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A KOCKAZATELEMZES
ALKALMAZHATOSAGANAK
KERDESEI AZ ELHARITASBAN

BEVEZETO

A mai terrorizmusnak az orszagok politikai, gazdasagi, valldsi és tdrsadalmi helyzetére

gyakorolt 6ridsi hatdsa vildgszerte egyre nagyobb aggodalomra ad okot. Szdmos
terrorista szervezet aktiv, és tobb orszdgban is tevékenykedik. A terrorizmussal
kapcsolatos viselkedéskutatasok ugy jelolik 6ket, mint egyedi vagy csoportszinti
szervezeteket, amelyek politikai, vallasi, tdrsadalmi, forradalmi és etnikai-nacionalista
meggy6z8dések alapjan alakultak ki. Minden terrorszervezetnek sajitos ideold-
gidi és propagandai vannak, amelyekre a mikodése épiil. A kzelmiltban késziilt
tanulmdnyokban a terrorizmus kiilonb6z6 okait figyelték meg, vagyis a szocidlis
és vallasi motivacidja csoportokat, a kiillfoldiekkel szembeni tarsadalmi attitadok
altal megfélemlitett bevandorlokat, a bosszavagyra 6sztokélt embereket, valamint
ajovedelmi egyenlStlenségeket és a nélkiil6zést. A terrorszervezet miifaja hatdrozza
meg a timadasok tipusait, a célorszagokat, a célzott embercsoportot és a timada-
sok jellegét. Ezek a szervezetek nemcsak er8szakos terrortdmaddsokat kereteznek,
hanem ideol6gidjukat is terjesztik, hogy befolydsoljék az dtlagembereket.*

Mind a terrorista hil6zatok, mind a terrorelhdritd szervezetek tarsadalmi struk-
turdi és dinamikaja egyttt fejlédtek ki, és folytatjak kolcsonos alkalmazkodasukat
a valtozo kornyezethez és az innovativ technoldgidkhoz.? Tanulmanyunkban
egy attekintést adunk arra vonatkozoéan - a teljesség igénye nélkiil -, hogy milyen
modszerek és eszkozok alkalmazhatok a terror elleni harc sordn annak megel 8zésére
és felderitési szakaszara koncentralva, kiemelten a kockazatelemzési médszerekre.
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152 TERRORIZMUS
A MEGELOZES JELENTOSEGE

Aterrorellenes stratégiak® kdzismert négy eszkoze: (1) tildozés, amelynek keretében
megakadélyozzék a terrorcselekményeket, (2) megel8zés: amelynek keretében
megel6zik, hogy valaki terroristdva valjon vagy er6szakos szélséségeket tiamogasson,
(3) védekezés: a terrorcselekmények elleni védekezés megerdsitését célozza, és végiil
(4) felkésziilés: ha egy terrortdmadést nem lehet megel8zni, a kros hat4sait kell
minimalizélni.* Almogbelék tanulményukban kiilonb6z6 technikai mdédszereket
mutattak be a terrorista tevékenységek négy szakaszara vonatkozéan: (1) a beve-
zetd szakaszra, (2) a tdmadast megel8z8 szakaszra, (3) a tdimadés kezdetére (4) és
a tdmadds utdni szakaszra vonatkozdan.® A tdmadas el6tti szakaszban a kozelg
tdmadasok elorejelzését célozzak meg a terroristak megfigyelésével, a kommuni-
kacio lehallgatdsara tett kisérletekkel, valamint adatgytijtéssel és adatbdnyaszattal
arejtett trendek felkutatdsara és a terroristak hdlozatainak felfedezésére a terroristik
dltal az interneten hagyott tervezési és cselekvési nyomok alapjan. Az ezt megel6z6,
bevezetd szakasz visszalép a terroristava valas és radikalizalodas indikatorainak
vizsgalatdhoz, illetve ahhoz, hogy mit tehetiink e jelenség megsziintetése vagy
az attdl valo elrettentés érdekében. Ez a szakasz még azel6ttre nyulik vissza, hogy
egy timaddst megterveztek volna, egy ideologiat elfogadtak volna, vagy egy személy
csatlakozott volna ilyen gyil6lkodé csoportokhoz.

A klasszikus biintetjogi megkozelités keretei kozott elsédlegesen az tildozés
eszkozét alkalmazzak, ugyanakkor a 2005-6s londoni terrortimadas megmutatta,
hogy a terrorizmus nem valamilyen tavoli orszdg honosaihoz kétheté csupén, ha-
nem ugyanugy elkovethetik radikalizalodott sajat dllampolgdraiis.” Ezért célszer(
nagyobb hangsulyt fektetni a megel8zésre, illetve bizonyitékok mindendron valé
beszerzése helyett a hatékony megel6zéshez szitkséges informacié megszerzésére.®
Innes és Thiel tanulmanyukban szintén megéllapitjik — elsésorban az iszlamista
terrorizmusra fokuszdlva —, hogy a megel6zésnek kozponti szerepet kell kapnia
minden terrorizmusellenes stratégidban, amelyeknek a kovetkezékre kell téreked-
niiik: (1) az erészakos iszlamizmus kiilénboz6 szinti timogatésat vagy az abban
valo részvételt el6segitd tarsadalmi, pszicholdgiai, politikai és/vagy gazdasdgi
feltételek kialakulasanak elkeriilése, (2) pontos informécidszerzés az erdszakos

Lasd az Eurdpai Uni6 terrorizmus elleni stratégidjat.
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iszlamizmusban részt vevd vagy annak veszélyével fenyegetett személyekr6l és
(3) az erészakos iszlamizmusra fogékony egyének ellendrzése vagy eltéritése az er-
szakos iszlamizmust6l.® A fentieket — némileg mas aspektusbol — aldtdmasztjék
Feinstein és Kaplan kutatdsi eredményei, amelyek azt mutatjék, hogy amellett, hogy
az egyes terrorszervezeteknek van egy természetes névekedési iitemiik, a sikeres
tamaddsok végrehajtasa noveli egy szervezet méretét. Tovabba a terrorszerveze-
tek a méretiiket egyre inkdbb kihasznaljak, aminek okdn a terrorelharitas akkor
lesz aleghatékonyabb, ha az adott szervezetet nem hagyjak névekedni, azaz sikeres
tdmaddst végrehajtani. A tdmaddsok kudarcba fulladhatnak azok sikertelen végre-
hajtisa vagy az elharitotevékenység miatt.1°

Tanulmdnyunkban a megel6zéssel, igy a bevezetd és a tdmadas el6tti szakasszal
foglalkozunk, azonban nem kizédrélag technolégiai, hanem mds nyomozést és
felderitést timogatd eszk6zok és modszerek bemutatdsaval is, killonos tekintettel
akockdzatelemzésre.

INFORMACIO GYUJTESE, FELDOLGOZASA ES ERTEKELESE

A kovetkez6kben olyan eszkozoket, mddszereket mutatunk be, amelyek a terro-
rizmus elleni harcban, elsésorban annak felderitési, illetve prevencios szakaszdban
az elhdritd szolgalatok segitségére lehetnek. Ebbe beleértiink az informéciok gytij-
tésére, illetve azok feldolgozasara és elemzésére-értékelésére alkalmas modszereket
is. Természetesen az informdcidgyijtés utin annak feldolgozdsa, majd értékelése
és elemzése torténik, fontos megjegyezni, hogy az egyes eszkozok alkalmazasa
nem vélik el élesen egymastol. Egy felderitési vagy hirszerzé akcié timogatasa tobb
modszer egyiittes alkalmazasat igényelheti.

Nyilt forrdskédii hirszerzés (Open Source Intelligence — OSINT) 1!

Az internet és a média lehetSséget biztosit a terroristaknak és terrorszervezeteknek
céljaik elémozditasdra, a propaganda és képzési tartalmak megosztdsara, illetve
virtudlis miikodésre,'? hiszen nincs mar sziikségiik fizikalis csoportképz6 helyekre
aszervezddéshez. Az ISIS példdul jelentds erofeszitéseket tett arra, hogy a kozosségi

9 INNES-THIEL 2008.

10 FEINSTEIN-KAPLAN 2010.

11 Open Source Intelligence (OSINT): nyilt forraskéda hirszerzés.
12 CHAUDHARY-BANSAL2022.
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médian keresztiil er6szakos vizudlis tartalmakat dllitson el6 és terjesszen, hogy ismert-
séget szerezzen és pénzt gyijtson.!3 A terrorszervezetek olyan tagokat is toboroznak,
akik nem vesznek részt semmilyen erészakos timaddasban, hanem kizarélag az online

propaganda terjesztésére vonjak be 6ket. Az internet térhoditasa a vilaglakossdganak
nagy részénél tehdt dridsi mennyiségu informacio terjedéséhez vezetett a digitalis tér-
ben, beleértve a terrorizmushoz kapcsol6dé informécidkat is. Az interneten folytatott
beszélgetések, tranzakcidk, sugarzott médiatartalmak, kozosségimédia-alkalmazasok,
elektronikus feljegyzések, nyilvanos férumok, adatbézisok és a dark web oldalainak
jelent6s része felhasznalhato a terrorizmussal kapcsolatos hirszerzéshez. Az ilyen

nyilvdnosan elérhet6 forrdsok torvényes hirszerzési célu kiakndzésat a nyilt forrdskodii

hirszerzés (OSINT) kifejezéssel illetik. A terroristak tevékenységének visszaszoritisa

érdekében az interneten keresztiil terjed6 informaciokat elemeznikell, hogy azokat

fellehessen hasznélni a terror elleni kiizdelem megfelel intézkedéseihez. Az OSINT
modszere és eszkoztira megoldast kindlhat ezekre a jelenségekre.!*

Az OSINT folyamata alapvetden harom fézisbol all: (1) adatgytjtés, (2) adatb&vi-
tés, (3) megszerzett informaciokbol val kovetkeztetés.!S A terrorizmusra vonatkozd
nyilvdnosan elérhetd informacidknak szdmos és valtozatos forrasa és formaja létezik.
Arelevans szoveges adatok értelmes 6sszegytjtése a szertedgaz6 forrdsokbol hatalmas
mennyiségben kiilonboz6 technikai kihivasokat jelent. Az adatbdnydszat és a nyelv
feldolgozasanak uj technikai képesek az adatok heterogén keverékének kiakndzasara
és a hirszerzéshez elengedhetetleniil fontos Gsszetett Osszefiiggések megtaldldsara.
Az eszk6zok — példdul a fejlett keresémotorok, a felhasznaléi profilok kinyerése
a nevek, a kozosségimédia-fickok, az e-mail-cimek, az IP-cimek stb. felhasznaléss-
val - alegkiilonfélébb informdcidkat nyerhetik ki a gyanus webhelyekr6l és felhasznal6i
fickokbdl.1¢ Az internet, annak kihivésai és kockdzatai mellett, lehetdséget nyit
az elhdrité és rendvédelmi szervek felderitési és elemzési platformjanak bévitésére.

Emberi kapcsolatokra épiil6 hirszerzés
(HUMINT - Human Intelligence)'”

Az emberi kapcsolatokra épiil8 hirszerzés,a HUMINT térténhet fedetten (a klasz-
szikus kémkedés, a beépiilés kiilonboz8 vélfajai), titkosan (példéul egy kiilfoldi

13 AWAN 2017.

14 CHAUDHARY-BANSAL 2022.

15 CHAUDHARY-BANSAL 2022.

16 PASTOR-GALINDO etal.2020.

17" Human Intelligence (HUMINT): emberi kapcsolatokra épiild hirszerzés.
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kovetség munkatérsén keresztiil, aki tudja, kinek ad 4t informécidkat) és nyiltan

(példaul diplom4ciai tirgyalds utjan vagy kihallgat4s soran). AHUMINT jovjét és

jelentéségétigen eltéréen, sot ellentétesen itélik meg a biztonsigkutatas kiilonb6z6

szerepl6i. Vannak, akik ugy vélik, az elektronikai eszkozok térhoditdsa és fejlodése,
a SIGINT (Signal Intelligence) kiilénbdzé valfajai el6bb-utébb feleslegessé teszik
vagy ellehetetlenitik a kockdzatosabb és nehezebben kiépithetd, emberi forrasok
utjan torténd informacidszerzést. Mig masok épp ellenkezéleg, a hatékony terror-
elhdritas el6tt 116 elsédleges feladatnak tekintik a HUMINT adtalehetéségek jobb

kihasznalasat, akdr helyzetek és 6sszefiiggések feltirdsdhoz, akir muveletek timo-
gatasahoz. Azok, akik ugy gondoljak, hogy a titkos vagy fedett emberi forrdsokon

keresztiil torténd hirszerzést vissza kell emelni eredeti, ,hideghaborus” rangjdra,
azzal érvelnek, hogy a titkositasi technologiak, titkos alkalmazasok elterjedése

miatt a terroristdkat egyre nehezebb megtaldlni a koltséges SIGINT-eljarasokkal.
Ezért fokozottan kell befektetni a HUMINT fejlesztésébe, nem csupdn szévetségi,
hanem dllami és helyi szinteken is, érvelnek példaul amerikai vonatkozasban.!®
Talan kijelenthetjiik, hogy minden informécié- vagy hirszerz6 metédusnak megvan

a maga szerepe és jelentésége. Az OSINT és HUMINT hasznalatdnak ardnyait,
alkalmazasi teriileteit nagyban befolyasoljék a rendelkezésre all6 eréforrésok és

az adott szitudci6 vagy felderitési kihivas, amellyel az elharit6 és titkosszolgalati

szervek szembekeriilnek.

,Otletbérze” (Crowdsourcing)

A crowdsourcing egy viszonylag 4j problémamegoldé technika (magat a kifejezést

2006-ban hasznalték elészér), amely nagy segitséget nytjthat példdul a maganyos

terroristak azonositdsaban. A modszer lényege, hogy emberek tomegei jarulnak
hozz4 tudasukkal, szakértelmiikkel az egyes feladatok megolddsdhoz, ami altal olyan

eredményeketlehet elérni, amelyeket csak emberi vagy csak szamitogépes modsze-
rekkel nemlehet.'® Daren Brabham tigy hatdrozta meg a metddust, mint egy online

problémamegoldé és termelési (production) modell, amely az online kozdsségek
kollektivintelligencidjat hasznalja fel konkrét célok érdekében.2? Tulajdonképpen

két részbdl 4ll, az elsd az adatok gytjtése (emberi forrdsokbél), a masodik pedig

aszerzett informacid osszedllitasa és elemzése. Mindkét folyamat nagyon hasznos,
hiszen ezen mddszer rekordidé alatt képes megtalalni az elszigetelt egyéneket,
18 MAYER 2016; valamint HANK1SS 2018.

19 HOWE 2006: 1—4.
20 BRABHAM 2013.
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mindemellett pedig rendkiviili gyorsasaggal feldolgozza és stiriti a killonb6z6
forrasokbol szarmazo anyagokat, hogy végiil egy egységes képet adjon. Ezen tulaj-
donsdgai miatt jol alkalmazhat6 a magdnyos farkas taktikat alkalmazo terroristidk
felkutatdsara és azonositdsara. Szintén a médszer el6nye, hogy mivel az éllampol-
garok egytittm(ikod6 részvételével zajlik, igy tulajdonképpen olyan, mint egyfajta

rendérségi bliniigyi forrédrét, amelyet tobbek kozott az Egyesiilt Allamokban is

évtizedek 6ta problémamentesen hasznalnak.?!

Sokan gondoljék igy, hogy ha egy informdcié nem titkos, akkor nem megfelelé
hirszerzési szempontbdl, vagyis a lakossédg dltal 5nkéntesen szolgaltatott informécidk
felhaszndldsat nem feltétleniil tartjak valoban megbizhato hirszerzési formanak.
Példdul Mark Lowenthal, a CIA és az amerikai kiilliigyminisztérium korabbi elem-
z6je szerint a tomegek nem rendelkeznek kell6 bolcsességgel, csupan zavargasokat
okoznak, ezért is nem hatékony a médszer. Azonban ezen allitasok megfogalmazoi
olyan médszereket, mint példaul az OSINT is haszontalannak tekintenek (mivel
az informacié a lakossag nagy része szdméra szabadon hozzéférhetd).2?

Viszont fontos megjegyezni, hogy a crowdsourcing vitathatatlanula HUMINT
vagy az OSINT gyujtésétol killonallé gyujtési diszciplina, hiszen nem teljesen fedi
egymast a tobbi szakteriilettel. Példaul nem tartalmazza a diszkrécié dimenzidjat
(sem a gytjtés forméjaban, sem a megszerzett informéciok tipusiban), és nem
korlitozddik az ,egy az egy elleni” (iigynk kontra operator) interakcidkra, mint
ahumdn hirszerzés aklasszikus formajédban. A crowdsourcing nem felel meg pontosan
az OSINT elveinek sem, amelyek tobbek kozott azt feltételezik, hogy az adatgyjtés
passziv (azaz az informacié a gytjtési folyamattdl fiiggetlen forrasbél szarmazik,
és vérja’, hogy 6sszegytjtsék). Ez az tj tudoményég egyesitia HUMINT emberi és
az OSINT nyilvinos dimenzidjat.3

Elemzd-értékeld tevékenység

Az elemz8-értékel6 tevékenység szerepe mind a biiniigyi, mind a nemzetbizton-
sagi teriileten felértékel6dott. Az elemzés az informaciok sikeres felhasznéldsdnak
kulcsa, a nyers adatokat operativinformdci6va alakitja 4t. Ez a hirszerzési folyamat
Ot szakasza — gytijtés, értékelés, 6sszevetés, elemzés, tajékoztatas — koziil a negye-
dik. A hatékony elemz6i eljarasok nélkiil a hirszerzési folyamat egyszeru tarolasi

21 COULTAS 2015.
22 LOWENTHALL 2012: 112—113.
23 HERHKOVITZ 2020.
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és visszakeresési rendszerré silanyul.?* A névekvé informaciémennyiség feldol-
gozéasara nem elegendé tehdt az adatok strukturdlt téroldsa, ahogy a megfeleld

szoftverek alkalmazdsdnak képessége sem. Az adatok, informaciok 6sszefiiggéseit

hozzaért6 szakembereknek kell értékelniiik és elemezniiik annak érdekében, hogy
azigy kapott eredmények felhasznalhat6vé valjanak. Az elemzdi teriilethez szimos

elemzési modszer, technika és eszkoz kapcsolddik, amelyek koziil csak az elharitas

és a terrorfelderités szempontjabol leginkdbb jelent6sekrél tesziink emlitést.

TERRORIZMUS ES SZERVEZETT BUNOZES

Szdmos tanulmény foglalkozik a terrorizmus és a szervezett blin6zés kapcsolataval 2
Shelley és Picarelli szerint bar a terroristdk és a szervezett btin6z6k inditékai a leg-
tobbszor eltérnek egymastol, ez nem minden esetben igaz, ugyanis a terrorizmus és
aszervezett biin6zés kozotti kolcsonhatds egyre mélyebb és osszetettebb. 26 A szer-
vezett szinten mikodo terrorizmus elemzésénél a szervezett blinozés teriiletén mar
bejaratott elemz6i modszerek és technikédk alkalmazhatok. Aleggyakoribb ezek koziil
ahalozatelemzés és az elkovetdi csoport elemzése. Amennyiben kifejezetten elemzési
technikdrdl beszéliink, akkor a kiillonb6zé dramldsi 4brak birhatnak relevancidval,
illetve a hivasforgalmi és banki tranzakciés adatok elemzését érdemes kiemelniink.

Elkovetdi csoport elemzése

Az elkovet6i csoport elemzése képet ad az elkovetdi csoportok tevékenységérol,
dinamikdjardl, valamint egymashoz és a biincselekményhez valé kapcsolatukrol.
A nyomoz6 hat6sag a rendelkezésre all6 eszkozok, modszerek és erok bevezetése
soran a kapott informacidkat feldolgozva térképezheti fel a bin6z6i csoportot vagy
akdr a biinszervezetet. Az elemzés célja:
+ akulcsfigurdk meghatdrozésa;
+ meghatérozni a személyek ellen bevetheté technikai eszkdzoket (megfigyelés,
telefonlehallgats);
+ agyenge lincszemek meghatdrozasa a binszervezetben (azok a szemé-
lyek, akik hajlandéak a nyomozé hatdésaggal egyiittmiikodni és informaciot

24 SPARROW 1991
25 PuLIDO GRAGERA - SANSO 2014.
26 SHELLEY-PICARELLI 2005.
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szolgaltatni a blinszervezet mikodésérol, felépitésérol, tagjairdl és az dltaluk
elkovetett vagy elkdvetni kivant biincselekményekrdl);

+ pénzaramlds és druforgalom meghatdrozasa, az esetleges pénziigyi vizsgalat
kezdeményezése érdekében;

+ meghatdrozni, mely informdciéval rendelkeznek, melyek lehetnek fontosak
az eljaras sikeres lefolytatasahoz;

+ meghatdrozni, hogy szervezett bin6z6i csoport-e a csoport;

+ meghatdrozni, ki a csoportvezetd;

+ meghatdrozni a szervezeten beliili viszonyokat;

+ meghatdroznia tagok szamat, a tagokat, hogy azok milyen kapcsolatban vannak
egymadssal, hogyan épiil fel a munkamegosztas, milyen btincselekményeket
koévetnek el, egyes blincselekmények rendelhet6ek-e személyekhez.

Az elemzés szemléltethetd jelentésben, tébldzatban, kapcsolati, cselekmény-, ese-
mény- és aramldsi abrdkon.?’

Hadlézatelemzés

A nemzetkozi blinszervezetek —legyenek azok terroristak vagy nemzetkozi szervezett
btin6z6k — gyakran haldzati struktdrat hasznalnak. A szeptember 11-i,a World Trade
Center (WTC - Viligkereskedelmi Kzpont) tornyai és a Pentagon elleni tdimadast
végrehajto elkovetok egy nagyobb szervezet kiil6ndllo sejtjei voltak, amelyek mind-
egyike egymastol elkiiloniilten és figgetlenil miikodott.?8 Azilyen halozati struktara
nem egyediilall, s6t, szimos mds terrorista csoportot és szimos 4j nemzetkozi
szervezett blin6z6i csoportot is jellemez. A hagyomdényos mafhatipust szervezetek
hierarchikus, feliilr6l lefelé iranyul6 struktarajaval ellentétben a szervezett blin6z6i
csoportok, példaul a kolumbiai drogkartellek és az orosz nyelvi szervezett biinozés
lazan szervezett sejtek hal6zataként miikddnek. A sejtek szervezeti rugalmassagot
biztositanak, csokkentik a biiniild6zés behatolasanak lehetéségét, és nagyobb haté-
konysagot biztositanak. A hdlézati struktirak megnehezitik a vezeték azonositasat,
mikozben csokkentik az egyes szervezeteken beliili vezetéség méretét. fgy amodern
szervezett blin6z6i csoportok és a vezetd terrorista szervezetek inkdbb hasonlitanak
amodern, ,lapos” izleti struktirakra, mint a régebbi véllalatoknal, péld4dul a Ford
Motor Companynal és az acéliparban megtaldlhaté tobbrétegti szervezetekre.??
27 NYITRAI 2015: 141-147.

28 HEDGES 2001: Bio.
29 WILLIAMS 1998.
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Social Network Analysis — Kapcsolathdlé elemzés (SNA)3°

A tarsadalmi viselkedés elsésorban a tarsadalmi kapcsolatokon keresztiil jon
létre. A mas emberekkel val6 kapcsolataink alakitjak a vilagrol alkotott képiinket,
megerdsitik identitdsunkat, és az interakciok mindenféle lehetéséget és er6forrast
biztositanak szamunkra ahhoz, hogy a dolgokat véghez vigyiik. A halézatokhoz
kapcsol6doé tarsadalmi téke egyben a biinozés eldsegitésének egyik elsddleges
mddja is.3! A nemzetkozi terrorizmus tendencidinak nyomon kévetése sordn
kulcsfontossdgu kérdés a szocidlis hdlozatelemzés hasznossidga mind elméleti
szempontbodl, mind mddszertani eszkoztarként, a terrorszervezetek megértéséhez
és értékeléséhez, valamint a terrorellenes politikdk és gyakorlatok kidolgozésihoz
a terrortamaddsok felderitése és megszakitasa érdekében. A jelenlegi terrorista
halézatok decentralizalt, rejtett jellege id6szertivé teszi az SNA alkalmazasat.3> A ter-
rorizmus kutatdsiban elért el6relépések hatdssal vannak a titkos, titkos és illegalis
hal6zatok mas tipusainak — példdul a fegyverkereskedelem, a gyéméntcsempészet,
az ember- és szexkereskedelem, a nukledris fegyverek elterjedése, a mérgez6 hulla-
dékok drtalmatlanitdsa és a veszélyeztetett fajokkal valo kereskedelem - vizsgdlatira
és meghiusitisira. A matematikusok, jatékelméleti szakemberek és informatikusok
matematikai modelleket és szamitogépes algoritmusokat dolgoznak ki, hogy fel-
mérjék a terrorista tevékenységek felderitésének és megzavardsinak lehetdségeit
kiilonb6z6 koriilmények kozott, valamint olyan stratégidkat, amelyek timogathatjak
a terrorelhdritd szervezeteket a terrorista szervezédések destabilizalasaban. A jo-
vébeli halozatkutatds kulcskérdései kozé tartozik:
+ amodern terrorizmus négy torténelmi hullimanak szigort 6sszehasonlit6
elemzése ajelenlegi és a jovobeli hullimokra vonatkoz6 tdimpontok érdekében;
+ atfogobb, koherensebb ésintegraltabb elméleti modellek létrehozésa, amelyek
képesek magyarazatot adni a terrorista halézatok kialakulasara, szerkezetére
és hatdsaira;
+ Ujmodszerek kidolgozasa a terroristik kozotti hélézati kapcsolatok mérésére;
+ tobb laboratériumi kisérlet elvégzése a nehezen hozzéférhet6 és veszélyes
helyszini megfigyelési adatok gytijtésének alternativijaként;
+ valamint nagy méretd, j6 mindségii kapcsolati adathalmazok létrehozésa
a terrorizmussal kapcsolatos tarsadalmi haldzatelméletek tesztelésére.33

30 Social Network Analysis (SNA): szocilis halézatelemzés.
31 HULST 2009.

32 MALM-NASH-MOGHADAM 2016.

33 HULST 2009.
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A szervezddés szintje és a fellépés mddja

A terrorizmusnak szdmos osztalyozasi rendszere létezik, amelyek koziil egy ma-
ganyos és szervezett elkovetSkre bontja szét 6ket. A terroristak csoportokba valo
szervez8dése ugyanigy nem egységes, mint ahogy nem azonosak intellektualis
képességeik, képzettségiik és szocidlis hatteriik sem. Beszélhetiink egy hatalmi
lancolatba illeszkedé terrorista sejtrél, mint az al-Kdida vagy az Iszlam Allam; ira-
nyitott sejtekr6l, amelyek a ,,szuperszervezetektél” fiiggetleniil jonnek 1étre; 6nalléd
sejtekrél, amelyek nem tartanak fenn formalis kapcsolatot terrorhal6zatokkal; és
maganyos terrorista elkovet6krol. 34

A szervez6dés szintje természetesen jelentés mértékben befolyédsolja azt, hogy
milyen elemzési vagy informaciégyjto technikat alkalmazzunk egy adott helyzet,
kihivas felderitése vagy megoldasa érdekében.

Claire Ellis és munkatdrsai 2019-es tanulmanyukban hdrom csoportra osztjak
az ISIS nevében merényleteket elkovetdket:

» egyediili elkovetdk, akiket az ISIS valamely propagandaanyaga vagy tizenete
inspiralt, ihletett az elkovetésre, de nem kap konkrét utasitast vagy irdnymu-
tatdst a cselekménye elkovetéséhez;

+ tavolrdl irdnyitott terrorista, aki instrukcidkat, tavoli irdnyitast kap
a cselekményhez;

+ tavoli irdnyitast és tavolrdl szervezett logisztikai timogatast kap, mégis
a hélozattol elszigetelten miikodik annyira, hogy letartdztatasa esetén ne
veszélyeztesse azt.

Kenyon és munkatarsai szerint a terrorizmus elleni elhdrité munka taldn leg-
nagyobb problémajat a maganyos terroristak elleni fellépés jelenti. Mivel egyéni
elkovetokrdl van sz6, ezért hidnyzik az a szélesebb hélozat, amelynek tagjai dltal
esetlegesen elkovetett hibdk vagy botldsok felhivnék a csoportra a figyelmet. Egyik
kutatdsuk az 19942014 kozotti merényletek felderitési eredményességét vizsgalta,
amelyben arra a kovetkeztetésre jutottak, hogy az egyszereplés akcidk 30%-at de-
ritették fel, szemben a csoportosan szervezett elkovetések 81%-aval.3

A maganyos elkovetSk vizsgdlatara és felderitésére tehdt kevéssé hasznalhatok
azok az eszkzok és modszerek, amelyek a szervezetszerti miikddésnél bevethetok
(példaul hélézatelemzés, elkdvetdi csoport elemzése).

3% HALLER-IVASKEVICS 2020.
35 KENYON-BAKER-BEALL-BINDER 2021.
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KOCKAZATELEMZES

A kockazatelemzés valamilyen sériilés, hatrany, veszteség bekovetkezésének a va-
16szintiségét igyekszik meghatarozni oly médon, hogy az esemény bekovetkezését
(vagy adott esetben az egyén viselkedését) befolydsolé tényezSket Ssszegytijti és
elemzi.35 A terrorizmus kockdzatanak mérésére szimos eszkozt fejlesztettek ki.
Ezekazon alapulnak, hogy azonositjak azokat a kockdzati faktorokat, amelyek segit-
ségével annak valdszintiségét vizsgdljak, hogy adott személy aggodalomra okot ad6
magatartdst tanusit-e. Példdul radikalizdldni fog-e, vagy elkovet-e egy merényletet.

Pszicholégiai szempontii kockdzatelemzés

Az er6szak pszichologiai szemponta kockdzatértékelési vizsgalata el6tt [ényeges,
hogy megismerjiik dltalinossagban az agressziv, erészakos viselkedés pszicholdgiai
és magatartas-tudomanyi értelmezéseit. Az agresszio kifejezés a latin ,,aggredior”
az ,ad-gredi” sz6bol szdrmazik, jelentése: ,odalépek’, , kozelitek”. A mai szOhasznalat-
ban: ,agressziv” — timado, testi vagy lelki ellenségesked 6 magatartas. A tudomanyos
szakirodalomban a terrorizmushoz hasonléan az agressziét is nagyon sokféleképpen
definidltdk. Alegtobb meghatdrozas a masoknak okozott fizikai, pszichikai kdrokat,
szenvedéseket hangsulyozza. Az agresszié magyarazataban lényeges a destruktiv
aspektus és az elkovetd szindéka a viselkedés agresszioként valo meghatarozasinak
szempontjabol.

A kiilonb6z6 elméleti megkozelitések a konkrét esetekre, az egyéni szintre
vonatkoztatva nem minden esetben adnak magyarazatot. A téméval kapcsolatos
kutatdsok ismerete nélkiil viszont nehezebb megérteni, milyen inditékok késztetnek
arra embereket, hogy kegyetlen médon cselekedjenek méasokkal szemben.

A terrorizmus pszichologiajarol sokféle elmélet sziiletett, de viszonylag kevés
akontrollalt, empirikus tanulmany. A terrorizmust korabban pszicholégiai és visel-
kedési deviancia patologids megnyilvanulasanak tekintették. A pszichoanalitikus
felfogdsmod alapjan gy gondoltik, hogy a terrorizmus pszichopatologidjanak
hatterében a gyermekkorbol ered6 6ntudatlan inditékok hizédnak. A pszicholdgiai
szempontud kockazatértékelés ugyanakkor lényeges, mert a terrorista elkdvetok
temperamentuma, ideoldgiaja, gondolkodasa és kognitiv képességei nagyon val-
tozatosak lehetnek.

36 HERRINGTON-ROBERTS 2012.
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Erdszakkockdzat-felmérés

Az er6északkockazat-felmérés szimos beszdmoldja Paul Meehl®” kanonikus meg-
kiilonboztetésére tdmaszkodik a ,klinikai” és a ,tényszert” (néha statisztikainak
nevezett) predikcié kozott.

A klinikai mddszerben az értékel egyesiti vagy feldolgozza az informdciokat
a fejében. A kockazati tényezokre vonatkozoé adatokat személyes megitélés titjan
kombinaljak. A tényszer( vagy statisztikai médszerben az emberi tényez6t ki-
kiiszobolik, és a kovetkeztetéseket kizarélag az adatokat és a kulcseseményeket
tartalmazo diagramokba vezetik be, amelyek tapasztalati (empirikus) iton szerzett
hattér-informdciokat tartalmaznak.

Az elmult években szamos olyan kockazatértékelési eszkozt fejlesztettek ki,
amelyekre nem jellemz6 az egyszerti klinikai-aktuariusi dichotomia. Helyette akoc-
kazatértékelési folyamat skalan helyezhetd el: a teljesen strukturalatlan (,klinikai”)
értékelés akontinuum egyik pélusat foglalja el, a teljesen strukturélt (,aktudriusi”)
értékelés pedig a masikat, a részben strukturalt és részben strukturalatlan értékelés
pedig a kett6 kozott taldlhato.

AKlinikai megkozelités tehat az, amelyben a klinikus valasztja ki és kombinalja
akockadzati tényez6ket szakmai megitélése alapjan. A moédositott klinikai becslésnél
ezt annyiban valtoztatjik, hogy a folyamat egyik elemét (a tényezdk kivalasztésat)
empirikus Gton hatarozzdk meg. A tisztan statisztikai, tényszert kockazatbecslés
atényezdék azonositasat, mérését és kombindcidjatis strukturdlja. Ennek modositott
megkozelitése, amikor a statisztikai pontszdmokat — az egyedi esetek miatt — klinikus
altal végzett feliilvizsgalat ald vonjék.

Kiran M. Sarma?3® akockdzatelemzés moédszerére vonatkozdan hairom megkoze-
litést foglal &ssze: (1) a segitség nélkiili/5nallé szakmai megkozelités, (2) strukturalt
szakmai megkozelités (SPJ), (3) tényszert (statisztikai) megitélés. A harom koc-
kazatelemzési modszert 6 is az alapjan kiiloniti el egymadstol, hogy a kockdzatok
kategorizaldsa mennyire torténik szubjektiven vagy objektiven. Sarma az SPJ-mad-
szert tartja aleghasznosabbnak, amely a kockazati tényezék azonositasat és mérését
is magdba foglalja. A HCR-20%’ strukturalt szakmai megkozelitésti kockdzatértékelési
eszkozben példdul hisz kockdzati tényez6t sorolnak fel, és minden egyes kockazati
tényez6 kap egy értéket: o-t, ha hidnyzik az értékelt faktor, 1-et, ha esetleg vagy
korlatozott mértékben fenndll, és 2-t, ha hatdrozottan jelen van.

37 MEEHL 1954.
38 SARMA 2017.
39 WEBSTER etal.1997.
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A meglévo kutatasok alapjan ugy tiinik, hogy az erészak kockdzatanak négy kozos,
egymast atfed6 dimenzidja koziil - biintetett elGélet, felelGtlen életmdd, pszichopdtia
és biin6z i attitlidok, visszaélés kdbitészerrel — egyik sem kizarolagos jellemzdje
aterroristaknak. Ezenkiviil kevés empirikus bizonyiték timasztja ald a terrorizmus
egyéb feltételezett kockdzati tényezdinek érvényességét, amelyek meghaladjak a mar
nyilvanvalékat (életkor, nem, csalédi allapot). Valéjéban a legerésebb empirikus
megallapitasok teljesen negativak: a terroristdkra dltaldban nem jellemz6 az, hogy
szegények, elmebetegek, szerhaszndlok, pszichopatak vagy blin6z6k lennének.
Az 6ngyilkos merényleteket elkovetSk sem hajlamosak klinikai értelemben az 6n-
gyilkossdgra. A mai napig egyetlen tanulmdnyozott tirsadalomban sem talaltak
olyan személyiségjegyeket, amelyek megkiilonboztetik a terrorizmusban részt
vevoket azoktol, akik tartézkodnak téle.#0

Az er8szakkockdzat-felmérés pszichidtriai modszereinek alkalmazhatosagat
aterrorizmussal 6sszefiiggésben azonban nem lehet teljesen figyelmen kiviil hagyni
annak ellenére, hogy a mentilis betegség 6nmagéban nem tekinthetd terrorizmus-
kockdzatnak. Egy terrorcselekmény elkovetési kockazatanak elsédleges értékelésekor
azonban lényeges szempont lehet az adott személy erészakkockdzati mintdinak
megismerése arra vonatkozoéan, hogy az élettorténetében eléfordult-e, és ha igen,
akkor milyen kériilmények hatdsdra alakult ki az er6szakos magatartas.

Az 1. tabldzat mutatja, hogy Blazsek és Wernigg*! szerint melyek az agresszi6/
erészak kockazatértékelésének altalanos szempontjai és kérdései.

1. tdbldzat: Agresszid/erdszak kockdzata a rovid kockdzatbecsld skdla alapjdn

Statikus (anamnesztikus) faktorok Dinamikus (jelenlegi) rizikéfaktorok
Erszakos cselekmények a kozelmiiltban kérnyezetre irdnyuld agressziv szandék
Kordbbi fegyverhaszndlat (bdrmilyen fegyverrel) fegyverhez valé hozzaférés (barmilyen fegyverhez)
Férfinem paranoid gondolatok, téveszmék
3§ év alatti életkor erdszakos imperativ hallucinaciok
Biintigyi elézmények diih, agitécio, frusztracio
Kordbbi veszélyes cselekmények erdszakos gondolatok
Gyermekkori abiizus nem megfeleld szexudlis magatartas
Szerepzavar/szerepkonfliktus onkontroll képességének csokkenése
Anamnézisben kéros alkohol-/szerhaszndlat jelenlegi koros alkohol-/szerhaszndlat

Forrds: a szerzd szerkesztése

4 MONAHAN 2011
4 BLAZSEK-WERNIGG 2015.
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1. Korébbi er8szakos magatartas, cselekmények (a jovbeni, potencialisan elé6fordulé
erészakos megnyilvanuldsok legvalszintibb eldjelei):
+ Fenyegette-e a személy kornyezetét fizikdlisan, és jért-e ez mdsok bantalma-
zasaval?
+ Aszemély multbeli vagy mostani viselkedése utalt-e azon szandékara, hogy
mésokat fenyegessen, és ezen szandékat szoban vagy masképpen kifejezte-e?
+ Felbujtott-e masokat erészakos cselekményekre?
+ Fenyegetett-e masokat pszicholdgiai nyomdsgyakorldssal?
+ Afenyegetések gyakorisdga és intenzitdsa?

2. A korabbi fegyverhasznélat szerepe:
+ Hasznalt-eléfegyvert a személy a kordbbiakban? Ha igen, milyen 16fegyvert?
Milyen kortalmények kozott?
+ Hasznalt-e szuré-/vigoeszkozt a személy a kordbbiakban? Ha igen, milyen
eszkozt? Milyen koriilmények kozott?
+ Hasznadlt-e a személy kozonséges targyakat fegyverként?

3. Mésokat fenyegetd vagy masoknak artalmat okozé szdndék kifejezése (széban
vagy irdsban):

+ Van-ejele annak, hogy a személy masoknak drtani akar?

+ Haigen, milyen médon?

+ Fenyeget-e konkrét személyeket vagy csoportokat?

+ Van-e utalds a tervezett elkovetés modjara?

Borum*? a terrorizmusban valé részvétel kockazatértékelésének kidolgozasidhoz

nyolclehetségesklaszter kidolgozasara tesz javaslatot: Affektus/Emocid, Viselkedés,
Kognitiv stilus, Hiedelmek/ideoldgia, Attitlidok, Szocidlis tényezdk, Identitdsok
és Képességek. Az els6 harom a gondolkodas, az érzelem és a viselkedés alapvet6
pszicholdgiai konstrukcidinak felel meg. A klaszterek nem a kockazati tényez6k
egyszeru szambavételét szolgaljak, hanem sokkal inkdbb azt, hogy az értékel
elegendd relevans informdciéval rendelkezzen ahhoz, hogy hasznalhat6 véle-
ményt tudjon adni a kockazat jellegére és valoszintiségére a terrorizmusban valé

egyéni részvétellel 6sszefiiggésben. A terrorizmusban vald részvétel kockdzatanak
konceptualizacidja — az orvosi és pszicholdgiai esetek megfogalmazasdhoz hason-
l6an — a 2. tébldzatban lathat6 1épéseken keresztiil torténhet.

4 BoRrRUM 2011; DEAN 2014.
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2. tdbldzat: A terrorizmusban valg részvétel kockdzatdnak

konceptualizdcidja
1. Viselkedés- A személy tevékenységéhez kapcsol6dé multbeli mintak vizsgélata. Kulcs-
torténeti fontossagu az egyéni élettorténet kritikus eseményeinek és viselkedéseinek
elemzés azonositdsa, amelyek a terrorizmusban val6 részvételre utalhatnak.
2. Motivacids Azoknak a timogatd, illetve elkeriilé motivicidknak, érzelmeknek, attittidok-
elemzés nek, meggy6zédéseknek és szitudcios tényezdknek az azonositdsa, amelyek

jelentdsek lehettek az egyén dontéseiben vagy viselkedésében, valamint azok-
nak, amelyek esetleg felerésithetik vagy csokkenthetik a kockédzatot. Fontos
figyelembe venni az emberi motivacié bonyolultsigat, ezért ritkan lesz egyedi
vagy egyszer(i vélasz arra, hogy miért ,tortént meg” az adott viselkedés.

3.  Sebezhetéségi  Akulcsfontossigii sebezhetdségek — belsd vagy szitudcids — meghatarozdsa,
elemzés amelyek az adott idépontban novelhették az egyén érdeklédését a motivécios

tényezdk irdnt. A terrorizmusban val6 részvétellel 6sszefiiggésben Horgan*?
a sebezhetéségeket olyan tényezéként hatdrozza meg, amelyek oda vezetnek,
hogy ,egyes emberek nagyobb nyitottsigot mutatnak a fokozottabb részvé-
telre, mint masok”. Egy kozelmultbeli esemény felkeltheti az igazsigtalansdg
érzését, az elszenvedett veszteség kétségbeesett igényt valt ki a személykozi
oOsszetartozdsra, vagy olyan krizis tortént, amely megzavarja az egyén onérzetét.
Ezen sériilékenységek barmelyike felerdsitheti bizonyos push és pull tényezék

befolyésos hatasait.
4. Osszefoglalé Az 6sszefoglalds részletezi a relevins viselkedéseket/dontéseket befolyasolo
elemzés tényezSket és kolesonhatdsokat. ++

Forrds: a szerzd szerkesztése

Az erdszakos szélsdségesség kockazati tényezdinek meghatirozasdban jelentés
problémat jelent a bazistényez6k hidnya. Clemmow és munkatarsai*® tanulmad-
nyukban a bazistényez6k kialakitdsdhoz online kutatast végeztek, amelynek sordn
amaganyos elkdvetdi kategoriaba tartozé (n = 125) minta adatait hasonlitottik dssze
az 4ltaldnos populdcié (n = 2108) mintédjaval. Az Ssszehasonlitds szdmos jelentds
kilonbséget azonositott: a maganyos terroristak a biincselekmények vagy erészak
elkovetését tiamogato6 erkolcsre vonatkozdan fokozottabb kognitiv hajland6sagot
és szituaciods indikatorokat mutattak, ugyanakkor az dltalinos minta gyakrabban
mutatott védod tényezdéket. Az eredmények arra utalnak, hogy mérhetd kiilonbségek
vannak a kockazati tényezok prevalencidjéban a magényos terroristak és az altaldnos
népesség kozott. Véleményiik szerint egyetlen tényezd sem jelzi elore az erészakos

4 HORGAN 2005.
4 PERSONS 2008.
45 CLEMMOW 2020.
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szélsoségesség magatartdst, és ez befolyasolja a kockdzati és védelmi tényezok kol-
csonhatdsanak megértését, valamint az erdszakos szélséségesség kockdzatértékelését.

Az erdszakos szélsdségesség viselkedési mutatdi

Az er8szakos széls6séges viselkedésdltal jelentett kockdzat értékelésének masik
gyakori megkozelitése az, hogy a viselkedési mutatokra 6sszpontosit. A kutatok
aradikalizdl6dési folyamat viselkedésbeli megnyilvanuldsaiban olyan k6z6s elemeket
kivantak taldlni, amelyekre a kockdzatértékelési dontések meghozatalat alapozni
lehetett. Borum*® a radikalizal6dési folyamatot vizsgdlé kutatdsok koziil kiemelte
Gartenstein-Ross, Goodman és Grossman munkajat, amely a radikalizal6dés folya-
matanak viselkedési megnyilvanulasaira 6sszpontositott az Egyesiilt Allamokbol és
az Egyesiilt Kirdlysagbol szarmazé 117 dzsihadista terrorista esetében.

Akutatok hat olyan tényez6t azonositottak, amelyek szignifikansan gyakoribbak
voltak a mintdban:

+ aziszlam szabdlyalapt értelmezése;

+ kizarélaga vallasi hatésagokba vetett bizalom;

+ aziszldm és a Nyugat kozotti 0sszeegyeztethetetlennek vélt szakadék;

+ alacsony tolerancia és személyre szabott reakcid az érzékelt teoldgiai eltéré-

sekkel szemben;
+ avalldsi meggy6z6dések masokra valé raerdltetésének kisérlete;
+ politikai radikalizdl6d4s (nyugati dsszeeskiivés az iszlam leigazaséra).

Schmid*” atfogdan Gsszegezte a radikalizdlodasi folyamat és a viselkedési mutatok
kapcsolatat, amely alapjdn Brandenburg német szovetségi tartomany meghatdrozta
a potencidlis viselkedési indikatorokat:

+ l4thato véltozasok az 6ltozkodési stilusban és a viselkedésben;

+ szakitds a sajat csaldddal és 4j baratok felé fordulds;

+ alland¢ hivatkozas a valldsra, amely mindenre magyarazatta valik;

+ azokatamuszlimokat, akik nem kovetik a szigort vallasi gyakorlatot, elitélik,

mint a hitetleneket;

+ harci sportokban és tlél6 tréningeken vald részvétel;

+ csalds és més biincselekmények a nem hivék ellen;

+ részvétel radikélis prédikatorok valldsi szemindriumain;

46 BORUM 2011
47 ScHMID 2013; DEAN 2014.
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dzsihadista honlapok latogatdsa és dzsihadista videok megtekintése;
nyelvi képzések utdn kilf6ldi utazésok;

a felderités elkeriilésére irdnyul6 eréfeszitések (utlevél elvesztése stb.);
hirtelen visszavaltds nyugati ruhazatra, bulizas a timadas elétt.

Aradikalizal6dasrdl, deradikalizal6dasrél és radikalizdl6dés elleni kiizdelemrdl sz616

szakirodalom Schmid*® kiterjedt és dtfogo attekintése szerint a kovetkezd nyolc
pontot széles kdrben viszonylagjél megalapozott tuddsnak tekinti a radikalizdlédott
személyek terrorizmus felé forduldsarol:

*

A legtobb terrorista klinikailag normalis, bar tetteiket széles korben gy
tekintik, hogy erkolcsi értelemben norman kiviiliek.

A terroristék hattere nagyon véltozatos; a terrorizmushoz sokféle tt vezet, és
nincs egyetlen terroristaprofil.

A radikalizal6das éltaldban fokozatos, szakaszos folyamat.

Az egyéni szegénység onmagiban nem okoz radikalizalédast a terrorizmus
irdnyaba, de a munkanélkiiliség szerepet jatszhat.

A sérelmek szerepet jatszanak, de gyakran inkdbb mozgdsit6 eszkozként,
mint személyi okként, élményként.

A tarsadalmi hélézatok/kornyezetek donté szerepet jatszanak abban, hogy
a kiszolgaltatott fiatalok a terrorizmushoz vonzédjanak.

Azideoldgia gyakran fontos szerepet jatszik abban, hogy az igaz hivék szdmadra
biztosithat ,,engedélyt a gyilkoldsra”

A terrorizmustdl valé elszakadas gyakran deradikalizéci6 nélkiil torténik.

Geoff Dean (2014)*° a Neurokognitiv kockdzatértékelés az erdszakos szélsdségesek
korai felismeréséhez cimii konyvében beszamolt azokrol a kihivdsokrol, amelyek
a gyakorlatban nehézséget jelentenek a kockézatok értékelése soran.
Akognitividegtudomany egy viszonylag 4j tudomanyos kutatdsi teriilet, amely
a kognitiv pszicholdgia és altaldban az idegtudomény egytittmtikodésébol jott
létre, és nem meglepé médon ,kognitividegtudomanynak” nevezik. Ward szerint

»akognitividegtudomdny egy 4thidalé tudomanyag egyrészt a kognitivtudoméany
és a kognitiv pszicholdgia, masrészt a bioldgia és az idegtudomany kozott”. 5
Dean az erészakos széls6séggel 0sszefiiggé neurokognitiv folyamatok figyelem-

bevételével vizsgilta a kockdzati mutatdkat. Szerinte az észlelés modja osszefiigg
az er6szakos eszmék kialakuldsaval. Az agy neuroplaszticitdsa a tapasztalatok hatdsdra

48 SCHMID 2013.
4 DEAN 2014.

50 WARD 2010: 4; DEAN 2014.
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kolcsonhatdst eredményez a kognitiv folyamatok és az agyi neuromechanizmusok
kozott. A szélséséges felfogasokkal valé azonosulds ismételt megerésitése hoz-
zdjarulhat az erészakos és széls6séges nézetek elfogaddsaval kapcsolatos szildrd
meggy6z6dések kialakuldsihoz, és ez radikélis gondolkodasmoédhoz vezethet.
Ennek hatdsdra az egyén felkésziil az erészakos cselekedetekre, és a széls6séges
viselkedés racionalizdldsaval és igazoldsaval védekezik. A folyamat ciklikus jellege
miatt el6fordulhat, hogy a csal6dds befolydsolhatja az elkoveté gondolkoddsmodjat.
Ebbél azonban nem kévetkezik a radikalizdl6das megsziinése, leginkdbb egy spiralis
folyamathoz hasonlithat6, amely dtmenetileg sziinetelhet, ésismételten megjelenhet.
A ,megfelel6 feltételek”>! mellett az idegi aktivitas a szinaptikus kapcsolatok
meger6sodéséhez vezethet. A neuroplaszticitas jelentdsége az erdszakos széls6séges
gondolkoddssal kapcsolatban azzal fiigg 6ssze, hogy az agy miikodésére hatassal
vannak az aldbbi tapasztalatok:

o ismétlés (az erészak ismételt megtekintése a valésigban vagy virtudlisan
videdjatékokban, a Kordn erészakot kivalté verseinek szokatlan tanuldsa,
agymosds stb.);

o érzelmi izgalom (traumatikus események 4télése; erészakos vide6k megte-
kintése; tragikus hirek; a terrorizmus elleni habort médiavisszhangja stb.);

+ djdonsdg (avéletlenszert erészakos cselekmények durva megtekintése 6j és
kiilonb6zé médokon);

+ a figyelem gondos dsszpontositdsa (erészakos eszkdzok tanulményozasa és
gyakorlasa, példaul céllovoldozés fegyverekkel, bombakészités; erészakos
videok nézése; elmélkedés szent szovegekbdl kiragadott részleteken, sorokon,
mint péld4ul a felbujtés hitetlenek megolésére stb.).

A gondolkoddsmod kulcsfontossagu jellemz6 az egyén erészakos és szélsdséges
cselekedetekre és viselkedésekre valé hajlama moégott meghtiz6dé motivacios
rendszer megértése szempontjabol. Ha egy személy arra a szilard meggy6z6désre
(hitrendszerre) jutott, hogy a gondolkod4sat egy bizonyos irdnyba tereli, akkor ez
amentdlis attitid egy Oner6sitd, szokdsformald kognitiv konstrukcid, amely elére
meghatdrozza, hogy az illet6 hogyan fogja ,értelmezni” a jelenlegi és a jovébeni
helyzeteket, és azokra milyen médon fog reagélni.

51 S1IEGEL 2010; DEAN 2014.
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Az Erészakos Szélséségesek Kockazatértékelése (Violent Extremist Risk
Assessment, VERA?) egy, az erészakos szélséségesek kockazatértékeléséhez
hasznalhat6 modell.

A Terrorista Elkévetdk Eurépai Adatbazisabél (European Database of Terrorist
offenders, EDT) szarmazé adatok felhasznaldséval a VERA-2R alapjén 6sszeha-
sonlitottik egy emberolésért elitélt 21 dzsihadista elkovetébol alld csoport és egy
30, mas terrorcselekmény miatt elitélt dzsihddista elkovet6bél all6 kontrollcsoport
jellemzdit.53 Az eredmények azt mutatjék, hogy szamos kockdzati és véd6é mutato-
ban kiilonbozik akét csoport. Mindkét terrorista csoport gyakran fogalmazott meg
sérelmeket a vélt igazsagtalansig miatt, de az emberolésért elitélt csoport gyakrabban
fejezte ki haragjat, erkolcsi felhdboroddsét vagy gytiloletét az észlelt igazsdgtalansag
miatt, mint a kontrollcsoport. Az ember6lésért elitélt csoportot ritkaibban motivalta
terrorcselekmény elkovetésére a csoporthoz tartozas a kontrollcsoporthoz képest.
A véd6 mutatok tekintetében a kontrollcsoportba tartozé személyek gyakrabban
utasitjak el az erészakot mint a célok elérésének eszkozét.

3. tdbldzat: Terrorista Elkoveték Eurépai Adatbdzisa: VERA-2R indikdtorok

AVERA-2R indikdtorai

Hiedelmek,  Elkotelezettség az ideoldgia mellett, amely igazolja az er6szakot.

attitidok és T ek . T 5y ;
ideologia Vélt sérelmek és/vagy vélt igazsagtalansdgok.
Az igazsdgtalansaggal kapcsolatos célpontok kijel6lése és dehumanizaldsa.
A demokratikus tarsadalmi értékek elutasitdsa.
Erzelmek kifejezése az észlelt igazsigtalansigra adott vélaszként.
A nemzeti identitdssal szembeni ellenségesség.
Empétia hidnya a sajat csoporton kiviiliek irdnt.
Szocidlis Erdszakos szélsdséges anyagok keresdje, felhaszndldja vagy fejlesztdje.
kontextus és . fo i . ”
-y A tdmadais célpontjanak azonositdsa.
szandék

Személyes kapcsolat er6szakos széls6ségesekkel.

Kifejezett szandék erészakos szélséséges cselekmények elkovetésére.
Hajlandésag arra, hogy meghaljon egy tigyért/meggy6z5désért.
Er6szakos széls6séges cselekmények tervezése, el6készitése.

Befolyédsolhatdsdgra, irdnyithatdsagra vagy indoktrinacid irdnti fogékonysagra val6 hajlam.

52 PRESSMAN 2009.
53 ALBERDA etal.2022.
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A VERA-2R indikatorai

Elettorténet, Az erdszakot timogaté, militins ideolégidnak valé korai kitettség.
cselekvés és
ké . Az er8szakos szélsGségességben részt vevo csaladtagok és bardtok hélozata.
épesség
Biintetett eldélet erészakos biincselekmények miatt.
Stratégiai, félkatonai és/vagy robbandanyag-hasznélati kiképzés.
Szélséséges ideoldgiai képzés sajit orszdgban vagy kiilfoldon.
Flkotele- Vélt vallasi kotelesség/dicsSités.
zettség és
. g .. Biin6z6i megalkuvas.
motivacié
Bajtdrsiassdg, a csoporthoz tartozds.
Erkolcsi kotelesség, erkolesi felsébbrendiség.
Izgalom és kaland.
Erészakos szélséségességben valé kényszeri részvétel.
Statusz megszerzése.
Ertelem/ jelentéség keresése.
Védo és Azideoldgia tjbdli értelmezése.
kockazat-
.. . Az er6szak mint a célok elérése eszkozének elutasitisa.
csokkentd
mutatok

Az ellenségrél alkotott elképzelés véltozdsa.
Aktiv résztvevéje az er8szakos széls6ségesség elleni programoknak.
Kozosségi timogatds az er6szakmentességért.

Tamogatés a csalddtagoktol az er6szakmentességhez.

A Terrorist Radicalization Assessment Protocol (TRAP-18)5* 18 kodolt viselke-
dési mintabol &ll. A TRAP-18 a célzott erészakra fokuszal — olyan cselekményekre,
amelyek szandékosak, és amelyeknek célja van —, és nem az ltaldnos erészakos
cselekményekre, hanem a magdanyos elkovetd terroristdra, akit megkiilonboztet
az olyan terroristatol, akit kiviilrél irdnyitanak. Illetve javasol egy tempordlis (idbeli)
megkiilonboztetést az olyan indikdtorok esetében, amelyek indukalhatjik az aktiv
kockézatkezelést egy esetlegesen id6ben kozeli terrorcselekménnyel kapcsolatban,
és az olyan tavolabbi karakterisztikdjuak kozott, amelyek esetében esetlegesen csak
aktiv megfigyelésre van sziikség. A 18 viselkedési minta 8 proximdlis figyelmeztetd

Forrds: a szerzd szerkesztése

magatartasbol és 10 disztdlis jellemzbél all (l4sd 4. tablézat).

54 MELOY-GILL 2016.
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4. tdbldzat: Proximdlis faktorok a TRAP-18 kockdzatelemzési rendszerben>S

Proximalis faktorok

,kozelebbi”

Viselkedés figyelmeztets folyamata
Fixacié

Azonosulas

Ujfajta agresszi6
»Energiatorés/szakadas”

,»Szivarg6” magatartis

Végsé megoldas

Kozvetleniil k6zolt fenyegetés

egy tdmadds kutatdsa, megtervezése, el6készitése vagy
végrehajtasa

patolégias elviltozds, amelyet a térsadalmi és a szakmai élet
romldsa kisér

katonai vagy rendészeti kellékekkel szoros kapcsolat,
azonosulds korabbi timaddkkal

erészakos el6zmény nélkiil az alany teszteli tényleges er6szakos
képességét

célhoz kapcsolodo barmely feljegyzett tevékenység
gyakorisagdnak novekedése

harmadik fél felé torténé kommunikacié a timadds szandékarol

amikor az alany Ggy dont, csak az er6szakos viselkedés lehet
amegoldas

atdmadas el6tti kommunikacidja a célponttal vagy a bliniild6zé
szervekkel

Forrds: a szerz6 szerkesztése

s. tdbldzat: Disztdlis faktorok a TRAP-18 kockdzatelemzési
rendszerbenS6 — Disztalis ,tavolabbi” faktorok

Személyes sérelem és erkolcsi felhdborodas

Ideoldgiai keret

Szélséséges csoporttal val6 kapcsolattartds elmulasztasa

Fiiggdség a virtudlis kozosségtol

A foglalkozasi célok meghiusitdsa

A gondolkodds és az érzelem valtozasai

A szexudlis-intim kapcsolat kudarca

Mentalis rendellenességek

Kreativitas és innovacié

Korabbi erészakos btincselekmény

Forrds: a szerz6 szerkesztése

55 MELOY-GILL (2016).
$6 MELOY-GILL (2016).
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Ezeknek a proximalis és dinamikus jellemz8knek a valtozdsa vagy megjelenése
a célzott er6szak kockdzatdnak fokozoddsét jelezheti. >

John Reid Meloy és Paul Gill az Egyesiilt Allamokbél és Eurépabél szarmazé
111 maganyos elkovetdbol all6 nyilt forraskédt mintdn tesztelték a TRAP-18-at.
A terroristidkbdl all6 minta 70%-4ndl elSre jelezte az elkovetést a rendszer. Amikor
amintat iszlam szélsdségesekre, jobboldali szélsdségesekre és egyéni terroristakra
osztottdk, négy indikdtor esetében volt szignifikdns killonbség a csoportok kozott.
A sikeres és a sikertelen timadok 6sszehasonlitdsakor arra jutottak, hogy a sike-
res timadok jobban ré voltak ,szikilve”, fokuszalva az eseményre, kreativabbak,
innovativabbak voltak, és kevésbé volt rdjuk jellemz6, hogy intim kapcsolatban,
parkapcsolatban lettek volna valakivel, ezen tul kevésbé fiiggtek a virtudlis kozos-
ségtSl. Osszességében azt dllapitottak meg, hogy a TRAP-18 igéretes kockazatbecsld
eszkoz, elsésorban maganyos elkovetSk kockazatértékelésére.

OSSZEGZES

Megallapithaté, hogy a kiillonb6z6 kockazatelemzési modszerek fontos részét képezik
a terrorizmus elleni harcnak. A konkrét modszerek alkalmazasaval, fejlesztésével
kapcsolatban fontosnak gondoljuk, hogy azok hatékonyan elsegitsék a gyakorlatban
a terrorcselekmények megel6zését. A tanulmdnyban megfogalmazott gondolatok
bemutatjék, hogy nagyon sokoldalt médszerekrél van szo.

Fontosnak tartjuk megjegyezni, hogy azinternet és a globalizici6 elterjedésével
egyre tobb potencidlis terrorista, radikalizal6d6 személy keriil a hirszerz6, elharit6
szolgalatok latokorébe. Ahogy azt Meloy és Hoffmann®® megfogalmazta, ,.a kocka-
zat fokozott tudata mindeniitt jelen van”. Véleményiink szerint a kockdzatelemzési
modszerek fejlesztése soran a pszicholdgiai szempontoknak 1ényeges szerepe lesz
ajovében is, tekintettel arra, hogy egy terrorcselekmény elkovetése mindig egy
szélséségesen erészakos emberi magatartds eredményeként jon létre.
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