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TERRORIZMUS A KIBERTERBEN

BEVEZETES

A torténelmi tényt, hogy az ipari forradalmak mindig gyokeres valtozast hoztak
azipar 4.0 koraban, sajat magunk is megtapasztalhatjuk. Ugyanakkor természetesen

ezek a forradalmak nemcsak a termelést érintették, hanem megvéltoztattik az élet

minden teriiletét. Amellett, hogy a technoldgia fejlédése jelent6sen megkonnyitette

életiinket, annak vivmanyait drt6 céllal ugyancsak fel lehet hasznalni. Bér a terroristak
mindig is torekedtek arra, hogy alegtjabb technolégiat alkalmazzak a pusztitds ma-
ximalizaldsdra vagy pusztan tevékenységiik konspiraldsara, a kozvélemény szdmara

az Iszlam Allam tevékenysége mutatta meg igazén a terrorizmus jelenlétét a kiber-
térben. A terrorista online tartalmak napi problémat okoznak nemcsak az elleniik
kizdé szolgédlatoknak és dllamoknak, de az IT-szolgéltatoknak egyarant. Ahogy azt

majd akésébbiekben kifejtem, a tobbségi vélemény szerint kiber-terrorcselekmény
még nem valosult meg, ugyanakkor arra is rd kivinok vildgitani, hogy mindez csak
értelmezés kérdése, és barmelyik pillanatban megval6sulhat egy olyan terrortdmadas

is, amelynek kiber mivoltdt mér senki sem fogja vitatni.

FOGALMAK

Ahhoz, hogy érdemben vizsgaljuk a problémat, sziikséges lenne meghatdrozni a ki-
berterrorizmus jelentését, amelyhez alapvetéen annak f6 elemein, a terrorizmus és
akibertér meghatdrozasan keresztiil juthatunk el. R6vid kutatds, néhany tucat konyv
és tanulmdany elolvasdsa utdn azonban barki raébredhet arra, hogy pusztan a defi-
nici6k meghatarozasa, akar egyenként is, terjedelmes mtvek témdja lehetne. Jelen
tanulmanyban - tekintve, hogy a kotet szerz6i tobb ponton érintik — az 6sszetett sz6
mésodik elemével, a terrorizmus definici6jdval nem kivanok részletesen foglalkozni,
ugyanakkor a tovabbi gondolkodds megkonnyitése érdekében szeretném kiemelni
a fogalommeghatdrozasok legfontosabb kozos elemeit, a politikai, ideologiai célt,
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és az attdl elkiiloniild erészakos eszkdz(biin) cselekményt, amelynek sértettje nincs
teltétleniil kozvetlen kapcsolatban az dltalanos céllal.

Kibertér

Sajnos a kibertér tudomanyos fogalménak meghatdrozasakor sincs konnyebb
dolgunk, mint amikor a terrorizmus egységesen elfogadott fogalmat keressiik. Egy
tobb tudomdnyteriiletet érintd, egységes definiciot kellene megtaldlni, hisz a mate-
matika, informatika, fizika és egyéb mérnoki szaktudomanyok mellett a szocioldgia,
a tarsadalomfoldrajz, és negyedik vagy 6todik miiveleti térként a hadtudomany is
mélyrehatéan foglalkozik ezzel az tij dimenzidval, amelyet az informaciok digitélis
taroldsanak, tovabbitdsanak, feldolgozasinak lehetésége nyitott meg szimunkra.

A fogalom eredetét kutatok egyetértenek abban, hogy a gérég kormanyos
(kiibernétész) sz6bél szarmazo kibernetika fogalom Norbert Wiener 1948-ban
megjelent Kibernetika' cimt mtvében szerepelt el6szor, mig a kibertér fogalmat
William Gibson sci-fi iré Neuromdnc? cimi regényében hasznalta a valés vilaggal
(metaspace) parhuzamosan létez6 kornyezetre. Aztdn ha tdllépiink a szavak ere-
detének keresésén, mar egy sokkal differencidltabb gondolkoddssal szembesiiliink.
A kiillonbo6z6 szerzék kibertérfogalmainak tanulmanyozdasa alapjan helytéllok
Fang Binxing kibertér-szuverenitdssal foglalkozé miivének? azon megallapitasai,
amelyek szerint a kibertér fogalma négy elem (1. informaciés és kommunikéciés
infrastrukturak, 2. adatok, 3. felhaszndldk, 4. miiveletek) 6tféle kombinacidjabél
tevédhet 6ssze annak fiiggvényében, hogy az egyes részelemeket az aktualis szerzé
akibertér alapvetd elemének tekinti-e.

Magyarorszig Nemzeti Kiberbiztonségi Stratégidja* szerint a kibertér globélisan
osszekapcsolt, decentralizélt, egyre n6vekvo elektronikus informéciés rendszerek,
valamint az ezen rendszereken keresztiil adatok és informdaciok formajaban megje-
lené tarsadalmi és gazdasdgi folyamatok egytittesét jelenti.

Nem kivanok allast foglalni a kiillonb6z6 definicidémegkozelitések kapcsén,
pusztin ravildgitanék arra, hogy bar a magyar stratégia latszolag csak arendszert és
az adatokat emliti, de tekintve, hogy az adatokban, informdciékban manifesztdl6d6
térsadalmi és gazdaségi folyamatoknak sziikséges része az ember (felhasznald) és

1 WIENER1968.
2 GIBSON 1992.
3 FANG 2018.
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amuvelet is, amely a folyamatot elinditja, befolydsolja, igy a kibertér mindenképpen
tobbet kell hogy jelentsen az informatikai hdl6zatoknal és adatoknal.

Kiberterrorizmus

Amikor a kiberterrorizmus meghatérozasat keressiik, a két alapszobodl kiindulva
minimalisan az informdcids és kommunikécids infrastruktirikon keresztiil adatok,
informdciok felhasznalasival megvaldsul6 cselekményrol kell beszélniink, amely
a terrorizmus ismérveit is magan hordozza.

Tekintve azonban, hogy a terrorizmus nem egy egyértelmi kategéria, ezért
annak kibertérben megval6sulé valtozata is rendkiviil 6sszetett kérdéseket vet
fel. Ha a terrorizmus fogalmat nem szikitjitk annak biintet6jogi, konkrét tamadas
megvaldsitdsdra vonatkozo értelmezésre, hanem annak tigabb politikai, nemzetkézi
jogi dimenzi6jat vizsgéljuk, a kibertér eszkoztara felhasznalhaté a terrorizmus dlta-
lanos politikai, ideoldgiai céljanak megvalositisa érdekében propagandara, tagok
toborzasara, azok radikalizaldséra, a szervezet kommunikdacids, onfinanszirozasi
céljaira, miivelet-el6készitésre stb. Ezt a kett6sséget Kovécs Laszlé Az informdcids
terrorizmus eszkoztdra® cimti miivében az informdcids rendszerek terroristdk éltali
alkalmazdsanak hard és soft (kemény és 14gy) felhasznaldsaként kiilonbozteti meg.
Jomagam a kiberterrorizmus kategéridjan belil az igynevezett soft tipusu eszko-
z0k terrorista célu felhaszndlasat az informécids miiveletek fogalméb 616 kiindulva
informécios terrorizmusnak, mig a hard, azaz a konkrét timad¢ felhasznéldst pedig
kiber-terrorcselekménynek nevezném.

Ha egyébirdnt sziiken egy tdmadds vagy timaddsok kivitelezését értjiik a ki-
berterrorizmus alatt, akkor sem teljesen egyértelmu, hogy a fogalom mit takar.
Akontinentdlis jogban, kiilonosképpen az EU tagéllamaiban, figyelemmel Az Eurdpai
Parlament és a Tanécs (EU) 2017/541irdnyelvére (2017. marcius 15.) aterrorizmus
elleni kiizdelemrél, a 2002/ 475/IB tandcsi kerethatdrozat felvaltisardl, valamint
a2005/671/1IB tandcsi hatdrozat modositdsarél eredményeként az tigynevezett
eszkozcselekmény megvaldsithatd szamitdgépes blincselekmények utjan is, igy
példédul Magyarorszdgon az informdacids rendszer felhasznéldséval elkovetett csalds

5 KovAcs 2006.

6 ,Azinformicids miveletek a dontéshozdkat befolyasold, politikai és katonai célkittizések
megvaldsitasat timogato tevékenységek, amelyek mds felek informacioi, informaciés folyama-
tai, vezetési (C2), hiradé és informatikai (CIS) rendszerei befolydsolasdra, ugyanakkor a sajat
informdcidk és informdacids rendszerek felhasznéldsara és védelmére irdanyulnak.” NATO 2001.
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[375.§ (2)-(4) bekezdés], az informécids rendszer vagy adat megsértése [423. §
(1)-(4) bekezdés] elkovetésével a tényallasban meghatérozott célzattal.

Az angolszész teriileteken ugyanakkor dltaldnosabb fogalom, a kiberterrorizmus
a kiberrendszerek elleni erészak, zavards vagy mtikodésébe torténoé beavatko-
z4s, vagy ezzel val6 fenyegetés, amikor valdszintsithet6, hogy ennek eredménye
halal vagy sériilés, vagyontargy stlyos kdrosodasa, vagy a tarsadalmi rend megza-
varasa.” E harmadik kategoria taldn alegsziikebb kiberterrorizmus-fogalom, amely
azt a szcendriot foglalja magéba, amelyben a jogellenes kibertertevékenység valtja
ki a fizikai er6szakot a személyek vagy kiemelt vagyontdrgyak ellen.

Akovetkez6kben e harom kategéridval, az informdcids terrorizmussal és akiber-
terrorcselekmény két tipusaval, azaz a jogi tényallds szerinti tagabb, és az angolszdsz
definicid szerinti sztikebb értelmezésével kiilon foglalkozom.

INFORMACIOS TERRORIZMUS

A terrorizmusnak lényegi eleme az ideoldgia, eszme, vagy egyszertien egy ,igy’,
amelynek mentén kitizott cél elérése érdekében kovetik el a timadast, timada-
sokat. Az ideoldgiai hattér terjesztése, a szimpatizinsok megnyerése, az ellenség
elrettentése, a tevékenységek 6sszehangoldsa kommunikdciot és az informécidk
célzott, a tevékenység tiltott mivoltdra figyelemmel konspiralt hasznélatét igényli.

Az informdcids terrorizmus eszkoztdra
Propaganda, toborzés, radikalizacié

Avilaghalo felhaszndldsa a terrorizmus, terroristik szempontjabol a hattérideologia
és az abbodl kovetkezd politikai, tarsadalmi cél terjesztésének legfontosabb eszkozévé
valt. Az online média hattérbe tudta szoritani a nyomtatott sajté mellett a radiot
és a televizidt is, és ez az eszkoz most barkinek — igy a terroristidknak is — a rendel-
kezésére all multimédids kommunikaci6 formdjaban ideoldgiai vagy gyakorlati
utmutatas, magyarazat, igazolas kozzétételére. Az eszkozok tarhdza végtelen: vir-
tudlis tizenetek, prezentdciok, online hiriigynokségek, magazinok, hitéleti vagy
tudomdnyosnak tiiné értekezések, audio- és videofijlok, videdjatékok. Mindazon-
dltal az, hogy mi mindsiil terrorista propagandanak, gyakran szubjektiv értékelés

7  GILLESPIE 2016.
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arra is figyelemmel, hogy generalisan a propaganda terjesztése 6nmagdban nem

tiltott tevékenység. A nemzetkozi jog egyik alaptétele az alapveté emberi jogok
védelme, amely magaban foglalja a véleménynyilvanitds szabadsagahoz valé jo-
got. Ez bizonyos kivételektdl eltekintve garantdlja az egyén szdmdra a vélemény
megosztasanak vagy a mésok dltal kifogasolhatonak tartott tartalom terjesztésének
jogat is. Természetesen, mint ahogyan az emberi jogok tobbsége sem korlatlan és

hatdrtalan, a véleménynyilvanitas szabadsagara val6 hivatkozas sem vezethet mas

ember alapveté joganak jelentés sérelmével jar6 cselekedethez. Igy a vélemény-
nyilvanitas szabadsaganak is megvannak a maga korlatai, amelyeket a nemzetek
torvényeikben fogalmaznak meg. Ezen torvények védenek bizonyos kiszolgdltatott

csoportokat aziltal, hogy tiltjak a szexudlis jellegii tartalom bizonyos kategéridinak
terjesztését, vagy a tirsadalom védelme érdekében korlatozzak az erészakos vagy
er6szakra felbujto, vagy az dllamok nemzetbiztonsagat sulyosan sért6 tartalmakat.
Afenti példak koziil az er6szak népszertisitése, legitimaldsa a terrorista propaganda

egyik legfontosabb téméja.

Az interneten keresztiil terjesztett tartalom széles kort elérhetdsége exponen-
cidlisan noveli a propaganda kdzonségét, amire kivalé bizonyiték az Iszlim Allam
»népszertisége” és kovetdinek szama akar az al-Kaiddhoz viszonyitva is, amely legin-
kabb az online felilletek szisztematikus hasznalatdbol eredt. A tartalmak kozvetlen
kozzététele (feltoltése) pedig a hagyoményos hirszolgaltatdsok olyan funkciéit
zarja ki, mint az informdciok hitelességének fiiggetlen értékelése vagy ajogellenes
tartalmak cenzurdzasa. Az er6szakos cselekedetekre 6sztonzé széls6séges retorikat,
tartalmakat korabban viszonylag korlatozott kozonségnek terjeszthették szemé-
lyesen vagy fizikai adathordozékon, mig ma mar az internetre felt6ltve hatdrtalan
szdmu a célk6zonség. Az ilyen tartalmak az eszkozok széles skéldjaval terjeszthe-
t6k, példaul célzott weboldalakon, dedikaltan létrehozott csevegdszobdkban és
férumokon, online magazinok, koz6sségi hélézati platformok, példdul Twitter
és Facebook, Telegram stb. formdjdban, valamint népszert video- és fijlmegoszt6
webhelyek ttjdn. Az internetes keresémotorok hasznalata pedig megkonnyitette
a téma irant érdekl6d6knek a terrorizmussal kapcsolatos tartalmak azonositasat
és visszakeresését. Az internet kozossége kimerithetetlen bazist jelent a terro-
rista szervezeteknek potencidlis tagok toborzasdra is. A propagandéval gyakran
a tarsadalom kiszolgdltatott és marginalizalt csoportjait célozzak meg. A toborzas
és a radikalizdl6das folyamatdban altalaban kihasznadljék a vélt vagy valds igaz-
sagtalansagokbol, kirekesztettségbdl vagy megalaztatdsbol szarmazo érzéseket.®
A toborzds, a radikalizdcié és a terrorizmusra val6 buzditis egy jol megtervezett

8 European Commission’s Expert Group on Violent Radicalisation 2008.
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folyamat. A radikalizdlédds elsésorban a szélséséges tanok tudatositasi folyamata,
amely oda vezet, hogy az Gjonnan toborzott elfogadja az er6szak sziikségességét,
és lekiizdi magaban az erészakkal szembeni gatlasokat.

Természetesen a propaganda célk6zonsége nemcsak a potenciélis szimpatizan-
sok tabora, az szélhat a terrorcselekmények célpontjainak, vagy az ellenérdekelt
szervezeteknek, tarsadalmaknak, politikai csoportoknak és a nemzetkozi kozos-
ségnek is. Ugyanis a terrorista propaganda egyéb célkitizései kozott szerepelhet
apszicholdgiai manipulacid alkalmazdsa az egyének kollektiv tarsadalmi értékekbe,
biztonsagba vetett hitének alddsdsa érdekében, vagy a félelem és a panik terjesztése.

Finanszirozas

A terrorista tevékenység annak formajétol, a szervezet vagy csoport méretétol fiiggden

eltérd finanszirozasi szikkségleteket igényel. Az elmultidészak hidegfegyverrel, gép-
jarmivel, elsésorban maganyos elkovetd altal végrehajtott timaddsai nem igényelnek
hatalmas forrdsokat, igy azok elkvetdi nem kellett hogy komolyabb finanszirozési
hattérmuveleteket hajtsanak végre, forrdsaikat legalis jovedelembél vagy kisebb
biincselekményekbol el6teremthették. Azonban nagyobb szervezeteknek — legyenek
azok tradicionalis iszlam terrorszervezetek vagy szélséjobboldali ideologiat kovet,
nagy létszdmu nemzetkozi csoportok — miikodésiik finanszirozasahoz nagyobb
osszegeket kell el6teremteniiik, illetve mozgatniuk vildgszerte. Az ilyen nagyobb
szervezetek a szitkséges pénzosszegeket elsésorban adoményokbdl, tiamogatasbol,
illetve buncselekményekbél tudtak, tudjik eléteremteni, illet6leg preferaljak a nem
nyomon kovetheté készpénzes pénzmozgatast futdrokon vagy hawalahdalézatokon
keresztiil. Azonban az informatika fejlddése mindhdrom teriileten j lehet6ségeket
nyitott szamukra, amelyekkel élnek, visszaélnek.

A jotékonysagi szervezetek és a nem kormanyzati szervezetek folyamatosan
komoly problémét jelentenek a terrorizmus finanszirozaséban. A périzsi székhelyt
Pénziigyi Akcié Munkacsoport (FATF) mdr 2002-es jelentésében? szerepeltette,
hogy ,a nonprofit szervezetekkel a terrorizmus finanszirozasa érdekében valé visz-
szaélést a globdlis kiizdelem kulcsfontossdgu gyenge pontjaként ismerik el az ilyen
finanszirozas forrasnal torténd ledllitasa érdekében”, és természetesen azok internetes
tevékenysége sem kivétel ez al6l a problémas tendencia alol. Egyes jotékonysagi
szervezeteket létrehozhatnak kifejezetten a terrorizmus finanszirozasanak céljaval,
miglehetségesilyen legilis szervezetek terrorista célu kihasznaldsa is, ugyanis komoly

9 Financial Action Task Force 2002.
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kihivas nemcsak a nonprofit szervezeteknek, de a professzionalis blintild6z6 és

hirszerz6 szolgalatoknak is hatékonyan nyomon kévetni a konfliktusovezetekben

elosztott pénzeszkozoket. A terrorizmus finanszirozdsara dlcazottan létrehozott

szervezetek jol felépitett honlapjaival olyan személyek is a terrorizmus finanszirozé-
javéa valhatnak, akik pusztdn segitséget szerettek volna nyujtani a bajbajutottaknak.
Ugyanakkor az adomanygytijtés megvaldsulhat oly médon is az interneten, hogy
nem titkolt cél az adomanyok terrorista célra torténé felhaszndlasa. Természe-
tesen ezekben az esetekben preferdljak a kriptovalutak hasznalatit a konspiracié

fokozésa érdekében.

2020. augusztus 13-an az Egyesiilt Allamok igazsigiigy-minisztériuma harom
online terrorfinanszirozassal kapcsolatos biincselekmény felderitésérdl szamolt be.1©
Az egyikkiberalapu terrorfinanszirozési kampdnyt az al-Kdida és a vele szovetséges
terrorista csoportok tizemeltették. A szervezetek egy bitcoin pénzmosasi hdlézatot
miuikodtettek a Telegram-csatorndk és més kozosségimédia-platformok segitségével,
hogy kriptovaluta-adomanyokat kérjenek terrorista céljaik elésegitése érdekében.
Bizonyos esetekben jotékonysdgi szervezetként tiintették fel magukat, mikézben
valéjéban kifejezetten forrdsokat kértek erészakos tamadéasokhoz.

De természetesen ez a tipusi adomdnygyujtés nemcsak az iszlamista szerve-
zetekre jellemz6, hanem mas szélsGséges szervezetek is alkalmazzdk Eurépédban.
Példaként emlithet6 példaul a Nordic Resistance Movement, amely ugyancsak
bitcoin formdjéban valé tdimogatdsra buzditotta tagjait.!

Akiberbtincselekmény titjan torténd finanszirozasra is természetesen rengeteg
példat lehetne hozni. A marokkoéi szdrmazdsu brit dllampolgér, Younis Tsouli pél-
ddul a dark weben megvasdrolt hitelkdrtyaadatok felhasznaldsaval finanszirozta
az al-Kdida érdekében kifejtett online propagandajat.'2

Végiil, de nem utolsésorban a kriptovalutak egy 1j, gyors lehetdséget kinalnak
nemcsak a szervezett blin6z6i csoportok, de a terroristak szamara is a pénzeszkozok
mozgatdsdra, elrejtésére.

10 U.S. Department of Justice 2020.
11 Europol 2020.
12 CORERA 2008.
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Muvelet-el6készités, hirszerzés, kommunikicié

Napjainkban reélisan legaldbb 60-70% az online elérheté informaciok, ezaltal
az OSINT jelentdsége a hirszerzésben.'®> A kibertér azonban nemcsak a szolgéla-
tok hirigényeit képes kiszolgdlni, hanem hasonl6an a terroristak, terrorszervezetek
részére is az informéciok kimerithetetlen tirhazaul szolgdl. Ha az elmult id6szak
tamadasait megvizsgaljuk, nagy szdmban talalunk koztiik olyat, amelyet az ad6dé
alkalmat kihasznalva hajtott végre az elk6vetd, ugyanakkor rengeteg olyat is, amely
informdcidkat, el6késziileteket igényelt, amelyhez a vilaghal6 rengeteg segitséget
tudott nyudjtani. A célpont kivélasztasatol kezdve az arrél valé informacidgytjtésen,
a szitkséges kommunikdcion, az eszkozkivalasztdson, annak beszerzésén, elkészi-
tésén keresztiil akdr a kiilon fejezetben tirgyalt timaddsig az internet mindenben
segitséget nyujthat.

2020 egyik legnagyobb visszhangot kelt6 timadasa a 47 éves franciaorszagi
tandr, Samuel Paty lefejezése volt. A nyomozés sordn nyilvanossagra hozott adatok
alapjanis egyértelmuien kijelenthetd, hogy a gyilkossdghoz vezet6 utat a tandr elleni
szocidlismédia-kampdny kovezte ki. Egyértelmtien az interneten jelentették meg
az informdcidt a timadést kivélto tandrardl, amelyen a Mohamed-karikaturdkat
bemutatta a tandr, illetve ott alakult ki az a gytiloletkampdany — amelyben tobbek
kozott egy radikalis imdm is részt vett —, amely a csecsen szdrmazasu Abdullakh
Anzorovszamara a triggert jelentette. Tovdbba segitséget jelentett szimara a vilaghalo
a tandr azonositdsiban is. A tett fizikai végrehajt6ja mellett tobb mint tiz f6 ellen
folyt eljaras, akik tobbsége ,csak” az online térben kévetett el biincselekményt. Ugy
gondolom, hogy tettiiket nyugodt szivvel mindsithetjiik kiberterrorizmusnak, hisz
mindenképpen hozzdjirultak a végeredményhez, az erészakhoz.

Az online elérhet6é miiholdas felvételek, utcaképek, a kozosségi halézatokon
kozzétett informacidk maximalis timogatdst nydjtanak a célpont teljes kort feltérké-
pezéséhez. Ezek az informécidk aztin megalapozhatjik a timadashoz hasznélt eszkoz
kivalasztdsat is, amelyhez ugyancsak segitséget nyujtanak az online informaciok
is. Bizonyosan kijelenthet, hogy egy tdmaddsrol kozzétett videdfelvétel komoly
hatdsokat tud kivéltani. A christchurchi timadas egyértelmten mintaként szolgalt
ahallei terrorcselekményhez, a 2016-0s berlini kardcsonyi vasar elleni teherautéval

13 A becslések rendkiviil differencidltak attdl is fiigg6en, hogy mit értiink az OSINT és a nyilt
informdcié fogalma alatt. A modern digitalis OSINT-eszk6z6k, -technoldgidk ugyanis 6tvozik
tobb hirszerzési 4g elemeit, és hozzaférést biztositanak nemcsak a sz6 sziikebb értelmében nyilt,
hanem a tulajdonos dltal nem nyiltnak szdnt informdcidkhoz is. A killonb6z6 szerz6k, szerve-
zetek az OSINT hirszerzésben betdltdtt jelent8ségét 60-70%-tdl akar 95-98%-ig becsiilik (lasd
példdul: UNVER 2018 vagy GIBSON 2014).
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elkovetett tamaddst pedig bizonyosan inspiralta a fél évvel kordbbi, jaliusi nizzai

cselekmény. A know-how és az alapanyagok beszerzése, valamint a kibertér kozotti

kapcsolat demonstréldsdra magyar példat is meg tudunk emliteni. A jogerésen tob-
bek kozott terrorcselekmény el6késziilete miatt is elitélt P. Laszld, a 2016-0s Teréz

koruti robbantds elkovetdje ugyancsak az interneten talélt informdacidk alapjan,
az interneten megrendelt eszkozok felhaszndéldsaval készitette el taviranyitdssal

miikodésbe hozhaté robbandszerkezetét. Egyértelmtien megallapithato, hogy ro-
vid keresés utdn részletes informdaciok taldlhaték hazi készitési robbandeszkozok
elkészitésérdl, alapanyagairol, de akar ,szofisztikaltabb” kémiai, bioldgiai tdimadds

eszkozeinek megalkotdsahoz is.

Elvétvelehet olyan terrortimadast taldlni, amelyben az elektronikus kommuniké-
ciénak nelett volna valamilyen szerepe. Nemcsak a btin6z6k, de a terrorszervezetek
is amellett, hogy lehet6séget lattak a kiilonb6z6 elektronikus kommunikacids
csatorndkban, azokat egyuttal fenntartdsokkal is kezelték. Az 1990-es években Bin
Léden allitolag abbahagyta miiholdas telefonjanak hasznalatit, miutan egy médiaje-
lentésbél kidertilt, hogy az amerikai kormdny ezen keresztiil kisérelte meg nyomon
kovetni. Ehelyett Bin Laden belsé kére nagyban tdmaszkodott a futdrokra — akik
koziil az egyik ironikus médon végiil az Egyesiilt Allamok szolgalatait elvezette
pakisztani rejtekhelyére.

Amellett, hogy a terrorszervezetek, biin6z6k félelmeit igazolta Edward Snow-
dennek, a Nemzetbiztonsagi Ugynokség (National Security Agency — NSA)
alkalmazottjanak 2013-as kiszivdrogtatdsa, az esemény uj tavlatokat is nyitott min-
denkinek, akinek a tovébbitott informécidk bizalmassaga fontos volt. A nyilvinossig
megddbbent, amikor megtudta, hogy az Egyesiilt Allamok kormanya milyen
mélységben fér hozza kommunikaciés adatokhoz, illetve a technologiai vallalatok
rendszereihez, ugyanakkor az érintett vallalatok is komoly bizalomvesztéssel szem-
besiiltek a gyanu miatt, miszerint binrészesek voltak a kormanyzati feliigyeletben.
A szektor vallalkozasai erre reagilva gyorsan fejleszteni kezdtek, hogy bizonyitsak
fuggetlenségiiket a korméanyoktdl, és megnyugtassék a felhasznéldkat, hogy adataik
titkosak. Ilyen vélasz volt az erds titkositds kiterjesztése, amelyet a Google, majd
az Appleis bevezetett a termékein oly médon, hogy akulcsot a felhasznalé birtokolta,
a felhasznal¢ jelentette, ezért az eszk6zokon tarolt adatokhoz annak gyédrtdja sem
fért hozzd. Az Apple iMessage és a népszeri WhatsApp tizenetkiildd szolgaltatds

wvégpontok kozotti” (end-to-end) titkositést vezetett be, amiazt jelenti, hogy az iizenet
titkositatlan szovege csak akiild6 és afogadd szdmadra ldthato, az a kommunikacids
csatorndn elfogva nem visszafejthet6 még a szolgéltatd szimadra sem. Természetesen
tovabbi szolgaltatok is megprobaltak kihaszndlni a nagyok hirnevén esett csorbat, és
kielégiteni a felhasznalok levéltitok és privat szféra irdnti igényét, igy egymads utin
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jelentek meg és terjedtek ugrasszertien tovébbi titkositott tizenetkiild6 alkalmaza-
sok, mint példdul a Viber, a Telegram vagy a Signal. A Snowden-botriny tanulségai,
illetve az altala gerjesztett fejlodés a titkositott kommunikdcidban a biinozdket és
aterroristédkat is ezekhez az j biztonsigos platformokhoz vezették, amelyek koziil
hosszuideiga Telegram volt alegnépszerubb, tekintve, hogy az titkositott tizenetkiil-
déstkinalt célzott cimzettnek és csoportokban, ezaltal kiszolgdlta a kommunikacids
igény mellett a propagandacélokat is. A titkositott tizenetkiildés lehetéségének
az elmult években kiemelked¢ szerepe volt szimos nagy hordereji timaddsban.
A 2015-2016-0s franciaorszagi és briisszeli timaddsok elkévetdinek 6sszehangolt
tevékenységében azok Eurdpaba jutasatol, a rejtézkodésen és alogisztikan keresztiil
egészen a végzetes timaddsokig, s6t az azt kovetd bujkéldsig hatalmas szerepe volt
a kilonboz¢6 platformok altal nyujtott titkositott kommunikaciénak, amelynek
részleteit sajndlatos modon a hatésiagok még a timadasokat kovetden lefoglalt
eszk6zokbol sem tudtik maradéktalanul megismerni.

Amellett, hogy a titkositds fontos eszkéz a kiberbiztonsag és az alapvetd jogok, igy
amaganélet és személyes adatok védelme szempontjabdl, az elk6vetdk azt bizton-
sagos csatornaként is haszndlhatjak, amelyen keresztiil elrejthetik cselekedeteiket
a buniildoz6 szervek és az igazsagszolgaltatds el6l. Mivel annak alkalmazdsa kony-
nyen és gyakran ingyenesen hozzaférhet6vé valt, igy a bin6zok, terroristik igénybe
vehetik e jogvédelmi célokra kidolgozott eszkozt. Ez természetesen kihivast jelent
a nemzetbiztonsagi, biiniild6z6 és az igazsagszolgaltatasi szervek szamara, mivel
szinte minden blincselekmény vagy nemzetbiztonsagot sérté esemény kapcsan
sziikséges lehet ilyen kommunikdaciés adatokhoz val6 hozzaférés. A téma globalis
aktualitdsat mutatja, hogy az Ot Szem Szdvetség!* orszagai 2019 juliusdban nyilt
levélben hivtak fel a kozosségi tizenetkiild6 szolgaltatdsokat mikodtetd véllalatokat,
hogy biztositsak a biiniild6z6 hatésagok hozzaférését az end-to-end titkositasi tech-
nolégidval védett online kommunikdcidhoz, illetve 2020 masodik félévében az EU
tandcsdnak német elnoksége is kifejezte a 2016-o0s szlovak elnokség altal megkezdett,
a titkositdssal kapcsolatos munka folytatdsa irnti szdndékat, és 2020 végére Gssze
is allt a titkositdssal kapcsolatos tandcsi dllasfoglalds tervezete,'S amely elismeri
atitkositas kettds jellegét, és megolddsi javaslatokat keres azok egyensulyba hozdsara.
Rogziti, hogy a titkositasi technikak alkalmazésa egyrészrél sziikséges a kormanyok,
véllalatok, kritikus infrastrukturdk, dllampolgérok, a média és az Gjsagirok digitdlis
biztonsigihoz, valamint az alapjogok, maganélet és személyes adatok védelméhez,
ugyanakkor meg kell 6rizni a nemzetbiztonsagi, bliniild6z6 és igazsagiigyi hatosdgok
14 Ausztralist, Kanadat, Uj-Zélandot, az Egyesiilt Kirélysagot és az Egyesiilt Allamokat magaba

foglal6 hirszerzd szovetség.
15 Council of The European Union 2020.
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képességét, ami a torvények dltal garantalt hatdskoriik gyakorldsdhoz és az adatok
buniildozési céli megismeréséhez szitkséges. Az dllasfoglalas legfontosabb megélla-
pitdsa, hogya torvényesség, a szitkségesség és az aranyossag elvére épiil6 szabalyozasi
kereten nyugvé miiszaki és operativ megoldasokat a szolgaltatokkal és a relevans
illetékes hatésagokkal szoros egytittmiikddésben kell kidolgozni.

Iszldm Allam / Kiberkalifdtus

Amellett, hogy az Iszlam Allam (IS/1SIS/Daesh) ¢ is alkalmazta a korabban targyalt
online lehetdségeket, tevékenysége mégis alapvetSen killonbozott az egyéb terror-
szervezetek aktivitasatol mind szervezettségében, mind intenzitdsdban. Az alapvetd
kilonbség taldn az IS pszeudoallamként valé miitkodésébdl adddhatott. Mig a leg-
tobb iszlamista terrorszervezet naptdrdban a nyugati hatalmak felett aratott végsé
gy6zelmet kovetSen szerepelt a kozel-keleti iszldm kalifétus megalapitdsa, addig
az IS ezt a kezdet kezdetén megtette az dltala uralt teriileten. Mig a tobbi szervezet
kvazi felkel6kéntillegalitisban miikodott, addig az IS minisztériumokat alapitott és
kozigazgatast szervezett, hogy biztositsa hatalmat. Az allamisag elérése érdekében
ugyancsak haszndlnia kellett az Gn. soft power!” eszkoztarat annak érdekében, hogy
megszolitsa hiveit, és egyben félelmet keltsen ellenségeiben. Céljait nem érhette
volna el, és meg sem kozelithette volna ennyire a kifinomult médiainfrastrukturdja
és online kommunikacios stratégiaja nélkiil, amelynek eredménye a szervezet és
tettei példatlan lathatdsaga lett. A terrorszervezetek kozott els6ként tudott kindlni
egyszerre online és offline alternativét azoknak, akik nem taldltak a helyiiket sajat
kozosségiikben. Sikeresen toborozta az tij harcosokat a konfliktusovezetbe, illetve
radikalizalta és buzditotta timadasra az ,otthon” maradottakat online csatornikon
keresztiil. 2017 utdn, amikor mind online, mind offline fokozatosan a hattérbe kel-
lett vonulnia, rugalmasan valtoztatta meg mind kommunikéciés, mind harcészati
taktikdjat. Miutdn fel kellett adnia a j6l strukturdlt online informécids rendszert,
a széles tamogatoi hatterére hagyatkozva maradt lathaté és hallhaté tovabbra is

16 Tslamic State (IS): Iszlam Allam; Islamic State of Iraq and Syria (ISIS): Iraki és Sziriai Iszlam
Allam; al-Dawla al-Islamiya fi al-Iraq wa al-Sham (Daesh): Iraki és Levantei Iszlim Allam.

17 Apuhahatalom azon képesség, hogy kényszer vagykifizetések helyett inkdbb a vonzodas kiala-
kitdsaval érjiik el céljainkat. Amikor rabirsz masokat arra, hogy azt akarjdk, amit magad is akarsz,
nem kell annyit kéltened jutalmakra és biintetésekre annak érdekében, hogy mésok irinyodba
elmozduljanak. A kemény hatalom egy orszdg katonai és gazdasagi erejébol fakad6 kényszerité
ereje. A puha hatalom egy orszdg kulturdja, politikai eszméi és stratégidibol fakad6 vonzé mivolta.”
Joseph S. Nye.
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a kibertérben. Sajat weboldalak hél6zata helyett elsésorban a titkositott tizenet-
kiild6 alkalmazédsokra és fdjlmegoszto szolgaltatdsokra hagyatkozva, sziikség esetén
egyikrdl a masikra vandorolva tovébbra is képes megszélitani hiveit.

Mindezen eredményeket egy rendkiviil szertedgazé médiabirodalom érte el,
amely a szdzas nagysdgrendu édltaldnos és tartomdanyi szintd hiriigynokség, online
hiroldal, magazin mellett sajat radi6csatornat is felolelt. Ebbél a szertedgazé biro-
dalombdl ki kell emelni néhany jelent6s vallalkozast.

Az Amagq hirtigynokség és tevékenysége allt a pszeudoallamisdg éveiben a mé-
diastratégia kozéppontjaban. Amennyiben a terrorszervezet altal alapitott allam
elismerésre keriilt volna, annak kommunikaciés tevékenységét egyértelmtien
informéciés muveletnek lehetett volna minésiteni. A hirtigynokség tevékenységén
keresztiil motivélta a kovetSket, tjabb és ujabb tdimadasra buzditotta dket, igazolta
tevékenységiik szitkségességét, dicsditette a martirokat, lejdratta az ellenséget,
és tette ezt oly mdédon, hogy hireit, kozleményeit ellitta az tigynokség logdjaval,
amelyet sokszor a nyugati hiriigynokségek is valtoztatas nélkiil kozoltek, erdsitve
ahirtigynokség és a hirek hitelességét. Elsddleges eszkozévé valt a tiamadasok iranti
telel6sség elismerésének is. Fenntartotta és tizemeltette az IS weboldalait, hireit
hat nyelven kozvetitette, és sajat mobilapplikaciéval is timogatta a legszélesebb
hallgatdsdg elérését. Az IS online eszkoztara elleni 6sszehangolt 2018-as akcidig
meghatdrozé szerepl6je volt a terrorista ideoldgia terjesztésének.!®

A Nashir hirtigynokség ellentétben az Amagkal nem probalt klasszikus legalis
hirtigynokségként miikodni, nem készitett sajit tartalmakat, illetve a hireket nem
kommentdlta, hanem inkdbb egyfajta gytijtéhelye lett az IS publikicioknak, és je-
lent6sége a hirek hatékony, széles koru terjesztésében manifesztalodott, amely dltal
a dzsihddista online szubkultira meghataroz6 elemévé valt. 2017-ben és 2018-ban
sajat weboldalt is izemeltetett, amely nemcsak kozzétette a legfrissebb hireket, de
egyfajta IS-tdrhelyként elérhet6vé tette az al-Naba magazin példényait visszame-
noleg, illetéleg hozzaférést biztositott al-Hayat-tartalmakhoz és az al-Bayan radié
miisoraihozis. Ugyancsak a Nashir volt, amelynek webinfrastruktarajan keresztiil
minden héten csiitortokon hatalmas kézonséghez juthatott el az al-Naba magazin
legfrissebb szama.

A 2018-as nemzetkozi akcidig az IS egy rendkiviil Gsszetett online infrastrukta-
rara hagyatkozhatott, azonban azt kévetSen elsésorban a kiilonb6z6 tizenetkiild6
alkalmazasok és fdjlmegoszto szolgdltatasok maradtak a bastyai, és miutin a Twit-
ter és egyéb mainstream szolgaltatasok felléptek a terrorista tartalmak ellen, ezek
koziil kiemelkedett a Telegram, amelyet természetesen nemcsak ekkor kezdtek el

18 Europol 2018.
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alkalmazni. A Nashir tigynokség 2015. szeptember 26-an, mindsszesen négy nappal
aztkdvetéen megjelent a feliileten, hogy a Telegram elinditotta a csatorna (channel)
szolgaltatdsat,'® és 2017 novemberében az tigynokség azt allitotta, hogy tobb mint 600
csatornat, csoportot tizemeltet.?? Természetesen a Telegram nem biztosithatott olyan
lathatésdgot, mint a Twitter, ugyanakkor az dltala nyujtott anonimitas és stabilitds
rengeteget jelentett a szervezetnek. A legnagyobb hangsuly talin az anonimitdson
volt, hisz a Telegram t6bbszor hangstlyozta, hogy a felhasznalok jogainak védelme
érdekében nem mukodik egytitt a hatdsdgokkal, tovabba a platformon tovébbitott
kozlemények nem visszafejthetk. Kiilon el6nyt jelentett a szervezet szimara, hogy
lehetdséget biztositott arra is, hogy nagy mérett fajlok (fotdk, videdk) keriiljenek
feltoltésre a csatorndkra, ezaltal, ha esetlegesen a tovabbkiildott link mogotti tar-
talom elérhetetlenné valik, a kovetSk azt tovabbra is megtalaljdk az alkalmazasban.
El6nyt és hatranyt jelentett a szervezet szempontjabol a zart kommunikacios tér,
mivel a tartalmakat a keresdmotorok nem indexaltik, emiatt nem lehetett ezeken
keresztiil elérni azokat, akik még nem kezdték el valamilyen mértékben kovetni
aterroristaideoldgiat. Ugyanakkor tokéletes menedéket jelentett az elokésziiletekhez,
megbeszélésekhez, aradikalizdci6 elmélyitéséhez, akar aképzéshezis. Az egyiranyu
kommunikacié els6dleges eszkozévé valt, az elhivatott kovetSket folyamatosan
ellattaidészerd tartalmakkal, mi tobb, a kovetSknek a dzsihadista kozosséghez valo
tartozds érzését is biztositotta.

2019 novemberében aztin a Telegram biztositotta menedék megszint, miutin
a szolgaltato egytittmikodott az eurdpai hatdsdgokkal, és az Europol dltal koor-
dinalt akcid keretében tobb mint 2000 terrorizmushoz kothet6 felhaszndloi fidk,
illetve bot keriilt torlésre.2! Majd a szolgiltato kovetkezetesen napi szinten lépett
fel a csatorndk Gjraalkotdsa ellen. Természetesen minden eréfeszités és automatiz-
mus ellenére sem lesz egyetlen platform sem mentes minden terrorista tartalomtol,
ugyanakkor az akciénapot megel6z6 mérett hilézatot a logdk hasznalata nélkiil,
duplikalt fickok 1étrehozdsaval sem sikeriilt Gjjaépiteni. Ehelyett egy multiplatform
kornyezet alakult ki, amelyben az online aktivistdk olyan feliileteken probélkoztak,
mint a Riot, Rocket.Chat, Tam-Tam, Hoop, BCM vagy Nandbox.?* Ebben az 6sz-
szetett, decentralizalt viligban azonban ez iddig nem sikeriilt ¢jraalkotni egy olyan
méreti és annyi embert eléré hdldzatot, mint amely a 2018 el6tti idszakban a web-
lapokon és a Telegramon parhuzamosan, egymast erdsitve létezett. A hatosagok és
a szolgdltatok részére pedig fontos tanulsdg, hogy automatizmusok beépitésével,

19 ]S exploits Telegram mobile app to spread propaganda. 2015.

20 Al-LAMI 2018.

21 Europol 2019; Europol disrupts Islamic State propaganda machine 2019.
22 CLIFFORD 2020.
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akiilonbo6z6 médiavallalkozasok logdinak, brandelemeinek médszeres keresésével
gyorsan azonosithatok a tartalmak, azok torlésére szinte azonnal lehet6ség van,
illetve a markaelemek hianyaban pedig a tartalom kozel sem olyan egyszertien
megtaldlhatd, és megjelenésében sem valtja ki ugyanazt a hatast.

Példa azonban arra, hogy a propagandagépezet tovébbra is aktiv, és rendkiviil
gyorsan reagdl, a Netflix Moszul cimi produkcidjdra megjelent gyors és nemzet-
kozi visszhangot keltd IS-valasz. A filmet 2020. november 26-4n mutattak be, és
hatalmas nézettséget ért el a platformon. 2020. november 28-4n, mindésszesen két
nappal a premier utdn az ISIS a filmre valaszul kozzétett egy videdt, amely egyér-
telmtien a terrorszervezet propagandaiizeneteit és elbeszélését tartalmazta. Mégha
az anyag minésége kivannivaldt is hagy maga utdn, a megjelentetés gyorsasiga és
akozvetitett tizenet azt sugallja, hogy a professziondlis online propagandagépezet
tovibbra is eltokélten segiti a terrorszervezet céljainak elérését.

Végiil mindenképpen szeretnék szot ejteni a propagandén és a kapcsolattartdson
tilmenden az ISIS kibermiiveleteirdl, kiillonos tekintettel a szervezet emblemati-
kus hackerérél, Junaid Husszeinr6l — hackernevén TriCk, majd harci nevén Abu
Husszein al-Britani —, aki kiberterroristaként keriilt fel az Egyesiilt Allamok korozési
listdjara, és végiil 2015-ben egy célzott rakétatamadas végzett vele. Az emblematikus
kiberterroristarol talan alegrészletesebb kutatdst Nafees Hamid és kutatdcsoportja
készitette, amelynek eredményét a CTC (Combating Terrorism Center) Sentinel-
ben tették k6zzé.23 Az1994-ben sziiletett Junaid Husszein, hasonléan tobb eurdpai
terrortdmadds elkdvetdjéhez, mésodik generaciods eurdpai (brit) dllampolgar volt,
akinek csalddja Pakisztdnbdl szdrmazott. Korai gyermekkorat Birmingham bu-
nozéssel stjtott, szegényebb kornyékén toltotte, majd a tovabbiakban a varos egy
kifejezetten élhetd, jo kornyékén nevelkedett. Apja a brit pakisztani kozosség elismert,
akozosség szdmdra nyitott tagja volt, Junaid Husszeint ezzel ellentétben rendkiviil
zarkozottnak jellemezték, akivel csak a szdmaéra fontos témékrél lehetett érdemben
tarsalogni. Sajét bevallasa szerint 11 évesen indult meg az iton, hogy hackerré viljon,
amikor bosszut akart dllni azon, aki ellopta felhasznaldi fiokjat egy online jatékhoz.
A kibertérben aztan kiteljesedett, ott tarsakra, bardtokra lelt. Hackerkészségének
tejlédésével a politikai témak irdnt is névekedett az érdeklddése, amely soran tobb
osszeeskiivés-elmélet is megérintette, és a muszlimok jogainak védelme, az 6ket ért
igazsagtalansagok feltirdsa, megtorlasalett a célja. Mindezek ellenére érdekes médon
avallas nemigazan érdekelte. Az dltala bindsnek, korruptnak mindsitett szervezete-
ketkezdte el timadni, és ehhez hasonlé gondolkodést hacktivistak csoportjat hozta
ossze TeaMpoisoN néven. Hatalmas energidkat fektettek a brit szélséjobboldali

23 HAMID 2018.
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csoportok oldalai elleni timaddsokba, illetve az onnan megszerzett adatok nyilva-
nossagra hozdsaba. 2011-ben a TeaMpoisoN online kozzétette Tony Blair volt brit

miniszterelnok cimjegyzékét, megtamadta a BlackBerryt, Horvitorszag NATO?*
weboldalat, egy ENSZ (Egyesiilt Nemzetek Szervezete) szervert, és még rengeteg

tovéabbi célpontot. A TeaMpoison egyik legelhiresiiltebb tdmaddsa 2012 dpriliséban

tortént, amikor telefonos szolgéltatdsmegtagaddsi timadést inditottak az Egyesiilt

Kiralysag Terrorizmusellenes Parancsnoksag forrédrétja ellen. A timadds kovet-
keztében az iroda telefonvonalait egy robothang bombézta, amely a ,, Team Poison”
szt ismételte. Kozvetleniil a tdmadasok utan TriCk név alatt kozleményt adott ki,
amelyben kifejtette, hogy tettét az motivalta, hogy az Egyesiilt Kiralysag terrorvad

miatt kiadott tsbb muszlimot az Egyesiilt Allamoknak, amely pedig globélis terror

elleni habora cimén valdjdban az iszlam ellen inditott timadast. 2012 dprilisdban

aztan elfogtdk, és korabbi cselekményeiért — tigyvédjének koszonhetSen — 2012.
julius 27-én csak 6sszességében hat honapos bortonbiintetésre itélték, amelybdl

végiil beszamitva az el6zetes fogvatartdst és a kedvezményeket, csak masfélhonapot

toltott bortonben. Azonban feltehetdleg ez a masfél honap volt az, ami gyokeresen

megvaltoztatta a rdcsok mogott megismert radikdlis iszlamista csoportnak ko-
szonhetden. Szabaduldsat kovetben latszolag felhagyott a hackertevékenységgel,
ellenben egyre erételjesebb iszlamista online propagandatevékenységet folytatott,
illetve utcai megmozduldsokon vett részt, ahol le is tartoztattak. Végiil 2013 végén

Sziridba utazott, csatlakozott az Iszldm Allamhoz, és felvette az Abu Husszein

al-Britani szolitonevet.

Sziridban online dzsihddpropagandista és toborzd szerepet toltott be, és alapito
tagjalett az Iszlam Allamon beliil egy angol nyelvti online toborzécsoportnak, amely
egy tucat tagbdl 4llt, akiket az FBI , A légionak” és a ,Raqqa 12™-nek nevezett el.
Husszein — koszonhet6en a médidban réla megjelent rengeteg cikknek — rendkiviil
népszerivé valt a dzsihadista online szubkultirdban. Bizonyitottan tobb sikeres és
meghitsitott timadast is  motivélt, és ugyan az Iszlam Allam Hacker Osztaly4nak
(Islamic State Hacker Division — ISHD) vezetdjeként tartottak szimon, nem bizo-
nyitott, hogy kozvetleniil val6s hackertevékenységet végzett-e a konfliktusovezetbdl,
ugyanakkor hackelésre buzditotta kapcsolatait, akik altal a megszerzett adatokat
az Iszlam Allam érdekében hasznalta fel.

Végiil propaganda- és toborzasi tevékenysége, a timadasok megtervezése és
azokra valé felbujtds, valamint az érzékeny informaciok kiszivarogtatasa a koalicids
er6k nagy értéki célpontjavd tette, és 2015. augusztus 24-én egy amerikai dréncsapds

24 North Atlantic Treaty Organisation: Eszak-atlanti Szerzddés Szervezete.
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végzett vele. Bar parhuzamosan a ,1égié” tobb tagjéaval végeztek, mégis 6 volt az els6,
aki online tevékenység miatt lett egy rakétacsapds elsédleges célpontja.

Az online terrorista tartalmak elleni nemzetkozi fellépés

A terrorista tartalmak nagymérvi elterjedése arra késztette mind az dllamokat,
mind a szolgéltaté szektort, hogy fel-, illetve elismerjék, hogy 6sszehangoltan fel
kell Iépniiik elleniik. A kormanyok a terrorizmus elleni kiizdelem jegyében, mig
aszolgaltatok az dltaluk teremtett brandek reputdcidjanak védelme érdekében ossze
kellett hogy fogjanak, annak ellenére, hogy a két érdekcsoport viszonya nem volt
felhétlen, elsésorban a felhasznaloi adatok és kommunikacios tartalmak allami
ellendrizhetésége mentén kialakult vitak miatt.

AzEU Internet Forum?® létrehozasat 2015 decemberében Dimitris Avramopou-
los, az EU migracios, beliigyi és allampolgarsagi biztosa kezdeményezte az internet
terrorista célu felhaszndldsa ellen, targyaldasztalhoz iiltetve az EU-tagdllamok
beliigyminisztereit, az internetipart, tartalom- és tarhelyszolgdltatokat, és minden
érdekelt felet, akinek szerepe lehet a probléma kezelésében. 2016-ban a szolgéltatoipar
bejelentette egy ,hash adatbazis” 1étrehozdsdt a terrorista tartalmakrol, elkeriilendé
azt, hogy az egyik szolgéltatonal torolt tartalmat masik platformon tegyenek elér-
hetévé, éshogy ezéltal az eltavolitasok dlland ok és visszafordithatatlanok legyenek.

2017 juniuséban megalakult a terrorizmus elleni globalis internetes férum?® is
(Global Internet Forum to Counter Terrorism) ugyancsak azzal a céllal, hogy 6ssze-
fogja a technologiai d4gazatot, a korményokat, a civil tirsadalmat és az egyetemeket
annak érdekében, hogy eldsegitse az egyiittmiikodést és az informdciomegosztast
a terrorista és az er6szakos extremizmus elleni kiizdelemben.

A kovetkez6 16kést a transznaciondlis és interszektordlis egyiittmiikodés fo-
kozésira meglep6 mdédon nem az iszlamista propaganda, nem egy Eurépaban
elkovetett dzsihddista indittatdsu terrorcselekmény adta, hanem a christchurchi
mészarlas. 2019. marcius 15-én az akkor 29 éves Brenton Harrison Tarrant ausztral
dllampolgdr terrortamadadst hajtott végre az tj-zélandi Christchurch két mecsetje,
illetleg az ott tartézkoddk ellen, amely soran megolt 51 és megsebesitett so embert.
A val6s térben elkovetett terrortamadas mellett sajat véleményem szerint a kiber-
térben is elkovetett egy terrorcselekményt, amely kijelentést valoszintleg a tobbség
vitatng, tekintve, hogy online aktivitasa nem jart kozvetlen erészakkal civilek ellen.

25 European Union Internet Forum (EUIF).
26 Global Internet Forum to Counter Terrorism (GIFCT).
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De mi is tortént a kibertérben? Az 8chan alkalmazason jelenik meg elséként egy
poszt, amelyben megtalalhat6 egy link az elk6vetd — fehér fels6bbrendiiséget és
neondci ideologiat kovetd — kidltvanyahoz, illetve a Facebook-link a cselekmény
online kozvetitéséhez. Majd a cselekménnyel egy idében felkeriil a vilaghéléra
egy 17 perces vided, amely a mai napig jelen van, kozvetlen pszichikai befolydssal
a Tarrant altal hirdetett ideolégira fogékony, potencidlis maganyos elkovetékre,
illet6leg hergelve — nemcsak a radikalis — iszlam hivéket. Ugyan a Facebook ,gyorsan”
reagélt az eseményre, de az eredeti vide torléséig azt tobb mint négyezren megte-
kintették, és masolatban — de legaldbb komment szintjén — megjelent a k6z0sségi
média minden platformjin. Amellett, hogy természetesen az internet minden
rétegén megtaldlhato a felvétel, ha csak annak Facebook-kozzétételét vizsgaljuk
is, arra a kovetkeztetésre jutunk, hogy a felvétel apr6 modositasaival folyamatosan
kijatszhatok a szolgaltaté ellenintézkedései. A Facebook kozleménye szerint az elsé
24 6rdban a vided 1,5 millié mésolatét tavolitottak el a kozosségi oldalrdl, illetve
késébbi nyilatkozatuk szerint a timaddshoz kapcsolédodan 4,5 millié tartalmat
tiltottak le. Két honappal az esemény utdn az 4j-zélandi miniszterelnok és a francia
elnok meghirdette a Christchurch Call?” kidltvinyt, amelyhez 53 orszag, illetve
nemzetkozi szervezet mellett tiz online szolgaltato is csatlakozott, és kotelezodott el
az online terrorista tartalmak elleni fellépés irdnt. Er6s6dott azon algoritmusoknak
a fejlesztése, amelyek mar az online kozvetités kozben azonosithatjik a tartalmat,
ezaltal lehetové téve az iddszerti cselekvést.

Az Eurdpai Uniéban az EU Internet Forum keretében 2019 oktoberében elfo-
gadtik az EU krizisprotokollt az online terrorista tartalmak virdlis terjedésének
megakadalyozasara, oly médon, hogy a protokoll elsé tesztjét mar szeptemberben
végrehajtottik. A 2019 oktoberében elfogadott dokumentumban a Bizottsag, a tagal-
lamok és az online szolgéltatok, koztitk a Facebook, a Twitter, a Google, a Microsotft,
a Dropbox, a JustPaste.it és a Snap elkotelezte magat az 6nkéntes egyiittmiikodés-
re.?8 A protokoll az6ta tobb esetben keriilt aktivéldsra, mint példaul Samuel Paty
mar emlitett brutdlis meggyilkoldsa kapcsan.

Az is latszik azonban a bemutatott férumok kapcsdn, hogy azok eredményei
aszolgaltato szektor 6nkéntes, aktiv egytittmiikodésén alapszanak. Ez azonban egy
olyan iparagban, ahol a vilig barmely pontjarél (egymastdl gyokeresen kiilonboz6
jogi kornyezetbdl) lényegében barki kormdanyzati aktiv ellenintézkedések nélkiil
avildg egészére tud szolgaltatast nyujtani, nem lehet elégséges. Nem véletlen tehat,
hogy a tagillamok 6néll6an jogszabdlyalkotdsba kezdtek, és az eurdpai kozosség is

27 Christchurch Call to eliminate terrorist and violent extremist online content adopted 2019.
28 European ComissionCommission 2019.
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parhuzamosan elkezdett gondolkodni a terrorista tartalmak elleni egységes fellépés-
r6l és végs6 soron a tarhelyszolgaltatok egyiittmiikodésre kényszeritésérél, szitkség
esetén szankcionalasarél. Az EU-n beliili sorozatos terrortdmadasok és az interneten
terjedd terrorista propaganda miatt az Eurépai Parlament 2017. jinius 15-én, majd
2017. junius 22-23-an az Eurépai Tandcs is éllasfoglaldsaikban a szolgéltatokat szoli-
tottameg a fellépés érdekében, majd a kovetkezd évben elfogadtak a Bizottsag (EU)
2018/334 ajanlasit azillegilis online tartalom hatékony kezelésére irdnyulé intézke-
désekrél, amelyben megfogalmazta a szitkséges intézkedéseket mind a tagallamok,
aszolgéltatok és az unids intézmények (Europol) felé. 2018. szeptember 12-én aztan
a Bizottsag rendeletjavaslatot terjesztett a Tandcs elé az online terrorista tartalom
terjesztésének megel8zésére (Terrorism Content Online - TCO) irdnyuléan, amely
az EU hiresen lasst és nehézkes jogszabalyalkotasi mechanizmusén alig tobb mint
két és fé] év alatt keresztiilverekedte magat, és megsziiletett Az Eurépai Parlament
és a Tandcs 2021. &prilis 29-i (EU) 2021/784 rendelete az online terrorista tartalom
terjesztésével szembeni fellépésr6l.2® A rendelet kiemelt célja, hogy amikor terro-
rista tartalmat azonositanak a hat6sagok, a lehet6 leggyorsabban torténjen meg
azok eltdvolitasa, illetve hogy az online platformok intézkedéseket hozzanak abbol
acélbol, hogy szolgaltatasaikkal ne lehessen visszaélni, és az eltavolitott tartalmakat
mashol nelehessen ismét feltolteni. Kiemelt szempont, hogy mindez ugy torténjen
meg, hogy parhuzamosan teljes kort védelmet biztositsanak a polgaroknak a vé-
leménynyilvanitas és a tdjékozodas szabadsigahoz fiiz6d6 alapvetd jogai szdmara.
A rendelet 2022 nyaran Iépett hatlyba, igy annak eredményeit korai lenne még
e sorok irdsakor értékelni.

KIBER-TERRORCSELEKMENYEK

Korabban utaltam arra, hogy a szakért6k tobbsége els6sorban az angolszasz fogalom-
meghatdrozdsra hagyatkozva ugy tartja, hogy még nem keriilt sor ilyen eseményre.
Véleményem szerint, ha pusztin a biincselekmény magyar biintetd torvénykényvben
szerepl6 jogi definiciojat vessziik figyelembe, akkor nagy valdszintséggel barmikor
megtorténhet, s6t ugy gondolom, mdr meg is tortént — csak nem keriilt sor annak
terrorcselekménnyé mindésitésére — egy olyan terrorcselekmény, amelyben az esz-

kozcselekmény egy, a szamitastechnikai biinozés kategéridjaba tartozoé deliktum.

29 Az Eurdpai Parlament és a Tandcs (EU) 2021/784 rendelete az online terrorista tartalom ter-
jesztésével szembeni fellépésrol.
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Potencidlis kiber-terrorcselekmény jogi értelemben Magyarorszdgon

Hamegvizsgaljuk a Btk. vonatkoz6 szakaszai alapjan a Magyarorszidgon terrorizmus
szempontjabol relevans itéleteket, akkor arra a megéllapitdsra juthatunk, hogy azok
tobbségében a Btk. 316. §-ba 1itk6z6 terrorcselekmény elkovetésével fenyegetés
buintettében sziilettek, és a tényadllas alapjan az elkovetd valamely hatésagot, leg-
tobbszor igazsagiigyi hatdsagot, rendérséget fenyegetett meg erdszakos cselekmény
elkovetésével, ha a hatosigok az elkovetének fontos eljardsban nem teljesitik a neki
megfelelé intézkedést, vagy nem hoznak neki megfelelé dontést.

Ha egy olyan kozelmultban sziiletett itéletet kivinunk megvizsgalni magyaror-
szagi elkovetés kapcsan, ahol az elkovetd a fenyegetésen tallépve anndl tobbet tett,
a 2016-0s Teréz koruti robbantas kapcsan 2019-ben megsziiletett jogerds dontés
vizsgalata kézenfekvo. Az itélet részletes tanulmdnyozasa nélkiil, pusztdn a févarosi
itél6tabla sajtokozleményét3© elolvasva latszik, hogy az emberolés kisérlete és
arobbandanyaggal visszaélés mellett a terrorcselekmény kisérlete, majd jogerésen
el6késziilete azért keriilt megéllapitasra, mert az elkovetd a Beliigyminisztérium
részére elkiildott, illetve el6készitett levelében pénzkovetelés teljesitésétdl tette
fuggdvé, hogy tovibbi robbantisokat nem hajt végre.

A fentiek alapjan a kiber-terrorcselekmény elkovetése esetén is legnagyobb
valészintisége annak van, hogy az informacios rendszer felhasznéldséval elkovetett
csaldst, vagy az informdcids rendszer vagy adat megsértése eszkozbtincselekményt
a torvényi tényalldsban szerepld célzatok koziil azért kovetik el, hogy az allami
szervet arra kényszeritsék, hogy valamit tegyen (fizessen), ne tegyen, vagy eltiirjon.
A két eszkozbiincselekmény koziil ha a legegyszertibb forgatokonyvet keressiik,
egyértelmien az informdacids rendszer vagy adat megsértését kell alapul venniink,
tekintve, hogy a térvényi tényélldsok vizsgalata sordn megallapithatd, hogy ez
a bincselekmény sziikségszert eszkozcselekménye az informacids rendszer fel-
hasznaldsaval elkovetett csaldsnak, amelynek megvalésuldsahoz sziikségszert
akdrbekovetkezése is. Az informécios rendszer vagy adat megsértésének torvényi
tényallasa alapjan megéllapithatd, hogy a biincselekmény elkévetheté az informacios
rendszerbe belépéssel, az informéciés rendszer miikodésének akadalyozisaval vagy
informdcids rendszerben 1év6 adat megvéltoztatdsaval, torlésével vagy hozzétérhe-
tetlenné tételével, természetesen akkor, ha az adott cselekményjogosulatlanul, vagy
ajogosultsagkereteit tullépve torténik. Nincs sziitkség ahhoz mélyebb informatikai
ismeretre, hogy eljussunk arra a kovetkeztetésre, hogy az informdciés rendszerek
és a benniik tdrolt adatok elleni fenti cselekményekre a legalkalmasabb eszkézok

30 FEévarosi [tél6tabla 2019.
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a kilonbozo kartékony szoftverek. Ezek f6bb tipusait ha szimba vessziik, a terror-
cselekmény elkovetéséhez szitkséges fenti cél és eszkozcselekmény ismeretében arra
amegallapitasra juthatunk, hogy egy zsarolévirus3! dllami szervhez torténé célba
juttatdsa megvaldsithatja a terrorcselekmény torvényi tényallasat. Tekintve, hogy
a vonatkoz¢ biréi gyakorlat — ahogy az egyébként a Btk. nagykommentarjéban is
megjelenik — dllami szervnek tekinti az alaptorvényben felsorolt intézményeket,
a jogszabaly alapjan kozhatalmi, dllamigazgatasi és 6nkormanyzati igazgatdsi fel-
adatokat ellato szerveket, az allami gazdasagi és koltségvetési szerveket és az dllam
altal alapitott alapitvanyokat, ezért rendkiviil nagy azon informdcids rendszerek
szdma, amelyek ransomware-rel torténé timadasa terrorcselekménynek mindsiilhet.

Ha a fentiek mellett figyelembe vessziik azt is, hogy a darkneten lehet vésarolni
ransomware-készit6 eszkozoket, igy azok megalkotdsara kezd6 ,hackereknek” is
van lehet8ségiik, megdllapithatjuk, hogy megtalaltuk a jogi értelemben vett ki-
ber-terrortdmadas legegyszeriibb és legval6szintibb forgatékonyvét. Mindezek
ismeretében ugyanakkor joggal vetédik fel a kérdés mindenkiben, hogy az éllami
szerveket ért ilyen tipusu timaddsokrol sz616 sajtohirek mellett miért nem hallunk
aterrorcselekmény elkovetése miatt megindult eljardsokrdl, letartoztatdsokrdl. Talin
mindennek oka az is, hogy ugyancsak nincs informacié Magyarorszagon befejezett,
eredményesen lezart olyan biintet6eljarasrél sem, amely olyan informéciés rendszer
vagy adat megsértése biincselekmény volt, amelyet ransomware felhasznaldsaval
kovettek volna el. Ahogy Gyaraki Réka A szdmitdgépes biinozés nyomozdsdnak prob-
lémdi cimt PhD-értekezésében kifejti, az ilyen timadasok kapcsan a legnagyobb
problémit az jelenti, hogy ,6nmagdban ennek a deliktumnak a nyomozasa sokkal
inkdbb mésodlagos, mint a jogellenes cselekmény bekovetkezésének felismerése
és a helyzet kezelése”.3> Mindezek ellenére dllaspontom szerint egy dllami szerv
ellen intézett célzott zsaroldvirus-timadds esetén annak helyes mingsitése min-
den esetben terrorcselekmény kell hogy legyen, ugyanakkor egy, a WannaCryhoz
hasonlé, féreg tipusti ransomware esetében értelemszertnek tinik a hatésdgok
azon hozzdilldsa, hogy az esetlegesen megindul6 biintetéeljardsban a cselekmény
mindsitése azinformdcids rendszer vagy adat megsértése, tekintve, hogy az elkévetd
azonositdsat kovetéen — arra tekintettel, hogy a terrorcselekmény szandékos biin-
cselekmény — a bizonyitdsnak arra is ki kell terjednie, hogy az elkovetének legaldbb
eshetdleges szandékdban allt allami szerveket is megtdmadni.

31 Zsarolévirus (angolul: ransomware) alatt olyan kartékony szoftvert értiink, amelynek célja
valamilyen médon »taszul ejteni« a felhasznalok informatikai eszkézein tarolt adatokat, ame-
lyeket csak véltsagdij megfizetése esetén tesz tjra elérhetévé.” Nemzeti Kibervédelmi Intézet
2019. Online: https://nki.gov.hu/it-biztonsag/tudastar/zsarolovirus-ransomware-v2/

32 GYARAKI2018.
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Egy erdszakot is megvaldsit kiber-terrortdmadds
lehetséges forgatékonyvei

Amellett, hogy azonositottam, hogy a terrorcselekmény torvényi tényalldsa hogyan
meritheté ki legegyszertibben a kibertér eszkoztaraval, szitkségesnek tartom annak
a vizsgalatat is, hogy egy, az angolszasz definicionak is megfelel6, a fizikai térben
erdszakot, haldlt, romboldst is megvaldsito kiberterrorista cselekmény mely modon
valésulhatna meg. Kézenfekvé megolddst jelentenek a célpont keresésénél — mar
csak elnevezésiik alapjan is — a létfontossagu rendszerek, rendszerelemek, 33 ame-
lyek informatikai rendszereiken keresztiil tortént megtdmadasa vitan kiviil sulyos
kovetkezményekkel jarhat. Ugyanakkor pont kiemelked6 fontossaguk miatt mind
nemzeti, mind nemzetkozi szinten prioritdst képez ezen infrastruktarak védelme.
Nem célom kiragadni egy példét, és szimulalni az eseményeket. Allispontom
szerint egy potencidlis timadé — aki véleményem szerint leginkdbb egy, a magd-
nyos elkovetd kategoridjiba tartozo, feltehet6leg mentélis betegséggel is kiizdé
hacker - leginkdbb az ipari irdnyitorendszerekben, illetve azok sériilékenységeiben
taldlhatja meg azt a célpontot, amelynek sajit eszkozeivel torténé megtamadasaval
személyes sérelmeit megbosszulhatja, illetéleg az dltala befogadott széls6séges,
er6szakos eszmében megfogalmazott célokat elémozdithatja. Ma, a negyedik ipari
forradalom korszakédban ezek az egymdssal is 6sszekapcsolt, a gyartdst és az ipari
folyamatokat irdnyitd, automatizal6 rendszerek jelen vannak a gazdasdg minden
dgazatiban, irdnyitva hatalmas — kétségteleniil az emberre és a kdrnyezetre is ve-
szélyes — gépsorokat, kontrolldlnak robbandsveszélyes vagy mérgez6 anyagokat, és
természetesen a kritikus infrastrukturdk izemeltetésében is jelents szerepiik van.
Tullépve az ipari szektor korlétait, a dolgok internete (Internet of Things, IoT)3*

33 Létfontossdgtirendszerelem: az 1. mellékletben meghatdrozott 4gazatok (Energia, Kozlekedés,

Agrérgazdasag, Egészségiigy, Tarsadalombiztos, Pénziigy, Infokommunikécids technologidk, Viz,
Honvédelem, Kozbiztonsag-védelem) valamelyikébe tartozé szolgiltatas, eszkdz, létesitmény
vagy rendszer olyan rendszereleme, tovabbd azok dltal nyujtott szolgdltatdsok, amelyek elenged-
hetetlenek alétfontossdgu tarsadalmi feladatok ellatdsdhoz — igy kiillonosen az egészségiigyhoz,
a lakossdg személy- és vagyonbiztonsigahoz, a gazdasagi és szocidlis kozszolgaltatasok bizto-
sitdsahoz, az orszdg honvédelméhez —, és amelynek kiesése e feladatok folyamatos ellatdsanak
hidnya miatt jelentds kovetkezményekkel jarna.” 2012. évi CLXVI. tv. alétfontossagu rendszerek
és létesitmények azonositasirél kijelolésérél és védelmérd, 1. § j) pont.
34 Egy tarsadalmi-technoldgiai keretkoncepci6, ami azt irja le, hogy termékek, tirgyak, eszk6z6k
online 6sszekapcsolddnak, egymassal kommunikélnak, feladatokat hajtanak végre, anélkiil,
hogy ehhez feltétleniil felhaszndléi kezel6felillet csatlakozna. Technikailag olyan természetes,
vagy ember dltal megalkotott objektumok sokasagét irjuk igy le, amik IP-cimmel rendelkeznek
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megjelenésével és elterjedésével életiink minden teriiletén, ma mar hétkoznapja-
inkban, otthonainkban is komoly hatassal birnak.

Az Onkéntes Kibervédelmi Osszefogas3S égisze alatt inditott, ipari és folyamat-
iranyitasi informatikai rendszerek biztonsagi kérdéseivel foglalkoz6 ICS Cyber
Security blog36 szakmai bejegyzéseit megvizsgalva akiilonb6z6 vezérl6rendszerek
sériilékenységei mellett tobb, a kozmiiszektort is érintd kibertdmadast vizsgalhatunk
meg, koztiik az egyébként a hazai sajtéban is szinte minden férumon megjelent
incidenst, amelyben a floridai Oldsmar varos vizmiivében a tdimad¢ t6bb mint széz-
szorosra emelte a vizhez adagolt marélig mennyiségét. A behatold a rendszer tobb,
egyenként is stlyos sériilékenységét hasznalta ki, amihez még magas fokd tuddasra
sem volt szitkség. Bar a hatdsagok azzal nyugtatték alakossédgot, hogy a vizmindség
megvaltozasihoz tobb napra lett volna sziikség, és a rendszer biztonsagi mechaniz-
musaiidében jeleztek volna, szakérték szerint egy szofisztikalt timadas esetén egy
képzett hacker azok kiiktatdsardl is gondoskodhatott volna. Az ivéviz mint egyik
legfontosabb éltetd elemiink haddszati vagy terrorista célu tdimaddsa nem tdj kelett
jelenség, arra a torténelem minden korszakaban lehet példat taldlni, ezért a 21. sza-
zadban, amikor informatikai rendszerek biztositjak szimunkra annak a minéségét,
mint ahogy a példa is mutatja, akdr egy kiberterrorista timadds célpontja is lehet.
Nem véletlen, hogy a Nemzeti Kézszolgalati Egyetem hallgat6i a Beliigyi Tudoma-
nyos Tandcs pélydzatdra is kidolgoztak egy szcendridt, amely sordn kibertdmaddst
intéznek a Févarosi Vizmiivek rendszerei ellen.3” Bar a forgatékonyv véleményem
szerint sokkal inkabb egy kiber-terrortimadasnak dlcazott kibermivelet, ugyan-
akkor elméleti alapon bemutatja a floridai példaval gyakorlatban igazolt timadas
miikodoképességét. Tullépve a kozmiidgazaton, az is konnyen felismerhetd, hogy
akiilonboz6 dgazatok ltal haszndlt veszélyes technologiak, anyagok egy terrorista
dltal konnyedén fegyverként is haszndlhatok.

Akérdés mér csak az, hogy ezen irdnyitorendszerekkel vald visszaélésnek mekkora
realitisa van példdul Magyarorszagon. A BlackCell magyar kiberbiztonsagi cég2019.
december 10. és 29. kozott lefolytatott kutatdsa3® eredményeként megallapitotta,

ésképesek az internetes hal6zaton keresztiil adatot forgalmazni. ..” Informatikai, Tavkozlési és
Elektronikai Véllalkozésok Szovetsége 2014—2015.

35 z01-ben civil informatikai-biztonségi, kibervédelmi szakemberek altal Iétrehozott tarsadalmi
szervezet, amelynek célja tobbek kozott, hogy a szakemberek egymadssal 6sszefogva és a szitkséges
informaciokat megosztva alehetd legmagasabb szintt védelmet tudjik megvaldsitani, felajanlva
az éllam szdmadra tagjainak szaktuddsat és tettrekészségét azért, hogy az a haza kiberterének
védelmét szolgélja. Onkéntes Kibervédelmi Osszefogas. Online: https://www.kibev.hu/.

36 ICS Cyber Security blog. Online: https://icscybersec.blog.hu

37 ALMASIetal. 2018.

38 Kocsi1s 2019.
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hogy a vizsgélt idészakban 2013 olyan szélesebb értelemben vett ipari vezérlSesz-
koz érhetd el szabadon az interneten, amelyek nagy része sebezhet6 is, és legalibb
364 darabot mar korabban megis hackeltek. Természetesen az bizton kijelenthets,
hogy nincs minden eszkoz mogott ember vagy anyagi javak tdmaddsara alkalmas
rendszer, ugyanakkor ha csak egy darab is megtaldlhat6, azis id6zitett bomba lehet
Magyarorszag és a magyar allampolgarok ellen.

Hangsulyozni szeretném, hogy az elemzés az érintett eszk6z6k vonatkozasaban
a, kiilsés” dltal konnyedén tdmadhatd, sériilékeny eszkozoket vette szamba. Ugyan-
akkor ne felejtsiik el, hogy a timad¢ belsds is lehet, akdr az adott l1étfontossagu
informacios rendszerelem ,gazddja’, annak biztonsagaért felel6s személy is, akik ugyan
tobbségiikben nemzetbiztonsdgi ellendrzésre is kotelezettek, de mivel az érintett
szolgdlatok sem ellenérizhetnek folyamatosan mindenkit, ezeknél a kritikus rend-
szereknél kiilondsen fontos a tobb szem elvének alkalmazasa a biztonsag érdekében.

Az informatika életiink minden részét behal6z6 rendszerében bizonyosan kép-
telenség szimba venni minden olyan metddust, amellyel az egyébként az életiinket
megkonnyitd technoldgia az életiink ellen fordithato. Persze a kijelentés igaz a fi-
zikai térben kivitelezhet6 terrortdmadésokra is, hisz az elkovet6k folyamatosan
keresik azokat a megolddsokat, amelyekkel a lehetd legkisebb raforditds mellett
az dldozatok szdma maximalizalhato. A 2016. julius 14-1, 84 dldozatot kovetel nizzai
terrortimadasig — amelyben az elkovetd egy bérelt teherautéval hajtott az tinneplék
kozé — a hatésagok a nyilvanos terek és a tomegrendezvények biztositisa soran
sokkal kisebb hangsulyt fektettek a helyszinek gépjarmiivektdl valé védelmére,
holott jelenleg mér az 6nvezetd jarmiivek kapcsan azzal is szimolnunk kell, hogy
a gépjarmuvet az elkovetd tavolrol is fegyverré valtoztathatja.

OSSZEGZES

Azinformatika, a kibertér vivmdnyai életiink, mindennapjaink szerves részévé valtak,

ugyanakkor, ahogy minden éremnek két oldala van, naprél napra tapasztalhatjuk
meg a fejlodés életiinket és biztonsagunkat veszélyeztet6 oldalatis. Persze ajelenség
nem a szamitastechnikai rendszerekbdl ered, hanem bel6liink, emberekbdl, akik
az els6 primitiv eszk6zok feltaldldsa vagy a tiiz felfedezése 6ta a rendelkezésiinkre
all6 eszkozokkel, eréforrdsokkal nemcsak élni, de visszaélni is tudunk.

A terrorista, a terrorszervezet ugyanugy a maximalis teljesitményre, hatékony-
sagra torekszik, mint barmelyik legalis emberi vallalkozas. Mindezek miatt nem
meglepd, hogy a hatékonysdgat novel6 eszkozoket, igy a kibertérben rejlé poten-
cidltis alkalmazza tevékenysége minden teriiletén a propaganditol és a toborzéstol,
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az arra fogékony és sériilékeny kozonség radikalizaciojatol kezdve a szervezet
mikodtetéséhez sziikséges javak eldteremtésén és a kommunikdcion keresztiil
a miiveletek el6készitéséig. Bar egyértelmd, az angolszdsz fogalommeghatdrozas
szerinti kozvetlen erészakot megvaldsit6 kiber-terrortdmaddsra ez iddig nem kertilt
sor, egyiitt kell élniink a gondolattal, hogy barmelyik pillanatban megtorténhet,
tovabba nehéz lenne Gsszeszdmolni azokat az dldozatokat, akik haldlat az online
radikalizalt elkovetok cselekményei okoztak.

Aterrorizmus elhdritasaért felelds szervezeteknek tehat folyamatosan képesnek
kell lenniiik a megujuldsra, hisz abban kétségteleniil biztosak lehetiink, hogy a ta-
madoék minden elérhetd lehetséges eszkozt és modszert hasznalni fognak. A jelen
kihivasai mellett a jovébe is kell tekinteni, elkertilend8, hogy dldozatok dran azono-
sitsuk az ujabb fenyegetéseket. Amellett, hogy elismerjiik a kibertérbdl barmikor
érkezhet6 fenyegetéseket, sziikséges azonositanunk azok potencidlis jov6jét is. Nem
véletlen tehdt, hogy az ENSZ Terrorellenes Kozpontja3® az ENSZ Terrorizmus Elleni
Irodajéval*® és az ENSZ Interregionalis Biiniigyi és Igazsagiigyi Kutat6intézetével **
kozosen a Terrorelhdritas a Mesterséges Intelligencia Kordban cimmel bejelentett
kutatdsi kezdeményezésében*> nemcsak a mesterséges intelligencia terrorelhdritdsa
célu felhasznélasat emliti példaul az online terrorista tartalmak gyors azonositdsaban
potencidlisan betolthetd szerepe miatt, de annak rosszindulatu, terroristak dltali
telhasznéldsdnak lehet6ségét is. Ez utobbikapcsan talan nem én vagyok az egyetlen,
akinek a fejében megfordul az a jelenleg még science fiction-forgatokonyvis, amikor
adott esetben mér egy emberi irdnyitds nélkili mesterséges intelligencia ellen kell
kiizdenie a szolgalatoknak.
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