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AZ IOT-ESZKOZOK! JELENTETTE
TERRORFENYEGETES

TERRORIZMUS — KIBERTERRORIZMUS

A mindennapi életiink folyamatos digitalizicidja a terrorizmus egy 4j fajtdjat hozta
létre, a kiberterrorizmust. Mikortdl beszélhetiink kiberterrorizmusrol? Mi is a ki-
berterrorizmus? Ha a terrorjellegti cselekményeket az internet segitségével hajtjak
végre, vagy az interneten?

Ahhoz, hogy a fenti kérdésekre valaszt taldljunk, el6szor is a terrorizmus fogal-
mat kell megvizsgdlnunk. A killonb6z6 szerz6k mas aspektus szerint kozelitik meg
a terrorizmus meghatdrozdsat. Benjamin Netanjahu szerint: , A terrorizmus a békés
polgérok elleni szindékos, médszeres erészak, amely az ltala kivéltott félelmen
keresztiil politikai célokat kivin megvaldsitani.”>

Afentifogalom alapjanlathatjuk, hogy az erészak egykulcsfontossagt tényez6, amit
mi sem bizonyit jobban, minthogy a 2012. évi C. torvény a Biinteté Torvénykonyvrosl
314-316. §-a szerinti terrorcselekmény torvényi tényalldsat megvizsgalva, lathatjuk,
hogya,Btk. 314.§ (1) bekezdésében megjelslt elsd alapeset elkdvetési magatartésai
azonosak a (4) bekezdésében felsorolt, személy elleni erészakos, kozveszélyt okozd
vagy fegyverrel kapcsolatos biincselekmények (eszkozcselekmények) elkovetési
magatartdsaival. Bz utobbi biincselekmények a specidlis célzat (terrorista cél) révén
mindsiilnek terrorcselekménynek, ennek hianydban azonban megmaradnak 6nallé
koztorvényes biincselekményeknek, betoltve sajat funkcidjukat a Btk. rendszerében.”

Mas széval az interneten végrehajtott kibertdmaddsoknak hatdst kell kivéltaniuk
afizikai viligban. Korabban ilyen jellegti cselekményeket nehezen lehetett elképzelni,
sci-fi-filmekben taldlkozhattunk ezekkel, de napjainkra valosagga valtak.

Akiberterrorizmus kifejezés a fejlett informacids technoldgia rombol6 célokra
torténé szandékos felhasznalésat jelenti. Korabban a kiberterrorizmus hagyomanyos

1 Internet of Things: dolgok internete.
2 NETANJAHU 1995: 20.
3 KASZNAR2017: 95.
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modszerei kevésbé voltak karosak, most viszont egy teljesen tj dimenziét 6ltottek,
amely halalos természet is lehet.*

Az ismert és hasznalt fogalmaink alapjan az els6 olyan jellegti kibertamadasra,
amely a fizikai vilagban is hatdst véltott ki, 2010-ben a Stuxnet botnet volt képes,
amikor az irdni urdndusitdsu centrifugik ellenérzésére hasznélt programozhatéd
logikai vezérlket timadtak meg.

Adam Henschke arrélirt 2021-ben, hogy még nem tortént olyan kibertdmadas,
vagy legalabbis nem ismert, amely a fizikai viligban konkrét hatdst véltott volna ki
a Stuxneten kiviil. Igaz, az internetet — vagy mds széval a kiberteret — a terroristak
rendkiviil kifinomultan hasznéljak toborzdsra, radikalizdl6ddsra és propagandara,
de az Iszlam Allam még a cstcspontjan sem tudott olyan jellegti timadast végre-
hajtani az internet segitségével, amely fizikai hatést véltott volna ki.

Ez alapjan Henschke a kiberterrorizmust kétféleképpen kozeliti meg. Az elsé
megkozelitése szerint ha a kiberterrorizmus soran az internetet félelemkeltésre
vagy politikai, ideoldgiai célok elérésére hasznéljak, akkor propagandardl vagy in-
formaciés miiveletekrél beszéliink. Bruno Halopeau szerint a terrorista szervezetek
dltalaban propagandacélokra hasznaljak az internetet. A viligméretii web ésaweb 2.0
folyamatos fejlédése lehetéséget biztositott a nyilvanossag szdmaéra az informaciok
egyszer(i elérésére és kozzétételére magas szint(i informatikai ismeretek nélkiil is.

Henschke mdsik megkozelitése szerint a kiberterrorizmus sordn a terroristak
az internetet és az azokhoz kapcsolt eszkozoket arra hasznaljak fel, hogy a fizikai
vilagban erészakos médon véltozast idézzenek eld.

Hogy szemléltetni tudjam a kiillonbséget, nézziink meg két példat. Az els6 pél-
dandl a terrorista csoport az interneten keresztiil kiild egy tizenetet, amely arrél szol,
hogykért fognak okozni. Ez Henschke felosztdsa szerint az els6 csoportba tartozik.

A misik példa szerint a terrorista csoport akcidt szervez, amelynek keretein beliil
autonom jarmuvek informatikai rendszerét hackelik meg, és ezeket a jarmuveket
osszehangolt timaddsra hasznéljik fel, akdr gyalogosok ellen, akdr mas, kiemelt
fontossagu létesitmény ellen. Majd ezt kdvetden a terroristék az interneten keresztiil
azt kommunikaljdk, hogy 6k a felel6sek a timaddsokért, és ha akoveteléseiket nem
teljesitik, tovébbi ilyen tdmaddsokra lehet szamitani.

A példék alapjan killonbséget tudunk tenni a két megkozelités kozott, amelyek
soran az egyiknél csak kommunikdciéra hasznéljak fel az internetet, mig a masik
esetben konkrét timaddst hajtanak vele végre.®

4 HusAaIN-KHAN 2020:15.
5 AKHGAR-STANIFORTH-BOSCO 2014: 123.
6 HENSCHKE etal. 2021: 73.
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Fontos tényezéként ki kell emelni az ilyen timadasoknal az erészakos jelleget.
Ugyanis egy masik példéval élve — amely ugyan hatdst véltott ki a fizikai viligban,
de nem volt er6szakos — 2022-ben a Yandex taxitdrsasagot feltorték Moszkvéban,
ami kozlekedési kdoszt okozott, viszont erszakos jellegti cselekmény nem tortént.
Ezazapélda, amely alapjdn a hacktivizmust és akiberterrorizmust el lehet hatdrolni.
Az utobbi példaban leirt cselekményt hacktivizmusnak lehet nevezni, azonban
ha erészakos jellegti cselekményt is végrehajtottak volna, akkor beszélhetnénk
kiberterrorizmusrol.

Annak oka, hogy kordbban miért nem volt hasonlé tdmaddsokra példa, és hogy
napjainkra miért adatott meg alehetdség, az informacids technolégidban keresendé.
AzI0T-eszk6z0k megjelenésével megteremtddtek a feltételek, hogy a valds fizikai
vilag és a szamitogépek, illetve az internet kozott kialakuljon egy kapcsolat, amely
hidként koti 6ssze Oket.

IOT-ESZKOZOK JELENTETTE TERRORFENYEGETES
Mik azok az IoT-eszkozok?

Napjaink kihivésai kozott kiemelt szerepet kapnak az IoT-eszk6zok, ezek az igyne-
vezett ,,0kos” eszk6zok. Ha le szeretnénk forditani az IoT, azaz Internet of Things
kifejezést, talan ugylehetne, hogya ,Dolgok Internete”, azonban ez egy nem igazan
megfoghato fogalom igy.

Mielé6tt a killonboz6 szerzok és szervezetek dltal meghatarozott fogalmakat be-
mutatndm, fontosnak tartom, hogy az informatika vilagaban csak felhasznéloként
jelenlev6kis pontosan értsék, hogy mitis jelent ez a rovidités. Az IoT-eszkozok azok
az eszkozok, amelyek kolcsonhatasba Iépnek kiilonféle szamitogépes eszkozokkel,
példdul mobiltelefonokkal, tablagépekkel. Az IoT-eszkozok alegtobb esetben nem
tuggetlenek, a kommunikécids hdlézatok sebessége és abeprogramozott vagy dltaluk
megtanult szabalyok befolydsoljak mikodésiiket. Megjelenési forméjuk egészen
szertedgazo, az egyszer(ibb megjelenési formaik kozott megemlithet6k a hémérséklet-
érzékel6k, de bonyolultabb rendszereket is alkothatnak, amire a legjobb példak
az intelligens jarmtivek.”

Fontos kihangsulyozni, hogy ezeknek az eszk6zoknek kapcsolatba kell 1ép-
nitik a kornyezetiikkel, amelyrél adatokat kell szolgaltatniuk a felhasznaléknak
vagy a tovabbi rendszereknek, de a kornyezetiikben véltozast is képesek el6idézni.

7 BOYE 2019: 15.
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Egy egyszer(ibb rendszer esetében, amely kifejezetten csak a kiilsé hémérsékletet
figyeli, elég lehet a felhaszndl6 szdmara egy visszajelzés, de egy okosotthon tekin-
tetében, amely egy bizonyos hdmérséklet felett automatikusan nyitja vagy zarja
az ablakokat, nem elég csak a felhasznélonak kiildott visszajelzés, jelen esetben
a kozponti rendszernek is tovabbitani kell adatokat, amely az ablakok nyitdsaért
és zarasaért felels.

Felhasznalasi helytiket tekintve mindennapi életiink megkonnyitésében és
az iparban a termelés ellendrzésében és javitdsdban is fontos szerepet jatszanak.

Az Eurépai Uni6 Halézat- és Informaciébiztonsagi Ugynoksége (European Union
Agency for Cybersecurity - ENISA) szerint az 0T ,.egy olyan széles Skoszisztémat
irle, ahol az egymassal Gsszekapcsolt eszkdzok és szolgaltatdsok adatokat gyujtenek,
cserélnek és dolgoznak fel annak érdekében, hogy dinamikusan alkalmazkodjanak
a kontextushoz”.® Boye szerint az

,10T eszkozoknek alapfeltétele és célja, hogy azok az eszk6zok, melyek jelenleg nem
kapcsolodnak szamitogépes hdldzatba, nevezetesen az internethez, kapcsolédjanak,
hogy kommunikalni tudjanak és interakcidba tudjanak 1épni az emberekkel és
mis eszkozokkel. Az IoT egy technolédgiai dtmenetet képez, amelyben az eszkézok
lehet6vé teszik szamunkra a fizikai vildg érzékelését és iranyitasat azaltal, hogy
az eszkozoket intelligensebbé teszik és intelligens hélézaton keresztiil kapcsoljdk
ket Gssze”?

Az IoT-eszkozok torténete

Az IoT-eszkozok 2008 és 2009 koriil kezdtek kialakulni, ebben az id8szakban tobb
»okos™eszkoz csatlakozott fel az internetre, mint ahdny ember.

Az Internet of Things meghatdrozast el6sz6r Kevin Ashton haszndlta 1999-ben,
amikor a Procter & Gamble-nél dolgozott. Ezzel a kifejezéssel mutatta be Gj 6tletét,
amelynek segitségével radidfrekvencids azonositokat és egyéb érzékeloket helyezett
ela cégellatasilincabanlévo termékekre. Az elhelyezett eszk6zok adatokat szolgal-
tattak arrdl, hogy a termékek a raktdr mely polcain taldlhatok, vagy eladtik-e 8ket.10

Kevin Ashton véleménye szerint a 20. szdzadban a szamitoégépek csak azt tudtak
végrehajtani, amit beléjiik programoztak, érzékelésre alkalmas eszkozokkel nem

8  ENISA Threat Landscape Report 2017.
9 BOYE2019:15.
10 ELDER 2019.
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rendelkeztek, a 21. szdzadban a szamitogépek kiillonboz6 érzékel6kkel vannak mar
felszerelve, amivel sajat maguk gyujtik be az informdacidkat.

Az1990 utdn globalissd valé internet napjainkig tart6 folyamatos fejlédését négy
szakaszralehet osztani. A fejlédés soran az egyes szakaszokat markdnsan nem lehet
elkiiloniteni, ugyanis azok egymdsra épiiltek.

Az els6 szakasz az 1990-es évekre tehetd, amikor még nem volt minden haztar-
tasban internet, ebben az id6szakban leginkabb az e-mail-kiildés volt a jellemz6.!!

Az internet fejlédésének masodik szakaszardl onnantdl beszélhetiink, hogy
az internethez vald csatlakozds nem okozott problémat, a felhasznélok elkezd-
ték kiaknazni az 4ltala nyujtott lehetdségeket. Erre az id6szakra tehetd az online
kereskedelem megjelenése is, ahol a termel6k, a beszéllitok és a fogyasztok koz-
vetlenebb viszonyba keriiltek egymassal.

A harmadik fazisrdl akkor beszélhetiink, amikor a személyek kozotti kapcso-
lattartds és kapcsolatteremtés elkezdett digitalizalédni. Ebben a szakaszban mar
intenziven jelen van a kozosségi média, a Facebook, az Instagram, a Twitter és még
sok mas alkalmazas. Ezen id6szak masik fontos tényezdje a mobilitds lett, kiillonféle
eszkozok jelentek meg, amelyek mobilissé tették az informatikai eszkozoket. 12

Anegyedik szakasz az eszkozok internethez és egymashoz valé kapcsolodasarél
sz0], ez a folyamat zajlik napjainkban is. Ezek a kapcsolatok uj kihivasok elé allitjak
azinformatika szakembereit, tekintettel az adatok mennyiségére. Gondoljunk bele,
minden eszkoz, amely kapcsolddik egymaéshoz vagy az internethez, adatot kozve-
tit. Példaként nézziink egy napjainkban gydrtott 4j autét, amely a vezet szdmara
az abroncsoklevegényomasatol kezdve a GPS'? haszndlatdighasznos informaciokat
szolgdltat, amelyeket tarolni kell, és a vezet6nek hozzaférhet6vé kell tenni.

Az IoT-eszkozok felépitése

AzIoT-eszkozok jelentette kihivdsok, kockézatok és fenyegetések értékelése szem-
pontjabdl elengedhetetlen, hogy ismerjiik ezeknek az eszk6zoknek a felépitését
amegfelel6 megitélés érdekében.

Maguk az eszkozok elektronikusak vagy elektromechanikaiak, amelyek kozvet-
leniil kapcsolatba lépnek kornyezetiikkel, és kiilonboz6 feladatokat latnak el, ilyen
az érzékelés, a mikodtetés, a szamitdsi miveletek végzése és a kommunikacio.**

11 HANES etal. 2017: 49.

12 HANES etal. 2017: 50.

13 Global Positioning System: Globélis Helymeghatdrozé Rendszer.
14 BOYE2019: 15.
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Az érzékelési miiveletek alapjan az eszk6zok képesek informaciot gytjteni a kor-
nyezetiikbél. Ilyen informacidk lehetnek a kilonboz6 fizikai, kémiai valtozok,
a webkamerak dltal rogzitett képek, de informéciokat érzékelhetnek az emberi
szervezetrdl is, mint példaul a szivverés vagy a vérnyomas.

A miikodtetésrdl akkor beszélhetiink, ha az eszkozt a halézaton keresztiil lehet
vezérelni, vagy adatokat szolgaltat a hdl6zaton keresztiil.

A szamitasi miiveletek végzése kapcsan meg kell érteni, hogy ugyan az IoT-esz-
kozok alapvetSen érzékelési miiveleteket hajtanak végre a rjuk irt programok
alapjdn, azonban vannak olyan eszkozok, amelyek fejlettebb szdmitési mtiveletek
elvégzésére is alkalmasak.'s

A megfelel6 mikodés végett az eszkozoknek képesnek kell lenniitk kommuni-
kalni egymassal és a tobbi rendszerrel, amit kiilonb6z6 kommunikacids halézatok
segitségével képesek megoldani.!®

Mint ahogy kordbban irtam, az [oT-eszkozok alapvetd kovetelménye, hogy 6ssze-
kapcsoljaa ,val6” vilagot a szamitogépekkel. Ezen muvelet sordn kiilonb6z6 adatok
keriilnek az eszkoz birtokdba, amelyeket tovabbitanak a hozzajuk csatlakoztatott
eszk6zokhoz. Ahhoz, hogy a szamitégépek tudjak fogadni, és fel tudjik dolgozni
az adatokat, killonboz6 szoftverekre van sziikségiik.

Az IoT-eszkozok helyzete napjainkban

Napjainkra tobb millié IoT-eszkozt hasznéltak fel, amelyek szinte minden iparag
teriiletén jelen vannak, igy a kozlekedésben, az egészségiigyben, a sportban, a széra-
koztatdiparban, a nehéziparban, a gyartasban, az intelligens hal6zatokban, a kéziizemi
szolgaltatdsokban, a hémérséklet- és kornyezetszabédlyozésban, valamint a kozbiz-
tonsagban is.!”

2017-ben a Cisco Systems azt az el6rejelzést adta, hogy 2020-ra az IoT-eszkozok
szdma el fogja érni az 5o millidrdot,® azonban a State of IoT 2022-es tavaszi jelen-
tésébol kideriilt, hogy az IoT-eszkozok piacanak novekedését tovabbra is lassitja
a chiphidny. 2021-ben az IoT-kapcsolatok szdma 8%-kal nétt, 12,2 millidrdra. 2022 vé-
géig 18%-0s novekedésre szimitanak a szakért6k, ami azt jelenti, hogy 14,4 millidrdra
n6 az aktiv kapcsolatok szama. *?

15 BOYE 2019: 15.

16 BOYE 2019: 15.

17 BOYE 2019: 19.

18 HANES 2017: 50.
19 JoT Analytics 2022.
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Ezeknek az eszkozoknek alapvetSen az a céljuk, hogy megkonnyitsék az életiin-
ket, a mindennapjainkat, az iparban minél tobb és j6 mindség terméket tudjanak
elééllitani kevesebb koltségen. Azonban nem szabad elfelejteni, hogy ezek a fent
emlitett, csatlakoztatott eszk6zok veszélyeket is rejtenek, lehetéséget teremtenek
ujfajta bincselekmények megvalositisara, amelyekkel szembe kell nézniink.

Miért veszélyesek az IoT-eszkozok?

Adam Henschke 6t tényez6t fogalmazott meg az IoT-eszkozok jelentette fenye-
getések kapcsan, amelyek alapjdn idedlisak lehetnek egy esetleges terrortimadas
elkovetésére. Fontos hangstlyozni, hogy ezek az allitdsok kiilon-kiilon nem jelen-
tenek kifejezett kockazatot, de egyiittes megjelenésitk mar igenis komoly kihivas
elé allithatja a hatésagokat. Véleménye szerint ezek:

+ azloT-eszkozok kockdzatos adattovabbitésa;

+ azloT-eszkozok jelen vannak a fizikai viligban;

+ az loT-eszk6zok szdma jelentds, amely alapjan potencidlis eszkozokké

valhatnak;
+ azloT-eszkozok felhaszndldsa sordn megjelend mesterséges intelligencia;
+ azloT-eszk6zok nagy része ,lathatatlan” 20

Az IoT-eszkozok kockazatos adattovabbitasa

A kockazat alapvet6 forrasat maguk a felhasznalok jelentik, elmondhaté, hogy
napjainkban mdr nem megbizhatatlanok ezek az eszk6z6k, de megbizhatdsaguk
mindsége a felhaszndlotol fiigg. A megbizhatatlansag oka az IoT-eszk6zok alapvetd
felépitésében és felhasznalasaban keresendd. Mint ahogy az IoT-eszk6zok jellem-
zésénél is emlitettem, ezeknek az eszkozoknek lételeme a kommunikécid. Mivel
az eszko6zok a fizikai valds vildgot és a szamitogépeket kapcsoljék 6ssze, az dltaluk
gyujtott informaciokat adatokként képesek tovabbitani. Ezeknek az adatoknak a to-
vébbitdsa megtorténhet nem biztonsagos tton is. Ez potencidlis veszélyt jelenthet
a személyes adatok és mas adatokhoz val6 hozzaférés tekintetében.

20 HENSCHKE etal. 2021: 73.
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Az JoT-eszkozok jelen vannak a fizikai viligban

Azinformdcids technoldgia folyamatos fejlédésével az IoT-eszkozok egy j korsza-
kot nyitottak meg a mindennapi életiinkben. A fizikai val¢ vilagba is begytirtiztek
az informatikai eszk6zok, amelyek megkonnyitik a mindennapjainkat.

Am emellett nem szabad elfelejteniink, hogy a jelenlétiik a terroristik szdmara
lehetdséget biztosithat arra, hogy egy kibertimadés kereteit tullépve fizikai erészakot
alkalmazzanak a val¢ vildgban.

Erre tokéletes lehetdséget tudnak biztositani azok a jarmtivek, amelyek alapvetéen
hasznos és a biztonsagos kozlekedést segit6 IoT-eszkozokkel vannak felszerelve. Lat-
szik azis, hogy a gépjarmiivek vildgszerte a terroristak dltal el6szeretettel valasztott
fegyverek, ami aggodalomra adhat okot az okosjarmuvek terén.?!

Az]oT-eszkozok felhasznalasit tekintve két csoportot kiilonithetiink el. Az els cso-
portba azipari szint(i felhaszndlds tartozik. Ennél a felhasznaldsi formdandl elmondhato,
hogy dltalinossigban nagyobb hangsilyt fektetnek az adatok védelmére és az eszkézok
megfelel, kiberbiztonsagi szempontbdl biztonsagos felhasznaldsara. A mésik csoportba
a polgari lakossag tartozik. A polgari lakossag felhasznalé6irél elmondhatd, hogy sok
esetben nem forditanak kell$ figyelmet a biztonségra, sokan ugy gondoljak, hogy
aterroristdk az 6 IoT-eszkozeiket nem fogjék felhaszndlni, illetve azt gondoljik, hogy
nem kozolnek olyan adatokat, amelyek veszélyt jelentenének réjuk, illetve mésokra.

Fontos példaként tekinthetd a Strava fitneszkovetd alkalmazas altal kozolt adatok
felhasznéldsa. A Strava egy olyan eszkoz, amelynek segitségével a mozgds sordn,
illetve az edzéseken gyujtott adatokat lehet megosztani nyilvdnosan a kozosségi
médidban is. Ezeket az informdciokat felhaszndlva Nathan Ruser fiatal egyetemi
kutaténak sikeriilt beazonositania amerikai katonai és hirszerz6 bazisokat. Ezeket
azinformdcidkat a cég sajit fejlesztés térképhdldzatan keresztiil sikerilt kinyerni,
a feliileten ldthatok voltak az ellatdsi utvonalak, a katondk 4ltal leginkdbb hasznalt
épiiletek és a sportolaskor haszndlt utvonaluk is.?2

Az IoT-eszkozok szama jelentds, ami alapjan
potencidlis eszk6zokké valhatnak

Ahogy markorabban is sz6 volt réla, az elmult években az IoT-eszkozok irdnt jelen-
t6sen megnott az érdeklédés, ezt a folyamatosan névekvd szamuk is bizonyitja mind

21 HENSCHKE etal. 2021: 73.
22 HENSCHKE etal.2021:78.
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az ipari, mind a lakossagi felhasznélas tekintetében. Am ezen szdmok folyamatos
novekedésével az eszkozokben rejlé kockdzati tényezd is folyamatosan névekszik.

Tekintve, hogy az IoT-eszk6z6k nem rendelkeznek megfelel biztonséagi rend-
szerekkel, potencidlis eszkozei lehetnek egy tigynevezett botnettdmaddsnak.?3

Botneteknek nevezziik az olyan, hél6zatba rendez6d6 szamitogépeket, amelyeket
kértékony programmal fertéztek meg tizemeltetdjiik tudta nélkiil. Neviiket a robot
és angolul a halozat, azaz network szavak kohézidjabol alkottak meg, a koznyelvben
gyakran zombigépeknek nevezik 6ket.?* Ezzel akartékony programmal talterheléses
tamadasokat vagy masnéven DDoS?*-tamadasokat szoktak végrehajtani. A tima-
das alapvet6 célja, hogy ellehetetlenitse egyes eszkozok vagy weboldalak elérését.
A megfert6zott eszkozoknek rendelkezniiik kell IP-cimmel, amelyet felhasznalva
hozzéaférési kérést kiildenek az oldal felé. A nagy [étszamu csatlakozds miatt az adott
eszkoz vagy weboldal talterhel6dik, igy a valos felhasznalo, aki el szeretné ket érni,
nem tud csatlakozni hozzdjuk.

Az loT-eszkozok egy adott tipusanak lehetnek kiillonb6z6 hibai, a rosszindulata
tamadok ezeket a hibakat haszndljak ki, mig az adott eszk6zon 1év6 biztonsagi rést
ki nem javitjak. Ez az tgynevezett zero day hiba, amelyet a gyartok egy frissitéssel
orvosolni tudnak. De addig a timadok megkeresik az ilyen internetre kétott esz-
kozoket, és azokkal hajtanak végre tdmadast.

Nem csak weboldalak ellen lehet tulterheléses timadast végrehajtani. Ha nagy
teljesitményt eszkozoket, példaul klimaberendezéseket egy adott teriileten egy
adott id6pontban inditanak el, manipuldlni tudjak az energiahdl6zatot. Ezt a fajta
tdmadasi formét szokds MadIoT-tdmaddsnak nevezni. Az ilyen jellegii timaddsok
alapvet6en a villamosenergia-szolgaltatdk altal el6re tervezett, sziikséges fogyasz-
tashoz képest kimagasléan magas energiafelhasznaldson alapulnak. A szolgaltatok
altaldnossagban a multban szerzett tapasztalataik alapjan tisztdban vannak az adott
id6szakra jellemzé energiasziikséglettel. A MadloT-tamadasok sordn a timadoék
ezt haszndljak ki, exponencidlisan magas energiasziikségletet idéznek el6 annak
érdekében, hogy a szolgaltatok ne tudjak el6allitani a szitkséges energidt. Igaz, ilyen
jellegli tiamadasra sem volt még példa, de 2016-ban szimuldcios kisérletekkel bebi-
zonyitottdk, hogyigenis véghezlehet vinniilyen jellegti timaddst, amely a kritikus
infrastruktarat is képes veszélyeztetni.

23 HENSCHKE etal.2021:78.
24 TOTH 2018: 9.
25 Distributed Denial of Service.
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Az JoT-eszkozok felhasznilisa soran
megjelené mesterséges intelligencia

Az IoT-eszkoz0k szdmanak jelent6s novekedése mind az okosotthonokban, mind
aziparifelhasznélds tekintetében eredményezi, hogy szitkségessé valik a mesterséges
intelligencia rendszerszint(i felhaszndldsa, hogy az eszkozoket teljes mértékben ki
lehessen hasznalni. A mesterséges intelligencia felhaszndlasa lehetévé teszi az integralt
rendszerek zokkendmentes gyorsasdggal valo miikodését, amely nem igényel emberi
beavatkozést.26 Az eszk6zok sziménak novekedése kovetkeztében az dltaluk generalt
adatok mennyisége is jelentdssé vélik, egyes becslések szerint ez a mennyiség napi
szinten eléri a koriilbelil egymillidard GB-ot. A megnovekedett adatmennyiség el
fogja érni azt a szintet, amelyet mér csak a mesterséges intelligencia képes kezelni.
A mesterséges intelligencia mikodését tekintve matematikai és logikai alapon
amar tanult folyamatokbdl képez le szimuldcidkat, és hozza meg a dontéseket. Ezen
tanuldsi folyamat miatt lehet kifiirkészhetetlennek tartani a mesterséges intelligenciat,
amely a terroristak szamadra jo lehetdségeket biztosithat. Onmagdban nem jelentene
hatalmas kockézatot, de ha a kordbban ismertetett kockdzati tényezékkel egyiitt
vizsgaljuk ezt a problémakort, mar jelentds tényez6t képvisel.2” A mesterséges
intelligencia megjelenése az IoT-eszkozok korében magdval vonzza a dinamikus
matrixelemzés témakorét is, ugyanis ezen ujfajta elemzési mddszer a kordbban
ismert, hasznalt elemzési és értékelési munkat 4j perspektivabol vizsgdlja meg, és
lehetSséget biztosit az eszkozok dltal begyujtott adatok ujfajta kiértékelésére.?®

Az JoT-eszkozok nagy része ,lathatatlan”

Ez az allitas elsére kiilonos lehet, de ha belegondolunk, ezek az eszkozok lassan
amindennapi életiink részévé valnak, mar észre sem vessziik a jelenlétiiket. A legtobb
hdztartisban mar megtaldlhatok az IoT-eszkozok, a televizidk, a biztonségi kamerdk,
az okosorak, az autok és minden olyan eszkoz, amely csatlakozik az internethez, és
adatokat oszt meg. Ezek az eszk6zok a technoldgia fejlddésének koszonhetden ét-
alakultak, miniatiirizal6dtak, és szinte ldthatatlanokkd valtak, aminek koszonhet6en
a fizikai vilagban barhol megtaldlhatok lettek.2®

26 HENSCHKE etal. 2021: 79.
27 HENSCHKE etal. 2021: 79.
28 Bévebben:BAcCs 2022.

29 HENSCHKE etal. 2021: 79.
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Az JoT-eszkozok sériilékenysége

A folyamatosan névekvd IoT-eszkozpark mind a maganhdztartdsokban, mind
azipari felhaszndlds tekintetében j kihivasok elé dllitja a biztonsagi szakembereket.
Ujfajta, a hagyomanyos kiberbiztonsagtol eltéré gondolkoddsmédra és fejlesz-
tésekre van sziikség, hogy ezek az eszk6zok minél kevesebb problémat tudjanak
okozni, illetve minél kisebb legyen az esélye annak, hogy biincselekmény dldoza-
tavd véljanak a felhaszndlok, valamint minél kisebb legyen az esélye egy esetleges
terrortdmadas végrehajtasanak.

Ugyan az IoT-eszkozok egyik alapvet6 feladata, hogy 6sszekapcsolja az eszkozoket,
de ebbenrejlik az egyik legnagyobb kockdzata is. Elmondhatd, hogy a kiberbizton-
sag nem egyenld az IoT-eszkozok biztonsagaval. A kiberbiztonsagi szakemberek
altalanossagban a szamitogépek és az azokhoz kapcsolodé rendszerek biztonsagaért
felel6sek, viszont az IoT-eszk6zok az elektronika és a szamitastechnika egyvelegé-
nek tekinthetdk, ezért ezeknek az eszk6z6knek megvannak a sajétossagaik, kozos
elemeik ugyan vannak a szimitogépekkel, de nem teljesen azok.3°

Az IoT-eszkozok felhasznéldsa sordn killonb6z6 sériilékenységekkel taldlkoz-
hatunk, vannak koztiik egyszertibbek és igen bonyolult felépitésiiek is, fontos
kiemelni, hogy ezek a sériilékenységek onmagukban nem jelentenek terrorfenye-
getést, de a teljes korti megértéshez ezeket is be kell mutatni, ahogy korabban is
irtam, az Adam Henschke altal felllitott veszélyforrasok egyiittesen 4j kihivés elé
allitjék a hatésdgokat.

Carolina A. Adaros Boye az Understanding Cyberrisks in IoT cimil
miivében megallapitotta, hogy az IoT-eszkozok gyenge hitelesitéadatokkal ren-
delkezhetnek, el6fordulhat, hogy nem biztonsigos az adatkezelésiik, és gyenge
a hitelesitémechanizmusuk, a felhasznalok nem elég tudatosak, gyenge biztonsagi
szabalyzattal rendelkezhetnek, a tervezés sordn is el6fordulhatnak hibék, nyitott
portokkal rendelkezhetnek, nincsenek megfelelen vagy egyaltalin nincsenek
elkilonitve a kritikus komponensek, rossz fizikai biztonsaggal rendelkezhetnek,
rossz biztonsagi konfiguraciéval rendelkezhetnek, adatvédelmi aggalyok meriilhet-
nek fel, nem biztonsagos interfésszel rendelkezhetnek, nem biztonsagos halézati
szolgaltatdsokkal rendelkezhetnek.

Az els6 sériilékenységi faktort a gyenge hitelesitéadatok jelentik. Ahhoz, hogy egy
felhasznal6 megfelelen tudja haszndlni a rendelkezésre all6 eszkozoket, rendszereket,
kilonféle hitelesitéadatokkal kell rendelkeznie. Ilyen hitelesitéadatok a felhasz-
nalénév és a jelszo, bar sok esetben ezeken feliil is kiillonb6z4 hitelesitéadatokat

30 BOYE 2019: 73.
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kellhet megadni.3! A gyenge hitelesitési adatok kozé azok tartoznak, amelyek alap-
értelmezés szerint vannak bedllitva, illetve azok, amelyeket konnyen ki lehet taldlni.
El6fordulhat olyan, hogy a gydrtok dltal haszndlt, alapértelmezett hitelesitési adatok
kikertilnek az internetre, ami lehetdséget kinal a hackereknek, hogy kiilonosebb

eréfeszités nélkiil hozzd tudjanak férni a kiszemelt eszk6z6khoz. Ennek a prob-
lémanak a kikiiszobolése nem csak a felhasznalok feladata, ugyanis el6fordulhat,
hogy az alapértelmezett hitelesitdadatokat, amelyeket a gydrté megadott, nemlehet

megvaltoztatni. Kilonb6z6 okai lehetnek annak, hogy a gyartok ugy tervezik meg

eszkozeiket, hogy az alapértelmezett hitelesitéadatokat a felhaszndlok nem tudjak

megvaltoztatni, ilyen példdul a gyartds soran felmeriil6 koltségek minimalizalasa,
az egyszerubb és gyorsabb mikodés, amely szintén elvaras feléjiik.32

A kovetkez6 sériilékenységi faktort a nem biztonsdgos adatkezelés jelenti.
Az IoT-eszkozok megfelel6 miikodéséhez kiillonb6z6 adatok sziikségesek, vala-
mint a mikodésiik sordn kiilonb6z6 adatok keletkeznek, amelyeket a biztonségos
hasznalat érdekében példdul titkositassal vagy hozzaférés-szabalyozéssal kell védeni.
Ilyen adatok a hitelesitéadatok, az iizenetek és a személyes adatok is, mindemel-
lett idetartoznak a killonb6z6 parancsadatok is. Ezeknek az adatoknak a védelme
kiemelt szerepet érdemel, ugyanis ezek felhasznaldséval kiilonb6z6 rosszindulatu
tevékenységeket tudnak végrehajtani.>3

A sériilékenységi faktorok kozé tartozik a hitelesitési mechanizmusok hidnya,
dltalanos probléma, hogy az IoT-eszk6zok nem rendelkeznek hitelesitési mecha-
nizmusokkal. A legtobb szamitogép vagy akként mikodé eszkoz hasznalatdhoz
hitelesitési adatokkal kell igazolnia magdt a felhasznédlénak. Amennyiben ez nem
torténik meg, vagy tobbszori probalkozasra sem sikeriil, a rendszer automatikusan
zarolja magat, és a felhaszndl6 nem tud belépni. Ha az IoT-eszkozok rendelkeznének
ilyen védelemmel, egyszertien lehetne gondot okozni, ugyanis ahackerek a tobbszori
probalkozés kovetkeztében ki tudndk zérni a felhasznaldkat, amivel problémakat
tudndnak okozni példaul az ipari termelés soran is.3*

A sériilékenységek kozott az emberi tényezd is fontos szerephez jut. A bizton-
sagot veszélyeztetd hibak elkeriilése végett a felhaszndloknak a feladataik ellatdsa
érdekében szitkséges jogosultsigokkal kell rendelkezniiik. Ha minden felhasznalé
rendelkezne az Gsszes jogosultsiggal, egy esetleges hackertdmadas esetén a behatolok
el tudndk érni, hogy a sziikséges intézkedéseket ne tudjak megtenni. A megfeleld

31 BOYE 2019: 73.
32 BOYE 2019: 73.
33 BOYE 2019: 73.
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szintd jogosultsig kiosztdsa mellett fontos a felhasznalok folyamatos biztonségtuda-
tossaganak novelése, oktatdsa a kiberbiztonsagi kockézatok elkertilése érdekében.3*

Jogosultsagokkal nem csak a felhasznédlék rendelkeznek. Az IoT-eszkozok nagy
része rendelkezik internet-hozzaféréssel, amire igazabol nincs is szitksége a feladatai
elldtisdhoz. Szitkséges bedllitani, hogy az eszkozok csak azokra a feladatokralegyenek
képesek, amelyekre hasznalatuk soran szitkség van, hogy ne valjanak rosszindulata
tevékenység eszkozévé.

A gyenge biztonsdgi szabélyzat azt jelenti, hogy az IoT-eszkozok gydrtoinak ird-
nyéban nincsenek felallitva megfeleld szabalyok, amelyek a hibak és fenyegetések
bejelentési kotelezettségére vonatkozndnak. A vallalatok a legtobb esetben nem
mérik fel kell6en az IoT-eszkozok haszndlatdval jaro veszélyeket, és nem készitenek
biztonsagi szabélyzatot, amely az eszkozok kezelésére vonatkozna. 36

Az eszkozok tervezése sordn el6fordulhat, hogy kiillonb6z6 hibédk Iéphetnek
fel. Ezeknek a termékeknek a specifikdcioi olyan hibdkat tartalmaznak, amelyek
lehet6séget nyujtanak arra, hogy rosszindulati kddok keriiljenek be az eszkézokbe,
amelyek lehet6séget adnak a kod készitdinek arra, hogy az eszk6zok az 6 parancsa-
ikat hajtsdk végre, ne engedélyezzék az alapértelmezett jelszavak megvéltoztatdsat,
vagy az eszk6z0k kozotti kommunikdcioba avatkozzanak be. Ez nem kifejezetten
hardveres hibét jelent, el6fordulhat, hogy az eszk6z szoftverében van a hiba. Az ilyen
problémakat dltalinossagban egy frissités ki tudja kiiszobolni, de el6szor lokalizalni
kell a hibat.3”

Az informatikaban a szamitogépekhez kapcsolhaté eszkozok és a szamitogé-
pek portok segitségével kommunikalnak egymassal a kiilsé kapcsolattartds miatt.
Megjelenési formdjukat tekintve ezek lehetnek fizikai vagy logikai portok. Fizikai
portok példaul az USB-csatlakozok. A logikai portok kezelését pedig a routerek is
elvégezhetik. A portok sebezhet6ségiik esetén lehetéséget biztosithatnak a rossz-
indulata kédok bejutdsara, példaul egy pendrive segitségével. Ezért az eszkozoknek
csak a sziikséges mennyiségu porttal kell rendelkezniiik az ilyenfajta veszélyek
elkeriilése érdekében.

A kritikus komponensek elkiilonitési hibéi akkor jelentkeznek, ha az informa-
cidkat ugyanazon rendszer kezeli. Vannak olyan informaciok és adatok, amelyeket
kilon kell kezelni, gondoljunk bele, egy vonaton az utasok szdmara elérheté wifiha-
l6zatnak el kell kiiloniilnie, és semmilyen formaban nem csatlakozhat a vasuthélézat
miikodéséhez kapcsolddd informacidkhoz. 38

35 BOYE 2019: 73.
36 BOYE 2019: 73.
37 BOYE 2019: 73.
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Az JoT-eszkozok sok esetben nagy teriileten is elhelyezkedhetnek, aminek ko-
vetkeztében kiszolgiltatottd vilhatnak illetéktelen személyekkel szemben. Ennek
az a veszélye, hogy tudjék manipulilni az eszkozoket, adott esetben ki is tudjak
cserélni 6ket.3?

Az eszkozok felszerelése és kezelése minden esetben szakértelmet igényel, egy
atlag felhaszndl6 alegtobb esetben az alapbedllitasokat tudja megvaltoztatni, viszont
egy szakember, aki részletesen ismeri ezeket az eszkozoket, sokkal biztonsdgosabba
tudja tenni a hasznélatukat.

Ha azIoT-eszkozok nem megfeleléen vannak konfigurélva, illetve nem hozzaérté
személykésziti el6 a hasznalatukat, kiilonféle adatvédelmi aggalyok mertilhetnek fel.
Mivel az eszk6zok 6ssze vannak kapcsolva, elérési hidként szolgdlhatnak a tovébbi
eszkozok szamadra, ami kivald lehetdséget biztosit a hackereknek, hogy szenzitiv
adatokat szerezzenek meg.*°

Az eszkozok eléréséhez és vezérléséhez kiillonboz6 interfészekre van sziikség.
Ilyenek példaul a webes feliiletek, mobilapplikdciok vagy a szamitégépes feliletek,
amelyek segitségével tavolrél hozza tudunk férni az adott eszk6zh6z. Ha ezek az in-
terfészek nem rendelkeznek kell$ védelemmel, atjaroként tudnak szolgdlni a tovébbi
eszkozeink felé, ami szintén lehet6séget biztosit a hackerek szamadra, hogy a szenzitiv
adatainkat megszerezzék, vagy dtvegyék az irdnyitast az eszkozeink felett.

Egészségiigyi intelligens eszkozok

Az I0T-eszkozok az egészségligy teriiletén is forradalmi véltozasokat jelentettek.
Kiilonbozé, a testiinket figyel6 eszkozok jelentek meg a piacon a sajat felhasznaldsu
eszkozoktél kezdve az orvosi felhaszndldsig.

Az intelligens egészségiigyi eszkozok lehetnek hordozhaték és beiiltethetdk,
amelyek hatalmas el6relépést jelentenek az egészségiigyi felhasznalas tekintetében.
Ezatechnoldgiai fejlddés lehetéséget ad a felhaszndldk szamdra, hogy felel 6sséget
villaljanak egészségiikért, és tudatosabban éljenek. Illetve a hordozhaté eszkozok
a kronikus betegségek kapcsan klinikai fokuszpontta vilhatnak a betegek megfi-
gyelése sordn.*!

Azintelligens egészségiigyi eszk6z6knek killonboz6 formdi ismertek. A beiiltet-
het6 eszkozok szamos egészségiigyi problémat képesek megoldani. Ilyenek példaul
azintelligens tablettdk, amelyek orvosbioldgiai adatokat képesek tovabbitani, illetve
39 BOYE 2019: 73.
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képesek figyelmeztetni a beteget, hogy vegyék be a gyogyszereiket, de még szamos
beiiltetheté megfigyel6berendezéslétezik, amelyek képesek kezelni akdr egy hirtelen
bekovetkezd szivrohamot is.*?

Igaz, nem hajtottak végre ezekkel az eszkozokkel timadast, de 2013-ban Richard
Bruce Cheney, az Amerikai Egyesiilt Allamok 46. alelnoke kikapcsoltatta a szivrit-
mus-szabalyozdjanak vezeték nélkiili kapcsolatat, mert att6l félt, hogy kibertdmadds
aldozatévé fog valni. Ez ugyan elsdre furanak tiinhet, de 2017-ben az Egyesiilt Alla-
mok Elelmiszer- és Gyogyszeriigyi Hatosiga tobb mint 500 ezer pacemakert hivott
vissza, mivel attd] tartottak, hogy a hasznalok kibertimadas dldozatéva valhatnak.*?

Ezekalapjanlelehet vonni azt a kovetkeztetést, hogy az intelligens egészségiigyi
eszkozok a jovoben kifejezetten fontos részei lesznek az egészségiigyi ellatasnak,
de mindemellett kockazatokat rejtenek, ami egy esetleges rosszindulatd timadas
esetén komoly problémat okozhat.

PELDA AZ IOT-ESZKOZOKKEL
VEGREHAJTHATO TAMADASRA

Alent emlitett timadasra ugyan még nem volt példa, de kisérletekkel bebizonyitot-

tak, hogy igenis kell6 figyelmet kell forditani ezen eszkozok védelmére. Biztonsagi
kutatok, etikus hackerek és sok biztonsagi szakember folyamatosan azon dolgozik,
hogy feltdrjak a lehetséges timadasi eseteket a kiilonb6z6 rendszerek sériilékeny-
ségei alapjan.**

Jeep Cherokee

2015-ben a Wired nevii YouTube-csatorna tett kozzé egy videot, amelyben egy Jeep

Cherokee ellen hajtottak végre tdmaddst. A videdban ldthat6, hogy Charlie Miller
és Chris Valasek hackerek nem utaznak az autéban, egy tavoli ponton vannak, és

mégis képesek irdnyitani az auté elektronikai rendszerét. A kisérlet végrehajtasakor
az autdban utazé személyt felkészitették, hogy kiilonos dolgokat fog tapasztalni

az autoval kapcsolatban, széval ne essen panikba. El6szor csak az auté kézponti

kijelz6jére vetitettek ki egy 6ket dbrazold képet, majd az auté szérakoztaté rend-
szerét, valamint az ablaktorl6 lapatokat és a szélvéd6moso berendezést kezelték
42 KROHN-METCALF-SALBER 2017: 3.

4 BOYE 2019: 73.
44 HANES 2017: 50.



324 TERRORIZMUS

a tavolbdl. A nyilt Gton végrehajtott kisérlet sordn az auté motorjat is le tudtak
allitani, ami mar kifejezetten veszélyes szitudciot is tudott volna eredményezni.
A tovabbi tesztek soran képesek voltak az aut6t is irdnyitani, amit egy forgalomtdl
elzart teriileten hajtottak végre. Hogy a kisérletet végre tudjik hajtani, egy autot
vésarolniuk kellett, hogy tanulmdnyozni tudjak az alkatrészeit, illetve fel tudjak tarni
a feltorési lehetdségeket.*S Ahhoz, hogy it tudjdk venni az irdnyitdst az autd felett,
nem kellett mast tenniiik, mint hogy hozzacsatlakoztak a Sprint mobilhélézathoz,
megkeresték a sebezhet6 jarmu IP-cimét, 1étrehoztak egy kapcsolatot, amelynek
segitségével kartékony programokat juttattak be az auté rendszerébe. A problé-
mat az okozta, hogy a gépjarmu gyenge hitelesitési adatokkal és nem biztonsagos
porttal rendelkezett.

OSSZEGZES

Osszegzésként elmondhatd, hogy bar az [oT-eszkdzoket kifejezetten terrortdmaddsra
nem hasznéltdk még fel, de potenciilis fenyegetést jelentenek. Ezek az eszkozok
olyan uj fegyvereket adhatnak a terroristik kezébe, amelyek alegtobb héztartisban
ésipari teriileten megtalalhatok. Egyediil a kreativitasukra van sziikségiik, ugyanis
ez egy Ujszerli timadasi format vetit el6re, amely meglepetésszert lehet a tarsada-
lom szdmara.

Egyilyen timadas kihatdssal lenne minden felhasznalora, ami tobb teriileten is
jelent6séggel birna, megnehezitené az eszkozok felhasznaldsat és terjedését.
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