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KIBERTERRORIZMUS -
VOLT, VAN, LESZ? LETEZNEK-E
FEHERGALLEROS DZSIHADISTAK?!

BEVEZETES

A kétezres évek elején a kiberterrorizmussal mint fenyegetéssel széleskorien
foglalkozott a média, a politikai, a biztonsagi és a rendvédelmi szféra is, és olyan
forgatokdnyveket vazoltak fel, amelyekben képzett kiberterroristék kritikus (infor-
macids) infrastruktirak rendszereibe tornek be és okoznak akér tobb millié embert
érint6 karokat, vagy esetleg személyi sériiléseket is. Ezen szcendridk koziil egyik
sem valosult meg egészen a napjainkig. Ebbél adéddan fontos feltenni a kérdést,
hogy egyaltalain mennyire tekinthet6 val6s fenyegetésnek a kiberterrorizmus?
Figyelembe véve a digitalizicid, digitalis transzformdacid trendjeit és azt, hogy azin-
fokommunikéciés technolégidk a modern tarsadalmak és gazdasdgok miikodésének
elengedhetetlen elemévé viltak, a félelem akdrjogosislehet. Mar csak azért is, mert
napirendszerességgel jelennek meg azzal kapcsolatos hirek, hogy hackerek milyen,
kritikus infrastruktdranak szamit6 rendszereket timadtak meg és jutottak be sikere-
sen. Tehdt a terroristédk akdr meg is tehetnék, hogy a kiberbtin6z6k és dllamok éltal
tamogatott hackercsoportok moédszereit kovetve, azokat a darkneten megvasarolva
vagy lemasolva hozzéférést szerezzenek a kormanyzati, katonai, pénziigyi vagy
egészségiigyi rendszerekhez, és megprobaljanak valamilyen mértéka kért okozni.
A kiberterrorizmustdl val6 félelmet sokaig az ftitotte, hogy a fizikai terrortdma-
ddsok a nyugati szovetségi rendszer tagjai, szervezetei, intézményei, multinacionalis
véllalatai ellen gyakorlatilag folyamatosak voltak az 1990-es évek végétél egészen
az elmult évekig. Emellett a kibertér biztonsagaval kapcsolatban is folyamatosan
sziilettek a kiilonbo6z6 stratégiai dokumentumok és politikai deklaraciok, ame-
lyekben a fenyegetések felsoroldséban mindig helyet kapott a kiberterrorizmus is.
Emellett az eurdpai és amerikai hirszerz6 kozosség tagjai dltal készitett éves jelen-
tések alapjan is elmondhaté, hogy a kiberterrorizmus, pontosabban annak egyes

! Azindiai rend6rség dltal hasznalt kifejezés, amikor 2021-ben letartoztattak 6t hackert, akik ta-

maddst terveztek ujsdgirok, tarsadalmi aktivistak, igyvédek és politikai funkciondriusok ellen,
hogy félelmet keltsenek a tarsadalomban. Jammu and Kashmir Police cracking down on white-collar
jihadis 2021.
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tipusai tovabbra is jelen vannak, és kozvetve vagy kozvetleniil szerepet jatszanak
merényletek elk6vetésében.

Jelen tanulménynak nem célja, hogy szdmos magyar és kiilfoldi szerzét kovetéen
ujfent bemutassa a kiberterrorizmus elméleti hatterével kapcsolatos ismereteket,
és nem kivan dllast foglalni az ezen biincselekmény-kategoéria megitélése kapcsan
kialakult jogi, szakértdi vitak tekintetében sem. Helyette arra keresi a valaszt, hogy
eddig miért nem keriilt sor olyan jellegti, a kibertérben végrehajtott tiamadasra,
amely a kritikus infrastrukturék ellen irdnyult volna miikodésiik tomeges, széles
kort elszabotaldsa, megzavarasa érdekében.

Akockazatok meglétének elismerése ellenére a dolgozat nem kivan foglalkozni
akibertérazon ,soft” jellegti terroristak ltali felhasznaldsaval, amely a propaganda
terjesztésére, tagok toborzasara, pénziigyi forrasok eldteremtésére koncentral.
Helyette a Dorothy E. Denning? dltal megfogalmazott kiberterrorizmus definiciét
kivénja alapul venni. Denning szerint akiberterrorizmust a kibertér és a terrorizmus
konvergencidjakéntlehet értelmezni. Ennek megfelel6en a kiberterrorizmus szami-
togépek, halozatok és az azokon tarolt informaciodk elleni jogellenes timadasokat
és tdmaddssal val6 fenyegetést jelenti egy kormdny vagy az orszdg lakossaganak
megfélemlitése céljabol, az elkovetok dltal elérni kivant politikai vagy tarsadalmi
valtozas elémozditasa érdekében. Ahhoz, hogy kiberterrorizmusnak mindsiiljon
egy cselekmény, a timaddsnak személyek vagy tulajdon elleni erészakot kell ered-
ményeznie, vagy legalabbis olyan kart kell okoznia, amely félelmet kelt. A kritikus
infrastrukturdk elleni silyos timadasok hatdsuktol fiiggéen szdmithatnak kiberter-
rorizmusnak vagy egyéb buncselekménynek. Az olyan timaddsok, amelyek nem
létfontossagu szolgdltatisokat zavarnak meg, vagy amelyek elsésorban koltséges

skellemetlenséget” okoznak, a kiberterrorizmus Denning dltal megalkotott fogalmi
keretén kiviilre kertilnek.

KIBERTERRORIZMUS — MIERT ES MIRE JO?

A technolégia folyamatos fejlodése és elterjedése a fenyegetések tj kategéria-
jat, a kiberfenyegetéseket hozta létre, amelyekkel a tarsadalmaknak szembe kell
nézniiik. Ezek a kiberfenyegetések dltaldinossigban ugy hatdrozhaték meg, mint
a kilonb6z6 informatikai eszk6zok felhasznédlasa olyan tevékenységre, amely
aldashatja a térsadalom bels6 vagy kiils6 rend fenntartdsara irdnyuld képességét.

2 DENNING 2001.



KIBERTERRORIZMUS — VOLT, VAN, LESZ? 329

Torténelmileg a tarsadalmak Susan W. Brenner® meglatasa szerint kétiriny stra-
tégidt alkalmaztak a tdléléshez és a joléthez szitkséges rend fenntartdsara: a belsé
rendet olyan el6iré szabalyok megfogalmazdsaval és érvényesitésével tartjak fenn,
amelyek révén igyekeznek megakadélyozni, hogy a tirsadalom tagjai széles korben
alddssak azt. A tdrsadalmak a kiils6 rendet a katonai erére és egyre nagyobb mér-
tékben nemzetko6zi megéllapodasokra timaszkodva tartjak fenn.

A technologiai fejlédés kovetkeztében megkérdodjelezdnek a belsé és kiils6 rend
fenntartdsinak ezen torvényszeriiségei. A hagyomanyos megkozelités feltételezi,
hogy a tarsadalmak teriiletileg meghatérozott foldrajzi adottsagok kozott élnek,
amelyben a fenyegetések kdnnyen azonosithatok belsd (példaul biindzés) vagy
kiils (példéul haborti) fenyegetésekként. Az infokommunikaciés technolégiak
és a digitélis transzformacié megkérddjelezi ennek a feltételezésnek az érvényes-
ségét is, mivel a teriileti megkozelitést egyre kevésbé teszi relevanssa. A halozatok,
rendszerek, iparagak, kereskedelmi kapcsolatok 6sszekotottségébol fakaddan a szi-
getszertien miikodé orszagok gyakorlatilag megsziintek. A 21. szazadban azok, akik
arra torekszenek, hogy alddssék egy tarsadalomnak ezt a rendfenntart6 képességét,
akibertér segitségével képesek timaddsokat inditani a vilig szinte barmely pontjarol.

Ahhoz, hogy megértsiik, mi tekinthetd kiberterrorizmusnak, meg kell vizsgalni,
hogyan hasznalhatjik a terroristak az informatikai eszkozoket a civil lakossag meg-
félemlitésére vagy kényszeritésére, a tairsadalmi rend megbontasara. Brenner hdrom
kategoériat alkotott meg.*

+ Tomeges pusztitds fegyvere:S az els6 kategoridba tartozé tdmadasoknak
egyeldre csak elméleti valdszintisége 1étezik, hiszen azt feltételeznék, hogy
kiz4rélag szamitogépek segitségével az amerikai (New York, Boston) vagy
eurépai (Madrid, London, Nizza) terrortdmaddsokhoz hasonlé merényletek
végrehajtisdra nyilna lehet6ség.

+  Tomeges megtévesztés fegyvere:6 a kozrend/fegyelem megzavardsa tomeges
megtévesztés révén egyszerre elméleti és redlis lehetségis. Ebben az esetben is
kozponti szerepetjatszanak az informatikai eszk6z6k egy terrorista cselekmény
elkovetésében azdltal, hogy a szamitogépes technoldgiat a polgari lakossag
pszicholdgiai manipuldldsara haszndljak fel. A pszicholdgiai befolydsolas
(péld4ul panikkeltés, tomeghisztéria kivaltdsa) tipusatol fiiggden személyi
sériilések, haldlesetek és vagyoni kdrokozds is el6fordulhat, de erre sem volt

még eddig precedens.

BRENNER 2006.
BRENNER 2006: 458—461.
Weapon of mass distruction.

A AW

Weapon of mass distraction.
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»  Tomeges megzavards fegyvere:” a szdmitéstechnika — kiilonb6z6 rendszerek
miikodésének — tomeges megzavardsra valé felhasznalaséval a terroristak célja,
hogy alddssék a civil lakossdgnak az olyan infrastrukturdlis elemek stabilitasaba
és megbizhat6sdgaba vetett hitét, mint a tomegkozlekedés, az dramszolgaltatas,
a telekommunikdacid, a pénzintézetek és az olyan létfontossagu szolgaltata-
sok, mint az egészségiigyi ellatas. Lathato, hogy a kettes és harmas kategoria
kozott hasonlésdg van, ugyanakkor fontos kiilonbség, hogy a szamitastech-
nikdt hogyan haszndljak fel a civil lakossdg tarsadalmi infrastruktardba és
intézményekbe vetett bizalmdnak megingatasara. A tomeges megzavards
lényege a pszicholégiai manipuldci6, amihez az infokommunikéciés eszko-
zOket haszndljik fel, de nem el6feltétele a rendszerek tényleges megtdmadasa.

A modern terroristak szempontjabodl a kiberterrorizmus jo alternativa lehet, mert
olcsobb ahagyomaényos terrorista médszereknél, réaddsul nem kellenek hozza olyan
eszkozok, amelyek felkelthetik a rendvédelmi, nemzetbiztonségi szervek érdeklé-
dését — ellentétben a robbandanyagokkal és prekurzorokkal,® amelyek folyamatos
monitoring alatt vannak. A kiberterrorizmus éltal biztositott anonimitasnak is nagy
elénye van, igaz, itt csak az elkovetSk személyére kell gondolni, hiszen amennyiben
akiberterrorista timaddst egyik szervezet sem véllalja magara, akkor pont a dekla-
ralni kivant ideoldgiai/vallasi/politikai célbdl torténé figyelemfelkeltés marad el.
A fizikaival szemben a kibertérben nincsenek hatdrok, ellenérz 6 pontok, és nem
kell szamitani a rendvédelmi szervek munkatdrsaira sem. A potencidlis célpon-
tok szdma exponencidlisan megné a kibertérben. A potencidlis célpontok puszta
szdma és Osszetettsége garantalja, hogy a terroristak megtaldljak a kihasznalhato6
gyenge pontokat és sebezhetéségeket. A kiberterrorista cselekmények tavolrol is
végrehajthatok, kevesebb fizikai el6késziilet, pszichologiai felkészités és utazds kell
hozz4, kisebb az elkoveté elhaldlozdsédnak esélye, és mindezen ,elénydket” figye-
lembe véve végsé soron megkonnyiti a terrorista szervezetek szimara a toborzést
is. A kiberterrorizmus révén megvan az esély arra, hogy a fizikai timadésokhoz
képest nagyobb szamu érintettre gyakoroljanak vele hatast, és ezéltal nagyobb
meédialefedettséget érjenek el.

Amennyiben Denningkiberterrorizmussal kapcsolatos definiciéjat vessziik alapul,
akkor a timadodk esetében fontos, hogy a Plotnek és Slay?® altal meghatdrozott hat
ismérvmindegyike teljesiiljon. Minden més esetben ugyanis mér a kiberhadviselés

7 Weapon of mass disruption.
8 Kdébitoszerek és pszichotrop anyagok tiltott elédllitdsa sordn felhaszndlt vegyi anyagok.
® PLOTNEK-SLAY 2021
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vagy a kiberbiin6zés, vagy éppen a hacktivizmus!© teriiletére tévednénk at.*!
Attributumok:
+ az elkovetd(k): nem allami, terrorista szervezet, és titokban szervezik
a tevékenységiiket;
+ motivacio: lehet politikai, tdrsadalmi, gazdasdgi vagy ideologiai;
+ szandék: valamely intézkedés, cselekvés eldidézésének vagy kikényszerité-
sének szandéka, vltozas el6idézése, célok elémozditdsa vagy zavar okozdsa;
+ eszkozok: abincselekmény elkovetésének mddszere, amely magéban foglalja
a szamitogép és a halozat haszndlatat a kibertérbe valé bejutashoz, a kiber-
hadviselés vagy kiberbtincselekmény kategoriajiba tartozo tevékenységekkel
tamadas végrehajtdsa, fenyegetés gerjesztése;
+ hatds: er6szak, szolgaltatasmegszakitasok, fizikai karokozés, pszichoszocidlis
karok, gazdasagi veszteségek vagy adatszivirogtatds;
+ célpont:jellemzéen civilek, infokommunikéciés technoldgia, adatforrasok,
kormdnyzati intézmények, nem kormdnyzati szervezetek, fizikai infrastruk-
tara tdmadasa.

Akiberterrorizmus irdnyulhat informdciés infrastrukturdk, fizikai gépek elpusztita-
sara, az internetes, kormanyzati informatikai hal6zatok, polgari kritikus rendszerek
(pénziigyi szektor, média) miikodésének tdvolrdl torténd megzavarasara. A ki-
berterrorista szervezetek célja, hogy széles korti ztirzavart keltsenek, megzavarjak
alétfontossagu infrastruktdrat, timogassak a politikai tevékenységet vagy a hacktiviz-
must, illetve fizikai kdrokat vagy akar hallt okozzanak. Indokoltnak tartom ehelytitt
megjegyezni, hogy annak ellenére, hogy a szakirodalom tulnyomoé tobbsége azonos
allaspontot képvisel ezen jellemz6k vonatkozasdban, a tanulmanyok, cikkek, kiber-
biztonsagi cégek elemzései mégis — elsésorban — a kiberhadviselés, kiberbtin6zés
kategoridjaba tartozo eseteket hoznak fel példaként a kiberterrorizmusra. Feltehetéen

10 A hacktivizmus politikai, ideologiai indittatdsbol, motiviciobdl elkovetett kibertdmadads, ha-
ckelés, jellemzéen sz6lasszabadsdg, emberi jogok és az informécié szabadsaga melletti kidllds
érdekében.

11 Egyes cikkekben megjelenik egy 6todik kategoria is, az ugynevezett kiberharcosok, akik a hack-
tivistak és a jellemzéen valamely totalitérius politikai rendszerek (példéul irdni, sziriai) nevében
kibertdmadasokat végrehajté csoportok keveréke. Ez a kategéria némileg vitathatd, mert bar
egyértelmien nem lehet azt kijelenteni, hogy nemzetallami aktoroknak tekintheték ezek a ki-
berharcosok, de az a diktatérikus politikai berendezkedés, amelyben mikddnek, gyakorlatilag
kizérja annak lehetéségét, hogy az éllam tudta és engedélye nélkiil mikodjenek.
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nem fiiggetleniil attél a ténytdl, hogy a Denning dltal felallitott kritériumok alapjan
a mai napig egyetlen kibertdmaddas sem volt terrorizmusnak minésithet6.12

Leggyakrabban a kiberhadviselés kategéridjdhoz sorolt tdimadasokat szoktak
akiberterrorizmussal ,,0sszekeverni”. Erre magyardzatként Eugene Kaspersky'? azt
amagyarazatot adta, hogy akiberhadviselés szot azért nem lehet hasznalni, mert az azt
feltételezné, hogy van két ismert szemben 4ll6 fél, azonban az esetek tobbségében
nem ez a helyzet. Manapsag ugyanis nem lehet megmondani, megallapitani teljes
bizonyossdggal, hogy ki vagy kik az elkovet6i a kormdnyzati rendszerek, kritikus
infrastruktardk elleni timadasoknak, ezért ez a fajta tevékenység nem tekinthetd
kiberhadviselésnek. Meglatasa szerint a kiszimithatatlansag és a bizonytalansig
(pszicholégidja) miatt kell ezt a fajta tevékenységet kiberterrorizmusnak nevezni,
ugyanis ezt a pszichoézist az valtja ki, hogy nem lehet tudni, ki kovette el a tamadast,
és ha tjra tdmad, akkor mikor és milyen rendszer ellen fogja bevetni a kiberfegy-
vereit. Kaspersky hasonlésdgot 1at a biologiai fegyverek és a kiberfegyverek kozott
a tekintetben, hogy bevetésiik esetén egyiket sem lehet kontroll alatt tartani. Egy
olyan mértékben 6sszekotott, digitalizélt viligban, amelyben jelenleg éliink, ki-
szdmithatatlan, hogy a kiberfegyverek milyen sebességgel és milyen irdnyokba
terjednek el. Erre nagyon jé példaként lehet felhozni a NotPetya malware-t, ame-
lyet Ukrajna elleni kibertdmadashoz fejlesztett ki az orosz katonai hirszerzéshez
(GRU) * kéthetd Sandworm hackercsoport, de a vilig szimos pontjan megjelent,
és rendszerleallasokat okozott.!s

A szamitégépes hackerek és a terroristdk vagy a terroristakat timogat6 orszdgok
kozotti kapcesolatokat nehéz megerdsiteni. A legjobban képzett szamitogépes ha-
ckercsoportok tagsaga néha nagyon exkluziv, és olyan egyénekre korlatozédik, akik
alegjobban 6rzott, kifinomult hackereszkozoket fejlesztik ki, mutatjak be, és csak
egymadssal osztjdk meg. Ezek az exkluziv hackercsoportok nem keresik a figyelmet,
mert a titoktartds fenntartdsa lehet6vé teszi szimukra a hatékonyabb mukodést.
Egyes hackercsoportoknak nemzetek feletti, szupranacionalis, vallasi vagy mas
tarsadalmi-politikai ideoldgidn alapul6 politikai érdekeik is lehetnek, mig mas

12 Ez a kijelentés abbol a szempontbdl nem tekintheté pontosnak, hogy az amerikai biintet6 tor-

vénykonyv passzusai alapjan itélet is sziiletett mdr kiberterrorizmus vadjaval 2016-ban. Az amerikai
Igazsagiigyi Minisztérium vadat emeltetett Ardit Ferizi ellen, aki katonai weboldalakat tort fel, és
az onnan ellopott kormdnyzati és honvédelmi munkatdrsak személyes adatait, lakcimeit eladta
az Iszlam Allamnak, hogy terrortaimadésokat kovethessenek el velitk szemben. BLAKE 2016.
13 SHAMAH 2012.
14 TaaBHOe pasBesbiBaTeAbHOE yrpaBaenue (Glavnoje razvedivatyelnoje upravlenyije): Felderité
Fécsoportfénokség.
15 Global ransomware attack causes turmoil 2017.
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hackercsoportokat a profit motivalhat, vagy a szervezett binozéshez kapcsolédhat-
nak, és a politikai érdekektol fiiggetleniil hajland6ak lehetnek eladni szamitogépes
szolgéltatasaikat. Szakért6i becslések!6 szerint a tobb rendszer és halézat ellen
irdnyul6 fejlett vagy strukturalt kibertimaddasok, beleértve a célzott megfigyelést és
a kifinomult 4j hackereszkozok tesztelését, akdr tobbéves el6késziiletet is igényel-
hetnek, mig egy integralt, heterogén rendszerek elleni, tomeges zavarokat okozo,
komplex, sszehangolt kibertdmadas még ennélis hosszabb felkésziilést igényelhet.
Aminem lenneidegen a terrorista csoportoktdl, hiszen példaul az al-Kdida 4ltal indi-
tott kordbbi, fizikai térben végrehajtott terrortimaddsokat és robbantasokat is tobb
esetben hosszas el6készités és tervezés el6zte meg. Ugyanakkor nehéz meghatérozni
a nemzetkozi terrorista csoportok érdeklédésének szintjét vagy képességeit egy
hatékony kibertdmadds inditasara. Rdaddsul a kiberterroristaknak egyszerre tobb
célpontot kellene megtimadniuk hossztidén keresztiil ahhoz, hogy folyamatosan
fenyegetést jelentsenek, stratégiai céljaikat elérjék, vagy egydltaldn barmilyen ész-
reveheto hatdst gyakoroljanak a nemzetbiztonsagra és/vagy a nemzetgazdasdgra.

Ennekabboél a szempontbol van jelentésége, hogy alegtobb kritikusinfrastruktura-
dgazat (példaul az elektromos halézatot kezeld véllalatok) mikodését feliigyels,
szabélyoz6 ésiranyitd SCADA-rendszerekhez,'” illetve azipari vezérl6rendszerekhez
(ICS) 8 valé hozzaférés megszerzése, esetleg az iranyitds dtvétele egyre Ssszetettebb,
nagy szakértelmet és sok raforditott id6t igényld feladattd valt, annak ellenére, hogy
sok SCADA-rendszer ma mar a kereskedelmi forgalomban kaphaté szoftverekkel
miik6dik, amelyek gyakran nem rendelkeznek megfelel6 védelemmel a kibertama-
dasok ellen. Igaz, ebben a tekintetben jelentds véltozasok voltak az elmult években
mind az Egyesiilt Allamokban, mind az Eurépai Unié teriiletén.'?

Amennyiben adottnak vessziik, hogy a kritikus infrastruktirak sebezheték egy
kiberterrorista timadassal szemben, akkor a kérdés az, hogy vannak-e olyan szerepl6k,
akik képesek és motivaltak egy ilyen mtivelet végrehajtésara. Bar egyre tobb hacker
rendelkezik a szamitogépes rendszerek megtdmadasahoz szitkséges ismeretekkel,

16 WILSON 2008.

17 Supervisory control and data acquisition - feliigyeleti ellen6rzé és adatgy(ijté rendszer, amely
az érzékel6k dltal gyujtott digitalizalt visszacsatoldsi adatok alapjén automatikusan felugyeli és
szabalyozza a kapcsoldsi, gyartasi és egyéb folyamatszabélyozasi tevékenységeket. Ezeket az el-
lendrz6, ipari vezérlérendszereket gyakran tévoli helyeken helyezik el, személyzet nélkiiliek, és
interneten keresztiil férnek hozzdjuk a mérnokok a nagyobb hatékonysag érdekében.

18 Industrial Control System.

19 Akritikus (informaci6s) infrastruktirak védelme érdekében az USA-ban szdmos elndki rendelet
éskiberbiztonsigi szabviny keriilt elfogadasra, hasonldéan az EU-hoz, ahol az uniés intézmények
tobb regulativ intézkedést is meghoztak a tirsadalom és a gazdasdg miikodése szempontjibdl
létfontossdgiinak szdmitd dgazatok kiberbiztonsagi szintjének fejlesztésére.
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készségekkel és eszkozokkel, dltalaban nincs meg benniik a motivacié arra, hogy
erészakot vagy sulyos gazdasdgi, tarsadalmi kdrokat okozzanak. Ezzel szemben
ugy tlinik, hogy az erészakra motivilt terroristidknak nincs meg a képességiik vagy
amotivacidjuk arra, hogy ilyen mértékii kart okozzanak akibertérben. Az amerikai
haditengerészet Montereyben, Kalifornidban taldlhat6 posztgradualis iskoldjanak
munkatdrsai?? altal készitett tanulmdny harom kategériat kiilonitett el az alapjan,
hogy egy kiberterrorista csoport milyen képességekkel rendelkezhet.

+ Egyszerii-strukturdlatlan: Olyan mértékben rendelkeznek képességekkel,
hogy valaki mas dltallétrehozott eszk6zok segitségével alapvetd hackeléseket
végre tudnak hajtani egyes rendszerek ellen. Szaktudds hidnydban a mddsze-
reik jellemzéen az egyszer(i probélkozasokon alapulnak, a timaddsok nem
célzottak, el6zetes felderités nem el6zi meg az akciokat, amelyek jellemzéen
weboldalak elérhetetlenné tételében vagy tartalmdnak az tizemeltetd szan-
dékai ellenére torténd megvéltoztatdsaban (deface-elésében) meriilhetnek
ki. Az ebbe a kategoridba sorolt szervezet minimalis parancsnoki és vezetési,
illetve tanulasi képességgel rendelkezik.

+  Fejlett-strukturdlt: A szervezet képes tobb rendszer vagy halézat ellen bo-
nyolultabb tdmaddsokat végrehajtani, és esetleg alapvet6 hackereszkozoket
modositani vagy akdr mar létrehozni is. A szervezet elemi célpontelemzési,
parancsnoki és irdnyitdsi, valamint tanuldsi képességgel rendelkezik, ezaltal
lehet6vé valik, hogy ugyanabbol az irainybol, de sorozatosan hajtsanak végre
tamadasokat. A célpontelemzés azon a szinten van, hogy képesek felderiteni
atdmadott rendszer konfiguraciojét, szoftverkornyezetét. A timadas kozvetlen
hatdsaival valészintileg tisztdban vannak, de a potencidlis kaszkadhatdsokat
biztosan nem mérik fel el6zetesen. A fejlett-strukturalt kiberterrorista szer-
vezetek tevékenységének eredménye tdmogatasul szolgdlhat a hagyomanyos
terrorista miiveleteknek. A fejlett-strukturalt szervezetek tagjai képesek tanulni
és j technologiakat elsajatitani, tisztdban vannak vele, hogy ez elengedhetetlen
a fejl6désiikhoz. A tanulds révén a kiberterrorista csoportbdl a lehet6séget,
a szitkséges feltételeket megteremtd szervezet valhat.

+ Komplex-koordindlt: Osszehangolt, tdmeges meghibdsoddst okozé tdma-
dasok végrehajtasa integralt, heterogén védelemmel rendelkez6 rendszerek
ellen. Az ezen a fejlettségi fokon 1év6 kiberterrorista csoportok képesek
kifinomult hackereszk6zok létrehozaséra, a célpontok/rendszerek elem-
zésére, parancsnoki és vezetési rendszer kialakitdsdra, valamint szervezeti
tanuldsra. Ez utobbi képesség lehet6vé teszi, hogy naprakész technologiai

200 NELSON 1999.
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tuddssal rendelkezzenek a hackerek, a vezetési-parancsnoki rendszer pedig azt,
hogy egyszerre sok célpont ellen inditsanak tdmaddst. A komplexkoordindlt
csoportok fejlett felderitési, informdcidszerzési és elemzési képességekkel
rendelkeznek a timadni kivant rendszerekrél. Ez egyuttal azt is feltételezi,
hogy tevékenységiiket a kezdeti fazisban fedetten, észrevétleniil tudjik vég-
rehajtani, és az igy megszerzett informdaciok alapjan fejlesztik ki a tdimadni
kivant rendszerekhez leginkibb megfelel szoftvereket.?!

Az1999-ben publikalt tanulmany becslései szerint egy teljesen az alapokrél indulé

csoportnak 2—4 évbe telik, hogy elérje a fejlett struktdrdja szintet, és 6-10 évbe,
hogy elérje akomplex-koordindlt szintet, bar egyes csoportok akdr néhdny év alatt
is elérhetik ezt az , érettséget”, vagy kiszervezéshez vagy szponzoraldshoz folyamod-
hatnak, hogy kiterjesszék képességeiket. Figyelembe véve a hackeléshez hasznalatos

eszk6z0khoz val6 hozzatérés napjainkra kialakult lehetéségeit, a képességek meg-
szerzéséhez sziikséges id6 lerovidiilhetett, igaz, a szervezetként valé koordinalt

miikodés feltételeinek megteremtése tovabbra is iddigényesnek bizonyulhat.

A KIBERTERRORIZMUS — VALOS KOCKAZATOK

Akiberterrorizmus dltal jelentett tényleges kockazat hozzévetdleges felvazolhatosdga
érdekében a forrasként felhasznalt cikkeken és tanulmanyokon kiviil attekintésre
keriiltek az amerikai hirszerz6 kozosség altal 2006 és 2023 kozott évente sszedllitott
fenyegetettségi elemzések?? is. A tovabbiakban ennek az eredményeit kivinom
ismertetni. A jelentések alapjan lathatd, hogy kiberfenyegetés — annak ellenére,
hogy mdr a 2001. szeptember 11-i terrortdmadast megel6zden is valos szcendrio-
ként kezelték — semmilyen vonatkozasban nem jelent meg sem a 2006-0s,2* sem

21 NELSON etal.1999: 13-17.

22 Annual Threat Assessment of the U.S. Intelligence Community. Office of the Director of National
Intelligence (DNI, 2019-t61 ODNI). A kivélasztas okai kézott meg kell emliteni, hogy kizarélag
ezen elemzéseket voltlehetdség historikusan ilyen hosszt id6re visszamendélegesen is dttekinteni.
Mivel az éves elemzések valamennyi fenyegetést szimba vették, 6ssze lehetett hasonlitani a tobbi
fenyegetéstipussal (példaul szervezett biindzés, kémkedés, gazdasigbiztonsdg), hogy azokhoz
képest mekkora kockazatot jelent, és le lehetett mérni azt is, hogy a kiberfenyegetéseken beliil
milyen hangsulyosan van jelen a terrorizmus. Megldtdsom szerint ebbdl a két dologbol lehetett
kovetkeztetést levonni: egyrészt az éves jelentésen beliil elfoglalt helye (hanyadik fejezet fog-
lalkozott az adott téméval), masrészt a terjedelme.

23 Director of National Intelligence 2006.
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a2007-es* elemzésekben. A 2008-as kiaddsban?’ a fenyegetések kozott megje-
lentek az ellenséges kibertdmadasok, amelyeknek szama folyamatosan névekszik,
az elkovetdik kozott pedig kormanyokat, nem allami szerepléket és biin6zé cso-
portokat emlitenek meg. A kiberfenyegetések esetében a terrorista csoportokkal
osszefiiggésben emlitik, hogy az al-Kdida, a Hamadsz és a Hezbollah is kifejezte azon
szandékat, hogy a kibertérben is tiamaddasokat kivan végrehajtani az USA ellen, de
aképességeikre vonatkozoéan — példaul Oroszorszaggal, Kindval vagy Irdnnal ellen-
tétben — nem kozolnek informécidkat. A 2009-es jelentés?® az el§z6 évivel szinte
sz0 szerint megegyezett, viszont a 2010-ben kiadottban?” mar volt némi véltozas,
ugyanis abban 6sszefoglal6an azt irjak, hogy nemzetallamok, terrorista halézatok,
szervezett blin6z6i csoportok, egyének és mas kibertényezok probélnak kilonb6z6
szofisztikéltsigu modszerekkel betorni az amerikai halézatokba, rendszerekbe.
A terrorista csoportok kapcsan azonban tovabbra is csak megismétlik a 2008-as
fordulatot, amely szerint a kibertér nyujtotta lehetdségeket is ki fogjak haszndlni
amerikai célpontok és dllampolgarok elleni timaddasok kivitelezésére.

Erdemi valtozas a 2013. évi jelentésben?8 volt lithat6 két szempontbél is. Egy-
részt a kiberbiztonsdgi kockazatok a kritikus infrastrukturak vonatkozasdban
megel6zték a terrorizmus jelentette fenyegetéseket. Az elemzésben kitérnek arra,
hogy a kevésbé szofisztikalt timadasok is gondot jelenthetnek, mert még mindig
vannak olyan amerikai villamosenergia-halézatok, amelyek nem rendelkeznek
megfelel6en magas szint(i védelemmel. Ugyanakkor ezeket a lehet6ségeket nem
biztos, hogy fel tudjik majd hasznélni arra, hogy komolyabb ellatasi zavarokat
okozzanak. Felhivjak a figyelmet, hogy latnak arra utald jeleket, hogy a terrorista
szervezetek fokozott érdekl6dést mutatnak tdimadé képességek megszerzése irant.
Egyuttal azonban megjegyzik, hogy amennyiben sikeriil is szert tenniiik ilyenre, azok
korlatozottan lesznek hasznélhatok kritikus infrastruktarak tdimaddsara elsésorban
er6forrashidny miatt, masodsorban a terrorista szervezeteken beliil konkural6
egyéb feladatokra, célkittizésekre valo tekintettel. A 2014-ben?® kiadott elemzésben
a kiberterrorizmus még eggyel hatrébb sorolddott a fontosségi sorrendben a ki-
berbiztonsag és a kémelharitds mogé. A sorrend és az értékelés nem valtozott
akovetkez6 évben3? sem, kizarélag annyival keriilt kiegészitésre, hogy a terrorista

2+ Director of National Intelligence 2007.
25 Director of National Intelligence 2008.
26 Director of National Intelligence 2009.
27 Director of National Intelligence 2010.
28 Director of National Intelligence 2013.
2% Director of National Intelligence 2014.
30 Director of National Intelligence 2015.
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csoportokkal szimpatizalok esetében fenndll a lehetésége annak, hogy alacsony
szint( és szofisztikaltsigu timaddsokat kovetnek el kizdr6lag a média figyelmének
felkeltése érdekében. A 2016. évi jelentésben3! a kibertér és a killonb6z6 technold-
gidk3? szerepelnek az els6 helyen, mig a terrorizmus a masodikon. A kiberterrorizmus
kapcsan els6sorban a soft kategéridba tartozé kockazatokat emelik ki, mint a pro-
paganda terjesztését, a pénzgyujtést és a toborzdst, valamint az informdcioszerzést
az online térben. Fontos megemliteni, hogy ezekre az évekre tehet6 az Iszldm Allam
kiberhadseregének a megalapitdsa és talin mikodésének csucspontja is, ami két
akkori vezetdje szaktudasanak és kompetencidjanak volt koszonhetd, amelyek
révén feltehet6en komolyabb kibertdimadasokat is elkvethettek. JelentSségiikre
abbdllehet kovetkeztetni, hogy par honap eltéréssel mindkett6jiikkel drontdmadas
keretében végzett Rakkdban az amerikai hadsereg.®3

A 2017-es jelentésben®* a korabbinal kiemeltebben kezelik a kibertér iranyabdl
érkez6 fenyegetések jelent6ségét, mivel a timaddsok romboljak a globalis és kor-
manyzati intézményekbe, normakba vetett bizalmat, és emellett még gazdasagi
karokat is okoznak. Egyre komolyabb kockazatot jelentenek a kiberfenyegetések
a kritikus infrastruktardkra, a biztonsagra és a gazdasdgi fejlédésre. Emellett l4tha-
tok a pszicholégiai hatdsok, kovetkezmények is. A terrorista csoportok tovibbra
is elsésorban toborzésra, szervezkedésre-koordindciora, pénziigyi forrasok el6te-
remtésére és propaganda terjesztésére hasznaljék az online teret. Emellett az ISIS
keresni fogja a lehetdséget arra is, hogy szenzitiv informaciokat szerezzen meg és
szivarogtasson ki amerikai dllampolgarokroél ahhoz hasonléan, ahogy az 2015-ben
is tortént az amerikai hadsereg dllomanya esetében. Az ukrdn dramhél6zat meg-
tdmaddsa kapcsdn hivjék fel a figyelmet arra, hogy a kibertérbél inditott, kritikus
infrastruktarakat érint6 tamaddsoknak a fizikai térben is lehetnek kovetkezményei,
okozhatnak kart. Kiilon tesznek emlitést a kibertdmaddsok gazdasagi és biztonsdgi
kovetkezményeirdl. Ez utébbi esetében az amerikai védelmi szektort éré folyamatos
ipari kémkedési torekvésekre és az iizleti hirszerzés veszélyeire mutatnak ra, majd

31 Director of National Intelligence 2016.

32 A dolgok internete, mesterséges intelligencia, virtudlis/kiterjesztett valdsag, kiilfoldi orszagok
dltal amerikai adatokon végzett adatbinydszati tevékenység jelentette kockdzatokat és sériilé-
kenységeket emelték ki.

33 Azegyik Briton Junaid Husszein (Abu Husszein al-Britani, TeaMpoisoN) volt, aki 2013-ban utazott
Sziridba, és csatlakozott az IS-hez, miutdn fél évet ilt egy brit bérténben Tony Blair személyes
adatainak ellopdsa és nyilvanossa tétele miatt. Britont 2015 augusztusaban Rakkaban 16tték le
(ACKERMANN 2015). A mésik emlitésre mélts hacker a szintén brit kotédéssel rendelkezd
Siful Haque Sujan volt, aki Briton utddja volt, és 2015 decemberében vesztette életét egy célzott
dréntdmadds kovetkeztében (IS computer hacker Siful Haque Sujan killed in air strike 2015).

34 Director of National Intelligence 2017.
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ezt kovetden szintén kiilonalld alfejezetet szenteltek a kibertdmadasok pszichold-
giai hatdsainak is. A 2018. évi elemzés3S a terrorszervezetek kapcsdn megismételte
az el6z6 évi értékelést, a modszerek tekintetében megemlitésre keriilt a weboldal
defacement és a tdlterheléses (DDoS-) tdmadés a gyengén védett halézatok ellen.
A kiberbino6zés kapcsan megjegyzik, hogy még jobban kezd elmosédni a hatér
a biin6zdi és az allami tevékenység kozott.

A2019-esjelentés3® szerint a terroristék a kibermiiveletek révén kompromittal6
vagy személyazonositdsra alkalmas informdacidkat szerezhetnek meg és hozhatnak
nyilvinosséagra, és ezeket az adatokat felhaszndlhatjik kényszeritésre, zsaroldsra,
vagy arra, hogy dldozataik ellen fizikai timaddasokat kezdeményezzenek és tegye-
neklehetévé. A terrorista csoportok figyelmeztetés nélkiil is okozhatnak bizonyos
zavaré hatasokat — weboldalakat rongalhatnak meg, vagy szolgaltatismegtagadasi
tamaddsokat hajthatnak végre a rosszul védett halozatok ellen. A nyilvanosan és
kereskedelmi forgalomban egyre nagyobb mennyiségben hozzaférhetévé valo kibe-
reszkozok kovetkeztében folyamatosan névekszik az attribtum nélkili timadédsok
szdma, ezdltal megno a téves felel6sségre vonas és a téves valaszlépések kockdzata.
A kovetkez6 évben nem késziilt jelentés, viszont a kordbbiak esetében fontosnak
tartom megjegyezni, hogy a hagyomdnyos értelemben vett terrorizmus mér csak
anegyedik helyen szerepelt, jelentésége fokozatosan csokkent, mikozben a kibertér
egyre szélesebb palettdjit szolgaltatja a fenyegetéseknek.

A2021-es évto]*” teljesen Gj struktiraban készitik az elemzést, aminek eredménye-
ként elséként alegnagyobb kockézatot jelentd orszdgokat (Kina, Oroszorszdg, Irén,
Eszak-Korea), illetve az altaluk jelentett fenyegetések teljes spektrumat ismertetik,
majd ezt kovetSen térnek r a regiondlis fenyegetésekre. A kibertérrel foglalkozé
fejezetben a terrorszervezetek mar egyaltaldan nem szerepelnek, alapvetéen az al-
lami, illetve dllamok éltal szponzoralt és a szervezett bin6zéi csoportok jelentette
fokozott kockdzatokat taglalja csak. A 2022-ben késziilt jelentés3® a terrorista cso-
portokra mér csak a transznacionadlis kérdésekrél, fenyegetésekrol sz0l16 fejezeten
beliil tér ki, mikdzben a kibertérben folytatott tevékenységiikr6] mar emlitést sem
tesz. A legutoljara, 2023 februdrjdban kiadott amerikai hirszerz6 kozosség dltal
készitett elemzésben?? Gj fejezetként jelenik meg, hogy az autoriter rezsimek — dlta-
lédban — hogyan hasznaljak fel a digitalis technolgidkat az elnyomas, megfélemlités,
megfigyeléserSsitésére, aszabadsdgjogokkorlitozaséra ésarosszindulatabefolydsoldsra.

35 Director of National Intelligence 2018.

36 Office of the Director of National Intelligence 2019.
37 Office of the Director of National Intelligence 2021.
38 Office of the Director of National Intelligence 2022.
39 Office of the Director of National Intelligence 2023.
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Az egyéb transznaciondlis kérdések kozott taldlhatok meg a diszruptiv technolégiak
jelentette kockdzatok, a digitdlis technoldgia elnyomo rezsimek éltali felhasznéldsa,
proliferacid, migracio, transznaciondlis szervezett blin6z6i csoportok és végiil a
globdlis terrorizmus. A terrorizmus kapcsan a kiber aspektus 2023-ban sem jelenik
meg, sOt a terjedelmet nézve is jelentds csokkenés lithatd a kordbbi évekhez képest. 0

Az elmult tizenhét év amerikai hirszerzési jelentéseinek attekintése alapjan lat-
haté, hogy a hagyomanyos és a kiberterrorizmus mint kockazat visszaszoruléban
van. Helyét, helyiiket — a békeidé ellenére — a nemzetallamok vették at, és velitk
parhuzamosan egyre nagyobb fenyegetést jelenté tényez6vé valtak a transznaciondlis
szervezett bin6z6i csoportok is, amelyeknek a tevékenységi kore, terepe szintén
kiegésziilt a kibertérrel. A tobb mint mastél évtizednyi elemzés attekintése révén azis
lathat6va valt, hogy az online befolyasoldsi, ellenérdekelt timad6tevékenységeknek,
illetve ezek tarsadalomra gyakorolt pszicholdgiai hatdsdnak nemzetbiztonsagi
vetiiletei is lehetnek.

A KIBERTERRORIZMUS PSZICHOLéGIA]A

A21.szdzadban a kibertérben tapasztalhaté agresszié mindennapossa valt, alegtobb
ember szdmdra azonban még mindig csak a pénziigyi informécidkat vagy mas
személyes adatokat célba vevé kiberblin6z6k formajaban jelent valdsagot, vagy
olt format. Politikai indittatdsi timaddsok is fenyegethetik 6ket, de ezek inkabb
akormdnyokat és a vallalatokat érintik, mint az dtlagpolgérokat, de természetesen
ezutobbiraislenne példa. Az atlagember szimara valdszintleg sokkal ijeszt6bbnek
tiinik egy plazdban 16v6ld6z6 vagy egy repiil6téren robbantd terrorista gondolata,
mint példdul az észtorszagi kormanyzati hdlézatokat megzavaré orosz hackerek*!
vagy egy amerikai élelmiszeripari cég, a JBS S. A. megtadmadasa zsaroldvirussal,
aminek kovetkeztében leallt a vallalat miikodése.*?

Az emberek szinte naponta szembesiilnek a kibertérben agressziéval. A hackerek
adatokat lopnak el, torolnek ki vagy kérnek véltsagdijat érte, banki tigyfelektdl csal-
nak ki bankkartyaadatokat, majd elveszik a pénziiket, személyazonossagot lopnak,

40 FErdemes megjegyezni, hogy az elmult par évben a terrorizmussal pirhuzamosan a jelentésekbe

bekeriiltek a szélséjobboldali extremizmus és idegengytilolet dltal generalt biincselekmények,
fegyveres timaddsok, amelyek egyre komolyabb - elsésorban — kézbiztonséagi kockdzatot
jelentenek.

41 Council on Foreign Relations 2007.

42 Egyik tdmadast sem terrorszervezet kovette el, hanem orosz hatterti hackercsoportok. JBS: FBI
says Russia-linked group hacked meat supplier 2021.
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vagy rosszindulatu virusokat telepitenek. Sok esetben a hackerek egyszert anyagi
haszonszerzésre torekvd biin6z6k, néha azonban politikai inditékaik is vannak.
Vannak hacktivistak vagy kiberaktivista csoportok, mint az Anonymous, vannak
terrorcsoportok, mint a Hamadsz vagy az Iszlam Allam, és természetesen léteznek
a nemzetéllamok, mint Eszak-Korea, Iran, Kina vagy Oroszorszag altal anyagilag
tamogatott csoportok, amelyeket dltaldban nem a pénz motival, hanem politikai
célokat kovetnek, hogy tarsadalmi valtozasokat gerjesszenek, politikai elonyt
szerezzenek, vagy megbénitsik az egyik ellenséget. Néha békés, méaskor viszont
erdszakos eszkozokkel lépnek fel. Ugyanakkor nyilt forrdst informécidk alapjén nem
keletkeztek arra vonatkozo ismeretek, hogy kiberterroristak valamilyen kibertérben
végrehajtott akcié révén megoltek vagy megsebesitettek volna barkit is. Az ezzel val6
fenyegetésre természetesen szamos példa taldlhato, f6leg az ISIS online propagan-
daanyagaiban. Végsé soron a terrorizmus célja nemcsak a fizikai pusztitds, hanem
a pszichologiai hatds, a félelem keltése minél szélesebb korben. Michael L. Gross
és munkatarsai*® a kutatasaik sordn arra jutottak, hogy a kiberagresszio, a kiberter-
rorizmus pszicholdgiai hatdsai ugyanolyan erések lehetnek, mint a valodi, fizikai
térben megval6sul6 tdmaddsoké.** Az emberi biztonsdg, biztonsagérzet ugyanis
alegalapvet6bb szinten azt jelenti, hogy képesnek kell lenniiik arra, hogy indokolatlan
télelemtd], szorongastol és rettegéstél mentesen éljenek. A hagyomanyos terrorizmus
stlyosbitja a bizonytalansig érzését és a fenyegetettség érzékelését. Kérdés, hogy
vajon a kiberterrorizmus is hasonl6 hatasokat okoz-e? A kiberterrorizmusnak sok
arcavan, ahogy a tomegek pszicholdgidjanak is. Kutatdsaik eredményeként Grossék
bemutattik, hogy még a kiberterrorizmus nem halalos, bandlisnak tiné formdi is
jelent6s hatassal vannak az dldozattd valt lakossig hozzaalldsara. Kisérleteik soran arra
jutottak, hogylétezik ,kiberterrorizmus-hatas”, amely azt jelenti, hogy a terroristak
az online téren keresztiil is elérhetik, hogy a kinetikus terrorizmushoz hasonlé félel-
meketkeltsenek. Ilyenforman a kiberterrorizmus joval talmutat a kiberbtinzésen,
még akkor is, ha mddszerei — személyazonossag-lopds, adatok megsemmisitése és
a szolgdltatasok megzavardsa — néha hasonl6ak. Nemcsak a félelemkeltés tekinte-
tében van eltérés a kiberbtinozés és a kiberterrorizmus kozott. Egy kés6bbi kutatas
soran Gross és munkatdrsai*® ugyanis megfigyelték a lakossdg militarizdl6ddsat,
vagy legalédbbis az erre valé fokozottabb hajland6sdgot egy-egy timadast kovetden,
és hasonléan a fizikai térben megval6sulé terrorizmushoz, az dllammal és az éltala
nyujtott biztonsaggal szembeni elvirdsok is hasonld, névekvd tendencidt mutattak.

4 GROSS-CANETTI-VASHDI 2016.

4 Mamadr az emberek tobbsége sem kételkedik abban, hogy az online propagandaanyagok szerepet
jatszhatnak az egyes emberek radikalizaciéjaban.

4 SHANDLERetal. 2022.
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Az amerikai, brit és izraeli dllampolgarok korében elvégzett kutatas sordn megfi-
gyelték aztis, hogy kizarolag egy halédlos kimeneteld kibertdmadas generélna olyan
érzelmeket a tdrsadalmon beliil, amely militarizal6ddsba, illetve katonai ellencsapas
kovetelésévé alakulhat at. A kutatas arra is ravildgitott, hogy 6nmagdban a terrorral
fenyegetés nem alakit ki ilyen jellegti érzelmeket, kizarélag a diih.

OSSZEGZES

Az internettdl és a technologiatol valo fiigg6ségiink megkoveteli, hogy feltegytink
magunknak egy kérdést: milyen hatéssallenne az életiinkre, ha a minket koriilvevé
technolégiak mikodése ledllna? Sokan nincsenek tisztdban az elmult két évtizedben
lezajlott informacios forradalom valédi kiterjedtségével és mélységével. Amikor
atechnologiatél val6 személyes fiiggdségiinkre gondolunk, dltaldban a Facebook-fi6-
kunkhoz valé hozzaférés, az e-mailek és esetleg az online banki szolgéltatsok jutnak
esziinkbe. Gyakran figyelmen kiviil hagyjuk, hogy a tirsadalom és a kormanyzat
alapvet6 funkcidi mennyire fiiggenek ugyanezektél a technolégiaktol. Ilyen példaul
atomegkozlekedés, vagy az dram termelése és szolgdltatisa. Az alapvetd, létfontossaga
infrastruktardk mikodésének kartékony és szindékos megzavarasanak kockazata
valos, és az elmult tobb mint két évtized — nyilt forrdsbdl elérheté informacidkra
alapozott — tapasztalatait figyelembe véve gy tinik, hogy a kiberterroristék jelen-
tették rd a legminimalisabb veszélyt. Helyiiket a nemzetallamok kiberhadseregei
vagy az altaluk szponzordlt hackercsoportok, illetve kiberbtin6zék toltotték be.
A mainapig tehat a kiberterroristidk nem 6ltek meg és nem sebesitettek meg senkit,
és nem pusztitottak el sikeresen egyetlen kritikus infrastruktarit sem. Hogy ez
a terroristdk tamadéi kompetencidi hidnyanak vagy az Egyesiilt Allamok és sz6-
vetségesei védelmi képességeinek, vagy a szerencsének koszonhet6-e, azt nehéz
megallapitani. Ugy tinik tehdt, hogy jelenleg a kiberterrorizmus — Denning 4ltal
lehatérolt tipusa — nem jelent kozvetlen fenyegetést, azonban a kockdzatértékelési
métrixban mindig szerepeltetni kell ezt az attribuciot is.*6

Ebben feltehetéen szerepet jatszik, hogy a megtadmadni kivant rendszerek rend-
kiviil 6sszetettek, ezért a timadast nehezebb lehet irdnyitani és elérni a kivant
mértéki kart, hatast. Rdaddsul amennyiben nem sériilnek meg emberek, a hatdskeltés
szempontjabdl is kisebb vonzer6vel bir a kibertér hasznalata. A valdszintsithet
okok kozott lehet emlitést tenni még arrdl a tényez6rol is, hogy a terroristak nem

46 Kiberbiztonsagi szempontbdl nagy valdszintiséggel nem kivan meg mds jellegt felkésziilést
akiberhadviseléshez vagy kiberbiinézéshez képest.
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szivesen probdlnak ki tj modszereket, hacsak nem latjak a régieket alkalmatlannak,
kiilonosen akkor, ha az 4j médszerek hatékony alkalmazésihoz jelentds tudasra és
készségekre van sziikség. A terroristak altaldban ragaszkodnak a mar kiprobalt és jol
bevalt médszerekhez, a timadas tjdonsaga és kifinomultsiga sokkal kevésbé fontos
szempont. Ennek tudhato be, hogy aktudlisan is egy autéba rejtett robbanéanyag
vagy egy teherauté felhaszndldsa tomegbe hajtisra sokkal nagyobb fenyegetést
jelent, mint egy logikai bomba, amelyet kritikus informacids infrastruktardkkal
szemben vetnek be.

A terroristédk kovetkez6 generacioi mar ebben a digitalis viligban nének fel, ami-
nek az eredményeként drasztikus valtozds volt tapasztalhaté mar az ISIS mikodése
soran is abban, ahogy a kiilonb6z6 kzosségimédia-felilleteket hasznéltik az évek
elérehaladtéval egyre professziondlisabb médon. A célzott, egyértelmiien rombold
inditéku kiber-fizikai tdimaddsokig azonban még nem jutottak el. Az 6j digitalis
generacid talin majd nagyobb potencidltlat akiberterrorizmusban, mint a kétezres
évek els6 két évtizedének terroristdi, és ebbél adéddan a hackeléssel kapcsolatos
tuddsuk és képességeik szintje is magasabb lesz.

A kiberterrorizmus elleni haboru folytatdséval azonban egyre viligosabba va-
lik, hogy a nemzeti érdekek védelme csak a kihivés, fenyegetés egyik fele, terepe.
Akiberhadviselés elleni fellépés soran gyakran elvész az emberi dimenzi6 szerepe.
Mikézben a tudésok és a politikai dontéshozok aggodalmukat fejezik ki a kiberter-
rorizmus nemzetbiztonséagi veszélyeivel kapcsolatban, kevés informdcié, kutatas 4l
rendelkezésre az emberi — pszicholédgiai — biztonsagra gyakorolt hatdsairdl, pedig
ajelentésége megkérdojelezhetetlen.
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