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BIOTERRORIZMUS -
AJELEN ES A JOVO KIHIVASAI

BIOLOGIAI FEGYVEREK, BIOLOGIAI HADVISELES

A Bioldgiai Fegyverek Egyezménye (Biological Weapons Convention - BWC)
a bioldgiai fegyvereket a kovetkez6 modon definidlja: minden olyan mikrobio-
l6giai vagy mds bioldgiai anyag, beleértve a mikroorganizmusokat, a virusokat,
a toxinokat és minden olyan szdrmazékukat, amelyek kifejezetten olyan célokra
vannak kifejlesztve vagy médositva, hogy karositsak, meg6ljék vagy hatranyosan
befolyasoljik az é16 szervezeteket.?

A modern biolégiai hadviselés bioldgiai anyagok, példaul virusok, baktériumok
és toxinok szandékos fegyverként valo felhasznaldsara utal, amelynek célja, hogy
embereket, dllatokat vagy novényeket kérositsanak vagy 6ljenek meg. Ez a fajta
hadviselés magéban foglalja a fejlett biotechnolodgia alkalmazését, és magaban fog-
lalhatja a genetikailag modositott bioldgiai anyagok hasznalatat is. Ugyancsak ide
lehet sorolni mindennemd 4llat (kutyék, delfinek, elefantok, kigydk, rovarok stb.)
vagy névény (ndvényi toxinok) hasznalatét fegyveres konfliktusokban.

A modern biolégiai hadviselés jelentés karokat okozhat a kozegészségiigyben,
amezdgazdasigban és a kornyezetben, és a globalis biztonsagot fenyegetd, komoly
veszélynek szamit. Nehéz a felderités és a megel6zés, és az dllami és nem allami
szerepl6k potencidlisan az aszimmetrikus hadviselés eszkozeként hasznalhatjak.

A biolégiai hadviselés lehetséges célpontjai
Ellenséges élderd (katonasdg vagy hdtorszdgi lakossdg): ez alegnyilvéanvalobb célpont,

ennek megfelel6en a multban aleggyakrabban erre fokuszéltan fejlesztettek biologiai
fegyvereket. Ugyanakkor az emberek ellen tervezett és bevetett biologiai dgensek

1 Convention on the Prohibition of the Development, Production and Stockpiling of Bacterio-

logical (Biological) and Toxin Weapons and on Their Destruction.
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kontrolldlasa alegnehezebb feladat mind térben, mind idében. Nem elhanyagolhaté
az etikai kovetkezmények kérdése sem, hiszen egyilyen tdmadds akar generdcidkon
ativel6 egészségiigyi kovetkezményekkel is jarhat.

Mezdgazdasdgi teriilet, erdd, élvizek: az ezen célpontok ellen elkovetett biologiai
tamaddsok elnyujtott hatdst eredményeznek. Az él6vizek, illetve nagy kiterjedésti
teriileten anévényzet dekontamindldsa és a természetes allapot visszaallitdsa a biolo-
giai dgens bevetése utan rendkiviil nehéz feladat. A Vietndmban az 1960-as években
bevetett agent orange (narancssdrga hatéanyag) érisi kdrokat okozott az éléviligban
(78 millié liter herbicidet permeteztek ki kériilbeliil 1,6 millié hektarra), létrehozva
ezzel a genocidium mintdjara az 6kocidium biintettét.

Elédllat-dllomdny: az elsé vilighdbort sordn a hadviseléshez hasznélt él64llat-4l-
lomany jelentette az els6dleges célpontot. Alogisztikdhoz, illetve a hadtap elldtishoz
hasznalt lovak, 6szvérek, szamarak, szarvasmarhak elleni biol6giai timadasok
komoly fennakaddsokat okoztak mindkét hadvisel§ fél sziméra. Mdra a hangsuly
attevodott a hatorszag élelmezési célu allatdllomanyara. Egy célzott bioldgiai ta-
madas az élelmiszerlanc kevésbé ellendrzott bemeneti oldala ellen (szarvasmarha-,
sertés-, baromfitenyészetek) szdmottevd gazdasagi kdrokat, akar teljes gazdasagi
6sszeomlast is vonhat maga utan.

A biolégiai fegyverek tipusai: virusok,
baktériumok, toxinok (révid dttekintés)

Avirus: szubmikroszkopikus bioldgiai organizmus, amely nem sejtes szervezdést,

és csak parazitaként, az él61ények sejtjeiben képes szaporodni. Minden életforménak,
novényeknek, dllatoknak, gombaknak, egysejti eukariotidknak és baktériumoknak
megvannak a virusos fertézéseik. A virusok az embereket és dllatokat kiilonb6z6
atviteli modon fertézhetik meg. A leggyakoribb fert6zési médok a légzészervi
(kohogés, tiisszentés), széklet-ordlis 4tvitel (szennyezett élelmiszerrel vagy vizzel),
szexudlis kontaktus utjan, vektorok (kdztes gazdaallatok) utjan torténd atvitel. A tor-
ténelem soran tobb orszag is végzett kutatisokat a virusok bioldgiai fegyverként vald
felhasznaldsara. A hideghébort idején példéul a Szovjetuni6 és az Egyesiilt Allamok
is folytatott bioldgiai fegyverek, koztik virusokat hasznalé fegyverek kifejlesztésére
és célba juttatdsdra irdnyul6 programokat. A virusok konnyt beszerezhetdsége,
gyors terjedési képességiik, és a terjedésiik és eredetiik felderitésének nehézsége
kifejezetten alkalmassa teszi Sket bioldgiai fegyverként val6 felhaszndldsra. Példak
virusok dltal okozott betegségekre: nitha, influenza, baranyhimlé, herpesz, ebola,
AIDS, madarinfluenza, MERS léguti fertézés, Covid-19.
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A baktériumok (Bacteria): egysejtd, tobbnyire néhdny mikrométeres sejtes
mikroorganizmusok. Véltozatos megjelenésiek: sejtjeik gomb, palcika, csavart
alakdaklehetnek. A virusokhoz hasonléan a baktériumokis konnyen beszerezhetdk,
viszonylag konnyen tenyésztheték és manipulalhatok, és gyorsan terjedhetnek.
Egyes baktériumok kiilonosen veszélyesek lehetnek, és stlyos betegséget vagy haldlt
okozhatnak, mint példdul alépfene, a botulizmus és a pestis. Ezeket a baktériumo-
kat a multban szdmos orszag és nem allami szerepl$ tanulmdnyozta és hasznalta
biologiai fegyverként. A fertézés 1étrejohet érintkezéssel, taplalékkal, levegé vagy
viz Gtjén, vektorok (példdul bolha, kullancs) 4ltal, illetve vertikalis tton (példaul
terhes n6tdl a magzatra a terhesség vagy a sziilés sordn). Bar az antibiotikumok
kivéléan hasznalhatdk a bakteridlis fertdzések kezelésére, a talzott hasznélat, illetve
célzott genetikai manipulacid szuperrezisztens torzsek kialakulasahoz vezethet.
Példék: szalmonella, épfene (anthrax), vérhas, kolera, pestis, lepra, TBC (tuberku-
16zis), skarlat, diftéria, tifusz, tetanusz (vérmérgezés), gonorrhea (tripper, kanké),
vérbaj (szifilisz).

Atoxinok: olyan mérgek, amelyek valamely természetes bioldgiai folyamat soran
jonnek létre, példaul baktériumok, gombdk, novények vagy allatok dltal termelt
anyagok. A méreganyag szolgilhat védekez6 mechanizmusként, de hasznalhatja
azt az él6lény tdmadasra, egy masik é161ény elpusztitdsara is. A toxinok harapéssal,
csipéssel, szurassal vagy b6ron keresztiili felszivodassal keriilhetnek be a szervezetbe.
Példék: botulinum, aflatoxin, ricin, medazék, kigyok dltal termelt mérgek.

NEMZETKOZI JOGI HATTER:
EGYEZMENYEK, SZABALYOZASOK

Genfi protokoll

ANemzetek Szovetségének 1925-ben sikeriilt 1étrehoznia az elsé biofegyver-tilalmi

egyezményt, amely aztdn 1928-banlépett hatalyba. A jegyz6konyv az els6 vilaghabo-
riban széles korben alkalmazott vegyi fegyverekre adott valasz volt, és célja az volt,
hogy megakadalyozza az ilyen fegyverek alkalmazdsit a jovébeni konfliktusok
soran. Ez tiltotta ugyan a bioldgiai fegyverek els6ként val6 alkalmazasat, de meg-
engedte a kutatas-fejlesztést, a gydrtast, a felhalmozast és a valaszcsapasként valo
alkalmazast. Ennek kovetkeztében a kutatds-fejlesztés nagy 1éptékkel zajlott a két
vilaghdboru kozti id6szakban szinte minden részt vevo fél részérdl. Ugyanakkor
a Japan Csdszarsag volt az egyetlen hadvisel§ fél, amelyik ténylegesen be is vetett
biol6giai fegyvereket a mandzsuriai hdboru sordn.
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Biolégiai és toxinfegyver-tilalmi egyezmény
(Biological and Toxin Weapons Convention, BTWC)

AzENSZ égisze alatt 1972-ben tj biofegyver-tilalmi egyezmény sziiletett (1975-ben
lépett hatdlyba), amely tiltja az ilyen eszkdzok gyartasat, birtoklasat vagy bevetését,
beleértve még a valaszcsapas lehetdségét is. Kiterjed minden mikrobioldgiai és
bakterioldgiai hatéanyagra, bioldgiai dgensre, illetve é16 szervezetek altal termelt
méregre (toxinra), valamint célba juttatdsuk eszkozeire. Az egyezmény értelmé-
ben az alairé feleket (183 orszég) kotelezték a korabbi készleteik felszdmoldsara
is. Az egyezmény, egyediilall6 médon, nemcsak allamokra és dllami vallalatokra,
hanem magédncégekre is vonatkozik, ami miatt a tervezett verifikicids protokollt
2001-ben az USA nem tdmogatta. Az elmult években egyre tobb szereplé hivta fel
a figyelmet a szerz6dés megerdsitésére és kiterjesztésére, a biologiai biztonsiggal
kapcsolatos 6j kihivasokra, péld4ul a biotechnolégia és a kiberbioldgia fejlddésé-
vel és a bioldgiai anyagok nem éllami szerepldk dltali lehetséges felhasznalasaval
kapcsolatos kérdésekre.

FELKESZULES, VEDEKEZES

A bioterrorizmusra val felkésziiltség proaktiv, multidiszciplindris megkozelitést
igényel, amely szamos kiilonboz6 érdekelt fél egyiittmiikodését foglalja magaban,
beleértve a kozegészségiigyi tisztvisel6ket, a buniildozé szerveket, a vészhelyzeti
vélaszadokat, a média képvisel6it és a maganszektort. Mindezen felek 6sszehan-
golt munkdjénak célja a bioldgiai tdimaddsok megel6zése, felderitése, az azokra
valé reagélds és az azokbdl val6 felépiilés. Az aldbbiakban a bioterrorizmusra val6
felkésziiltség néhany kulcsfontossagu faktorat vessziik sorra:

1. Kockdzatértékelés: A tdmadasban felhasznalhat6 potencialis bioldgiai
dgensek — minél gyorsabb és pontosabb — azonositdsa, egy ilyen timadds
bekovetkezésivaloszintiségének és a timadas lehetséges kovetkezményeinek
felmérése. A biologiai timadas, illetve a természetes kitorés kozotti killonbség
felismerése és azonositasa. A nemzetkodzi kozdsség (globdlis egészségiigyi
feliigyelet) értesitése.

2. Feliigyelet: A biol6giai anyagokkal kapcsolatos szokatlan vagy gyanus tevé-
kenységek figyelemmel kisérése, mint példdul a fert6z6 betegségek kitorésének
vagy a szokatlan megbetegedési mintdk észlelése. A globilis egészségiigyi
felugyelet szerepe itt is kulcsfontossagu.
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3.  Megel6zés: A bioldgiai timadasok megel8zésére irdnyul6 intézkedések
végrehajtasa, példdul a veszélyes korokozokat kezel6 létesitmények biztonsa-
ganak fokozésa, az egyes bioldgiai anyagokhoz valé hozzaférés szabdlyozasa,
valamint biologiai biztonsagi és biologiai védelmi intézkedések végrehajtasa.
A megel6zés részét képezi a véddruhik, menedékek, vakeindk, antibiotiku-
mokkészleten és készenlétben tartasa. Ehhez robusztus allami egészségiigyi
rendszerre van szitkség, amely gyorsan képes diagnosztizalni és reagdlni.

4. Reagilds és annak megtervezése: Tervek és protokollok kidolgozasa egy
esetleges bioterrorista timadasra val6 reagdldsra, beleértve a biologiai kor-
okoz6 azonositasdra és megfékezésére, az érintett személyek kezelésére és
anyilvdnossdggal val6 kommunikéciéra vonatkozo protokollokat. Killonésen
fontosak a katondk és az els6segélynyjtok szamdra kidolgozott protokollok,
hiszen 6k képezik az els6 érintkezési vonalat. Idetartozik a fert6tlenitési pro-
tokollis, amely magéban foglalja a timadds utan a fert6zott emberek, allatok,
novények, teriiletek elkiilonitését, gydgyitasat és dekontaminalasat.

5. Képzés és oktatds: Képzés és oktatas biztositasa az els6 valaszadok, az egész-
ségiigyi dolgozok és alakossdg szamdra a bioterrorista timadds felismerésérol
és az arra valo reagalasrol.

6. Koordindci6 és kommunikdcio: A killonb6z6 nemzeti és nemzetkozi tigy-
nokségek és szervezetek kozotti erbfeszitések 6sszehangoldsa, az informéci6
megosztasa és a nyilvanossaggal val6 kommunikécié a bioterrorista timadésra
val6 hatékony reagilds biztositasa érdekében. A katasztréfakommunikacio gon-
dos tervezést és végrehajtastigényel, amelynek kozéppontjdban a nyilvinossig
vildgos és pontos tdjékoztatasa, a vlaszadok eréfeszitéseinek 6sszehangoldsa,
valamint annak biztositasa ll, hogy minden kommunikdciés csatornat kihasz-
néljanak (kdzdsségi média, vészjelzd rendszerek, hagyoményos médiumok)
annak érdekében, hogy alehetd legtobb emberhez eljussanak.

A BIOTERRORIZMUS ROVID TORTENETE

A biolobgiai hadviselés és a bioterrorizmus egyarant magéban foglalja biologiai
anyagok alkalmazasat kar vagy halal okozdsara, de céljuk, mértékiik és az érintett
szerepl6k tekintetében kiillonboznek egymastol.

A bioldgiai hadviselés a bioldgiai fegyvereknek a kormény vagy a hadsereg
altal torténo felhaszndlasdra utal, stratégiai vagy taktikai célok elérése érdekében
nemzeti vagy nemzetkozi konfliktus vagy hdbort soran. A biolégiai hadviselést
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jellemzden é4llami szereplék hajtjik végre (ennek megfelelé human- és anyagiers-
forrés-héttérrel), és nagyszabasu, kifinomult fegyverekkel végrehajtott timad4sokat
is magdban foglalhat.

A bioterrorizmus ezzel szemben bioldgiai anyagok egyének vagy csoportok
altal torténd felhasznaldsara utal, azzal a céllal, hogy személyi, anyagi vagy pszichés
kart okozzanak a polgari lakossagnak, vagy csapdst mérjenek az dllamapparatusra
(korményzati, kozigazgatési, katonai, rendfenntarté szereplék elleni tdmadés).
A bioterrorizmust jellemzéen nem dllami szereplék, hanem terroristak vagy szél-
soséges militaris, illetve paramilitaris csoportok hajtjik végre, és altaldban konnyen
hozzaférhet6 anyagok felhaszndldsaval kis 1éptéka tdmaddsokat jelenthet.

Az aldbbiakban a bioterrorizmus elmult par évtizedének torténetébdl hdrom,
alapvetéen kiilonb6z6 eseményt emeliink ki, ravilagitva a kiillonboz6 elkovetési
modokra és elkovetokre, illetve a killonb6z6 célcsoportokra.

Georgi Markov — célzott likviddlds

Georgi Markov bolgdr disszidens ir6 és a Szabad Eurépa Radié munkatarsa volt,
akit 1978-ban gyilkoltak meg Londonban. Mivel Markov a bolgdr kormany éles
hangu kritikusa volt, meggyilkoldsat feltehetden a bolgar titkosrendérség hajtotta
végre, egyiittmiikodve a szovjet KGB-vel?. A merénylethez ricint tartalmazé kis
golyécskat hasznéltak (1,5 mm 4tmérdji fémgolyd soo mikrogramm méreggel),
amelyet egy dtalakitott eserny6bdl juttattak a célszemély testébe.3

A ricin a ricinus névény (Ricinus communis) magjibol késziilt, rendkiviil mér-
gez0 anyag, amely mdr nagyon kis dézisban is haldlos lehet. Kinyerése és tisztitisa
viszonylag egyszer(i, nem igényel komolyabb laboratériumi hatteret, ezért idealis
terrorista cselekmények végrehajtdsahoz. Ez az egyik legismertebb eset, amikor
bioldgiai anyagot hasznaltak merénylethez.

Radzsnis-szekta — vdlasztdsi eredmény befolydsoldsa

1984-ben az oregoni Radzsnis-szekta tagjai szalmonelldval fertézték meg a helyi
(The Dalles, Oregon, US*) éttermek salétabarjait, hogy megprobaljak befolydsolni
ahelyivalasztdsokat. Ennek kovetkeztében 751-en szenvedtek ételmérgezést, 45-en
2 Komurer rocypapcrsenHoit 6esonacnoctu: Allambiztonsagi Bizottsag.

3 NELSSON 2020.
4+ United States (US): Egyesiilt Allamok.
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keriiltek kérhazba (senki nem halt meg). Az érintett személyek szdmét tekintve ez
volt alegnagyobb bioldgiai timadas az USA-ban.

A szekta egy kereskedelmi beszallitotol szerezte be a baktériumot, és a sajat la-
boratériumaban tenyésztette ki és szaporitotta. Ezutdn a baktériumot (Salmonella
enterica Typhimurium) kis mennyiségbe kiporciézva széllitottdk ki az éttermekbe,
és a saldtabarokban a saldtira permetezték. A tdmadast nem észlelték azonnal, és
csak tobbnapos nyomozas utdn sikeriilt a jarvany forrdsat a salatabarokhoz, illetve
a szektdhoz visszavezetni.

A tamaddsért felel6s Radzsnis-tagokat végiil letartoztattak, és tobbrendbeli
gyilkossagi kisérlettel vadoltdk meg Sket, de a vidakat kés6bb enyhébb biincselek-
ményekre enyhitették, és kiutasitottdk Sket az Egyesiilt Allamokbol.5

Amerithrax — tomeghisztéria kihaszndldsa
a személyes karrier érdekében

2001-ben lépfene- (anthrax-) spérékat tartalmazé leveleket kiildtek az Egyesiilt
Allamokban t6bb médiumnak és kormanytisztviselének, aminek kovetkeztében
ot ember meghalt, és 17 masik megfert6z6dott. A 2001. szeptember 18. és oktober 9.
kozott lezajlo biologiai tdimaddssorozat utdn kb. 10 ezer ember kapott két honapos
antibiotikumkdrat. A timadast a modern torténelem legnagyobb bioterrorista
incidensének tartjak.

Mivel a timadéssorozat kozvetleniil a 2001. szeptember 11-i terrortdmaddsok
utdn indult, és a sporakat tartalmazé boritékokban iizenetek is voltak (Death To
America [Haldl Amerikdra], Death To Israel [Halal Izraelre], Allah Is Great [ Allah
Hatalmas]), a nyomozés sokaig iszlamista terroristak (al-K4ida) ellen folyt.

Az elkovetd azonban minden bizonnyal az a Bruce Edwards Ivins volt, aki a nyo-
mozas el6rehaladtéval egyre inkdbb gyanusithaté volt az elkovetéssel, és aki 2008-ban
alehetséges vademelés el6tt 6ngyilkossagot kovetett el. Ivins amerikai mikrobio-
16gus, vakcinakutatd, a biol4giai biztonsag szakértéje volt az Egyesiilt Allamok
Hadseregének Fert6z6 Betegségek Katonaorvosi Kutaté Intézetében (United States
Army Medical Research Institute of Infectious Diseases - USAMRIID) Maryland
allam Fort Detrick bazisin. Az FBI® szerint a tdimadas célja alépfene elleni vakcina-
program megmentése volt. Ivins tobb mint huisz éven keresztiil ezen a programon
dolgozott, amelyet a kormanyzat be akart sziintetni. A timadasok elinditdsaval

SERENA 2018.
6 Federal Bureau of Investigation: Szovetségi Nyomozoiroda.
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olyan helyzetet teremtett, amelyben az emberek és a dontéshozok rajottek, hogy
sziikség van erre a vakcindra.”

BIOSAFETY VS. BIOSECURITY

Magyarul a két fogalmat nehéz kiilonvalasztani, hiszen mindkett6t ,bioldgiai biz-
tonsagként” tudndnk forditani. Az angol kifejezések azonban jelentésiikben jol
elkiilonithetdk, ezért a tovibbiakban egy rovid és képletes magyarazat utdn az angol
verzidkat fogjuk haszndlni.

Biosafety: a biologiailag veszélyes anyagok tévol tartdsa a ,,jo” emberektdl.

Biosecurity: a ,rossz” emberek tévol tartdsa a biologiailag veszélyes anyagoktol.

Abiosafety azokat az intézkedéseket jelenti, amelyeket a kutatdsra vagy mds célokra
hasznalt biolégiai anyagok véletlen kiszabaduldsanak vagy véletlen expozicidjanak
megel6ézésére hoznak. A biologiai biztonsdgi intézkedések jellemzéen fizikai és
eljarasi évintézkedéseket foglalnak magukban, mint péld4ul a biolégiai anyagok
megfelel6 tarolasa és kezelése, az egyéni védofelszerelések hasznalata, valamint
a biolégiai hulladékok kezelésére és drtalmatlanitdsara vonatkozo szabvanyos mu-
kodési eljarasok végrehajtdsa. A bioldgiai biztonsdg célja alaboratériumi dolgozok,
a kornyezet és a lakossag védelme a veszélyes bioldgiai anyagoknak val6 véletlen
kitettségt6l. Vannak ugyan nemzetkozi protokollok a biosafety betartdséra, de ezek
nem kotelezé érvénytiek, nehéz ket ellendrizni, és a kutatohelyek a valosagban
ink4bb nemzeti vagy még inkabb helyi (intézeti, laboratériumi) szabalyok mentén
miikodnek. Jelenleg 69 miikod6, épités alatt all6 vagy tervezett maximalis elszigetelt-
ségtilaboratérium (BSL4) van vildgszerte. Ezeket tigy tervezték és épitették, hogy
akutatok biztonsagosan dolgozhassanak alegveszélyesebb korokozdkkal — olyanok-
kal, amelyek stlyos betegségeket okozhatnak, és amelyek ellen nem létezik kezelés
vagy vakcina (Ebola-, Lassa-, Marburg-virusok, himlé stb.). A biztonsagi protokoll
kiterjed a teljes testet fed, nyomas alatt all¢, fiiggetlen oxigénnel elldtott ruhdra,
illetve arra is, hogy a laboratériumboél val6 kilépéskor a személyzetnek at kell men-
nie egy vegyi zuhanyon a fertétlenitéshez. Erdekességként megemlithetjiik, hogy
jelenleg a 3000 m*-es laboratériumi teriiletével a Vuhani Virolégiai Intézet a vildg
legnagyobb BSL4 laboratériuma. A BSL4 laboratériumok mintegy 60%-a allami
kozegészségligyiintézmény, 20%-at egyetemek, 20%-it pedig bioldgiai védelmi tigy-
nokségek mikodtetik. Ezen laborok egy része olyan orszégokban talalhatd, amelyek
nem felelnek meg a jelenleg elfogadott nemzetkozi biosafety szabalyozasoknak, és

7 FBI - Amerithrax or Anthrax Investigation.
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egyik BSL4-eslabor sem csatlakozott mégaz ISO 35001 szabvanyhoz, amelyet 2019-
ben vezettek be a bioldgiai biztonsag kockézatainak csokkentését célzé iranyitasi
folyamatok kialakitdsa érdekében.®

A biosecurity ugyanakkor azokra az intézkedésekre utal, amelyeket a biologiai
anyagokkal val6 szandékos visszaélés vagy lopds megakadalyozésdra tesznek, amelye-
ket rosszindulata célokra, példdul bioterrorizmusra hasznalhatnak fel. A biosecurity
intézkedések jellemzden fizikai és eljarasi biztositékokat tartalmaznak, mint pél-
ddul alaboratériumokba és a raktdrteriiletekre val6 belépés korlatozasara szolgalo
beléptetési ellenérzések, a személyzet hattérellendrzése és biztonsagi atvilagitasa.
Idetartozik még a bioldgiai anyagok felhaszndldsanak és mozgasdnak nyomon
kovetését ésleltarellendrzését szolgalo protokollok alkalmazésa. A biosecurity célja
anemzetbiztonsigot vagy a kozegészségiigyet veszélyeztetd bioldgiai anyagok eltu-
lajdonitasanak vagy jogosulatlan felhasznaldsinak megakadalyozasa. Azidetartozd
szabélyozdsok nemzeti vagy még inkdbb nemzetkozi szintiek, betartatdsukért
kormadnyzati, katonai, rendészeti szereplok felelnek.

Mind a biosafety, mind a biosecurity kapcsén fontos megemliteni, hogy az ad-
minisztrativ és a tényleges biztonségi intézkedéseknek szdmos tertiletre ki kell
terjedniiik, beleértve a biotechnoldgiat, a mikrobiolégiat, a kozegészségiigyet,
ajarvanytgyet, a migracios egészségiigyet, az oktatast, az élelmiszerlancokat és
élelmiszer-biztonsagot és az dllatgyodgydszatot.”

A kovetkez6kben réviden sorra vessziik azokat a lehet6ségeket, ahogyan ter-
rorista csoportok a bioldgiai biztonsagi intézkedéseket megkeriilve biologiai
fegyverekhez juthatnak.

Laboratériumbdl illegdlis uton: a biosecurity protokollok be nem tartdsa vagy
kijatszasa itjan hozzalehet jutnikutatdsi célbol tenyésztett patogén organizmusokhoz.
Kockézati tényez6 lehet alétesitmény nem megfeleld fizikai biztositottsiga, illetve
alaboratériumban dolgoz6 kisegit6 vagy kutat6 személyzet.

Legilis vasarlds utjan — fed6szervezeten keresztiil: akillonosen veszélyes patogén
organizmusok beszerzését tobbszorés nemzetkozi biztonségi ellendérzé rendszer
feliigyeli, ezért ezekhez csak az erre vonatkozo engedéllyel rendelkezd intézmények
férhetnek hozzé. Egy fedészervezeten (egyetemnek vagy kutatdintézetnek alcézott
intézmény) vagy akar egy elkdtelezett orszdgon — ahol a nemzetkézi szabalyok
kevésbé érvényesithetSk — keresztiil azonban ez az ellendrzés kijatszhato.

Izolalas természetes forrasbol: vannak olyan bioldgiai fegyverként bevethet agen-
sek (leginkabb toxinok), amelyeknek az izolaldsa, illetve a kitenyésztése megoldhaté

8 Biorisk management for laboratories and other related organisations.
9 BEECKMAN-RUDELSHEIM 2020.
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természetes forrdsbol. Novényi eredet(i toxinok esetében (példéul ricin) viszonylag
egyszer( extrahdldsi lépésekkel nagy mennyiségii és nagy tisztasdg mérgez6 anyagot
lehet el6allitani komolyabb laboratériumi hattér nélkiil is. Baktériumok esetén is van
lehet8ség a természetes forrasbol torténd izoldldsra. Az amerithrax soran hasznalt
anthraxtrzs (Ames) is egy, az 1980-as évek elején szarvasmarhébol izoldlt torzs volt.
Egy ilyen tipusu izoldlds ugyanakkor komolyabb tudoményos hétteret feltételez.

Genetikai manipulaciéval: ilyen moédon eléallitani bioldgiai fegyvert 1ényege-
sen nagyobb kihivés elé allitja a kutatot, hiszen ehhez nagyfoku szakértelemre, jol
felszerelt laboratériumra, hozzaérté kisegité személyzetre és az ezek el6teremté-
séhez sziikséges nagy mennyiségiti anyagi forrasra van sziikség. Egy ilyen médon
elddllitott bioldgiai fegyver ugyanakkor mér a kovetkezé generdciods biologiai
hadviselés részét képezi.'° Alljon itt néhany példa arra, hogy genetikai manipuldcié
segitségével hogyan lehetséges egy bioldgiai 4gens veszélyességének a fokozasa: (1)
Alacsony kockazati kérokozok médositasa, hogy nagy hatdsivé valjanak; (2) atvi-
teli sebesség (fert6zoképesség) novelése; (3) fokozott toxintermelés; (4.) fokozott
ellendllés antibiotikumokkal vagy vakcinékkal szemben; (5) teljesen tj kérokozok
kifejlesztése vagy eredetileg nem humén patogének maédositasa oly médon, hogy
azok veszélyessé valjanak emberek szdméra is; (6) kihalt, nagy hatast kérokozok,
példaul a himl6t okozd Variola virus gjratermelése. !

Az Amerikai Jérvanyiigyi Hivatal (Centers for Disease Control and Preven-
tion — CDC) biolégiai biztonsagi szempontbdl a kérokozoékat kiilonbozé
veszélyességi kategoridkba sorolja.!? Az A kategorids korokozok kozé tartoznak
azok a szervezetek, amelyek azért jelentenek kockdzatot a nemzetbiztonségra,
mert (1) kdnnyen terjeszthetSk vagy személyrdl személyre 4tvihetSk; (2) magas
halalozdsi aranyt eredményeznek, és jelentds kozegészségiigyi hatdssal jarhatnak;
(3) kdzpanikot és tirsadalmi zavarokat okozhatnak; és (4) kiilonleges intézkedést
igényelnek a kozegészségiigyi felkésziiltség érdekében.

Idetartoznak a kévetkezd betegségek, illetve kérokozdik: anthrax (Bacillus
anthracis); botulizmus (Clostridium botulinum toxin); pestis (Yersinia pestis);
himlé (Variola major); tularémia (Francisella tularensis); virusos vérzéses ldzak
(Ebola, Marburg, Lassa, Machupo).

Figyelembe véve az el6z6ekben targyalt genetikai mddositassal l1étrehozott
koérokozokat, ez a besorolds ugyanakkor mar nem felel meg a kovetkezé gene-
racioés biologiai hadviselés dltal tamasztott kihivasoknak. Ahhoz, hogy 1épést
tudjunk tartani a bioldgiai, genetikai, biotechnoldgiai fejlédéssel, uj fogalmakat
10 National Academies of Sciences, Engineering, and Medicine 2018.

11 GISSELSSON 2022.
12 CDC - Bioterrorism Agents/Diseases.
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és ellendrz6 rendszereket kell bevezetniink, amelyekrél a kovetkez6 fejezetekben
lesz bévebben sz6.

Kiberbiolégiai biztonsdg

Akiberbiolégiai biztonsag (cyber-biosecurity) a biolégiai kutatasi adatok és rendsze-
rek védelmétjelenti a kiberfenyegetésekkel és -tdmaddsokkal szemben. Idetartozik
anem kivint megfigyeléssel, behatoldssal, valamint rosszindulatt és kéros tevékeny-
ségekkel (adatmédositas, adattorlés, adatszivarogtatds) szembeni sebezhet8ségek
megértése, megel6zése és kivizsgalasa. Mivel a technoldgia hasznalata a biologiai
kutatdsban, a mezSgazdasagban, az egészségiigyi elldtdsban és a privat szektorban
is egyre inkabb terjed, egyre fontosabba valik e rendszerek kiberbiolé6giai bizton-
saganak szavatoldsa.!3

A kiberbiolégiai biztonsagi intézkedések kozé tartozhat a tlizfalak, a behatolds-
jelz6 rendszerek, a titkositds, a hozzaférés ellendrzése és a fontos adatok rendszeres
biztonsigi mentése. Idetartozik tovibbd a potencidlis kiberfenyegetések és sebezhe-
t6ségek figyelemmel kisérése, rendszeres kockazatértékelések elvégzése, valamint
aszemélyzet szimara megfelel6 kiberbiztonsagiképzések és tudatossagi programok
végrehajtdsa, hiszen a kiberbiztonsigleggyengébb lincszeme még mindig az ember.
Mindezek az intézkedések nem kiilonboznek Iényegesen a kiberbiztonsagjelenleg is
hasznélt alapvetd protokolljaitél, ugyanakkor fontos kiemelni a szektor jogi és etikai
szabdlyozdséatis, amelyet leegyszertisitve azzal akét kérdéssel lehet jellemezni, hogy
kinek a tulajdonat képezik a biol6giai adatok, illetve kinek lehet ezekhez hozzéaférése.

ADNS-szekvenalds, illetve a genommanipulélds rohamos fejlédése (egyre gyor-
sabban, egyre egyszertibben és egyre olcsébban tudunk ezekhez a technolégiakhoz
hozzaférni) kordbban elképzelhetetlen mennyiségii bioldgiai/bioinformatikai
adat el6allitdsaval jar. Az allami és akadémiai szerepl6k mellett privat cégek ezrei
generalnak sok millié terabdjtnyi informdciét nap mint nap. Mig az emberi genom
megszekvenaldsa éveket és dollarmilliokat vett igénybe a Human Genom Projekt
idején (a projekt elsé része 2001-ben fejez6dott be), addig ma ez par ezer dollarbél
és par nap alatt megoldhaté. A genom manipuléldsa a CRISPR!®-technol6gia meg-
jelenésével szintén elképeszté mértékben egyszertisodott és vélt megfizethet6vé.
Ezzel parhuzamosan ugyanakkor a kiberbioldgiai biztonsag fejlédése nem tudta

13 DANIEL 2023.

14 MURCH etal. 2018.

15 Clustered Regularly Interspaced Short Palindromic Repeats: halmozottan el6fordulé, szabalyos
kozokkel elvélasztott palindromikus ismétldések.



458 TERRORIZMUS

tartani alépést. A bioinformatikai adatok, amelyek a kozeli jovében alegfontosabb
és legérzékenyebb informéciova léphetnek el6, jelenleg az dltalinosan elfogadott
informécids technoldgiai (IT)-rendszerekben vannak térolva, és nincs megoldva
ezen adatok kozpontositott védelme vagy feliigyelete. A csaladfaelemz6 cégek
példaul tobb tizmilliényi személyes DNS-adatot tarolnak a cégek sajat biztonsagi
protokollja szerint. Ezek a genetikai informdciok a csalddfa és a genetikai alapu
etnikai rokonsag mellett érzékeny részleteket fedhetnek fel az egyén egészségi al-
lapotardl, bizonyos betegségekre valé hajlamardl, genetikai (szub) populéciékhoz
valé tartozasarol vagy mas személyes jellemzoirdl. Ezeket az adatokat a biztositok,
munkaltatok, politikai szerepl6k vagy mas szervezetek hasznalhatjék fel diszkrimi-
nativ gyakorlatokra, példdul a biztositdsi fedezet vagy a munkalehetdségek genetikai
hattéren alapulé megtagadasara.

A személyes DNS-adatok és a bioterrorizmus kozott is szimos kapcsolddasi
pontot azonosithatunk. A személyes DNS-adatok olyan genetikai véltozdsokat
tarhatnak fel, amelyek befolydsolhatjak az egyén fogékonysagét vagy ellenéllé
képességét bizonyos betegségekkel szemben, beleértve a bioldgiai kérokozdk
altal okozott betegségeket is. A bioterroristak potencidlisan kihasznalhatjak ezt
az informdcidt, hogy célba vegyék a specifikus genetikai profillal rendelkezé egyé-
neket vagy populécidkat (ldsd errdl késébb az ultracélzott bioldgiai hadviselést).
A személyes DNS-adatok felhasznalhat6k olyan egyének azonositasara, akiknek
kiilonleges genetikai jellemz&i vannak, vagy akik azonositasa a hagyomanyos
mddszerekkel nem megoldhaté (védett személy, rekonstrukciés miitéten dtesett
személy stb). A DNS-profil meghamisitisédval ugyanakkor 4rtatlan személyekre
lehet terhel6 bizonyitékokat gyartani, amely bizonyitékok jelenleg a legmagasabb
fokt megbizhatdséggal rendelkeznek (helyszinen begytjtott DNS-minta). Azzal,
hogy a hamisitott genetikai informdaciokat 6sszekapcsoljik egy személy személyazo-
nossdgaval, a bioterroristak zavart, félrevezetést, politikai instabilitdst vagy hamis
vadakat generalhatnak.

A mesterséges intelligencia térnyerése a bioldgidban elérhetévé tett olyan algo-
ritmusokat, amelyek alkalmasak kordbban nem létezé kémiai/biol6giai molekulak
(toxinok, gyégyszermolekulak, fehérjék) megtervezésére, séta (bio)szintézisiikkhdz
sziikséges protokolltis képesek legenerdlni. Ezek az algoritmusok megtanithatok arra,
hogy egy bizonyos cél, legyen az sejt vagy molekula, ellen tervezzenek biokémiai
komponenseket (ez a gydgyszerfejlesztés egyik f6 iranya), ami kordbban soha nem
latott médon konnyiti meg bioldgiai fegyverek fejlesztését, amelyeknek a detektalasa
kiviil eshet a jelenleg rendelkezésre ll6 eszkozok kapacitdsan. 16

16 URBINA etal. 2022:189-191.
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Elmondhat¢ tehat, hogy a kiberbiolégiai biztonsag alapvet6 fontossagu a bio-
l6giai kutatdsi, egészségiigyi és az egyre jobban terjedd, a human genomra épiil6
civilrendszerek kiberfenyegetésekkel szembeni védelmében, valamint az érzékeny
adatok integritdsdnak és biztonsdganak biztositasdban.

Orvosi hirszerzés

Az orvosi hirszerzés (medical intelligence) a kdzegészségiigyi és orvosi kérdésekkel

kapcsolatos informacidk gytjtésének, elemzésének és terjesztésének folyamatat

jelenti. Ezek az informdciok felhasznélhatdk a kozegészségiigyi tisztviselok, az or-
vosok és az egészségligyi dgazat mds érdekelt felei szimdra a dontéshozatalhoz.
A katonai, a polgdri és az ipari hirszerzés mellett ez a jelenleg formalodo teriilet

hivatott biztositani egy esetleges bioldgiai timadds el6rejelzését, felderitését, az arra

valé felkésziilést, illetve az esemény bekovetkeztekor az egészségiigyi, a katonai és

a polgdri szerepl6k koordinéldsét. A kordbban trgyalt biosafety és biosecurity teri-
letek 6sszehangoldsa szintén az orvosi hirszerzés feladatai kozé tartozik.

Az orvosi hirszerzés legfontosabb feladatai egy bioterrorista timadds kapcsan:
(1) korai felismerés: az orvosi hirszerzés magaban foglalja az egészségiigyi vonat-
kozast adatok és informdcidk szisztematikus gytjtését, elemzését és értelmezését.
Ez magdban foglalja a betegségmintik megfigyelését, a feliigyeleti adatok elem-
zését és a szokatlan vagy gyands jarvanykitorések vagy lokalis megbetegedések
azonositdsit. A mesterségesintelligencia-alapt mintézatfelismeré algoritmusok
képesek a nagyon korai prognozisra és a természetes, illetve a mesterséges min-
tazatok elkiilonitésére. Ezen keresztiil a szokatlan betegségmintdk vagy tiinetek
észlelésével és elemzésével az orvosi hirszerzés segithet a potencidlis bioterrorista
események korai felismerésében. (2) Fenyegetésértékelés: az orvosi hirszerzés
betekintést nyujt a bioterrorizmusban esetleg részt vevo terrorista szervezetek
vagy személyek képességeibe, szindékaiba és tevékenységeibe. Segit felmérni egy
bioterrorista timadas val6szintiségét és stulyossagit olyan mutatok elemzésével,
mint a potencidlis terrorista csoportok nemzetkozi és lokdlis megfigyelése, alehet-
séges dllami szerepl6k azonositdsa, a bioldgiai fegyverek és a terjesztési modszerek
fejlesztése. (3) Kockézatelemzés: az orvosi hirszerzés segit a lakossag és a kritikus
infrastrukturdk bioterrorista fenyegetésekkel szembeni sebezhet6ségének értéke-
lésében. Olyan tényezéket vesz figyelembe, mint a foldrajzi elhelyezkedés, id6jarasi
adatok, a népstirtség, a populdciora jellemz6 genetikai hattér, az egészségiigyi
ellatasi kapacitasok és a feliigyeleti képességek, hogy értékelje egy bioterrorista
tdmaddslehetséges hatdsat, ésirdnyitsa az er6forrasok elosztasat és a felkésziiltségi
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eréfeszitéseket. (4) Informéaciémegosztas és egyiittmiikddés: a hatékony orvosi
hirszerzéshez egyiittmiikodésre és informacidmegosztésra van szitkség a kiilonb6z6
érdekelt felek kozott, beleértve a kozegészségiigyi intézményeket, a hirszerzé szer-
vezeteket, az egészségligyi szolgaltatokat és a buniild6z6 szerveket. A hirszerzési
informdacidk id6ben torténd megosztisa megalapozza a felkésziiltséget, lehetové
teszi az 0sszehangolt valaszlépéseket, és megkonnyiti a potencialis bioterrorista
fenyegetésekkel szembeni ellenintézkedések kidolgozasat. (5) Reagélasi terv és
karenyhités: az orvosi hirszerzés hozzajarul a bioterrorista tdimadds hatdsainak
enyhitését célzo vilasztervek és stratégidk kidolgozasahoz. Segit a megfelel6 orvosi
ellenintézkedések meghatarozasdban, utmutatdst nyujt a vészhelyzeti reagal6 csa-
patok szdmadra, kidolgozza az elkiilonités és dekontamindlds eljardsat, és tdjékoztatja
a kozegészségiigyi intézményeket, a politikai szereploket és a médidt a panik eny-
hitése és a hatékony reagélasi eréfeszitések timogatdsa érdekében. (6) Kutatds és
fejlesztés: az orvosi hirszerzés timogatja a diagnosztikai képességek, a kezelésilehe-
t6ségek és a potencidlis bioterrorista korokozokkal szembeni megel6z6 intézkedések
javitdsdra irdnyulo kutatasi és fejlesztési erfeszitéseket. A felmeriilé fenyegetések
elemzésével és lehetséges hatdsuk megértésével az orvosi hirszerzés irdnyithatja
abiologiai védelem teriiletén a kutatdsra és fejlesztésre szant er6forrasok elosztasat.

Az orvosi hirszerzés tehat [étfontossagu szerepet jatszik a bioterrorista fenyegeté-
sek felderitésében, értékelésében és az azokra vald reagdlasban, illetve a biosafety és
a biosecurity protokollok kidolgozéséban. Segit a korai figyelmezteté jelek azonosits-
saban, akockazatok értékelésében, az egytittmiikodési eréfeszitések timogatdsdban,
valamint a bioterrorista timaddsok megel8zésére és hatdsainak enyhitésére irdnyul6
dontéshozatal irdnyitasdban.

Ultracélzott biolégiai hadviselés

A biologiai adatelemzés és a biotechnolédgia forradalma vezetett egy j, az ugyne-
vezett ultracélzott biol6giai hadviselés (ultra-targeted biological warfare, UTBW)
fogalmdnak megjelenéséhez.!” Az ultracélzott bioldgiai hadviselés olyan biologiai
anyagok felhasznéldsdra utal, amelyeket kifejezetten uigy terveztek és alakitottak ki,
hogy egy bioldgiailagjellemezhetd csoport vagy személy ellen irdnyuljanak. A bio-
l6giai hadviselés ezen tipusa magaban foglalja a biologiai 4gensek manipuldlasat és
modositasat virulencidjuk és szelektivitasuk fokozasa érdekében, valamint annak

17 LENTZOS 2020.
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biztositisa érdekében, hogy azok egy adott genetikai, etnikai vagy mas demografiai
csoportot célozzanak meg. A kordbbi bioldgiai harcprogramok soran a fegyverek
afoldrajzi elhelyezkedésen keresztiil céloztak meg a kiszemelt dldozatokat. Azilyen
bioldgiai dgensek terjedése és kontrollaldsa (kivaltott fertézés vagy jarvany esetén)
a tdmado fél szdmdra is — sokszor megoldhatatlan — kihivast jelentett. A biotech-
noldgia fejlddése az UTBW-n keresztiil megnyitja annak lehetéségét, hogy egy
biologiai fegyvert széles foldrajzi teriileten bevetve csak elére meghatarozott és

bioldgiailag karakterizalt embercsoportokat vagy akir egyéneket célozzunk meg.
A Humdn Genom Projekt lezardsakor az Egyesiilt Kiralysiag kormanya figyel-
meztetett, hogy ,nem zdrhato ki, hogy az ilyen genetikai kutatdsokbol szarmaz6

informdciokat figyelembe lehetne venni bizonyos etnikai vagy faji csoportok ellen

irdnyul6 fegyverek tervezésénél”. Ha felidézziik az amerikai kontinens dslakosai

ellen ,bevetett”, tervezetten végrehajtott himloéfertézést, latjuk, hogy a multban

mar volt példa a killonb6z6 népességcsoportok killonb6zé betegségekre valo el-
téré fogékonysdgan alapuld bioldgiai hadviselésre. Az elmult husz évben szamos

orszag inditott ,nemzetspecifikus” szekvenaldsi kampdnyt egy adott népcsoport

genetikai inform4cidinak feltérképezésére (példdul USA, az Egyesiilt Kiralysag

(United Kingdom - UK), Kina, Dél-Korea, Izland). Ezek a kormanyzati ellenérzés

alatt fut6 programok hasznos informéciokkal szolgalhatnak a lakossagot érint6 ge-
netikai hatterti betegségek diagnosztizéldséhoz, egészségiigyi kockdzatelemzéshez,
prevencids kampédnyokhoz. Ugyanakkor a kordbbi fejezetekben leirtak alapjan

ezek az adatok is ki vannak téve a kiberbiologiai biztonséagi kockdzatoknak, meg-
teremtve az esélyét a populdcidspecifikus genetikai adatokkal vald visszaélésnek
és egy esetleges UTBW kifejlesztésének.

Az ultracélzott bioldgiai fegyverek kifejlesztése és alkalmazasa a nemzetkozijog
megsértésének mindésiil, beleértve az 1972-es bioldgiai fegyverekrél sz6l6 egyez-
ményt (Biological and Toxin Weapons Convention - BTWC). Az UTBW specialis
etikai, jogi és biztonsagi aggalyokat vet fel, mivel meghatdrozott népességcsoportok
vagy egyének ellen is bevethetd, és pusztitd kovetkezményekkel jarhat a kozegész-
ségligyre és a kozbiztonsagra nézve. Azt is érdemes megemliteni, hogy akar olyan
célzott biologiai dgensek is kifejleszthetSk és bevethetk, amelyek generaciokon
ativel 8 hatdst fejtenek ki adott népcsoport vagy adott személy tekintetében, tovabb
sulyosbitva a tdmadds etikai megitélését. A felderités és a megel6zés is nehézkes,
mivel az ultracélzott bioldgiai hadviselésben hasznalt biologiai anyagok a szokasos
megfigyelési és ellen6rzési rendszerekkel nem feltétleniil mutathatok ki.
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Mire kell felkésziilniink, mitdl fiigghet a jovébeli
bioldgiai tdmaddsok stratégiai sikere?

Ahogyan azt a kordbbi oldalakon lathattuk, a bioldgiai hadviselés jellege jelent6s
véltozdson megy keresztiil. Ez a valtozds a tairsadalomban és a tudoményban jelenleg
parhuzamosan végbemend folyamatokra vezethetd vissza. A biztonsdgi fenyege-
tések a bioldgiai tomegpusztité fegyverek teriiletérél a (bio)informéciés és hibrid
hadviselés tertiletére keriilnek, ahol a kis 1éptékd, célzott tdimaddsoknak hatalmas
pszicholdgiai hatdsa lehet. Ezeket a timaddsokat mar nemcsak allami szerepldk,
hanem kis létszamu, jol szervezett terrorista csoportok is végre tudjik hajtani.
A Covid-19-vildgjarvany megmutatta, hogy a fert6zéstol valo félelem, a dezinfor-
maci6 és a dontéshozok felkésziiletlensége (alkalmatlanséga) milyen hatékonyan
képes tarsadalmakat bezdrni, bizalmatlansagot kelteni a szovetségesek kozott, és
politikai, illetve gazdasagi kdoszt okozni. A j6vébeni bioldgiai hadviselés — legyen
az allamok vagy terrorista csoportok dltal kirobbantva — ugyanezt a dinamikat ko-
vetheti, amennyiben betegségekkel, jarvinyokkal valé puszta fenyegetéssel zavart
kelthetnek amegcélzott kozosségben. Ezzel parhuzamosan a biotechnoldgia teriiletén
bekovetkezd gyors fejlédés bévitheti a bioldgiai fegyverek repertoarjat, lehetévé
téve a taktikai sokoldalusigot és a célzottabb tamaddsokat. A bioldgiai timaddsok
elleni felkésziiltségnek 1épést kell tudni tartania ezekkel a fejleményekkel. A jobb
felkésziiltség szorosabb egyiittmiikodést igényel a civil szerepl6k, az akadémiai
szektor és a nemzetbiztonsagi intézmények kozott, létrehozva az orvosi hirszerzés
szakértdi és infrastrukturdlis halézatat.'8

A jov6beni bioldgiai timadasok stratégiai sikere nagymértékben fiigghet attol,
hogy (1) milyen mértékben hasznélja a meglepetés erejét (1j bioldgiai dgensek, 1j
atvitelimdd, vératlan megjelenési mintézat); (2) mennyire képes a médian keresztiil
fokozni a térsadalmi fesziiltséget, félelmet és ezen keresztiil kdoszt el8idézni; (3) és
végiil hogyan tudja elfedni a tdimado¢ kilétét, a korokozo eredetét.'?

ZARO GONDOLATOK CARL VON CLAUSEWITZTOL,
AVAGY A BIOLOGIAI HADVISELES EGYRE SURUSODO KODE

A modern hadviselés atyjaként szimontartott Carl von Clausewitz A hdboriirdl
cim@ mavében rendkiviil pontosan és képletesen fogalmazza meg azt a zirzavart

18 NEWMAN 2018.
19 GISSELSSON 2022.
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és bizonytalansagot, amely minden hédbor sajatja, és amely talan sehol sem szem-
bettinébb, mint a modern bioldgiai hadviselésben és bioterrorizmusban:

,Végre pediga hdboruban az adatok nagy bizonytalansdga is sajatlagos nehézségként
1ép fel; a cselekvés tgyszolvan sziirkiiletben torténik, amidén a targyakat sokszor
tulzott terjedelemben, groteszk alakzatban latjuk ugy, amiként azt a természetben
nemritkdn a kod vagy hold megvildgitdsa szokta eredményezni. Amit a gyér meg-
vildgitds a teljes bepillantas elél eltakar, annak kitalédldsa vagy a tehetségre, vagy

pedig a szerencsére bizando. Teht térgyilagos bolcsesség hidanyaban megint csak

a tehetségbe, vagy pedig a sorsba kell vetni hitiinket.”2°
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