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A Kkiberbiztonsagi és digitalizacios
metrikak felhasznalasi lehetéségeinek vizsgalata
a kiberképességek meghatarozasahoz

A tanulmdany azt vizsgalja, hogy mennyire jelezhetik elére az egyes kiberbiztonsagi és digi-
talizacios metrikak, hogy egy fegyveres konfliktusban melyik oldalon lesz a folény a kiber-
miiveletek terén. Az orosz—ukran habori vonatkozasdaban a jelenleg hasznalt metrikak nem
minden esetben adnak megbizhato eldrejelzést azzal kapcsolatban, hogy a célpont mennyire
képes sikeresen ellendllni a kibertamaddsoknak. Példaul a Nemzetkozi Tavkozlési Egyesiilet
(International Telecommunication Union) kiberbiztonsdgi indexének 202 1-es kiaddsa alapjan
Oroszorszag az 5., mig Ukrajna a 78. helyen allt. A 2024-es kiadas mar nem tartalmaz rangsort,
de Ukrajna a T3-as csoportba keriilt, mig az Oroszorszagi Foderdcio a T2-be. A nyilvanosan
elérhetd forrasokbdl tajékozodva nem mutatkozik ekkora kiilonbség a két fél felkésziiltsége
kozott a gyakorlatban. A kutatas soran a 2020-tol napjainkig elérhetd kiberképességekre
vonatkozo metrikak vizsgalataval dsszevetem a tamaddsi és védekezési képességekrdl elérheté
informdciokat, és ez alapjan értékelem a metrikak megbizhatosagat.
Kulcsszavak: kiberbiztonsadg, digitalizacio, kiberképesség, metrika, kibermiiveletek

Bevezetés

A modern hadviselésben egyre inkabb teret nyernek a kibertérben zajlé miivele-
tek, akar onalloan, akar a hagyomanyos, kinetikus maveletekkel 6sszehangolva.
A fokozodo digitalizacio révén akar egy egész orszag kozigazgatasat is meg lehet
bénitani, ahogy a 2007-es Esztorszag elleni tamadés soran megfigyelhetd volt
(Harc—KovAcs 2008). Ugyanakkor, mig az egyes orszagok kinetikus miiveleti
képességeivel kapcsolatban rendelkezésre allnak olyan mérészamok, mint példaul a
Global Firepower Index (globalistiizeré-index) vagy a Military Balance+ adatbazis
adatai, addig a kiberképességekre vonatkozdan nincsenek ilyen jol kidolgozott
metrikak (2025 Military Strength Ranking 2025; Military Balance+ [é. 1n.]).
Megtudhato, mekkora adott orszag hadserege, illetve mennyi és milyen hadi-
technikaval rendelkezik, de a kiberképességek felmérése bonyolultabb feladat. Ez
egyrészt abbol adodik, hogy kevésbé kézzelfoghatok a kibertérben tamadasra és
védekezésre hasznalt eszkdzok — hiszen nagy résziik szoftver vagy kihasznalhatd
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sebezhetdség —, masrészt sokkal szorosabban 6sszefonddnak a katonai és civil
képességek. Elég a kritikus informacios infrastrukturak tizemeltetésére gondolni,
amely jellemzden nem a hadsereg kezében van, és maris belathatd, hogy egyediil
a hader6 vizsgalataval nehéz meghatarozni a védelmi képességeket.

Az egyes orszagok kiberbiztonsagi és digitalizacios fejlettségével kapcsolatos
mutatok széles korben hasznalatosak — de mennyire megbizhatok egy fegyveres
konfliktus idején? A vizsgalat célja meghatarozni, hogy mennyire jelezhetik
elore ezek az egyébként mas céllal sziileté mérészamok, hogy egy fegyveres
konfliktusban melyik oldalon lesz a folény a kibermiiveletek terén. A kutatas az
orosz—ukran habort kibertérben zajlé eseményeivel kapcsolatos nyilt forrasbol
elérhetd informacidkat hasznalta fel annak érdekében, hogy 6sszevethetd legyen
a kiberbiztonsagi és digitalizacios metrikak altal mutatott kép a tapasztalt kiber-
védelmi képességekkel.

A tamadoképességeket nagyon nehéz objektiven megitélni, hiszen gyakran még
a nyilvanossagra hozott, j61 dokumentalt tamadasok esetében is csak feltételezé-
sekre hagyatkozhatunk a tamadé személyét illetden (attribucio). Ezért elsésorban
a védekezési (kibervédelmi) képességek €s a kiberbiztonsagi metrikak kapcsolatat
vizsgalja a tanulmany. A hipotézis szerint a jelenlegi mutatok nem jelzik megbizhatéan
a fegyveres konfliktusokban a kibertamadasokkal szembeni ellenall6 képességet.
Masképp fogalmazva az egyes orszagok békeiddben felmért kiberbiztonsagi tulaj-
donsagai nem adnak megbizhato eldrejelzést azzal kapcsolatban, hogy mennyire
képesek megbirkozni a kibertamadasokkal egy fegyveres konfliktus soran.

Az elérhet6é metrikak vizsgalata

Szamos kiilonbdz6 szemponta, digitalizaciora és kiberbiztonsagra vonatkozo mérd-
szam érhetd el a vilag kiilonb6z6 régiodira vonatkozoan, amelyek koziil 65 metrikat
vizsgal Khudyntsev tarsaival (KHUDYNTSEV et al. 2021: 117-126). Az orszagok
digitalizacios szintje nem teljesen fliggetlen kiberbiztonsagi fejlettségiiktdl, azonban
nem jelenthet6 ki egyértelmtien, hogy a magas foku digitalizacié minden esetben
fejlett kiberbiztonsaggal jar egyiitt (KRAVETS 2019). A kibervédelmi képességek
szempontjabdl a kiberbiztonsagi ellenalld képesség nagyobb relevanciaval bir,
mint a digitalizacidé — amely inkabb az adott orszag digitalis timadasi feliiletének
nagysaga szempontjabol relevans —, ezért elsddlegesen a kiberbiztonsaggal kapcso-
latos mérészamokra keriil a fokusz, és a digitalizacioval kapcsolatos indikatorokat
csak kiegészit6 informacioként hasznalom fel.
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Ahhoz, hogy egy pillanatképnél atfogobb kovetkeztetéseket lehessen levonni
a metrikakbol, olyan mérészamokat kell valasztani, amelyekre a kdvetkezo fel-
tételek teljesiilnek:

* megbizhatdk, azaz objektiv szempontok alapjan, j6l dokumentalt és meg-
ismerhet6 modszertannal késziilnek;

» konzisztensek, azaz a modszertan megismételhetd és lehetové teszi az adott
orszagra vonatkozo korabbi adatokkal, illetve mas orszagokkal torténd
Osszevetést;

» rendszeresen frissiilnek, tehat azonosithatok beldliik az esetleges valtoza-
sok, fejlodési tendenciak.

Ezek a feltételek jelentdsen lesziikitik azon metrikak korét, amelyek szoba jo-
hetnek a kiberképességek vizsgalata soran. A tovabbiakban Kravets tanulmanya
nyoman harom kiberbiztonsaggal kapcsolatos metrikat vizsgalok kozelebbral:
a globalis kiberbiztonsagi indexet (Global Cybersecurity Index, GCI), a nemzeti
kiberbiztonsagi indexet (National Cyber Security Index, NCSI) és a kiberbizton-
sagi indexet (Index of Cyber Security, ICS) (Global Cybersecurity Index [é. n.];
National Cyber Security Index [é. n.]; Index of Cybersecurity TAG Infosphere).
A2.1. tablazat tartalmazza ezek dsszehasonlitd elemzését.

A2.1. tablazatban szereplé mutatdszamok koziil a harmadik, a kiberbiztonsagi
index nem alkalmas orszagok dsszehasonlitasara, inkabb a mindenkori szubjektiv
fenyegetettségi szintet jelzi. Az els6 két metrika koziil csak az NCSI tartalmaz
védelmi dimenzidt, viszont az Oroszorszagi Foderacio értékelésére nem terjed ki,
igy nem alkalmas az orosz—ukran haboruval kapcsolatos dsszevetés elvégzésére.
A Nemzetkozi Tavkozlési Egyesiilet (International Telecommunications Union,
ITU), az ENSZ szakositott ligynoksége altal készitett globdlis kiberbiztonsagi
index viszont tobb szempontbol is alkalmasnak latszik a tovabbi vizsgalatra.
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2.1. tablazat. A kiberbiztonsdgi mutatok osszehasonlito elemzése

Globalis kiberbiztonsagi Nemzeti kiberbiz agi Kiberbiz agi

A metrika neve index (Global Cyber- index (National Cyber index (Index of Cyber
security Index, GCI) Security Index, NCSI) Security, ICS)

Mit mér? A kdzponti kormanyok ki- Az orszagok felkésziilt- A vallalati, ipari és kormany-
berbiztonsagi kotelezettség- sége a kiberfenyegeté- zati informacios infrastruktd-
vallalasainak végrehajtasa sek megel6zésére és a réat érintd, a kiberbiztonsagi

kiberincidensek kezelésére fenyegetések széles spektru-
mabol ered kockazat

Alkalmazas Nemzetkozi kiberbizton- Informaciok nytjtasa a napra-  Kiberfenyegetések
sagi rendszer és nemzeti kész nemzeti kiberbiztonsagi  kockazatkezelése adott
politikak kialakitasa a rendszerekrol, a nemzeti szervezet szamara
kiberbiztonsag teriiletén kiberbiztonsagi rendszerek

¢és politikak fejlesztésérol

Célok Segit az orszagoknak a A korszerii nemzeti kiber- A kockazati szint értékelése
fejlesztendé teriiletek biztonséagi rendszerek fejlett-  iparagi szakemberek altal;
azonositasaban; motivalja ségi szintjének tudatositasa; a kiberbiztonsaggal kapcso-
a cselekvést a relativ a kiberbiztonsagi rendszerek  latos ltaldnos vélekedések
GCl-rangsor javitasara; sajat fejlettségi szintjének megosztasa tobb célkozon-

a kiberbiztonsag szintjének Osszehasonlitasa mas orsza- séggel; a sajat tapasztalatok
emelése vilagszerte; segit a gok rangsoraval; a legjobb és a kiberbiztonsagi értékelés
legjobb gyakorlatok azonosi-  gyakorlatokra vonatkozo Osszevetése az altalanos
tasaban ¢és népszertisitésében;  informaciok megosztasa értékeléssel; a szervezet

a kiberbiztonsag globalis kiberbiztonsagi szintjének
kultirajanak elémozditasa havi szinti javitisa

Frissités 2015,2017,2019,2021,2024 2016 6ta, naprakész Havonta

Modszerek Szakértdi értékelés, tobb- Szakért6i értékelés, Szentimentelemzés, szak-
kritériumos elemzés (MCA),  linedris fliggvény értoi értekelés, a tényezOk
a tényezok sulyozasa sulyozasa, idésorelemzés

Fé6 kategoriak Jogi intézkedések; technikai Altalanos kiberbiztonsagi Tamado aktorok; kiber-

Az indikatorok szama

intézkedések; szervezeti
intézkedések; kapacitas-
¢épités; egyiittmitkodés

GCIvl: 17 mutato,

17 kérdés; GCIv2: 25
mutatod, 157 kérdés; GCIv3:
25 mutato, 50 kérdés; GClv4:
20 mutato, 82 kérdés; GCIvS:
20 mutato, 82+ 1 kérdés

mutatok (kiberbiztonsagi
politika kidolgozasa, a
kiberfenyegetések elemzése
¢és informacidcsere, oktatas ¢és
szakmai fejlodés, hozzajaru-
las a globalis kiberbizton-
sdghoz); kiberbiztonsagi
alapmutatok (a digitalis szol-
galtatasok védelme, az alap-
vetd szolgaltatasok védelme,
e-azonositas és bizalmi
szolgaltatasok, a személyes
adatok védelme); incidens-

¢és valsagkezelési mutatok

(a kiberincidensekre valo
reagalas, kibervalsag-kezelés,
a kiberbiinozés elleni kiizde-
lem, katonai kibermiiveletek)

46 mutato

fegyverek; a tamadok

altal kivant hatas; tamadasi
célpontok; a rendelkezésre
all6 védelmi eszkozok sebez-
het6sége; altalanos értékelés

25 mutato
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Globalis kiberbiztonsagi Nemzeti kiberbi Agi Kiberbi gi

A metrika neve index (Global Cyber- index (National Cyber index (Index of Cyber
security Index, GCI) Security Index, NCSI) Security, ICS)

Valaszadok Az értékelt orszag allami Az értékelt orszag tiszt- A fejlesztok altal kivalasztott
intézményeinek és kereske- viseldi, allami szerveze- iparagi szakemberek
delmi vallalatainak szakértdi,  tek, akadémikusok, az (a lista nem nyilvanos)
allami szervezetei; nemzet- NCSI-csapat tagjai
kozi szervezetek szakért6i

Az orszagok szama 194 126 -

Ellendrzés A partnerszervezetek Legalabb két NCSI- Nem torténik
szakértoi végzik csapattag végzi

Fejlesztok Az ITU, nemzetkozi Az e-Kormanyzati Akadémia ~ Dan Geer és Mukul Pareek;
partnerekkel (Tallinn) észt partnerekkel TAG Infosphere-szakérték

Forras: KRAVETS 2019 nyoman, a szerz6 kiegészitéseivel

Az ITU globalis kiberbiztonsagi indexe

AzITU kiberbiztonsagi indexe (GCI) jelentds fejlodésen ment keresztiil az elmult
tiz év soran. A munka 2013-ban kezd6dott a médszertan kidolgozasaval és az elsé
adatgylijtéssel, a felmérés eredményeit pedig 2015-ben tették kozzé. Kezdetben
joval kevesebb kérdésbdl allt a felmérés, azonban maguk az értékelés alapjat
ado pillérek az elsé jelentés elkészitése Ota valtozatlanok. A GCI pillérei és ezek
indikatorai a kovetkezok:
* jogiintézkedések (kiberblindzés, kiberbiztonsag);
» technikai intézkedések (CSIRT/CERT, nemzeti keretrendszer);
» szervezeti intézkedések (stratégia, felelés intézmény, mérések/auditok,
online gyermekvédelem);
» kapacitasfejlesztési intézkedések (biztonsagtudatossag, oktatas, képzés);
o egylttmikodési intézkedések (nemzetkdzi egytittmiikodések, jogsegély,
koz- és maganszféra kozotti partnerség, ligyndkségek kozotti partnerség).

A modszertannak allandé eleme az is, hogy az ITU altal a nemzeti valaszokat ko-
ordinalé hatosagoknak kikiildott kérddiveket az ITU validalja, azaz megvizsgalja
a valaszok megalapozottsagat. Maga a validacio elsésorban dokumentacidalapu,
tehat a nemzeti valaszokban hivatkozott stratégiakat, jogszabalyokat és egyéb
iratokat ellendrzik. Az indikatorok kivalasztasanal a kezdetektdl szempont volt
az adatok rendelkezésre allasa és mindsége, valamint a masodlagos adatokon
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keresztiil torténd keresztellendrzés lehet6sége (Global Cybersecurity Index 2017).
Ez a megkozelités viszonylag objektiv eredményt ad, ugyanakkor a tényleges
gyakorlati értékelés helyett inkabb a compliance (jogszabalyi megfelelés) iranyaba
viszi el az értékelést.

2.2. tablazat. A GCI idébeli alakuldsa

Kiadvany GCIvl GCIv2 GCIv3 GClv4 GCIv5

A kiadas éve 2015 2017 2019 2021 2024

Az adatgyiij- 2013-2014 2016 2017-2018 2020 2023-2024

tés éve(i)

Fékuszpontot 105 136 155 169 172

ad6 orszagok

A kérdések Nyilt Zart, 2 valasztasi Zart, 2 valasztasi Zart, 3 valasztasi Zart, 3 valasztasi

tipusa Iehet6ség Iehetéség Iehet6ség Iehetéség

P amitasi Benchmark- Rangsoralapu Rangsoralapu Osszesitett silyo-  Osszesitett sulyo-

modszer pontszamok sulyozott stlyozott zott atlagpontszam  zott atlagpontszam
pontszamok pontszamok

Az indikato- 17 25 25 20 20

rok szima

A kérdések 17 153 +4 opcio- 50 82 82+ 1 opcionalis

szama nalis kérdés az kérdés a mikro-,
online gyermek- kis- és kozép-
védelemrdl vallalkozasok

képzésérol

Forras: a szerz6 szerkesztése a GCIv5 nyoman
(Global Cybersecurity Index 2024)

Az évek soran a GCI modszertana nagyon nagy fejlédésen ment keresztiil, amely-
nek Osszefoglalasat a 2.2. tablazat tartalmazza. A globalis kiberbiztonsagi index
kezdetben egyszeri atlagolassal késziilt, majd a 2017-es kiadasban az ITU attért
a sulyozott értékelésre, ahol a sulyozas szorzoit szakértékbol allé munkacsoport
allapitja meg (Global Cybersecurity Index 2017). A 2021-ben kiadott, 2020-ra
vonatkozo adatok értékelését tartalmazo kiadas és a 2024-es kiadas 0-20 pont
kozott értékeli az egyes kategoridkat 6sszesen 100 pontig, mig a korabbi je-
lentések 0—1 kozotti skalan pontoztak, és nem is tartalmaztak az Gsszes orszag
részletes pontszamat.

Az els6 négy kiadasban a GCI rangsort allitott fel az orszagok kozott (hason-
léan ahhoz, ahogy a Global Firepower Index rangsorolja az orszagok haderejét),
azonban a 2024-es kiadasban valtoztattak ezen a megkdzelitésen, és 6tfokozata
skala szerinti pillércsoportokba soroljak az orszagokat anélkiil, hogy Osszesitett
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pontszamukat megadnak (Global Cybersecurity Index 2024 2024). Ennek ellenére
az Osszértékek konnyen kiszamithatok, ha valaki mégis szeretne rangsort felallitani.
A modszertani valtozasok miatt részletesen csak a 2021-es €s a 2024-es GCI-adatok
vethet6k Ossze, viszont azok megfelelnek a korabban leirt kovetelményeknek
(megbizhatosag, konzisztencia, rendszeres frissités).

A GCI készit6i id6érdl idére megvizsgaljak a GCI-pontszamok ¢és az egyéb
digitalizacids indexek lehetséges Osszefiiggéseit. 2017-ben igy fogalmaztak:
,»A GCl-pontszamok ¢és a jelentds IKT-fejlesztési indexek dsszehasonlitdsa nem
mutat kiilondsebben szoros Osszefliggést, mivel a tapasztalatok azt mutatjak,
hogy az IKT-fejlesztés terén magas pontszamot eléré orszagok nem feltétleniil
fektetnek be ugyanolyan mértékben a kiberbiztonsagba, és forditva.” (Global
Cybersecurity Index 2017) 2018-ban az Egyesiilt Nemzetek Szovetsége (ENSZ)
altal kiadott e-kormanyzati fejlesztési index (E-Government Development Index)
kapcsan a kdvetkezoket allapitottak meg: ,,A GCI és az e-kormanyzati fejlesztési
index dsszehasonlitdsa nem mutat kiillonosebb osszefliggéseket, és a tapasztalatok
azt mutatjak, hogy az e-kormanyzati fejlesztés terén jol teljesité orszagok nem
feltétleniil fektetnek ugyanolyan mértékben a kiberbiztonsagba, és forditva.”
(Global Cybersecurity Index 2018) 2024-ben is hasonld kdvetkeztetést vontak le:
,»A GCI-pontszamok és az altalanos informacids és kommunikaciods technologiak
(IKT) fejlédésének 6sszehasonlitasakor figyelembe kell venni, hogy a pontszdmok
nem feltétleniil kovetik az ITU IKT-fejlesztési indexét (IDI), amely az univerzalis
és jelentds Osszekapcsoltsagot méri.” (Global Cybersecurity Index 2024 2024)
Osszességében tehdt az ITU is arra a kovetkeztetésre jut, hogy a kiberbiztonsagi
¢s a digitalizacios metrikak kdzott nem minden esetben van korrelacio.

Az Oroszorszagi Foderacié és Ukrajna
GCI-értékei és az orosz—ukran haboru

Ahhoz, hogy megvizsgalhato legyen, mennyire hasznalhaté a GCI-metrika az
orosz—ukran haboru kibertérben zajlé kimenetelének elérejelzéséhez, meg kell
vizsgalni, hogy milyen értékeket mutatott a GCI az Oroszorszagi Foderacioval és
Ukrajnaval kapcsolatban, ehhez képest pedig mi tortént a valdosagban. Az orosz—
ukran habort 2014-ben kezd6dott a Krim félsziget orosz megszallasaval, azonban a
konfliktus jelentsen eszkalalodott a 2022. februar 24-én inditott orosz invazioval.
Ezzel egyiddben a kibertérben is intenzivebbé valtak az Ukrajna elleni tamadasok,
majd a valaszlépések sem varattak magukra sokaig.



40 SZEMELVENYEK A KATONAI MUSZAKI TUDOMANYOK EREDMENYEIBOL VI.

Jogi intézkedések

Technikai

Egyittmiikddés intézkedések

e QOroszorszagi Foderacio

e Ukrajna

Szervezeti

Kapacitasépités intézkedések

2.1. abra. Az Oroszorszagi Foderacio és Ukrajna GCI-értékei 2020-ban
Forrds: a szerz0 szerkesztése a 2020-as GCI-kiadas
alapjan (Global Cybersecurity Index 2021)

A 2022-es invazid idején a 2021-ben kiadott, 2020-as adatok alapjan késziilt
GCl-jelentés volt a legfrissebb elérheté metrika. Eszerint az Oroszorszagi Foderacio
globalis szinten (az értékelt 194 orszag kozott) az 5. helyen allt 98,06 ponttal, mig
Ukrajna a 78. helyen 65,93 ponttal, ami elég jelentds kiillonbség. Hogy jobban
kontextusba helyezhetok legyenek ezek az értékek, érdemes azt is megemliteni,
hogy ekkor Magyarorszag a 22. helyen allt 91,28 ponttal (Global Cybersecurity
Index 2021). A szamokat latva joggal feltételezhetd, hogy Ukrajna kiberbiztonsagi
szempontbol jelentdsen elmaradt az Oroszorszagi Foderacid mogott. Ebbol arra
a kovetkeztetésre lehetne jutni, hogy a két orszag kdzotti habortiban Oroszorszag
gyorsan képes megszerezni a kibertérben a folényt, a valos események azonban
nem igazoljak ezt a feltevést.

A 2022. februar 24. utani elsé 100 nap kibertérben zajlé eseményeit sokan
értékelték, és altalaban arra a kdvetkeztetésre jutottak, hogy Ukrajna a timada-
sok mértékéhez képest jol ellenallt a kibertamadasoknak (Sm1TH 2022; Cyber
Diia 2024). Az ukran kritikus infrastrukturak ugyan az orosz kibermiiveletek
célkeresztjébe kertiltek, de a timadok nem arattak jelentds sikereket (K1ss 2024;
MUELLER et al. 2023).

Felvetédhet, hogy Ukrajna védekezoképességéhez jelentésen hozzajarult a
kibertérben a NATO-t61 és szovetségeseitdl kapott segitség, azonban a nemzet-
kozi egylittm(ikddés olyan tényez6, amelyet az ITU GCl is figyelembe vesz. Uk-
rajna a 2020-as adatok alapjan 12,87 pontos értékelést kapott az Egyiittmiikodés
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kategoriaban a lehetséges 20 pontbol, tehat vagy nem voltak tal kiterjedt nemzetkozi
egylittmikodései, vagy az ITU-kérd6iv rosszul mérte fel azokat. Ezzel szemben
az Oroszorszagi Foderacid a maximalis 20 pontot érte el az Egylittm{ikddés ka-
tegoriaban, ami a 2024-es GCl-jelentésben mar 16,77 pontra romlott. Ukrajna
ugyanakkor 2024-ben 16,58-ra javitott. Ebb6l ugy tiinik, hogy a GCI kelléen érzé-
keny modon értékeli az egyiittmiikddéseket. Ukrajna védelmi képességeire pedig
meggy6z6bb magyarazat, hogy a 2014 és 2016 kozott elszenvedett kibertamadasok
utan a 2022-es események mar nem értek teljesen felkésziiletleniil (LEw1s 2022).

Erdemes megvizsgalni a GCI tobbi kategoriajat is, hogyan valtoztak a 2024-es
felmérésben. Ukrajna pontszama hatarozottan javult (65,93 pontrél 83,93-ra), mig
az Oroszorszagi Foderacio értékelése kisebb mértékben romlott (98,06 pontrol
92,13 pontra). A részleteket a 2.3. tdblazat tartalmazza. A jogi intézkedések ér-
tékelése Oroszorszag esetében valtozatlan, a maximalis 20 pont. Ukrajna javuld
értékelése tiikrozi, hogy szamos kiberbiztonsaghoz kapcsolodo teriileten megtjitotta
¢és az Eurdpai Unio szabalyozasahoz kozeliti jogszabalyait. A technikai intézkedések
értékelése erdsen kotddik az incidenskezelési képességekhez, amelyeket mindkét
orszagnak volt alkalma fejleszteni az elmult évek soran, ugyanakkor mig Ukrajna
javitott, Oroszorszag romlo értékelése azt tikkrdzi, hogy nem minden esetben sikeriil
eredményesen védekeznie az Ukrajnaval egyiittérz6 hackerek tdmadasai ellen.
A szervezeti intézkedések terén mindkét orszag javitott, de ez a pillér a stratégiak
mellett olyan elemeket is tartalmaz, mint példaul az online gyermekvédelem, ezért
a kibervédelmi képességek szempontjabol kevésbé relevans. A kapacitasépités
pontszamai is a varakozasoknak megfelelden alakultak, az ukranok javitottak,
mig Oroszorszagot nagyon sok jol képzett informatikus hagyta el a haboru és a
nagy technologiai cégek kivonuldsa miatt (AFP).

2.3. tablazat. Az Oroszorszagi Foderdacio és Ukrajna
GCl-értékeinek valtozasa 2020 és 2024 kozott

B . - Technikai Szervezeti Kapacitas- Egyiitt- Ossz-

Ev Orszig Jogi int. int. int. épités mikodés  pontszim
Oroszorszagi

2024 Foge 20,00 116,59 120,00 118,77 116,77 92,13
Ulkrajna 119,42 117,35 115,97 114,61 116,58 83,93

2021 Oroszorszagi 19,08 18,98 20,00 20,00 98,06
Foderacio
Ukrajna 17,46 11,60 13,06 10,94 12,87 65,93

Forrds: a szerz6 szerkesztése
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Kovetkeztetések

Osszességében elmondhaté, hogy bar szamos kiberbiztonsagi és digitalizacios
metrika létezik, jelenleg kevés olyan mérészam van, amely megbizhato, kon-
zisztens, rendszeresen frissiil, és kelléen sok orszagot lefed. A vizsgalt metrikak
koziil a Nemzetkdzi Tavkozlési Egyesiilet globalis kiberbiztonsagi indexe felel
meg legjobban a fenti elvarasoknak, és mind Ukrajna, mind az Oroszorszagi
Foderacio értékelésére kiterjed. Az orosz—ukran haboru valds kibertérben zajlo
eseményeivel dsszevetve azonban megfigyelhetd, hogy az ITU GCI nagyon jelentds
kiilonbséget jelzett az orosz és ukran kiberképességek kozott, mig a valésagban
nem mutatkozott ekkora eltérés.

Ennek az egyik oka, hogy a GCI altal hasznalt indikatorok egy része egyalta-
lan nem relevans kibervédelmi szempontbol. Példaul az online gyermekvédelem
vagy a kiberbiindzés elleni fellépés fontos ugyan, de haborts helyzetben nem jarul
hozza a kibervédelmi képességekhez. Ugyanakkor vannak olyan indikatorok is az
ITU felmérésében, amelyek békeiddben is fontosak, de a haboruban felértékeldd-
nek, mint példaul az incidenskezelés vagy a nemzetkozi egyiittmiikodések. A GCI-
bél emellett hianyoznak a kibervédelemmel kapcsolatos indikatorok, amelyek
példaul a tallinni e-Kormanyzati Akadémia altal készitett nemzeti kiberbiztonsagi
indexben szerepelnek. Az indikatorok megléte mellett a GCI-modszertanban fontos
a stlyozasuk is (amely nem nyilvanos), igy el6fordulhat, hogy bizonyos tényezdket
feliil- vagy alulértékel az ITU indexe. Az értékelés soran a modszertan elonyben
részesiti a dokumentumokkal alatamasztott adatokat, ezért a gyakorlatiasabb
terilileteket nehezebben tudja pontosan feltérképezni.

A fentiek miatt a hipotézis, miszerint a jelenlegi mutatok nem jelzik megbizha-
toan a fegyveres konfliktusokban a kibertamadasokkal szembeni ellenallo képessé-
get, igazoltnak tekinthetd. A kiberbiztonsagi metrikak terén megfigyelhet6 egyfajta
fejlédés és a valds eseményeket figyelembe vevo korrekcio, ezért el6fordulhat,
hogy a jovében ezek a békeidében hasznalt metrikak haborus koriilmények kozotti
elérejelzésekre is alkalmasak lesznek, azonban jelenleg még nem ez a helyzet.

A jelenlegi kutatas tovabbfejleszthetd és kiterjeszthet a mas orszagokkal
kapcsolatos kibertéri események vizsgalatara. A jelenlegi metrikak hianyossagai
alapjan konkrét fejlesztési javaslatok (felmérési kérdések, értékelési szempontok)
fogalmazhatok meg a GCI-vel vagy mas mérészamokkal kapcsolatban, azonban
ez tlmutat jelen tanulmany keretein.
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EXPLORING THE POTENTIAL USES OF
CYBERSECURITY AND DIGITALIZATION METRICS
TO DETERMINE CYBER CAPABILITIES

This study examines the extent to which individual cybersecurity and digitalization metrics
can predict which side will have supremacy in cyber operations during an armed conflict.
Specifically, in the context of the Russian—Ukrainian war, the metrics currently used do not
always provide a reliable prediction of how successfully a target can resist cyberattacks.
For example, based on the 2021 edition of the International Telecommunication Union
Cybersecurity Index, Russia ranked 5th and Ukraine 78th, while the 2024 edition no longer
includes a ranking, but Ukraine has been placed in the T3 group and the Russian Federation
in T2. Based on publicly available sources, there does not appear to be such a large difference
between the two sides’ preparedness in practice. In this research, metrics on cyber capabil-
ities available from 2020 to the present day are compared with information on attack and
defense capabilities, and based on this comparison, the reliability of the metrics is assessed.

Keywords: cybersecurity, digitalization, cyber capability, metrics, cyber operations
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