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A kritikus szervezetekkel kapcsolatos kockazat-
és kovetkezményelemzo modszerek kutatasa

Egyiittmiikodési platform alkalmazasa

A kritikus (létfontossagu) szervezetek és infrastruktirdk védelme kiemelt jelentiségii a mo-
dern tarsadalmakban, ahol a globdlis osszekapcsoltsag és a technologiai fejlédés vy tipusi
kihivasokkal jar. Jelen tanulmdany biztonsagos egyiittmiikodési platformot javasol a kritikus
szervezetek vezetdi és a hatosagok részére, amely informaciot biztosit a kritikus szervezeteket
fenyegetd kockazatokrol, és erdsiti az agazatkozi koordinaciot Magyarorszagon. A 2025-6s
szabdlyozasi kornyezethez igazodva a platform valos idejii adatfeldolgozast és prediktiv
modellezést integral. Célja a szervezetek és a hatosagok kozétti kommunikdacio javitasa,
valamint hozzdjarul a kritikus szervezetek kockdzatelemzésének feliilvizsgadlatihoz és az
azzal kapcsolatos folyamatok gyorsitasdhoz.
Kulcsszavak: kritikus entitasok, egyiittmiikodés, kockdazatelemzés

Bevezetés

A kritikus szervezetek infrastruktirai Magyarorszag tarsadalmi és gazdasagi
stabilitasanak alapvet6 pillérei. Az e szektorok miikodését fenyegetd kockazatok,
kiilonosen az éghajlatvaltozasbol eredd kdrnyezeti hatasok, mint példaul az arvizek
¢és az aszalyok, valamint az infrastrukturalis elavulas, egyre dsszetettebb kihivasokat
jelentenek. A kritikus szervezetek ellenallo képességérol szolo 2024. évi LXXXIV.
torvény és az Europai Parlament és Tanacs (EU) 2022/2557 Iranyelve a kritikus
kockazatelemzés és az ellenalld képesség biztositasa terén, eléirva a dokumenta-
ci6 szabvanyositasat és a szektorkozi egylittmikddést [Az Eurdpai Parlament és
a Tanacs (EU) 2022/2557 iranyelv (2022. december 14.) a kritikus szervezetek

E dinamikus kockazati kdrnyezetben a hagyomanyos kockazatelemzési
keretrendszerek, mint az ISO 31000, nem minden esetben alkalmasak a ma-
gyar kritikus entitasok specifikus igényeire, kiilondsen a szektorok kozotti
fliggdségek és a kornyezeti kockazatok kezelése terén (ISO 31000:2018 Risk
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Management — Guidelines). E kihivasok kezelésére jelen kutatas felhdalapu
egylittmiikodési platformot javasol, amely integralja a dokumentummegosztast,
a kommunikéciot, a kérelemkezelést és az adatvizualizaciot, hogy tamogassa a
hibrid fenyegetések kockazatelemzésének elkészitését és feliilvizsgalatat. Jelen
kutatas célja a platform kockazatelemzési képességeinek vizsgalata, kiilonos
tekintettel a hibrid fenyegetések kezelésére (PORTNER et al. 2022).

A kutatasi kérdés a kdvetkez6: hogyan tdmogathaté a hibrid fenyegetések
kockazatelemzése miszakilag robusztus egyiittmiikodési platformon keresztiil,
figyelembe véve a magyar kritikus entitasok agazatspecifikus és agazatkozi igé-
nyeit? A kutatas esettanulmanyokon keresztiil vizsgalja a platform gyakorlati
alkalmazhatdsagat.

A kritikus szervezetek platformjanak felépitése

A kritikus szervezetek platformja kozos feliiletet biztosit, amely hozzajarul a
magyar kritikus szervezetek, ugymint az energia-, kozlekedési, honvédelmi, viz-
és pénziigyi agazat szerepldi, azaz az ellenallod képességért felelds vezetok és a
hatosagok kozotti kapcesolattartasra és informaciocserére. Ez komplex feladat,
amely egyszerre igényel technologiai, szabalyozasi €s szervezeti megfontolasokat.
Az alabbiakban részletesen bemutatunk egy altalunk kidolgozott ajanlast a plat-
form kialakitasara, figyelembe véve a magyar kontextust, a hatalyos szabalyozasi
kornyezetet, valamint a kornyezeti és infrastrukturalis kockazatokra fokuszalo
megkdzelitést. A javaslatok kialakitasa soran szem el6tt tartottuk a gyakorlati
megvaldsithatosagot és a magyar kritikus entitasok igényeit.

A biztonsagos, felhdalapu egytittm{ikodési platform integralja a dokumentum-
megosztast, a kommunikaciot, a kérések benytjtasat és a hatosagi interakciot.
A platformot Gigy sziikséges kialakitani, hogy tdmogassa a kritikus entitasok és a
hatdsagok kozotti hatékony egyiittmiikodést.

F6bb funkciok

A platform mikodésének alapjat képezo fobb funkcidok kozott szerepel a
dokumentummegosztas és -kezelés, amely biztonsagos feltoltési és tarolasi le-
hetdségeket kinal kockazatelemzési dokumentumok, ellenallo képességi tervek,
hatdsagi jelentések és egyéb relevans anyagok szamara. A rendszer verzidkezelési
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és hozzaférési jogosultsagokkal rendelkezik, ami biztositja, hogy csak az adott
szektor vagy hatosag férjen hozza bizonyos dokumentumokhoz, valamint kereshetd
adatbazist nyljt a dokumentumok gyors visszakeresés¢hez.

A kommunikacios csatornak k6zott talalhatod a kérdés-valasz forum, ahol a
kritikus szervezetek vezetdi kozvetleniil tehetnek fel kérdéseket szabalyozasi
megfelelésrdl, arvizkockazatrol, akar egymasnak, akar a hatosagok képviseldinek.
A rendszer valos idejli csevegd- vagy lizenetkiildé funkcidval rendelkezik a gyors
interakciohoz, valamint lehetévé teszi webinariumok és képzések szervezését a
kockazatkezelési legjobb gyakorlatok megosztasa céljabol.

Az igények és segitségkérések benyujtasa lirlapalap( rendszeren keresztiil
miikodik a hatoésagi kérelmek, példaul az engedélyezési vagy tdmogatasi igények
benyujtasakor, siirgdsségi segitségkérési csatornat biztosit olyan vészhelyzetek
esetére, mint az arviz vagy az infrastrukturalis meghibasodas, valamint statusz-
kovetési lehetdséget biztosit a benyujtott kérelmek allapotanak nyomon kovetésére.

Adatvizualizacio és technoldgiai megolddsok

Az adatvizualizacio teriiletén interaktiv elemek jelenitik meg a kockazati adatokat,
mint az infrastrukturalis allapot és a megvaltozott kockazati tényezok, térképek
vagy grafikonok formajaban. A szabalyozasi megfelelés tamogatasa érdekében
beépitett sablonok allnak rendelkezésre az ellenallo képességi tervekhez és a
kockazatelemzési dokumentumokhoz, valamint auditnaplézas tdmogatja a ha-
tosagi ellenérzéseket.

A platform technoldgiai alapjaul biztonsagos, skalazhato felhdszolgaltatas
javasolt, példaul Microsoft Azure Government (2030 Smart Communities: En-
visioning New Possibilities for State and Local Governments 2019) vagy Amazon
Web Services GovCloud [How Government Technology Leaders Can Increase
Efficiency with AWS GovCloud (US) 2025], amelyek megfelelnek az Eurdpai Unid
adatvédelmi eldirasainak és a magyar szabalyozasi kovetelményeknek.

Szervezeti és szabalyozasi megfontolasok
A hatosagi integracio keretében a platformot a magyar hatosagokkal egyiittmikddve

sziikséges kialakitani, hogy biztositsa a hatalyos szabalyozas és a CER iranyelv
szerinti megfelelést. Az dgazatspecifikus testreszabas soran a platform kiillonboz6
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modulokat kinal az egyes agazatok egyedi kockazataihoz, példaul a vizagazat
szamara arviz- és aszalykockazati sablonokat. A képzés és a tamogatas teriiletén
a platform bevezetését képzésekkel sziikséges tdmogatni a kritikus szervezetek
vezetdi és a hatosagi képviselok szamara, hogy biztositsak a hatékony hasznalatot
(Stamp et al. 2003).

A platformmal kapcsolatos esettanulmanyok

A platform hasznalatanak szemléltetése érdekében két esettanulmanyt mutatok
be. Az egyik egy fiktiv vizmii, a Partviz Zrt. kritikus szervezet vezetdje altal hasz-
nalhato funkciokat mutatja be, a masik esettanulmany pedig a Magyar Védelmi
Infrastruktira Zrt. katonai létesitmények fenntartasaért és védelméért felelGs cég
példajat vizsgalja.

A Partviz Zrt. esettanulmanya

A Partviz Zrt. egy fiktiv magyar vizmii, amely egy kdzép-magyarorszagi régid
vizellatasat és szennyvizkezelését biztositja, kiszolgalva koriilbeliil 200 000 la-
kost és szamos ipari 1étesitményt. A vizm kritikus szervezetként keriilt nyilvan-
tartasba, mivel a vizellatas kiesése stlyos tarsadalmi és gazdasagi hatasokkal
jarna (RosAaTo et al. 2023).

A kockéazatelemzés célja a Partviz Zrt. miikodését fenyegetd kornyezeti és
infrastrukturalis kockazatok azonositasa, értékelése és kezelése az adaptalt ISO
31000 keretrendszer alkalmazasaval, figyelembe véve a hatalyos magyar szaba-
lyozasi kornyezetet. Az ISO 31000 kockazatkezelési keretrendszer adaptalasa
kiegésziil szektorspecifikus elemekkel, példaul forgatokdnyv-analizissel a kor-
nyezeti kockazatok kezelésére.

A fiktiv Partviz Zrt. vizmi esettanulmanyahoz igazitva a platformon elsésorban
a dokumentummegosztast hasznalna a vezetd, ahol a Partviz Zrt. feltolti arviz-
kockazati elemzését és ellenallo képességi tervét, amelyhez a hatosagok hozzaférnek,
és visszajelzést tudnak adni. Emellett a vizmii vezet6je kérdést tesz fel a forumon
az aszalykezelési legjobb gyakorlatokrdl, amelyre a hatosag valaszol. A Partviz
Zrt. europai unios palyazati tamogatast kér a cs6halozat felujitasara egy trlapon
keresztiil, és nyomon koveti a kérelem statuszat. A platform térképen jeleniti meg
a dunai arvizkockazati zonakat, segitve a Partviz Zrt.-t a védmiivek tervezésében.
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A platform hasznalata kozben kihivasként jelentkezhetnek a kiilonb6z6 agaza-
tok és hatosagok eltéré hozzaférési szintjei miatti jogosultsagkezelési problémak.
Ennek kikiiszobdlése érdekében szigort szerepkdralapu hozzaférés (RBAC) és
auditnaplozas sziikséges. A platformnak integralodnia kell a meglévo hatdsagi
jelentéstételi rendszerekkel, igy ajanlott alkalmazasprogramozasi feliiletek (API-k)
hasznalata az adatcseréhez. A platform bevezetése koltséges lehet kisebb vizmiivek
szamara, igy kdzponti finanszirozas, példaul eurdpai unios vagy allami tiamogatas
javasolt a platform fenntartasara. Emellett a kritikus szervezetek vezetéi nem fel-
tétleniil jartasak a digitalis platformok hasznalataban, igy felhasznalobarat feliilet
kialakitasa és célzott képzések lebonyolitasa sziikséges.

A Magyar Védelmi Infrastruktira Zrt. esettanulmanya

A Magyar Védelmi Infrastruktara Zrt. (MVI Zrt.) olyan fiktiv magyar szervezet,
amely a honvédelmi szektor kritikus infrastrukturainak (mint példaul katonai
bazisok, logisztikai raktarak és kommunikacios rendszerek) fenntartasaért és
védelméért felel. A szervezet kritikus szervezetként kertilt nyilvantartasba, mivel
mikodése kulcsfontossagu a nemzetbiztonsag szempontjabol. A platform haszna-
latanak célja biztositani a hatékony informacidcserét, dokumentummegosztast és
kérelemkezelést az MVI Zrt., a honvédelmi agazat mas szervezetei, az ellenalld
képességért felelds vezetdk és a hatésagok, példaul a Honvédelmi Minisztérium
kozott, kiilonds tekintettel a 2025-6s kornyezeti, infrastrukturalis és szabalyozasi
kihivasokra.

Az MVI Zrt. infrastruktirai koz¢ tartoznak a katonai bazisok, mint a laktanyak
és a légibazisok, a logisztikai raktarak fegyverek, lizemanyag és élelmiszer taro-
lasara, valamint a kommunikacios rendszerek. Orszagos hataskorrel rendelkezik,
kiemelt fontossagu létesitményekkel Budapest, Székesfehérvar és Debrecen kor-
ny¢kén. Miikodési kdrnyezetében megtalalhatok a kornyezeti kockazatok, példaul
az arvizek és a viharok, az elavult infrastruktira, mint a 3040 éves épiiletek és
rendszerek, valamint a szigort szabalyozasi kdvetelmények.

A platform funkcidi a honvédelmi agazat és az MVI Zrt. igényeihez igazitva
a kovetkezé modon miikddnek:

* Az MVI Zrt. feltolti a laktanyak arvizkockazati elemzését és infrastruktu-

ralis felujitasi tervét a platformra.

* A Honvédelmi Minisztérium ellendrzi a dokumentumokat, és visszajelzést

ad a CER iranyelv szerinti megfelelésrol.
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* A zart féorumon a vezetd kérdéseket tesz fel a katonai 1étesitmények kor-
nyezeti kockazatairol vagy szabalyozasi kdvetelményekrol.

* Avalds idejli csevego révén vészhelyzeti helyzetekben, példaul viharkarok
esetén gyors kommunikacio biztositott a vezetdk és a hatdosagok kozott.
Az MVI Zrt. vezetdje kérdést tesz fel a platform foruman a katonai ba-
zisok arvizvédelmének finanszirozasi lehetdségeirdl, amelyre az SZTFH
szakértdje valaszol.

*  Webinariumokat és képzéseket szerveznek az ellenallé képességi legjobb
gyakorlatokrol, példaul a logisztikai raktarak védelmérol.

* Aplatformon keresztiil az MVI Zrt. kérelmet nyujt be eurépai unids finan-
szirozasra egy elavult katonai raktar felgjitasahoz, és a platformon keresztiil
nyomon koveti a kérelem elbiralasat.

+  Arvizi vészhelyzetben az MVI Zrt. siirgdsségi segitséget kér a Beliigy-
minisztériumtol vagy a Honvédelmi Minisztériumtol a platformon keresztiil.

» Statuszkovetés a benyujtott kérelmek allapotanak nyomon kovetésére.

+ Interaktiv miiszerfalak a kockazati adatok megjelenitésére, példaul térképek
a katonai létesitmények arvizkockazati zonairol vagy grafikonok az infra-
strukturalis allapotokrol. A platform térképen mutatja a dunai arvizkockazati
zonakat, segitve az MVI Zrt.-t a védelmi intézkedések tervezésében.

* Automatizalt jelentéskészités a szabalyozasi megfeleléshez. Az MVI Zrt.
automatikusan kockazatelemzési jelentést general a platformon, amelyet
benyujt a Honvédelmi Minisztériumnak.

*  Abeépitett sablonok az ellenalld képességi tervekhez és a kockazatelemzési
dokumentumokhoz segitik a gordiilékeny munkamenetet. Az MVI Zrt. a
platform sablonjait hasznalja egy katonai bazis ellenall6 képességi tervének
kidolgozasahoz, amely megfelel a CER iranyelvnek.

* Azauditnapldzas a hatdsagi ellendrzéseket tamogatja, példaul a dokumen-
tumok hozzaférési el6zményeinek nyomon kovetését. A platform naplozza,
hogy a Honvédelmi Minisztérium mikor és hogyan fér hozza az MVI Zrt.
dokumentumaihoz, biztositva az auditalhatdsagot.

Kockazatelemzési integracio a platformon
Az ISO 31000 keretrendszert alkalmazva a platform tamogatja a honvédelmi

szektor kockazatelemzését. A kockazati kontextus magaban foglalja a kornye-
zeti kockazatokat, mint az arvizek €s a viharok hatasa a katonai létesitményekre,
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az infrastrukturalis kockazatokat, mint az elavult épiiletek és rendszerek meg-
hibasodasa, valamint a szabalyozasi kockazatokat, mint a hatalyos jogszabalyok
eléirasainak nem teljesitése.

A kockazatok azonositasa soran az arviz valosziniisége 3/5, hatasa 4/5, ami
magas kockazati szintet jelent. Az infrastrukturalis meghibasodas valoszintisége
4/5, hatasa 3/5, ami kdzepes-magas kockazati szintet jelent. A szabalyozasi meg-
felelési hiany valosziniisége 2/5, hatasa 4/5, ami kozepes kockazati szintet jelent.

11.1. tablazat. Kockazati matrix az MVI Zrt. esetében

A Kockazat tipusa Valésziniiség Hatas Kockdazati szint

Arviz 3/5 4/5 Magas

Infrastrukturalis .
meghibasodés 4f5 3/5 Kézepes-magas
Szabalyozasi meg-

felelési hiany 25 4/ Kozepes

Forrds: a szerz6 szerkesztése

A kockazatok kezelése soran az arviz esetében védmiivek épitése és vészhelyzeti
evakualasi tervek kidolgozasa sziikséges. Az infrastrukturalis elavulas esetében
a feltjitasi projektek priorizalasa €s az eurdpai unios finanszirozas igénylése a
platformon keresztiil javasolt. A szabalyozasi megfelelés teriiletén a platform
sablonjainak hasznalata ajanlott a kockazatelemzési dokumentacidhoz.

Gyakorlati kihivasok és megolddsok

A biztonsag és a hozzaférés a legfobb szempont, mivel a honvédelmi agazat
bizalmas adatokat kezel, igy a platformnak szigoru hozzaférési kontrollokat kell
biztositania. Ennek érdekében szerepkoralapu hozzaférés, titkositas és audit-
naplozas sziikséges (ALCARAZ—ZEADALLY 2015).

A masik gyakori kihivas az interdependencia, mivel a honvédelmi agazat fiigg
az energia- ¢és a kozlekedési agazattol, példaul az aramellatas és a logisztikai ut-
vonalak terén. Ennek kikiiszobolése érdekében a platform timogatja az agazatok
kozotti adateserét, példaul az MVI Zrt. és egy energiaszolgaltatd kozotti koordi-
naciot. A platformot felhasznalobarat feliiletként sziikséges kialakitani és célzott
képzéseket sziikséges tartani a Honvédelmi Minisztériummal egyiittmiikddve.
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Elényok és hozzaadott érték

A platform bevezetése és hasznalata a kdvetkez6 elonyokkel jarna a kritikus
entitasok vezetdi és a hatosagok szamara: a centralizalt platform csokkenti a
kommunikacios és adminisztrativ terheket; a hatosagok és a kritikus entitasok
valds idejii hozzaférést kapnak a relevans informacidokhoz; a platform tamogatja
a gyors dontéshozatalt és a kockazatok proaktiv kezelését, példaul arvizi vész-
helyzetekben; a platform segit a kapcsolddo jogszabalyok és a CER iranyelv
eléirasainak teljesitésében.

Ajanlas a megvalositasra

Probaprojekt keretében egy kivalasztott hatosag bevondsa megfeleld kiindulo-
pont. Egy relevans hatosag ¢és agazat kivalasztasa javasolt a platform funkcidinak
tesztelésére. A platform kialakitasat megel6zden a technologiai megvaldsitashoz
sziikséges egylittmiikodni magyar informatikai cégekkel. A platform fejlesztésének
¢és fenntartasanak finanszirozasa végett javasolt felmérni az eurdpai unios forra-
sokat és a hazai palyazatokat. A fejlesztés soran kiemelten sziikséges figyelmet
forditani az adatvédelemre (GDPR) és a kiberbiztonsagra. A probaprojekt végét
kovetden dsszegezni sziikséges a tapasztalatokat, majd ezt kdvetden mas agazatokra
kiterjeszthetd a hasznalat. Emellett a kritikus szervezetek szerepléinek bevonasa
novelheti a platform elfogadottsagat.

A platform hasznalataval jaré elonyok és gyengeségek
A platform haszndlatanak elényei

A hatékony informaciocsere terén a platform centralizalt feliiletet biztosit a
dokumentummegosztashoz, a kérdések feltevéséhez és a kérelmek benyujtasahoz,
csokkentve a kommunikacios id6t és az adminisztrativ terheket. Példaul az MVI
Zrt. gyorsan megoszthatja arvizkockazati elemzéseit a Honvédelmi Minisztérium-
mal, mig a Partviz Zrt. aszalykockazati jelentéseket tolthet fel a hatosag szamara.

A val6s idejli kockazati monitorozas teriiletén az interaktiv miiszerfalak, mint
a kockazati matrix és az arvizkockazati térkép, lehetové teszik a kornyezeti és
infrastrukturalis kockazatok valos idejii nyomon kovetését. Példaul a platform



EGYUTTMUKODESI PLATFORM ALKALMAZASA 191

figyelmeztethet a Duna mentén varhat6 arvizekrol, segitve a gyors dontéshozatalt
a honvédelmi vagy a vizagazatban.

A szektorkdzi egylittmiikddés terén a platform tamogatja az agazatok kozotti
fliggbségek kezelését, példaul az energiaellatas és a honvédelem vagy a vizszektor
és a kozlekedés kozotti koordinaciot. Ez noveli az ellenalld képességet, példaul
arvizi vészhelyzetben, ahol a Partviz Zrt. és az MVI Zrt. egyiitt dolgozhat az
er6forrasok megosztasan.

A felhasznalobarat hozzaférés teriiletén az egyszerii navigacio, példaul a
gyorselérési gombok, lehetévé teszi, hogy a digitalisan kevésbé jartas felhaszna-
16k is hatékonyan hasznaljak a platformot. Képzési modulok bevezetése javasolt,
amelyek tovabb novelik a hasznalhatosagot.

A platform haszndlatanak akaddalyai

A magas kezdeti koltségek teriiletén a platform fejlesztése és fenntartasa jelentds
beruhézast igényel, kiilondsen a biztonsagos felhd-infrastruktira esetében. A fel-
hasznaldi elfogadas és képzési igény terén az 1ij feliilet bevezetése hibas hasznalatot
okozhat, mivel a felhasznalok kezdetben nehézkesen tudjak hasznalni a rendszert.

Az adatbiztonsagi és hozzaférési kockazatok teriiletén, bar a kiberbiztonsag
minimalis hangsulyt kapott, a honvédelmi agazat bizalmas adatainak kezelése
szigort hozzaférési kontrollokat igényel. Barmilyen hozzaférési hiba vagy jogo-
sulatlan hozzaférés sulyos kovetkezményekkel jarhat, példaul nemzetbiztonsagi
adatok kiszivargasa.

Az agazatspecifikus testreszabas komplexitasa miatt a kiilonb6z6 agazatok,
példaul a honvédelem és a vizszektor eltérd kockazati profiljai €s szabalyozasi
kovetelményei miatt a platform testreszabasa bonyolult lehet. Példaul a honvédelmi
agazat szigorubb biztonsagi eldirasokat igényel, mint a vizagazat, ami noveli a
fejlesztési és karbantartasi koltségeket.

A platform és a kockazatelemzés dsszefiiggései

A magyar kritikus szervezetek, mint a honvédelmi, a viz-, az energia-, a kozle-
kedési és a pénziigyi agazat miikodését fenyegetd kornyezeti és infrastrukturalis
kockazatok kezelése strukturalt kockazatelemzési folyamatokat igényel, amelyeket
a jogszabalyok szigoruan szabalyoznak [Az Europai Parlament és a Tanacs (EU)
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sy

és a 2008/114/EK tanacsi iranyelv hatalyon kiviil helyezésérol].

A javasolt felhGalapu egyiittmiikodési platform, amely integralja a dokumentum-
megosztast, a kommunikaciot, a kérelemkezelést és az adatvizualizaciot, hatékony
eszkozt nyujt a kockazatelemzés elkészitéséhez és rendszeres feliilvizsgalatahoz,
jelentésen novelve a kritikus szervezetek €s infrastrukturak ellenallo képességét
(ISO 31000:2018 Risk Management — Guidelines).

A kockazatelemzés elkészitésének tamogatasa

A platform a kockazatelemzés elkészitését tobb dimenzidban tamogatja. E16szor,
a centralizalt dokumentummegosztd funkcid lehetévé teszi a kockazati adatok,
példaul az arvizkockazati elemzések €s az infrastrukturalis allapotfelmérések
strukturalt tarolasat és hozzaférését, biztositva a szektorspecifikus sablonok hasz-
nalatat. Példaul a Partviz Zrt. a platformon keresztiil feltdltheti aszalykockazati
jelentéseit, amelyeket a hatosag valds idében ellendrizhet, csokkentve az admi-
nisztrativ terheket. Masodszor, a valds idejii adatvizualizacids eszk6zok, mint a
kockazati matrixok és az arvizkockazati térképek, lehetévé teszik a kockazatok
kvalitativ és térbeli elemzését, tamogatva a dontéshozatalt (PORTNER et al. 2022).
Az MVI Zrt. példaul a platform térképein azonosithatja a dunai arvizkockazati
zonakat, eldsegitve a védmiivek tervezését. Harmadszor, a forum és a tudastar
modul eldsegiti az agazatkozi tudasmegosztast, példaul az arvizkezelési legjobb
gyakorlatok cseréjét, ami noveli az elemzések mindségét (Kovacs 2007).

A kockdazatelemzés feliilvizsgalatanak tamogatdsa

A kockazatelemzés feliilvizsgalatat a platform dinamikus és egylittmikddést
tamogat6 funkcidi biztositjak. A kommunikacids csatornak, példaul a forum és a
valos idejii csevegd, lehetévé teszik a hatésagok (mint a Honvédelmi Miniszté-
rium) (KovAcs et al. 2024) és a kritikus szervezetek kozotti gyors visszajelzést,
példaul a kockazati jelentések megfeleldségérol.

Az auditnaplozasi funkcidé nyomon koveti a dokumentumok modositasait
és hozzaféréseit, biztositva a jogszabalyok szerinti atlathatdésagot. Tovabba, a
kérelemkezelési modul lehet6vé teszi a kockazati intézkedések, példaul az infra-
strukturalis felujitasok finanszirozasi igényeinek benyujtasat és nyomon kovetését,
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amely a feliilvizsgalati folyamat szerves része. Példaul az MVI Zrt. a platformon
keresztiil kérelmezhet tdamogatast egy elavult katonai raktar felgjitasara, és a
kérelem statuszat valos idében ellendrizheti.

Osszességében a platform integralt megkozelitése jelentdsen noveli a kockazat-
elemzés hatékonysagat és pontossagat, mikdzben tamogatja a szabalyozasi meg-
felelést és a szektorkozi egylittmiikodést. A platform alkalmazasa kiilondsen relevans
a magyar kritikus entitasok szamara, amelyek az éghajlatvaltozas (PADANYI12021)
és az infrastrukturalis elavulas okozta kihivasokkal szembesiilnek, igy hozzajarul
a nemzetbiztonsagi ¢s tarsadalmi stabilitas fenntartdsahoz (HADII-JANEV 2016).

Gyakorlati alkalmazdas a hibrid fenyegetések kezelésében

A platform integralt eszkdzei, ugymint a dokumentummegosztas, a kommunika-
ci6, a kérelemkezelés és az adatvizualizacio, nemcsak a szabalyozasi megfelelést
tamogatjak, hanem a hibrid fenyegetések komplexitasanak kezelésére is megoldast
nyujtanak, eldsegitve a gyors és adatvezérelt dontéshozatalt.

A platform gyakorlati alkalmazasa a hibrid fenyegetések kockazatelemzésének
elkészitésében kiilondsen az agazatspecifikus és agazatkozi igények kielégitésében
mutatkozik meg. A dokumentummegosztd modul lehetdvé teszi, hogy a kritikus
szervezetek, mint az MVI Zrt., strukturalt formaban gyjtsék és osszak meg a
hibrid fenyegetésekre vonatkozo6 adatokat, példaul az arvizkockazatok és az elavult
katonai infrastruktara egyiittes hatasait. A platform sablonjai biztositjak, hogy az
elemzések egységesek és auditalhatok legyenek, igy a hatosagok szamara azonnal
ellendrizhetok. Az adatvizualizacios eszkozok, példaul a kockazati matrixok és az
arvizkockazati térképek, valds idejii betekintést nyujtanak a hibrid fenyegetések
térbeli és sulyossagi dimenzidiba. Példaul a Partviz Zrt. a platform térképein
keresztiil azonosithatja azokat a cséhalozati szakaszokat, amelyek egyszerre
vannak kitéve aszalynak és infrastrukturalis elavulasnak, lehetdvé téve a célzott
intézkedések tervezését. A forum timogatja az agazatkdzi kommunikaciot, példaul
ahonvédelmi dgazat arvizvédelmi tapasztalatai adaptalhatok a vizagazatra, névelve
az elemzések gyakorlati relevancidjat (EU-NATO Task Force on the Resilience of
Critical Infrastructure. Final Assessment Report 2023).

A kockazatelemzés feliilvizsgalataban a platform gyakorlati elényei a dinamikus
visszacsatolasi mechanizmusokban és az intézkedések nyomon kovetésében rejle-
nek. A kommunikacids csatornak, mint a forum és a valos idejii csevego, lehetévé
teszik a hatosagok és a szervezetek kozotti kdzvetlen interakciot, példaul az MVI
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Zrt. hibrid fenyegetésekre vonatkozo jelentéseinek validalasat. Az auditnaplozasi
funkcid részletesen dokumentalja a kockazati jelentések modositasait, biztositva
a szabalyozasi atlathatdsagot és a hibrid fenyegetések folyamatos monitorozasat
(Vass 2015). A kérelemkezelési modul kulcsfontossagu a feliilvizsgalati folyamat-
ban, mivel lehetdvé teszi a hibrid fenyegetések kezelésére iranyulo intézkedések,
példaul az arvizvédmivek vagy az infrastrukturalis felujitasok finanszirozasi
igényeinek benyujtasat és statuszuk nyomon kdvetését. Példaul a Partviz Zrt. a
platformon keresztiil kérelmezhet timogatast az aszaly és az elavult cs6halozat
egyiittes kockazatainak csokkentésére, és a kérelem elérehaladasat valds idében
ellendrizheti, ami kozvetleniil kapcsolodik a kockazati intézkedések hatékony-
saganak feliilvizsgalatahoz (FOLDI-PADANYI 2022).

A platform gyakorlati alkalmazasai a hibrid fenyegetések kockazatelemzésében
a szektorkozi koordinacid, az adatvezérelt dontéshozatal és a szabalyozasi meg-
felelés szinergiajan alapulnak. A magyar kritikus szervezetek szamara, amelyek
a klimavaltozas és az infrastrukturalis elavulas dsszetett fenyegetéseivel szembe-
stilnek, a platform nélkiilozhetetlen eszk6z a kockazatelemzés hatékonysaganak
novelésére és a nemzetbiztonsagi infrastruktira védelmére (EU-NATO Task Force
on the Resilience of Critical Infrastructure. Final Assessment Report 2023).

Kiilfoldi tapasztalatok

A hibrid fenyegetések, amelyek kdrnyezeti és infrastrukturalis kockazatok kom-
binaci6jabdl erednek, globalis szinten kihivast jelentenek a kritikus szervezetek
védelmében. Az agazatkozi egylittmiikodést és adatvezérelt kockazatelemzést
tamogatod felhdalapu egyiittmiikodési platformok kulcsfontossaguak e fenyege-
tések kezelésében. Az altalam javasolt platform nemzetkdzi példakon alapul. Az
alabbiakban harom relevans kiilfoldi platformot mutatok be: az Egyesiilt Alla-
mok, Németorszag és Kanada rendszerét, amelyek miiszaki és kockazatelemzési
szempontbol adaptalhatok a magyar kontextusra, példaul az agazatok igényeire.

Egyesiilt Allamok: CISA Critical Infrastructure
Threat Information Sharing Framework

Az Egyesiilt Allamokban a Cybersecurity and Infrastructure Security Agency
(CISA) altal iizemeltetett Critical Infrastructure Threat Information Sharing
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Framework platform a kritikus agazatok (példaul viz, energia és kozlekedés),
valamint a hatdsagok kozotti egytittmiikodést tamogatja (Critical Infrastructure
Threat Information Sharing Framework: A Reference Guide for the Critical Infra-
structure Community 2016). A platform funkcioi kozé tartozik a dokumentum-
megosztas: példaul kockazati jelentések, valos idejli fenyegetési értesitések ¢s
adatvizualizacios eszk6zok, példaul kockazati matrixok és GIS-alapu térképek,
amelyek a hibrid fenyegetések, mint az arvizek és az infrastrukturalis kiesések
elemzését segitik (CARPIGNANO et al. 2021).

Példaul a vizagazat arvizkockazati adatait a platform integralja a szovetségi
¢és allami hatosagokkal, lehetové téve a gyors dontéshozatalt, hasonloan a magyar
platform javasolt térképfunkciojahoz. Miiszakilag a platform Amazon Web Ser-
vices (AWS) felhé-infrastruktaran fut, REST-ful API-kat hasznal az adatcseréhez
és szerepkoralapu hozzaférés-ellendrzést (RBAC) alkalmaz az érzékeny adatok
védelmére, példaul a vizszektor infrastrukturalis allapotjelentéseinek kezelésére.
A platform skalazhatosagat Kubernetes-alapu konténerkezelés biztositja, amely
nagy adatmennyiségek, példaul valds idejl arvizszintadatok feldolgozasara al-
kalmas (EU-NATO Task Force on the Resilience of Critical Infrastructure. Final
Assessment Report 2023). A CISA-platform auditnaplézasi rendszere nyomon
koveti a kockazati jelentések modositasait, biztositva a szabalyozasi megfelelést.

Németorszag: Allianz fiir Cybersicherheit és KRITIS platform

Németorszagban a Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
altal koordinalt Allianz fiir Cybersicherheit és a kapcsolodd KRITIS (Kritische
Infrastrukturen) platform a kritikus infrastruktarak védelmét timogatja, beleértve
a kornyezeti és infrastrukturalis kockazatok elemzését (RosAaTo et al. 2023).
Bar a platform eredetileg a kiberbiztonsagra fokuszalt, az agazatkozi fliggéségek
miatt kiterjed a hibrid fenyegetésekre, példaul az arvizek és az elavult vizellatasi
rendszerek kombinacidjara.

A platform férumokat, tudastarat és adatvizualizacids eszkozoket kinal, pél-
daul GIS-alapu térképeket a Rajna menti arvizkockazatok elemzésére, amelyek
a magyar platform tudastarahoz és térképfunkcidjahoz hasonlok. A platform
Microsoft Azure kdrnyezetben miikddik, és Open Geospatial Consortium (OGC)
szabvanyokat hasznal a térbeli adatok kezelésére, biztositva a vizszektor és a
tartomanyi hatdésagok kozotti interoperabilitast. A miiszaki architektara REST
API-kat és adatbazisokat, példaul PostgreSQL alkalmaz, amelyek lehetévé teszik
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a kockazati jelentések, mint az infrastrukturalis allapotfelmérések valos idej
megosztasat (SKOPIK—SETTANNI-FIEDLER 2016). A platform auditnaplozasi és
titkositasi protokolljai, példaul AES-256 és TLS 1.3, védik az érzékeny adatokat,
példaul a vizszektor cs6halozati kockazatait.

Kanada: Canada—United States
Action Plan for Critical Infrastructure (CUSCI)

Kanadaban a Canada—United States Action Plan for Critical Infrastructure (CUSCI)
keretében miikddé platform az Egyesiilt Allamokkal kozos kockézatelemzést és
adatmegosztast timogat a kritikus szektorok, példaul a viz- és az energiaszektor
védelmére (HADJI-JANEV 2016). A platform valods idejii adatmegosztast, kom-
munikacios csatornakat, példaul forumokat €s kérelemkezelést kinal, példaul
infrastrukturalis feltjitasi kérelmek kezelésére arvizkockazatok esetén. Példaul a
kanadai vizszektor Nagy-tavak menti arvizkockazati adatai a platformon keresztiil
érhetdk el, hasonldan a magyar platform kérelemkezel6 és tudastar funkcidjahoz
(DE LAAT 2012).

Miiszakilag a platform Google Cloud Platform (GCP) kérnyezetben fut és
GIS-alapu vizualizaciokat (példaul Leaflet.js) hasznal a kockazatok térbeli elemzé-
séhez, példaul az arvizkockazati zonak kijelolésére. A platform API-kon keresztiil
integralodik a kanadai és amerikai hatésagokkal, JSON-adatcsere-protokollokat
alkalmazva. A skalazhatosagot GCP autoscaling funkcioi biztositjak, amelyek nagy
adatmennyiségek, példaul valos idejii arvizszint-érzékelok kezelésére alkalmasak
(DA SiLva et al. 2025). A platform adatbiztonsagi protokolljai, példaul az OAuth
2.0 és az auditnaplozas, megfelelnek a kanadai szabalyozasi kovetelmények-
nek, amelyek az Eurdpai Unio CER iranyelvéhez hasonlok. A CUSCI platform
adaptalasa a magyar kontextusra, példaul a Partviz Zrt. aszaly- és arvizkockazati
elemzéseihez, lokalizalt adatforrasokat és a Microsoft partnerségét igényelheti.

Magyar kontextus
és adaptalasi lehetéségek

A bemutatott platformok, igymint a CISA, az Allianz fiir Cybersicherheit/KRITIS
¢és a CUSCI funkciéi (példaul dokumentummegosztas, adatvizualizaciod és kom-
munikacio), valamint miiszaki alapjai (példaul felhd-infrastruktara, API-k és
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GIS) parhuzamba allithatok a magyar platform javasolt képességeivel, példaul
a kockazati matrixszal és térképpel. Azonban a magyar kontextusban a helyi
szabalyozasi kovetelmények és agazatspecifikus igények, példaul a Duna menti
arvizkockazatok testreszabast igényelnek.

A platform leirasa

A platform szemléltetése érdekében javasolt latvanytervet készitettiink. A kezdo-
oldal az alabbi elemeket tartalmazza.

A navigacios savon talalhato a bejelentkezés, az agazat kivalasztasa és a gyors-
linkek a f6 funkciokhoz, igymint dokumentumok, férum és kérelmek. A kezdo-
oldalon talalhato meg az iidvozlészekeid, majd a kiemelt hirek és a figyelmeztetések.
Ezek valos idejii értesitések, példaul arvizkockazati figyelmeztetések vagy szaba-
lyozasi frissitések. Ez alatt talalhato az interaktiv miiszerfal egyszerii kockazati
matrixszal €s térképpel, amely a felhasznalot a részletes elemzésekhez iranyitja.

A bejelentkezési oldalon az ellenalld képességért felelds vezetd vagy a kritikus
szervezet vezetdje bejelentkezhet sajat oldalara. A dokumentumok oldalon 1j
dokumentumokat tolthet fel a vezetd, vagy megtekintheti a korabban feltoltotte-
ket, amelyeket az altala kivalasztott hatosag szamara tud bekiildeni. A kérelmek
oldalon Gj kérelmet tud benyujtani a vezetd, amely lehet kérvény finanszirozasra,
segitségkérés informaciordl vagy tajékoztatas infrastrukturalis felujitasrol.

Akovetkezd oldalon, a forumon a vezetOk kérdéseket tehetnek fel az aktualis
valtozasokkal kapcsolatban, igymint kockazatkezeléssel kapcsolatos kérdések
vagy jogszabalyi valtozasok. A platform utolsé oldalan talalhato a tudastar, ahol
szamos informacid kozott lehet keresni, az aktualis jogszabalyok és a fontosabb
mintak a tervezéshez mind megtalalhatok itt.

Osszegzett kovetkeztetések és javaslatok
Kovetkeztetések
A platform bevezetése a hibrid fenyegetések kockazatelemzésének fejlesztésében
jelentds eldnydkkel jarna a magyar kritikus szervezetek és hatésagok szamara.

Az alabbiakban a platform harom kulcsfontossagu elényét és azzal kapcsolatos
javaslataimat fejtem ki.
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A centralizalt platform csdkkenti a kommunikacios €s adminisztrativ terheket.
A platform egyetlen hozzaférési pontot biztosit a kockazati adatok, a jelentések és a
kommunikacids csatornak szamara, megsziintetve a széttagolt rendszerekbdl eredd
redundanciakat. Ez lehetOvé teszi az agazatkozi koordinacio hatékonyabba tételét.

A hatosagok és a kritikus entitasok valos idejii hozzaférést kapnak a relevans
informaciokhoz. A platform valos idejii adatfeldolgozast és vizualizaciot biztosit,
lehetdvé téve az arvizkockazati adatok vagy az infrastrukturalis allapotjelentések
azonnali elérését. Ez a funkcionalitas kritikus a hibrid fenyegetések dinamikus ke-
zeléséhez.

A platform tdmogatja a gyors dontéshozatalt és a kockazatok proaktiv kezelését,
példaul arvizi vészhelyzetekben. A platform prediktiv modellekkel és kockazati
matrixokkal tdmogatja a dontéshozatalt, példaul az arvizvédmiivek prioritasa-
nak meghatarozasakor. Az automatizalt értesitések lehetévé teszik a proaktiv
intézkedéseket. Ez csokkenti a reakcididdt €s noveli a kritikus infrastruktarak
ellenalld képességét.

Javaslatok

A platform kialakitasaval sszefliggésben az alabbi javaslatokat fogalmaztam meg:

*  Pilotprojekt inditasa: pilotprojekt kezdeményezése a viz- vagy kozlekedési

agazatban és az érintett hatdsaggal a platform funkcionalitasanak, példaul

a kockazati matrixnak és a térképeknek a tesztelésére, harom fazisban:
elkészités, implementacio és értékelés.

*  Partnerségek kialakitasa: egyiittmikodés magyar informatikai cégekkel
és sziikség esetén nemzetkdzi platformszolgaltatokkal az értesitési rend-
szerek fejlesztésére.

»  Finanszirozasi forrasok bevondsa: eurdpai unios forrasok felhasznalasa
a platform fejlesztésére és fenntartasara, koltségvetési tervvel és koltség-
haszon elemzéssel.

*  Kockazatelemzési keretrendszer kidolgozdsa: az 1SO 31000 szabvany alap-
jan olyan kockazati matrix és metodologia fejlesztése, amely kvantitativ
modellekkel elemzi a hibrid fenyegetéseket.

o Aképzés és a tudatossag novelése: a felhasznalok képzése workshopokkal
és kézikonyvekkel a platform és a kockazatelemzés hatékony hasznalatara.
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Osszegzés

A kritikus szervezetek mitkodését fenyeget6 kornyezeti és infrastrukturalis koc-
kazatok kezelése sziikségessé teszi a centralizalt, felhdalapu egytttmikddési
platform bevezetését. A platform, amely dokumentummegosztast, kommunikaciot,
kérelemkezelést és adatvizualizaciot (példaul kockazati matrix és arvizkockazati
térkép) integral, hatékony megoldast kinal a jogszabalyok altal meghatarozott
szigoru kdvetelményeknek valo megfelelésre.

A platform el6segiti a valos idejii informacidcserét, példaul az arvizkockazati
figyelmeztetések megosztasat, ami noveli a kritikus szervezetek ellenallo képes-
ségét. Tovabba a szektorkozi fliggdségek kezelésére szolgald funkciok, példaul az
energia- és a honvédelmi agazat kozotti koordinacio, csokkentik a rendszerszintli
kockazatokat. A platform automatizalt jelentéskészitési és sablonalapti dokumen-
tacios eszkozei biztositjak a szabalyozasi megfelelést, minimalizalva a birsagok
¢s a reputacios veszteségek kockazatat.

A felhasznalobarat feliilet és képzési modulok tamogatjak a platform elfogadasat
még a kevésbé digitalisan jartas felhasznalok korében is, igy elsegitve a hatékony
kockazatkezelést és a nemzetbiztonsagi infrastruktira védelmét. A nemzetkozi
tapasztalatok, mint az amerikai CISA, a német KRITIS és a kanadai CUSCI plat-
form, alatamasztjak a javasolt megoldas megvaldsithatosagat és hatékonysagat
a magyar kontextusban.

RESEARCH ON RISK AND CONSEQUENCE ANALYSIS
METHODS RELATED TO CRITICAL ORGANIZATIONS!:
APPLICATION OF A COLLABORATION PLATFORM

The protection of critical organizations and infrastructures is of paramount importance in
modern societies, where global interconnectedness and technological advancement create
new types of challenges. This study proposes a secure collaboration platform for the leaders
of critical organizations and authorities, providing information on risks threatening critical
entities and strengthening cross-sectoral coordination in Hungary. Aligned with the 2025
regulatory environment, the platform integrates real-time data processing and predictive
modeling. Its goal is to improve communication between organizations and authorities, as
well as to support the review of risk assessments and accelerate related processes within
critical organizations.

Keywords: critical entities, collaboration, risk analysis
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