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[X. Digitalis tér — szervezeti kozosségimédia-funkciok
(mddszerek, funkciok, lehetdségek)

A fejezet célkitiizése

Mindenféle online kommunikacio csak j6 mindségii, felhasznaldi részvétellel fejlesztett, konnyen
érthetd, atlathato és hatékony webes feliiletek segitségével képzelhetd el. Ezt a fajta kiils6 szer-
vezeti kommunikaciot is csak az adott platform adta lehetéségek maximalis figyelembevételével
¢és optimalis kihasznalasaval lehet hatékonyan végezni.

Az alabbi fejezetben roviden attekintjiikk az online szintér fejlédését a web 1.0-t61 a web
3.0-ig, mégpedig két markans szerepld, a kozigazgatasi és a digitalis turisztikai megoldasok
bemutatasaval. Latni fogjuk, mennyire masként hasznaljak a feliileteket az egyes szereplok,
hogyan élnek a lehetéségekkel, mely szerepld a fejlédés motorja.

Ezt kovetben gyakorlati javaslatokat tesziink arra is, hogyan érdemes hiteles beszallitot valasz-
tani tobbek kozott a telepiilési kommunikaciot, telepiilésmarketinget tamogatd appok, egyéb
online megoldasok, virtualis feliiletek készittetésére. Ezen gyakorlati informaciok minden ember
szamara fontosak, aki valaha, valamilyen webes fejlesztés kozelébe keriil, és lehetdsége-felelds-
sége lesz megfeleld beszallitot valasztani.

A fejezet a fentieken tal a kozosségimédia-hasznalat veszélyeire is felhivja a figyelmet, bemu-
tatva azokat az adat- és informaciobiztonsagi kockazatokat, amelyek a hivatali munka soran
valds fenyegetést jelenthetnek.

Web 0, web 1.0, web 2.0, web 3.0 — rovid attekintés

A web 3.0 el6zménye a web 2.0, annak pedig a web 1.0, s6t: a web 0.

Részben torténeti, részben pedig mindségi elézményekrdl beszEliink, hiszen az egyes szaka-
szokat tobbféle, igy funkcionalis szempontok szerint is elkiilonithetjiik egymastol. Egymasbdl
kovetkezo fejlédési utrdl beszéliink tehat, igy a web 3.0 sem egy ujfajta web, hanem a meglévé
egyfajta , kiterjesztése”, lehetséges fejlodési utja.!

A web 1.0 alatt a net 1990, web 2.0 alatt pedig a 2001 utani idészakat szoktak érteni.

Néha beszélnek web 0-rol is, vagyis az el6tti idokrdl, amikor 1990-ben az ARPANET befe-
jezte a tevékenységét. Addigra mar 1étezett — a kdzépkoru és az idésebb generaciod szamara isme-
r6s — Internet Relay Chat (IRC), az amerikai egyetemek e-mailben kommunikaltak egymassal,
Németorszag és Kina kozott pedig e-mailes kapcsolat 1étezett, és az egykori katonai szegmenset
(amely az egykori ARPANET f6szerepldje volt) is levalasztottak a halorol.

Erre az idszakra (1989—1990) tehet6 a weblapok és bongészok 1étrejotte is. Ez azért fontos
fejlemény, mert a vilaghalo leggyakrabban hasznalt szolgaltatasa a mai napig a weblapok kdzotti

! Herendy Csilla: A keresd, a dokumentumok és a user. Budapest, Médiakutaté, 2010.
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bongészés lehetdsége. Ennek alapjait (vagyis a HTTP protokollt) egy eurdpai kutato, Tim Ber-
ners-Lee, a CERN (Eurépai Nuklearis Kutatasi Szervezet) fizikusa hozta létre.

9.1. abra: Tim Berners-Lee sajat szamitogépe elétt a CERN-ben.
Forras: © 1994-2018 CERN. Vanityfair.com.

Tim Berners-Lee a vilaghalo alapotletén tul elkészitette az elsé bongészéprogramot is.

9.2. abra: A vilag elsé keresémotorja, az Archie
Forrds: Informatikai jegyzetek és feladatok
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9.1. tablazat: Internetstatisztika 1991-2018

Ev Weboldalak Valtozas Internethasznalok Atlagos felhasznalok Legismertebb
szama szama szama / weboldal feliiletek
2018 1 630 322 579 —8% - - -
2017 1766 926 408 69% - - -
2016 1 045 534 808 21% - - -
2015 863 105 652 -11% 3185996 155* 3,7 -
2014 968 882 453 44% 2925249 355 3,0 -
2013 672 985 183 3% 2 756 198 420 4,1 -
2012 697 089 489 101% 2518 453 530 3,6 -
2011 346 004 403 67% 2282955130 6,6 -
2010 206 956 723 -13% 2 045 865 660 9,9 Pinterest, Instagram
2009 238 027 855 38% 1766 206 240 7.4 -
2008 172 338 726 41% 1571 601 630 91 Dropbox
2007 121 892 559 43% 1373 327 790 11,3 Tumblr
2006 85507 314 32% 1160 335 280 13,6 Twtter
2005 64 780 617 26% 1027 580 990 16 YouTube, Reddit
2004 51 611 646 26% 910 060 180 18 Facebook, Flickr
2003 40912 332 6% 778 555 680 19 WordPress, LinkedIn
2002 38 760 373 32% 662 663 600 17 -
2001 29254370 71% 500 609 240 17 Wikipédia
2000 17 087 182 438% 413 425 190 24 Baidu
1999 3177453 32% 280 866 670 88 PayPal
1998 2 410 067 116% 188 023 930 78 Google
1997 1117 255 334% 120 758 310 108 Yandex, Netflix
1996 257 601 996% 77 433 860 301 -
1995 23500 758% 44 838 900 1908 Altavista, Amazon,
AuctionWeb
1994 2738 2006% 25454 590 9297 Yahoo
1993 130 1200% 14 161 570 108 935 -
1992 10 900% - - -
Aug. 1 - - World Wide Web
1991 Project

Forras: NetCraft and Internet Live Stats (elaboration of data by Matthew Gray of MIT and Hobbes’ Internet
Timeline and Pingdom)

Web 1.0

A web 1.0, a ,,héskor” —a web 2.0 szemszdgébdl (is) nézve — nem szolt masrol, mint az online
jelenlétrdl, a megmutatkozasrol, cégek esetében a prospektus jellegii (ritkan frissiild) webolda-
lakrol, egyes személyek esetében pedig a portfolio- és egyéb bemutatkozo oldalakrol. Szolt még
kiilonb6z6 hiroldalakrol, vagyis 6sszességében a papirvilag egyfajta online leképezésérdl, ahol
a visszajelzés magatdl értetddd formaja a telefon vagy a fax. E-mailes elérhetdség is szerepelt
olykor a weboldalakon, de altalaban nemigen bizhattunk a gyors e-mailes valaszadasban (sem).
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Hasonlé modon képeztiik le az 1990-es évek soran a papirvilagot online feliileten, mint ahogyan
Gutenberg els6 nyomtatott, 42 soros Biblidja a kézirast igyekezett a sorokba szedett 6lombetiik
segitségével megjeleniteni az 1450-es években. Ugyanazt a vizudlis feliiletet tettiik at egy mer6-
ben mas platformra. Kézzel irt bibliat nyomtatottra, szérdlapokat online feliiletre.

Web 2.0

Amig a web 1.0 az online jelenlétrdl és a kdzzétett informaciorol, addig a web 2.0 (tobbek kozott)
a felhasznalok altal generalt tartalomrol és a kozosségekrol, a kozosségi cselekvésrdl szol.

A web 2.0-rdl a 2001-es dotcomvalsag utan kezdtek el beszélni, és az elsd, a témaval kapcso-
latos konferenciat — amelynek célja az volt, hogy a dotcomvalsag utan megprobaljak helyreallitani
a piac bizalmat, és feltarjak, hogy bizonyos vallalatok miért élték tul a valsagot — 2004-ben
tartottak. A web 2.0 kifejezés ezutan, valamint Tim O’Reillynek koszonhetden valt ismertté.
Akkoriban a web 2.0-t ugy igyekeztek meghatarozni, hogy szamba vették a web 1.0 és web
2.0 kozotti kiilonbségeket, példaul Britannica Online (a web 1.0 esetében) — Wikipédia (a web
2.0 esetében), publishing (a web 1.0 esetében) — participation (a web 2.0 esetében), personal web-
sites (a web 1.0 esetében) — blogging (a web 2.0 esetében). (Az 6sszehasonlitast lasd bovebben
a 9.2 tablazatban.) A konferenciat kdvetden az dsszehasonlitas abra formajaban a neten szélse-
besen terjedt, O’Reilly kés6bb néhany pontjan korrigalta, pontositotta.?

9.2. tablazat: Web 1.0 és a web 2.0 dsszehasonlitisa

Web 1.0 Web 2.0

DoubleClick

— Google AdSense
Ofoto — Flickr
Akamai — BitTorrent
mp3.com — Napster
Britannica Online — Wikipédia
personal websites — blogging
evite — upcoming.org and EVDB
domain name speculation — search engine optimization
page views — cost per click
screen scraping — web services
publishing — participation
content management systems — wikis
directories (taxonomy) — tagging (,,folksonomy”)
stickiness — syndication

Forras: Tim O’Reilly: What Is Web 2.0. Oreilly.com, 2005.

2 Tim O’Reilly: What Is Web 2.0. Oreilly.com, 2005.
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Tovabbi frappans 6sszehasonlitdsok a blogszférabol:

Web 1.0: You and I
Web 2.0: Us

Web 1.0: Bring the web into our lives
Web 2.0: Bring our lives into the web

Web 1.0: ,,Under construction”
Web 2.0: , Beta”

9.3. abra: Web 1.0: Under construction, legtobbszor mint under-construction.gif volt lathato.
Forrdas: OMG Standards Development Organization, Omgwiki.org.

9.4. abra: Web 2.0: ,,Beta”
Forras: Hashem Almakrami, almakramih.wordpress.com.

Tim O’Reilly a web 2.0-t a ,,kollektiv intelligencia felhasznaladsaként™ hatarozta meg, azonban
a web 2.0 fogalmat illetden (természetesen) nincsen olyan definicid, amely mindenki szamara
elfogadhato lenne. Sokan a k6zosségek erejét 1atjak benne, masok ,,jelentés nélkiili marketing
buzzwordnek” gondoljak,* egyesek pedig a web 2.0-161 beszélve kritikus jelleggel megemlitik,
hogy a fogalom az iizletemberek szamara a business 2.0-t, mig a szkeptikusok szamara inkabb
dotcom 2.0-t jelenti.

Abban azonban tobbnyire egyetértés van, hogy a web 2.0 a kozdsen 1étrehozott tudasrol,
Osszeadott értékekrdl, kozosségi halozatokrol szol, igy jo példaja a Wikipédia, a Flickr vagy
a Facebook.

3 O’Reilly (2005): i. m.
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9.5. abra: A szofelhd (tipikus webkettes megoldas) sajat magdat mutatja be
Forras: Web 2.0. .Wikipedia.org.

Az altalunk manapsag leggyakrabban és leginkabb hasznalt feliiletek: Facebook, LinkedIn,
Snapchat, Instagram vagy a Twitter, de ezeknél sokkal tobb tool érhetd el (1asd a kdvetkezd abrat).

9.6. abra: Webkettes megolddsok téemak szerint csoportositva

Forrdas: Project Handsonict
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Web 3.0

Sokakban meriil fel a kérdés: és mi lesz a web 2.0 utan? Milyen lesz majd a web 3.0? Szeman-
tikus (semantic) web? Erzékel6/érz6 (sentient) web? Esetleg szocialis (social) web? Vagy talan
mobil (mobile) web? Esetleg a virtualis valdosag valamely formaja? ,,Mindezek egyszerre, de
még anndl is tobb.™

O’Reilly—Battelle 2009-es elmélkedéséhez képest 2020-ra korvonalazodni latszik a hely-
zet, amit a 9.3 Osszefoglalo tablazat szemléltet. Effélékbodl szamos elérhetd online, kiilonb6z6
teriiletekre vetitve. Lathatd, hogy az egyénre, a felhasznaloi viselkedésre és a gondoskodasra
helyez6dik a hangsuly.

9.3. tablazat: A fejlettségi szintek dsszehasonlitasa

Web 1.0 Web 2.0 Web 3.0
Kommunikéacié  Egyoldalt Interaktiv Elkotelezett / Befektetett
Informacio Statikus / Csak olvashatd ~ Dinamikus Hordozhat6 & személyes
Fokusz Szervezet Ko6zosség Személy
Tartalom Tulajdonosé Megosztott Feliigyelt
Interakciod Webes adatlapok Webes applikaciok Okosapplikaciok
Keresés Konyvtarak Kulcsszavak / Tagek Tartalom / Targyhoz tartozo
Mérés Letoltott oldalak szdma Klikkenkénti koltség Felhasznaloi elkotelezddés
Hirdetés Bannerek Interaktiv Viselkedés
Kutatas Britannica Online Wikipédia Szemantikus web
Technologia HTML /FTP Flash / Java/ XML RDF /RDFS/OWL

Forras: Aashish Sharma, 2018

A lehetbségek egyike a szemantikus web elgondolds, amely Tim Berners-Leet6l> szarmazik,
1998-bol. A szemantikus web viziojarol ugy szokas beszélni, mint az ,,ért6” vagy ,,intelligens”
webrdl, ahol az informaciok rendezettek, a keresés magatdl értetddéen kdnnyt és preciz, ahol
minden felhasznalo egyszeriien és gyorsan megtalalja egészen pontosan azt az informaciot,
amelyre szliksége van. Idedja tehat a ,,tokéletes keresés” és az ,,ért6 web”, amely elérése érde-
kében tobben tobbféle megoldast javasolnak, és a keresés tokéletesitésére is sokféle fejlesztés
van folyamatban.

A webkett6 iizleti vallalkozasaival szemben (AirBnB, Uber, Facebook) a web 3.0 decentra-
lizalt tarhelyekrdl, kriptovalutarol® is szOol. Ennek egyik el6nye, hogy nincsenek kozpontok, se
kozvetitok, hanem a blokklancok nytijtanak megbizhato plaformot, titkositott adatokkal és feltor-
hetetlen szabalyokkal. Ebben az elképzelésben még a legnagyobb vallalatok sem ellendrizhetik
a felhasznaldi adatokat, és egyetlen kormany sem allithat vagy tilthat le weboldalakat, online
szolgaltatasokat (Medium.com).

Merre tovabb?

4 Tim O’Reilly — John Battelle: Web Squared: Web 2.0 Five Years On. Kimchristen.com. 2009.
> Tim Berners-Lee: Semantic Web Road Map. W3.org, 1998.
¢ Werner Vermaak: Crypto Basics. What Is Web 3.0? Coinmarketcap.com, 2021.
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Web 4.0 — ,, Mobil web”

A kovetkez6 1épés valdjaban nem a web 1) verzidja lesz, hanem egy alternativ valtozata annak,
ami mar megvan. A webnek alkalmazkodnia kell a mobil kdrnyezetéhez. A jelen 1évé elképzelé-
sek egyike szerint a web 4.0 valos iddben koti Gssze a valds és a virtualis vilag 0sszes eszkozét.
Kivalo példa erre a 2022-ben mar elérhetd okosotthon barmelyik megoldasa’, példaul amikor
fizikai kontaktus nélkiil, kdzelségérzékeléssel (proximity sensing) automatikusan elindulhatnak/
leallhatnak a lakasban a dolgok, bekapcsolédnak a lampak vagy beindul a fiités. A Samsung
Galaxy A52-es telefonban példaul a Bixby rutinok aszerint allitgatjak a hanger6t, hogy hol van
a telefon tulajdonosa, vagy a beallitott alvasidé elején bekapcsoljak, végén pedig kikapcsoljak
a repiilégép-iizemmodot.

Web 5.0 — Nyilt, 6sszekapcsolt és intelligens web

Tim Berners-Lee igencsak magaval ragaddo TED-beszédet tartott 2009-ben, az uj Open and
Linked Web eseményen. Az el6adasaban mesélt arrdl, hogyan fogadta még 1990 el6tt az akkori
vilag, kollégai és a fonoke az altala bemutatott hypertext elképzelést. Felvazolta azt az elképze-
1ését is, miszerint bar a web 5.0 egyeldre fejlédé modban, a valodi formaja is még kialakuldban
van, a fejlédés els6 jelei mar most kdrvonalazhatok. Eszerint a web 5.0 varhatoan egy olyan,
Osszekapcsolt halorol fog szolni, amely Gigy kommunikal veliink, mint ahogyan mi kommuni-
kalnank egymassal, vagy példaul egy személyes asszisztenssel.

A web 5.0 varhatoan az emberek €és a szamitogépek kozotti (érzelmi) interakciorol fog szolni.
Jelenleg a web ,.érzelmileg” semleges, ami azt jelenti, hogy a web nem érzékeli a felhasznalok
érzését és érzelmeit. Ez fog megvaltozni a web 5.0 (azaz az érzelmi vagy érz6 web) hasznalataval.
Ennek egyik lehetséges példaja a We Feel Fine applikacio,® amely feltérképezi az emberek érzel-
meit. A felhasznalok az app segitségével, fiilhallgaton keresztiil olyan tartalommal talalkoznak,
amely hat az érzemeikre és igy az arckifejezésiikre is.

Teriiletek, esettanulmanyok

A webes fejlddés az online kommunikacidé vilagaban, amidta az mint kommunikacios szintér
1étezik, tobbféle szféraban, teriileten, mas-mas intenzitassal van jelen. A kiilonboz6 szféraknak
kiilonb6z6 megjelenési jellegzetességeik, tulajdonsagaik, sajatos problémaik, elonyeik és kony-
nyebbségeik vannak, igy nem egyféleképpen fejlédnek és vannak jelen.

Altalanos tapasztalat, hogy a fejlédésben rendre élenjarck a turizmussal, digitélis turizmussal
foglalkoz6 appok és weboldalak, szemben a telepiilési site-okkal és a kdzigazgatasi és e-koz-
igazgatasi megoldasokkal. Igy volt ez a web 1.0-s idészaktol kezdve, és igy van ez napjainkban
is. Kérdés, mi lehet ennek az oka azon kiviil, hogy a két szféra masképpen, mas fokuszokkal,
szakemberekkel, tudasokkal és szabalyokkal mikddik. Az egyik szféraban van igény a felhasz-

7 Kivalo példak itt: www.reviewgeek.com/111275/smart-home-essentials-the-stuff-thats-actually-useful/
8 We Feel Fine. Number27.org.
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naldok rendszeres és aktiv bevonasara, jellemz6 példaul a feliilet eldzetes tesztelése, a masikban
pedig kevéssé vagy egyaltalan nincs erre igény, vagy pedig jellemzden kisebb-nagyobb hibakkal
végzik azt.

Kérdés, mi lehet ennek az oka azonkiviil, hogy a két szféra masképpen, mas fokuszokkal,
szakemberekkel, tudasokkal mikddik, és még inkabb az: mit tanulhatnak egymastol az egyes
teriiletek? A kovetkezd fejezetben e két teriilet egymasmellettiségét is bemutatva roviden’ 6ssze-
foglaljuk a két szegmens online jelenlétét, és javaslatokat adunk a kozigazgatasi szféra aktualis
és leendd képviseldinek arra, hogy ha barmilyen, példaul akar egy egyszeriibb applikaciot, webes
feliiletet, web vagy 3.0-s megoldast, telepiilési kommunikaciot, telepiilésmarketinget tdimogato
augmented reality, illetve immersive videdk megrendelését, készittetését tervezik, hogyan valasz-
szanak maguknak megbizhato és hiteles beszallitot. Nem kevéssé fontos résztvevoi a folyamatnak
a felhasznalok is: szempontjaikkal a XIV. Az ergonomia és az UX (User eXperience) elmélete
és gyakorlata cimu fejezet foglalkozik.

Rendezddjenek parokba! Gondolja at, és irja le sajat maganak, aztan egyeztesse parjaval,
milyen mobilwebes megoldasokkal talalkoznak a mindennapjaikban? Melyiknek milyen elényei —
hatranyai annak?

Turisztikai és telepiilési weboldalak a web 1.0 és a web 2.0 idején

Mar az internet viszonylag korai, web 1.0-s szakaszaban latvanyos feliileteket és megoldasokat
produkalt a digitalis turizmus utazasszervezés, utazasi informaciok és tippek tekintetében (lasd
példaul az indul6 Lonley Planet vagy Travelweb oldalakat, 1994-ben). A digitalis turizmus ugy
definialhato, mint a turizmus online timogatasa utazas el6tt, alatt és utan is.'°

1996-ban a ,,Book through your local travel agent” szlogent felvaltotta a ,,Book on our
website” ajanlat. Vagyis lehetdség nyilott az oldalak (példaul Expedia) segitségével teljes
utazast megszervezni, online jegyeket foglalni és szallast intézni. Ezzel egy id6ben a hazai
varosok online jelenléte még igazan web 1.0-s jellegii volt, ha egyaltalan jelen voltak az online
térben. Brosura tipusu felépités (lasd a Budapest.hu-t bemutatd abrat) jellemezte ezeket
a feliileteket, ahol jellemzd kapcsolatfelvételi mod volt a telefon és a fax, e-mail-cim pedig
elvétve volt megtalalhatd — nem is vartuk, hogy e-mailes kapcsolatfelvételiinkre barki rovid
id6n beliil reagal.

° Ennek bdvebb bemutatésara jelen keretek k6zott nincsen mad.

1 David Benyon — Aaron Quigley — Brian O’Keefe — Giuseppe Riva: Presence and Digital Tourism. Al
& Society, 29. (2013), 4. 521-529.
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9.7. abra: Budapest.hu, 1998.
Forras: webarchive.com

Ebben az idészakban a legtobb dnkormanyzat, telepiilés, sét a kozigazgatasi szféra 6sszessé-
gében még nem fedezte fel maganak a webes kommunikacioban rejlé hatalmas lehetdségeket,
inkabb 6vatos hozzaallas volt tapasztalhaté a résziikrél. Idével azonban a piaci szféra fejlodése
és az allampolgari-turisztikai igények mintegy kikényszeritették a telepiilések online jelenlétét
is. Ennélfogva egyre kevésbé engedhették meg maguknak, hogy ne rendelkezzenek sajat web-
oldallal. Ezek formatuma egy darabig még mindig inkabb web 1.0-s jellegli volt (s6t, kisebb
telepiilések esetében még mindig az), és a féoldal terjedelmes vagy legfontosabb részét sokaig
tipikusan a polgarmesteri kdszonté foglalta el — és van, ahol elfoglalja napjainkban is, 1asd példaul
Hejopapi weboldalat —, mikdzben az dnkormanyzati weboldalak feliiletén a legtobbet keresett
tartalom az 6vodai jelentkezés, épitésiengedély-iigyintézés volt, és manapsag is az.

9.8. abra: Hejopapi weboldala, 2019. aprilis
Forras: HejOpapi weboldala [képerny6kép], a szerz6 szerkesztése

Aweb 2.0-s idészakban olyan oldalak jelentek meg az online feliileteken, mint példaul: LinkedIn
(2003), Facebook (2004), YouTube (2005), Twitter (2006), Dropbox (2008) vagy a Pinterest
(2010). Jellemz6 volt az online kdzdsségek 1étrejotte, a kozosségi akciok szervezddése, és olyan
fogalmakkal ismerkedtiink meg az online térben, mint a 1ajkolas, kozosségi jelenlét, megosztas.
Gyarapodtak a Wiki-oldalak, a kommunikacio legjellemzébb formai pedig a kommentek és a 14j-
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kok voltak. A felhasznalok generalta tartalom lassanként elkezdte megel6zni, majd a webkettes
idészak kozepére mar béven megeldzte a tulajdonosok altal kdzzétettet. A turisztikai szféra
szamara a jelenlét egyértelmi volt, komplett kampanyok épiiltek YouTube-os videdkra, és ese-
mények teljesedtek ki azok segitségével.

Az ezeken a feliileteken val6 jelenlét azonban egyre kevésbé elhanyagolhat6 tényezo. Arra,
hogy mennyivel gyorsabb és hatékonyabb (ugyanakkor részben ellendrizetlenebb is) a web 2.0-s
média, emlékezetes példa a 2013-as bostoni maraton. A sporteseményen tortént 16voldozésrol
még a klasszikus média is a Twitteren elérhet6 képeket és informaciokat hasznalta, s6t, mi tobb:
arendorség is a Twitter segitségével keresett képeket és felvételeket a torténtekrdl.! Ugyan-
csak példa erre a 2022 marciusaban zajloé ukran—orosz konfliktus: a webkettes megoldasoknak
koszonhet6en példaul szinte éloben kdvethetok egyes harci cselekmények és figyelhetok meg éles
bevetésen a haditechnikai eszkdzok. Gyakorlatilag a szemiink el6tt zajlik a habor( a Facebook,
a Twitter vagy a 9gag oldalain.

9.9. dbra: #mit fotdja az esemény utdani estérol
Forras:@smfrogers: The Boston Bombing How Journalists Used Twitter to Tell the Story. [Blogbejegyzés].
Twitter Blog, 2013. julius 10.

Napjainkban egyre inkabb természetesnek szamit (vagy kellene hogy szamitson), hogy a telepiilé-
sek jelen vannak a webkettes feliileteken, leginkabb a Facebookon. Azonban az, hogy a telepiilé-
sek vagy a kiilonboz6 kozigazgatasi szervek mennyire dsszetetten vannak jelen a digitalis térben,
digitalis jelenlétiik és identitasuk mennyire kiforrott, szervenként és telepiilésenként valtozo.
A webkettes, kozosségi médiabeli jelenlét egyértelmi volt a turisztikai szféranak, de kihi-
vasokat hozott a hazai kozigazgatas szamara. Sok telepiilésnek nagyon sokaig nem volt pél-
daul sajat Facebook-oldala, ¢és az egyéb webkettes feliiletekre (Wikipedia, YouTube, Snapchat,
Instagram, Twitter, tematikus weboldalak — linkgytjtemények) is valtoz6é mértékben koncent-
raltak. 2022-ben néhany véarosnévre rakeresve (Erd, Tapolca, Zalaegerszeg), a Facebook altal

" Err6l bévebben:@smfrogers (2013): i. m.

249


https://blog.twitter.com/official/en_us/a/2013/the-boston-bombing-how-journalists-used-twitter-to-tell-the-story.html

automatikusan &sszeallitott feliilettel talalkozunk csak. Sok telepiilés attol tart, hogy ha létrehoz
egy Facebook-oldalt, azon majd elszabadulnak a posztok és a kommentek: ez azonban megfeleld
kommunikacids aktivitassal, kiils6-belsé szabalyokkal, beallitdsokkal megel6zhetd, karban
tarthat6. A Facebook-oldal hidnya turisztikai szempontbol és egyéb kommunikacios aktivitasra
tekintettel is kihagyott lehetdség.

Ugyancsak eltér telepiilésenként, hogy a weboldaluk esetében mennyire vannak tekintettel
a keresGoptimalizalasra (SEO). Ezt és a webkettes, k6z6sségi kommunikacio adta lehetségeket
is érdemes kihasznalni: feltételiik, hogy az adott szerv, telepiilés nyitott legyen a részvételre.

Ugyanilyen kihivast hoz a kdzigazgatasi szféra szamara a turisztikai oldalakon mara mar
megszokottnak szamito kényelmes és gyors szallasfoglalas, egyszerii és gyors online fizetés,
repiiljegy-foglalas, programtervezés, tehat gyakorlatilag a teljes igyintézés. A hazai kozigaz-
gatas online feliiletei és az elektronikus kozigazgatas gyors fejlesztése egyre inkabb igyekszik
ezeknek az igényeknek megfelelni.

Mig az emlitett utazasi oldalakat kizardlag hosszt és koriiltekintd tervezés, felhasznaloi
tesztelés mellett fejlesztik és tartjak fenn, addig ezek a tesztelések a hazai kozigazgatasi szféra
oldalainak esetében vagy elmaradnak, vagy kevésbé szerencsés modszertannal végzik Oket.!?
Példaul felhasznaldi tesztnek tekintik azt, amikor az informatikus ellenérzi, hogy rendben atkat-
tinthatok-e az oldalak (ami nagyon fontos feladat, de ez a tevékenység nem felhasznaldi, hanem
programozoi teszt). Mas esetekben tesztelnek ugyan, de hibasan kivalasztott felhasznalokkal,
jellemzden a kozigazgatas szerv alkalmazottaival. Ezzel az a probléma, hogy a késziil6 oldalnak
a felhasznaloi gondolkodast lenne érdemes hangstilyosabban figyelembe vennie, és nem a hiva-
talét, de ha hivatali alkalmazottakkal tesztelik az oldalt, akkor nem sokat tudnak meg arrdl, hogy
érthetok-e annak funkcioi a helyi lakosok szamara.

Az allampolgaroknak pedig éppen azért nehéz eligazodniuk ezeken a webes feliileteken,
mert azok a hivatal gondolkodasat (mentalis modelljét") tiikkr6zik, és nem veszik kellképpen
figyelembe az 6vékét. Ugyanezen felhasznalok azonban id6k6zben mashol mar megszoktak, hogy
az oldal tulajdonosa tekintettel van rajuk, igyekszik kdnnyen és egyszeriien hasznalhato feliile-
tet 1étrehozni. Szivesebben is hasznaljak azokat: az NMHH 2022-ben legfrissebbnek szamito,
2018-as évrdl szolo internethasznalati felmérése szerint a 16 évesnél iddsebb internetezok 77%-a
mar online tajékozodik, 72%-a online vasarol is, 52%-uk online bankol, és csak 37%-uk hasznalja
az online kozigazgatasi ligyintézési lehetdségeket. Ezt az adatot torzitja (emeli) az a tény, hogy
a vallalkozasok kotelesek az online iigyintézést valasztani.

12 Errél bévebben lasd: Herendy Csilla: Online kommunikécios kihivasok a kozigazgatasban. In Magyar

Turisztikai Tarsasag: Viarosi valaszok a globalis gazdasagi kihivasokra és technologiai trendekre kiilondos
tekintettel az intelligens varosok modelljére. Budapest, CITY GLOBE konferencia, 2015. 142—147.

13 Err6l bévebben lasd: Herendy Csilla: Miért fontos a user experience, a mentalis modellek kutatasa,
és mi koziik van a kozigazgatashoz? In Tozsa Istvan (szerk.): E-government tanulmdanyok 2019. Budapest,
Nemzeti Kozszolgalati Egyetem Kozszervezési és Kozigazgatastani Intézet, 2019. 101-110.

4 NMHH: Lakossagi internethasznalat online piackutatas, 2018. NMHH. hu.
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http://smartcity.debrecen.hu/assets/media/file/en/140/cities_in_action_global_challenges_and_smart_city_20151.pdf
https://akk.uni-nke.hu/document/akk-uni-nke-hu/k%C3%B6zigmuhely44.pdf
https://nmhh.hu/dokumentum/202180/lakossagi_internethasznalat_2018.pdf

9.10. abra: 2018-as NMHH-felmérés, részlet
Forras: NMHH: Lakossagi internethasznalat online piackutatas, 2018

Valészinisithetd tehat, hogy nem azért nem terjed sokkal jobban és gyorsabban az e-kozigazgatas,
mert nem kelloképp érett a felhasznaloi nethasznalat, vagy mert alacsony a lakossag digitalis
irastudasa. Ugyanugy terjedne, mint ahogy az online bankolas és az online repiil6jegy-foglalas
is. Vélhetéen azért éliink ezzel a lehetdséggel ritkabban és nehézkesebben, mert a kdzigazgatasi
feliiletek jellemz6en kevésbé jol hasznalhatok és nehezebben érthetdk,' régi megfogalmazas-
sal élve: kevésbé felhasznalobaratak. Igazi kihivasnak tiinik ez a kdzigazgatas szdmara, bar jo
megoldasok mar most is lathatok. A kozigazgatas webes jelenlétével, beleértve az eParticipaciot,
tobb iras is foglalkozik,'® és tobb helyen a szerz6k hangstlyozzak a felhasznalok igényeinek
és érdekeinek figyelembevételét a webes fejlesztés soran.!’

5 NMHH: Lakossagi internethasznalat online piackutatas, 2018. NMHH.hu.

16 TLasd példaul: Alexander Schellong — Philipp Girrger: Government 2.0 in der Betaphase January
2011. CSC Public Sector Study Series, CSC, 2011.

17 Stuart J. Barnes — Richard Vidgen: Electronic Government, an International Journal, 1. (2004), 2.
213-228.
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https://nmhh.hu/dokumentum/202180/lakossagi_internethasznalat_2018.pdf
https://nmhh.hu/dokumentum/202180/lakossagi_internethasznalat_2018.pdf
http://www.researchgate.net/publication/231168677_Government_20_in_der_Betaphase
http://www.researchgate.net/publication/231168677_Government_20_in_der_Betaphase
https://www.inderscience.com/info/inarticle.php?artid=5179

Digitalis turizmus, telepiilések webes megjelenése a web 3.0 iddszakaban

Az aldbbiakban azt tekintjiik at roviden, hogy tobbek kozott milyen megoldasokkal rukkol el
a digitalis turizmus az orszagok, varosok kommunikacidja teriiletén. Mig a web 2.0-s id6szak-
ban kedvesinalo klipeket lathattunk, a web 3.0 idejére kitalaltak a taj 360 fokos megtekintését is
lehet6vé tevd videdkat. Olyan augmented reality megoldasokat kezdtek el alkalmazni, amelyek
izgalmasabba és érdekesebbé teszik az utazas elokészitését, magat az ottlétet és annak emlékeit is.
A Sygic map pedig Google-térképszeriien teszi kereshetdvé a helyi nevezetességeket.

Az immersive videok kiilonlegessége, hogy mar utazas eldtt lehetdvé teszik, hogy a turista
odaképzelje magat, ahova majd utazni fog. Elinditva a videot, a bal felsd sarokban elhelyezett
nyilakkal korbe is tekinthet az adott varos egyes részletein, a tajon.

Amszterdam jol ismert korabbi kommunikacios kampényairol,'s online megoldasairdl, pél-
daul web 2.0-s marketingvidedirol. Nem meglepé tehat, hogy az immersive videdk tekintetében
is yjitonak szamit, szamos nagyvarossal egyiitt. Amszterdam immersive, a varossal elzetes
ismerkedést lehetévé tevd, kedvesinald mozgdképe a YouTube-on érhetd el. A videdban (lasd
9.11. abra) egy kedves lany mutatja meg nekiink a legfontosabb varosi nevezetességeket, mikézben
a bal felsd sarokban 1év6 nyilacskak segitségével korbe is tekinthetiink ott, amerre épp jarunk.
Az amszterdami életmodhoz csinal kedvet azzal, hogy blicsuzas utan biciklire pattan, és elteker.

9.11. abra: Amszterdam, immersive video, YouTube
Forras: YouTube

Ilyen vide6 Budapestrdl szintén elérhet6 a YouTube-on.!” Ez nem torténetmesélés vided, hanem
inkabb a 360 fokos szogben mozgathato kamerakkal lehet rajta nézelddni.

18 Mihalis Kavaratzis — Gregory J. Ashworth: Changing the Tide: the Campaign to Re-Brand Amsterdam.
Conference Paper. 46th Congress of the European Regional Science Association: ,,Enlargement, Southern
Europe and the Mediterranean”, August 30th — September 3rd, 2006. Volos, Greece Provided in Coope-
ration with: European Regional Science Association (ERSA). 2006.

1 Budapest, VR 360 video. Youtube. 2017. méjus 30.
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http://www.youtube.com/watch?v=FzrkpXlRP1M
http://www.econstor.eu/bitstream/10419/118324/1/ERSA2006_346.pdf
https://www.youtube.com/watch?v=4k1XX2vW9-4

9.12. abra: Budapest, 360 fokos video
Forras: YouTube

De segitékész a YouTube akkor is, ha Koppenhdgaba? vagy épp Szentpétervarra® terveziink
utazni, és mar szeretnénk elézetesen megismerkedni a varossal.

A Sygic map (1asd: 9.13 abra) megoldas ugyancsak az utazas elzetes megtervezését, az ottlétet
¢és az utazas felidézését tamogatja. A feliileten az adott varos fontosabb nevezetességei lathatok.
Segitségével hotelt is foglalhatunk, autot bérelhetiink, tarakat tervezhetiink. A Sygic map szintén
elérheté mas varosok esetében is.

9.13. dbra: Sygic map, Amszterdam
Forrds: Sygic

A fentiekhez hasonloképpen a digitalis turizmus megoldasai kozé tartoznak az augmented reality
(kiterjesztett valosag) érzést kinald, kifejezetten mobileszkozokre (tabletre vagy mobiltelefonra)
letoltheté appok. Készithetnek ilyeneket a miizeumok, tdmogatva ezzel a miialkotasok meg-
tekintésének élményét, varosok (lasd 9.15. abra), de készittethetnek onkorményzatok is akar

2 One day in Copenhagen: 360° Virtual Tour with Voice Over. Youtube. 2018. februar 8.
2 360°, Church of the Savior on Blood, Saint Petersburg, Russia. Youtube. 2017. aprilis 24.

253


https://www.youtube.com/watch?v=uNLjKfDTf5o
https://maps.sygic.com/
https://www.youtube.com/watch?v=Erj8aw_sGvg
https://www.youtube.com/watch?v=8pxJscTzPWU

(lasd 9.16 abra), hogy egy tervezett beruhazas latvanyat még az épitési tervek jovahagyasa elott
ellendrizhessék.

9.14. abra: Amszterdam, augmented reality app: segitségével barhova odatehetjiik a varos logojat, és fotot
is készithetiink rola
Forras: Google Play webaruhaz

9.15. abra: Firenze, Ponte Vecchio
Forras: Revfine

Szamos egyéb, nagyszerl 6tlet és megoldas érhetd el példaul arra is, hogy a mobiltelefonun-
kat egy-egy nevezetesség felé forditva megtekinthessiik annak adatait, torténetét, vagy akar
egy varosrészletet 100 évvel azel6tt, vagy a vilaghabora utan. A telepiilések szamara hasznos,
turizmus szempontjabdl egyre értékesebb megoldasi lehetdségek ezek, s6t, még az oktatasban
is kivaldan lehet 6ket hasznalni, amikor azt szeretnénk a didkoknak megmutatni, hogyan nézett
ki egy torténelmi helyszin a masodik vilaghaboru elétt, alatt vagy utan.

Azt, hogy korabban hogyan nézett ki egy komplett varosrész, a virtualis valoésag tudja nekiink
megmutatni: ilyen megoldas segitségével tehetiink korutazast példaul a kozépkori Luxembourg
utcain.
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http://www.revfine.com/augmented-reality-travel-industry/

9.16. abra: Az augmented reality és a LEGO haszndlata a varostervezésben
Forras: YouTube

9.17. abra: Augmented reality Luxembourg utcdin
Forrds: Urban Time Travel
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https://www.youtube.com/watch?v=AIuqJWcSKxc
https://www.urbantimetravel.com/

9.18. abra: Bal oldalon a virtuadlis valosdag, jobbra a reality. Torténelmi kérutazdas Luxembourg utcdan

Forras: YouTube

Hatalmas lehet6ség az oktatasban, turizmusban, kihagyhatatlan megoldas a varostervezésben,
mar csak egy megbizhato beszallitora és elérhetd koltségkeretre lesz sziikségiink. De hogyan
valasszunk beszallitot? Errdl szdl a kovetkezo alfejezet.

Kovetkeztetések és javaslatok: a hiteles beszallitovalasztas szempontjai

Mindezek a megoldasok tehat nagyszerii turistacsalogatd webkettes, illetve webharmas lehet6-
ségek, és nem véletlen, hogy egyre tobb telepiilés kap kedvet hasonlok fejlesztéséhez.

Milyen szempontokat vegyenek figyelembe a helyi 6nkormanyzatok, turizmussal foglalkozé
vallalkozasok, muzeumok, ha valdban j0 augmented reality (és egyéb, web 3.0-s) megoldast
szeretnének fejlesztetni? Mire figyeljenek oda, ha valoban igény az, hogy a feliilet a felhaszna-
loknak kedvezzen, netan szeressék is azt, és ajanljak masoknak is?

Altalanossagban elmondhato, hogy ha online app késziil, érdemes ellenérizni, hogy:

Az ajanlatad6 egyéb megoldasai let6lthetok-e a Google Play aruhazbol?

Ajanljak azok, akik korabban hasznaltak?

Hogyan értékelik az appot a meglévo felhasznalok?

Ha épitd jellegii vagy barmilyen kritikat fogalmaztak meg, érkezett-e arra valasz a felii-
leten?

Egy konkrét alkalmazas megrendelése esetén tarthatunk dnvizsgalatot is:

Ha odamennék, hasznalnam? Hasznos is a megoldas, vagy csak szép?

Innen t4jékozodnék vajon, amikor a nevezetességeket nézem majd? Legutdbb, amikor
utaztam, hasznaltam ilyen megoldast? Vagyis: az el6ttem lathat6 latvanyra-élményre
figyeltem elsGsorban, vagy utikonyvet olvasgattam/appot néztem a latvany mellett?
Nem épp a varos élvezetében €s a turisztikai élményemben zavarna egy ilyen applikacio?
Elegend6 a rajta keresztiil elérhet6 informacio, vagy sziikséges még tovabb keresgélni
mas feliileteken?
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https://www.youtube.com/watch?v=WTIuNFTUSBY

Legyiink kritikusak:
— Miukddik élében a megoldas, vagy csak a demdverzidja latvanyos és szép?
— Latszédnak-e igazi vevoi elégedettségek, valodi észrevételek?
— Van-e tényleges visszajelzés?
— Milyenek a vallalkozo korabbi megbizasai? Az késziilt el, amire szerz6dott?
— A webaruhazban megfogalmazott kritikara reagal-e¢ a fejleszt6 vagy a tulajdonos?

Beszélgessiink a célcsoport tagjaival!

— Természetesen, mint minden UX (felhasznaloéi élmény) kutatasra, Ggy erre is igaz:
az a legbiztosabb, ha a fejlesztést megel6z6en beszélgetiink a célcsoport tagjaival. Ok
hogyan szoktak az utazasuk eldtt-soran varosi sétakat tervezni? Hogyan szeretnek a latot-
takrol bévebb informacidhoz jutni? Legutobb hogyan tették?

— Megoldas lehet az interjualanyokkal a legutdbbi utazasaikrdl (mint konkrét példa) beszél-
getni: hogyan tervezték az utazasukat, hol (milyen feliileten) és hogyan (laptopon, map-
paban, képernydn megtekintve vagy fotéoalbumba rendezve?) taroljak az emlékeiket?
Mire voltak kivancsiak egy-egy nevezetességgel kapcsolatban, és hogyan szerezték meg
a keresett informaciokat? Milyen egyéb informacio volt hasznos, példaul kavézo-fagyizo
a kozelben, ajandékboltok, egyebek?

Kutatni nem kizardlag a tervezés elézetes fazisaiban érdemes, hanem végigkisérve a teljes fej-
lesztési folyamatot is.

Feladat

Rendezddjenek parokba. Gondoljanak ki és tervezzenek meg egy turisztikai és/vagy kozigazgatasi
applikaciot a fenti szempontok figyelembevételével!

Kockazatok és mellékhatasok tekintetében...

A kozosségimédia-hasznalatnak egy szervezet esetében — a korabbiakban ismertetett lehetdsé-
gei mellett — szamos kockazata is van. A kovetkezdkben ezt vizsgaljuk az egyén és a szervezet
aspektusabol. Fontos latni, hogy az egyének, illetve a szervezetek esetében azonosithatd kocka-
zatok gyakran 6sszemosoddnak, és kolcsondsen hatnak egymasra. Ennek egyik okat a szabadid6
és munkaid6 dsszemosodasaban talaljuk meg, amit a BYOD-politika?? — vagyis hasznéld a sajat
eszk6zod — tovabb bonyolit. Napjainkban bizonyos munkakoérok oly modon alakultak at, hogy
betoltésiikhdz nem vagyunk szorosan a munkahelyiinkhoz kdtve. A 2020-as évet felforgato
Covid—19-jarvany a home office esetében erdsitette az otthoni munkavégzés lehetdségeit, hiszen
sok esetben deriilt ki, hogy ugyanolyan hatékonysaggal, viszont alacsonyabb koltségek mellett
lehet dolgozni. Vélhet6en ez a digitalis nomadizmusra? is fejleszt6 hatassal lesz, aminek kovet-
keztében még inkabb el fog mosodni a szabadidd és a munkaidd kozti hatar.

22 Bring Your Own Device.

2 Digitalis nomadok alatt azokat a személyeket értjiik, akik nem egy klasszikus iroddban dolgoznak,
ugyanis a munkavégzésiik mobilinternettel és egy laptoppal barhol megtorténhet, legyen sz6 egy kavézorol,
egy par napig bérelt irodarol vagy barmilyen egyéb helyszinrdl.
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Mindez elvezetett egy olyan allapotba, ahol a munkaiddben is gyakran foglalkozunk magan-
természetii dolgokkal — az esetleges tiltas ellenére is —, mig otthon vagy akar a kdzosségi kozle-
kedés ideje alatt is foglalkozunk céges tigyekkel.

Adatok, adatok mindenhol!

Az egyének esetében az egyik legnagyobb biztonsagi kockazatot a social engineering jelenti.
A fogalommal részletesen e tankdnyv kovetkezd, a ,,Biztonsagtudatossag a digitalis térben”
cimet visel6 fejezetében részletesen foglalkozunk, igy az ismétlés elkeriilése érdekében itt csu-
pan érintjik. A social engineering olyan tamadasi format jelent, amely soran a tamadok egy
vagy tobb nem kelléen biztonsagtudatos alkalmazotton keresztiil igyekeznek hozzaférni védett
informacios rendszerekhez, informaciokhoz. A social engineering tamadastipusok sok eljarast
kolcsondznek a klasszikus hirszerzés repertoarjabol.?* Az els6 1épés minden esetben a szervezet,
illetve az esetleges gyenge lancszem feltérképezése.

Jol ismert k6zhely, hogy ami nincs fent a Google-ben, az nem létezik. Mégis, a Google (illetve
mas keresOszolgaltatasok) altal indexalt weblapok csupan a teljes internet elenyész6 részét jelen-
tik — ez az ugynevezett ,,surface web”, vagyis a felszini internet. A ,,deep web”, vagyis a mély
internet, amely az internet hozzavetélegesen 90%-at teszi ki, nem csupan az ,,Internet of Things”
(IoT), vagyis a Dolgok Internete korébe tartozo eszk6zok adattovabbitd részét jelenti, hanem azok
a zart forumok, internetes oldalak, felhészolgaltatasok is idetartoznak, amelyekbe a keresdszol-
galtatasok nem latnak bele.?

Nem nehéz belatni, hogy az internetre felkeriilé nagy mennyiségii adat, vagyis ,,big data”
kivalo lehetdséget szolgaltat a célpontok feltérképezésére. Az tigynevezett nyilt forrast informa-
ciogylijtés, vagy kozismert nevén OSINT?® az ért6 kezekben rendkiviil hatékony informaciészer-
zést biztosit. Maga a nyilt forrasu informaciogyjtés legalis, barki altal végezheto tevékenység.
Mivel a felhasznalok adat- és informaciobiztonsagi tudatossadga gyakran alacsony szintii, ren-
geteg olyan informaciot gy(jthetiink a célszemélyekrdl, amelyet zsarolasra vagy befolyasolasra
hasznalhatunk fel. Természetesen szamos szoftver,?” tool?® tamogatja, hogy gyorsan, strukturalt
formaban gyiijtsiik be a sziikséges informaciokat.

Mindebbdl lathatd, hogy a szervezetek weboldalai, kozosségi oldalakon levd profiljaik sza-
mos informaciot rejtenek. Az aktiv k6zosségimédia-jelenlét gyakran elvarasként fogalmazodik
meg az ligyfelek részérdl, amely nemcsak marketing, hanem a stratégiai kommunikacio része
is lehet. Mindezek akaratlanul elarulhatnak olyan, a nagyk6zonség szamara érdektelen, de egy
tamado szamara kifejezetten értékes informaciokat, amelyek megalapozhatnak egy tamadast.
Egy irodaban, munka kozben feltoltott kép, vided rengeteget elarulhat a munkakdrnyezetrol,

2 Ezek koziil a kozosségi oldalak szamos esetben tamadasi feliiletként szolgalnak. Bévebben lasd: Banyasz

Péter: Social engineering és kozosségi média. Nemzetbiztonsagi Szemle, 5. (2018), 1. 59-77.

% Ennek vannak specidlis eszkzoket igényld részei, amelyek az ugynevezett ,,dark web”, vagyis sotét
web korébe tartoznak. Ezekkel jelen fejezetben nem foglalkozunk.

26 A mozaiksz6 az Open Source Intelligence kifejezésb6l szarmazik.

27 Példaul a Maltego nevii program.

28 Példaul az OSINT Framework nevii oldalon tobb tucat eszk6zt hasznalhatunk, amelyek kiilonb6z6
technoldgiai uton gytijthetd adatok (tobbek kozott geolokacios helymeghatarozas, halozattal kapcsolatos
informaciok) megszerzEését is tamogatjak.
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az esetleges védelmi megoldasokrdl, az ott dolgozok szokasairol, preferenciairdl. Diszitésként
kitett képek, csaladunk fényképei, a monitorra post-ittel kiragasztott bejelentkezési adatok fel-
becsiilhetetlen értéket képviselnek. Eppen ezért koriiltekintden kell eljarni minden esetben,
amikor akar a szervezet, akar a sajat neviinkben hasznaljuk a kozosségi oldalakat. A feltoltott
képek a vizualis tartalmon kiviil tovabbi metaadatokat® rejthetnek, mint példaul geolokacios
helymeghatarozast. Fontos tehat, hogy koriiltekintéen jarjunk el az adatvédelmi beallitasaink
esetében, illetve rendszeresen ellendrizziik azokat, hiszen a kdzosségi oldalak gyakran val-
toztatjak az altalanos szerz6dési feltételeiket — €s ahogy tobbszor is eléfordult mar —, atallitjak
a korabban megadott adatvédelmi beallitasainkat, a nyilvanossag szamara lathatova téve olyan
tartalmakat, amelyeket korabban privatta tettiink.

Mindebbdl belathatd, hogy a k6zosségi oldalak alacsony privacyérzékenységii kornyezetként
kezelendok.

Véleményem szerint...

A ko6z0sségi oldalak esetében régbta visszatérd vita, hogy minek mindsiilnek az egyes oldalak,
hiszen annak fiiggvényében meriil fel a szabalyozasi igény. Mivel a hirfogyasztasi szokasaink
egyre inkabb a kdzosségi oldalakra terelddnek — ami egyébként szamos tovabbi kockazatot jelent,
errél szintén a kovetkezo fejezetben ejtiink bévebben szot —, felmeriil a kérdés, hogy médiaszol-
galtatoknak mindsiilnek-e? Hiszen gyakran egy-egy felhasznalé altal megosztott tartalom valik
viralissa, amely késébb a mainstream médiaban is vezetd hirré avanzsalhat. Ily médon nem
mindegy, hogy a kdzosségi térben megfogalmazott véleményeink mekkora nyilvanossag elott
terjednek el, kiilondsen, ha a szervezetiinkkel kdtnek 6ssze.

Bar a véleménynyilvanitas szabadsaga (akarcsak a lelkiismereti szabadsag) alkotmanyos
alapjognak tekinthetd, a kdzszolgalatban bizonyos alkotmanyos szabadsagjogaink korlatozha-
tok. Elég itt a fegyveres erdk tagjaira gondolni, akikkel kapcsolatban tobbek kozott a Magyar
Honvédség esetében a a honvédek jogallasarol szol6 2012. évi CCV. torvény*® (Hjt.) tekinthetd
iranyadonak. A Hjt. 5. §-a az ,,Altalanos magatartasi kovetelmények” kapcsan érinti a hon-
védek szolgalatteljesitésen kiviili szabalyait, rogziti a Magyar Honvédség iranti kdzbizalom
megovasanak kotelezettségét. A Hjt. rendelkezik egyes alapjogok gyakorlasanak korlatozasarol,
ami példaul a gyiilekezési jogra, parttagsagra stb. vonatkozik (21-23. §). Tekintettel arra, hogy
a nagy kozosségi oldalak, mint példaul a Facebook is a nyilvanossag szinterei — még akkor is, ha
ez a nyilvanossag korlatozott, €s csak ismerdseink el6tt valosul meg —, lehetdséget teremtenek
arra, hogy az idézett jogszabalyi eldirasokat a felhasznald megsértse. A kibertérben zajlo inter-
perszonalis interakciok nem kovetelik meg, hogy példaul valaki politikai tiintetésen vegyen részt
a fizikai dimenzidban, a tiintetésre l1étrehozott eseményre adott reakcidval mar megvaldsulhat
mindez. Nem ennyire egyértelmii a helyzet a 22. § esetén, hiszen attdl eltekintve, hogy egy zart
Facebook-csoport nem tekinthetd bejegyzett szervezetnek, a csoport mitkodése, belsé szabalyai,
céljai lehetnek hasonldak. Ezen beliil pedig tanusithat a felhasznalo olyan viselkedést, amely
ellentétes a Hjt.-ben megfogalmazottakkal. Az egyik legizgalmasabb kérdés a 23. §, ugyanis
a kozosségi oldalon folytatott aktivitasunk még ha nem is tudatosan, de — a megosztott hirek,

2 A metaadat adat az adatrdl. Példaul amikor felkeresiink egy weboldalt, akkor ahhoz tarsul az IP-cimiink,
a hasznalt eszkoziink kiilonbozo jellemz6i, mint a késziilék, az operacios rendszer, a bongészo tipusa stb.
30 2012. évi CCV. torvény a honvédek jogallasarol (Hjt.).
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vélemények akar kép, vided vagy irott szoveg formajaban — alkalmas lehet partpolitizalasra,
a szolgalati fegyelmet sértd tartalmak megosztasara stb. Nem nehéz belatni, hogy kiilonb6z6
alhirek megosztasaval, legyen sz6 a honvédség allapotardl, olyan politikai tartalmakrol, amelyek
a honvédség feladatkorébe tartoznak (példaul migracio, hatardrizet stb.) igen komolyan sérthetik
az el6irasokat.

Ertelemszeriien ennyire szigort eldirasok nem vonatkoznak a civilekre, ettdl fiiggetleniil
a2012. évi L. térvény a munka torvénykonyvér6l®! (Mt.) altalanos magatartasi kovetelmények
részénél meghatarozza, hogy ,,a munkavallal6 a munkaviszony fennallasa alatt — kivéve, ha erre
jogszabaly feljogositja — nem tanusithat olyan magatartast, amellyel munkaltatdja jogos gazdasagi
érdekeit veszélyeztetné. A munkavallalé munkaidején kiviil sem tantsithat olyan magatartast,
amely — kiilondsen a munkavallalo munkakorének jellege, a munkaltato szervezetében elfoglalt
helye alapjan — kozvetleniil és ténylegesen alkalmas munkaltatoja jo hirnevének, jogos gazda-
sagi érdekének vagy a munkaviszony céljanak veszélyeztetésére. A munkavallalé magatartasa
a 9. § (2) bekezdésében foglaltak szerint korlatozhat6. A korlatozasrol a munkavallalot irasban
elézetesen tajékoztatni kell.”

Az Mt. 11. §-a az alabbiakat irja el6: ,,a munkaltaté a munkavallalét csak a munkaviszonnyal
Osszefliggd magatartasa korében ellendrizheti. A munkaltato ellendrzése és az annak soran alkal-
mazott eszk6zok, modszerek nem jarhatnak az emberi méltosag megsértésével. A munkavallalo
maganélete nem ellendrizhetd. A munkaltato elozetesen tajékoztatja a munkavallalot azoknak
a technikai eszk6zoknek az alkalmazasarodl, amelyek a munkavallalé ellenérzésére szolgalnak.”
Megitélésiink szerint e kitételek rendkiviil nehezen tarthatok a gyakorlatban, hiszen sok mun-
kahelyen a munkatarsak, beosztottak, eldljarok ismerdseik egymasnak a kozosségi oldalakon.
Ez nem feltétleniil jelent szandékos ellendrzést, de okozhat hatranyt a munkahelyen.

Az 1992. évi XXXIIL torvény a kozalkalmazottak jogallasarol®? (Kjt.) esetében nem tala-
lunk a Hjt.-hez hasonlo eldirasokat, azonban a kdzszolgalati tisztviselokrol szolo 2011. évi
CXCIX. torvényben (Kttv.) mar igen. Az altalanos magatartasi kovetelmények résznél meg-
talalhat6 az alabbi kitétel: ,,A kdzszolgalati tisztviselé a munkaidején kiviil sem tantsithat
olyan magatartast, amely — kiilondsen munkakorének jellege, a munkaltatd szervezetében elfog-
lalt helye alapjan — kozvetleniil és ténylegesen alkalmas munkaltatoja helytelen megitélésére,
az altala betoltott beosztas tekintélyének, a munkaltato jo hirnevének, a jo kozigazgatasba vetett
bizalomnak, valamint a kozszolgalat céljanak veszélyeztetésére.” A Kttv. 12. § értelmében
»(2) A munkaltatd a kdzszolgalati tisztvisel6t csak a kozszolgalattal 6sszefiiggd magatartasa
korében ellendrizheti. A munkaltatéd ellenérzése és az annak soran alkalmazott eszkdzok, mod-
szerek nem jarhatnak az emberi méltosag megsértésével. A kozszolgalati tisztviseld maganélete
nem ellendrizhetd. (3) A munkaltato elozetesen tajékoztatja a kozszolgalati tisztvisel6t azoknak
a technikai eszk6zoknek az alkalmazasarol, amelyek a kdzszolgalati tisztviseld ellenérzésére
szolgalnak.”

312012. évi 1. torvény a munka torvénykonyvérdl (Mt.).
321992, évi XXXIIL. torvény a kozalkalmazottak jogallasarol (Kjt.).
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A kézésségi média kockdzatai a szervezet részérdl

Az allami szféraban a kozosségimédia-hasznalat engedélyezése hivatasnemektdl fliggben eltérd
lehet, hiszen a szervezet altal kezelt adatok esetében eltér6 kockazatot jelent. A Kadar-korszak
klasszikus kulturpolitikajanak volt jelszava a harom T, vagyis a Tilt-Tir—Tamogat, amely véle-
ményiink szerint a kozosségimédia-hasznalat esetében is kovetendd. Ennek eldontése kockazat-
elemzést kivan meg a szervezet részérol.

Természetesen latni kell, hogy a teljes tiltas nem kivitelezhetd abban az esetben sem, ha
a szervezet munkatarsainak részére nem engedélyezziik a k6zosségi médiaban vald jelenlétet.
Elég csak a nemzetbiztonsagi szolgalatok munkatarsaira gondolni, hiszen a 2013-as Snow-
den-iratokbdl tudjuk,® hogy az amerikai nemzetbiztonsagi szolgalatok valos idében képesek
monitorozni a nagy kozosségi oldalakon zajlé kommunikaciot, ez pedig komoly kockazatot
jelent mas nemzetek kiilonleges allami szolgalatban dolgozé személyei esetében. Azonban, mint
ahogy Mark Zuckerberg 2018-as kongresszusi meghallgatisan elismerte, a Facebook3* azokrdl
a személyekrél is gyiijti az adatokat, akik sosem regisztraltak a k6zosségi oldalakra.’> Nem
beszélve az okosmobileszkdzokre eldre telepitett alkalmazasokrol, amelyek rendszergazdai
jogosultsag hijan nem tordlhetdk a késziilékrol, és folyamatosan gyfijtik a kiillonbdz6 adatokat.

Azt sem szabad elfelejteni, hogy ha tiltjuk is munkahelyen a kdzdsségi oldalak hasznalatat
szoftveres Uiton, példaul korlatozzuk az oldalak elérhetdségét a belsé halozatrol, a felhasznalod
sajat eszkdze, mobilinternete tekintetében mar nem tudjuk ezt megvaldsitani. Az egyes gene-
raciok kozott éles ellentétek mutatkoznak azzal kapcsolatban, hogyan viszonyulnak a kdzossé-
gimédia-hasznalathoz. Az elmult években az is igazolast nyert, hogy a nagy kézosségi oldalak,
alkalmazasok szandékosan tigy fejlesztik termékeiket, hogy azok fliggéséget okozzanak.
Réaadasul minden tiltas annyit ér, amennyire ellendrizni tudjuk, mindez pedig mind a regiszt-
racid, mind pedig a munkaidében torténé hasznalat esetében nehézkes.**

A kockazatelemzésre szamos modszertan all rendelkezésre, példaul az igynevezett
Cramm-modell, amely a brit Central Computer and Telecommunications Agency altal kidol-
gozott kockazatelemzési €s -kezelési modszertan (CCTA Risk Analysis and Management
Method). A Cramm-modell alapvetden az informacios rendszerekben kezelt adatok esetében
segit kockazatelemzést végezni.>” A Nemzeti Kibervédelmi Intézet Hatosaga is javasol kiilon-
b6z6 kockazatelemzési modszertanokat. Barmelyiket is valasszuk, a cél mindegyik esetben
azonos: a lehetséges kockazatok, illetve azok hatasanak felmérése, amelyekre valamilyen
kockazatkezelési megoldast valasztunk. Mivel a k6zdsségi média folyamatosan valtozik, egyre

3 Glenn Greenwald: 4 Snowden-iigy. Budapest, HVG Kiadé Zrt., 2014.

3 Joggal feltételezhetjiik, hogy mas techcégek is hasonlé elvet kovetnek.

3 Tlyen gyakorlat példaul a kiilonb6z6 scriptek hasznalata a weboldalakon, amelyek segitségével integ-
ralhatunk megosztast timogatd ikonokat. Ezek a scriptek, amellett, hogy segitségiikkel egy kattintassal
megoszthatjuk a szamunkra érdekes tartalmat, egytttal nyomon kovetik példaul, milyen weboldalrol
érkeztiink, mennyi ideig tartéozkodtunk az oldalon, onnan hova megyiink tovabb stb. Ezek mellett jel-
lemzd, hogy tigynevezett adatbrokertdl vasarolnak adatokat, amelyeket példaul az okosmobileszkdzokon
begyijtott adatok értékesitésébdl szereznek be harmadik féltol.

3¢ Ez utobbi esetében nem mintha nem lenne miiszaki megoldas, de a szervezet informatikai munkatarsai
nem minden esetben ismerik ennek a modjat.

37 Jan H. P. Eloff — Les Labuschagne — Karin P. Badenhorst: A Comparative Framework for Risk Analysis
Methods. Computers & Security, 12. (1993), 6. 597-603.
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megujuld biztonsagi kockazatok jelennek meg, ezért az altalunk valasztott kockazatelemzési
moédszertannak sziikséges ezekre reagalnia és adaptiv mdodon kell alkalmazni.

Els6 lépésként fel kell mérniink, hogy a védendd vagyonelemek koziil melyek azok, ame-
lyeket érinthetik a k6zosségi haldzatok iranyabdl szarmazoé fenyegetések. El6szor érdemes
megvizsgalni, hogy a kdzosségi média hivatali hasznalata milyen jellegii informaciokat érint-
het. Ennek érdekében célszerii a 2011. évi CXII. tdrvény az informacids dnrendelkezési jogrol
és az informacidszabadsagrol®® alapjan a kiilonb6z6 adatokat tipusuk szerint elkiiloniteni.
A koz06sségi média hasznalata soran ugyan fennallhat a veszélye mindsitett adatok kiszivar-
gasanak, de ennek kockazati szintje igen alacsonynak tekinthetd. A problémat a kozosségi
halozatok altal kezelt és gy(ijtott nagy mennyiségii személyes és adott esetben kiilonleges
adathoz val¢ illetéktelen hozzaférés és felhasznalas jelentheti.

Mint korabban emlitettiik, a kozosségi médiat valtozatos modon, gyakran sajat eszkdzokon
keresztiil lehet elérni, amelyek kiilonb6zé kockazati tényezoket jelentenek. Ezért a kozosségi
halézatokon megjelend informaciokon tul célszerd a fizikai vagyonelemekre vonatkozo lel-
tarral és nyilvantartassal folytatni a lehetséges kockazatok felmérését. A kozosségi halozatok
ugyanis barmilyen okosmobileszkdzrdl elérhetdk, igy ha nem szabalyozzuk ezek hasznalatat,
a szervezet fokozottan ki van téve a k6zosségi haldzatok elérésébdl szarmazo kockazatoknak,
amit a BYOD-politika engedélyezése tovabb fokoz.

Amennyiben a szervezet kényelmi vagy koltségvetési okokol €l ezzel a lehetdséggel, min-
denképp szamolni kell azzal, hogy a munkavallalok hozzaférhetnek a k6zosségi halézatokhoz,
amelyek szamos biztonsagi fenyegetést jelenthetnek, mint példaul a fentiekben emlitett meta-
adatok gyujtése. Emellett tovabbi kockazati tényezdt jelent, hogy az okoseszkdzok szoftveres
és egyéb*® sériilékenységeiket kihasznalva szimos modon feltérhetdk, rajtuk keresztiil kritikus
informaciokhoz lehet hozzajutni. Ennek értelmében a szabalyozasnak érintenie kell az eszk6z6-
kon talalhato alkalmazasok halozati hozzaférésének korlatozasat, valamint meg kell valdsitani
az altaluk generalt halozati forgalom fokozott ellenérzését.

A vagyonelemek fizikai nyilvantartasa mellett fontos tovabba az eszkozok teljes kort felmé-
rése, amelynek soran szamba kell venni a rajtuk tarolt informaciokat, alkalmazasokat — beleértve
az operacios rendszert — és technikai paramétereket, amelyek kiilon-kiilon kockazati tényezoként
jelenhetnek meg. Ennek értelmében elengedhetetlen a megfeleld stratégia és szabalyozasi kor-
nyezet kialakitasa, ugyanis az okoseszkdzok €s kozosségi halozatok teljes kitiltasara vonatkozo
szervezeti politika kialakitdsa nehezen megvaldsithato és kontraproduktiv.

Amikor kialakitjuk a szervezetiink kozosségimédia-hasznalatanak szabalyzéit, figyelemmel
kell lenniink a fentieken kiviil az alabbi tényezdkre is. Egyrészt nem tudjuk feliigyelni, hogy
adatainkat milyen szervereken taroljak. A tanulmany irasanak idején éppen komoly vita bonta-
kozott ki az ir adatvédelmi hatosag és a Facebook kozott ezzel kapcsolatban.*® Ennek értelmében
az Eurodpai Uni6 allampolgarai Facebook altal kezelt adatait kotelezéen az EU teriiletén levd
szervereken lenne koteles tarolni a k6zosségi oldal, igy védve az adatokat attdl, hogy az ame-

38 2011. évi CXII. torvény az informdacios onrendelkezési jogrol és az informacioszabadsagrol.

¥ Tlyennek szamithatnak tobbek k6zott az okoseszkozok altal hasznalt 4G LTE protokoll sériilékenységeit
kihasznalo timadasok Syed Rafiul Hussain — Omar Chowdhury — Shagufta Mehnaz — Shagufta Mehnaz:
LTElInspector: A Systematic Approach for Adversarial Testing of 4G LTE. Network and Distributed Systems
Security (NDSS) Symposium 2018.

40 DOmos Zsuzsanna: A Facebook azzal fenyegetézik, hogy kivonul Europabol. 24.hu. 2020. szeptem-
ber 26.
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rikai nemzetbiztonsagi szolgalatok feliigyelet nélkiil hozzaférjenek azokhoz. A Facebook ezzel
kapcsolatban az eurdpai piacrol torténd kivonulassal fenyegetézik, de ez vélhetéen nem fog
bekovetkezni, hiszen nem csak a masodik legnagyobb piaca az Europai Unid, de szamos tagallam
a vilag legerésebb gazdasagai kozott van, polgarai komoly vasarlderdt jelentenek.

Azt sem szabad elfelejteni, hogy a kiilonboz6 kozdsségi oldalak esetében nehezen atlat-
hat6 a jogosultsagkezelés. A szervezeti oldalak esetében nem mindegy, hogy hanyan, milyen
jogosultsaggal férnek az oldalhoz. A kezel6k lehetnek a szervezet munkatarsai vagy kiilsé
vallalkozok, utobbi esetben fontos szempont a marketinges, politikai tandcsad6 cég megbizha-
tosaga, referencidi. A szerz6déskotéskor célszerli meghatarozni, az adott cég hany munkatarsa
fog hozzaférni az oldalhoz, azonosithatok-e a kezel6k egyénileg, vagy csoportosan hasznalnak
egy kozos profilt. A Facebook-oldalak, csoportok kezelését adminisztratorok végzik. Az admi-
nisztratorok donthetik el a kovetok, tagok részvételének mértékét. Tilthatjak a felhasznalok
oldalon, csoportban vald tartalomgyartasat (nem engedélyezik példaul a kommentelhetdséget,
linket, bejegyzések kdzzétevését). Egy oldalnak, csoportnak lehet tobb adminisztratora, raadasul
eltérd jogosultsagokat lehet kiosztani az egyes kezel6knek. Ahhoz, hogy valaki adminisztrator
legyen, sziikséges, hogy birtokoljon személyes profilt, amelyen keresztiil belép a Facebookra,
¢és hozzafér a hivatalos oldal kezel6feliiletéhez. Egy oldal az altala megosztott tartalmakat hir-
detésként is kozolheti, ebben az esetben az oldalhoz egy szamla is tartozik.

Egy felhasznalo egy kozosségi oldalon beliil akar tobb kiilonbozo hivatalos oldal kezeldje is
lehet. Ez esetben kiilondsen fontos az azonossagkezelés, hiszen ha egy korabbi adminisztrator
mar nem tagja tovabb egy adott szervezetnek, de megmarad az oldalkezelési jogosultsaga ezt
kovetden, oriasi karokat képes okozni akar bosszubol, akar anyagi haszonszerzés céljabol.
Amennyiben a tamadok szereznek hozzaférést a kezeld személyes profiljahoz, gy a hivatalos
oldal esetében két f6bb tamadasi iranyt azonosithatunk. Az egyik az anyagi haszonszerzés-
hez kapcsolodik, hiszen az oldalak hirdetéseket adhatnak fel, ily modon a tamadok atvehetik
a hirdetéskezelést, és az oldalhoz hozzarendelt szamlarol olyan hirdetéseket rendelhetnek meg,
amelyek koltségét az altaluk 1étrehozott szamlara utalhatjak. A Facebook hirdetési rendszere
olyan elven miikddik, hogy a hirdet6 altal preferalt célcsoportnak a lehetd legszemélyesebb
hirdetést jelenit meg, és a hirdetésre torténd kattintast szamlazza fel, nem magat a megjelenést.
Az elmult években Magyarorszagon is gyakori volt ez a tdimadasi forma, amelynek segitségével
akar tobb szazezer forintos karokat is okoztak a tamadok a szervezeteknek.

A masik f6 tamadasi irany a szervezet hivatalos oldalan kdzzétett tartalmak befolyasolasa.
A rosszindulatu tartalmak kozzététele nagyban ronthatja egy szervezet megitélését, azonban
sokkal komolyan kockazatot jelenthet egy komplex kibertamadas esetében panikkeltésre hasz-
nalt alhirek terjesztése a hivatalos oldalak esetében. Ez egy nagy volumeni kibertdmadas,
terrortdmadas, valamilyen természeti katasztrofa megvalosulasa esetében ndvelheti a lakossag
korében fellépd panik mértékét, amennyiben a tamadok — felhasznalva a hivatalos oldalakba
vetett kozbizalmat —, olyan hireket tesznek k6zz¢, amelyek stlyosabb kovetkezményeket kom-
munikalnak, vagy olyan intézkedéseket fogalmaznak meg, amelyek tovabbi emberéleteket
veszélyeztetnek.

A 9.4. tablazatban a Banyasz Péter és Fekete Csanad altal azonositott szervezeti kockazatok
tipusait abrazoltuk, amelyek eligazodast nyujtanak a kockazatelemzéshez.
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9.4. tablazat: A kézosségi média fenyegetettségei

Fenyegetési kategoria

Technikai
és eszkozalapu
fenyegetések

Fenyegetés
Sériilékenységek
kihasznalasa

Fenyegetés leirasa

Szoftveres sériilékenységek kihasznalasa, amelyek
lehet6vé teszik az eszk6zok feltorését és az érzékeny
adatokhoz valo illetéktelen hozzaférést.

A szervezet megitélését
érinté fenyegetések

A szervezetet

érinté hamis vagy
rosszindulata
informaciok kozzététele

A szervezetet lejarato informdaciok nyilvanossagra
hozasa a kozosségi halozatokon. Ezeket gyakran
valamilyen szervezett dezinformdacios vagy
propagandahadjéarat részeként hajtjak végre.

A szervezet
kozosségimédia-
oldalainak eltéritése

A tamadok valamilyen méodszert felhasznalva
illetéktelen hozzaférést szereznek a szervezet
kozosségimédia-profiljaihoz, ahol olyan informaciokat
tehetnek kozz¢, amelyek romboljak a tarsadalmi
megitélést. Emellett a szervezet megitélését
rombolhatjak az alcsoportok nevében kozzétett
félrevezetd informaciok, amelyek a gyanutlan
felhasznalokat megtéveszthetik, és panikot kelthetnek.

A munkavallalokat
érint6 fenyegetések

Social engineering
tamadasok

A koz6sségi médian keresztiil a timadok konnyen
kapcsolatba tudnak lépni a munkavallaloval,

a hiszékenységét kihasznalva pedig kiilonbozo
tamadasok valosithatok meg. Ezek segitségével
illetéktelen hozzaférést szereznek a munkavallalok
kozosségimédia-profiljaihoz, ahol érzékeny
informaciokhoz férhetnek hozza. Kiemelt figyelmet
kell forditani a kiilonb6z6 online levelezdkliensekre,
amelyek gyakran dssze vannak kotve a kozosségimédia-
profilokkal.

OSINT-alapu
informaciogyijtés

A szervezetre vonatkozo informaciok 0sszegyiijtése
az egyre boviild OSINT-modszerekkel. A kdzosségi
média jol hasznalhat6 a munkavallalok kilétének
megallapitasara és a rajuk, valamint a szervezetre
vonatkozo informaciok dsszegytijtésére.

A szervezetet érintd
informaciok szandékos
kiszivarogtatasa

A munkavallalo altal hozzaférhet6 érzékeny belsé
informaciok tudatos kiszivarogtatasa a kozosségi
médidban rombolhatja a szervezet jo hirnevét

és tarsadalmi megitélését.

A miveleti biztonsagot
érintd fenyegetések

Bejegyzések, képek
és videok engedély
nélkiili kozzétele

a kozosségi médiaban

Az allomany tagjai el6zetes engedély nélkiil tesznek
kozz¢é informaciokat egy miivelet végrehajtasa soran,
amivel veszélyeztetik a miiveleti biztonsagot.

Geolokacios adatok
nyomon kovetése

A bekapcsolt eszkozokon futd kozosségimédia-
alkalmazasok 4ltal gyiijtott geolokacios adatok nyomon
kovetése. Mindez jelent6sen kihathat a miiveleti
biztonsagra.

Forrds: Banyasz Péter és Fekete Csanad szerkesztése
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A kockazatelemzés egyik legalapvetébb modja a SWOT-analizis, amely a szervezet erdsségeit,
gyengeségeit (mint bels6 tényezdket), illetve lehetdségeit és fenyegetéseit (mint kiilsé tényezo-
ket) veszi alapul. A 9.5. tablazatban egy lehetséges SWOT-analizist végeztiink a szervezet aktiv
kozosségimédia-hasznalatat vizsgalva.

9.5. tablazat: SWOT-analizis az aktiv szervezeti kozdsségimédia-hasznalattal kapcsolatban

SWOT Pozitiv oldal Negativ oldal
Belso Erdsségek Gyengeségek
tényezok  — Informaciok nyilvanossagra hozatalanak — Informaciobiztonsagi tudatossag alacsony
ellenérzott formaja szintje
— Egységes arculat — A kozosségi média hasznalatat érintd
— Kozvetlen és nyilt kommunikacios csatorna megfeleld kontrollok hidnya

a tarsadalom felé

Kiilsé Lehetéségek Fenyegetések
tényezok - Tarsadalmi megitélés javitasa — Kritikus informaciok kiszivargasa
— Félrevezet6 informaciok és alhirek — Miiveleti biztonsag sériilése
hatasainak csokkentése — Szervezet tarsadalmi megitélésének romlasa

— A tarsadalmi fesziiltség és panik megel6zése

Forras: Banyasz Péter és Fekete Csanad szerkesztése

A fentiek elkeriilése érdekében, 6sszhangban a 2013. évi L. torvény az allami és dnkormanyzati
szervek elektronikus informaciobiztonsagarol* rendelkezéseivel sziikséges a szervezeten beliil
az alapvet6 informaciobiztonsagi tudatositd képzések szervezése, amelyeknek vonatkozniuk
kell tobbek kozott:

— A kétfaktoros hitelesités hasznalatara: amennyiben a timadok megszerezték a profilunk-
hoz tartozo jelszavunkat, a belépéshez sziikséges egy véletlenszertien generalt, rovid
ideig €16 szamsor megadasa is, amelyet a telefonunkra kiildenek. Ez figyelmeztet, illetve
segithet kiszlirni az illetéktelen belépési kisérleteket.

— Azonossagkezelésre: ez egyrészt az egyes adminisztratorok esetében eltérd jogosultsa-
gok kezelését teszi lehetévé, masrészt a korabban mar emlitett egykori alkalmazottak
visszaélésével kapcsolatban érvényes figyelemmel fligg 6ssze.

— Jelszokezelésre: a megfeleld jelszoszabalyok hasznalatara, amelyeket meghatarozott id6-
kozonként valtoztatni sziikséges. Kiilondsen fontos lenne egy jelszOmenedzser-program
hasznalata, amely véletlenszerlien general erds jelszavakat, a védelmiik pedig erds tit-
kositassal biztositott.

—  Privat eszk6zok fokozott védelmére: a kiilonb6z6 informatikai eszkdzok eltérd bizton-
sagi kockazatot jelentenek, ebbdl kovetkezden, ha példaul a munkahelyi informatikai
eszk6zok magasabb szintli védelmi megoldasokat alkalmaznak is, az otthoni vagy sajat
mobileszkdziink nem megfelel6 védelme tamadasi feliiletet szolgaltat. Példaul, ha az ott-
honi operacios rendszeriink nem jogtiszta, hanem crackelt verziot hasznalunk, az maga-
ban hordozza azt a lehetséget, hogy a crack olyan kartékony kddot tartalmaz, amellyel

41 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
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hozzaférhetnek a rendszeriinkhodz. Ehhez kapcsolodik az eszk6zokon hasznalt programok,
driverek up to date-en tartasa.

— Az oldalak alapvetd biztonsagi beallitasainak elsajatitasara.

— Adatvédelemre, amelynek keretében nem csupan arra kell kihegyezni az oktatast, hogy
milyen kockazatokat rejtenek a k6zosségi oldalak, az ily moédon gyfijtott adatokat hogyan,
milyen célbol hasznalhatjak fel, de emellett fontos részét kell képezze azoknak a gya-
korlatoknak az ismertetése is, amelyekkel ndvelheté a maganszférank, és csokkenthetd
a technologiai adatgyijtés (példaul a privat szférat erdsitd technologiak ismertetésével,
cookie-k, [cross-site] trackerek, scriptek tiltasaval, anonimizalok, VPN hasznalataval).

—  Social engineeringre: ezen beliil kiilonosen az adathalasz technikakra, az elleniik vald
védekezés modjaira.

Osszefoglalas, feladatok

Jelen fejezet arra vallalkozott, hogy a kozigazgatasi szféra szamara fogalmazzon meg olyan
ajanlasokat, amelyek abban segithetik az 6nkormanyzatokat, illetve telepiiléseket, vagy akar
altalanossagban a kozigazgatasi, allamigazgatasi szerveket is, hogy valoban jo, szerethet6 és jol
hasznalhat6 web 3.0-s, augmented reality megoldasokat rendeljenek meg és fizessenek ki. A digi-
talis turizmus, sét az e-kozigazgatas fejlédése is csak jo mindségi, felhasznaldi részvétellel
fejlesztett feliiletekkel képzelhetd el.

Feladat

Gondoljanak ki 2-3 fés csoportokban egy webkettes, webharmas telepiilési kampanyt!
Mi lenne a kampany f6 lizenete, és hogyan épiilne fel?

Kiket biznanak meg a kiilonb6z6 appok, online feliiletek elkészitésével?

Hogyan vélasztanak 6ket ki?

Tegyenek részletes javaslatokat! (Kiilon papiron dolgozzanak.)

Fébb fogalmak
» adatbiztonsag * incidens
* adatszivargas » jogosultsagkezelés
» adatvédelem * kockazatelemzés
e anonimizalas * nyilt forrasu informaciogyijtés
» befolyasolas * nyomkdvetd
« BYOD « sériilekenység
» fake news ¢ SWOT-analizis
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Attekinté kérdések

1. Engedélyezné-e a nemzetbiztonsagi szolgalatok munkatarsainak a k6zosségimédia-hasznalatot?
Valaszat indokolja!

2. Engedélyezné-e a minisztériumok munkatarsainak a kozosségimédia-hasznalatot? Valaszat indokolja!

3. On egy 6nkormanyzat informaciobiztonsagi felelése. Milyen szabalyokat alkotna az 6nkormanyzat
Facebook-oldala kezel6jének?

4, On egy dnkorményzat informéaciobiztonsagi felelése. Milyen oktatést tartana a munkatarsainak
a kozosségimédia-hasznalatot illetéen?
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