Banyasz Péter

X. Biztonsagtudatossag a digitalis térben

A fejezet célkitiizése

A fejezet arra torekszik, hogy a kiberbiztonsag fogalmi fejlédésével bemutassa azokat az dsszetett
kockazatokat, amelyek nem csupan a mindennapokban, de a késébbiekben, a munkavégzés soran
is jelentdsen befolyasolhatjak az olvaso biztonsagat. A fejezet attekinti a kiilonb6z6 kiberbizton-
sagi fenyegetettségeket a motivaciok alapjan, ezzel is segitve a 1étez6 kockazatok értelmezését.
Jelen iras nem torekszik arra, hogy 100%-0s biztonsagot nytjtson az olvasonak, hiszen a teriileten
jellentkez6 kockazatok folyamatosan valtoznak, egyre szofisztikaltabbak lesznek, igy nem is
adhat a fejezet egy biztos megoldast. A cél, egy olyan gondolkodas formaldsa, ami érdekeltté
teszi az olvasét abban, hogy folyamatosan fejlessze a kiberhigiéniai képességeit.

Bevezetés

1934, Nagy-Britannia. Alexander Mihajlovics Orlov ezredes Sztalin utasitasara londoni rezi-
densként azt a feladatot kapja, hogy a szocialista eszmékkel baratkoz6 fiatalokat szervezzen be
szovjet tigyndknek, lehetdleg olyanokat, akik Ofelsége titkosszolgalataban fognak elhelyezked-
ni.! A két vilaghabora k6z6tt Nagy-Britanniaban a baloldali, kommunista eszmék fogadtatasa
a tarsadalmi elit ifjusaga korében népszeriinek szamitott, am a koézvélekedés szerint harminc-
éves korukra ,,kinOttek” ezekbdl az eszmékbdl, és a tovabbiakban tisztes életet éltek. Orlov
tisztaban volt azzal, hogy kdnnyebb olyan, a palyajuk elején allo fiatalokat megkornyékezni,
akik tjuk egyengetésével jutnak el a kivant poziciokba. A beszervezés kiilonb6zé stratégiak
mentén torténhetett, legyen sz6 megvesztegetésrol, zsarolasrol, de az ideologiai elkotelezodés
egy adott eszme mellett hatékonyabb motivaciot jelent. Orlov ezért tobbek kdzott a Cambridge
Universityt valasztotta a ,,toborzas” helyszinéiil, hiszen az egyetemen beliill mikodott mar a hall-
gatok korében a nagy népszeriiségnek 6rvendé Cambridge University Socialist Society nevii
szervezet, amely egy kommunista eszméket vallo ifjusagi klub volt, illetve a végzett hallgatok
nagy eséllyel Nagy-Britannia katonai, politikai, nemzetbiztonsagi, gazdasagi vezetdivé valtak.
Orlov stratégidja miikodott, hiszen az 6 nevéhez flizédik a hirszerzés-torténelembdl jol ismert
,cambridge-i 6tok”, vagyis Kim Philby, Donald Duart Maclean, Guy Burgess, Anthony Blunt
és feltehet6en John Cairncross? hirszerz6 beszervezése. Mindannyian a brit elit kérébe tartoztak.
Orlov munkajat segitette az egyetemen tanitd, kommunista eszméket vallo kézgazdasz, Maurice
Dobb, aki nagy hatast gyakorolt a fiatalokra. Az ideologiai elkdtelezodés mellett a beszervezést
segitette, hogy Blunt és Burgess bizonyitottan homoszexualisok voltak, Maclean valészin{isithe-
téen biszexualis beallitottsagt volt. Az 1930-as évek Nagy-Britannidjaban, és még évtizedekkel

' Michael Heffernan: The Interrogation of Sandor Rado: Geography, Communism and Espionage between
World War Two and the Cold War. Journal of Historical Geography, 47. (2015), 1. 74-88.
2 A ,cambridge-i 6tok” 6tddik tagjat hivatalosan sosem azonositottak.
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késbbb is, ez sulyos biincselekménynek szamitott.> Orlov varakozasainak megfelel6en az ,,6tok”
kés6bb komoly beosztasokat toltdttek be, Kim Philby példaul egy idében a Szovjetunio elleni
brit hirszerzés egyik vezetdje lett, ily mddon az amerikai—brit partnerszolgalati egyiittmiikodés
kovetkeztében az amerikaiak altal megszerzett és a briteknek atadott informacio a szovjetekhez
is eljutott.* Masok a kezdetekt6l ralattak az amerikai atomfegyver fejlesztésére.

Napjainkban az infokommunikaciés technoldgiak (a tovabbiakban IKT) egyre kiterjedtebb
rendszert alkotnak, szamuk a jovoben jelentdsen emelkedni fog, ami szamos j tipusu biztonsagi
kockazatot jelent.

Mindebbdl 1athato, hogy nem tudjuk kivonni magunkat ezeknek az eszkdzoknek a hatdsa
aldl, hiszen a tarsadalmunk minden alrendszerében iranyitjak a kiilonb6z6 folyamatokat. Ebbol
kovetkezden kiemelten fontos, hogy a felhasznalok a lehetd legmélyebb ismeretekkel rendelkezze-
nek az infokommunikacios technologiak hasznalataval kapcsolatban, aminek nemcsak a digitalis
irastudasban, hanem az adat- és informaciobiztonsagi tudatossagban is meg kell jelenni. A fejezet
célja, hogy ez utobbival kapcsolatban komplexen mutassa be a biztonsagtudatossag szerepét,
hiszen ahogy Kim Philby és tarsai példajaban is lathattuk, a k6zszolgalatban dolgozok az alta-
luk kezelt adatok okan kiilonosen kitettek a tamadasoknak. A ,,cambridge-i 6t6k” véleményiink
szerint fontos tanulsaggal szolgalnak a Nemzeti Kozszolgalati Egyetem hallgatoi el6tt.

Az informacids kornyezet megjelenése

Annak érdekében, hogy a biztonsagtudatossag fogalmat komplexen értelmezhessiik, roviden
sziikséges attekinteni az internet fejlédésének torténetét. Az internet olyan globalis szamitogépes
halozat, amelyen a szamitogépek az internetprotokoll (IP) segitségével kommunikalnak. Mint
az kozismert, az internet egy amerikai katonai fejlesztés eredményeképpen keriilt at a civil életbe.
Az 1960-as években a szovjetek Girversenyben betoltott folényének ellenstilyozasara Dwight D.
Eisenhower elndk létrehozta a Defense Advanced Research Project Agencyt, vagy ismertebb
nevén a DARPA-t. A DARPA egyik projektje volt egy olyan szamitogép-halozat kifejlesztése,
amely egy esetlegesen az Amerikai Egyesiilt Allamokat érinté nuklearis timadas esetén a meg-
marado infrastruktarat képes lett volna miikodtetni. Az 1970-es években jelent meg az e-mail,
ekkorra az egyetemek, a kiilonb6z6 kutatdintézmények is kapcsolodni tudtak az internethez.
Az 1980-as években rohamosan fejlédésnek indult az otthoni személyi szamitogépek piaca, ami
1992-re elvezetett a vilaghalo, a world wide web kialakulasahoz, vagyis a ma ismert internet
megsziiletéséhez. Az internetre a 90-es években a demokracia zalogaként tekintettek, egy olyan
eszkozként, amelyen keresztiil mindenki szabadon, az anonimitasnak koszonhetden a felelds-
ségre vonas félelme nélkiil kinyilvanithatja politikai, lelkiismeretei vagy barmilyen véleményét.
Az internet legnagyobb kockazatanak ekkorra az emberek elmaganyosodasat lattak, eszerint
az internetezok eltdvolodnak egymastdl, kivonulnak a tarsadalombdl, és életiiket egy lesotétitett

3 Ezzel kapcsolatban érdemes felidézni Alan Mathison Turing példajat. Turing a modern szamitogép-tu-

domany egyik atyja, aki a masodik vilaghaboru alatt jelentésen hozzajarult, hogy a britek feltdrjék a meg-
fejthetetlennek hitt német Enigmat, ami nagyban hozzajarult a szovetségesek gydzelméhez. 1952-ben
homoszexualitdsa miatt elitélték, a bortonbiintetés helyett végiil libidocsokkentd hormonkezelést valasztott.
4 Példaul ennek kovetkeztében értesiiltek 1961-ben a kubaiak a tervezett amerikai invaziorél a Disz-
nd-6bdlben, és az idében megkezdett mozgodsitas eredményeként visszaverték a megszallo erdket.
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szobaban, a monitor el6tt ilve fogjak leélni. Mint latni fogjuk, nem csak ez a vélekedés valtozott
meg par évtized alatt.

A kibertér kifejezésiink a gérog kyber szobodl szarmazik, amely hajozasra alkalmas teret
jelent. A kifejezést William Gibson science fiction ird alkotta meg, eldszor az 1982-ben meg-
jelent Izz6 krom cimii regényében hasznalta, de a két évvel késdbb megjelent Neuromdanc tette
kozismertté. Gibson regényei ota kiilonb6z6 fogalmi meghatarozasok sziilettek a kibertérre, de
foldrajzi értelemben az infokommunikacios technoldégiakban megnyilvanulé térfogalmat jelent,
nem pedig a technoldgiara utal.’ A kibertér térszerkezetének leirasara szamos kisérlet sziiletett
geometriai, formai, szerkezeti jellemzdinek meghatarozasaval. A térgeometriai jellemzok fel-
tarasa azonban nem egyszert, hiszen a kibertér szamos kiilonb6zd, eltérdé funkcioju tartomany-
bol tevodik Ossze, illetve mindegyik mesterségesen konstrualt. A kiilonbozé térfelfogasokat
az alapjan alkottak meg, hogy a fogalom hasznaldi a kibertér mely csoportjaval foglalkoztak.
Ez alapjan a kovetkezokrol beszéliink:

— Koncepcionalis térfelfogas: ez alatt az IKT 6nallo belsd terét értjiik, az internetet és annak
alkoto térrészeit, példaul az e-mailek terét, a fajlatvitel terét. Ebben az értelmezésben
az internet az abszolut kibertér.

— Infrastrukturalis térfelfogas: a kibertér leginkabb fizikai megkozelitése — azok a hat-
térben meghuzodo infrastrukturalis elemek, amelyeken a virtualis interakciok lezajla-
nak — szerverek, gerincvezetékek, optikai kabelek stb.

— Oldaltérképek terei: nagyban hasonlatosak a konyvekben talalhat6 tartalomjegyzékekhez.
Az oldaltérképek egyfajta modellezési eljarasok, a honlapokon elhelyezett utmutatok,
amelyek a honlap tartalmaban segitenek eligazodni a felhasznaloknak. Ez esetben mar
nem beszélhetiink semmiféle fizikai leképezésrol, foldrajzi lokalizaciordl, kizardlag
a virtualis térben értelmezhetd.

— A sajatos ,,pava” modellek terei: az egyik legelvontabb térfelfogas, amelynek 1ényege,
hogy egy nyomkovetd eljarassal az informacios csomagok utvonalat kovetik a halozatban
(a kiindulasi ponttdl a célig), majd ezeket vizualis modon faszerkezethez vagy pavatollhoz
hasonlo abran jelenitik meg. Az eljaras célja, hogy az internet belsé szerkezetét térképezze
fel. Maga a ,,pava” térkép az internethez hasonléan folyamatosan valtozik, hol bdviil, hol
szlkiil, igy a teljes feltérképezés megoldhatatlan feladatnak bizonyul. A ,,pava” modellben
a térszerkezet mar 6nallo belsé teret alkot, hijan minden fizikai kapcsolatnak.

— Virtualis vilagok: maga a fogalom egy erdteljes sziikités az internethez képest, digitalis
technoldgiaval 1étrehozott vilagot jelent, az altala képzett perceptualitast értjiik alatta.
Megalkotasa mogott az az egyszerii igény huzodik meg, hogy az informéacié konnyebben
kezelhetévé valjon. Sajatossaganak tekinthetd, hogy a digitalis kdrnyezetben a felhasznald
is jelen van. A virtualis valosag eszkoze lehet példaul az okosszemiiveg.

A kibertér szakit a klasszikus térfelfogassal, hiszen nem képes értelmezni szamos fizikai alap-
vonast, amelyek hatasara a tér halmazt alkot, azonban bizonyos térszerkezeti elemek mégis
kimutathatok benne, ami altal teljesen Gj interpretaciot jelent a virtualis térben. Ilyen katego-

5 Meészaros Rezs0: A kibertér tarsadalomfoldrajzi megkozelitése. Magyar Tudomany, 1. (2001), 7. 769-779.
6 Jakobi Akos: A virtulis vilag terei — Reflexiok Mészaros Rezsé ,,A kibertér tarsadalomfoldrajzi meg-
kozelitése” ciml tanulmanyahoz. Magyar Tudomdany, 2. (2002), 11. 1482-1491.
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riaként értelmezhet6 a kiils6 és bels6 tér, a hely, a helyzet, a tavolsag, az irany, a hatar, illetve
a kiilonboz6 szintek.”

A kibertér fogalmanak meghatarozasara a magyar stratégiai gondolkodasban viszonylag
koran sziilettek kisérletek. A magyar kormanyzat az Eurdpai Uni6 tagallamainak élmezényébe
tartozott, amikor a 2010-es évek elején megalkotta azokat a stratégiakat, jogszabalyokat, ame-
lyek a kibertérrel kapcsolatos kockazatok felmérését, kezelését hivatottak ellatni. Magyaror-
szag 2012-ben megalkotott Nemzeti Kiberbiztonsagi Stratégiaja j alapokra helyezte hazank
kibervédelmét.® A stratégia a kovetkezé megfogalmazast tartalmazza: ,,A kibertér globalisan
Osszekapcesolt, decentralizalt, egyre ndvekvo elektronikus informacios rendszerek, valamint ezen
rendszereken keresztiil adatok és informaciok formajaban megjelené tarsadalmi és gazdasagi
folyamatok egyfittesét jelenti.””

Komplexebb megkdzelitését adja a kibertérnek Haig Zsolt. A szerz6 megallapitasa szerint
»egyértelmiien kijelenthetjiik, a kibertér fontos jellemzdje, hogy abban az elektromagneses
spektrumot felhasznalva és/vagy vezetékes kapcsolaton keresztiil halézatba kotott infokommu-
nikacios rendszerek mitkddnek, amelyek kiilonboz6 elektronikus informaciokezelési tevékeny-
ségeket (elektronikai uton végrehajtott adatszerzés, adatfeldolgozas, adattarolas, kommunikacio
stb.) végeznek. A kiillonb6z6 haldzatba kapcsolt infokommunikécios rendszerek az informacios
kornyezet azon tartomanyat hasznaljak, amelyben e rendszerek miikédnek, 1éteznek (fizikai
dimenzidban), a kiilonb6z6 elektronikus informaciokezelési folyamatok zajlanak (informa-
ciés dimenzidban), valamint e rendszerek elleni tevékenység és védelem megvalosul (fizikai
és informacios dimenzioban). Ebbol kovetkezden tehat a kibertér az informacios kdrnyezet fizikai
és informacids dimenzidjaban értelmezhetd.”!

Véleményem szerint, nagyban kapcsolodik a kibertér védelméhez az, hogy mit értiink a kiber-
tér fogalma alatt, milyen térfelfogasként gondolkodunk réla, miket azonositunk az dsszetevoiként.
Teljesen mas védelmi mechanizmusokat kell alkalmaznunk a koncepcionalis, illetve az infra-
strukturalis térfelfogas esetében, hisz mig elobbi alapvetéen az internetet érti a kibertér alatt,
addig az infrastrukturalis értelmezés esetében a védendd entitasok a fizikai térben is jelentkez-
nek, ami teljesen eltérd védelmi megoldasokat kovetel meg. Ennek igazoldsara az 6ceanok fene-
kén megtalalhato tavkozlési kabelek kivalo példaval szolgalnak, ezek védelme tobb alkalommal
a NATO nyugtalansagat idézte el6, amikor orosz tengeralattjarok rendszeresen megkozelitették
ket 2017 decemberében. Az Atlanti-ocean északi részén lefektetett kabelek felelnek Eszak-Ame-
rika és Eurdpa kozott az internetes kommunikacio biztositasaért. Nem nehéz belatni, hogy egy
célzott tamadassal, amely diszfunkciot okoz a tavkozlési kabelekben, oriasi karokat lehet okozni.

Fontos megemliteni a nemzetkdzi jogban szabadon hasznalhato teriiletet, avagy a res commu-
nis omnium ususként hasznalt fogalmat. Ennek 1ényege, hogy az allamok felségjoga csak bizonyos
tavolsagig terjed a partvonaltol, ezen tul nem érvényesithetik joghatésagukat. A szabadon hasz-
nalhato terek hatalyaba tartozik a vilagiir, az Antarktisz, a tengerfenék és a nyilt tenger, amihez
Ujabban 6todikként a kibertér is sorolhato. Ezekben a terekben nem értelmezhetd az allamok
szuverenitasa, azonban szamos olyan biztonsagi kockazat forrasat jelentik, amelyek jelentdsként

7 Banyasz Péter: A kozosségi média lehetdségei és kihivasai a védelmi szféraban, PhD-értekezés. Buda-
pest, NKE Katonai Miiszaki Doktori Iskola, 2018.

8 Rajnai Zoltan — Fregan Beatrix: Uj alapokon a magyarorszagi kibervédelmi stratégia. Miiszaki Tudo-
manyos Kozlemények, 4. (2017), 7. 351-354.

® 1139/2013. (111. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégigjarol.

19" Haig Zsolt: Informdcié — tarsadalom — biztonsdg. Budapest, NKE Szolgaltato Nonprofit Kft., 2015.
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értékelhetok. Ennek igazolasara a Stop Online Piracy Act (,,megallj az internetes kalozkodasnak
térvény”, a tovabbiakban: SOPA) elleni fellépés kivalo példaval szolgal.!! A szerz6i jogvédelem-
mel foglalkoz6 lobbicsoportok kiharcoltak 2011-ben, hogy az amerikai térvényhozas elé keriiljon
a SOPA, ami az online kalozkodassal szemben egy korabbiakban nem 1étezd, kiterjesztett jog-
korrel és szigorral 1épett volna fel. Magat a térvénytervezetet a Kongresszus szamos tagja mellett
Barack Obama elnok is tamogatta. Veliik szemben hataroztak meg magukat a nagy technologiai
cégek, mint a Google, Facebook és egyebek, amelyek tamogatdkat szereztek az Anonymous
hacktivista csoportok, valamint a vilag internetez8inek korében.'? Az egyre novekvé, kozos-
ségi oldalakon zajlo tiltakozasok hatasara fokozatosan hatraltak ki a Kongresszusban korabban
tamogatd képviseldk, beleértve Obama elndkot is. Mindez végiil a torvénytervezet bukasahoz
vezetett, ami, azt gondolom, egy igen fontos fordulopontot jelentett. Egy, az Amerikai Egyesiilt
Allamok teriiletén hatalyos jogszabalyt azért nem fogadott el az amerikai térvényhozas, mert
az amerikai allampolgarokon feliil vilagszerte tamadtak az internetezok. Véleményem szerint
ez jogi értelemben az amerikai szuverenitas csorbulasat eredményezte, ami természetesen nem
csupan az Egyesiilt Allamokat veszélyezteti, hanem minden szuverén allam esetében kockazatot
jelent. Az eset masik tanulsaga a technologiai vallalatok ereje, amely a politikai dontéshozatalban
betoltott szerepliket is mutatja.

Mindebben komoly valtozast jelentett a kozosségi média megjelenése, e tankonyv el6z6
fejezetében mar targyaltuk ennek bizonyos kockazatait. A kdzosségi média definialasara szamos
kisérlet sziiletett, dont6 tobbségiik a marketing tudomanyteriiletéhez kotddik, amely egyuttal
magan viseli annak jegyét, hogy elsésorban a marketinghez kapcsolodo fogalmakkal operal.
Az Oxford Dictionary a kozosségi médiat weboldalak és alkalmazasok Gsszességeként irja le,
amelyek hasznalataval a felhasznalok tartalmakat készithetnek €s oszthatnak meg a k6zosségi
halozatokon."* Ehhez a definiciohoz kétheték az Andreas Kaplan és Michael Haenlein altal meg-
fogalmazottak, miszerint a kzosségi média ,,internetes alkalmazasok olyan csoportja, amely
a web 2.0 ideologiai és technologiai alapjaira €piil, ami el6segiti, hogy kialakuljon és atalakuljon
a felhasznalo altal 1étrehozott tartalom”. '

Elfogadva a Kaplan—Haenlein szerzéparos altal megfogalmazottakat, de mégis kiegészitve
a meghatarozast, a k6z6sségi média alatt olyan internetes oldalak és alkalmazasok dsszességét
értem, amelyeknél a szolgaltatd csupan a keretet biztositja, a tartalmat a felhasznalok allitjak
elé. Ebbdl kovetkezik, hogy a kozosségi média elsésorban a felhasznalok interakciojabol alakul
ki, ami a tobbi felhasznaldo megosztasabol, kiegészitésébodl akar részben/teljesen uj tartalom
eléallitasat jelentheti. Elméletileg ez a tartalom folyamatosan valtozhat, kiegésziilhet, akar 1j
informaciok hatasara boviilhet. A fogalmi meghatarozast alapul véve a k6z6sségi média alko-
toi tehat olyan oldalak, amelyek megfelelnek a tartalom eldallitasa-megosztasa kritériumnak.
A ko6zosségi oldalak csoportositasara kiilonbozoé elméletek 1éteznek, amelyek a felhasznalok,
alkalmazastipusok fiiggvényében kategorizaljak az egyes oldalakat.

I Madison Cartwright: Who Cares about Reddit? Historical Institutionalism and the Fight Against the
Stop Online Piracy Act and the PROTECT Intellectual Property Act. Policy Studies, 39. (2018), 4. 383—401.
12 Magyarorszagon példaul a népszeri vlogger, Szirmai Gergely buzditotta a Hollywood Hiriigynokség
nevii YouTube-csatornajanak kovetdit a peticiok aldirdsara.

13 Oxford Dictionary.

4 Andreas M. Kaplan — Michael Haenlein: Users of the World, Unite! The Challenges and Opportunities
of Social Media. Business Horizons, 53. (2010), 1. 59—68.
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Ngai és szerzotarsai példaul egy olyan konceptualis keretet ajanlanak elfogadasra, amely
harom egymasra épiil6 szintet feltételez.'> Véleményiik szerint modelljiik adoptalasa végiil
a kozosségi médiaval kapcsolatos kutatasok inter- €s multidiszciplinaris feldolgozasahoz vezet.

Az elso szint a kozosségi médiaval kapcsolatos elméleteket, modelleket jeloli. Idesoroljak
a szerzok:

— amagatartas-elméleteket (példaul személyiségjegyek,'®* TAM-modell'7);

— aszocialis tanulaselméleteket (példaul tarsadalmi toke,'® tirsadalmi identitas'®);

— atomegkommunikacios elméleteket (példaul paraszocialis kapcsolatok,* hasznalati-

juttatasi modell?!).

A masodik szint a platformokat jel6li. Idesoroljak a szerzok:
— atartalommegoszto oldalakat (példaul YouTube, Picasa),
— akozosségi konyvjelzo oldalakat (példaul Pinterest),
— ablogokat, mikroblogokat (Blogger.com, Twitter),
— avirtualis/online kdzosségeket (példaul Lonely Planet, Yahoo Answer),

15 Ngai et al.: Social media models, technologies, and applications. Industrial Management & Data Sys-
tems, 15. (2015), 5. 769—802.

16 Az egyes személyiségjegyek kategoriakba torténd sorolasanak az oka, hogy ily modon kiilonbséget
tudjunk tenni az egyes individiuumok k6zott, megértve ezaltal a viselkedésiik mogotti motivaciot, illetve
interperszonalis interakcidikat (Pléh Csaba — Boros Ottilia: Pszichologiai lexikon. Akadémiai lexikonok
A—Z. Budapest, Akadémiai Kiaddg, 2010).

17 A TAM-modell (Technology Acceptance Model), vagyis a technologiaelfogadas modellje szerint a fel-
hasznalo altal érzékelt hasznossag, valamint a technoldgia konnyed hasznalata hatarozza meg, hogy a fel-
hasznal6 az adott technologiat milyen kdnnyen fogadja el (Fred D. Davis: Perceived Usefulness, Perceived
Ease of Use, and User Acceptance of Information Technology. MIS Quarterly, 13. [1989], 3. 319-340.).
Az eredeti modell megalkotasa Davis nevéhez fliz6dik, ezt azonban tovabbfejlesztették. A TAM2-modell
a hasznossag mértékét meghatarozo tényezoket is figyelembe veszi (Viswanath Venkatesh — Fred D.
Davis: A Theoretical Extension of the Technology Acceptance Model: Four Longitudinal Field Studies.
Management Science, 46. [2000], 2. 186—200.), mint példaul imazs, szubjektiv norma, az output minésége,
az eredmény bizonyithatésaga és a munkarelevancia.

18 A tarsadalmi toke fogalma a kozgazdasagtanbol ismert tékefogalombol eredeztethetd. A tarsadalmi toke
az interperszonalis interakcidkban megbuvo eréforras, amely a kapcsolatok mennyiségének, mindségének,
illetve azok struktirajnak fliggvénye. A tarsadalmi t6ke eldsegitheti az egyén boldogulasat, illetve kollektiv
cselekvések hatasara a tarsadalom prosperalasat (Farkas Zoltan: A tarsadalmi téke fogalma €s tipusai.
Szellem és Tudomdny, 4. [2013], 3. 106—133.).

A tarsadalmi identitas az emberek azon motivaciojat irja le, amely szerint csoporttagsaguk hatasara
pozitiv 6nértékelésre tegyenek szert. Ez alapjan a csoporthoz vald tartozas mas csoportokkal szembeni
Information, 13. (1974) 2. 65-93.

20 Munk Veronika megfogalmazasa alapjan paraszocialis kapcsolatok alatt azokat a kapcsolatokat értjiik,
»amelyekkel fenntarthatjuk magunkban a kozosségiség latszatat, részt vallalhatunk a csoportban, kézeliként
¢lhetjiik meg néhany ember életét, példaul a celebrityét. A valodi, kozeli emberi kapcsolatainkat — jobb
hijan — paraszocialis viszonyokra valtjuk fel.” Munk Veronika: Sztarsag, elméletben. Mediakutato.hu,
2020. szeptember 27.

2l Jay G. Blumler — Elihu Katz: The Uses of Mass Communications: Current Perspectives on Gratifications
Research. Sage Annual Reviews of Communication Research Volume III. New York, Sage Publications,
1974.
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— akozosségi haldzatokat (példaul Facebook, LinkedIn),
— avirtualis vilagokat (példaul Second Life).

A harmadik szint pedig az egyes alkalmazasi teriileteket fedi le, amelyek az el6z6 szintek integ-
— amarketing,
— atuddsmegosztas,
— azugyfélkapcsolat-menedzsment,
— az egylittmiikddésre vonatkozo tevékenységek,
— a szervezeti kommunikéciod,
— az oktatas és képzés,
— ¢ésazegyebek.

A kiberfenyegetettségek osztalyozasa

A biztonsag sz6 a latin securus szobol (se = nélkiil, cura = aggodalom, félelem) ered. Megha-
tarozasara szamos definiciot alkottak, de a legegyszeriibb talan a ,,fenyegetettség nélkiili alla-
pot”.22 A biztonsagot altalaban sziikebb és tagabb értelemben vizsgaljuk. A szlikebb dimenziohoz
az egyéni, kollektiv és nemzeti biztonsagot soroljuk. Az egyéni biztonsag alatt az egyénnek azt
a képességét értjiik, amellyel képes megvédeni magat a karos behatasokkal szemben. A kollek-
tiv biztonsag az emberek egy sziikebb korének a biztonsagat jelenti, mig a nemzeti biztonsag
a nemzetek képessége az értekek, érdekek védelmével kapcsolatban. Ez utobbin jellemzden a mas
allamok agressziv cselekedeteivel szembeni védelmet értjiik. Tagabb dimenzidban biztonsagon
a nemzetkozi biztonsagot értjiik, amelynek kézéppontjaban az all, hogy az allamok biztonsaga
Osszekapcsolhato, egyiittmikodés segitségével kolcsondsen erdsithetd. Az egyiittmikddéshez
megfeleld szervezeti keretek sziikségesek, amelyek lehetévé teszik az allamok véleménycseréjét
és érdekeik harmonizalasat a gazdasag, a kiilpolitika, a biztonsagpolitika és a védelem teriiletén.
A hideghaboru idején a biztonsagot alapveten a katonai biztonsag primatusa jellemezte, azonban
a bipolaris vilagrend felbomlasaval paradigmavaltas ment végbe a biztonsagi tanulmanyokban.
Ennek hatasara Barry Buzan és tarsai értelmezésében a biztonsag fogalma kiszélesedett, mun-
kassaguk nyoman megkiilonboztetiink katonai, politikai, gazdasagi, tarsadalmi és kornyezeti
biztonsagot.”

A fenyegetettség nélkiili allapot azonban nem dnmagaban valo, ahhoz, hogy elérjiik, kiilonb6z6
védelmi megoldasok sorat sziikséges alkalmazni. E megallapitas kiilondsen érvényes a kibertérre,
ahol a biztonsag megteremtését kiilonbozé dimenziokban sziikséges megvaldsitani. A 2013. évi
L. térvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol (a tovab-
biakban Ibtv.) az informaciobiztonsaggal kapcsolatos normativ szabalyozas egyik alapkove.
Az Ibtv. értelmez6 rendelkezései segitenek eligazodni a fentiekben. A tamadok célja — legyen
barmi is a motivaciojuk — az elektronikus informacios rendszerbe torténd behatolas. Eppen
ezért ennek biztonsaga ,,az elektronikus informacios rendszer olyan allapota, amelyben annak
védelme az elektronikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége

22 Haig (2015): i. m.
2 Barry Buzan — Ole Waever — Jaap de Wilde: Security: A New Framework for Analysis. Boulder, Lynne
Rienner Publishers, 1997.
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és rendelkezésre allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége
és rendelkezésre allasa szempontjabol zart, teljes kord, folytonos és a kockazatokkal aranyos”.
Vizsgaljuk meg picit alaposabban e fogalmat, ugyanis szamos fontos kifejezést tartalmaz. Az els6
és legfontosabb, hogy az elektronikus informacios rendszerben kezelt adatok esetében biztositani
sziikséges az ugynevezett ,,CIA”-harmast, amely az adatok bizalmassagat (Confidentiality),
sértetlenségét (Integrity) és rendelkezésre allasat (Availability) jeloli. Az Ibtv. alapjan:

— a,bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol”,

— a,sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma
és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbdl szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfeleléen hasznalhatd”;

— a,rendelkezésre allas: annak biztositasa, hogy az elektronikus informéacioés rendszerek
az arra jogosult személy szamara elérhetéek és az abban kezelt adatok felhasznalhatoak
legyenek”.

A zart védelem 1ényege, hogy szamitasba vegyiik az dsszes 1étez6 fenyegetést. A védelem foly-
tonos, ha az idében valtozo koriilmények és viszonyok kozott is megszakitas nélkiil megvalo-
sul, tovabba teljes kor(i, ha az elektronikus informacios rendszer valamennyi elemére kiterjed,
kockazatokkal aranyos pedig, ha a védelem koltségei aranyosak a fenyegetések altal okozhato
karok értékével (lasd érdekességként a 10.1. abran ennek matematikai képletét).

r: a kockazat (Ft/év)
r=3(p xd) T: a relevéns fenyegetések halmaza
teT ¢ pt: egy adott kockazat bekovetkezésének gyakorisaga (1/év)
dt: egy adott kockazat bekovetkezésébdl szarmazo kar (Ft)

10.1. abra: Kockdzattal aranyos védelem matematikai képlete
Forrds: Muha Lajos — Krasznay Csaba: Az elektronikus informdcios rendszerek biztonsaganak menedzse-
lése. Budapest, Nemzeti Kozszolgalati Egyetem, 2018.

Fontos réviden tisztazni a kockazat fogalmat is, hiszen ennek mértéke befolyasolja a védeke-
zést. Az Ibtv. alapjan a kockazat ,,a fenyegetettség mértéke, amely egy fenyegetés bekovetke-
zése gyakorisaganak (bekovetkezési valosziniiségének) és az ezaltal okozott kar nagysaganak
a figgvénye”.

Annak érdekében, hogy csokkentsiik a biztonsagi események bekovetkezésének valosziniisé-

gét, kiilonboz6 védelmi megoldasokat alkalmazunk. Az Ibtv. az alabbi eljarasokat hatarozza meg:
»adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenor-
zési intézkedések, tovabba a védelemre vonatkozo oktatas™;

— fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elekt-
ronikai jelzérendszer, az él6erds védelem, a beléptetd rendszer, a megfigyeld rendszer,
a taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem”;

— ,logikai védelem: az elektronikus informacids rendszerben informacioétechnologiai esz-
kozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem”.
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Amikor kiberfenyegetettségekrol beszéliink, jellemzdéen a tamadok motivacioja alapjan katego-
rizaljuk azokat. A szakirodalom 6tféle motivaciot kiilonboztet meg, amelyek kozott gyakran
fedezhetiink fel atfedéseket, 6sszemosddasokat. Egy tankdnyvben a statisztikai adatok sze-
repeltetése indokolatlannak tiinhet, hiszen mire vélhetden a kiadvany megjelenik, az adatok
elavultaknak minésiilnek, nem is beszélve az azt kovetd évekrdl, amig a tankonyvet hasznaljak.>*
Ennek ellenére az egyes trendek bemutatasara, illetve az indikatorok bemutatasara alkalmasak
lehetnek. Az alabbiakban a Hackmageddon nevii weboldal 2019-es évre vonatkozo statisztikai
adatain keresztiil vizsgaljuk meg az egyes kiberfenyegetettségeket. Fontos latni, hogy az adatok
kizarolag a bejelentett incidenseket tartalmazzak, ily médon nem teljesek. Ennek egyik oka,
hogy szamos esetben az aldozatok nem is veszik észre, hogy kibertamadas alanyaiva valtak. Egy
masik ok lehet, hogy nem jelentik az egyes tamadasokat. No de nézziik, mit mutatnak a szamok!

A 10.2. abran a 2019-ben bekovetkezett kibertamadasok szamat lathatjuk, 6sszesen 1802 ese-
tet szamlal, ez 2018-hoz képest 465-¢l tobb esetet jelent, illetve honapokra térténd bontasban
a 10.3. abran tiintettiik fel a trendeket.

28 4
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‘ B Kiberblinozés

B Kiberkémkedés
Hacktivizmus

B Kiberhadviselés

B Nemismert

10.2. abra: Kibertamadasok darabszama 2019-ben, motivaciok alapjan
Forrds: a hackmagaddon.com alapjan a szerz6 szerkesztése
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10.3. abra: A kibertamadasok megoszlasa 2019-ben, havonta a motivacio alapjan
Forras: a hackmageddon.com alapjan a szerzd szerkesztése

24 Jelen fejezet 2020 oktoberében késziilt.
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Tekintsiik at ez alapjan, mit is jelentenek az egyes motivaciokhoz kapcsolodé tamadastipusok.
Mint a 10.2. abran is lathato, a legnagyobb aranyban a kiberblinozéshez kéthetd eseteket talalunk,
ami az dsszes tamadas kozel 84%-at adja. A kiberblindzés célja informatikai rendszerek felhasz-
nalasaval az anyagi haszonszerzés, célpontjai kozott az tizleti és politikai vilag szerepldi egyarant
megtalalhatok.” A kiberbiin6z6k leggyakrabban az alabbi tamadastipusokat alkalmazzak:2¢

—  visszaélés malware-ekkel?” (példaul CryptoLocker, WannaCry, NotPetya stb.).

— gyerekek szexualis kizsdkmanyolasa;*®

— fizet6eszkozzel elkOvetett csalés;

—  social engineering,”

— adatok megszerzése, haldézatok tamadasa;

— létfontossagu rendszerelemek ellen elkovetett tamadasok;

% Krasznay Csaba: A polgarok védelme egy kiberkonfliktusban. Hadmérndk, 7. (2012), 4. 142—151.

26 Banyasz Péter — Krasznay Csaba: Kiberbiztonsagi incidensek a magyar kozigazgatasban. In Kaiser
Tamas (szerk.): 4 J6 Allam mérhetésége I, Budapest, Nordex Nonprofit Kft. — Dialég Campus Kiado,
2019. 249-270.

27 Karos szoftver vagy mas néven malware az angol malicious software dsszevonasabol kialakitott moza-
iksz6. Mint ilyen, a rosszindulat szamitogépes programok dsszefoglalo neve. Idetartoznak a virusok, trojai
falovak, férgek (worm), kémprogramok (spyware), agressziv reklamprogramok (adware), a rendszerben
lathatatlanul megbuvo, egy tamadonak emelt jogokat biztositd eszkdzdok (rootkit). A virus olyan rossz-
indulati program, amely képes sokszorositani és terjeszteni magat az egyik géprol a masikra. Ugyanez
a féregre is igaz azzal a kiilonbséggel, hogy a virus altalaban ,,beftrja” magat egy futtathato fajlba, hogy
teljesitse a céljat. A trojai fald egy olyan malware program, amely nem probalja magat lemasolni, hanem
inkabb ugy tesz, mintha egy legalis szoftver lenne, és a felhasznalot veszi ra a telepitésre. A nevét a gorog
mitologiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valdjaban rosszindulata kodot rejt.
A virussal ellentétben nem akar mas fajlokat megfertdzni, helyette 4tadja az irdnyitast a timadonak. A féreg
egy szamitogépes virushoz hasonld dnsokszorositd szdmitdgépes program. Mig azonban a virusok mas
végrehajthato programokhoz vagy dokumentumokhoz kapcsolodnak hozza, illetve valnak részeivé, addig
a férgeknek nincs sziikségiik gazdaprogramra, dnalloan fejtik ki miikddésiiket. A kémprogramok segit-
ségével a tamadok megfigyelhetik az aldozat internetes tevékenységét, beleértve minden jellegii kom-
munikéciojat, atvehetik az iranyitast a mikrofon, kamera f616tt. Tobb esetben napvilagra keriilt, hogy
egyes laptopokba, telefonokba mar a gyartdsoron eldre telepitették ezeket a kémprogramokat. Az adware
mitkédése soran kiilonféle reklamokat jelenit meg, altalaban trdjai programként vagy kereskedelmi alkal-
mazasok ingyenes valtozataiban telepiilnek a felhasznalo eszkozére. Az adware-ek egy része spyware-ként
is funkcionalhat, hogy ily médon minél jobban megismerje a felhasznaléi szokasokat, preferenciakat,
hogy célzott hirdetéseket jelenithessen meg. A rootkit olyan szoftvereszkozt jelent, amelynek telepitésével
a timadok visszatérhetnek a fertdzott eszkdzre, ahol magas szintli felhasznaldi jogosultsagot szereznek.
A rootkitet rendkivill nehéz kimutatni, mivel aktivan probalja elrejteni magat a felhasznalo, az operacios
rendszer és az antivirus/anti-malware programok el6l. Ez a szoftver szamos modon telepiilhet a rendszerre,
beleértve az operacids rendszer biztonsagi réseinek kihasznalasat, vagy adminisztratori jogok szerzését
a szamitogépen.

2 Itt nem csupan a pedofil tartalmak terjesztésére kell gondolni, hanem a szexrabszolga-kereskedelemre
offline és online (példaul stream) formaban egyarant. Amikor gyermekek szexualis kizsakmanyolasarol
beszéEliink, tisztaban kell lenni azzal, hogy csecsemdk sérelmére is kdvetnek el ilyen biincselekményeket.
A darkneten tobb olyan haldzatot lepleztek le, amelyek tobb szazezer, csecsemdk megerdszakolasat abra-
zold képet tartalmaztak.

2 A fogalmat egy késGbbi fejezetben részletesen targyaljuk, igy most nem foglalkozunk vele ennél a résznél.
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—  kiilonbozo pénziigyi tevékenységek (criminal-to-criminal payments, payment for legi-
timate services, victim payments);

— online kommunikacio;

— akibertér és a terrorizmus Osszefonodasa;

— Darknet;*

— Internet of Things, Big Data, Clouds;

— internetiranyitas.*

A 10.2. szamu diagramon lathatjuk, hogy a kiberkémkedéshez kthet6 a masodik legtobb tama-
das. A kiberkémkedés az allamok, piaci szereplok altal informatikai eszk6zokon folytatott hir-
szerz0 tevékenységet jelenti. Maga a hirszerzés egyidés az emberiséggel, és mindig élen jart
a technologiai fejlodésben, igy nem véletlen, hogy az informatikai eszkdzok jelentds szerepet
toltenek be a hirszerzés vilagaban. A hirszerzésnek a szakirodalom szamos informaciogyijté
eljarasat kiilonbozteti meg, legyen sz6 az e tankonyv el6z6 fejezetében targyalt nyilt forrasa
informéacidgyiijtésrél (OSINT), vagy az emberi erdvel végzett hirszerzésrél (Human Intelligence,
HUMINT), az elektronikai felderitésrdl (Signal Intelligence, SIGINT) vagy a kiberhirszerzésrdl
(Cyber Intelligence, CYBINT). Ezeknek egy hibrid eljarasa az elmult években kiilon hirszerzési
agként kezelt k6zosségimédia-hirszerzés (Social Media Intelligence, SOCMINT).* Edward
Snowden 2013-as szinre 1&pésébdl gyakorlatilag kdztudotta valt az amerikai nemzetbiztonsagi
szolgalatok kibertérben végzett, globalis megfigyeloképessége, ami tobbek kozott a maganszféra
1étét is megkérddjelezte.’® A kiberkémkedéssel kapcsolatban emliteni sziikséges az igynevezett
APT-tamadasokat (Advanced Persistent Threat), ami fejlett folyamatos (informaciobiztonsagi)
fenyegetést jelent, 1évén olyan tamadassorozat, amelynek célja nem a karokozas, hanem a folya-
matosan fenntartott rejtett jelenlét és informacioszerzés. Az ilyen tipusti taimadasok a human,
technologiai, illetve anyagi eréforrasok miatt jellemzden allami szerepldket feltételeznek. Fej-
lettségiik okan értelemszeriien sokszor akar évekig rejtve maradnak a megtamadott informatikai
rendszerben.

A 10.2. abran a harmadik leggyakoribb tamadastipus a hacktivizmus, amely szamitogépes
halozatokon, altalaban az interneten, specialis eszkdzokkel folytatott proaktiv politikai akti-
vizmust jelent, legtobbszor a szolasszabadsag, az emberi jogok és az informacié szabadsaga
jegyében. Fobb eszkozei 1ényegében a hagyomanyos demonstraciok és polgari engedetlen-

30 A darknet a deepweb azon része, ahol magas szint{i titkositas mellett illegalis eszkozoket, szolgalta-
tasokat lehet vasarolni, legyen szo6 fegyverrdl, kabitoszer-kereskedelemrdl, bérgyilkossagrol, szexualis
szolgaltatasokrol stb. Annyira specialis szolgaltatast nyujtanak a szervezett bindzok, hogy ha valaki példaul
egykezi thai 8 éves fiu szexrabszolgat szeretne vasarolni, akinek zold haja, z6ld szeme van, és crack-
fliggd, akkor ennek megfelelden szallitanak. A magas szinti titkositds miatt rendkiviil nehéz felderiteni
az itt elkovetett illegalis cselekményeket, amelyek a példabol is lathatéan igen sulyos blincselekményeket
foglalnak magukba.

31 Az internetiranyitas fogalma azokat a globalis megallapodasokat takarja, amelyek biztositjak az internet
megfelelé miikodését és az internethez vald hozzaférést. A legfontosabb kapcsolddo témak az internethez
vald hozzaférés, valamint az internet biztonsaga.

32 Alfred Rolington: Hirszerzés a 21. szdzadban — A mozaik médszer. Budapest, Antall Jozsef Tudaskoz-
pont, 2015.

3 Edward Snowden: Rendszerhiba. Budapest, 21. Szazad Kiado, 2019.
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ség — egyeldre el nem ismert — digitalis megfeleldi, illetve a nem publikus informaciok megszer-
zése és kiszivarogtatasa. A legismertebb hacktivista csoportok az Anonymous™ és a WikiLeaks®.

A 10.2. abran negyedikként a kiberhadviselés szerepel, amely az allamok kozti konfliktusok-
ban jelenik meg, és segitségével a szemben allo felek szamitogépeket és halozatokat hasznalnak
fel katonai célok érdekében, példaul szamitégép-haldozatok miikodésképtelenné tételére, akar
a konvencionalis hadviselés taimogatasara, akar 6nallo tevékenység folytatasara. A kiberhadvise-
1és soran a hirszerzés eszkozként jelenik meg, amelynek célja, hogy tdmogassa az adott katonai
miveleteket. A kiberhadviselés eszkozei kozé az alabbiak tartoznak:

— nulladik napi sériilékenységek;*®

—  botnetek;>’

3 A kozosség decentralizalt, egymashoz lazan kothetd csoportok globalis halozata. Kezdetben az internet
cenzurdja ellen, az internet szabadsagaért harcoltak, késobb a fennallo vilagrend megdontését, politikai
¢és gazdasagi rendszerek atalakitasat tiizték ki célul. Célpontjuk volt tobbek kozott a Szcientologia Egyhaz,
a Sony, a Los Zetas mexikoi drogkartell, a WikiLeakset bojkottalé pénziigyi vallalatok, az irani, egyip-
tomi, tunéziai kormanyok, (ijabban az al-Kaida és az Iszlam Allam (Berki Gabor: A kibertéri konfliktusok
valtozasa. Hadmérnok, 8. [2013], 1. 173-185.)

% A WikiLeakset az oldal 6nbevallasa szerint kinai disszidens Gjsagirok alapitottak azzal a céllal, hogy
a kormanyok jogsértéseit, korrupcios ligyeit nyilvanossagra hozzak. A kezdeti azsiai, afrikai szivarogta-
tasokat hamar az Egyesiilt Allamokat érinté botranyok véltottak fel, amelyek miatt sokan ugy vélik, hogy
az USA stratégiai ellenfelei allnak mogotte. A WikiLeaks arca napjainkban Julian Assange.

3 A nulladik napi timadas alatt olyan biztonsagi fenyegetést értiink, amelyben a timadok egy szoftver
még a fejlesztok altal sem ismert sebezhetdségét hasznaljak ki. Mivel a hiba senki altal nem ismert, igy
értelemszeriien nem késziilt biztonsagi javitas. Zero-day exploitnak nevezik azt a tényleges kodot, amelyet
a tamadok hasznalnak a sériilékenység kiaknazasara, miel6tt a szoftver fejlesztéje tudna a sériilékenység-
rél. A kifejezés az exploit keletkezésének idépontjabol adodik. Amikor a szoftverfejleszt6 tudomast szerez
egy biztonsagi résrol, megkezdddik a verseny a tamadok ¢és a fejlesztok kozott; a felel6sségteljes fejlesztd
igyekszik befoltozni a hibat, mieldtt nyilvanossagra keril. A ,,nulladik napi” tdmadas az els6 vagy ,,nulladik”
napon torténik, amikor a fejleszté mar tud a hibarol, de még nem volt lehetdsége arra, hogy a biztonsagi
javitast eljuttassa a szoftver felhasznaloihoz. Szamos esetben azonban hidba deriil ki egy szoftverr6l, hogy
biztonsagi rést tartalmaz, ami sulyos kévetkezménnyel jarhat a felhasznalora, a kiadott frissitécsomagokat
nagyon kevesen telepitik, igy hiaba van megoldés a probléma befoltozasara, a nem frissitett alkalmazasok
ugyanolyan kockazatot jelentenek a felhasznalora. Sok alkalmazas esetében van lehetéség bekapcsolni az auto-
matikus frissitést, de tobb esetben eldfordult mar, hogy egy letdltott alkalmazas nem tartalmazott kartékony
kodot, azonban a késébb letoltott frissitésbe rejtették el a tamadok a fert6zott allomanyokat, és igy fértek
hozz4 a rendszerhez. A nulladik napi sebezhetdségek rendkiviili nagy értékkel birnak a timadoknak, akik
igy valtozatos tevékenységeket végezhetnek, legyen sz6 példaul zsarolovirusok terjesztésérol, szamitogé-
pek irdnyitasanak megszerzésérdl vagy nuklearis erdmiivek tonkretételérdl. Ez utobbit kivaldan illusztralja
az irani natanzi urandusito esete, amelyben az azoéta hirhedtté valt kiberfegyver, a Stuxnet egyes szakértok
becslése alapjan hat évre vetette vissza az irani nukledris programot. A Stuxnet négy nulladik napi sebezhe-
tdséget hasznalt ki, koztiik a Windows operacios rendszerek korabbi sebezhetdségét, amely a szamitogéphez
csatlakoztatott kiilsé adathordozokat automatikusan elinditotta. Ezt a fajta sebezhetdséget azota a Microsoft
befoltozta, és a Windows 7 6ta a rendszer rakérdez, hogy mit szeretnénk tenni a csatlakoztatott adathordozo-
val, nem futtatja automatikusan. A 2017-ben a WikiLeaks altal nyilvanossagra hozott Vault 7 iratok tanusaga
szerint — amelyek az oldal allitasa szerint a CIA kibertdmadasi képességérdl rantjak le a leplet —, a szervezet
kozel 250 nulladik napi sériilékenységet ismert. Ezeket hol a CIA, hol a partnerszervezetei, példaul az NSA
fedezte fel, nem kevés anyagi raforditassal, hol pedig hackerektdl vasaroltak meg.

37 Robothalozat vagy mas néven zombibalozat alatt olyan fert6zott informatikai eszk6zok haldzatat értjiik,
amelyek folott a tdimadok atvették az iranyitast, és az eszkoz eréforrasait sajat céljaikra hasznaljak fel.
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—  (célzott) malware-ek;

—  DoS, DDoS;*

-  APT-k;

— social engineering;

— iranyitott energiaja fegyverek.®

A 10.2. abran nem szerepelnek ezzel kapcsolatos adatok, de ettdl fiiggetleniil a tamadasok k6zé
sorolhatjuk 6todikként a kiberterrorizmust, amely Keith Lourdeau megfogalmazasaban olyan
blincselekményeket jelent, ,,amelyeket szamitogépekkel és telekommunikacids eszkozokkel
ugy hajtanak végre, hogy azok romboljak és/vagy megzavarjak a szolgaltatasok miikodését,
zavart és bizonytalansagot keltve ezzel a lakossagban. Ezen akciok célja a kormanyzat vagy
a lakossag er6szakos befolyasolasa a szervezet egyéni politikai, tarsadalmi vagy ideologiai céljai
érdekében.”?

Szerencsére elmondhato, hogy a terroristak napjainkban nem rendelkeznek azokkal a képessé-
gekkel, amelyekkel komplex kibertdmadast tudnanak végrehajtani, de egyrészt ettdl fiiggetleniil
szamos teriileten hasznaljak a kiberteret, masrészt adott esetben a darkneten megvasarolhatjak
azt a képességet, amely ahhoz sziikséges. Emliteni sziikséges a magat Iszlam Allamnak nevezd
terrorszervezetet, amely tevékenységeivel, kozosségimédia-hasznalataval igazi paradigmavaltast

Ezeket legtobbszor kéretlen levelek kiildésére, bitcoinbanyaszatra hasznaljak, azonban ilyen borhalozatokat
hasznalnak rendszerek tdmadasara is. A fert6zott eszkdzok tulajdonosai sok esetben nincsenek tisztaban
azzal, hogy a gépiik egy borhalozat tagja, csupan annyit tapasztalnak, hogy az eszkdz rendkiviil lelassult.
A Dolgok Internetének terjedése novelte a zombihalozatok szamat, ugyanis rengeteg loT-eszkdz nem
rendelkezik megfelelé informatikai védelemmel, igy a tAmadok konnytiszerrel atvehetik folottiik az ird-
nyitast. 2016 oktoberében a fél internetet bénitotta meg egy olyan tulterheléses tamadas, amelyet tobb
tizmilli6 eszkozbdl allé botnethaldzat iranyitott. A halozat jelentds részét loT-eszkozok, igy okoshiitok,
webkamerak stb. alkottak.

38 A tulterheléses tamadasnak két fajtajat kiillonboztetjiik meg, ezek a szolgaltatasmegtagadasos (Denial
of Service vagy DoS) és az elosztott szolgtatdsmegtagadasos (Distributed Denial of Service vagy DDoS)
tamadasok. A tdmadas célja az informatikai szolgéltatas teljes vagy részleges megbénitdsa, helyes mikd-
dési modjatol valod eltéritése. Egy meghatarozott alkalmazas, operacios rendszer ismert gyengeségeit, vagy
valamilyen specialis protokoll tulajdonsagait (gyengéit) tamadja meg. Célja, hogy az alkalmazas vagy
rendszer elérésére feljogositott felhasznalokat megakadalyozza a szamukra fontos informaciok, a szamito-
géprendszer vagy akar a szamitogép-halozat elérésében. A tamadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg Gssze is omolhat. A 1ényege, hogy lehetdség szerint akadalyozza meg
a célgeép elérését. A tdmadast botnerhaldzatok segitségével végzik.

% Iranyitott energidju fegyver (Directed-Energy Weapon): olyan fegyver vagy rendszer, amelyik iranyi-
tott energiat hasznal arra, hogy hasznalhatatlanna tegye, megrongalja vagy megsemmisitse az ellenség
felszerelését, létesitményeit és/vagy élGerejét. Ez alapjan beszélhetiink kinetikus eszk6zokrol, akusztikus
eszkdzokrol, radidfrekvencids eszk6zokrol, 1ézereszkdzokrol, részecskesugar-eszkdzokrol. Az elektro-
magneses tartomanyt célszertiségi okokbol és az alkalmazott eszkdzok alapvetd kiilonbségei miatt mar
itt célszerli 6nalld csoportba sorolni.

40 Banyasz Péter: A kozosségi média lehetdségei és kihivdsai a védelmi szférdaban. PhD-értekezés. Buda-
pest, Nemzeti Kozszolgalati Egyetem, 2019.
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eredményezett. Nyolc kiilonboz6 teriiletet azonosithatunk, amelyben a terroristak sikeresen
alkalmazhatjak a kiberteret. Ezek az alabbiak:

— informaciogyijtés;

— social engineering;

— kapcsolattartas;

— propaganda;

—  1Uj tagok toborzasa;

— tamogatdk szerzése;

— lélektani miveletek;

—  kibertamadas.

Tamadastipusok alapjan vizsgalva a 2019-es incidenseket (lasd 10.4. abra), megallapithatjuk,
hogy a malware-ek kdzel 40%-at teszik ki a tamadasoknak.
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10.4. abra: Kibertamadasok megoszlasa tamaddastipusok alapjan 2019-ben
Forras: a hackmageddon.com alapjan a szerz6 szerkesztése

Célpontok szerint (1asd 10.5. abra) legnagyobb aranyban az egyéneket (21%), a tobbféle iparag-
ban érdekelt vallalatokat (16%), illetve a kdzigazgatas, védelmi szféra szerepléit (12,7%) érik
kibertamadasok.

Ahogy e fejezet bevezetdjében fogalmaztam, az allami szféra munkatarsai kiilondsen kitettek
a kibertamadasoknak. Ha a fenti adatokat lebontjuk a kdzigazgatas, védelmi szféra teriiletére, azt
tapasztaljuk, hogy bar itt is a legnagyobb szamban a malware-cket (30,5%) azonosithatjuk mint f6
tamadastipusokat, de jelentdsen megnd a célzott tamadasok (22,2%) szama (lasd 10.6. abra) is,
ami az allami szféraban kezelt adatok értéke miatt érthetd.

A motivaciokat illetéen (lasd 10.7. abra), a trendeknek megfelelden a kiberblindzéssel kapcso-
latos esetek dominalnak, az 6sszes tamadas 59,3%-a idesorolhatd, mig a kiberkémkedés az 6sszes
tamadas 23,3%-aért, a kiberhadviselés a 10,4%-ért, a hacktivizmus pedig a 4,8%-aért felel.

282



Egyéb

Kis- és nagykereskedelem
Mivészet, szérakoztatds
Infokommunikécios technologia

Tudomany és K+F szektor

4

<]

‘g’ Pénziigyi és biztositas szektor

2

9 Oktatdas
Egészséguigy

Kozigazgatas, védelmi szféra

Tobféle iparagban érdekelt vallalatok

Egyének
0 50 100 150 200 250 300 350 400
Darabszam
10.5. abra: Kibertamadasok megoszlasa célpontok alapjan 2019-ben
Forrds: a hackmagaddon.com alapjan a szerz6 szerkesztése
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10.6. abra: Kibertamadasok megoszlasa a kozigazgatasban, védelmi szféraban tamaddstipusok alapjan
2019-ben
Forrdas: a hackmageddon.com alapjan a szerzd szerkesztése
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10.7. abra: Kibertamaddsok megoszldsa a kézigazgatdasban, védelmi szféraban motivaciok alapjan 2019-ben
Forrds: a hackmagaddon.com alapjan a szerz6 szerkesztése

On a leggyengébb lancszem

Mivel e tankdnyv a kozigazgatas-szervezo alapképzéses hallgatok kurzusahoz késziilt, e fejezet-
ben részletesen nem foglalkozunk a védelem logikai és fizikai megoldasaival, a fokuszt a human
aspektusra helyezziik. Ebbdl fakaddan az egyes tamadastipusokkal kapcsolatos jo tandcsokat,
megoldasokat vizsgaljuk meg a social engineering tamadasokon keresztiil. Maga a fogalom
egy olyan tamadastipust takar, amelynek soran a tamadok egy szervezet munkatarsan keresztiil
igyekeznek hozzaférést szerezni egy védett rendszerhez vagy informaciohoz. Fontos latni, hogy
nem csak az informatikai rendszereknek, hanem az embereknek is vannak sebezhet6sé pontjaik,
amelyek jellemzdéen a személyiségiikbol fakadnak. Idesorolhatjuk példaul a naivitast, a hiszé-
kenységet, a biztonsagtudatossag hianyat, a monotonitast, a kiilonbozo fliggdségeket stb. Kevin
D. Mitnick* megfogalmazasaban: ,,A social engineering a befolyasolas és rabeszélés eszkozével
megtéveszti az embereket, manipulalja vagy meggy6zi 6ket, hogy a social engineer tényleg az,
akinek mondja magat. Ennek eredményeként a social engineer — technoldgia hasznalataval vagy
anélkiil — képes az embereket informacioszerzés érdekében kihasznalni.”*

4 Kevin Mitnick magat sosem tartotta igazan kiemelked6 hackernek, elmondasa szerint sikereit inkabb
social engineerként érte el. Letartoztatasat kovetden szakitott a rendszerekbe torténd illegalis behatola-
sokkal, biztonsagi céget alapitott, azota etikus hackerként tevékenykedik.

4 Kevin D. Mitnick — William L. Simon: 4 legendds hacker — A megtévesztés miivészete. Budapest,
Perfact-Pro Kft., 2003.
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A social engineering timadasok taxondmiajara rengeteg felosztas létezik. Mitnick alapvetéen
négy kategoriara osztotta egy tamadas felépitését:*
1. informaciogyiijtés;
2. kapcsolat kiépitése;
3. kapcsolat kihasznalasa;
4. tamadas végrehajtasa.

Mitnick modelljét Mouton és szerz6tarsai egy komplexebb ontologiai modellé fejlesztették,*
amelyben az alabbi tényezdok szerint kategorizalja a social engineering tamadasokat (1asd
10.8. abra):

<~

10.8. abra: A social engineering tamadasok ontologiai modellje
Forrds: Francois Mouton — Louise Leenen — Hein S. Venter: Social Engineering Attack Examples, Temp-
lates and Scenarios. Computers & Security, 59. (2016), 186-209. alapjan szerkesztette Dub Maté

1. Social engineer:
a) egyén,
b) csoport,
2. Célpont:
a) egyén,
b) szervezet

4 Kevin Mitnick — William L. Simon: The Art of Deception: Controlling the Human Element of Security.
Hoboken, New Jersey, Wiley, 2003.

4 Francois Mouton — Louise Leenen — Hein S. Venter: Social Engineering Attack Examples, Templates
and Scenarios. Computers & Security, 59. (2016), 186—209.
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. Manipuléci6 alapja:

a) baratsag vagy jo viszony: az egyén hajlamosabb megtenni valamit, ha az illet
a baratja vagy kedveli,
b) eclkotelezettség vagy kovetkezetesség: ha az egyén elkotelezte magat valami mellett,
hajlandobb tobb dolgot megtenni érte,
c) hiany: az egyének hajlamosabbak teljesiteni a kéréseket, ha hianyt szenvednek bizo-
nyos dolgokbdl,
d) reciprocitas: ha az egyén ugy érzi, valakinek a lekotelezettje, hajlamos viszonozni
a szivességet,
e) tarsadalmi validitas: ha az egyén gy érzi, a tarsadalom helyesli a cselekedetét,
nagyobb valodsziniiséggel tesz meg valamit,
f) autokracia: ha az egyén gy érzi, hogy a hatalmi hierarchiaban magasabban all
az illet6, aki a szivességet kéri, hajlamosabb teljesiteni azt,
. Kozeg:
a) e-mail,
b) személyes talalkozo,
c) telefon,
d) SMS,
e) hagyomanyos levél,
f) adathordozo,
g) weboldal,
h) ropirat,
. Cél:
a) anyagi haszonszerzés,
b) nem engedélyezett hozzaférés,
c) szolgaltatas megzavarasa,
. Eljaras:
a) adathalaszat,
b) indok krealdsa: ez esetben a tamadoé egy forgatokonyv alapjan megteremti azt a kor-
nyezetet, amelyben raveszi az aldozatot valamilyen tevékenység elvégzésére,
c) beetetés: ez esetben jellemzden fert6zott adathordozokat szornak szét, amelyeket
az Ovatlan aldozat csatlakoztat informatikai eszkdzéhez,
d) quid pro quo, vagyis valamit valamiért,
. Kommunikécié médja:
a) kozvetlen,
i) egyiranyu: ez esetben csak a timado kommunikal, a kérést teljesitd félnek nincs
lehetésége reagalni a tamado altal kommunikalt tevékenységre,
ii) kétiranyu: ez esetben mindkét fél aktivan részt vesz a kommunikacios csator-
naban (példaul e-mail-valtas, telefon),
b) kozvetett: ez esetben a kommunikacio6 indirekt formaban zajlik egy harmadik ,,fél”

kozremiikodésével. E harmadik fél lehet egy eszkoz is, mint példaul egy elszort
fertézott adathordozo.
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A szakirodalom gyakran az alapjan tesz kiilonbséget a social engineering tdimadasok k6zott, hogy
hasznél-e valamilyen informatikai eszkozt a tamado. Ily modon beszélhetiink human- és [T-alapt
tamadasokrol.¥ A humanalapt timadasokra az alabbiak szolgalnak példaval:*t

Segitségkérés: sok esetben sikerrel jarnak a tamadok, ha valamilyen informaciot kérnek.
Ez természetesen csak egy 1épése a végcélnak, de sokszor nagyon jo alapot ad a tovabbi
informaciogyijtésnek — példaul egy munkatarsrol olyan, elsére érdektelennek tiing infor-
maciok gyijtésének —, amelyek a timadonak hasznosak lehetnek a késébbiekben. Els6d-
leges célpontjai a help deskek, titkarsagok, ligyfélszolgalatok, recepciok munkatarsai.
Segitség nyujtasa (forditott social engineering): a tamado elso 1épésként valamilyen prob-
lémat okoz, amelynek segédkezik a megoldasaban, ezzel kiépitve a bizalmat a célpont
és kozte, majd ezt hasznalja ki a tovabbiakban — példaul elézetesen egy olyan kartevot
kiild az aldozat szamitogépére, amely akkor fejti ki hatasat, amikor a tamado is jelen van.
Identitaslopas: a tamadé a szamara legeldnydsebb alcat 6lti magara, az alkalmazottak,
kiilondsen nagyobb munkahelyeken nem ismernek mindenkit, igy konnyebben vezetheti
meg a gyanutlan munkatarsakat. Ilyenkor szervezeten beliili (példaul karbantartonak,
rendszergazdanak, mas szervezeti egység vezetdjének, uj munkatarsnak) vagy szerveze-
ten kiviili (példaul futar, valamilyen fontos ember, hivatalos személy, auditor) személyek
alcajat veheti fel.

Sirk6lopas (fombstone theft): ritka, de 1étez6 tdmadasi forma, a tamadoé azt hasznalja ki,
hogy a vallalatok informatikai rendszerét nem frissitették, és olyan személyek jogosult-
sagait is tartalmazza még a rendszer,*’ akik mar nem dolgoznak a munkahelyen.
Felhatalmazas: a tamado egy harmadik félre hivatkozva kér valamilyen informaciot — pél-
daul egy szabadsagon levé munkatars kérte meg, hogy hataridére készitsen el egy jelen-
tést, amihez nincs meg minden informacidja, igy ahhoz kér adatokat.

Jelszavak kitalalasa: sok esetben nem sziikséges a jelszavakat valamilyen algoritmus
hasznalataval feltdrni, gyakran kitalalhato a felhasznalo jelszava, mert nem megfeleld
jelszoszabalyt alkalmaznak. Még mindig rendkiviil gyakori az ,,12345678”, ,,abdc1234”
jelsz6” és az egyéb ezekhez hasonlo jelszavak. Ennél valamivel bonyolultabb, de ugyan-
tgy konnyen kitalalhato jelszo a felhasznalora utalo szavak, sziiletési ideje, kutyaja
neve stb. A segitségkérés esetében megszerzett informaciok adott esetben is hasznosak
lehetnek, példaul a célszemély e-mail-cime, ami egy gyakori vezetéknév esetén sokszor
a szliletési idejét is tartalmazza.

4 Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek napjainkban.
In Zsambokiné Ficskovszky Agnes (szerk.): Biztonsdg, szolgdltatds, fejlesztés, avagy ij irdnyok a bevételi
hatosagok miikodésében. Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigyodri Tagozat,
2019. 12-37.

46 Banyasz Péter: Social engineering és kozosségi média. Nemzetbiztonsdgi Szemle, 5. (2018), 1. 59-77.
47 Altalaban ennek oka az integritas hianyaban talalhato meg, példaul az informatikusok vagy a HR-esek
nem kommunikalnak egymassal, a HR-esek nem jelzik az informatikusoknak, hogy kik nem dolgoznak
mar a szervezetnél, igy ennek az informacionak a hianyaban az informatikusok nem torlik a rendszerbdl
az érintett személyeket. El6fordulhat az is, hogy més munkakorbe keriil egy alkalmazott, amely nem
kovetel meg olyan szintli hozzaférést, mint ami az el6z6 munkakérében volt, de ez az informacié sem jut
el az informatikusokhoz, igy tovabbra is a korabbi hozzaférési szinttel rendelkezik a munkatars.
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— Barati tidvozlet: ismeretlenekkel szemben ha bizalmatlanok is vagyunk, a barataink eseté-
ben mar nem vagyunk ennyire 6vatosak. A tdmadok ilyenkor barataink nevében kiildenek
példaul valamilyen fertézott fajlt, amelyet — bizva a kiildé személyben — megnyitunk;

— Bejutas az épiiletbe: szamos modja van a technikanak, sokszor ez is megkovetel valami-
lyen alcat, az elkdvetOk példaul takaritobrigadhoz, cigisziinetet tartdé munkatarsakhoz
csatlakoznak stb. Hasznalhatnak hamis belépokartyat, ami lehet egy sima fehér lap, amire
ranyomtattak a tamado fényképét, a szervezet logojat, és belépéskor fontos embernek
adja ki magat a tamado, mikdzben valami fontos emberrel telefonal, bizva abban, hogy
elég csak felmutatnia a kartyat, az 6rok nem ellendrzik rendesen, és beengedik anélkiil,
hogy a kartyat le kellene hiiznia az érint6panelen.

— Mas jogosultsaganak felhasznalasa (piggybacking): a taimadd egy szervezeten beliili
munkatarsnak adja ki magat, aki otthon felejtette a belépokartyajat, kulcsait stb.

— Kukabtvarkodas (dumpster diving): mindig célszerii atvizsgalni a célszemély szemetesét,
hiszen rengeteg értékes informaciohoz férhetiink igy hozza. Ez mind szervezetek, mind
maganszemélyek esetében hasznos lehet.

—  Vallszorfolés (shoulder surfing): a tamado gy helyezkedik el a célszemély koriil, hogy
kileshesse jelszavat, PIN-kodjat.

Az IT-alapa tamadasok az alabbiak:*
— Adathalaszat (phishing): a tamadasnak tobb valfajat kiilonboztetjiik meg:

* Hamis e-mailek és weboldalak: ezek a tAmadasok szofisztikaltsaguktol fliiggden
nagyon eltéréek. A tamadok olyan weboldalakat hoznak 1étre, amelyek kiils6sége-
ikben hasonlitanak egy 1étez6 oldalra (gyakran hasznalnak erre a célra bankokat),
ezek vagy e-mailben, vagy nem tul megbizhaté weboldalaknal jelennek meg fel-
ugré ablakként. A tobbségiikre jellemz6, hogy valamilyen internetes forditoprogram
segitségével forditottak le a szoveget, amely igy magyartalan mondatokat eredmé-
nyez, de ennek ellenére igy is nagy szamban sikeriil megtéveszteni az embereket.
Pénziigyi tranzakciokat masolo oldalak esetében tobbségében az adathalasz oldalak
nem titkositott kommunikaciot biztosito kapcsolaton tizemelnek,* amit egy tudatos
internetez6 egybdl kiszur.

»  Vishing: hangalapu adathalaszat, alapvetéen valamilyen VolP-technologiat™ hasz-
nalo tamadas.

*  Smishing: SMS-ben torténd tamadas.

*  Pharming: eltéritéses adathalaszat, amikor a tdimadok nem szimplan létrehozzak
a masolatat egy weboldalnak, hanem a szolgaltatds domainnevének eltéritésével
iranyitjak a hamisitott weboldalra. Ez esetben hiaba irja be a felhasznalé az URL-t,
amelyet fel szeretne keresni, a taimadok ezt az elérési Gtvonalat tamadjak meg,
a DNS-szerver egy masik IP-cimre irdnyitja a felhasznalot. Ha a tdimadok valosag-
hiien masoljak le az eredeti oldalt, raadasul ligyelnek arra is, hogy az oldal titkosi-

4 Banyasz Péter (2018): i. m. 59-77.

4 A kapcsolat csak HTTP és nem HTTPS — az S jelzi a titkositott kapcsolatot. Titkositott kapcsolat esetén
altalaban a bongészok cimsoraban egy zold lakat is szerepel, de a bongészok gyakran emellett ,,biztonsagos”
felirattal is jelzik.

50 Internetprotokoll feletti hangatvitel, olyan telekommunikacios forma, ahol a kommunikacié nem hagyo-
manyos telefonhalozaton, hanem IP-alapt adathalézaton keresztiil valosul meg.
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tott kapcsolaton keresztiil tizemeljen, akkor a kiszlirésével nagyon nehéz dolga van
a felhasznalonak.

*  Whaleing: az adathalaszat egy specifikusabb verzidja, ebben az esetben vezetdk
a célpontok, gyakran tobblépcsds tamadast épitenek fel, hogy sikerrel jarjanak.
Kartékony programok: a tdmadas soran olyan rosszindulati kodok vannak elrejtve az esz-
kozon vagy a fajlon, amelynek segitségével megszerezhetik a célszemély adatait. Ennek

modja lehet:

o Frissités, javitas felajanlasa: a tamadok sokszor olyan tartalommal kdrnyékezik meg
a célszemélyt, amelyben egy biztonsagi frissités vagy adott esetben egy virusfertd-
zésre vald figyelemfelkeltés van, illetve az, hogy az altaluk javasolt frissités, virus-
irtd megmenti a felhasznalot a karesemény bekovetkezésétol. Az informatikaban
kevésbé jaratos felhasznalok egy ilyen iizenettdl altalaban megriadnak, és telepitik
a felajanlott programot. Kiilonosen gyakori ez a tamadastipus az okosmobileszkdzok
esetében.

» Billentylizetnapldzo (keylogger): a tamadas Iényege, hogy a megfert6zott eszkdzon
a kartevé minden leiitott billenty{it megjegyez, és az errdl készitett naplofajlokat
elkiildi a tamadok részére.

»  Trojai programok: a trojai programok a kartevéknek azon valtozatai, amelyek segit-
ségével a tamadok egy hatso kaput nyitnak az aldozat eszk6zén, és igy szereznek
hozzaférést az azon szereplé adatokhoz. Gyakran olyan programokba agyazzak,
amelyek valoban valami hasznos tevékenységre valok.

*  Veszélyes csatolmanyok: a tamadok olyan e-mailt kiildenek, amelyben a csatolmany
valamilyen kartékony kodot tartalmaz. Ennek fejlettebb modszere, amikor mindezt
egy baratunk nevében teszik.

Baiting: a tdimadas soran kiilonb6z6 adathordozokat (DVD, pendrive, eszkozoket stb.)

szornak szét a tamadok, amelyek kartékony kodokat tartalmaznak, majd a szamitogép-

hez valo csatlakoztatast kovetden megfert6zik az eszkozt. Illyenkor szandékosan figye-
lemfelkeltd tartalmakat ,,igérnek”, példaul a DVD-k ,blockbuster” filmeket, erotikus
tartalmakat tartalmaznak a feliras szerint, igy véve ra a célszemélyt, hogy lejatssza dket.

Célzott timadas esetén human alapt technikakkal is vegyithetik.>!

WIFTI: a halozat iizemeltet6je képes monitorozni a halézaton zajlé adatforgalmat. Nap-

jainkra talan kezd tudatosulni, hogy egy nyilt WIFI-halézat milyen kockazatokkal jar,

azonban sajnos gyakran nincsenek tisztaban azzal, hogy a jelszoval védett halozatok
ugyantigy lehetnek veszélyesek, ugyanigy megfigyelhetnek azon keresztiil a timadok.

Igaz ez a biztonsagosnak hitt otthoni halézatunkra is. A felhasznalok dontd tobbsége

a router jelszavat alapértelmezetten hagyja, ami egy egyszerii Google-os kereséssel

(ha ismerjiik a router tipusat) kikeresheto.

St Példaul a kormanyablakban a timado ottfelejti a pendrive-ot, mikézben tigy viselkedik, hogy a kovet-
kez6 kapcsolatfelvételnél a célszemély mindenképpen emlékezzen rd. Késébb felhivja kétségbeesetten, hogy
nem taldlja sehol a pendrive-jat, de rajta van a gyerekének a hataridds feladata, amit ki akart nyomtatni.
Sajnos nem tud bemenni, mert dolgozik, de ha atkiildené e-mailben a rajta talalhato fajlt, megmentené
a gyereket a bukastol.
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Alkalmazasengedélyek: a felhasznalok nagy része egyaltalan nem olvassa el telepités
soran, hogy mihez ad engedélyt, éppen ezért rengeteg alkalmazast adathaldsz célbol
készitenek el. Ha letoltiink és telepitiink egy alkalmazast, az a hasznalataért cserébe
kiilonb6z6 engedélyeket kdvetel meg. Sokszor a letdltés ingyenes, de a hasznalatért cse-
rébe az adatainkkal fizetlink. Az adott alkalmazastol fiigg, hogy mennyivel. Ne legyenek
illuzidink, ha valami ingyenes, ott minden esetben mi vagyunk a termék. Minden esetben,
mieldtt egy alkalmazas telepitése mellett dontenénk, olvassuk el figyelmesen, milyen
engedélyeket kér a hasznalatért cserébe, és ha tilzonak itéljiikk meg, szakitsuk meg a tele-
pitési folyamatot. Célszerii telepités el6tt ellendrizni az egyes alkalmazasokat kiilonbozo
adatbiztonsaggal foglalkozo honlapokon. Ilyen weboldal példaul a Privacy Grade,” amely
biztonsagi kategoriakba sorolja az alkalmazasokat annak fiiggvényében, hogy milyen
engedélyeket kérnek a hasznalatért cserébe, és ez mennyire realis az alkalmazas alapvetd
funkcidjahoz képest. Egy alkalmazas adatkezelési gyakorlatanal mindig komoly kockaza-
tot jelent, hogy nem tudjuk, a rolunk gyiijtott adatokat ki kezeli, és milyen modon. Nem
egy esetben volt mar ra precedens, hogy az alkalmazasfejleszt6k harmadik félnek adtak
el az adatokat. Rendkiviil jol jovedelmezd lizletag az adatok forgalmazasa. Egy alkal-
mazas a legkiilonfélébb adatainkhoz kérhet hozzaférést. A legnépszeriibb alkalmazasok,
mint a Facebook vagy a Google alkalmazasai tobbek kozott az alabbi adatokhoz férnek
hozza: személyes adatok (névjegyadatok), tartdzkodasi hely (halozatalapa és GPS-alapti
helymeghatarozas), halozati kommunikacio (teljes internet-hozzaférés), fiokok adatai
(tizenetek olvasasa), tarhely (lehetéség az USB-tarold tartalmanak modositasara vagy
torlésére), telefonhivasok, hardvervezérlok (fénykép- és videokészités, hangrogzités),
rendszereszk6zok (szinkronizalas).

Mouton és szerzétarsai az idézett tanulmanyukban az ontologiai modell mellett egy keretrend-
szert is megalkottak a social engineering tamadasokkal kapcsolatban (1asd 10.9. abra), amellyel
a fentebb idézett Mitnick-féle modellt komplexebbé bovitették. Ez alapjan hat f6 eseménysoro-
zatot azonosithatunk:

1.
2.

A tdmadas megalapozasa: a tamadas céljanak és a célpontjanak kivalasztasa.

Az informacidgyiijtés: a célpont kiilonb6zo forrasokbol torténd felderitése, a sebezhetd
pontok feltarasa, az informaciok elemzése, értékelése.

A tamadas elokészitése: az értékelt informaciok alapjan a megfeleld tdmadasi kdzeg,
technika meghatarozasa. Sziikség esetén tovabbi informaciogyjtés.

A kapcsolat kiépitése: kommunikacios csatorna megnyitasa a célponttal, bizalom kiépitése.
A kapcsolat kihasznalasa: a meghatarozott célok alapjan az aldozat kihasznalasa ennek
érdekében.

. Tamadas végrehajtasa/célpont kikérdezése: A kapcsolat kihasznalasanak folytonos fenn-

tartasa a tdimadonak sziikséges ideig és mértékig. Amennyiben az elérni kivant cél ezen
a ponton nem megvalosithato, Gigy a 3. pont, ,,A tamadas el6készitése” tartomanyon
beliilre kell visszatérnie a timadonak a helyes tdAmadasi modszertan meghatarozasa-
hoz, és aszerint folytatni le a timadast, a keretrendszernek megfelelden. Amennyiben
megvaldsithato a cél minden kivant aspektusa, a timadas szofisztikalasa, igy a tamado
elérte a céljat.

52 Privacy Grade.
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A tamadas megalapozasa:

Cél meghatarozasa \

Célpont meghatarozasa

Informaciogyiijtés:

Potencialis forrasok azonositasa

4

Informaciogyiijtés a forrasokbol

Begyiijtott informacio értékelése

A tamadas Megszerzett informaciok elemzése Tamadasi modszertan

elokészitése: és kombinalasa / meghatarozasa

Tamadas végrehajtasa /

Célpont kikérdezése: A kapcsolat kiépitése:

A kihasznalds fenntartasa Kommunikacié megteremtése

Tamadas szofisztikalasa BizalomikISpicess

A kapcsolat kihasznalasa:

A cél megalapozasa
Meghatarozott

cél elérése
Konkrét kihasznalas

10.9. abra: Social engineering keretrendszer
Forras: Francois Mouton — Louise Leenen — Hein S. Venter: Social Engineering Attack Examples, Temp-
lates and Scenarios. Computers & Security, 59. (2016), 186—209. alapjan szerkesztette Dub Maté
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Tegyiik fel, hogy a tamado célja egy allami szervezet védett informatikai rendszerébe torténd
behatolas, hogy az ott tarolt adatokat gazdasagi célbdl értékesitse. Ez esetben a 10.9. abran vazolt
modell a gyakorlatban a kdvetkez6képpen nézhet ki:

L.

2.

A tamadas megalapozasa: a cél a védett informatikai rendszerbe térténd behatolas, abbol
informaciok megszerzése.

Az informaciogyjtés: a teljesség igénye nélkiil a szervezet hivatalos internetes feliilete-
inek (weboldal, hivatalos kozosségi oldalak) feltérképezése, telephelyek, munkatarsak,
szervezeti egységek elérhetdségének azonositasa. A szervezet helyszinének felmérése,
milyen szint{ a fizikai védelem, mennyire konnyii behatolni az épiiletbe. A begyiijtott
informaciok alapjan a sebezhetd pontok azonositasa.

A tamadas elokészitése: amennyiben a tamado ugy itéli meg, hogy maga is be tud hatolni
az épiiletbe és hozzaférést tud szerezni a halozathoz, akkor ehhez el6késziti a sziikséges
eszkozoket, példaul pizzafutarnak alcazva magat pizzasdobozokkal. Amennyiben ugy
itéli meg, hogy harmadik felet is igénybe kell vennie a tamadas sikeres elokészitéséhez,
akkor tovabbi informaciogyijtés sziikséges, amelynek soran meghatarozza azt a célsze-
mélyt, akin keresztill eléri a céljat.

A kapcsolat kiépitése: amennyiben harmadik felet kell igénybe vennie, a rola gyijtott
informéciok segitségével ,,véletlen” események sorozataképpen kiépiti a kapcsolatot
a célszeméllyel. Példaul ugyanazon a szorakozohelyen tobbszor talalkoznak, és a tamado
az elézetesen gyiijtott informaciokat felhasznalva kiépiti a bizalmat a célszeméllyel.
A kapcsolat kihasznalasa: a bizalom megszerzését kovetden a tdmado raveszi a célsze-
mélyt valamilyen tevékenység elvégzésére. Fert6zott e-mailt kiild példaul, amelynek
megnyitasat kovetden hozzaférést szerez a védett informatikai rendszerhez. A kapcsolat
kihasznaldsa megvaldsulhat zsarolassal, de akar anyagi ellentételezés segitségével is.

. Tamadas végrehajtasa/Célpont kikérdezése: a megszerezni kivant informacié lementése.

Fontos latni, hogy az egyes taimadastipusok kiegészithetik egymast, illetve egymasra épiilhet-
nek. Hogyan szurhatunk ki egy social engineering tamadast? A 10.10. abra ezzel kapcsolatban
nyUjt hasznos tanacsokat. Az abran az egyes megfogalmazott kérdésekre a zold szinnel jelolt
nyilak az ,,igen”, mig a pirossal abrazolt nyilak a ,,nem” valaszt jelzik. A modell négy kiilon-
b6z6 kategoriat jelol: a kérést, a kér6t, a teljesitot, illetve a harmadik felet. A sarga szinnel
jelolt részek a kéréssel kapcsolatos szituaciokat jelentik. A kékkel jeldlt részek kozvetleniil
a teljesit6 személy kéréssel kapcsolatos opciodival foglalkoznak. A lilaval abrazolt kérdések
a kér6 személyének ellendrzésére, mig a narancssarga mezok harmadik fél altal torténd ellen-
Orzésre vonatkoznak.

292



Megkérheted a kérét,

hogy részletezze
alaposabban a kérést?

Erted, hogy
teljesitheted a kérést?

Utasitsd el / ‘

vagy
tovabbitsd Képes vagy a kérés
a kérést C— teljesitésére?

}

Van felhatalmazéasod
a kérés teljesitésére?

Ellenérizhetd a kéré
személye?

Utasitsd el

vagy
tovabbitsd Egy sem

a kérést

!

Ellenérizhet6 a kéré
személyazonossaga
harmadik fél altal?

l

A harmadik fél
megerdsitette a korabbi

START

|

Erted a kérést?

A kérés nyilvanosan
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|
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Eljarasi oka van az elutasitasnak.

Szokatlan kérés.

Egyéb ok.

Hanyféle ellenérzési kovetelmény azonosithat6?

Ellendrizhet6 a kéré hozzaférési jogosultsaga?
Ellendrizhet6 a kérd hitelessége?

Korabban volt kapcsolatod a kérével?

Biztos val6s személy a kér6?

/ vagy 2 3 vagy tébb

A kér6é megfelel jogosultsaggal rendelkezik
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Teljesitsd
l a kérést
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a kérést

10.10. abra: A social engineering tamaddsanak észlelési modellje
Forrds: Mouton—Leenen—Venter (2016): i. m. alapjan a szerzd szerkesztése
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Védjiik magunkat az online térben!

A korabbi alfejezetekegyik legfontosabb tanulsaga, hogy a kibertérben rengeteg olyan informacio
talalhatéo meg rolunk, amelyet felhasznalhatnak elleniink, még ha olyan aprosagokrol is legyen
sz6, amelyekrél nem gondolnank, hogy valaha kompromittalhatnak. Elég csak arra gondolni,
hogy a tamadok az internetes feliileteken hasznalt beceneviinket felhasznalva a felépitett legen-
dajuk soran ugy hivatkozhatnak rank, mintha régi baratok lennénk, ezzel is igyekezve erdsiteni
a bizalmi viszonyt, amelyet kiépiteni szandékoznak.

A bizalmi viszony konnyen kiépithetd, ahogy erre két biztonsagi kutatd, Aamir Lakhani
és Joseph Muniz kisérlete is ravilagitott.”> Ennek soran létrehoztak egy fiatal, csinos, intelli-
gens, a Massachusetts Institute of Technologyn végzett nd, Emily Williams Facebook- és Lin-
kedIn-profijat. A legenda felépitéséhez hasznalt képeket egy ismerdsiik engedélyével posztoltak
Emily profiljaiban. A legenda szerint Emily éppen munkat keresett, ezért kapcsolatépitésbe
kezdett egy meg nem nevezett, amerikai kormanyiigynokség tagjaival, akik valamilyen kiber-
biztonsagért felelés szervezetnél dolgoztak. A nem 1étezé Emilyt — aki tobb dolgozonak lett
ismerdse a k6zosségi oldalakon —, ezzel is erdsitve az ij kapcsolatoknal a bizalmi viszonyt, elég
hamar hivtak randevura a beszélgetések soran, volt, aki laptopot ajandékozott neki, illetve tobb
allasajanlatot is kapott a szovetségi hatdsagnal. Egy kozelgd linnep alkalmabol Emily elektro-
nikus képeslapot kiildott a partnereinek, amelybe egy kartékony kodot rejtettek el a kutatok.
Az ligyndkség tobb munkatarsa, koztiik az informatikai biztonsagért felels vezetd is a mun-
kahelyi szamitogépén nyitotta meg az elektronikus képeslapot, igy a tamadok hozzaférhettek
a rendszerhez és bizalmas informaciokat tolthettek le.

Annak érdekében, hogy csokkenthessiik digitalis labnyomunkat, és minimalizaljuk a rélunk
gyujthetd informaciokat, az alfejezetben bizonyos gyakorlati tanacsokat fogalmazunk meg.

Fontos, hogy a k6zosségi oldalakon alkalmazhato adatvédelmi beallitasok soran a legszi-
gorubb beallitasokat alkalmazzuk. Ez nemcsak azért fontos, mert ennek hianyaban az egyén
profilozasat konnyithetjiik meg, hanem mert segithet kapcsolati halojanak feltérképezésében is,
ami értelemszeriien a kollegialis viszonyok kapcsan kiilon kockazatot jelent,* ahogy azt Emily
példaja is mutatta. A kozosségi oldalak rendszeresen valtoztatjak a felhasznalasi feltételeiket,
adatvédelmi tajékoztatojukat. Ennek egyik kovetkezménye lehet, hogy korabban alapértelme-
zett biztonsagi beallitasokat megvaltoztatnak. Ily modon hiaba korlatoztuk példaul korabban
profilunk nyilvanos lathatosagat, ezt feliilirhatjak, és a korabban privat kor szamara engedélye-
zett lathatosagot teljesen nyilvanosra valtoztatjak. Ebbol kdvetkezéen sziikséges rendszeresen
ellendrizni beallitasainkat.

Nyilt forrasu informaciogyjtéssel nemcsak a felhasznalo altal megosztott tartalmakat sze-
rezhetjiik meg, hanem a Facebookon tobbek kozott példaul az altala hasznalt alkalmazasokat,
a csoportokhoz vald tartozasat, oldalak kedvelését, meglatogatott helyeket, mas személyek altal
megosztott fényképekhez, tartalmakhoz valo hozzaszolasait is. Komoly adatvédelmi kockazatot
jelent ez utobbi, hiszen a sajat megosztasaink kapcsan donthetiink a korlatozott nyilvanossagrol,
de ismerdseink esetében erre nem nyilik médunk. Amennyiben olyan személy megosztasahoz
sz6lunk hozza, aki nem korlatozza a nyilvanossagot, ugy a mi hozzaszolasaink is nyilvanosak
lesznek, ezaltal kereshetdk. E tankdnyv el6z0, a kozosségi média szervezeti hasznalatardl szolo

53 Aamir Lakhani — Joseph Muniz: Social Media Deception. It Cafe, 2021. oktober 7.
% Douglas Heaven: The Internet Knows You All Too Well. New Scientist, 237. (2018), 3168. 42—43.
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fejezetében mar volt sz6 a 2012, évi CCV. térvény™ és a 2015. évi XLIIL. térvény > specialis szaba-
lyairél az egyes oldalakon tanusithaté magatartassal kapcsolatban. Mivel olyan tartalmat egyéb-
ként sem lehet megosztani a nyilvanossag el6tt, amelyet a jogalkotd a Hjt.-ben és Hszt.-ben is
kiilon nevesitett, informaciobiztonsagi szempontbol érdemes a szabalyzoban felhivni a figyelmet
arra, hogy a maganélettel 6sszefiiggésben megosztott tartalom csak egy sziikebb nyilvanossagra
tartozik, azt csupan erre a korre sziikitett adatvédelmi beallitas mellett érdemes megosztani. Mas
személyek profilja esetében lehetéségiink van a lathatosag ellenérzésére, és amennyiben a fenti
kitétel nem valosul meg, gy nem javasolt a tervezett tartalom megosztasa.

Az adatgyjtésekkel szembeni védekezés egyik legegyszeriibb modjanak a pszeudonimiza-
last tekinthetjiik. A folyamat 1ényege, hogy megfosztjuk az adatokat az egyértelmi személyes
adatoktol (példaul felhasznalonév, név), és azokat pszeudonim azonositokra cseréljiik, példaul
véletlenszeriien generalt szamokra. Ezaltal az egyes rekordok érintettel valo kapcsolatanak visz-
szaallitasa bonyolultabb tevékenységet jelent. Ezzel kapcsolatban a késébb targyalasra keriild
Altalanos Adatvédelmi Rendelet konkrét rendelkezést fogalmaz meg. A pszeudonomizaildshoz
hasonl6 folyamat az anonimizalds, azonban ez tagabb tevékenységi kort jelent. Bar célja azonos
a pszeudonomizalassal, az anonimizalds soran tovabbi kovetelményként fogalmazdodik meg, hogy
a 1étrejovo rekordokat ne lehessen az adatot szolgalatd eredeti személyhez kotni.

Az okosmobileszkdzok, internetes oldalak, kozosségi oldalak hasznalata szamtalan olyan lehe-
toséget biztosit, amelyekkel valos idoben, akar tomegesen figyelhetok meg a személyek. Fontos
rogziteni: attol, hogy egy beszélgetés privat modon térténik meg, nincs garancia arra vonatkozoéan,
hogy az érintetteken kiviil harmadik fél nem fér hozza a beszélgetés tartalmahoz. Ez egyben
azt jelenti, hogy ezeken a feliileteken célszer(i keriilni az intim témakat, hiszen azok harmadik
fél kezében akar befolyasolasra, zsarolasra is hasznalhatok. Sziikséges az okosmobileszkdzok
hasznalatara vonatkoz6 szabalyok kidolgozasa is, amelyek vonatkoznak az alkalmazasok haszna-
latara (figyelembe véve az alkalmazasengedélyeket), a WIFI-halozatok biztonsagara, a megfeleld
védelmi eljarasok hasznalatara (az operacios rendszer és az alkalmazasok rendszeres frissitése,
lehetéség szerint VPN, titkositast alkalmazé kommunikacios alkalmazasok hasznalata stb.).

Miis a VPN? A kifejezés a Virtual Private Network kifejezésbol szarmazik, virtualis magan-
halézatot értiink alatta. Maga a VPN eredetileg arra szolgalt, hogy egy szervezet kiilonb6z6
telephelyei kozott olyan biztonsagos halozatot épitsenek ki, amelynek keretében a mas telephelyen
dolgozok is hozzaférhetnek a szervezet informatikai rendszereihez. A Nemzeti K6zszolgélati
Egyetem VPN-je példaul a hallgatok szamara is lehetévé teszi, hogy otthonrol, sajat eszkdzrél
hozzaférjenek az egyetem altal eléfizetett tudomanyos adatbazisokhoz, és azokbol dijmentesen
tolthessenek le tudomanyos szakirodalmat. Az évek sordn azonban a VPN-ek piaca jelentds
fejlodésen ment keresztiil. A kiillonb6z6 hirdetések napjainkra ,,mindenre is” csodaszerként
ajanljak a VPN-elofizetéseket, amelyek megvédenek a hackerektdl, a virusoktol, a hatésagok
zaklatasatol, a nemzetbiztonsagi szolgalatok megfigyelésétol; az igéretek szerint teljesen nyom-
talanok lehetiink az interneten, illetve hasznalataval szamos régios megkotést cselezhetiink ki,
ami példaul multimédias tartalmakhoz vald hozzaférésben fontos szempont lehet.’” Mindebbél

35 2012. évi CCV. torvény a honvédek jogallasarol (Hjt.).

% 2015. évi XLIL térvény a rendvédelmi feladatokat ellaté szervek hivatasos allomanyanak szolgalati
jogviszonyarol (Hszt.).

57 Szamos streamingszolgaltatd az altala sugarzott multimédias tartalom esetében régios korlatozasokat
alkalmaz, aminek kovetkeztében egy magyarorszagi el6fizetd jelentdsen kevesebb tartalomhoz fér hozza,
mint egy amerikai.
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konnyen kitalalhatjuk, hogy az ilyen csodaszerek csak a mesékben 1éteznek. A VPN lehet6vé teszi
a felhasznalok szamara, hogy egy megosztott vagy nyilvanos haldzaton keresztiil ugy kiildjenek
¢és fogadjanak adatokat, mintha eszkozeik kozvetleniil kapcsolodnanak a helyi halozathoz, ily
moddon a sajat eszkoziink és a VPN-szolgaltato szervere kozott egy titkositott kapcsolatot épitenek
ki, és a publikus internetre a szolgaltato szerverének nevében 1épnek ki. Ez a gyakorlatban azt
jelenti, hogy a sajat internetszolgaltatonk elvileg nem tudja 6sszekoétni az internetes tevékenysé-
giinket veliink, mert nem a sajat IP-cimiinket hasznaljuk, hanem egy, a szolgaltat altal biztositott
szerver oszt ki nekiink IP-cimet. Az egyes szolgaltatok szamos orszagbol kinalnak szervereket,
igy ha egy amerikai szerverhez csatlakozunk, akkor a szolgaltato, illetve az altalunk felkeresett
weboldalak oly médon fognak azonositani, mintha ott lennénk. A 10.11. abran az altalam hasznalt
VPN-szolgaltatasban amerikai szerverre csatlakoztam, igy elrejtve a valodi tartdozkodasi helyem,
a magyar IP-cimem. Fontos latni azonban, hogy a VPN nem feltétleniil anonimizal benniin-
ket, hiszen a szolgaltatonk tovabbra is latni fogja a valodi IP-cimiinket, és rendelkezhet olyan
pénziigyi informaciokkal, amelyeket kozvetleniil vissza lehet kapcsolni hozzank.*® Az is fontos
szempont lehet a szolgaltatd kivalasztasakor, hogy melyik orszagban iizemel, ugyanis ennek
fiiggvényében jogszabalyi kotelezettség alapjan az internetes tevékenységiinket naplozhatjak
annak ellenére, hogy ezt tagadjak, és az érintett allam nemzetbiztonsagi szolgalatainak ezeket
az adatokat kiadhatjak. Ily modon a VPN hasznalata ergsen a bizalmi kategoria: meg kell biz-
nunk egy szolgaltatoban,* hinniink kell abban, hogy valoban gy teljesiti a szerz6désben vallalt
tevékenységeket, ahogy azok abban szerepelnek. Amennyiben ez torténik, akkor az internetes
tevékenységiink olyan lesz, mint egy t{i abban a bizonyos nagy szénakazalban. Még igy is meg-
talalhatjak, de jelentdsen csokken ennek az esélye. Mindenesetre leszogezhetjiik, hogy a VPN
semmi esetre sem véd meg benniinket a kartékony kodoktol, a hackerektdl. Az anonimizalas
bizonyos szintjét teszi lehetdvé amellett, hogy hozzaférhetiink a streamingszolgaltatonal bizonyos
régios tartalmakhoz.

Nyilvanvaldan a fenti védelmi megoldasokat nem csupan okosmobileszk6zok esetében kell
alkalmazni, hanem minden olyan informatikai eszkdzon, amelyet az allomany tagjai hasznalnak
szabadidejiikben. Ebben a Privacy by Desing elvének gyakorlati megvaldosulasat elésegitd privat
szférat erdsit6 technologiak® (a tovabbiakban PET-ek) jo kiindulasi alapot jelentenek. Nézziink
par ilyen PET-et!

A Firefox bongész6hoz késziilt Track me not®' nevet viselé bongészékiegészité egy olyan
anonimizal6 alkalmazas, amely meghatarozott idénként véletlenszertien indit kereséseket a meg-
adott keresdmotorokon. Ennek a 1ényege, hogy az altalunk inditott keresésekbdl pontosan meg
lehet hatarozni a profilunkat. Azonban, ha ezt felhigitjuk nagyszamu, véletlenszertien inditott
kereséssel, ebben elrejthetjiik a valodi kereséseinket, ami neheziti a profilozasunkat. Személyes

8 Példaul ha csak bankkartyaval fizethetiink el a szolgaltatasra, akkor az ebbdl szarmazo6 adatokat

vissza lehet kovetni hozzank. Egyes VPN-szolgéltatok az anonimizalas érdekében lehetdvé teszik, hogy
a szolgaltatasukért kriptovalutaval fizessiink, ezaltal rejtve a pénziigyi informaciodinkat.

% A bizalom egyik nagyon fontos sarokkdve, hogy az ingyenes VPN-szolgaltatok vélhetden nem nyujtanak
valodi szolgaltatast, mi tobb, eléfordulhat, hogy az ingyenesség valdjaban egy triikk, amellyel kartékony
kodot telepitenek eszkodziinkre, vagy adathaldszatra hasznaljak a valésagban az alkalmazast.

60 Kiss Attila: A biztonsagi események és az adatvédelmi incidensek kezelésére vonatkozo eléirasok
hazéank és az EU jogaban. In Incidensmenedzsment — Eves tovibbképzés az elektronikus informdciés
rendszer biztonsagaért felelds személy szamdra. Budapest, Nemzeti Kozszolgalati Egyetem, 2019. 29-51.
8! Magyar forditasban: ,,Ne kovess!”
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példan bemutatva, a bévitmény telepitése el6tt atlagosan naponta 20-30 keresést inditottam
a Google keresdjében, ez az automatizalt véletlenszer( keresést kovetden napi 750-800 keresésre
novekedett (1asd 10.12. szamu abra).

ey

Forras: Geolocation Map [képerny6kép], a szerz6 szerkesztése

Az anonimizalas hasznos eszkdzei a reklamblokkold alkalmazasok (példaul Adblock Plus, uBlock
Origin), ugyanis a weboldalakon megjelenitett hirdetések gyakran olyan nyomkdvetdket is alkal-
maznak, amelyek egyrészt lehetdvé teszik a felhasznalok beazonositasat, masrészt bizonyos
scriptek futtatasat is tiltjak. Script alatt olyan rovid programokat értiink, amelyek jellemzéen
valamilyen részfeladat automatizalasara szolgalnak. Példaul amikor a Facebook Iétrehozta a web-
oldalakra integralhato kis ikont, amelynek segitségével a felhasznalok azonnal megoszthattak
a hirfolyamukban az altaluk érdekesnek talalt tartalmat, azt is egy ilyen kis script segitségével
oldottak meg. Csakhogy ezzel a scripttel egyuttal nyomon kovették, hogy a felhasznald melyik
oldalrdl érkezett ide, mennyi id6t toltott el ott, hova ment tovabb stb. Ennek a scriptnek a segit-
ségével gylijtottek adatokat azokrdl az emberekr6l is, akik soha nem regisztraltak a Facebookra,
de mégis egy tgynevezett arnyékprofilt kotottek hozzajuk.® A nyomkovetésen til komolyabb
kockazatot is rejthetnek az egyes oldalak altal hasznalt scriptek. Tobb torrentoldal és nem hiva-
talos online streamingoldal esetében deriilt ki, hogy olyan scripteket futtatnak, amelyek atvették
az iranyitast a latogato eszkdzén, és annak eréforrasat kriptovaluta-banyaszasra forditottak.

¢ Mark Zuckerberg a szenatusi meghallgatason ezt azzal védte, hogy csupan meg akartak konnyiteni
az emberek dolgat, ha mégis regisztralnak a Facebookra, akkor azonnal élvezhessék az oldal kényelmi
funkcioit, amelyek a személyre szabott élménybdl kovetkeznek.
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Az emlitett reklamblokkolok ezt a folyamatot megakadalyoztak. Léteznek természetesen egyéb
kiegészitok, amelyek segitségével tilthatjuk a scriptek automatikus futtatasat, és egyenként
engedélyezhetjiik, mi fusson az oldalon, lasd példaul a ,,NoScript” nevii PET-et (10.13. abra).
Nyilvanvaldan az egyes oldalak altal kezelt scriptek nagyban ronthatjak a felhasznaloi élményt,
hiszen a kiilonb6z6 beagyazott tartalmakat engedély hianyaban nem t6lti be az oldal (példaul
beagyazott YouTube-vided, Instagram-kép, Twitter-bejegyzés stb.).

10.12. abra: Példa a keresés anonimizalasara
Forrads: Google.com [képerny6kép], a szerzo szerkesztése

10.13. abra: Példa scriptkezeld alkalmazadsra
Forras: NoScript [képerny6kép], a szerz szerkesztése
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A weboldalak nyomkovetését segitik az igynevezett siitik, eredeti terminoldgia szerint cookie-k.
A nyomonkdvetés azonban oldalakon keresztiil is megvaldsulhat, példaul a Google azt kvetéen
is koveti a felhasznaldt siitik segitségével, hogy elnavigalt a Google oldalarol.®* Mivel a siitik
lehetdvé teszik a természetes személyek azonositasat, a GDPR rendelkezései alapjan a siitik
altal gyijtott adatok kezelésérdl egyértelmi és pontos leirast kell adni az adatvédelmi tajékoz-
tatoban, tovabba az érintettnek minden kétséget kizardan jova kell hagyni a siitik hasznalatat.
Azonban annak megallapitasa is nyomkovetés, hogy az érintett jart-e korabban az oldalon. Erre
két lehetdsé€g van, els6 esetben az oldalra tortént regisztracio soran a felhasznalo engedélyezi
a siitiket, ez esetben a weboldal kovetkezé meglatogatasakor nem jelenik meg 0jbol az engedé-
lyezésre vonatkozoé tajékoztatd. Regisztracio hijan, ha jovahagyja a siitik kezelését, kovetkezo
alkalommal mar nem jelenik meg a tajékoztatd. Kivételt képez ez aldl, ha a felhasznald torli
a korabban engedélyezett siitiket. Ezzel kapcsolatban a GDPR vilagosan fogalmaz: az érintett
barmikor visszavonhatja a korabban engedélyezett siitiket. Erre egyébként a bongészOk egyszerii
lehetdséget biztositanak, de ezenkiviil szamos olyan PET talalhato bongészokiegészitoként,
amely automatikusan eltavolitja az oldal vagy a bongész6 bezarasat kovetden a nyomkdovetoket
(példaul ClearURL, CookieAutoDelete).

Rendkiviil fontos, hogy bizonyos internetes tevékenységeket megfeleld titkositassal mitkodo
oldalon végezziink, ugyanis ennek hianyaban masok is lathatjak, mit csinalunk. Olyan tevékeny-
ségek esetében, amikor példaul online fizetiink, és ez nem titkositott csatornan keresztiil torténik,
a bankkartyank adatait, amelyeket a fizetéshez meg kell adnunk, harmadik fél is lathatja, aki
aztan ezeket az adatokat felhasznalva megkarosithat. Annak eldontése, hogy titkositott adat-
forgalom van-e az altalunk hasznalt oldalon, nagyon kdnnyt, hiszen az URL-bdI kiolvashato:
a HTTP:// formatumba beagyazddik a titkositott adatforgalmat kezel6 oldalaknal egy ,,s” betii,
igy HTTPS:// formatumot kell latnunk. A legtobb bongészé egyébként a cimsorban az URL
el6tt, ha biztositja a HTTPS://-t, egy (z01d) lakatot jelenit meg (lasd 10.14. dbra). Ha az egeriinket
a lakatra vissziik, akkor megjeleniti a titkositast auditalo szervezetet is. A legtobb esetben a for-
galom nagy része mar titkositva van, a 3000 legnépszer(ibb webhely tobb mint 98%-a biztosit
HTTPS-t, azaz a DNS-forgalom biztonsagos, fliggetleniil a VPN-t6l. Hihetetleniil ritka, hogy
a személyes adatokat kezel6 weboldalak napjainkban ne tamogassak a HTTPS-t, kiilondsen olyan
szolgaltatasokkal, mint a Let’s Encrypt, amely ingyenes HTTPS-tanusitvanyokat kinal minden
weboldal-lizemelteté szamara. A HTTPS:// titkositas hasznalatahoz is telepithetiink kiilonb6z6
PET-eket, mint példaul a HTTPS Everywhere-t.

10.14. abra: Példa a biztonsagos kapcsolatra
Forrds: Maganélet.hu [képerny6kép], a szerzo szerkesztése

A kiilonb6z6 bongészok is folyamatosan fejlesztik a maganszféra védelmével kapcsolatos tech-
noldgiai eszkoztarukat. A Firefox bongészo példaul tamogatja a fokozott kdvetés elleni védelmet

(lasd 10.15. abra), tajékoztat a meglatogatott oldalak nyomkovetéssel kapcsolatos aspektusai-
rol. Fontos latni, hogy a Chrome bongészé hasznalatat nem igazan szoktak javasolni a Google

8 Ezt nevezik cross site trackingnek.

299



adatgyiijtési gyakorlata miatt. A Firefox mellett a TOR bongész6 hasznalatat szoktak javasolni.
A TOR a The Onion Router roviditése, amely az adatvédelem megbvasara hasznalatos tobbrétegii
titkositasra utal. A TOR alapvet6 funkcidja, hogy elrejti az internetes labnyomainkat, lehetévé
téve, hogy anoniman bongéssziink és tolthessiink le tartalmakat. A bongészot eredetileg az ame-
rikai haditengerészet fejlesztette ki, hogy megvédelmezze az USA kormanyzati kommunikaciojat
az iigynoki tevékenységek kozben. Jelenleg nonprofit szervezetként promotalja az online adat-
védelmet. A TOR ugyantgy mikddik, mint a Firefox vagy egyéb bongészd, a kiilonbség, hogy
titkositott csomagokba teszi az adatainkat, mieldtt azok a halozatra jutnanak. A TOR ezutéan elta-
volitja a csomag azon részét, amely olyan informaciokat tartalmaz, mint a forras, méret, célhely
és 1d6zités — amelyek mindegyikével 01j informaciok deriilhetnek ki a kiildoérdl (akar rolunk is).
A kovetkezokben titkositja a csomagolt informaciok maradékat, miel6tt végiil elkiildené a tit-
kositott adatokat szamos szerveren, relén keresztiil, igy nem lehet nyomon kévetni a folyamatot.
Minden egyes relé felold, majd ujratitkosit éppen elegend6é mennyiségii adatot ahhoz, hogy tudjuk,
honnan jott és legkozelebb hova megy, de ezenfeliil kovethetetlen az informacio ttja. A TOR altal
alkalmazott erds titkositas kovetkezménye, hogy jelentésen lassitja a le- és feltoltési sebességet.
A TOR az altala alkalmazott titkositas miatt fontos eszkdz egyébként a politikai aktivistak,
ujsagirok kezében, de egyuttal ,,belépdkapu” is a korabban emlitett darknetbe.

10.15. abra: Fokozott kévetés elleni védelem a Firefox-bongészében
Forrads: Maganélet.hu [képerny6kép] a szerzé szerkesztése

A felsoroltakon feliil szamos privat szférat erdsit6 technoldgia létezik, amelyek kozott a 10.14. abran
lathaté www.maganelet.hu segit eligazodni. Az oldalon emellett rengeteg hasznos tanacsot tala-
lunk digitalis ujjlenyomatunk cs6kkentésére. Néhany beallitasi javaslat az oldalrol:

,»Ezek az adatvédelmet fokozo beallitasok a Firefox bongészd about:config beallitas menedzs-
ment részében talalhatéak meg. Megmutatjuk, hogy hogyan tudod javitani a bongész6d adat-
védelmét.
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Elékésziilet:
1. Ird be a »about:config« parancsot a Firefox cimsoraba, és nyomd meg az Enter billentyit.
2. Nyomd meg az »Elfogadja a kockazatot és folytassa« vagy az »Elfogadom a kockazatot«
gombot.
3. Kovesd az alabbi utasitasokat...

Beallitasok:
privacy.firstparty.isolate = true

A TOR Uplift projekt eréfeszitésének eredményeként ez a beallitas az 6sszes bongészdazo-
nositd forrast (példaul: siitiket) elkiiloniti az elsé fél domainjérél, azzal a céllal, hogy
ezaltal megakadalyozzuk a kovetést a kiillonb6zé domainek kozott. (Ne alkalmazd ezt
a beallitast, ha telepitetted a Firefox »Cookie AutoDelete« kiegészit6t.)

privacy.resistFingerprinting = true

A TOR Uplift projekt eréfeszitésének eredményeként ez a beallitas lehetdvé teszi, hogy
a Firefox ellenallobb legyen a bongészo ujjlenyomata ellen.

privacy.trackingprotection.fingerprinting.enabled = true
Ujjlenyomat-kiildés blokkolasa.
privacy.trackingprotection.cryptomining.enabled = true
Kriptobanyasz scriptek blokkolasa.
privacy.trackingprotection.enabled = true
Ez a Mozilla 0j beépitett nyomkdveto elleni védelme.
browser.send pings = false

Ezzel a beallitassal megtilthatd a webhelyek szamara, hogy a latogatok kattintasait nyo-
mon kdvethessék.

browser.urlbar.speculativeConnect.enabled = false

Az automatikus URL kiegészités el6toltésének letiltasa. A Firefox automatikusan kitolti
az URL-t, amikor a felhasznald beirja a cimsorba a cimet, ami aggodalomra ad okot.

dom.event.clipboardevents.enabled = false

Ezzel a beallitassal letilthatod, hogy a webhelyek értesitést kapjanak arrdl, ha valamit
masolsz, beillesztesz vagy kivagsz onnan.
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media.eme.enabled = false
Ez a beallitas letiltja a DRM-vezérelt HTMLS tartalom lejatszasat, amely engedélyezése
esetén automatikusan letdlti a Google Inc. altal biztositott Widevine tartalom-visszafejtési

modult.

A DRM-vezérelt tartalom, ami Adobe Flash vagy Microsoft Silverlight NPAPI beépiilé
modulokat igényel, tovabbra is lejatszodik, ha a Firefox telepitve van és engedélyezve van.

media.gmp-widevinecdm.enabled = false

Letiltja a Google Inc. altal biztositott Widevine tartalom-visszafejtési modult, amelyet
DRM-vezérelt HTMLS tartalom lejatszasara hasznalnak.

media.navigator.enabled = false

Ezzel a beallitassal letilthatjuk, hogy a webhelyek nyomon kovethessék a szamitogépiink
mikrofonjanak és webkamerajanak allapotat.

network.cookie.cookieBehavior = 1
Siitik kikapcsolasa
* 0 = Alapértelmezés szerint fogadjon el minden siitit
* 1 =Csak az eredeti webhelyrdl fogadjon el (blokkolja a harmadik félt6l szarmazo) siitiket
+ 2 = Alapértelmezés szerint tiltsa le az dsszes siitit
webgl.disabled = true
Ezzel a beallitassal letilthatjuk a WebGL-t, amely egy potencialis biztonsagi kockazat.
beacon.enabled = false
Ezzel a beallitassal letilthatjuk a bongészé altal a webhelyek felé kiildott tovabbi infor-
maciokat.”%
Osszefoglalas

A fejezetben igyekeztiink olyan gyakorlati tanacsokat megfogalmazni, amelyek segitségével nem
csak biztonsagtudatosabban internetezhet az Olvaso, de segit csokkenteni annak a kockazatat,

64

»Maganélet? — Nem vagy egyediil!” Maganelet.hu, 2020. oktober 26.

302


https://maganelet.hu/

hogy tamadas aldozatava valjon. Ennek érdekében sziikséges volt azoknak a f6 fogalmaknak
az ismertetése, amelyek segitenek komplexen értelmezni a kibertérbdl leselkedd fenyegetéseket.
Remélhetdleg a fejezet eloszlatta azokat a gyakori tévhiteket, amelyek az emberekben a kiberbiz-
tonsaggal kapcsolatban élnek. Az egyik ilyen tévhit, hogy ,,nem vagyok érdekes”, ,,miért lennék
én célpont?”. Ahogy Kim Philby és tarsainak példaja igazolta, sosem lehet tudni, kibdl mi lesz
az életében, mikor keriil olyan pozicioba, amikor valakinek értékes lehet. Egy védett informatikai
rendszerhez valo hozzaférésben nem csupan a rendszergazda, de akar egy takarito, biztonsagi 6r
is segithet, ha megtévesztik, megzsaroljak. Mindenki célpont lehet, ha masért nem, hogy rajta
keresztiil jussanak el egy harmadik személyhez. Szintén karos az a tévhit, hogy az internetes
oldalak hasznalata ingyenes. Meg kell érteni mindenkinek, hogy soha semmi nem ingyenes. Ha
egy szolgaltatashoz ingyen fériink hozza, ott minden bizonnyal mi, az adataink vagyunk az aru.
Oszintén reméljiik, hogy a tisztelt olvasé hasznosnak tallta az itt leirtakat, és megfogadija a jelen
fejezetben bemutatott ajanlasokat. Biztonsagos internetezést!

Fogalmak
+ adatvédelem » kiberkémkedés
* anonimizalas » kibertér
» darknet » kiberterrorizmus
» dolgok internete » kockazat
* hacktivizmus » kockazatelemzés
* incidensmenedzsment » kozosségi média
+ infokommunikécios technologidk * malware
* informaciobiztonsag » nyilt forrasu informaciogytijtés
+ kiberbiztonsag » privat szférat erésit6 technologiak
+ kiberbiindzés » social engineering
* kiberfenyegetettség « titkositas
+ kiberhadviselés + virtualis maganhalozat

Attekinté kérdések

1. Véleménye szerint napjainkban mi a legnagyobb kiberbiztonsagi kockazat az allami szervezeteket
illetéen?

2. Milyen human alapu social engineering timadasokat ismer? Ismertesse az egyes tamadastipusokat
réviden!

3. Milyen IT-alapti social engineering tamadasokat ismer? Ismertesse az egyes tamadastipusokat roviden!

4. Milyen motivaciok azonosithatok a kibertamadasok mogott? Jellemezze az egyes kategoriakat!

5. Milyen jellegli oktatast tartana fontosnak az adat- és informaciobiztonsagi tudatossag névelésére
az allami szervezetek esetében?

6. Milyen jellegii tamadasok azonosithatok a kiberblindzés kapcsan? Ismertesse az egyes tamadasti-
pusokat réviden!

7. Milyen védelmi megoldasokat javasolna a sziileinek, hogy nagyobb biztonsagban internetezhessenek?

8. Véleménye szerint mi a legnagyobb veszély, amely Onre leselkedik az interneten?
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