5. Napjaink (0 tipusu) kihivasai, kockazatai és fenyegetései

5.1. Bevezetés

A vilag problémainak atfogé elemzése megkoveteli, hogy a diplomaciai, gazdasagi, katonai és infor-
macios teriileteket egyarant figyelembe vegyiik (diplomatic, information, military, economic — DIME),
hiszen ezek a dimenziok szorosan dsszefonddnak, és kdlcsondsen befolyasoljak egymast. A diploma-
ciai kapcsolatok elemzése segit megérteni az allamok koz6tti viszonyokat, a szovetségek és konflik-
tusok dinamikajat, valamint a nemzetkdzi egytittmiikodés lehetdségeit. A gazdasagi tényezok vizs-
galata ravilagit az orszagok kozotti kereskedelmi kapcsolatokra, a gazdasagi ndvekedes és stabilitas
kérdéseire, valamint a globalis piacok alakuldsara. A katonai szempontok elemzése elengedhetetlen
a biztonsagi kihivasok és a fegyverkezési verseny megértéséhez, mig az informacios teriilet vizsgalata
feltarja a dezinformacios kampanyok, a kiberbiztonsag, az informacios hadviselés és a mesterséges
intelligencia jelentette veszélyeket. Csak ezen teriiletek integralt elemzésével kaphatunk redlis képet
a rank varo stratégiakrol, kihivasokrol, kockazatokrol és fenyegetésekrol, ami elengedhetetlen a haté-
kony dontéshozatalhoz és a proaktiv valsagkezeléshez. Az elemzések altal lehet egy orszag ellenallo
képességét (reziliencia) tovabb fejleszteni és megfelelni a jovo kihivasainak.

A vilag hatalmi rendszerének jelentds valtozasa ¢s a vilag ujrafelosztasa zajlik, emellett a vilag
er6forrasaiért is rendkiviil nagy a vetélkedés és a nyomasgyakorlas (lasd ukran ritka foldfémek).

A gazdasagi térben az orszagok Gjrarendezddése lathatd (BRICS-orszagok), tovabba egy vilag-
hatalom (Kina) tervezi az Egy dvezet egy ut geostratégiai terv megvalositasat. A terv Iényege az erd-
forrasok megszerzése, a geostratégiailag fontos sziik keresztmetszetek (atjarok, szorosok, kikotok,
szarazfoldi csomdpontok) uralma és hasznalata a kinai termékek gyors és akadalymentes eljuttatasa
érdekében a vilag barmely pontjara, felhasznalva az orosz energiahordozdkat a gyartashoz (10. dbra).
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5.1.1. Az EU

Az Europai Unio jelenlegi helyzete tobb kihivassal is szembesiil, amelyek koziil az egyik legjelen-
tosebb a gazdasagi versenyképesség kérdése. Az EU gazdasagi teljesitménye elmarad az Ameri-
kai Egyesiilt Allamok és Kina dinamikus névekedésétél, ami részben az innovacios beruhazasok
hianyara és a belso piaci szabalyozasok komplexitasara vezethetd vissza. Emellett demografiai
problémak is sujtjak a régiot, hiszen az eloregedd népesség €s a csokkend sziiletésszam hosz-
szu tavon veszélyezteti a munkaerdpiac stabilitasat és a szocialis rendszerek fenntarthatosagat.
Az illegalis migracio tovabbi terheket ro az Unidra, mivel a bevandorlok integracidja gyakran
nehézségekbe {itkozik, és a tomeges migracioval dsszefiiggd blindzési és terrorcselekmények
kérdései fokozzak a tarsadalmi fesziiltségeket. Az EU-nak siirgds reformokra van sziiksége,
hogy megerdsitse gazdasagi pozicidjat, kezelje a demografiai kihivasokat, és hatékonyabban
iranyitsa a migracios folyamatokat.

Az Eurépai Uni6 az ukrajnai konfliktus kezdete ota (2022. februar 24.) elkételezetten tdmo-
gatja Ukrajnat, kiilondsen a fegyverszallitasok és a védelmi képességek erdsitése terén. Az EU
tagallamai kdzosen dolgoznak azon, hogy noveljék a 16szergyartast és felporgessék a hadiipari
termelést, ezzel biztositva, hogy Ukrajna megfelelé haditechnikai eszkdzokkel rendelkezzen
teriileti integritasanak védelméhez. A fegyverszallitasok mellett az Unid technikai, logisztikai
pénziigyi és menekiiltiigyi tamogatast is nyujt, valamint szorosan egyiittmikddik a NATO-val
és mas nemzetkozi partnerekkel a hatékony segitségnyujtas érdekében. Az EU hangstlyozza
a konfliktus diplomaciai megoldasanak fontossagat, de a béketervek ellenére tigy gondolja,
hogy a jelenlegi helyzetben elengedhetetlen a katonai tamogatas, hogy Ukrajna megvédhesse
szuverenitasat és a nemzetkozi jog altal biztositott jogait.

5.1.2. A NATO

A NATO globalis szerepe az elmult években egyre hangstlyosabba valt, kiillondsen a Kozel-
Kelet és a Tavol-Kelet vonatkozasaban. Irannal mint kozéphatalommal szemben a NATO célja
a regionalis stabilitas fenntartasa és a nuklearis fegyverek elterjedésének megakadalyozasa.
A Voros-tenger biztonsaga, amelyet a jemeni 1lazadok tevékenysége is fenyeget, szintén figyel-
met kap a szabad tengeri kereskedelem és a szabad haj6zas biztositasahoz. A NATO szorosan
figyelemmel kiséri a Tajvan koriili fesziiltségeket is, hiszen a térség stabilitasa globalis gazdasagi
¢és biztonsagi érdekeket érint. A szdvetség célja, hogy erdsitse a nemzetkdzi egylittmikddést,
a nemzetkozi jog tiszteletben tartasat és tamogassa a békés megoldasokat. Az ukrajnai konflik-
tus kapcsan a NATO jelentds segitséget nyujt Ukrajnanak, beleértve a haditechnikai eszk6zok
atadasat, a 16szergyartas tamogatasat, valamint az ukran katonak kiképzését (119 milliard USD).
Kiilondsen fontos a 1égvédelemi és a tiizérségi rendszerek fejlesztése, amelyek kritikusak Ukrajna
védelmi képességének ndvelésében.

Az eurdpai NATO-orszagok védelmi kiadasai az elmult években névekedtek (2%), de még
mindig elmaradnak az Egyesiilt Allamok szintjétdl (3,36%). Az USA jelentés mértékben hoz-
zéajarul a NATO koltségvetéséhez és katonai kapacitasaihoz, ami biztositja a szovetség globalis
jelenlétét és gyors reagaloképességét, az erd kivetitésének lehetdségét. Az eurdpai orszagok
fokozatosan novelik védelmi kiadasaikat a k6z06s biztonsagi célok elérése érdekében, de néhany
orszag szamara tovabbra is kihivast jelent a 2%-0s GDP-aranyos védelmi koltségvetési cél elérése,
amelyet a NATO tagjai vallaltak. Az amerikai védelmi kiadasokhoz viszonyitva az eurdpai

106



hozzajarulasok kisebbek, de a transzatlanti egylittmikddés és az er6forrasok megosztasa révén
a NATO tovabbra is hatékonyan képes kezelni a globalis biztonsagi fenyegetéseket. A USA
elvarasa, hogy a NATO-orszagok tovabb noveljék védelmi kiadasaikat, esetleg 3-5%-ra.

Az Amerikai Egyesiilt Allamok atomfegyverei kulcsszerepet jatszanak az orszag nemzetbiz-
fegyverek elterjedésének megakadalyozasa mellett, amelyet nemzetkdzi egyezmények keretében
valosit meg. Az Egyesiilt Allamok aktivan részt vesz a fegyverzet-ellendrzési targyalasokban
¢és kezdeményezésekben, hogy korlatozza a nuklearis arzenalok méretét, és eldsegitse a globalis
biztonsagot azzal, hogy megakadalyozza egyes orszagok képességeinek kifejlesztését. Az USA
szamara fontos, hogy megakadalyozza Iran nuklearis fegyverekhez jutasat, amely célkitlizést
diplomaéciai eszkozokkel és gazdasagi szankciokkal tamogatja. Az orosz nuklearis arzenal ellen-
sulyozasa érdekében az USA fenntartja sajat stratégiai nuklearis képességeit, amelyek elegendéek
a kolesonos elrettentés biztositasahoz. Bar az orosz arzenal mérete jelentds (5580 darab), az Egyesiilt
Allamok (5044 darab) technologiai fejlettsége és szovetségesi rendszere révén képes fenntartani
az erbegyensulyt, és biztositani, hogy a nuklearis fegyvereket ne vessenek be. Az atomfegyverek
alkalmazasa a modern vilagban gyakorlatilag elképzelhetetlen, hiszen a nuklearis fegyverek hasz-
nalata globalis katasztrofahoz vezetne, amelyet minden nemzet igyekszik elkeriilni. Az Amerikai
Egyesiilt Allamok mint a vilag egyik legnagyobb nuklearis hatalma kulcsszerepet jatszik Eurépa
biztonsaganak garantalasaban. Egyediil az USA nuklearis elrettentd képessége biztositja a kolcsonos
megsemmisités doktrindjat, amely szerint barmilyen nukledris timadas azonnali és teljes mértéki
valaszcsapast vonna maga utan, ezzel elrettentve Oroszorszagot vagy barmely mas hatalmat attol,
hogy nuklearis fegyvereket vessen be. Az Egyesiilt Allamok védelmi és diploméciai erfeszitései,
valamint NATO-szovetségeseivel valo szoros egyiittmiikodése révén képes fenntartani a stabilitast
¢és a békét Europaban, megakadalyozva, hogy egy ilyen pusztitdé haboru valaha is kitorjon.

Magyarorszag biztonsagi helyzetét a NATO- és EU-tagsagunkbol adodoan a stabilitas, a fej-
16dés hatarozza meg. Folyamatosan valtoz6 vilagunkban az orszag nemzeti érdekeinek védelme,
fejlodésének biztositasa és a Magyar Honvédség feladatainak meghatarozasa nem egyszeri fel-
adat. Forrong6 vilag, gyorsan valtozo helyzetek hatarozzak meg nemzeti céljainkat. A globalis
térben zajlé biztonsag- és védelempolitikai folyamatok hatasaibol a szomszédunkban harom
éve folyd haborut, a tomeges illegalis migraciot, a kdzel-keleti terrorizmust és a tomegpusztitd
fegyverek elterjedésének a veszélyét (proliferacio) kell kiemelni.

Magyarorszag biztonsagat szamos pozitiv tényez06 erdsiti, amelyek koziil kiemelkedik
a NATO- és EU-tagsag, hiszen ezek a szervezetek szilard keretet biztositanak az orszag védelmi
¢és gazdasagi stabilitasahoz. A NATO-tagsag garantalja a kollektiv védelem eldnyeit, mig
az EU-tagsag gazdasagi és politikai timogatast nyujt. A regionalis egylittmikddés, kiilondsen
a visegradi négyek (V4) keretében, lehetdséget ad a kdzos politikai, gazdasagi érdekek érvénye-
sitésére és a kdzép-europai térség biztonsaganak erdsitésére. Magyarorszag haderdfejlesztési
programja szintén hozzéjarulnak a védelmi képességek korszeriisitéséhez €s az orszag biztonsa-
ganak fokozasahoz, munkahelyek teremtéséhez. Az illegalis migraciéo megakadalyozasa szintén
kulcsfontossagt a hatarok védelme €s a belsd stabilitas fenntartasa szempontjabol. Magyarorszag
biztonsagat negativan befolyasoljak a szomszédunkban folyo habort, a demografiai kihivasok,
mint az eloregedd népesség ¢s a csokkend sziiletésszam, amelyek hossza tavon fenntarthatosagi
kérdéseket vetnek fel. Az inflacio és az allamadossag szintén gazdasagi instabilitast okozhatnak,
ami kozvetett médon befolyasolja az orszag biztonsagi helyzetét. A komplex kihivasok keze-
Iése érdekében Magyarorszagnak kiegyenstlyozott és atfogo stratégiat kell alkalmaznia, amely
figyelembe veszi mind a pozitiv, mind a negativ tényezdket.
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5.2. Elméleti alapok

A biztonsagpolitikai és nemzetbiztonsagi kihivasok, kockazatok és fenyegetések altalaban azok
a helyzetek és allapotok, amelyek negativ hatassal vannak a biztonsag egyes dimenzioira. Tekint-
siik at a fogalmakat!

Fogalmak

A kihivasok: az altalanosan értelmezett biztonsag egyes 0sszetevoire hatd olyan helyzetek
¢és allapotok Osszessége a lehetséges veszélyek legalacsonyabb megnyilvanulasi szintjén,
amelyek ereddi altalaban hatranyosan befolyasoljak a belsé és kiils6 stabilitast, és hatassal
lehetnek egy adott régid hatalmi viszonyaira.

A kockazatok: az altalanosan értelmezett biztonsag egyes 0sszetevodire hato helyzetek
¢s allapotok 0sszessége a lehetséges veszélyek olyan megnyilvanulasi szintjén, amikor a nem-
zeti érdekek sériilhetnek, ezaltal veszteségek keletkezhetnek.

A fenyegetések: az altalanosan értelmezett biztonsag egyes 6sszetevoire hatd olyan helyzetek
és allapotok Osszessége a lehetséges veszélyek legmagasabb megnyilvanulasi szintjén, amikor
a nemzeti érdekek sériilhetnek, és kozvetve hatassal lehetnek a nemzeti értékek megorzésére.

Allamok kézétti haboruk H
Allamokon beliili konfliktusok
A
Terrorizmus Kiberhadviselés T
A
Szervezett Erészak— Harc
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elleni harc maffidval
M
|
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11. abra: A kihivasok, kockdzatok és fenyegetések
Forrds: RESPERGER Istvan (2002): 4 fegyveres erék megvaltozott feladatai a katonai jellegii fegyveres
valsagok kezelése soran. Doktori értekezés. Budapest: ZMNE.
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Az érdekek képviseletének mddszerei és eszkozei elényben részesitik a kikényszeritést vagy
az er6szakos Uton torténé megoldas lehetdségét. Amint az a fogalmi meghatarozasokbol kitii-
nik, a kihivasokat, a kockazatokat és a fenyegetéseket a lehetséges veszélyek megnyilvanulasi
formainak tekintem, amelyek altalaban hatranyosan befolyasoljak a belsé és kiilsé stabilitast,
¢és hatassal lehetnek egy adott régio hatalmi viszonyaira. Ezek a fogalmak intenzitasuk szerint
egymasra épiilve jelenitheték meg, egyre nagyobb fesziiltségi szint meglétét feltételezve. Jel-
legiikbdl kovetkezéen csak dinamikus folyamatokként értelmezhetdk, ezért a fogalmi megha-
tarozasok az elméleti értelmezés szempontjabol fontosak, de gyakran egymassal atfedésben,
Osszemosodva jelennek meg, €s a kiils6 kornyezeti jellemzok (példaul a politikai, gazdasagi
viszonyok) fliggvényében képlékenyen valtozhatnak.

5.3. Konfliktussal, konfliktusmegelézéssel, valsaggal,
valsagkezeléssel kapcsolatos elméleti alapok

A témaval kapcsolatos fogalmakat, meghatarozasokat és definiciokat az allamkozi kapcsolatok
viszonyanak formain keresztiil kdzelitem meg. A szakirodalom alapvetden az esetek tobbségében
négy allapotot kiilonboztet meg:

—  békeallapot;

— valsaghelyzet;

— katonai természetli veszélyeztetés;

— konfliktuskezelés utani békeallapot.

A békeallapot jellemzdje, hogy az allamok és/vagy az orszagcsoportok kozotti kapcsolatok
a kolcsonds bizalmon és az egyetértésen alapulnak a kozos érdekek és a valds értékek figye-
lembevételével.

A valsaghelyzet jellemzdje, hogy a jo kapcsolat valamilyen vita vagy érdek-, illetve értékiitko-
z¢s kovetkeztében megromlik, fesziiltség keletkezik a résztvevok kozott, akik valamilyen (politi-
kai, diplomaciai, gazdasagi, katonai) eszkdzzel megprobaljak a kialakult helyzetet befolyasolni.

Katonai természetii veszélyeztetésril akkor beszélhetiink, ha a valsaghelyzet megoldasara
tett politikai, diplomaciai, gazdasagi és egyéb 1épések nem jarnak eredménnyel, és a felek kozott
a viszony tovabb romlik. Ez katonai természet(i nyomasgyakorlas, erédemonstracio, provokaciok,
csapatdsszevonasok és hatarsértések formajaban nyilvanul meg.

A konfliktus utani békeallapot jellemzdje, hogy a béke fenntartasa és megerdsitése érdeké-
ben altalaban olyan intézkedéseket Iéptetnek érvénybe, amelyek megakadalyozzak az esetleges
konfrontaciokat. A fesziiltségszintet csokkentd intézkedések elhtizodo alkalmazéasa azonban
a végleges békeallapot 1étrejottét késleltetheti. Michael S. Lund feltételezése alapjan — foként
a diplomaciai, a politikai, a nemzetkdzi szervezetek €s a katonai erd 1épéseit tekintve — egy
konfliktus szakaszai diagramszeriien abrazolhatok.
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A valsag Alkalmazott
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12. abra: A valsag szakaszai, intenzitdasa és az alkalmazott fegyverek tipusai
Forrds: RESPERGER (2002): 151.

5.4. A valsagkezelés i1j megkozelitése

A korabbi, Lund-féle valsaggorbe valtozasait nyomon kdvetve készitettem el a valsagtipusok
¢és a valsagok intenzitas szerinti besorolasat.

A 2. abra csak a békemiiveleteket tartalmazza, de a jelenkor biztonsagi kornyezete azt
mutatja, hogy tobbféle valsaggal kell szembenézniink. A masik fontos érv a /2. dbra tovabbi
bévitése mellett, hogy az csak az allami szereplok figyelembevételével késziilt. A nem allami sze-
replSk egyre nagyobb térnyerése — Iszlam Allam, felkeldk, lazadok, szervezett biinozék — azon-
ban azt mutatja, hogy a konfliktusokban egyre tobbszor legalabb az egyik oldalon nem allami
fél az aktor. A masik indok pedig, hogy megvaltozott a valsagok intenzitasa, kiterjedése, igy
a kezelésiik egyre bonyolultabba, tobbszerepldssé valt. A korabbi , tiszta” katonai, belbiztonsagi
valsagok helyébe az 9sszetettebb, tobb allami és nem allami szerepldt igényld kockazatok kertil-
tek. A nemzetbiztonsagi, a rendvédelmi, a katonai és a polgari szerepldk a legtobbszor egyiitt
dolgoznak a valsagok kezelésén, elharitasan és a konfliktus utani feladatok megoldasaban. A leg-
jobb példaja ennek talan a napjainkban is zajlo tomeges illegalis migracio okozta veszélyhelyzet
kezelése. Ebben a szituacidban a kormanyzati intézkedések alapjan Magyarorszag ideiglenes
biztonsagi hatarzarat telepitett a veszélyeztetett iranyok, hatarszakaszok lezarasara. A honvé-
delmi és a rendvédelmi tarca a nemzetbiztonsagi szolgalatokkal, a nem allami szervezetekkel,
a nemzetkdzi segélyszervezetekkel egyiittmiikodésben kezeli a térséget veszélyeztetd problé-
mat. Ha attekintjiik az allami szerepldk eldtt allo kihivasokat, a kovetkezd sokrétii feladatokat
korvonalazhatjuk egy ilyen tipust valsag kezelése soran. A polgari és katonai nemzetbiztonsagi
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szolgalatok f6 feladata informaciok szerzése a tomegeket kibocsato orszagokrol, a valsagokrol,
a teriiletrdl, a lakossagrol; a migracios Gtvonalak, nemzetkozi embercsempész- és szervezett
biindzo6i korok felderitése. A rendvédelmi és katonai erdk feladata a hatar miiszaki biztositasa,
a miiszaki zarak ellenérzése, jarérozés, a Magyarorszag teriiletére jogosulatlanul belépok fel-
tartdztatasa. A nemzetkozi segélyszervezetek és a nem allami szervezetek pedig a migransok
ellatasara és segitésére dsszpontositanak.

A 13. dabra a kiilonb6z6 tipust miitveleteket (a migracio kezelésében torténd részvétel, a kabi-
toszer, a szervezett blindz€s €s a terrorizmus elleni tevékenység) €s a tipikus békemiveleteket
tartalmazza (preventiv diplomacia, béketeremtés, -kikényszerités, -fenntartas, -€pités). A konflik-
tus, a valsag, a haboru, a stabilizaci6 és a béke allapotahoz a megfeleld katonai, rendvédelmi,
nemzetbiztonsagi és polgari tevékenység tartozik.

Az elsd lépésben a béke, célként a stabilitas jelenik meg, békeiddszakra jellemzo kikép-
zéssel, fegyverhasznalat nélkil.

A masodik rész, a konfliktus idészaka tartalmazza a migracio és a kabitoszer elleni
tevékenységet.

A harmadik lépcsdfok a valsagkezelés rendvédelmi, nemzetbiztonsagi €s katonai fel-
adatait valdsitja meg.

A negyedik szakaszban pedig az embargd, a blokad, a szervezett blinézés elleni harc,
a legmagasabb pontjaként pedig a béketeremtd akciok jelennek meg.

Ezen feladatok egyike sem csak a fegyveres erd tevékenységére jellemz6, hiszen a sokoldala
valsag sokoldalt megkdzelitést, sokszereplds tevékenységet igényel. A haboru fazisa a legrovi-
debb, ugyanakkor a legnagyobb intenzitast szakasz, a bevetett erék, a fegyverek tipusa szerint is.

Konfliktus Haboru Stabilizacio
Katonai,
rendvédelmi, Katonai
nemzetbiztonsagi feladat
feladat
Konfliktus _Valsag Héboru .
Preventiv Vélsagkezelés Sziikségallapot Katonai,
diplomécia rendvédelmi, Polgarhabord rendvédelmi,
Témeges migracio | katonai feladatai Helyi haboru nemzetbiztonsagi,
kezelése Embargo, blokad | Regionalis haboru polgari
Evakuéciés Béketeremtés Vilaghabora feladat
miveletek Szervezett b(indzés
Abité - elleni miveletek
Polgari, Kabitoszer-ellenes| €/eni muveletex Stabilizacio Polgari,
: . miveletek Békekikényszerités ° ; c .
rendvédelmi, o R Békefenntartas rendvédelmi,
- % . | Humanitarius Terrorizmus S - -
nemzetbiztonsagi, h fleni K - Stabilizacios Nemzetbiztonsagi,
katonai miveletek i ‘ katonai
feladat Konfliktus- FelkelSk elleni felad
elaca rendezés miveletek eladat
Békeid6szak
Békeidbszak Allamépités
Kiképzés
Katasztrofak
elhdritasa
1d6

13. abra: A miiveletek és intenzitisuk
Forras: RESPERGER 2016a: 50.
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A deeszkalaci6 idészakat a békefenntartas, a békeépités, a stabilizaciés miiveletek és a tanacs-
adas, a kiképzés feladataival jellemezhetjiik. Rendszerint ekkor torténik a katonai erék kivonasa,
a feladatok atadasa a rendvédelmi és a polgari szervezetek részére. A cél a béke stabilizalasa,
az allamépités feladatainak biztositasa. Ilyenkor a hagyomanyos rendészeti feladatok, a belrend,
a kozbiztonsag megteremtése és fenntartasa keriil el6térbe.

Az egyes miiveletek nem csak egy fazisban, hanem minden idészakban jelen lehetnek. Ilyenek
példaul a kabitosz-erellenes miiveletek, a szervezett biindzés elleni kiizdelem vagy a migraciod
kezelése. Fontos megjegyezni tovabba, hogy a kiilonbozé tipusu valsagfajtak hosszu idészakot
Olelhetnek fel, illetve egyes tipusok tobb iddszakon keresztiil is folyhatnak. Ilyenek a migracio
kezelése, a kabitoszer-ellenes miiveletek, a szervezett blindzok elleni kiizdelem, a humanitarius
miveletek, a blokad, az embargd vagy a terrorizmus elleni kiizdelem.

5.5. A 21. szazad biztonsagi kihivasai
5.5.1. A demografiai robbands és kovetkezményei

A globalis kihivasok koz¢ tartozik a Fold népességének novekedése. Bolygdnkat 2024-ben
mintegy 8,161 milliard ember lakta. 2050-re a népesség varhatdéan 9,664 milliardra nd, 2100-ra
ez a szam mar 10,18 milliardra emelkedhet. A legnagyobb gondot Afrika és Dél-Azsia igen gyors
demografiai novekedése, valamint Eurdpa népességének csokkenése €s eloregedése okozza.
A demografiailag gyorsan fejlod6 orszagokat a 2. tabldzat mutatja be: (ijabb orszagok keriilnek
demografiailag fejlodé szakaszba, mint Iran, India és Brazilia.

2. tablazat: A kiilonbozé orszagok demogrdfiai fejlodése

Orszag Atlagéletkor Atlagéletkor Atlagéletkor Demografiai

2010-ben 2020-ban 2030-ban fejlodési szakasz

) () €v)

Brazilia 29 33,2 35 2000-2030
India 26 28,7 32 2015-2050
Kina 35 38,4 43 19902025
Iran 26 31,7 37 2005-2040
Oroszorszag 39 40,3 44 1950-2015
USA 37 38,5 39 1970-2010

Forras: Global Trends 2030: Alternative Worlds: 24.

A népességnovekedés az egyes foldrészeket eltéré modon érinti. Az afrikai kontinens népessége
1950 6ta 5,5-szorosére ndtt, Latin-Amerikaé és a Karib-szigeteké, valamint Azsiaé és Oceaniaé
pedig tobb mint 3-szorosara. Eszak-Amerika lakossiga mindekozben a dupldjara emelkedett.
A legkisebb novekedés Europaban kdvetkezett be, minddssze 1,4-szeres gyarapodassal.
Mindez étrajzolta a Fold népességének kontinensek kozotti megoszlasat. 1950-ben Azsia
lakossaga tette ki a vilag népességének 55%-at, ez 2017-ben 60%-ra (4,5 milliardra) emelkedett.
Afrika népességének részesedése ugyanezen idészak alatt 9-rdl 17%-ra (1,3 milliardra) nétt.
2050-ben a fejlettebb vilag lélekszama varhatéoan a 2000-es szint kdzelében alakul, a fejlodo
orszagoknak viszont mar legalabb 7,8 milliard lakosa lesz. (Tehat 1 : 6,5 arany prognosztizalhato.)
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14. abra: A vilag régioinak demografiai valtozasa, 2010-2040
Forras: Strategic Trends Programme. Global Strategic Trends — Out to 2040. [é. n.].

Eurodpa 1950-ben a Fold népességének még tobb mint egyotodét adta, napjainkban — 742 mil-
li6 fével — alig az egytizedét teszi ki. A vilag két legnépesebb orszagaban, Kinaban és Indidban
a Fold lakossaganak 19%-a (1,4 milliard £6), illetve 18%-a (1,3 milliard f6) él. A két azsiai orszag-
ban kiilon-kiilon is tobben élnek, mint a harom legkisebb lakossagl kontinensen egyiittvéve.
Az Eurostat adatai' szerint az uni6 28 tagorszaganak népessége 2016. januar 1-jén 510,3 mil-
lio f6 volt. A népességndvekedés 1960 ota toretlen — kivéve a 2019-2020-as Covid-idosza-
kot —, és Osszességében az elmult tobb mint fél évszazadban kozel 104 millio fével, 20%-kal emel-
kedett az unidban él6k szama. Az Eurostat altal készitett prognézis alapvaltozata szerint az unid
népessége a 21. szazad kozepéig — lassu litemben — folyamatosan novekedhet: 2045-ben elérheti
maximumat, 529,1 millié f6t. Ezt kovetden a trend lasst csokkenésbe, majd stagnalasba mehet at,
2080-ra az uni6 lakossaga 518,8 milli6 fére mérséklddhet. 2080-ban az Eurostat szamitasai szerint
82,4 milli6 f6s lakossagaval az egykori és mai tagorszagok koziil az Egyesiilt Kiralysag lehet
a legnépesebb. 1800-ban példaul a Fold teljes népességének csak 3—5%-a volt varoslako, 2000-re
ez mar 47%-ra nétt. Ma mar az emberiség tobbsége varosokban él. 2030-ra — egy ENSZ-el6re-
jelzés szerint — kozel 5 milliard 6 lesz varoslako, azaz az akkori teljes népesség legalabb 60%-a.

A vallasi adatokat és aranyokat tekintve a vilag népessége a 3. tablazatban vazoltak szerint
oszlik meg, és aranyaiban igy valtozhat majd.

I Népességszerkezet és a népesség eloregedése. Ec.europa.eu, 2017. december 5. Online: https:/

ec.europa.eu/eurostat/statistics-explained/index.php?title=Archive:N%C3%A9pess%C3%A9gszerke-
zet_%C3%A9s_a_n%C3%A9pess%C3%A9g_el%C3%Boreged%C3%A9se&oldid=365035
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3. tablazat: A nagyobb vallasi csoportok hiveinek szama és szazalékos aranya a Fold népességén beliil

2010 2050 2070 2100
Keresztények 2,16 milliard 6 2,92 milliard 6 3,96 milliard f6 3,78 milliard f6
31,4% 31,4% 32,3% 33,8%
Muszlimok 1,6 milliard 6 2,76 milliard f6 3,93 milliard f6 3,91 milliard 6
23,2% 29,7% 32,3% 34,9%
Vallas nélkiilick 1,13 milliard 6 1,23 milliard 6 1,16 milliard f6 1,0 milliard 6
16,4% 13,2% 10,5% 9,0%
Hinduk 1,03 milliard 6 1,38 milliard 6 1,56 milliard 6 1,68 milliard 6
15% 14,9% 14,1% 15,2%
Buddhistik 487,76 millio6 f6 486,27 millio 6 423,3 milli6 6 2242 millio 6
7,1% 5,2% 3,8% 2,0%
Torzsi vallisok 404,69 millio f6 449,14 millié 6 453,4 milli6 6 459,7 millio 6
5,9% 4,8% 4,1% 4,2%
Zsidok 13,86 millio 6 16,09 millio6 f6 17,9 millié 6 19,0 millio f6
0,2% 0,2% 0,15% 0,17%
A vilag népessége 6,895 milliard f6 9,307 milliard 6 11,05 milliard 6 11,072 milliard 6
Odsszesen 100% 100% 100% 100%

Forras: The Future of World Religions: Population Growth Projections, 2010—-2050

Index Index
25 70
Nem OECD-orszagok

20 Kina

USA
15
10

x Japa’n
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Oroszorszag
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15. dabra: Az vj, tobbkomponensii globalis hatalom mutatoi alapjan szamitott hatalmi sorrend valtozasai 2050-ig
Forras: Global Trends 2030: Alternative Worlds

A tobbkomponensii hatalom mutatdi alapjan (gazdasagi, katonai, informatikai) 2030 lesz a val-
topont a fejlett (OECD) és a fejlédo orszagok sorrendjében. 2030-t6l az USA, Japan és Eurdpa
orszagai lefelé haladnak a listan, mig India, Kina és Oroszorszag felfelé indul.

A Magyarorszagra vonatkozo6 adatok szerint hazank sajnos az eldregedd és fogyd nemzetek-
hez tartozik. Magyarorszag a 8,7 milliora becsiilt Iélekszama alapjan megérizheti a 13. helyét
az eurdpai rangsorban, mikozben részaranya 1,9%-161 1,7%-ra csokkenhet. Osszességében a tiz
évvel ezeldtti népszamlalasok eredményeihez viszonyitva a Karpat-medence lakossagszama
csokkent, és a csokkenés nagysaga meghaladta az 1,1 milliot. A vilag-, de féleg az eurdpai trendet
kovetve a demografia dimenzidjaban, hasonloan alakul Magyarorszag helyzete, hiszen az elo-
regedés, a fogyas lesz jellemz6 hosszl tavon.

A lakossag létszamanak alakuldsa a kévetkezd volt: 1900: 6,854, 1950: 9,293, 1989: 10,421,
2017: 9,798; 2024-ben 9,585 millio f6. 2025-ben 9,540 millié f6, 2030-ban 9,520 millié f6, 2050-ben
9,041 millio f6, 2100-ban 7,788 millio f6 lesz. A jelenlegi migracids trendek fennmaradasat
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feltételezve a lakossag szama 2020-ban 9,2 és 9,5 millio k6zott, 2050-ben 7,5 és 8,7 millio kozott
alakul majd. A 65 éven feliilieck aranya 2020-ra elérte a 20,5%-os értéket. Az idGs népesség
eltartottsagi jelz6szama — amely az iddsek szamat a 15—64 évesek aranyaban fejezi ki — 24,6%,
és ez az elorejelzések szerint 2050-re megkétszerezOdhet. Az orszag dregedési indexe 126,1 —
ez azt jelenti, hogy 100 f6 0—14 év kdzotti személyre 126 £6 65 éves és annal id6sebb ember jut.

5.5.2. Az élelem, a viz, az dsvanykincsek és az energiahordozok hidnya
5.5.2.1. Elelmiszerhiany

A demografiai robbanas miatt a névekvé lakossag élelmezése egyre nagyobb gondot jelent.
Az elérejelzések szerint 2030-ra 60%-kal n6 a vilag sziikséglete élelmiszerbdl, takarmany-
bol és rostanyagbol (16. dbra). 2040-re a vilag népességszama valoszintileg 8,8 milliard fére
fog emelkedni, ami novekvo élelmiszer- és vizellatasi igényt is jelent. Tekintettel arra, hogy
a mezbgazdasag tobb mint 70%-at teszi ki a globalis édesvizhasznalatnak, az élelmiszer és a viz
elérhetdsége szorosan 0sszefligg. Jelenleg a vilagban 886 milli6 f6 alultaplalt.

1-10
1-30
31-50
>50
Nem vizsgélt orszagok

16. abra: A varhato élelmiszerhiany 2033-ban (%-ban)
Forras: Food Security Assessment 2023-2033 [¢. n.]

A Vilagbank szerint a vilagnak 50%-kal tobb élelmet kell termelnie, hogy 2050-ig az emberiséget
taplalni tudja. Az éghajlatvaltozas tobb mint 25%-kal csokkentheti a terméshozamot.

5.5.2.2. Vizhiany

Az élelmezés problémakorével szoros 0sszefiiggésben van az ivovizkészlet feltarasanak és elosz-
tasanak kérdéskore. Ahogy n6 a Fold népessége, gy n6 az ivoviz iranti igény. Sét, a vizfelhasz-
nalas kétszer gyorsabb iitemben nétt az elmult szaz évben, mint a lakossag. A vilag folyorend-
szereinek mara csaknem a fele karosodott valamilyen mértékben, és egyes folyok nem érik el
az oceant, kiszaradnak. Napjainkra a folyok csaknem 70%-anal csdkkent a vizhozam vilagszerte.
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A folyok, tavak apadasanak egyik oka az éghajlatvaltozas, amely modositja a csapadék eloszlasat,
fokozza a parolgast. Az ENSZ szerint 2040-re mar 30%-kal nagyobb lesz az ivoviz iranti kereslet,
mint a kiaknazhato készletek. Egyetlen kilogramm rizs eldallitasahoz legalabb 5000 liter, a kavé
esetében viszont mar 22 ezer liter vizre van sziikség. Bolygonk vizkészleteinek csak 2,5%-a
az ember szamara hasznos édesviz. Ennek is a 69%-a gleccserekben és a sarkkorok allando ho-
és jégtakaroiban van, tovabbi 30%-ot pedig olyan fold alatti vizkészletek rejtenek, amelyekhez
egyeldre vagy lehetetlenség hozzaférni, vagy kiaknazasuk tul energia- és koltségigényes lenne.

2025-ben 2,4-3,4 milliard ember olyan orszagban fog élni, amely vizstresszes (water-stres-
sed), azaz az 1 fére esé vizmennyiség nem éri el az 1700 kdbmétert évente. Tobbnyire afrikai,
kozel-keleti, dél-azsiai orszagokrol és Eszak-Kinarol van sz6. Vilagszerte 200 fobb folyorend-
szeren osztozik két vagy tobb allam, ezek legtobbje elosztasi vitak targyat képezi. Mind a fel-
szini, mind a fold alatti vizkészletek elosztasabodl szarmazo konfliktusokra jo példakat szol-
galtat a Kozel-Kelet (a Jordan, a Nilus, a Tigris és az Eufratesz). A becslések szerint koriilbeliil
2,5 milliard ember €l vizhianytdl sujtott régiokban, tilnyomorészt Afrikaban, a Kozel-Keleten,
valamint K6z¢ép- és Kelet-Azsiaban. Csaknem 900 millié ember nem jut biztonsagos ivovizhez,
ami tobb mint 5 millié halalesetet okoz évente (17. abra).

Vizhianyos éllapot
IS o] = e —
Alacsonyabb Koézel a normalishoz Magasabb

17. abra: A vizstresszes helyek a Foldon (narancs, piros és bordo szin)
Forrds: BREENE 2016
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5.5.2.3. A kritikus fontossagu nyersanyagok

A jelenkor konfliktusai megmutattak, hogy a térségek egyenlétlentil részesednek ezekbdl a pol-
gari és katonai vallalatok szamara fontos készletekb6l. Ebbe a kdrbe tartozik a litium, mangan,
antimon, berillium, gallium, germanium, grafit, indium, kobalt, krom, magnézium, molibdén,
nikkel, platina, szilicium, tantal, wolfram (18. dbra).

160000

140000 =

120000

100000

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

@ India @ Kina Ausztrdlia @ USA @ Oroszorszdg @ Malajzia @ Brazilia

18. abra: A legnagyobb ritkafoldfém-banydsz orszagok és termelésiik (2007-2015, tonna)
Forras: Tozsa 2025: 14.
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19. abra: A kritikus ritkafémek ellatasanak veszélye a katonai eszkézok gyartasanal
Forrds: GIRARDI et al. 2023: 5.
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Jelenleg egyértelmiien Kinatdl fligg a ritka foldfémekkel valo ellatottsag kérdése, a banyaszat
legjelentdsebb részben Kinaban torténik, az elmult évtizedet tekintve toronymagasan vezet
az orszag, joval 90%-ot meghalado részesedéssel.

Az elemek egyértelmiien sziikségesek a modern rakétak, repiilok, harcjarmiivek gyartasahoz.?

5.4.2.4. Novekvo nyersanyagigény

A Természetvédelmi Vilagalap EI6 bolygé jelentése szerint a vilagnak 50%-kal tobb megtjulo
er6forrasra lenne sziiksége, mint amennyit a Fold fenntarthatd modon nyujtani tud. Jelenleg
évente 60 milliard tonna eréforrast hasznalnak fel vilagszerte — koriilbeliil 50%-kal tobbet, mint
alig 30 évvel ezel6tt. 2000-ben egy Eszak-Amerikaban é16 ember minden egyes nap 88 kg eréfor-
rast hasznalt el, mig Europaban ez a szam napi 43 kg volt, Latin-Amerikaban pedig napi 34 kg.

A vilag szamara szilikséges stratégiai nyersanyagok closzlasa sem egységes. A sziikséges
stratégiai nyersanyagok — mint a kobalt, a krom, a platina, az antimon, az uranium, a mangan
¢és a volfram — kitermelése ¢s elosztasa vitakat, konfliktusokat generalhat.

5.4.2.5. Az energiahordozok kimeriilése

1981 és 2010 kozott a vilag elsédleges energiafelhasznalasa 82%-kal nétt, azaz az energiafo-
gyasztas a 6,6 milliard tonna kéolajnak megfeleld értékrdl 12 milliard tonnara ugrott. 2011-ben
5,6%-kal béviilt a globalis energiafogyasztas — erre 1973 6ta nem volt példa. 2030-ra az elérejel-
zések 16,5 milliard tonnara becsiilik az energiaigényt kéolaj-egyenértékben szamolva, mikzben
a fogyd kdolajkészletek ellenére a 2020-as évek elején még kdzel 85-90%-os a fosszilis (nem
megujuld) forrasok aranya a vilag energiafogyasztasaban.

A gaz 69 évig, az olaj 79 évig — mas forrasok szerint 92 évig —, a barnakészén 173 évig, a feke-
tekdszén 102 évig all az emberiség rendelkezésére. Ezek elfogyasa utan 0j energiahordozokra
lesz sziikség.

4. tablazat: Az USA és Oroszorszag kéolaj- és foldgaztermelése és -tartalékai

Az USA és Oroszorszag koolaj- és foldgaztermelése

kéolaj foldgaz
suly % a vilag termelésébdl térfogat % a vilag termelésébol
USA 827,1 milli6 tonna 18,3 1053,3 milliard m’ 25,5
termelése
Oroszor§zag 541 milli6 tonna 12,0 586.4 milliard m® 14.4
termelése
Az USA kéolaj- és foldgaztartalékai
USA I 368,70 millié koblab
tartalékai S>>0 millidrd barrel 2.1 (1 kblab — 28,316 liter) >3
Oroszorszag 80 milliard barrel 48 1688,2 milli6 koblab 243

tartalékai (1 koblab — 28,316 liter)

Forras: BP Energy Outlook (2024) alapjan a szerzé szerkesztése

2 Tbozsa 2025.
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A nuklearis energia rendszerbe allitasa lassitotta az energiahordozok kiaknazasanak titemét,
de szamtalan ujabb, megoldatlan kérdést vetett fel. A vilag atomreaktorainak szama folyama-
tosan novekszik, napjainkban mintegy 440-re tehetd. A hazank teriiletén talalhato elsédleges
(primer) energiahordozok az orszag energiaigényének 50%-at adjak. A nuklearisenergia-terme-
1ést is figyelembe véve a villamosenergia-fliiggdségi mutatonk 60%. Az energiahordozok terén
az importunk 2012-2013-ban 78,2%, 2021-2022-ben 93,3% volt foldgaz tekintetében, az dsszes
energiafiiggdségiink 62,5%.

5.6. A vilag kockazatai
5.6.1. Migracios vilagtrendek, statisztikdk

A vilag tobb mint 7 millidrdos népessége gyarapszik és fiatalodik: 2050-re megkozeliti a 9,8 mil-
liardot. A kialakult fejlettségi kiilonbségek, konfliktusok és katasztrofak hatasara a migracio
tobb mint 150 millié embert érint vilagszerte. Habar a migracié volumene novekedett, a vilag
népességének csak kevesebb mint 3%-a élt egy évnél hosszabb ideig a hazajan kiviil. A kutatasok
vilagszerte a migracidés nyomas er0sodésére szamitanak.

2025-re a menekiiltek szama elérte a 122,6 millio f6t. Az ENSZ Menekdiltiigyi Fobiztossaga-
nak (United Nations High Commissioner for Refugees, UNHCR) statisztikai szerint tobbségében
ildozés, er6szak vagy az emberi jogok megsértése miatt voltak kénytelenek elhagyni a hazajukat.
2013-ban ez a szam még 8,3 milli6 {6 volt, napjainkra eléri a 68,3 millio fot.

Az Eurdpaba iranyuld f6 migracios utvonalak a szarazfoldon: Torokorszag—Gorogorszag—
Macedonia, Szerbia—Magyarorszag/Horvatorszag. A tengeri utvonalak iranyai: Nyugat-Afrika—
Kanari-szigetek, Eszak-Afrika—Szicilia—Olaszorszag, Torokorszag—Gorogorszag, Eszak-Afrika—
Spanyolorszag, Libia—Olaszorszag, Egyiptom—Olaszorszag. Az eurdpai kdzosség a tengeri
utvonalak ellenérzése, a migransoknak vald segitségnytjtas céljabol tobb miiveleti teriileten
allomasoztat haditengerészeti eréket: Gorogorszag, Olaszorszag, Gibraltar, Szardinia, Libia.

5.6.2. A fegyverkezésbdl és fegyverkereskedelembdl fakado probléemak

A védelmi jellegii technoldgiak gyorsan fognak fejlédni a kdvetkezo 15 évben, kivaltképp a nagy
pontossagu fegyverek, az informacios rendszerek €s a kommunikacio, a dronok, a mesterséges
intelligencia teriiletén. Az orosz—ukran habor, a kozel-keleti konfliktus, az Izrael elleni ter-
rortamadasok felgyorsitottak ezeknek az 0j eszkdzoknek a tomeges alkalmazasat (dronhabor).

A fegyverek exportja akkor eredményezheti egy térség biztonsagi stabilitasanak felborulasat,
gyakran fegyverkezési spiralt inditanak el, ami a térségben a fesziiltség fokozodasat, a katonai erd
alkalmazasanak lehetdségét vetiti elére. A védelmi kiadasok mellett a GDP szazalékos kiadasai
¢és az egy fore jutd védelmi kiadasok mutatjak a legjobban az eurdpai helyzetet (20. abra).
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1. Egyesiilt Allamok

3. Oroszorszag 4. Egyesult Kiralysag
e

S ~. USDbn
vy, \ 900
\ \
[ |
I\ e / ‘ 800
/ \ /
S -7 70,0

5. India 6. Franciaorszag 7. Németorszag

e ' .

66,6 54,4 53,4 300
8.Japan 9. Szaud-Arabia 10. Irdn 200

48,1 45,6 44,0 0

. Egyesiilt Tovabbi A vilag
11. Eszak-Korea 12. Ausztralia 13. Olaszorszag 14. Kanada 15.Brazilia  Allamok els615  tdbbi
‘ . ‘ ‘ . orszag  orszaga
43,0 338 311 24,6 23,0

20. abra: A 15 legnagyobb védelmi kiadassal rendelkezé orszag (milliard dollar)
Forras: Military Balance 2024.

4,01%

21. abra: Védelmi kiadasok a GDP szazalékaban (Nyugat- és Kelet-Eurdpa)
Forras: Military Balance 2023.

120



a Y D

22. abra: Egy fore esd védelmi kiaddasok dollarban (Nyugat- és Kelet-Eurdpa)
Forras: Military Balance 2023.

USA ",-

\’\k 1 350\[“ /
, - 2,01%
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1,49 /1 0\0/;:\/\\ 2,44%
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23. abra: Védelmi kiadasok a GDP szazalékaban (Kozép-Europa és a Balkan)
Forras: Military Balance 2023.
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24. abra: Egy fore esd védelmi kiadasok USA-dollarban (Kézép-Eurdpa és a Balkan)
Forras: Military Balance 2020.

5.6.3. A tomegpusztito fegyverek elterjedésébdl adodo kockazatok

A nuklearis veszélyt noveli az a tény, hogy 6trél (USA, Oroszorszag, Nagy-Britannia, Franciaor-
szag, Kina) kilencre nétt az ilyen fegyverekkel rendelkezd vagy azok eldallitasara képes és torekvo
orszagok szama. A kis és kdzepes hatotavolsagu ballisztikus rakétak, kiilondsen ha tomegpusztitd
fegyvert hordoznak, mar most is jelentésen fenyegetik az USA és a NATO-tagorszagok érdekeit,
katonai erdit, illetve polgari lakossagat. Az Egyesiilt Allamok és a vilag tobbi része 2015 utan fenye-
getésekkel szembesiilt Eszak-Korea részér6l. Az atomfegyverek szama a vilagban: 12 121 darab.
A legnagyobb problémat az atomfegyver rendszeresitésére torekvo orszag, orszagok jelenthetik
(Iran). Ha a fegyverekkel terrorcsoportokat timogatnak, vagy fenyeget6znek a fegyverek bevetésével.

5. tablazat: Atomfegyverrel rendelkezd orszagok listaja

Az elsé Katonai raktirkészlet

o Kivont Osszes

s o Stratégiai Raktiron Teljes eszkdzok keészlet

USA 1945 1770 1930 3700 1477 5328
Oroszorszag 1949 1718 2591 4309 1150 5580
I;fgr‘mia 1952 120 105 225 - 225
Franciaorszag 1960 280 10 290 - 290
Kina 1964 24 576 600 - 500
India 1974 0 180 180 - 172
Pakisztan 1998 0 170 170 - 170
Izrael - 0 90 90 - 90
Eszak-Korea 2006 0 50 50 - 50
Osszesen 3912 5702 9614 2627 12 405

Forras: SIPRI (2025) alapjan a szerz6 szerkesztése
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5.7. A 21. szazad biztonsagi fenyegetései
5.7.1. A terrorizmus

A vilagban 2023-ban a top 10 terrorszervezet 6sszesen 1259 tamadast kdvetett el, a halalos aldo-
zatok szama 3527, a sebesiilteké 3224 volt.?
A globalis adatok szerint a terrorizmus tovabbra is jelentés kihivast jelent.
— Azon orszagok szama, ahol rogzitettek terrorista incidenst 2024-ben 58-rol 66 orszagra
nott.
— A terrorizmus kdvetkeztében elhunytak szama 7555-re csdkkent 2024-ben, ami 13%-0s
csokkenés.

A legtdbb halalesetért felelds négy terrorista csoport 2024-ben az Iszlam Allam (IS), a Jama’a
Nusrat ul-Islam wa al-Muslimin (JNIM), a Tehrik-e-Taliban Pakistan (TTP) és az al-Shabaab.
2007 6ta a terrorizmus okozta halalesetek szama ingadozott, tet6zott 2015-ben 10 882 6 hala-
laval, és 2022-ben elérte a 6 824-es mélypontot. Ebben az idészakban a terrorizmus dinamikaja
rendkiviil valtozékony maradt, epicentruma a gyengébb orszagok felé tolodik el (2025).

Country 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

Burkina Faso

Pakistan

Syria

Mali 40

Niger 50

Nigeria

Somalia

Israel

Afghanistan

Cameroon

25. abra: A terrorizmussal legféképpen érintett orszdagok listaja, 2011-2024 kozott
Forrdas: Global Terrorism Index 2025

2001. szeptember 11-ével 0j id6szamitas kezd6dott a terrorizmus elleni kiizdelemben. Az Ame-
rikai Egyesiilt Allamokban 1865. aprilis 9-én véget ért a polgarhabort, azéta amerikai f6ldén
nem érte ilyen sulyos veszteség az USA-t.

3 Global Terrorism Index 2023: 14.
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6. tablazat: A 2001. szeptember 11-ei terroresemények kovetkezményei

Mutatok

A tamadasokban elesett személyek szama 2819 £6
Megolt tiizoltok és menték szama 343 £6
A renddri tisztviselok és a kikotéi hatdsagi rend6rok halottainak szama 60 6
Az elsé toronyban elhunyt alkalmazottak szama 1402 £6
A masodik toronyban elhunyt alkalmazottak szama 614 £6
Embereket vesztett WTC-vallalatok szdma 60 db
Azon nemzetek szama, amelyeknek polgarait megolték tamadasok soran 115 db
A roncsok koziil életben kimentett emberek 18 16
Becsiilt véregység a New York-i vérkozpontnak 36 000 adag
New York-i emberek szama, akik poszttraumas stressz- 422 000 £6
rendellenességben szenvednek a szeptember 11-i események eredményeként (becsiilt szam)

A megsemmisiilt rend6ri jarmiivek szama 98 db
Az eltavolitott tormelék mennyisége 1506 124 tonna

Forras: Statista 2012

A terrorista cselekmény kovetkeztében eldtérbe keriilt a terrorizmus, ezen beliil a vallasi indit-
tatasu terrorizmus, valamint az ellene valo kiizdelem. Egy terrorista cselekmény fogalmanak
meghatarozasa soran sokféle valtozattal talalkozhatunk.

A terrorizmus. terroristak (egyének vagy csoportok) altal, politikai célok elérése érdekeé-
ben, foként a polgari lakossagon, erészakos eszkdzokkel folytatott tevékenység abbdl a célbol,
hogy akaratukat az ellenfélre kényszeritsék.

A fogalmak k6zos jellemzdiként emlithetjiik:
— apolitikai, vallasi, ideoldgiai indittatast;
— az erOszak alkalmazasat;
— a félelem kivaltasanak szandékat;
— akormanyzat és a tarsadalom megrenditését.

,»Bizonyos tény, hogy nem minden muszlim terrorista, de ugyanolyan biztos és kivételesen faj-
dalmas, hogy szinte minden terrorista muszlim.” Abdul Rahman Al-Rased vallastudos szavai
ezek, de nemcsak emiatt, hanem az elmult évek fanatikus, vallasilag motivalt merényletei miatt
kiilon is érdemes megvizsgalni a vallasi (iszldm) indittatast terrorizmust. A jelenkor egyik nagy
fenyegetését a nemzetkozi terroristahalozat, az Iszlam Allam jelenti. Habér a terrorizmus elleni
kiizdelemben sok sikert ért el a vilag, meg kell allapitani: a halozat még jelentds tartalékokkal
rendelkezik.

Az Iszlam Allam igazi erejét a kiilfoldi harcosok alkottéak. A dzsihadistak kozel 80 orszagbol
érkeztek, 1étszamuk kozel 20 ezer £6 volt. A kiilfoldi harcosok a kdvetkezd orszagokbol jottek:
Tunézia: 3000, Oroszorszag: 3000, Szatd-Arabia: 2500, Marokkd: 1500, Jordania: 1500, Francia-
orszag: 1200, Torokorszag: 1000, Németorszag: 600 fo6.
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Az Iszlam Allam létszamanak alakuldsa

— 2005: 1000 6

— 2006: 1100 f6

— 2011: 1000—2000 f6

— 2014: 6-10 ezer {6

— 2014: 11 ezer {6 (6000 f6 Irakban, 3000—-5000 6 Sziriaban)
— 2015: 20-31,5 ezer f6

AzlIszlam Allam (IA) az al-Kaida nemzetkozi terrorszervezetbél valt ki, az Abu Muszab az-Zar-
kavi vezette Jama’at al-Tawhid wal-Jihad nev{i szervezethez tartozott, majd a térség vezetd szer-
vezetéve, sok mas csoportosulds esernydszervezetévé valt. Mint korabban az al-Kaida, az Iszlam
Allam is primus inter pares (els6 az egyenlék kozott) terroristaszervezetté valt, amelynek min-
den nagyobb terrorcsoport hiiségeskiit tett: a nigériai Boko Haram €és a szomaliai al-Shabaab
2015 marciusaban, a libiai Iszlam Fiatalok Sura Tanacsa (Islamic Youth Shura Council) még
2014-ben, az afganisztani talibok 2015-ben.

Mit kinal az IA? Elsésorban az erdszak, a brutalitas kiélésének lehetdségét. Sikert és lehet6-
séget arra, hogy a sok vereséget, megalaztatast elszenvedett muszlim harcosok gy6ztes szerepben
jelenjenek meg, alakitsak a térség sorsat.

Az IA — nem egyszerii terrorszervezetként, hanem j6l miikodé csoportként — hosszu tavra
is megtervezi tevékenységét. Tervezési modszereik és szintjeik kdzott megtalalhatjuk a nagy
stratégiai tervezést (politikai szint), a katonai stratégiai szint katonai céljait és a harcaszati szint{
moddszereket, alkalmazasokat és eljarasokat is.

Az Iszlam Allam nagy stratégidja és katonai stratégidja

Az IA nagy stratégiaja:
— a mar az al-Kaida altal meghirdetett kalifatus létrehozasa, az allamhatarok lebontasa
a térségben;
— megalapitani és stabilizalni az Iszlam Allamot;
— a muszlimok tomegeit idezarandokoltatni;
— avilagban tovabbi terjeszkedés.

Az IA katonai stratégiaja:

— aszunnita teriiletek ellendrzés ala vonasa, a térség varosainak és kritikus er6forrasainak
ellendrzése;

— védelmi zona létrehozasa a kurd teriiletek hatarain a kurd katonai tdimadasok ellen;

— asziriai kormanyerdk és az iraki biztonsagi erk tovabbi pusztitasa, védelmi képességeik
lebontasa, felOrlése;

— az iraki teriiletek elfoglalasa, a siita teriiletekrdl indithatd tamadasok elleni védelem
kialakitasa;

— asziriai teriileten az an-Nuszra Front semlegesitése;

— tovabbi teriiletek hoditasa.
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57.1.1. Az IA médiatevékenysége*

Korunkban a kdzosségi média, az internet minden kézbe, haztartasba elviszi azokat az iizene-
teket, hireket, amelyeket a terrorszervezetek el kivannak juttatni. Az IA tudatos, jol felépitett
informacios, kommunikacios stratégiaja tobbcéla volt:
— bemutatni a sajat sikereiket;
— meggy6zni és befolyasolni a muszlim lakossagot;
— meggy6zni és befolyasolni mas tavolabbi muszlim orszagok lakossagat;
— anyugati tirsadalmak felé hirdetni és terjeszteni az IA sikeres akcioit;
— abemutatott események okan, a vildg minden pontjan csatlakozasra birni a kisebb ter-
rorszervezeteket, esetleges egyéni elkdvetoket;
— olyan médiahatast elérni a vilagban, hogy folyamatos és szervezett toborzast lehessen
folytatni a terrorszervezet javara.

Az elmult évek terrorista ,,foszerepléje” az Iszlam Allam volt Sziridban és Irakban. A multban
alkalmazott erdk, eszk6zok és eljarasok nem tudtak meggatolni a nemzetkdzi terrorizmus akcioit
¢és az Ujabb akciok el6készitését. Tehat 1), jobban felkésziilt erdkre, G és hatékonyabb eszkdzokre,
1) ¢és sikeresebb harci eljarasokra van sziikség a nemzetkozi terrorizmus elleni kiizdelemben.
A haboru fogalmanak értelmezése egy régi klasszikus Carl von Clausewitz szerint:

,»A haboru tehat er6szak alkalmazasa, hogy ellenfeliinket akaratunk teljesitésére kénysze-
ritsiik.” Clausewitz fogalmanak analogiajara az IA médiastratégaja: terroristak (egyének vagy
csoportok) altal politikai, stratégiai, katonai és polgari célok elérése érdekében, minden média-
feliileten (irott, elektronikus, kdzosségi média) azok minden eszkdzével folytatott stratégiai
¢és napi kommunikacioés tevékenység abbdl a célbol, hogy a sajat, a semleges és az ellenséges
katonakat és polgarokat a sajat akaratuknak megfeleléen befolyasoljak politikai, stratégiai miive-
leteik tamogatasa érdekében. A 2016-os EU-jelentés az Iszlam Allam tobbrétegii médiahalézatéat
a kovetkezéképpen osztja fel: a fels6 réteget Abu Bakr al-Bagdadi és szovivoje, Abu Muham-
mad al-Adnani képviselték, 6k alkottak meg a kommunikacids alapelveket, amelyeket az alsobb
rétegek dolgoznak fel.

Felsé réteg « Kalifa
- Kalifa szévivéje

Mésodik réteg «+ A szervezet hivatalos médiumai
- A szervezet hivatalos weboldalai

Harmadik réteg « Propagandaért felelds alegységek

Negyedik és 6todik réteg . Kézdsségi fiokok
+ Propagandatisztek és -csoportok

26. dbra: Az Iszlam Allam kommunikdciés struktirdja
Forras: RESPERGER-TURI 2021: 136.

4 RESPERGER-TURI 2021.
5 CrausEwitz 2014 [1832]: 37.
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A masodik réteg a szervezet hivatalos médiumait tartalmazza, ilyen példaul az al-Hayat Média-
kozpont, amelynek feladata a propaganda terjesztése kiilonbdzo nyelveken. Ide tartozik még
a Dabiq angol nyelvii lap és a francia Dar al-Islam, amelyek célja az eurdpai lakossag tobor-
zéasa. A harmadik réteg a kalifatusok alegységeinek propagandaiizeneteit tartalmazza, amelyek
a miikodési teriiletiikrdl szol6 jelentéseket és a végrehajtott feladataikat is bemutatjak. Ezeket
video formajaban teszik kozz¢é azonos idében az alegységek. A negyedik réteget a szervezetet
tamogatd csoportok alkothatjak, azonban ezt az informacidt nem erdsitette meg hivatalosan
a terrorszervezet. Az 6todik réteget az Iszlam Allam altal ellendrzott teriileteken (vagy azokon
kiviil) megtalalhatd egyének és csoportok alkotjak, akik a kozosségimédia-fiokokon keresztiil
igyekeznek tanacsokkal ellatni a leend6 Gjoncokat, azaz toboroznak (26. dbra).®

5.7.1.2. A veszteségek kérdése

Az Amerikai Egyesiilt Allamok és szovetségesei a terrorizmus elleni kiizdelemben is nagyon
kritikusan tekintik a személyi veszteségeket. A fegyveres eréknek a lehetd legkevesebb aldozattal
kell a kitizott célokat elérni. Az iraki habort tanulsaga az, hogy a békemiiveletekben mas modsze-
reket kellett volna alkalmazni az amerikai er6knek, vagy mas csapatoknak atengedni a megszallt
teriileteket. Ez nem kdvetkezett be, igy az amerikaiaknak tobb vesztesége van mar, mint a habora
folyaman. A harccselekmények alatt 382 halottat, 467 sebesiiltet s négy elt{int személyt regisztral-
tak. Az eddigi veszteségek Irakban: 4586/4418 USA-halott, 31 994 USA-sebesiilt, Afganisztanban:
2452/2349 USA-halott, 20 149 USA-sebesiilt.” A hadmiiveletek idStartama alatt az RPG-7 kézi
pancéltord granatvetd tamadasa okozta a legtobb veszteséget (32 halott/11,5%), a megszallas alatt
a legtobb problémat az éngyilkos bombamerényletek és a kézi 1égvédelmi rakétak okoztak.®

7. tdblazat: Az Egyesiilt Allamok személyi veszteségei az eddigi haboriikban és bevetésekben

Haboru Idészak Elesett Sebesiilt

Els6 vilaghabort 1917-1918 116 516 204 002
Masodik vilaghabora 1941-1945 405 399 670 846
Koreai haboru 1950-1953 36 574 103 284
Vietnami habort 1964-1973 58220 153 303
Kuvait felszabaditasa 1991 382 467
Bevetési teriilet Idészak Elesett Sebesiilt

Grenada 1983 19 119
Panama 1989 23 324
Szomalia 1992-1994 43 153
Haiti 1994-1996 4 3
Afganisztan 2001-2021 2 349 20 149
Irak 2003-2021 4418 3194

Forras: Defense Casualty Analysis System

¢ European Union Terrorism Situation and Trend Report 2016 [é.n.]: 17.

Iraq News/Afghanistan News [é. n.].
8 ELLIOTT 2003, vO: COPERDY 2003: 4.

7
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8. tablazat: Az iraki hadszintér haldlos dldozatainak szama

Hadsereg Haditengerészet Tengerészgyalogsag Légieré Teljes
2536 64 852 29 3481
Teljes 3237 107 1023 51 4418

Forras: Defense Casualty Analysis System

9. tablazat: Az iraki hadszintér sebesiiltjeinek szama

Hadsereg Haditengerészet Tengerészgyalogsag Légieré Teljes
22248 671 8 625 450 31 994
Teljes 22248 671 8625 450 31 994

Forras: Defense Casualty Analysis System

10. tablazat: Az afganisztani hadszintér haldlos dldozatainak szama

Hadsereg Haditengerészet Tengerészgyalogsag Légieré Teljes
1328 85 378 54 1845
Teljes 1662 127 460 100 2349

Forras: Defense Casualty Analysis System

11. tablazat: Az afganisztani hadszintér sebesiiltjeinek szama

Hadsereg Haditengerészet Tengerészgyalogsag Légieré Teljes
14 223 452 4946 528 20 149
Teljes 14 223 452 4946 528 20 149

Forras: Defense Casualty Analysis System

12. tabldzat: Az Egyesiilt Allamok személyi veszteségei a konfliktusokban, a halott—sebesiilt ardny

Haboru Idészak Elesett Sebesiilt G B

arany

Masodik vilaghabora 1941-1945 405 399 670 846 1:1,65
Koreai haboru 1950-1953 36 574 103 284 1:2,82
Vietnami habora 1964-1973 58220 153 303 1:2,63
Kuvait felszabaditasa 1991 382 467 1:1,22
Afganisztan 2001-2021 2349 20 149 1:8,57

Irak 2003-2021 4418 31994 1:7,24

Forras: Defense Casualty Analysis System

A visszatér6 harcosok szama a 27. dbra szerint legmagasabb az Egyesiilt Kiralysagban és Német-
orszagban, Franciaorszagban, Szatd-Arabiaban, a Balkan orszagaiban, Algériaban, Jordaniaban.

A biztonsagra nagy hatassal lehetnek a visszatérék, ha nem megfelel6 a nemzetbiztonsagi szol-
galatok tevékenysége, ¢s nem alkalmazzak megfelelden elleniik a torvényeket.
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27. abra: Az Iszlam Allam terrorszervezetbdl visszatérd terroristak szama

Forras: MEko 2018.

Sok esetben ezek az emberek megbanast mutatnak, kisebb szabalysértéseket és blincselekmé-
nyeket kovetnek el. De az ideologiajuk tovabbra is veszélyes a demokratikus tarsadalmakra.
Tarsadalmi szempontbol a harcos példakép a muszlim kisebbségek szamara, akit kdvethetnek,
¢és egyenes ut a radikalizacidhoz. Az 6zvegyek kérdése is érdekes tarsadalmi fesziiltségeket, prob-
1émakat vetett fel. Ausztria, nem kivanta visszafogadni az IA 6zvegyeit, akik téliik vandoroltak
ki. Radikalizalodasukat, bosszuvagyukat erdsnek érezték, mert az ENSZ menekiilttaboraiban
is felhtiztak az IA zaszlojat. Ideoldgiai beallitottsaguk szélsdséges. A nyugati, demokratikus
tarsadalomba valé beilleszkedésiik kérdéses. Az IA arvai tekintetében jobb volt a helyzet, tobb
orszag is szazaval fogadta be dket.

A békéhez mindenkinek a kompromisszumkészségét, erejét és akaratat kellene felmutatnia.
Ahogy Napoleon fogalmazott: ,,A haborihoz keménység, elszantsag és allhatatossag sziikséges.”
Ugy gondoljuk, ugyanezen képességekre lesz sziikség a térség problémainak rendezéséhez is.

5.7.2. A fegyveres konfliktusok, haboruk hatasai

A két szuperhatalom szembenallasanak idészakaban is jelentds szamu konfliktus, kihivas
jelentkezett, de a hideghaboru évei alatt ezek kevésbé voltak kiélezettek. 1945-t61 napjainkig
a F6ldon csupan 26 nap telt el haboru nélkiil. A konfliktusokban, a konfliktusok mérete, inten-
zitasa, az alkalmazott er6k nagysaga, a teriileti kiterjedése alapjan az allamok kozotti harcokban
1998-2023 kozott 3 793 114 £6 hunyt el. 2023-ban 42 darab egyoldalt (21 213 halott), 59 darab
nem allami konfliktust (122 797 halott) és 75 darab allamok k6z6tti konfliktust (154 626 halott)
regisztraltak. A legtijabb adatok szerint a legbékésebb, legbiztonsagosabb orszagok: Izland,
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Dania, Ausztria, Uj-Zéland, Portugalia, Csehorszag, Svajc, Kanada, Japan, Szlovénia, Finnor-
szag. A legkevésbé békés orszagok a kovetkezok: Sziria, Dél-Szudan, Irak, Afganisztan, Szo-
malia, Jemen, K6zép-afrikai Koztarsasag, Ukrajna, Libia, Szudan, Pakisztan. A 2024-es évben
122,6 millié menekiiltet regisztraltak az ENSZ szakosodott szervei. A fegyveres 0sszeiitkdzések
hatasai kozé sorolhatdo még a gyerekkatonak részvétele is a harcokban, a kdrnyezeti karosoda-
sok — akar az 6bolhabortban az olaj Arab-6bdlbe (Perzsa-obolbe) torténd engedése és a kutak
felgytjtasa, akar Koszovoban a gyengitett urant tartalmazo lovedékek alkalmazasa —, valamint
a taposoaknak okozta karok és veszteségek.

A valsagok mellett a stratégiai sokkok is nehezitik a béke és a biztonsag megteremtését. Ese-
tenként az egyszeri események olyan megszakitasokat eredményezhetnek, amelyek befolyasoljak
a meglévo folyamatokat és atalakitjak a stratégiai kornyezetet. Egy ilyen esemény stratégiai sokk.
A nagy hatast, alacsony valoszinliségli események torténelmi példai a kovetkezok:

— aberlini fal ledontése,

— a2007-2008-as pénziigyi valsag;

— a2001. szeptember 11-i terrortdmadasok;

— aterrorszervezetek Izrael elleni tAmadasa 2024-ben.

A stratégiai sokkok kaszkadhatasuak, és tobb, latszolag dsszefiliggd és elore nem lathato valtozas-
hoz vezetnek. Atformaljak a stratégiai kontextust, megvaltoztatjak a viselkedést és a tevékenysé-
get. A valsag kozép- és hosszu tavu hatasai bizonytalanok, azonban ennek a stratégiai sokknak
a hatasai mégis jelentések vagy katasztrofalisak lehetnek. Magaban foglalhatja a globalizaciot
is, amely tarsadalmi, gazdasagi, pénziigyi és geopolitikai teriileteket rendezhet at. A 2040-ig
terjedd id6szakban a globalis kolcsonds fiiggés €s a komplex rendszerekre valo tdmaszkodas
valdszintileg tovabb fog noni.

@ Tobbfazisa konfliktuszonak =
Az éghajlatvaltozas miatt tobbfazisu

28. abra: Tobbfazisu konfliktuszondk 2040-ben
Forras: Strategic Trends Programme. Global Strategic Trends — Out to 2040. [é. n.].
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Egy nagyon érdekes biztonsagi helyzetet teremt a nagyhatalmak szamara az északi- és a déli-sarki
régio. Nemcsak a hajozasi utvonalak kezelése, ellenérzése szempontjabol, hanem a térségekben
talalhat6 fosszilis energiahordozok és stratégiai asvanykincsek miatt is. A Jeges-tenger altal
a kornyez6 allamok, kiilonosen Oroszorszag és Kanada jelentds elényt élvez majd az energia-
forrasokhoz valé hozzaférésben.

Az Antarktisz-szerzédésrendszer, amely a 60. szélességi foktol délre esé teriileteket érinti,
valdsziniileg tovabbra is fenntartja a kornyezetvédelmet és megakadalyozza a teriilet katonai
alkalmazasat. Az Antarktisz teriiletén nagy valosziniiséggel a vitak kizarhatok, de a déli térség-
ben verseny alakulhat ki az energia és a halaszati er6forrasok tekintetében, a novekvo és felto-
rekvé hatalmak pedig kihasznalhatjak a helyzetet.

5.8. A jelenkori hadviselési médok dsszehasonlitasa
5.8.1. Hagyomanyos hadviselés

A hagyomanyos miiveletek aktorai az allamok, amelyek viszonylagos er6- és eszkozegyenstilyban
vannak, stratégiai céljuk az ellenfél védtelenné tétele, akaratuk rakényszeritése, az ellenséges
katonai er6k megsemmisitése, teriileténck elfoglalasa, az ellenséges nép akaratanak megto-
rése. Mindez foként katonai modszerek alkalmazasaval torténik, a stratégiai dimenziok koziil
az alapvet6 elem a katonai erd. Fé jellegzetesség a megsemmisités. Az ilyen jellegli konfliktusok
halott-sebesiilt aranya 1 : 3. A vezetd szereplé a miveletek kezdetétdl a befejezéséig az allam.
Ilyen haboru példaul az iraki—irani habort vagy az USA vezette koalicio Irak ellen.
A héboru fogalma:

,»A habort tehat az er6szak alkalmazasa, aminek célja, hogy az ellenfelet sajat akaratunk
teljesitésére kényszeritsiik.” °

5.8.2. Aszimmetrikus hadviselés

A haboru egyik kiilonleges fajtaja az aszimmetrikus hadviselés.

Aszimmetrikus hadviselés

Az aszimmetrikus hadviselés: pontosan korvonalazott politikai célok érdekében folytatott,
gyakran tobb szervezet ideologiai, vallasi, etnikai kozosségén alapulo katonai és nem katonai
miiveleteket, eljarasokat és modszereket alkalmazo, kozvetlen és kozvetett hatasokra €pitd
¢és egymas hatasait felerdsito, a biztonsag kiilonb6z6é dimenzidinak teriiletét veszélyeztetd
harcmodor, f6ként harcaszati eljaras, amellyel rakényszerithetjiik akaratunkat az ellenségre. 1°

®  CLAUSEWITZ 2014 [1832]: 39.
10 RESPERGER—KIs—SoMKUTI 2013: 33.
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Az aszimmetrikus miveletek alatt az allamok nem allami szerepldk elleni tevékenységét ért-
jik. Stratégiai cél az ellenség kifarasztasa, akaratunk rakényszeritése, az ellenség akaratanak
megtorése, kivéreztetése. Leggyakoribb a gerilla-, felkels- és terroristamodszerek alkalmazasa.
F6 jellegzetesség a kifarasztas. A stratégiai dimenziok koziil a f6 elem az id6. Az ilyen jellegli
konfliktusok halott-sebesiilt aranya 1 : 6—14. A vezetd szereplé a miiveletek kezdetétdl a befe-
jezéséig a fegyveres erdk, a fegyveres csoportok. Ilyen az USA vezette koalicidnak az al-Kaida
terrorszervezet elleni tevékenysége.

Az aszimmetrikus konfliktusok egyik jellemzdje, hogy a hadszintér egy hatszog alaku sakk-
tablan jatszodik. Az egyik szereplé az IA és tamogatoi, a kialakult koalicid és tamogat6i, a nem-
zetkozi szervezetek (ENSZ, EBESZ, EU, Afrikai Unio), a nem allami szervezetek (NGO — Non
Goverment Organisation).

A tabla kozepén sajnos a bels6é menekiiltek és a lakossag talalhatd. A gy6zelmet az tudja
kivivni, aki nemcsak a katonai gy6zelmet, hanem az azt kdvetd békét is meg tudja nyerni, jobb
allapotokat tud biztositani a hosszu ideje szenvedd lakossagnak és a menekiilteknek. Ebben
a sok-sok szerepl6t, aktiv geopolitikai jatékost (USA, Oroszorszag, Szatd-Arabia, Torokorszag,
Iran) és geopolitikai pillért (Sziria, Afganisztan, Irak) felvonultato torténetben a sok nemzeti-
ségi, vallasi, etnikai ellentét sokkal élesebb formaban befolyasolhatja a konfliktus kimenetelét.

Az Iszlam Allam tervezési modszereinek megismerésével levonhatjuk azt a kovetkeztetést,
hogy egy tervszerlien, hatékonyan felépitett és tizemeltetett, minden tervezési szintre (politikai
stratégiai, katonai stratégia, harcaszati modszerek) kiterjedd tevékenységgel alltunk szemben.

Piros tdmogatok

29. abra: Az aszimmetrikus hadviselés szintere a hatszog alaki sakktdabla
Forras: a szerz6 szerkesztése

5.8.3. Hibrid hadviselés

Oroszorszag fegyveres konfliktusban folytatott modszerét a szakértok hibrid hadviselésnek
nevezik.
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Hibrid hadviseles

A hibrid hadviselés a hagyomanyos regularis (linearis, konvencionalis) €s az irregularis (nem
linearis, nem konvencionalis) hadviselés puha, kdzepes és kemény modszereinek, eljarasainak
rugalmas alkalmazasa abbol a célbol, hogy az ellenség allamat, fegyveres erdit miikkodéskép-
telenné, védtelenné tegyiik és akaratunkat rakényszerithessiik, legféképpen azzal a stratégiai
céllal, hogy az er6szak szintje a konfliktus folyaman ne haladja meg a haborus szintet. !

A hibrid muveletek szerepl6i az allamok €s az irregularis szervezetek az allam vagy allamok
ellen. A dontd er6- és eszkozfolényben 1évo fél alkalmazza. Stratégiai cél az ellenséges allam
és a fegyveres er6k miikkodésképtelenné, védtelenné tétele, akaratunk rakényszeritése, az allam/
nép akaratanak a megtorése, az ellenséges allam/katonai erék miikodésképtelenné tétele, terii-
letének elfoglalasa, elcsatolasa. F6 modszer a regularis/irregularis katonai erdk és a gerilla-,
terroristaszervezetek, diplomaciai képviseletek, gazdasagi modszerek felvaltva torténd alkal-
mazasa. FO jellegzetesség a kifarasztas és a miikodésképtelenné tétel. A stratégiai dimenzidk
koziil a f6 elem a katonai erd és az informacid. Az ilyen jellegli konfliktusok halott-sebesiilt
aranya 1 : 2,5-6. A vezet6 szerepld a miiveletek kezdetétdl a befejezéséig az allam. Ilyen példaul
Oroszorszag haboruja Ukrajna ellen.

13. tablazat: A hadviselési modok dsszehasonlitasa

Hagyomanyos hadviselés ﬁ:(zi;rinsl;:grlkus Hibrid hadviselés
A hadviselés modja regularis er6k dsszecsapasa — reguldris €s irregularis  regularis és irregularis erék
erdk vagy aregularis és/vagy irregula-
— regularis erék dssze- ris erdk ellen
csapasa
Aktorok allam(ok) — allam(ok) — allam(ok) —nem allami  allam(ok), nem allami sze-
szereplo, repld(k) — allam(ok)
— allam(ok) — allam(ok)
Alkalmazé fél hasonl6 méretii haderdk — azegyik fél méretében,  altalaban a tulerében levo fél
mennyiségében, mod- alkalmazza

szereiben eltér,
— altalaban a gyengébb fél

alkalmazza
Stratégiai végallapot az ellenfél védtelenné — azellenség kifarasztasa, az ellenséges allam és fegy-
tétele, akaratunk rakény- akaratunk rakénysze- veres erék miikodéskép-
szeritése ritése telenné, védtelenné tétele,
akaratunk rakényszeritése
Katonai végallapot — az ellenséges katonai — kifarasztas, — az allam/nép akaratanak
(gy6zelem) er6k megsemmisitése, — az ellenség akaratanak a megtorése,
— ateriilet elfoglalasa, megtorése, — az ellenséges allam/kato-
— anép akaratanak a meg- — kivéreztetés nai er6k mitkodésképte-
torése — akivonulas elérése lenné tétele,
— ateriilet elfoglalasa,
elcsatolasa

' RESPERGER 2018: 21.
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Hagyomanyos hadviselés

Aszimmetrikus
hadviselés

Hibrid hadviselés

Moédszer

katonai modszerek

gerilla-, felkel6-, terrorista-
modszerek

— regularis/irregularis kato-
nai, gerilla-, terrorista-
modszerek

— diplomaciai/gazdasagi
modszerek

A katonai és a polgari 4 :1 3:2 1:4
moédszerek aranya
A {6 hadviselési méd-  megsemmisités kifarasztas — kifarasztas,

szer

— mikddésképtelenné tétel

A modszer jellege

egymast kovet6 akciok

fokozatosan emelkedd
intenzitas és er6szak

rugalmasan, felvaltva alaki-
tott intenzitas és er6szak

A veszteségek aranya
(halott-sebesiilt)

1:6-14

1:2,5-6

A 16 stratégiai

regularis katonai erd

id6

— regularis és irregularis

dimenzio katonai erd,
— informacio,
— diplomacia,
— gazdasag,
— média

A ,,clausewitzi allam, allam allam
hadsereg, polgar
hiarmas” vezetéje

a konfliktusban

hadsereg

Forras: a szerzd sajat szerkesztése

Osszefoglalva a harom hadviselési médot megallapithatjuk, hogy a hagyomanyos hadviselés
katonai végallapotanak harmas szabalya a hibrid miiveletekre megfordult. A régi haborukban
jellemz6 ,,megsemmisiteni, elfoglalni, megtdrni” elv helyébe az aszimmetrikus miiveletekben
a ,kifarasztani, megtorni, kivéreztetni”, a hibrid miiveleteknél a ,,megtorni, miikodésképtelenné
tenni, elfoglalni” elv Iépett mint az elséleges siker zaloga. Az j tipust konfliktusok szerepldivel
kapcsolatban a legfontosabb megallapitas az, hogy nincsenek érvényes szabalyok — ez egyrészt
az allamisag hianyabol, masrészt a felkeldk, terroristak altal kovetett stratégiabol kovetkezik.

5.9. Magyarorszag biztonsagi dimenzidinak értékelése

Hazank biztonsagi dimenzioinak értékelésénél fontos levonni a kdvetkeztetést: a demografiai
mutatok alapjan rovid (1-5 év), kozép- (5—10 év) és hosszt tavon (1020 év) az orszag érdekeire
kozepes és magas fenyegetést jelent hazank eloregedése, a ,,fogyd nemzet” kategoria. A migracid
tekintetében kozepes, a kabitoszer elleni kiizdelemben alacsony fenyegetettségként kell értékel-
niink ezt a veszélyforrast. A terrorizmus — mint a fenyegetések legmagasabb szintje — kdzépta-
von nem, de hosszabb tavon (kozepes valdszinliséggel) magas fenyegetést jelent tarsadalmunk
szamara.
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14. tablazat: A transznacionalis biztonsagi dimenziok értékelése

Veszély-

. A kialakulas valésziniisége Hatasa az orszag érdekeire

forrasok

rovid tavon kozéptavon hosszu tavon rovid tivon kozéptavon hosszu tavon
Demografiai . . .. .
vltozdsok alacsony kozepes kozepes kozepes kozepes magas
Migracios . . . . . .

ki k k ki ki k
nyomés ozepes ozepes 6zepes 6zepes bzepes ozepes
Kabitdszer- alacson alacson alacson alacson alacson alacson
kereskedelem Y Y Y Y Y Y
Terrorizmus alacsony kozepes kozepes kozepes magas magas
Energia- .. .. " ..
fiigeg('igslég kozepes kozepes magas kozepes kozepes magas

Forras: a szerz szerkesztése

15. tablazat: A katonai, a kiber- és egyéb veszélyek értékelése

A kialakulas valésziniisége Hatasa az orszag érdekeire

Katonai veszélyforrasok rt[ivid k,é Zep- h,o ssz rﬁjvid k,6 2ép- h,o sszi
tavon tavon tavon tavon tavon tavon

Nagy méretii fegyveres konfliktus alacsony  kdzepes kozepes magas magas magas
Regionalis fegyveres konfliktus alacsony  kozepes kozepes kozepes kozepes magas
Korlatozott célu, destabilizaciés .. .. "
célii tamadas alacsony  alacsony  kozepes kozepes kozepes magas
:‘l(t)emrjeeg;)é:lsseztlto fegyverek alacsony  kozepes kozepes kozepes kozepes magas
Katonai nyomasgyakorlas alacsony  alacsony  kozepes kozepes kozepes magas
Extrémista fenyegetés kozepes kozepes magas magas magas magas
Kibertamadas kozepes magas magas kozepes kozepes kozepes
Szélsdséges tirsadalmi csoportok alacsony  alacsony  kozepes alacsony  alacsony  kozepes

tevékenysége

Forras: a szerz6 szerkesztése

A tovabbi teriiletek megitélésénél a katonai dimenzioban nem szamolhatunk kdzvetlen kdrnye-
zetiinkben nagy fegyveres konfliktus bekdvetkezésével. Kozép- €s hosszu tavon a regionalis
fegyveres konfliktusok kialakuldsanak kdzepes valoszinlisége is magas fenyegetést okozhat
az orszag érdekeinek érvényesitésében. A korlatozott célu destabilizacios agressziot kdzéptavon
nem zarhatjuk ki, illetve az orszag értékeire és érdekeire gyakorolt fenyegetését magas szintre
kell besorolnunk. A tomegpusztitd fegyverek elterjedése akkor jelenthet realis fenyegetést, ha
olyan orszagok kezébe keriil tomegpusztitod fegyver és hordozoeszkoz, amelyek a mi szovetségi
rendszeriinkkel (NATO, EU) ellentétbe keriilnek, és ezt nyomasgyakorlasként, realis elrettentd
eszkozként alkalmazhatjak. A katonai nyomasgyakorlas bekovetkezhet, ha a kdrnyezetiinkben
1év6, nagy katonai potenciallal rendelkez6 orszag valamilyen politikai, gazdasagi vagy egyéb
cél elérése érdekében hazankra fegyveres, rendvédelmi vagy szamitdgépes hadviseléssel erdt
alkalmaz, vagy azt kilatasba helyezi. Egy esetleges extrémista terrorista timadas foként hazank
nemzetkdzi szerepvallalasa kapcsan fenyeget. Kibertamadas a vilag barmely pontjarol indithato,
az orszag infrastrukturajat, vezetési, politikai, illetve bankrendszerét fenyegetheti mar rovid
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tavon, magas karokozo képességgel. A szélsdséges tarsadalmi csoportok tevékenysége az orszag
demokratikus berendezkedését, allamrendjét, a stabilitast, a jolétet fenyegetheti, hosszabb tavon
kozepes nagysagu fenyegetéssel az érdekeinkre.

5.9.1. A kiberbiztonsag alapvetd feladatai

A digitalizacié rohamos fejlodése kihivasok elé allitja nemcsak az egyéneket, de a szervezeteket
is. Ahhoz, hogy a szervezet fennmaradjon, vagy el tudja latni a feladatait, jelentds informatikai
tamogatasra van szliksége, amelynek velejardja az informaciobiztonsagi, kiberbiztonsagi teriilet
fejlesztése. A digitalizacié ugyanis nem csupan 0j eszkdzok és rendszerek bevezetését, lizemelte-
tését jelenti, hanem atfogd szemléletmodot, amely megkoveteli a gyors reagalast és a naprakész,
biztonsagorientalt gondolkodast. Ennek érdekében elengedhetetlenné valik a megfeleld védelmi
stratégiak kialakitasa és a tudatos, folyamatos innovacio a szervezeti folyamatokban.

A feltorekvo felforgatod technologiak — Gigy, mint a mesterséges intelligencia, kvantum-szami-
tastechnika, autoném eszk6zok — gyokeresen alakitjak at életiinket. Az informacids technoldgia
altal eloallitott értékek is egyre nagyobb hatassal lesznek a szervezetek bevételeire, valamint
az orszagok gazdasagara egyarant. Az informatika oldalarél vizsgalva: az adatok mennyisége
mellett a szamitasi kapacitas is ndvekszik, amelyet kezelni kell, ezaltal tobb szerepe lesz a jovoben
példaul az edge computingnak, vagyis annak, hogy a szamitasi kapacitas — az adatok mozgata-
saval a halozati forgalmat nem terhelve — atkeriil az adatok keletkezésének helyszinéhez.

A kibertérbdl érkezo fenyegetések tendenciai is alakulnak a technologiak fejlédésével, amit
segit az is, hogy egyre kdnnyebben elérhet6 tdmado, feltérképezo szoftverek allnak a tdimado
oldal rendelkezésére. A tamadashoz mar nem kell minden esetben szakértelem, mivel ezek az esz-
kozok segitenek a technologia mély megértése nélkiil is eredményt elérni esetenként. A kiber-
biindzés mint szolgaltatas (CaaS'?) modelljében a kiberbiinzék hacker- és mas kiberbiingzési
szolgaltatasokat nyujtanak, ami pénzért mar barki szamara megvehetd. Ezek kozé tartoznak
a felhdszolgaltatasként elérhetd megoldasok (példaul Ransomware as a Service [RaaS], Phishing
as a Service [PhaaS] stb.), amelyek még jobban elétérbe helyezik az informatikai rendszerek
védelmének sziikségességét.

A kiberbiztonsag — fogalom szerint — mint ,,azok a tevékenységek, amelyek a kiberfenye-
getésekkel érintett halozati és informacios rendszereknek, az ilyen rendszerek felhasznaloi-
nak és mas személyeknek a védelméhez sziikségesek™' jelentésége fokozatosan novekszik.
Neves informatikai biztonsaggal foglalkozo cégek és ligyndkségek is évrdl évre megjelenitik
a kiberbiztonsagi jelentéseiket. Az ENISA Threat Landscape 2024. jelentésében a legnagyobb
fenyegetések kozé sorolja a kovetkezoket: zsarolovirusok, kartékony kodok, social engineering
fenyegetések, adatok elleni fenyegetések, rendelkezésre allas elleni fenyegetések (szolgaltatas-
megtagadas ¢s az internetes fenyegetések), informaciomanipulaciod és zavaras, valamint ellatasi
lancot érint6 timadasok.!

12 Cybercrime-as-a-Service (CaaS).

13 Az Eurodpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eurdpai
Unios Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios technolégiak kiberbiztonsa-
gi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérol.

14 ENISA Threat Landscape 2024 [é. n.].
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A Microsoft 2024. évi digitalis védelmi jelentése alapjan a nemzetallami szereplok kibermii-
veletei is egyre globalisabba valtak az elmult évben. A nemzetallamok feldl érkezo fenyegetések
tovabbra is egyre nagyobb méreteket 6ltenek és egyre kifinomultabba valnak, a kormanyok egyre
inkabb arra hasznaljak 6ket, hogy megértsék mas nemzetek, transznacionalis szervezetek terveit."®

A Verizon cég adatvédelmi incidensek kivizsgalasarol szold jelentése szerint a jogsérté-
sek 68%-a hozhatd 0sszefiiggésbe az emberi tényezdvel, ami magaban foglalja a social engi-
neering tamadasokat, hibakat vagy visszaéléseket.'® Az emberi tényez6k kozott nagyon fontos
megemliteni a felsdvezetdi teriiletet és annak elkdtelezettségét, hozzaallasat az IT-képességek-
hez. A fels6évezetdk gondolkodasanak jelentds befolyasa lehet az informatika teriiletén dolgozd
szakemberek sajatos vilagara, ezzel 6sszefiiggésben a kiberbiztonsagra egyarant. Bihari Lasz16
és Magyar Sandor egy publikacioban mar olyan eseteket gyiijtott 6ssze, amelyek az IT-teriilet
negativ megitélését eredményezhetik, és megértésiik tisztabb képet tud adni, nemcsak az IT vagy
IT biztonsagi teriileten dolgozo szakembereknek, hanem a felettiik, a mellettiik 1év6 igényta-
masztoknak egyarant.'”

5.9.2. Jogszabalyi kérnyezet

A korabbi 2013-as Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja jol felvazolta a kibertér
definicidjat, a teriilet komplexitasat:

»A kiberbiztonsag a kibertérben 1étezd kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkdzok folyamatos €s tervszeri
alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhato szintjét biztositva a kiberteret
megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez
¢és miikodtetéséhez.”

A definiciobol egybdl kitiinik, hogy nemcsak az informatika és a hozza kapcsolddo technologiai
teriiletre kell fokuszalni kizarolag, hanem az emberi tényezore, a szervezeti oldalra és az ahhoz
kapcsolodo folyamatokra egyarant. Sajnos sokszor eléfordul, hogy az egyének mellett a szerveze-
tek sem érzik komoly kockazatnak a kibertérbél érkezé fenyegetéseket. ,,Eppen ezért a jelenlegi
technologiai kdrnyezetben — a mar alkalmazott lokalis katonai és nem katonai egyiittmikodé-
seken, a jogi szabalyozottsagon tul — az egyének, valamint a felhasznaldi csoportok biztonsag-
felfogasaban is jelentds valtozasokra lesz sziikség.” '*

5.9.3. Magyarorszag Kiberbiztonsagi Stratégidaja

tura biztonsagat megerdsitse, tudatossagot épitsen minden szinten (allampolgar — intézmény — allam)

1S Microsoft Digital Defense Report 2024 [é. n.].

16 Verizon 2024.

7" BIHARI-MAGYAR 2020.

" MAGYAR—SIMON 2017.

1089/2025. (I11. 31.) Korm. hatarozat Magyarorszag Kiberbiztonsagi Stratégiajarol.
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és biztositsa az EU- és a NATO-tagsagbol fakado elvarasok teljesitését, mikozben eldsegiti a kritikus
informacios infrastruktirak ellenallé képességének ndvelését, timogatja a kiberbiztonsagi innovaciot
¢és kutatas-fejlesztést, 6sztonzi a koz- és maganszféra egyiittmikddését, valamint hosszu tavon fenn-
tarthato, adaptiv és atlathatd szabalyozasi és intézményi kereteket hoz 1étre a folyamatosan valtozo
kibertér kihivasainak kezelésére.

A 2025-06s kiberbiztonsagi stratégia atfogo megkdzelitést alkalmaz, amely tulmutat a pusztan
technoldgiai vagy jogi aspektusokon, és a kiberbiztonsagot tarsadalmi jelent6ségii feladatként
kezeli. A digitalis allam gondolatanak el6térbe keriilése, a piaci és a civil szféra aktiv bevonasa,
valamint a kiberbiztonsag kozszolgaltatasként torténd értelmezése uj, hangsulyos iranyokat jelolt
ki. A stratégia egy agazatokon ativeld, horizontalis kormanyzasi modellt kdvet, amely az egyiitt-
mikodésen és a kozos felelosségvallalason alapul. Ez a tematikus fejlodési irany jol illeszkedik
a nemzetkozi kiberbiztonsagi trendekhez. Globalisan is megfigyelhetd, hogy a kiberbiztonsag
egyre inkabb multidiszciplinaris és tobb szereplét dsszefogo teriiletté valik, ahol az allami,
gazdasagi és civil szektor kozotti egyiittmiikodés elengedhetetlen a hatékony védelem megte-
remtéséhez.?

A honvédelmi agazat oldalarol a Stratégia megjeleniti a kibervédelmi képességek fejlesztését,
fenntartasat és a honvédelmi gazdasagi tarsasagok magas szintii kiberbiztonsaganak allami fel-
tigyeletét. Prioritasként kezeli a kritikus infrastruktarak egységes védelmét, valamint az allami
¢és gazdasagi szereplok kozotti kommunikacio és kriziskezelési egyiittmiikodés erdsitését. Alap-
vetd cél a személyi allomany folyamatos képzése, a tudatossag fejlesztése kibergyakorlatokkal,
valamint a nemzetkozi egyiittmiikddés fenntartasa. Kiemelt fontossagu tovabba a kibermiiveleti
képességek fejlesztése, kiilonosen a kognitiv hadviselés elleni védelem érdekében.

5.9.4. Magyarorszag kiberbiztonsagi térvénye
a honvédelmi agazat oldalarol megkézelitve

Magyarorszag kiberbiztonsagi torvénye?' egy atfogd, az eurdpai unios szabalyokkal 6sszhangban
allo rendszert vezet be, amely kdtelezévé teszi a szervezetek szamara a kockazatok azonosita-
sat, kezelését ¢és rendszereik biztonsagi besorolasat. A jogszabaly erdsiti a hatosagi kontrollt,
lehetdséget ad szankciok alkalmazasara, és eldirja a tanusitasi, valamint rendszeres ellenérzési
folyamatokat. Ennek eredményeként az orszag joval felkésziiltebbé valik a kibertamadasokkal
és mas digitalis fenyegetésekkel szemben.

A honvédelmi célu informatikai rendszerek kiberbiztonsagaért erre, kormanyrendeletben
kijelolt hatosag felelds. Ez a honvédelmi kiberbiztonsagi hatosag hasonlo feladatokat lat el, mint
a nemzeti kiberbiztonsagi hatosag, de bizonyos kivételekkel, valamint specialis szabalyok szerint
mikdodik, figyelembe véve a honvédelmi érdekeket.

A hatosag nyilvantartja a fontosabb adatokat és rendszereket, feliigyeli a honvédelmi kiber-
biztonsagi szabalyok betartasat, és jogosult arra is, hogy ha olyan adat keriil fel az internetre,
amely veszélyezteti a honvédelmet, akkor azt ideiglenesen elérhetetlenné tegye. A sériilékeny-
ségvizsgalatokat csak a honvédelmi kiberbiztonsagi incidenskezeld kozpont végezheti.

Ez a kdzpont felel a honvédelmi célu elektronikus informacios rendszerek biztonsagaért
a gyakorlatban is: figyeli a fenyegetéseket, kezeli az incidenseket, reagal a valsaghelyzetekre,

2 MAGYAR et al. 2025.
21 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol.
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segiti az ligyfelei tajékozodasat és képzését, illetve Magyarorszagot képviseli a nemzetkozi
kiberbiztonsagi egylittmiikodésekben is. Ha egy honvédelmi szervezet kibertamadast vagy
gyanUs eseményt észlel, koteles azt jelenteni ennek a kézpontnak, amely a sziikséges adatokat
tovabbitja a nemzeti incidenskezeld kdzpont felé is.

5.9.5. A PreDeCo elv

A kiberbiztonsag teriiletén végzett tevékenységek tobbféleképpen megkdzelitheték, azonban
az egyik legelterjedtebb szemlélet a megel6z0, észleld, korrigald (PreDeCo) elv szerinti csopor-
tositas. Ez az elv altalaban harom f6 kategoriat jeldl ki, amelyek egymast kiegészitve, rendszer-
szinten gondoskodnak a szervezet informaciobiztonsagarol.

Példaul a SOC tevékenységei nem korlatozddnak kizardlag az észlelé funkcidkra, hiszen
proaktiv, megel6zo jellegii feladatai is vannak — kiilondsen a threat hunting és threat intelligence
modszerek alkalmazasaban. A korrigald tevékenységek (példaul az eseménykezelés) szintén
kapcsolodik a hatosagi feladatokhoz, hiszen egy biztonsagi incidens kivizsgalasa soran, azt
kovetéen gyakran sziikség lehet jogi, ellenérzési és szabalyozasi eljarasokra is. Tovabba, bar
a képzés elsddlegesen a megel6zo tevékenységek korébe tartozik, az eseménykezelés soran feltart
hianyossagok (példaul a nem megfeleld hardening vagy emberi mulasztas) szintén ramutathatnak
a tovabbfejlesztendd oktatasi igényekre.

A fejezet tovabbi részében roviden, megemlités szintjén tériink ki ezekre a teriiletekre, hogy
atfogod képet nyujtsunk a kiberbiztonsagi tevékenységek sokszinliségérol és egymast kiegészitd
jellegérol. A cél egy atfogd megkozelités kialakitasa, amely a PreDeCo elv mentén biztositja
a szervezet folyamatos védelmét, mikozben reagal a gyorsan fejlédé technoldgiai kdrnyezet 1j
kihivasaira.

5.9.6. Megeldzd feladatok

Hatosagi feladatok. A Honvédelmi Kiberbiztonsagi Hatosag feladata, hogy feliigyelje a honvé-
delmi céli informatikai rendszerek biztonsagat. Ellendrzi a biztonsagi felelésok alkalmassagat,
jovahagyja a rendszerek biztonsagi besorolasat, nyilvantartasokat vezet, biztonsagi eldiraso-
kat, ajanlasokat ad ki, és nemzetkozi szabvanyok alkalmazasat kovetelheti meg. Folyamatosan
ellendrzi a rendszereket, feltart hianyossagok esetén intézkedéseket rendel el, ¢s sziikség esetén
korlatozhatja vagy megtilthatja a rendszerek hasznalatat, a kiilf6ldi vagy felhdalapu adatkezelés
tekintetében. Incidens esetén hivatalbol eljarast indit, tdjékoztatja az érintett hatosagokat és gya-
korlatokat szervezhet, tovabba azokban kozremiikddhet. Emellett részt vesz a kiberbiztonsagi
tudatossag fejlesztésében, javaslatokat tehet kritikus szervezetek kijelolésére, és szakhatdsagi
feladatokat is ellathat.

A hatosag részletes nyilvantartast vezet tobbek kozott a szervezetek elektronikus informacios
rendszereirdl is. Ez a nyilvantartas magaban foglalja a rendszerek megnevezését, biztonsagi
osztalyat, valamint a meghatarozott fizikai, logikai és adminisztrativ védelmi intézkedéseket.?

22 418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagardl szol6 térvény végrehajtasarol.
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A hatdsagi feladatok ily médon nem csupan jogi keretet biztositanak, hanem a kiberbiztonsagi
kultira megerdsitéséhez is jelentdsen hozzajarulnak a nemzeti szintli szabalyozasban.

Szoftverek biztonsagi bevizsgalasa. A szoftverek életciklusuk soran szamos potencialis hibat,
sebezhetdséget hordozhatnak, amelyeket a leheté leghamarabb azonositani és orvosolni kell.
A biztonsagi bevizsgalas keretében mérik a kodban rejlé kockazatokat és azt, hogy a szoftver
mennyire all ellen a kiillonb6zo kibertamadasi technikaknak. Statikus szoftverbiztonsagi vizsga-
lat soran a forraskod elemzése segitségével mar a fejlesztés korai szakaszaban feltarhatok azok
a hibak, amelyek késobb komoly biztonsagi rést jelenthetnek. Ezzel nemcsak koltséghatéko-
nyabban lehet megeldzni egy esetleges incidens bekdvetkezését, de a mindségi szoftverfejlesztés
alapjait is megteremti. Dinamikus szoftverbiztonsagi vizsgalat alatt a szoftver futas kozbeni
ellenérzését hajtjak végre, amely soran szimulalt timadasokkal vagy automatizalt tesztekkel
probaljak meg azonositani a gyengeségeket. Ez a modszer mar a valés miikodés kozben vilagit
ra a hibakra, segitve igy a gyakorlati biztonsagi szempontok beépitését a tovabbi fejlesztésekbe.

A két modszer kombinacidja teszi lehetévé a szoftver legteljesebb korl vizsgalatat, ami elen-
gedhetetlen a biztonsagos iizemeltetéshez. Emellett gyakran alkalmaznak olyan szoftverfejlesz-
tési keretrendszereket (példaul DevSecOps), amelyek integralt mdédon, folyamatosan ellendrzik
és javitjak a kodbeli hibakat.

Sériilékenységvizsgalat. Magyarorszag kiberbiztonsagarol szolo térvénye részletesen sza-
balyozza a sériilékenységvizsgalat végrehajtasanak kereteit. A sériilékenységvizsgalat olyan
sériilékenységmenedzsment-eszkéz vagy mddszer, amely soran informatikai rendszerek, hard-
verek és szoftverek biztonsagi szempontu atvizsgalasa zajlik, az ellenérzést automatizalt eszko-
z0kkel és kozvetlen, szakért6 altal végzett vizsgalatokkal hajtjak végre.”® A megel6zés teriiletén
beliil a sériilékenységvizsgalatnak igen fontos szerepe van, mégpedig a lehetséges gyengeségek,
sebezhetdségek feltarasa teriileten. A szervezete szamara a beazonositott tamadasi feliiletek
lehetdséget adnak arra, hogy a védelmi intézkedéseket meg lehessen hozni, még miel6tt azokat
a tamadasok soran kihasznalhatnak. A sériilékenységvizsgalatok fokusza, targya és a végrehajtas
madja esetenként eltérd lehet.

A modszertan altalanossagban két f6 kategoriat kiilonboztet meg. A belsé sériilékenység-
vizsgalat soran torténik a haldzat belsé oldalardl végzett teszt, feltételezve, hogy a tamad6 mar
rendelkezik valamiféle belépési joggal vagy fizikai hozzaféréssel a rendszerekhez. Ennek célja,
hogy megakadalyozzuk a belsé fenyegetések (példaul nem megfeleléen képzett vagy rosszindu-
latu alkalmazottak) kihasznalasat. A kiilsé (tavoli) sériilékenység vizsgalatnal az internet feldl
érkez6 tamadasokat modellezik, igy ellendrizve azt, hogy milyen kockazatokkal kell szamolni
a nyilvanosan elérhet6 rendszerek és szolgaltatasok esetében. A sériilékenységvizsgalat rendsze-
res elvégzése, példaul havonta vagy negyedévente, vagy nagyobb rendszerfrissitések alkalmaval
kifejezetten ajanlott a kiberbiztonsagi incidensek megelézésének érdekében.

Behatolasvizsgalat. A behatolasvizsgalat soran a cél annak azonositasa, hogy egy valodi
tamado mit tudna tenni az informatikai rendszerben talalhato sebezhetségekkel. Itt etikus
hackelési tevékenység soran meggy6zddnek a rendszer megfeleld beallitasairdl, a szoftverkom-
ponensek frissitettségérdl, gyenge, sebezhetd pontjairdl. Ezen proaktiv tevékenység soran kézi
¢és automatikus vizsgalatot végezhetnek a szakemberek. Ugyanugy, mint a sériilékenységvizsgalat
soran, itt is a sebezhetdségek keresése a cél, de itt a rendszerbe torténd behatolas megtorténik,
és tesztelik, ellendrzik azt, hogy a talalt sériilékenységek valoban mennyire hasznalhatok ki.

2 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol, 89. pont.
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A hardening soran a szervezet informatikai rendszereinek meger6sitése keriil a kozéppontba,
mivel a hasznalhatosag és a rendelkezésre allas mellett ma mar a biztonsag az egyik legfontosabb
szempont. A védelem felépitése sokrétii, magaban foglalja tobbek kozott az alabbiakat:

— jelszavak erGsitése: komplex, megfeleld hosszusagu és rendszeresen frissitett jelszavak

alkalmazasa;

— fidkkezelés és jogosultsagok: a felesleges vagy inaktiv felhasznaléi fiokok torlése, a jogo-

sultsagok minimalisra szoritasa (legkisebb jogosultsag elve — least privilege),

— felesleges szolgaltatasok letiltasa: csak a valoban sziikséges protokollok, portok és funk-

ciok maradjanak aktivak;

— titkositas és naplozas: a rendszeres napldzas, monitorozas és a titkositott adatatvitel alap-

kovetelmény;

— arendszeres frissitések és biztonsagi javitasok telepitése megelézi az ismert sebezhe-

téségek kihasznalasat, igy egy atfogd patch-menedzsment jelentdsen ndveli a szervezet
biztonsagi ellenalld képességét.

A mobileszk6zok elterjedésével a mobile device management (MDM) és hasonlé megoldasok
kiemelt figyelmet kapnak, hogy a hordozhato eszk6zok is a szervezeti hardening szabalyoknak
megfelelden legyenek konfiguralva a teljes életciklusuk soran. Ez magéaban foglalja a biztonsagos
beallitasokat, a rendszeres frissitéseket, valamint az idében torténd selejtezést és adatmegsem-
misitést is.

A kiberbiztonsag teriiletén alapvetd megel6z0 intézkedés a rendszerek, haldzatok és adatok
elkiilonitése, azaz a szegregacioja. Ennek 1ényege, hogy egy adott rendszer, illetve szolgaltatas
kompromittalasa ne terjedhessen at konnyedén a szervezet teljes infrastrukturajara. A fizikai
szeparacio — példaul kiilon szerverhelyiségek kialakitasa vagy elkiilonitett eszkdzpark alkalma-
zasa — mellett egyre inkabb eldtérbe keriil a logikai alapti, haldzati szegmentalas. A megfeleléen
kialakitott elkiilonitési stratégiak jelentésen korlatozhatjak a kartékony tevékenységek mozgaste-
rét, és megkonnyitik a biztonsagi incidensekre adott gyors és célzott reagalast. Mindez hozzajarul
a szervezet folyamatos mikodésének védelméhez és a kockazatok hatékonyabb kezeléséhez.

Tudatositas. A feltdrekvo, felforgato technologiak ugrasszeriien fejlédnek (példaul: mester-
séges intelligencia, kvantum-szamitastechnika stb.). Ezzel parhuzamosan a tamadasi technikak,
mint példaul a social engineering technikak is javulnak, nagyobb intenzitdsuva valnak. A nyilt
novekedtek. Ezzel egyiitt az alhirek terjedése és hatasai emelkedtek.

Amennyiben az iizleti folyamatok vannak kizarolag szem el6tt tartva, és nem jut elég eréforras
a védelmi intézkedésekre, a kibertamadasok sikeressége nagyobb lesz a szervezetnél.

»A menedzsment modszertanok a biztonsagi kultura eredményes megvalositasat lehetéveé tevo
sikertényezok kozott elsé helyen tartalmazzak a felsévezetés elkotelezettségét. Sot, tobb modszertan
odaig megy, hogy azt mondja, ennek hianyaban nekikezdeni sem érdemes, mert eleve kudarcra
van {télve a kezdeményezés.”?*

A vezet6i elkotelezettség nélkiil — amely a feltételeket biztosithatja —a SOC csak a nevében
jelenthet biztonsagot.”

2* HoRvVATH 2013.
25 SCHINAGL—SCHOON—PAANS 2015.
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Képzés. Fontos, hogy mindenki — a rendszergazdatol a hétkéznapi irodai dolgozoig — tiszta-
ban legyen az alapvetd kiberbiztonsagi elvekkel. A technikai tudas mellett ma mar az is fontos,
hogy az emberek felismerjék a gyants jeleket, tudjak, mit tegyenek egy furcsa e-mail esetén,
vagy hogyan jelenthetnek egy biztonsagi eseményt.

Az informatikusoktol pedig még tobbet var el a kdrnyezet, mivel nemcsak a rendszerek
miikddéséért feleldsek, hanem azok biztonsagaért is. Ehhez elengedhetetlen a folyamatos tanulas,
hiszen a tdamadasi modszerek is naprol napra valtoznak. Egy jo informatikus ma mar nemcsak
technikailag felkésziilt, hanem képes atlatni a teljes kockazati helyzetet, és megfeleléen reagalni
¢és dokumentalni is azt.

5.9.7. Eszleld tevékenység

Biztonsagi muveleti kozpontok. A SOC egy kozpontositott kiberszervezeti elem, amelynek
feladata a kibertérbol érkez6 fenyegetések valds idejii észlelése és az azokra torténd reagalas
az események megel6zése, kezelése érdekében. Az informatikai haldzatok és rendszerek naplo-
adatainak folyamatos monitorozasaval a tamadasok észlelése a szervezetek esetében mar alapvetd
biztonsagi funkcio. A SOC harom f6 forrasbol szarmazoé informacidval dolgozik: a naploadatok,
a halozati forgalom, valamint a végpontvédelmek (AV,* EPP,>” EDR?*). A SOC természetesen
a tamadasok elemzésével azonositja azok jellemzdit, vagyis azt, hogy a tamadas mikor, hogyan
tortént, és miért volt sikeres. Valés idoben gyiijti és elemzi a napléadatokat, a halozati forgal-
mat és a végpontvédelmi rendszerek (példaul antivirus, EPP, EDR) riasztasait, kozpontositja
a kockazatok észlelését és az incidensek kezelését, proaktiv modon gyiijt és elemez fenyegetés-
informaciokat (threat intelligence), threat hunting tevékenységet folytat, amely soran célzottan
¢és szisztematikusan keresi a rejtozkodo tamaddkat vagy ismeretlen, 0j fenyegetéseket.

A SOC-nak, érettségétdl fliggden, a betudas (attribtcio) és a proaktiv fenyegetésvadaszat
(threat hunting) teriiletén is fontos szerepe van.

A SOC érettségét tobb tényezo is befolyasolja, példaul a rendelkezésre allo eréforrasok,
az alkalmazott eszk6zok kifinomultsaga, a monitorozas automatizaltsaga, illetve a szakem-
bergarda képzettsége és tapasztalata. Egy magasabb érettségi szinttel rendelkezé SOC képes
nem csupan reagalni, hanem eldre is jelezni bizonyos tamadasi mintakat, elésegitve a stratégiai
szintli dontéshozatalt.

5.9.8. Elharito feladatok

A kibertamadasok egyre kifinomultabba és gyakoribba valasaval egy idében az incidenskezelési
stratégia kidolgozasa is eltérbe keriil. Az incidenskezelés segitségével a szervezetek felkésziil-
hetnek a gyors reagalasra, minimalizalhatjak a potencialis karokat, tovabba tanulhatnak a korabbi
eseményekbol. A megfeleld incidenskezelési gyakorlatok nemcsak a technikai biztonsagot erd-
sitik, hanem a jogi megfelelést is biztositjak, valamint hozzéjarulnak a szervezet hirnevének
¢és lgyfélbizalmanak megérzéséhez.

2 AV: antivirus — virusirto.
27 EPP: endpoint protection platforms — végpontvédelmi platformok.
2 EDR: endpoint detection and response — végponti észlelés és reagals.
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Incidens utan a helyreallitas (recovery) és a normal miikodés visszaallitasa kritikus. Ehhez
rendszeres biztonsagi mentések és jol dokumentalt folyamatok sziikségesek.

A digitalis nyomozas soran a szakemberek elemzik a logfajlokat, a rosszindulata kédot,
¢és rekonstrualjak a tamadok Iépéseit. Ez feltarja a behatolas modjat, a kihasznalt sebezhetd-
ségeket ¢s a kar mértékét. Az eredmények segitenek a jovobeli védekezésben és esetleges jogi
eljarasokban is.

Az incidenskezelés jogi-szabalyozasi kovetelményeket is maga utan von. A GDPR vagy
HIPAA eléirhatja az incidensek jelentését és az érintettek tajékoztatasat. A nem megfeleld eljaras
sulyos birsagokhoz vezethet, ezért a jogi szempontokat mar a kezdetektdl be kell épiteni az inci-
denskezelési folyamatba. Az incidensek utolagos elemzése biztositja a folyamatos fejlédést.

Mar nem kérdéses az, hogy a szervezetek és az egyének elszenvednek-e kibertamadasokat
a joveben, a kérdés inkabb az, hogy mekkora lesz a kar értéke. A kibertérbol érkez6 fenyege-
tések szamanak és komplexitasanak novekedése indokolja a tobbszinti védelmi intézkedések
elétérbe helyezését. A technologia rohamos fejlédése megkdveteli a védelmi teriilet folyamatos
fejlesztését, amelyet ugyancsak atfogd megkozelitéssel kell biztositani. A kiberbiztonsag terii-
letén az ellenalld képesség novelése a versenyképesség, az alaprendeltetés ellatasa, a reputacio
megovasa érdekében nélkiilozhetetlen.

A kibertamadasok elleni védekezés leghatékonyabb formaja a proaktiv védelem, vagyis
a megel6zés. Szamos védelmi intézkedés megel6zési format emlitettiink, de a SOC és az abban
dolgoz6 emberek jelentik az utolsd védelmi vonalat, akik felelések a tamadasok sikeres felde-
ritéséért és enyhitéséért vagy elharitasaért. Ebbol kifolydlag a megel6zés tobb teriilete mellett
a biztonsagi miiveleti kozpontok nyujtotta észlelési tevékenység jelentdsen hozzajarulhat a karok
eszkalalédasanak megfékezéséhez.”

A hatékony incidenskezelés az elkiilonités, a helyreallitas, a frissitések, a digitalis nyomo-
zas, a jogi megfelelés és a tapasztalatok kiértékelésének dsszehangolt mikodtetésén alapul, ami
gyors és hatékony reagalast tesz lehetdvé a kiberfenyegetésekre, valamint hozzajarul a szervezet
hirnevének és ligyfélbizalmanak megdrzéséhez.
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