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Az eurdpai stratégiai autonémidt el8sz6r az Eurdpai Unid biztonsagéval és védelmével
osszeftiggésben hasznaltdk 2013-ban, és ezt a fogalmat mindaddig nem definialtak
kifejezetten, amiga 2016-0s uni6s Globdlis Stratégiaban szélesebb stratégiai ambiciot
nem kapott. Az6taaz egymdst kovetd események és fejlemények még nagyobb vonzerdt
és akrualitést adtak neki. Elég, ha a Covid—19-vilagjarvanyra, az Egyesiilt Allamok
nemzetkozi politikdban betoltott szerepével kapesolatos aggodalmakra, a transzatlanti
ésa Csendes-6cednon tuli fesziiltségekre a nemzetek kozotti kereskedelemben, Kina
stratégiai rivalisként val6 elismerésére vagy a napjainkban is zajlé orosz—ukrdn habo-
rara gondolunk, és mindezt sulyosbitotték a vilig digitélis piacain valé6 dominancia
koriili aggodalmak. Ezek az események, tovibbd az, hogy az Uni6 réjott, hogy sajat
intelligens digitalizdcidja az ipar-, energia-, védelmi és fenntarthatdsdgi politikdja
mellett a stratégiai fiiggetlenségének az el6feltétele, olyan eurdpai kezdeményezések
megsziiletéséhez vezettek, amelyek célja Eurdpa 6néllé szereplékénti pozicidjanak,
valamint a vilagpolitikdban és a globalis gazdasigban betdltott stituszanak és szere-
pének megerdsitése. Ezek keretét az Eurdpai digitalis stratégiai autonémia (European
Digital Strategic Autonomy — DSA) jelenti.

A stratégiai autonémia fogalmat Emmanuel Macron francia elnok vezette be
azeurdpai koztudatba 2017-ben, a megvalasztasit kovetSen, majd ezt koverden valtak
hasznalatossé a digitalis autondmia, digitalis szuverenitds és technoldgiai szuverenitds
kifejezések is, amelyek mind a politikai diskurzusban, mind a politikai dokumentu-
mokban elékeld helyet foglalnak el. 4 stratégiai autondmia nem mds, mint a digitilis
szuverenitds megualdsitdsanak politikai keretrendszere (TIMMERS 2018). A digita-
lis szuverenitdsra valé torekvést Eurdpdban hirom kilonbozé diskurzus indokolja
(CODAGNONE et al. 2021). Az clsé a szuverenitds 8si koncepcidjira valé hivatko-
zds mind a politikdban, mind a geopolitikdban. Ezen diskurzus legegyértelmiibb
megnyilvanuldsai az adatok lokalizdldsara vonatkozé térvényjavaslatok. A mésodik
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diskurzusnak etikai szinezete van, és célja a fogyasztok védelme a felhasznaléi jogokat,
valaminta hazai térvényeket és normékat tiszteletben tarté technoldgiai szolgéltatdsok
nyujtaséval. A harmadik diskurzus pedigajovébeli gazdasagi prosperitdssal, verseny-
képességgel és az ellatdsi lincok rugalmassdgaval kapcsolatos aggodalmakbél fakad.

Autonémnak lenni annyit jelent, hogy kulcsfontossigu stratégiai céljainkat kiilsé
felek befolydsdtdl és fiiggdségeitdl mentesen tudjuk elérni. Az Eurépai Unié (EU)
digitalis autonémidjanak elérése tehdt atedl fiigg, mennyire lehet megteremteni azt
a kornyezetet, amelyben a sziikséges és elégséges méreékben ki lehet zarni a globalis
versenytarsaktol, elsésorban az Amerikai Egyesiilt Allamokbél (USA) és Kinabdl
szarmazé technoldgidkat és versenynyomast. A technoldgiai fiiggésnek azonban
szdmos dimenzidja van, amellyel szimolni kell a digitalis szuverenitds kivivasa érde-
kében, hiszen a muszaki kérdések mellett gazdaségi, jogi, politikai vagy éppen katonai
befolydsolds is akadalya lehet az 6nallé és versenyképes eurdpai digitalis piac meg-
teremtésének, a két nagyhatalomnak pedig nem érdeke timogatni az EU digitélis
autondmiatorekvéseit.

Két £6 kivaltd okot nevesithetiink, amelyek az Unié digitélis szuverenitdsra vald
torekvését — kiillonosen az utébbiidben — jelentdsen felerdsitették. Az egyik 2 geopo-
litikai belyzetkép viltozdsa és az adatok feletti ellendrzés kérdéskorét érintd ij szabdlyok
megjelenése (STOLWIJK 2022), miga mésik a nagy techcégek (Google, Apple, Facebook,
Amazon, Microsoft — avagy GAFAM) ellen megindult jogi [épések sorozata, amelyek
az unids jogalkotas specidlis irdnyat jelentik (THIEULIN 2019). Mindezek mentén
a tanulmdny el6bb a véltozé geopolitikai helyzetképet mutatja be, kiilon kitérve
az Egyesiilt Allamok és Kina azon lépéseire, amelyek dontd jelent8ségtick az Uni6
digitdlis autondmidja megteremthetdségére nézve, majd felvazolja az EU konkrét
lépéseit a fObb tertileteket érintéen, amelyeket a digitélis autondmia megteremtése
felé vezetd Gt elsé mérfoldkoveinek tekinthetiink.

A kibertér geopolitikdjanak formalédasa
A digitdlis tér vildgpolitikai jelentdsége
A digitalis fiiggés kialakuldsanak egyik legjobb torténelmi példdja a nemzetéllamok
kozotti kiizdelmek egyik legaktualisabb helyszine, akibertér. Migaz olyan hagyoma-

nyos fizikai dimenzidkban, mint a viligtengerek, a sarkvidékek vagy éppen a vilagtir,
a torténelem sordn mar tobbszor élesedett ki a nagyhatalmak kozotti versenggés,
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adigitalis technolégik ésaz altaluk alkotott hdlézatok csak az elmult harminc évben
jelentek megszéles korben ésalakitottak 4t gyokeresen a viligunkat. Rdaddsul, szem-
ben a fizikai térrel, amelyet leginkabb a természet alakitott, a kibertér egy teljesen
az emberiség, egészen pontosan az Amerikai Egyesiilt Allamok 4ltal megalkotott
virtudlis tér, amely a kivélé tuddsok és az amerikai kormdnyzati finanszirozas nélkiil
nem is létezne. A kibertérben emellett nem is azonosithaték konnyen olyan klasszi-
kus eréforrdsok, amelyek indokolhatnak azt a megkiilonboztetett figyelmet, amit
avildgpolitika szinterén kap ez a nem kézzelfoghaté helyszin.

A kibertér kiemelt fontossdgdt a 21. szdzad tarsadalmi és gazdasagi fejlodésé-
ben kell keresni. A szdmitégépek az 1980-as években kezdtek elterjedni, az internet
az 1990-es évek terméke. Egészen pontosan a maismert internetet (World Wide Web)
1989-ben alkotta meg a brit Tim Berners-Lee, a svdjci CERN (Conseil européen
pour la Recherche Nucléaire — Eurdpai Nukledris Kutatdsi Szervezet) kutatéinté-
zetben. Ezt azért fontos kiemelni, mert ez a vildgot dtalakité felfedezés ugyan egy
eurdpai projekt égisze alatt jott Iétre, de egy jelenleg nem EU-tagéllam tudésa egy
nem EU-tagallamban hozta létre, réaddsul nem Eurdpa profitdlt beléle a legjobban.
Ekkor az internet még csak néhany millié nyugati tudés és mérnok jatszotere volt
elsésorban. Ma mérkozel § milliard internetfelhasznalé van globélisan. Bar a szdmi-
t6gépek fontossdga egyértelmi volt mér a kezdeteknél is, hiszen mind a kormanyzati,
mind aversenyszférdban folyamatosan terjedt a hasznélatuk, akommunista rezsimek
bukasa utan, a Pax Americana globalis kiterjesztésének hajnalédn kevesen gondoltak
arra, hogy a digitalis tér egyszer a vildgpolitika meghatdrozé kérdése lesz. Az USA
korabeli korményzati politikdja azonban elérevetitette, hogy az internetet a globilis
dominancia egyik eszkozének tekinti.

Bill Clinton elsé elndki periddusanak egyik korai, de talan leglényegesebb straté-
gidja volt az 1993-ban kiadott The National Information Infrastructure: Agenda For
Action (NII) cim(i dokumentum. Ebben szerepel a kovetkezd célkittizés:

»Az NII elényei a nemzet szdmdra dridsiak. A fejlett informécids infrastruketra
lehetévé teszi az amerikai cégek szamara, hogy versenyezzenek és gyézedelmesked-
jenek a globélis gazdasagban, j6 munkahelyeket teremtve az amerikaiak szimara
és gazdasigi novekedést a nemzet sziméra. Ugyanilyen fontos, hogy az N1I 4talakit-
hatja az amerikai emberek életét — enyhitve a foldrajzi, fogyatékossagi és gazdasigi
helyzetb8l ad6d6 korlatokat —, és minden amerikainak tisztességes lehetéséget adva
arra, hogy tehetségiik és ambicidik szerint olyan messzire jussanak, amilyen messzire
csak akarnak. [...] Az informdcié a nemzet egyik legkritikusabb gazdasdgi eréforrisa,
aszolgéltatdipar és a feldolgozoipar, a gazdasdg és a nemzetbiztonsag szempontjibol
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egyarant. Egy becslés szerint azamerikai munkavallalok kétharmada az informaciéval
kapcsolatos munkakorokben dolgozik, a tobbiek pedig olyan ipardgakban, amelyek
nagymértékben tdmaszkodnak az informéciéra. A globdlis piacok ésa globalis verseny
koraban az informécié létrehozdsara, manipuldldsdra, kezelésére és felhasznalasira
szolgal6 technoldgidk stratégiai jelentéséglick az Egyesiile Allamok szdméra. Ezek
atechnoldgidk segitik az amerikai vallalkozasokat abban, hogy versenyképesek marad-
janak, éskihivést jelentd, jol fizetd munkahelyeket teremtsenck. Emellett a gazdasigi
novekedést is tiplaljék, amiviszont minden amerikai szimdra folyamatosan novekvd
életszinvonalat teremt.” (BROWN 2003). Az informacié tehét hatalom, amely meg-
szerzéséére, birtokldsaére, felhasznaldsaért ugyanolyan kiizdelem folyik, mint barmely
mds eréforrds esetén. Nem hidba a mondds, miszerint az inform4cié (vagy az adat)
a21.szdzad aranya.

Az Eurdpai Unid a digitilis fejlédés vitjin

Az Eurépai Uni6ban a digitélis fejlédést, az informécids tarsadalom felé t6rténd leg-
elsé Iépést megalapozé dokumentumnak a Bangemann-jelentést szoktak tekinteni.”
1994 méjusaban jelent meg, kijel6lve azt az utat, amelyet az Eurdpai Bizottsaga kovet-
kez6 évtizedekben kisebb korrekcidkkal kovetett. Hirom évtizeddel késébb érdekes
megallapitani azokat a filozéfiai killonbségeket, amelyek az amerikai és az eurdpai
viziéban rejlenek, és amelyek hosszu tavon Eurdpa digitélis fiiggdségéhez vezettek.
A jelentés vezetdi osszefoglaldja igy kezdédik:

»Ez ajelentés stirgeti az Eurdpai Unidt, hogy bizzon a piaci mechanizmusokban,
mintazinformécids korszakba vald &tmenet motorjaban. Ez azt jelenti, hogy eurdpai
szinten ¢s a tagéllamok részérdl is Iépéseket kell tenni az Eurépat versenyhdtrényba
hozé berogziilt dlldspontok felszamoldsa érdekében:

o czavdllalkozdi mentalitds eldmozditdsat jelenti, hogy lehet6vé viljon a gazdasig
0j, dinamikus 4gazatainak megjelenése,

o czakizos szabdlyozdsi megkozelités kidolgozasét jelenti az informdcids szolgalta-
tasok versenyképes, egész Eurdpara kiterjedd piacinak megteremtése érdekében,

Martin Bangemann német gazdasdgi miniszter és eurdpai biztos volt, 1985—88 kozott pediga német
Szabad Demokrata Part (FDP) vezetdje. 1995 és 1999 kozdtt a Santer-bizottsdg ipari tigyekére,
informdcids és tavkozlési technoldgidkére felelds biztosaként volt felel8s a hivatkozott jelentés
kiad4saére.
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e ¢zNEM jelent tobb kézpénzt, pénziigyi timogatist, szubvencidkat, dirigizmust

vagy protekcionizmust” (European Commission 1995).

Az NII-ben megfogalmazott gondolatok elérevetitették, hogy az USA-val versengd
hatalmaknak képesnek kell lenniiik az informaciétechnolégiai teriileten is alternati-
vat nyujtani és sajat képességeiket fejleszteni. Azonban ez mar a Bangemann-jelentés
idejében ismert volt, de az eurdpai politika nem ismerte fel, hogy pusztin szabalyo-
zéssal és a piaci liberalizéldssal hosszt tdvon a régié nem lesz versenyképes az amerikai
versenytarsakkal szemben. Bér szinte minden pontban kiemelik Eurdpa relativlema-
raddsitaz USA-hoz képest, a technoldgiai teriileten a kovetkez6 megéllapitdst teteék
a Bangemann-csoport tagjai:

A jelenlegi enrdpai technoldgiai bazis elegendd az e jelentésben javasolt alkalma-
zésok késedelem nélkiili bevezetéséhez. Elég nagy léptékd, redlis rendszerekre kell
osszpontositani annak érdekében, hogy azok feltérjék a felhasznalok szamara kindle
szolgaltatdsok értékée, és hogy értékeljék az Gj informdcids rendszerek gazdasigi
megvaldsithatdsdgat.

Az G technoldgidkat azonban mégki kell fejleszteni ahhoz, hogy bemutatdsukat
kovetben teljeskorien bevezethet6k legyenck. Kiilonosen a rendszerek hasznélhaté-
sagt és koltséghatékonysigét kell javitani, és a tomeges haszndlat kovetkezményeit
tovabb kell vizsgalni.

Az Unib6 és a tagéllamok kutatdsi programjait, kiillonésen a Negyedik Keret-
programot, ugy kell végrehajtani, hogy figyelembe vegyék a piaci kovetelményeket.
A technikai célokat és a projektek idézitését a felhasznalok megfeleld bevondsaval
kell meghatdrozni” (Eurépai Bizottsdg 1993).

Az eurdpaiéllaspont tehét teljesen egyértelmi volt: 1évén, hogy ,a jelenlegi eurdpai
technoldgiai bézis elegend8” az Unid szerint, tovabbi fejlesztésekre jelenleg nem, leg-
feljebb a kozeli (vagy a tdvolabbi) jov8ben lehet majd szitkség. Ugyanakkor a jelentés
eléremutaté — korat meghaladé — gondolata a magan- és kozszféra partnerségének
erdsitése, amely még harminc év elteltével is részben megoldatlan.

A Kina—EU-USA hdromszig
Erdekesség, hogy migaz 1990-es évek elején Japan tiint ezen a teriileten a legink4bb

kompetitiv vetélytarsnak mind az USA, mind az EU szdmadra, a 2020-as évtizedre
kétségteleniil Kina lett az az orszdg, amely az egyértelmii mdsodik, néhény teriileten
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pedigaz elsé a technoldgiai teriileten. Ahhoz képest, hogy Kina az 1990-es évek
elején gazdasagilag jelentéktelen orszag volt, egészen rendkiviili, ahogy felépitették
azt a fejlett digitalis gazdasdgot, melyet akdr Eurdpa is megtehetett volna. Paradox
moddon ebben sokat segitett a Pax Americana jelentette globélis nyitds. Kinai didkok
tintek fel tomegesen az USA legjobb egyetemein, ekozben pedigamerikai és eurdpai
gyartdk nyitottak gyartdegységeket Kindban az olcsé munkaerd reményében. Lit-
szélag minden az USA gazdasdgi el6nyérél szélt, hiszen az agyelszivas az amerikai
tuddsintenziv gazdasigot erdsitette, mikozben az ennek eredményeképp létrejore
termékeket a leheté legolcsobban lehetett eléallitani Azsidban. A 2000-es években
viszont a kinai mérnokok és tuddsok elkezdtek hazatérni és tuddsukatakinai egyete-
meken és véllalatoknal kamatoztatni. A gyértds soran Kindbakeriilt szellemi tulajdont
a helyick meglehetdsen lazan kezelték, akar az ipari kémkedést is kimerité médon
mésoltak le a nyugati megolddsokat. Nem csoda, hogy a 2010-es évekre Kindban
létrejoe a digitdlis képességeket létrehozni képes szellemi téke és gyartdsi kapacitds
(ZHANG-ZHOU 2015).

Ezzel szemben az eurépai didkok amerikai tanulmédnyaik utan ott is maradtak,
az eurdpai egyetemeken végzett fiatal mérnokoket tomegesen csabitottak el amerikai
vallalatok, a legjobb eurdpai egyetemi oktatdk pedig jelentds 6sztondijakat kaptak
azért, hogy kutatdsaikat az USA-ban folytassak. 2022-ben a QS World University
Rankings egyetemi rangsorban a mérnoki és technoldgiai teriileten mindésszesen egy
eurdpai egyetem szerepel a top 10-ben és kilenc a top so-ben. Ugyanebben a rangsor-
ban hédrom top 10-es és 14 top so-es amerikai, valamint két top 10-es és 13 top so-es
dzsiai egyetem taldlhatd. A brexit jelentette veszteséget és Svdjc EU-n kiviiliségének
probléméjat mi sem mutatja jobban, mint hogy Svdjc és Nagy-Britannia egyetemei
a rangsorban négy top 10-es és hat top so-es egyetemet tudhatnak magukénak (QS
Top Universities [é. n.]).

Kindban mér egy évtizede eréltetik a digitalis iparba torténd allami befektetéseket.
A 2012-ben elfogadott 12. Otéves Terv példaul mar kimondottan timogatja a felts-
rekvd technoldgidk gyartdsi képességeinek megerdsitését, a 2017-es 13. Otéves Terv
pedig komoly hangsulyt helyez az olyan technolégiik elterjesztésére, mint a mobil-
technoldgia, a cloud computing vagy az Internet of Things. A China 2025 stratégiabdl
pedig egyértelmtien kideriil, hogy Kina célja a legerésebb ,kiberhatalomma” vélni
(GODEMENT ctal. 2018). Rob Joyce, az amerikai Nemzeti Biztonsdgi Szolgalat (Natio-
nal Security Agency — NSA) kiberbiztonsagért felel8s igazgatdjinak 2023. dprilisi
eldaddsa jelzi, hogy ezérta célért jelentés erékkel dolgoznak. Meglatdsa szerint Kina
maratont fut a kibertérben, rengeteg eréforrést allokalnak a tertiletre. Az USA
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szempontjabdl ezért Kina a legnagyobb fenyegetés, de folyamatos a kinai kiberhir-
szerzés az 6t koriilvevé orszdgokban is. Aktivak a technolégiai szabvényositdsban,
nem tdmogatjék a nyugati szabvinyokat, helyette a sajit technoldgiai szabvanyaik
globdlis elfogaddsan dolgoznak, 6sszhangban a China Standards 2035 stratégié-
val. A hackeléseik technikdja egyre kifinomultabb. Az USA elleni tdmadasok soran
azutolsd, detektdlhatd szdmitdgép rendszeresen az USA-ban van, és nagyon gyorsan
valtogatjak ezeket, olyannyira, hogy gyakran, mire kinyomozzak, hogy miezavégpont,
mér mast haszndlnak. Ezzel kihasznaljak az USA azon gyengeségét, hogy az NSA,
amely a legmélyebb technolégiai képességgel rendelkezd titkosszolgalat, az USA
teriiletén nem folytathat miiveletet. Nagyon kitart6ak, ha egy célpontot fel akarnak
torni: akkor addigdolgoznak, amigsikerrel nem jarnak. Alapvetéen ismert sebezhe-
téségeket hasznalnak ki, de mivel ezeket egyre hatékonyabban frissitik a technoldgiai
cégek, megkellett jelenniiik a kordbban nem ismert, 0-day (zero-day) tdmadésokkal.
Ezt timogatja a Tienfu Cup, a kinai ,hackerverseny” és az, hogy minden, a kinaiak
dleal felfedezett 4j szoftveres sériilékenységet két napon beliil be kell jelenteni a kinai
hatésédgoknak. Ezzel rengeteg olyan potencialis timadékédhoz hozzdjuthatnak,
amelyet a kiberhirszerzés sordn fel tudnak hasznilni (JOYCE 2023).

Ismét az eurdpailemaradast jelzi az, hogy ugyanezeket az irdnyokat csak évekkel
késébb lehetett megtaldlni az EU stratégiai dokumentumaiban (ldsd részletesebben
az Unids szakpolitika a digitilis autondmia megteremtéséért c. alfejezet 2. pontjaban),
ésazis tény, hogy a minimum évtizedes lemaradis ledolgozésa nagysagrendileg tobb
koltségvetési forrast igényel az eurdpai tagillamokedl, amia hdborts idészakban nem
feltétleniil fogalegfontosabb feladatok kozé tartozni, és szamolni kell a politikai aka-
délyokkal is. Az USA mér Barack Obama elnoksége alatt felismerte a technoldgiai
teriileten megjelend kinai fenyegetést, és elkezdte blokkolni Kina ez irdnyt tevékenysé-
gét. Donald Trump elnoksége alatt példédul kemény szankcidkkal igyekezett visszavetni
a kinai technolégiai cégek piaci megjelenését, gondoljunk csak az sG technologiak
kitiltdsara, egyes kinai mobilgydrték amerikai szoftverektdl valé elzardsara és az egyik
legnépszeriibb, kinai tulajdont kozosségi haldzat felvasdrlasara tett kisérletre. Joe Biden
elnoksége alatt ez a trend tudatosan folytatddik, az USA szdmara Kina az els6dleges
stratégiai ellenfél, és mindent megtesz azért, hogy globélis pozicidjit tartani tudja,
ésletorje Kina (kiber)hatalommaé valasée (The White House 2022). Az Eurdpai Unid
tagallamai ezekben a kérdésekben meglehetdsen megosztottak, a kinai s G technolédgia
kitiltdsat példaul csak aleghtiségesebb USA-sz6vetséges orszagokban sikeriilt elérni,
annak ellenére, hogy jelentds eurdpai sG gyarték (példéul Ericsson, Nokia) vannak,
és ez alépés a potencidlis nemzetbiztonsagi fenyegetés csokkentése mellett az eurdpai

77



Az eurdpai stratégiai autondmia és Magyarorszdg haderdreformja

digitalis ipar fejlédéséhez és szuverenitdsihoz is hozzajarulhatna. Az egységes eurépai
politikaivalasz helyett azonban ebben az esetben is csak egy szabdlyozési lépés, az sG
kiberbiztonsigra irinyul6 uni6s eszkoztar létrehozdsa tortént meg, mellyel évekre el
lehetett tolni a probléma megoldésat.

A két nagyhatalom, az USA ¢és Kina kozotti viszonyban ekozben viszont szdmos
olyan pontvan, amely akovetkezd évtizedekben nyitottd teszi a kibertér feletti domi-
nancia kérdését, és amely masszivan befolyésoljaaz EU digitalis autondmia irdnyaba tett
lépéseit. Ezek koziil taldn alegfontosabb kérdés az, hogyan alakul 4t a masodik vilag-
hébort utdn kialakult, multilateralis kapcsolatokra és nemzetkozi szervezetekre
épulé vilagpolitika. Oroszorszag Ukrajna elleni katonai agresszidja és a szuverén
ukrén teriiletek annektaldsa az ENSZ Biztonsagi Tandcsdnak egyik tagja dltal egyér-
telmiien megrengeti a nemzetkozi rendet, felboritja a status quét és erésitheti Kina
szdndékait a 21. szdzadi eréviszonyoknak megfeleld nemzetkozi rend kialakitdséra,
beleértve a globélis (amerikai dominancidjt) kibertér nemzeti irdnyt elmozditasét,
segitve ezzel a nemzeti hélézatok (splinternet) kialakitasit. Eurépa ebben nem érde-
kelt, minden nemzetkozi férumon tdmogatja a jelenlegi kibertér fenntartdsie, ezzel
viszont kialakulni latszik egy olyan szembenallas Kelet és Nyugat kozott a digitélis
technolégiakat érinté kérdésekben is, amelynek keretében az eurépai érdekek képvi-
selete igen nehéznek igérkezik.

Tovébbi fontos kérdés Kina szindéka Oroszorsziggal és Tajvannal kapesolatban.
Oroszorszag hdborus agresszidjit a nyugati vilag erételjes technoldgiai szankciokkal
biinteti, igy amennyiben Oroszorszdgbent kivénja tartani a gazdasigit a 21. szdzad-
ban, egyediil Kindra timaszkodhat. A kiberteret tekintve Oroszorszag évtizedek 6ta
kiizd az USA dominancidja ellen és hasznélja kia technoldgia jelentette befolydsoldsi
lehetdségeket sajét céljai elérése érdekében, 4m ezektdl a lehetdségektdl a haborus
cselekedetei miatt hosszabb idére el fogjék vagni mind diplomaciai, mind mtszaki
értelemben. A kiberdiplomdacidban azonban jellemzéen egyiitt mozgott Kindval,
igy valészintisithetd, hogy a szindékok nem fognak véltozni, de azokat Kina fogja
a jovoben artikulédlni, elsésorban sajt érdekeinek megfeleléen. fgy Oroszorszig
minden val6szintség szerint elvesziti kiberhatalmi poziciojat, és Kina-fiigg6vé fog
valni. Viszont az egységes eurdpai kiallds, példdul a technoldgiai szankciok tertiletén
prognosztizalhatéan ellenlépéseket fogsziilni orosz részrl. Nem elég tehat, hogy az EU
digitdlis ipara jelentds piacot veszit, de kibertdmadasok formdjaban még ellenséges
lépésekre is szimithat orosz részrél.
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Unids szakpolitika a digitalis autonémia megteremtéséért

Az Uni6 hosszt évek 6ta firadozik a szabalyozdsi keretek megteremtésén, amelyek

mentén a kovetkezd években, évtizedekben a célként kitizote digitdlis stratégiai auto-

némidjit megteremteni szdndékozik. A mar emlitett Eurdpai digitilis stratégiai

autondmidnak (European Digital Strategic Autonomy, DSA)* — amely megvalésu-

lasinak eléfeltétele a hatdrozott unids politikak megléte — az alabbi jellemz8i vannak

(POGOREL-NESTORAS—CAPPELLETTI 2022: Xi-Xii):

e A DSA-nak hosszt tdviinak és innovaci6orientalenak kell lennie.

e A DSA nem mikodhet a partnerekkel és szovetségesekkel kialakitott er8s kon-
szenzusos keret nélkiil, valamint a jelenlegi geopolitikai dtrendez8dések miatt
a partnerek és szovetségesek kozotti erds egytittmtikodés kiépitése is elengedhe-
tetlen.

o ADSA szigort szabdlyozasi elvardsokat feltételez az adatok, a hélézatok és akiber-
biztonsdg tekintetében.

o A tévkozlési piac szabalyozasét feliil kell vizsgalni, hogy a szolgaltaték nagyobb
mértékben jarulhassanak hozz4 a digitalis infrastruketra kiépitéséhez.

o Akozpolitikéknak minden eddiginél jobban a kutatékézpontok és az iparagak
dltal felhalmozott és kifejlesztett tuddsra kell éptilniiik.

o A DSA egybenkényes eréegyensulytjelent Kinaval. Tekintettel az Eurépa és Kina
kozotti kolesonos fiiggdségre, egy egyértelmd, a fejlédésre gyorsan reagalniképes
politikaikeretet kell létrehozni, és annak hatdsait valés id6ben nyomon kell kovetni.

Ezt a politikai keretet jelenti a digitélis autondmia megteremtését célul kittizé un.
Digitdlis Irdnytii elnevezésti uniés dokumentum. A tovdbbiakban ennek legfontosabb
megallapitdsait rogzitjiik, majd rdvildgitunk arra, hogy az EU elmaradottsiga mire
vezethetd vissza, mely teriileteket érinti és milyenek a jovébeli kildeasok.

A mér meglévé unids jogi eszk6zok szamos rendelkezést tartalmaznak a nyomon
kovetésre (monitoring), az informaciémegosztisra és akockdzatértékelésre vonatko-
zdan. A jov6beli szabalyozdsi kezdeményezéseknek ezen tullépve tovabbra is gondosan

Ennck részeként az elmult éveken felgyorsult az unids jogalkotds is. 2022-ben olyan mérfold-
kének tekinthetd jogszabélyokat fogadtak el, mint példdul az Eurdpai Parlament és a Tandcs
2022/1925 rendelete adigitdlis 4gazat vonatkozdsdban a versengd és tisztességes piacokrdl (a digitdlis
piacokrél sz616 jogszabdly, Digital Market Act - DM A) vagy az Eurdpai Parlament és a Tan4cs
2022/2065 rendelete a digitalis szolgaltatdsok egységes piacdrdl ésa 2000/31/EK irdnyelv médo-
sitasdrol (digitdlis szolgaltatdsokrol sz016 jogszabaly, Digital Services Act — DSA).
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tigyelniiik kell a tlszabdlyozés és a laissez-faire megkozelitések kozotti kényes egyen-
suly megtartdsara, és kovetniiik kell a technol6gia-agnosztikus szabélyozas elvét, amely
ajovobeli technologiak elfogaddsit biztositana. Ez utdbbi esetben azonban — tobbek
kozote — a financidlis akadélyokat is le kellene kiizdeni.

A Digitdlis Irdnytii és végrehajtisa

A direkt dllami tAmogatdssal kapcsolatos hibds eurdpai megkozelitést a 2021 mércius
9-¢n elfogadott Eurdpa digitilis évtizede: a 2030-ra kitiizitt célok program felilirni
latszik. A Digitdlis Irdanytiinek nevezett dokumentum meghatdrozza az Eurépassikeres
digitélis atalakuldsdra vonatkozé célkittizéseket, és kiemeli Eurépdnak a digité-
lis szuverenitds megteremtésére irdnyulé torekvését: , Az EU arra torekszik, hogy
digitélisan szuverén legyen egy nyilt és osszekapcsolt vilagban, és olyan digitalis
politikdkat folytasson, amelyek lehet6vé teszik az emberek ¢és a véllalkozdsok sz4-
mara, hogy emberkozpontd, fenntarthatd és virdgzé digitélis jovSt valdsitsanak meg.
Ez magéban foglalja a sebezhet8ségek és fiiggdségek kezelését, valamint a beruhdzdsok
felgyorsitdsit” (Eurdpai Bizottsdg 2021b). Ez jelentds elérelépés a kordbbi évtizedek
megkozelitéséhez képest, és elismeri, szitkség van a stratégiai eurdpai beruhdzasokra
adigitalis technolégidk teriiletén. A program a kovetkezd négy beavatkozési teriiletet
és célokat azonositotta:
o Szakértelem — digitalisan képzett polgérok és magasan képzett digitalis szakem-
berek:
- IKT*-szakemberek: 20 millid, tovibba a nemek kozotti kiegyensulyozottsag
megteremtése,
- Digitélis alapkészségek: a népességlegalibb 80%-a.
e Biztonsdgos, hatékony és fenntarthaté digitalis infrastrukearak:
- Konnektivitds: gigabit mindenkinek, sG mindentitt,
- Acsucstechnoldgiat képviseld félvezetdk: az EU részesedésénck megkétszere-
zése avilag ossztermelésébol,
- Adatok — peremhalézat és felhd: 10 ooo klimasemleges, rendkiviil biztonsigos
peremcsomoépont,
- Szamitdstechnika: az elsd szdmitdgép, amely kvantumgyorsuldssal rendelkezik.

IKT - Informdcids és kommunik4cids technoldgia.
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o Avillalkozésok digitélis dtalakitdsa:
— Technolégiafejlesztés: az unids vallalkozdsok 75%-a hasznalja a felhészolgal-
tatdsokat, a mesterséges intelligencidt és a nagy adathalmazokat,
— Innovatorok: a névekvd innovativ vallalkozasok erdsitése és az EU-beli uni-
kornisok finanszirozasa,
- Kései csatlakozok: a kkv-k tobb mint 90%-a hasznélja intenziven a digitélis
eszkozoket, legalabb alapszinten.
o Akozszolgiltatdsok digitalizaldsa:
- Kulcsfontossigu kozszolgaltatdsok: 100%-ban online,
- E-egészségligy: minden eurdpai polgarnak hozzaférése van egészségiigyi ada-
taihoz,
- Digitélis személyazonossag: a polgdrok 80%-a hasznél digitélis azonosit6t
(Eurdpai Bizottsig 2021a).

Nem véletlen, hogy az els6 helyen az oktatds és a szakképzés szerepel, hiszen ez képezi
Eurépa digitélis autonémidjénak alféjac és omegdjit. A kérdést kée oldalrél kell meg-
kozeliteni: egyrészt meg kell teremteni a feltételeket ahhoz, hogy a kiberbiztonsagi
oktatds koncepcidja biztositsa a szitkséges szint(i ismereteket és miikodési gyakorlato-
kat, masrészt pedig elegendé szakképzett munkaviéllalét kell képezniakiberbiztonsagi
dgazat és minden olyan dgazat igényeinek kielégitésére, amelynek kapcsolddnia kell
akiberbiztonsdgi szolgéltatasokhoz és megolddsokhoz, illetve azokat alkalmaznikell
(European Organization for Security 2019). Ezt felismerve mér szdmos unids kezde-
ményezés sziiletett a digitalis munkaeré-képesség novelésére. Ezek kozott emlithetd
a Digitalis készségek és munkahelyek koalicidja (Digital Skills and Jobs Coalition)
2016-ban vagy az Agazati Egyiitemiikodési Terv (Blueprint for Sectorial Cooperation)
aképességhidnyossigok azonositdsara.

Bar az Irdnytii célkittizéseket és célokat hatdroz meg, hidnyoznak beléle
az egyértelmien integralt és koherens politikai intézkedések, tovabbd a célkittizések
és a célok kozott is vannak ellentmondasok. E hidnyossigokat részben orvosolandd,
2021. szeptember 15-én az Eurdpai Bizottsig bemutatta az Ut a digitdlis évtizedbez
cimii szakpolitikai programjit, amely célja, hogy kiegészitse, teljesitse és megvaldsitsa
a Digitdlis Irdnytii jovoképét, céljait és intézkedéseit. Az Gj programmal a Bizottsig
négy elemb6l 4116 éves egytittmiikodési mechanizmust javasol a tagédllamokkal, hogy
tdmogassa Sket a 2030-ra kittizote célok elérésében: 1. egy tovabbfejlesztett digitélis
gazdasdgi és tarsadalmi indexen (Digital Economy and Society Index — DESI) alapulé,
atlithaté nyomon kovetési rendszer a célok elérésének mérésére; 2. évente jelentés
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a ,Digitalis évtized helyzetérdl”, amely értékeli az elért eredményeket és ajinlasokat
fogalmaz meg; 3. tobbéves stratégiai titemtervek az egyes tagillamok szdmdra; és 4. tobb
orszagot érintd projektek végrehajtasit timogaté mechanizmus.

Mindez azonban csak az elmélet, gyakorlatba valé atiiltetése még kérdéses. Aka-
dalyt nemcsak az Uni6 biirokratikus rendszerébél fakadé tényezdk jelenthetnek,
hanem asziikséges anyagi eréforrdsok megteremtése is. Az Eurdpai Beruhdzasi Bank
adigitélis dtalakuldsbdl szirmazé potenciélis elényok eléréséhez az unids beruhdzasi
hidnyt évi 65 millidrd euréra becsiili (European Investment Bank 2016). Rdaddsul
a Bizottsagbecslése szerint a digitalis dtalakulds terén Eurépa beruhdzési lemaraddsa
az Egyesiilt Allamokkal és Kindval szemben évi 125 millidrd euré (European Com-
mission 2020a). Ugyanakkor a beruhdzdsok megvaldsuldsabol az Uni6é nemesak
politikai és stratégiai t8két kovacsolhatna, hanem szamottevd gazdasagi fellendiiléssel
is szimolhatna, ugyanis az vj digitélis technolégidk kumulativ GDP-hozz4jaruldsa
elérheti a 2,2 billié eurdt, ami igen jelentds, 14%-o0s novekedést jelentene a 2017-es
bézisévhez képest (European Commission 2020b).

A kritikus teriiletek: big data, mikro- és nanoelektronika,
mesterséges intelligencia, robotika

Az Eurdpai Bizottsag fejlett ipari technoldgidkra vonatkozé projektje* a jovéje
szempontjdbdl stratégiai jelent8ségilinek tekintett technoldgidkat kéveti nyomon.
Idetartozik — tobbek kozott — a fejlett gyartds, a mesterséges intelligencia, a bigdata, a fel-
hészolgilratdsok, az ipari biotechnoldgia, a dolgok internete (Internet of Things — IoT),
a mikro- és nanoelektronika, beleértve a félvezetdket, a nanotechnoldgia, a robotika
ésakiberbiztonsdgis. A technikai fejlddéssel valé folyamatos Iépéstartds elenged hetet-
len feltétele a digitalis szuverenitds megteremtésének az Unié szamdra is, ezért ennek

valamennyi szegmensre vonatkozdan kiemelt unids célnak kell lennie.

*  Advanced Technologies for Industry [¢. n.].
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Az EU 27-ek részesedése a globalis szabadalmi bejelentésekbdl

1. dbra: Az EU 27 tagillamdnak erdsségei és gyengeségei a fejlett technoldgidk eléillitdsiban
Forrds: Advanced Technologies for Industry [é.n.]

A 1. dbran jol lathatd, hogy az egyes technoldgidk vonatkozaséiban az EU mennyire
eltérd teljesitményt nyujt jelenleg: a fejlett gydrtds terén kiemelkedéen jé eredményeket
éreel, ésadolgok internete, a mobilitds és a biztonsigkategéridkban is j6 a teljesitmé-
nye. Ugyanakkor hatalmasnak mutatkozik a lemaradds négy olyan tertileten, amely
a digitdlis autondmia megteremtése szempontjibdl is kulcsfontossigu: a big data,
a mikro- és nanoelektronika, a mesterséges intelligencia és a robotika. (Ezek koziil
kiilonds jelentésége okdn a félvezetdk kérdéskorével aldbb részletesen foglalkozunk.)
Osszességében a fejlett technolégiik globélis szabadalmi bejelentéseinek mindossze
21,94%-avanaz EU 27 tagallamédnak tulajdondban, ami meglehet8sen alacsony érték.
A lemaradds azonban talan még szembet{inébb akkor, ha az Unié teljesitményét
az Egyesiilt Allamok, Kina ésJapén teljesitményével vetjitk 6ssze. A 2. dbraavizsgéle
szegmensckben tarja elénk e négy entitds teljesitményét, jol mutatvaaz EU sebezhetd
pontjait.
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2. dbra: Az Eurdpai Unid teljesitménye mds dllamokkal dsszevetve

Forrds: CODAGNONE etal. 2021: 20

A félvezetik

A félvezetSket azért is ovezi kiemelt figyelem, mert minden digitélis termék épitdkovei
és ezéleal az egyre gyorsuld digitalizdcios ipar 6 mozgat6érugdi. Az elmult harminc
¢évben az Eurdpai Unié igen nagy hanyatldson ment keresztiil e téren, ugyanis mig
1990-ben az eurdpai félvezetdk vildgpiaci részesedése még 44% volt (Bloomberg 2021),
addigez méradrasztikusan lecsdkkent, és mindossze 8—13% kozott mozgott (Semicon-
ductor Industry Association 2020) migaz dzsiai térség kiemelkedd, t5bb mint 60%-os
részesedésti (I4sd 3. dbra). Ennek eredményeképpen a piacot néhdny vezetd chipgydrté
uralja: 2020-ban mindéssze két cég, a TSMC (Tajvan) és a Samsung (Dél-Korea)
gyértott s nm-es chipeket, Eurdpéban pedig egyéltalin nincs olyan véllalat, amely
22 nmalatti alkatrészeket gydrtana (European Commission 2021). Az amerikai Intel
is 2022-re halasztottaa 7 nm-es alkatrészek gydrtdsanak bevezetését, ami jol mutatja
achipgyartds technoldgiai bonyolultsigét (European Commission 2021). Ugyanak-
kor az Intellehet az a vallalat, amely megmenti Eurdpat: 2021-ben bejelentette, hogy
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2026-raalegmodernebb félvezetdk gydrtisira gydrat létesit Eurépdban, lehet6vé téve
azunids véllalkozésok szimara, hogy az dltaluk elééllitott sajat félvezetd-tervezéseik
alapjin sajét chipeket gydrthassanak Eurépaban (BERTUZZI 2021). Ha ez megvaldsul,
az eurdpai elldtasi lincok megerésodése varhat6 kozéptavon.

Tajvan esete a digitélis fuggetlenség szempontjabol azért kiilonésen fontos,
mert jelenleg a vilag chipjeinek nagyjdbdl kétharmadat a szigeten gyédrtjik. Egye-
bek mellett ezért is adtak aggodalomra okot a tajvani fejlemények 2020 nyardn.
Amennyiben ugyanis Kina akdr blokdddal, akar direkt katonai csapdssal avatko-
zik be a tajvani kereskedelembe, annak minden bizonnyal hosszabb tava hatdsa
lesz az USA, Eurdpa és a teljes vilag digitalis gazdasagara, tekintettel arra, hogy
akibertér alapvetd infrastruktira-elemeinek, szimitégépeknek, mobileszkozoknek
vagy éppen halézati megolddsoknak a gydrtasa és szallitdsa vélik kérdésessé, nem
is beszélve az eurdpai ipar szdméra szaimottevd gépjarmuiparrél. A digitélis auto-
némia szempontjabol éppen ezért a legsiirgetdbb [épés a félvezetbipar (ijra)épitése
Eurdpiban (HASS-BLANCHETTE 2022).
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3. dbra: A félvezetdk piacinak megoszldsa (millidrd USD)
Megjegyzés: A tébldzatban a 2014—2019 kozotti kinai piaci adatok a teljes
dzsiai és csendes-Ocedni piac egyik részhalmazét alkotjak.

Forrds: Semiconductor Industry Association 2020: 16.
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Végezetill kiemeljik, hogy ez a szektor rendkiviil intenziven igényli a kutatds-fej-
lesztést, akar a bevételek egy harmadat is kutatdsba fordithatjak vissza, ezért jelentds
t6kebefektetésekre van szitkség. Nem meglepd, hogy e tertileten is Kina jir az élen.
Célja, hogy 2025-re 70%-0s 6nélldsdgot érjen el a chipgyartdsban, és echhez 10 évre
150 millidrd dolldrt kilonitett el a Made in China 2025 program keretében. Dél-Korea
17 millidrd dollart tervez befektetni 2029-ig a kovetkezé generacids chipekbe, mig
az Egyesiilt Allamok 25 milliard doll4ros tervet dolgozott ki 5 évre a K+F és a gyértés
teriiletén toreénd beruhdzdsokra (European Commission 2021).

Kovetkeztetések

Jelenleg tehat az USA és Kina az akét szerepld, aki érdemben bele tud szdlniaz eurd-
pai digitalis autondmia alakitdsinak kérdésébe. Az Eurépai Unié is aktivan prébélja
alakitaniakibertér szabalyait, de ajol érzékelhet8en kialakult Kelet—Nyugat szemben-
allasjelentdsen csokkenti az 6nallé stratégiai célok elérése sikerességének lehetéségét.
Ugyanakkor a digitalis stratégiai autonémia kihivésai koziil csak egy a geopolitikai
fesziiltségek novekedése, kiilonosen az USA és Kina kozotti kapesolatok vonatkozasé-
ban. Emellettajovo fenyegetései kozott szimolni kell egyrészt a dolgok internetének
(IoT), az sG-nek, a mesterséges intelligencidnak, a felhd- és adatvezérelt iizleti model-
leknek a széles korti elterjedésével a gazdaségban ésa tirsadalomban egyardnt, valamint
az oligopolisztikus, billié doll4ros platformok felé torténd (szuverén) hatalomvéltds-
sal jérd zavard valtozasokkal; és ezzel egytitt a kiberbtingzés és a kiberfenyegetések
tamadisi feliiletének robbandsszert novekedésével is. Masrészt pediga mér emlitett
radikélisan 4j technolégidk, mint a mesterséges intelligencia, az sG/6G, a fejlett
félvezetdk, az intelligensebb tdrgyak internete és a kvantumtechnoldgia, amelyek
t6bbsége tobbé-kevésbé egy iddben jelenik meg, mind alapvet fontossaguak az EU
jovéje szempontjibdl (TIMMERS 2022). Ezek fényében nem véletlen, hogy az Eurdpai
Unié Kiberbiztonsagi Ugynéksége, az ENISAS 2021-ben a kovetkezd hét teriiletet
azonositotta mint az uniés digitdlis stratégiai autondmia fejlesztésének kulestertileteit:
adatbiztonsag, megbizhaté szoftverplatformok, megfeleld incidensmenedzsment, meg-
bizhat6 hardverplatformok, poszt-kvantumkriptogréfia, felhasznalébarat biztonsédgi
eszk6zok és gyakorlatok, valamint a digitélis kommunikéci6 biztonsdga. Ugyanakkor
az ENISA aztishozzatette, hogy bér a digitdlis autonémia és szuverenitds a technolégiai

S

European Union Agency for Cybersecurity.

86



Az Eurdpai Unid digitilis stratégiai autondmidja: célok és perspektivik

vezetd szerepre — és legféképpen ajelentds kutatds-fejlesztésre — tdimaszkodik, a techni-
kai vezetés onmagaban nem elegendd ahhoz, hogy biztositsa a fenntarthaté stratégiai
autonémidt hosszu tévon. Ezért az Uniénak a digitalis autonémia térsadalomtudo-
ményi dimenzi6ira igy, mint a képzett munkaerdre és a megfeleld jogi-szabalyozdsi
kornyezet kialakitdsdra is nagy sziiksége van (ENISA 2021).

A Covid-19-vilagjdrvinnyal jaré digitalis transzformdcio, a globdlis felmelegedés
elleni kiizdelem és az orosz—ukrédn habort azonban olyan tdrsadalmi és gazdasigi
valtozésokat hozott, amelyek egyben lehetdséget is jelentenek Eurdpa digitalis szu-
verenitdsanak kivivasara. A globalis elldtdsi lancok ellehetetleniilése, az alapvetd
eréforrasoktdl valé elzarédds, az olesé dzsiai munkaerére épiild gydrtds megnehezii-
lése, az eurdpai perifériaorszagok integracios torekvéseinek felgyorsuldsa vagy éppen
a csucstechnoldgias hadiipari gyartas széles korti beinditdsa mind abba az irdnyba
mutatnak, hogy az eur6pai iparnak sebességet kell valtania, és néhdny éven beliil meg
kell teremtenie sajat képességeit, kiilonben fiiggdsége hosszu évtizedekre megmarad.
Fuggetleniil attdl, hogy az eurépai politika milyen irdnyba halad elére, hogy az eurd-
pai éllampolgérok a foderalista, a nemzetéllami vagy a kétsebességes Eurépa mellett
dontenek, a digitilis autondmia megteremtése az isszehangolt tagillami [épések nélkiil
nem kivivhatd. A digitalis szuverenitds elvesztése pedigazzal jir, hogy Eurdpa kiesik
a 21. szdzad hatalmi kézpontjai koziil, és bizonytalan id6re befolydsolasi vezetté
valik. Kina péld4ja azonban azt mutatja, hogy két-harom évtized eléglehet egy eurdpai
digitalis reneszansz eléréséhez.
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