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ELOSZO

Aszamitogéphez kotédo visszaélések azdtaléteznek, amidta a szamitogépet

teltalaltik. Amellett, hogy szorvanyosan mdr az internet megjelenése el6tt is
léteztek szamitdgép segitségével elkovetett biincselekmények, ez azinternet
elterjedésével olyan sulyu probléma lett, hogy az Eurdpa Tandcs keretein
belil mér tobb mint 20 évvel ezel6tt, 2001-ben — Budapesten - sziiletett
egy nemzetkozi egyezmény, amely a kiberbtincselekményekkel szemben
torténd egységes nemzetkozi fellépést tiizte ki célul. A magyar biintetéjogba
is ennek nyomdn inkorporaltédk az ismert szimitogépes bliincselekményeket.

Amikor az egyezmény sziiletett, az internet még épp csak bontogatta
aszérnyait, az internetes bankokat és druhdzakat csak egy sz(ik réteg hasznalta,
akozosségi médidnak pedig még se hire, se hamva nem volt, a Facebookot
is csak hdrom évvel késébb alapitottdk meg.

Azbta nagyot véltozott a vilag. Ma mar alig van ember, akinek ne lenne
internetes bankfiokja. A Facebooknak tobb mint 7 millié felhasznéléja van
csak Magyarorszdgon. Az interneten vdsdrlunk és tdjékozédunk, a partok
legfébb kommunikdécids csatorndja a kozosségi média lett, és a semmibél
jott jeloltek valasztasokat nyernek egy jol felépitett TikTok-kampannyal.
Ahogy az internet atalakult, és ahogy egyre tobb aktivitdsunk koltozott
a virtudlis térbe, ugy véltozott meg a kiberb(inézés dinamikéja is. Eleinte
ravasz és okos hackerek tortek fel bonyolult szdmitastechnikai rendszere-
ket, majd a bankkdrtydkkal valé visszaélés jott divatba. Még ma is 1éteznek
persze ezek a ,hagyomdnyos” szdmitogépes blincselekmények, a furfangos
hackerek és a bankkdrtyacsaldsok is, de a 2010-es években uj kifejezés ho-
nosodott megakiberbiztonsagi szakemberek korében: a social engineering.
Ezafogalom olyan 4j visszaélési formékat takar, amelyek azon az egyszert
megfigyelésen alapulnak, hogy egy komplex szdmitastechnikairendszernek
aleggyengébb elemei maguk az emberek, akiket viszonylag sablonos, de
ugyanakkor a legmélyebb 6sztoneikre, félelmeikre, gyengeségeikre hatd
modszerekkel, szocidlis manipuldciéval (nem méltanyos a mérnokoket
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belekeverni ebbe) igen hatékonyan lehet irdnyitani és kihasznalni. A kényv

2. fejezetébdl (Banyasz Péter, Dub Maté, Hanké Viktéria, és Laska P4l frasa)

megtudhatjuk hogy az 6sszes kiberbiztonsédgi timadds csaknem 30%-a

ezen a modszeren alapul, és ezeknek a tdmaddsoknak csaknem 70%-a

sikeres is. Magyarorszigon 2024-ben az MNB adatai szerint csaknem 42
millidrd forint kart okoztak a banki csalok, az Igazsdgligyi Minisztérium

dldozatsegité szolgalata szerint hozzdjuk 120-160 ilyen jelleg(i panasz fut

be havonta. Szinte mindenkinek van olyan ismerdse, aki mar dldozattd valt

valamilyen — jellemz&en az internetes bankfidkkal kapcsolatos — csalasban.
Es természetesen a banki csaldsok csak a jéghegy csticsét jelentik, a vissza-
élések ennél joval szélesebb skdldn mozognak.

Ha pedig az ember valoban a leggyengébb lancszem, akkor nagyon
fontos kérdés, hogy az emberek hogy tudnak, hogyan akarnak és mennyire
képesek védekezni az online térben. A konyv aktiv védekezd viselkedésnek
nevezi ezt az attitiidot, amelyet a szerzégarda empirikus eszkozokkel vizs-
galt meg. Fontos megjegyezni, hogy a fentebbi, banki csaldsokhoz kotédé
példékhoz képest a vizsgalat fokusza részben sziikebb, részben azonban
tagabb volt. Sziikebb volt, hiszen, ahogy a kényv cime is jelzi, elsésorban
a kozosségimédia-hasznalat kontextusiban vizsgaltak az aktiv védekez
viselkedést, de annyiban tagabb, hogy a konyvnemcsak a kifejezetten csaldsi,
és f6leg nemcsak az anyagi hétranyt okozé helyzetekre fokuszél, hanem
minden ,visszalélésre”, igy példdul a dezinformdciora, az anyagi kar nélkili
visszaélésekre is, s6t azokra a helyzetekre is, ahol a konkrét ,rossz” be sem
kovetkezik, a felhasznalo csak veszélynek van kitéve.

Akotet egy kérdéives kutatds eredményeit tartalmazza, amelyet a szer-
z6garda Megtévesztések és visszaélések a kozosségi média platformjain cimmel
végzett a Nemzeti Kozszolgalati Egyetem hallgatéinak kérében. Magénak
akutatdsnak a konkrét eredményiis érdekesek, jelen el6sz6 iréjit ugyanakkor
jobban lenytigozte az a médszertan, amelynek segitségével a szerz6garda
operacionalizalni igyekezett az aktiv védekez6 magatartdst, illetve az ennek
mérésére szolgdlo kérdéseket. A védekezé magatartast akutatds modszertana
kétrészre, ,A” és,,B” f6dimenzidkra bontotta fel. Az ,A” f{6dimenzidhoz ,tar-
toznak mindazon viselkedések, amelyek célja az informdcié hozzaférésének
vagy azinformdcié terjedésének hatékony ellenérzésének, kontrollaldsanak
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biztositdsa”, mig a ,B” f6dimenzié a naprakészséget méri. Mindkét f6di-
menzidn beliil két-két aldimenzidt talalhatunk, az , A”n beliil a személyes
adatok védelme és a tudatosan kozzétett informaciok, miga ,B” dimenzién
beliil egyfel6l azismeretek, masfell a hardvereszkozok naprakészen tartésa
jelentik a két aldimenziot.

Ahogy ez lenni szokott az empirikus felméréseknél, vannak kevésbé
meglep6, mondhatni el6relathat6 eredmények, de vannak elsé latdsra
varatlan adatok is. Taldn kevésbé meglep6, hogy a leggyakoribb védeke-
zési modszer az, hogy a felhasznalok a privat kommunikécids csatornakat
részesitik elényben a nem privét csatornédkkal szemben, mig a legkevésbé
azjellemz6, hogy elolvasnak a kozosségimédia-szolgaltatdsok felhasznalasi
vagy adatvédelmi szabalyzatait. Altaldban is jellemzd, hogy a felhasznalok
az A2 dimenzidban (tudatos kézzététel) 6vatosak, mig a B1 dimenziéban
(tajékozddds) nem tdl aktivak. Az sem meglepd, hogy a sériilékenység
az életkorral egyiitt né, mert a tudatossag csokken, vagy hogy a kiberbiz-
tonsagi képzés jotékonyan hat a védekezé attitidre.

Kicsit mar mélyebb &sszefiiggéseket vilagit meg a 7. fejezet (Kovécs
Gabor Istvan és Laska Pal munkéja), amely az egyes személyiségdimenziok
és avédelemmotivacié (mennyire motivalt a felhaszndlé a védekezésben)
osszefiiggéseit elemzi. De taldn itt sem szdmit nagyon kiilondsnek, hogy
az egyébként lelkiismeretes emberek hajlamosabbak aktivabban tenni
a sajat biztonsiguk érdekében.

Ugyanakkor —legalébbis jelen sorok ir6jénak — meglepetést okozott az,
hogy hogyan tekintenek a felhasznalok az egyes online veszélytipusokra,
kozelebbrol mennyire tartjik valdszintinek, hogy példaul mesterséges in-
telligencidval tévesztik meg Sket vagy hekkertamadas dldozatai lesznek (4.
fejezet, Banyasz Péter, Dub Mété, Hanké Viktéria és Laska Pél irasa). Nos,
e két veszély bekovetkeztét a legtobben igen val6szintinek gondoljak, mig
azt, hogy social engineering (4tverés, szélhamosok, csalés) dldozatai lesznek,
igen kevéssé valoszintinek. Ami miatt ez az attitid meglepé, az az, hogy
az empirikus tapasztalatok egyszertien mdst mutatnak: az dtverések a leg-
gyakoribb veszélyforrasok. Mégjobban leegyszertsitve, alegtobben attol
tartanak alegkevésbé, aminek a legnagyobb a bekovetkezési val6szintisége,
mert egyszertien nem akarjék elhinni, hogy 6k is dtverheték.
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A kotetnek kétségteleniil a legérdekesebb része a 8. fejezet (szerzdi
Veszelszki Agnes és Szab6 Kincsd), amely egy konkrét, manapsag forré
témanak szamito tertileten, a mesterséges intelligencia dltal generélt ké-
peken keresztiil mérte meg a felhasznalok ,becsaphatdségét”. E16szor is,
a felmérés eredménye szintén meglep6 bizonyos szempontbdl, hiszen azt
mutatja, hogy a felhasznalok sokkal hatékonyabban képesek felmérni a ge-
neralt képeket, mint azt elsére gondolnank. Ezt nyilvan az is befolydsolta,
hogyavélaszlehetéségek ugy voltak megszerkesztve, hogy abban nemcsak
azigen — nem tengelyen lehetett vilaszolni, hanem kételyt is meg lehetett
fogalmazni. Mdsrészt akutatds nem allt megitt, és arra is kivancsivolt, hogy
milyen jelekb6l kovetkeztettek a felhasznalok arra, hogy MI-vel generélt
képekkel dllnak szemben. Amellett, hogy aképeken lathat6 személyek élet-
kora is befoly4solé tényezd volt (bar az elemszdm igen kicsi, kevés képrél
beszéliink), amennyiben az idésebb embereket 4brézolé képekre jobban
gyanakodtak, igen érdekes, hogyalegtobben a ,tul tokéletes” képeket taldltak
gyanusnak, ami eszembe juttatja A tani cimiifilm 6rokbecst bon mot-jat: ,az
a gyanus, ami nem gyanus”. Mivel mindny4ajan tudjuk, hogy a technolégia
fejlédik, és nagy valdszintiséggel a felismerési képesség csskkenni fog (mert
példéul ezek a rendszerek megtanuljik ,elrontani” a képeket) ,amegoldas
ezen a teriileten nem(csak) a tudatossdg és az aktiv védekezés fejlesztése
lesz, hanem egyszertien a szintetikus tartalmak kotelezé megjelolésének
el6irdsa, és ennek vasszigorral torténd betartatasa.

Utoébbi gondolat mar kivezet a témdnkbol. Az aktiv, tudatos védekezés
és az ezt fejleszté oktatas, tudatositds nagyon fontos dolgok, de ez csak két
eleme a nagyobb kiberbiztonsagi, s6t inkdbb altalanos technol6giabiztonsagi
kirakésnak. A tudatossag novelése és a szigort jogi szabalyok (és persze ezek
kovetkezetes betartatisa) mellett méglegaldbb két elem kell a biztonsigos
online térhez. A ,beépitett megfelelés” vagy ,beépitett védelem” (compliance
és protection by design) lenne a kirakés harmadik eleme, amely leegyszerd-
sitve azt jelenti, hogy eleve biztonsagos technologidkat kell fejleszteni. A
szintetikus tartalmak megjel6lésének kotelezettsége nyuijtja erre éppen
az egyik legjobb példat. Ameddig nem lesz kotelezé minden szolgéltato
minden szolgaltatdsaban minden szintetikus outputot letérélhetetlentil



ELOSZO 13

felcimkézni — azaz magaba a technoldgiaba beleégetni a megfelelést — addig
hidba az oktatds és a jogi szabdlyok nem sokat segitenek.

Végiil a negyedik elem mér igazdn messzire vezet. A f6leg USA-beli és t4-
vol-keleti platformszolgéltatasok iizleti modellje olykor teljesen ellentétben
van az adatvédemi — és olykor a kiberbiztonsagi és emberijogi — szempontok-
kalis, hiszen ezek a nagy cégek a minél tobb személyes adat 6sszegyjtését,
valamint a minél mélyebben bevonddé, minél tébbet képernyé elétt ild
telhaszndlot preferdljak. Végs6 soron, amig ezeknek a nagy cégeknek nem
lesz valamilyen, nem erre az tizleti modellre épiil§ alternativdja, addig ez
a probléma soha nem lesz tokéletesen megoldva.

Ez azonban nem viéltoztat azon, hogy ez a konyv egy apré, de fontos
hozzdjérulas ahhoz, hogy jobban megértsiik, hogyan lesz az online tér
biztonsdgosabb.

Budapest, 2025. augusztus. 31.

Z68di Zsolt






BEVEZETES

Akozosségi média napjaink egyik legmeghatirozobb kommunikdcios esz-
kozévé vilt, amely alapjaiban formalja az emberek informdciéfogyasztasi
szokdsait, tarsas kapcsolatait és 6ndllésagat a digitélis térben. A kozosségi
meédia elényei mellett jelentds kockazatokat is hordoz, beleértve a dez-
informdcio terjedését, a digitdlis biztonsdgi fenyegetéseket és az egyéni
felel6sségvallalas hidnyat az online térben. Ezen kérdések megértése kiemelt
jelent6ségti mind az egyének, mind a tarsadalmi szinten zajlé digitdlis
transzformdacié szempontjabol.

Ez a kotet a Nemzeti Kozszolgalati Egyetem és azon tdgabb kozosség
hallgatéinak vizsgalati eredményeit mutatja be, akik a kzsségi média
hasznalatat és a digitalis fenyegetésekkel kapcsolatos védelmi stratégidkat
kutattik. A kotet két kilonalld, de egymassal szoros osszefiiggésben 1évé
témara 6sszpontosit. Egyrészt a védelemmotivacios elmélet keretrendszeré-
ben vizsgalja az egyének képességeit és hajland6sdgat arra, hogy felismerjék
és reagéljanak az online fenyegetésekre a koz6sségi média kontextusdban,
masrészt a generativ mesterséges intelligencia dltal generalt képek felisme-
résére vonatkozo képességeket targyalja. Az itt olvashatd irdsok kiilonos
hangsulyt helyeznek a személyes felel6sségvillalds és az 6nhatékonysag
szerepére az online biztonsig névelésében, mikézben teljesen Gjszerd ered-
ményeket nytjtanak, amelyek jelentés mértékben hozzajdrulnak akozosségi
meédia és a kiberbiztonsdg metszetében végzett tudomanyos vizsgalatok
fejlédéséhez.

A kiadvény alapjat harom kulcsfontossdgu tanulmény képezi. Nurse,!
Maples-Keller? és szerzétarsai, valamint Boehmer és szerz6tarsai® mddszer-
tani eredményeinek adaptaldsa egy teljesen j perspektivat nyujt a kozosségi
meédia és a kiberbiztonsig kapcsolatdnak feltardsdban.

I NURSE 2019.
2 MAPLES-KELLER etal.2019.
3 BOEHMER etal. 2015.
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Akotetben bemutatott kutatasi eredmények a szerz6k reményei szerint
tamogatjdk az olyan stratégiai kezdeményezéseket, amelyek célja a kiberbiz-
tonséagi tudatossag novelése. Meglétédsuk szerint a személyes felel6sségvallalds
hangsulyozasa és a védelmi stratégidkhoz kapcsolodo pozitiv megerésitések
javithatjak az egyének védelmi magatartdsat. Eredményeik kiegészitik ezen
meglatdsokat, kiillonos tekintettel arra, hogyan befolydsolja a kozosségi
média a fenyegetések észlelését és az arra adott valaszokat.

Akotet friss statisztikai elemzései és empirikus adatai kozelebb visznek
ahhoz, hogy jobban megértsiik, milyen moédszerekkel érhet6 el a haté-
kony oktatds és prevencié az online térben. Az elemzés sordn a generativ
mesterséges intelligencia altal készitett képek felismerésének képessége
4j szempontokat nyujt a kiberbiztonsagi oktatds és a dezinformacio elleni
kizdelem terén. Ez kiilonésen aktudlis, tekintettel a mesterséges intelligen-
cidval kapcsolatos technoldgiai fejlédésekre és azok tarsadalmi hatdsaira.

A kotet célja, hogy eldsegitse a kozosségi média kockdzataival kapcso-
latos kritikus gondolkodadst, és hozzdjéruljon egy tudatosabb, védekez6
készségekkel felvértezett felhasznal6i kozosség kialakitasahoz.



1.AFELMERES ALTALANOS ADATAI

Akozosségi média fokozatosan életiink szerves részévé valt. Jelenléte nem-

csak otthonainkban, munkahelyeinken és az iskolakban vélt dltalanossa,
hanem mindennapos tdrsadalmi tevékenységeink sordn is egyre inkabb
teret hdditott: meghatdrozza a tarsas kapcsolatainkat, dtalakitotta a kap-
csolattartasi, informdalddasi és szoérakozasi szokdsainkat, beszédtémak
alapjét és platformjat is adja egyben. Tekinthetiink a k6zsségi médidra
meédiaoptimista vagy -pesszimista médon, de az egyértelmii, hogy a digitalis
térben betoltott meghatdrozo szerepe olyan tdrsadalmi valtozdsokat inditott
el, amelyek miatt a hatdsai alél nem vonhatjuk ki magunkat.

Akozosségi média hasznos eszkozt jelent, szimos célra hasznéljuk, tobbek
kozott a szeretteinkkel, bardtokkal, munkatdrsakkal valo kapcsolattartdsra,
tizleti lehetéségeink fejlesztésére, tarsadalmi és politikai tigyek népszert-
sitésére, s6t akar krizishelyzetek kezelésére —legyen sz6 katasztrofaidején
torténd gyors informdciokozlésrol vagy segitségnyujtdsrol. Azonban mint
minden uj technoldgidnak, a kozosségi médianak is két oldala van: a po-
zitiv hatdsok mellett szimos kihivést és kockézatot rejt, amelyek jelentés
mértékben érintik a honvédelmi, rendvédelmi és nemzetbiztonsagi szer-
vezetek miikodését. E szervek miikodésére is kettés hatdsa van: egyrészt
veszélyeztet(het)i a(z informécié)biztonsdgot, masrészt j lehetdségeket
kindl a térvényben meghatdrozott feladatok hatékonyabb ellatdséra.

A KOCKAZATOK TEKINTETEBEN

Akoz6sségi média kockazatait fokozza, hogy széles kérben hozzaférheté kii-
16nb6z6 eszkozokon — tobbek kozott PC-ken, tableteken, okostelefonokon,
okosszemiivegeken, okosteleviziokon és okosordkon keresztiil -, amelyek
kilonbozd szinti és jellegli sebezhetdségeket mutatnak. Ez a tobbszoros
hozzéférési pont neheziti a biztonsagi szabélyozasok kialakitasat, hiszen

17
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az eltéré eszkozok védelme killonboz6 technikai megolddsokat igényel.
Tovébbd a hordozhato eszk6zok lehet8séget biztositanak a munkahelyi
tiltdsok kijatszdsdra, példdul a munkavallalok sajat eszkozeik haszndlatéval
akdr tiltott kozosségi oldalakhoz is hozzaférhetnek munkaidé alatt.

A kozosségi média haszndlata a munka és maganélet kozotti hatéro-
kat is elmossa, kiilonoésen a szellemi munkat végzok esetében. Nemcsak
a munkahelyen élink tarsasagi életet a koz6sségi oldalak révén, hanem
sok esetben otthon is dolgozunk, ami gyakran héttérbe szoritja a csalddi
programokat és szabadidés tevékenységeket. A technoldgiai innovécid,
valamint a kz0sségi platformok folyamatos dtalakuldsa tovabbi kihivisok
elé dllitja a szabélyozokat, hiszen tigy kell megalkotniuk az adat- és informad-
ciébiztonsdgot garantalo eléirdsokat, hogy a szabalyozasi és szabdlyozandé
kérnyezet maga is folyamatos véltozasban van.

Mindez azt is jelenti, hogy nemcsak a védelmi intézkedéseknek kell
folyamatosan naprakésznek lenniiik, hanem azoknak a médszereknek is,
amelyekkel a kozosségi média lehetdségeit a szervezeti feladatellatds szol-
gdlataba 4llitjak. A gyorsan fejl6d6 technoldgia és a folyamatosan valtoz6
platformok 4j lehet6ségeket teremtenek, ugyanakkor régebbi eljardsokat
elavulttd tehetnek. Ezért killonosen fontos, hogy az oktatas is 1épést tartson
e valtozdsokkal, ez a teriilet véleményiink szerint fejlesztésre szorul annak
érdekében, hogy a felhaszndlok és a szakemberek egyardnt megfelel tu-
datossaggal és képességekkel rendelkezzenek a kozosségi média viligdban
rejlé lehet6ségek és veszélyek kezelésére.

Akozosségi média kiberbiztonsdgi kockazatainak részletes ismertetése
meghaladja e ktet terjedelmi korlatait, hiszen az elmult években szamos ha-
zai és nemzetkozi tanulmdny dolgozta fel alaposan e kérdéskort. Akozosségi
média nem megfelel6 hasznalata szamos kiberbiztonsagi kockdzatot hordoz
magédban, amelyek mind az egyének, mind a szervezetek szdmara komoly
fenyegetést jelentenek. Az egyik legjelent6sebb veszély az adathaldszat
(phishing), amely sordn a timadék hamis tizenetek vagy weboldalak révén
probaljak megszerezni a felhaszndldk érzékeny adatait, példaul jelszavakat
vagy banki informdcidkat. A kozosségimédia-platformok gyakran szolgalnak
ilyen tdmaddsok kiindulopontjaként, mivel a felhasznal6k hajlamosak meg-
bizni az ismerdsoktol érkezo tizenetekben, igy konnyebben valnak dldozatta.
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Tovabbd a nem megfelel adatvédelmibeallitisok lehetévé teszik a tima-
dok szamara, hogy személyes informaciokat gytjtsenek a felhasznélokrol,
amelyeket késébb célzott tdmaddsokhoz, példaul social engineering techni-
kékhoz hasznalhatnak fel. Ezen tdlmend&en, a kozosségimédia-platformokon
terjedd rosszindulatd szoftverek (malware) is jelentés kockazatot jelentenek,
amelyek révén a timaddk hozzaférhetnek a felhasznaldk eszkozeihez, adat-
lopést vagy rendszerek feletti irinyitdst eredményezve. Ezen til a k6z6sségi
média nem megfelel6 haszndlata a szervezetek szimara is kockdzatokat
rejt, mivel az alkalmazottak altal megosztott informéciok révén a timadok
értékes adatokat szerezhetnek a vallalati infrastrukturarél, mikodésrol vagy
biztonsagi intézkedésekrol. Ez kiilonosen igaz a kritikus infrastrukturdkat
izemeltetd szervezetek esetében, ahol a kozosségi médidn keresztiil kiszi-
vérgott informdciok sulyos kovetkezményekkel jarhatnak.

Akozosségi médiajelentés kockazatokat hordoz a dezinformécid terjesz-
tésében, ami mélyrehato hatdssal lehet mind a tarsadalom egészére, mind
az egyének dontéshozataldra. Az egyik legfébb probléma abbol fakad, hogy
akozosségi platformok algoritmusai elényben részesitik a figyelemfelkelto,
akar polarizal¢ tartalmakat, hiszen a céljuk a felhaszndléi elkotelezettség
allandé novelése. Ez a gyakorlat kozvetett médon kedvez a félrevezetd
informdciok terjedésének, mivel ezek az tizenetek konnyebben elérik és be-
folyasoljék a felhasznalok széles korét, killonosen a tarsadalompolitikai
és egészségiigyi vilsagok idején.*

A dezinformdci6 veszélye kilonésen fokozott olyan idékben, amikor
a pontos és megbizhaté informacidk nélkiilozhetetlenek, példaul valasz-
tasi id8szakokban vagy kozegészségiigyi krizisek soran. Ekkor az dlhirek
és torzitott narrativék gyorsan deformalhatjdk a valdsag észlelését, s6t,
kozvetleniil befolydsolhatjak a kozosségi attittidoket és viselkedési mintékat.
Akézosségi média eszkozként szolgdl arra, hogy az érzelmi toltetti, gyakran
félelmet vagy haragot kivéltd informécidk gyors megosztast nyerjenek, ami
nagyban megkonnyiti a dezinformadcié térnyerését és annak valosagként
valé elfogadasat.s

4 CINELLI etal. 2020.
5 VosOUGHI-ROY-ARAL 2018.
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Ezen tdlmenden a botok és egyéb automatizalt fidkok éltal végzett
manipuldcidk szintén kulcsfontossdgu tényezék a kozosségi média 6ko-
szisztémdjaban. Azilyen automatizalt szereplék képesek a dezinformécids
tartalmak sokszorositdsara és felerésitésére, megtévesztve a felhasznélokat
azdltal, hogy mesterséges kozvéleményt generdlnak. Ez nemcsak a tdrsa-
dalmi megosztottsdgot fokozza, hanem jelent6s biztonsdgi kockazatot is
jelent, mivel alapjaiban rengetheti meg a demokratikus intézmények irdnti
bizalmat, valamint fokozhatja az éllamok kozétti politikai és tarsadalmi
fesziiltségeket.6

Akoz6sségi média kiberbiztonsagi kockézatait az elmult évek technolé-
giai fejlédése, ami elsésorban a generativ mesterséges intelligencia (GenMI)
elterjedésében azonosithato, tovdbb novelte kitettségiinket a kibertérbél
érkez6 fenyegetésekkel szemben. Az egyiklegjelentsebb veszélyforras az,
hogy a GenMI-technolégik segitségével a tiamaddk egyre kifinomultabb
és hitelesebb adathaldszati (phishing) kampanyokat tudnak létrehozni.
A generativmodellek képesek természetes nyelven megszolalo, személyre
szabott tizeneteket vagy hamis identitdsokat létrehozni, amelyekkel a fel-
hasznalok bizalmat konnyebben megszerzik, igy nagyobb eséllyel jutnak
hozza érzékeny adatokhoz.”

A GenMI-technoldgidkat a dezinformdcié terjesztésére is felhasz-
nalhatjdk. A hamis hirek és propagandaanyagok automatikus generaldsa
és terjesztése révén a timaddék manipuldlhatjék a kozvéleményt, ami kiils-
nosen veszélyes lehet vélasztdsi kampanyok vagy tarsadalmi konfliktusok
idején. Egy mésik kockdzatot jelent az ugynevezett deepfake technoldgia,
amely lehetévé teszi hitelesnek tiiné képek, hangfelvételek vagy videok
létrehozasat, ezéltal visszaélésekhez vezethet, példdul hamis videok hasz-
nalatéval torténd zsarolds vagy hitelrontas céljdbdl.®

A generativ mesterséges intelligencia kockdzatai kozé sorolhatjuk
az adatbiztonsdgi aggalyokat is, mivel ezek a modellek gyakran nagy méreta
adathalmazokon tanulnak, amelyeket nem mindig védenek megfelelen.
Az ilyen modellek rosszindulatt hozzéférés esetén visszafejthet6k, igy
6  FERRARA 2017.

7 HANCOCK-NAAMAN-LEVY 2020.
8  MIRSKY-LEE 2021
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érzékeny adatok keriilhetnek nyilvinossagra vagy illetéktelen kezekbe, de
ezek rossz, hamis adatokkal val6 fert6zése is bekovetkezhet.?

A generativmesterséges intelligencia modellek fejlesztése sordn az egyik
legjelentdsebb kihivis az alkalmazott adatok mindsége és integritdsa. Ameny-
nyiben az adatok megbizhat6siga nem garantalhato, fennéll a veszélye
annak, hogy a modellek tanitdsa sordn mesterségesen generalt tartalmakat
haszndlnak fel, ami torzithatja a tanuldsi folyamatot és csokkentheti a mo-
dellek teljesitményét. A blockchain technoldgia alkalmazdsa lehet8séget
nyujt az adatok integritdsanak biztositasara, mivel decentralizlt és 4tlathato
modon tdrolja azinformdcidkat, ezaltal megakadalyozva azok manipulaldsat.
A blockchain és a mesterséges intelligencia integracidja Gj perspektivikat
nyit az adatok biztonsagos kezelésében és a modellek megbizhatésaganak
novelésében. 10

A jelen kotet alapjdul szolgal6 kutatdsunk egyik alapvetd kérdéskore
az adat- és informdciobiztonsagi tudatossdg, amelyben kiemelt szerepet
tulajdonitunk a kozosségi média hasznélatanak, illetve a mesterséges intelli-
gencia dltal generaltképek felismerésével kapcsolatos képesség vizsgalatdnak.

Ugyvéljiik, a digitalis immunités kialakitasaban az oktatdsnak kiilonosen
fontos szerepe van. A megfelelé kiberbiztonsagi készségek megtanuldsa
ma mér nemcsak a szakemberek, hanem mindenki szdméra fontos, hiszen
a digitalis vilag fenyegetései folyamatosan valtoznak és egyre kifinomultab-
bak. Az oktatdsnak kulcsszerepe van abban, hogy a hétkéznapi emberek is
megismerjék az alapvetd biztonsdgi szabélyokat és eszkozoket, amikkel
megvédhetik magukat online. Az ilyen jelleg(i tudds megszerzése nem-
csak a technikai alapokat foglalja magaban, hanem fejleszti az emberek
tudatossdgét is, hogy miként azonositsanak gyanus tevékenységeket vagy
tuzeneteket. A kiberbiztonsagiképzések sordn példdul megtanulhatd, hogyan
védjiik meg személyes adatainkat, hogyan vélasszunk biztonsigos jelszava-
kat, és hogyan ismerjiik fel a csaldsokat vagy adathaldsz probalkozésokat.
Az ilyen képzések révén mindenki felkésziiltebben és magabiztosabban
tud mozogni az online térben, igy hatékonyabban védheti meg magét
és csaladjat a digitdlis fenyegetésekkel szemben. A kiberbiztonsdg tertiletén

9 CARLINI etal. 2020.
10 ESZTERI 2020.
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hatékony oktatdsi moédszerek kozé tartoznak a gyakorlati laborok, szimu-
lécids gyakorlatok, valamint a valésdghti kornyezetben zajlé capture the
flag (tovabbiakban: CTF) versenyek, amelyek hozz4jérulnak a jovébeli
szakemberek készségeinek fejlesztéséhez. Svibensky és szerzdtarsai 2021-es
tanulmdnya szerinta CTF-versenyek hatékonyan fejlesztik a kiberbiztonsagi
ismereteket és készségeket, killonosen a kriptografia és a halozati biztonsag
tertiletén, ugyanakkor rimutatnak arra is, hogy az emberi tényezék, mint
példaul asocial engineering és akiberbiztonsagi tudatossag, gyakran héttérbe
szorulnak.!! A szerz6k hangstlyozzak, hogy ajovébeli CTF-versenyeknek
integralniuk kellene a nem technikai aspektusokat is, hogy jobban felké-
szitsék a résztvevoket a modern kiberfenyegetésekre.

Megitélésiink szerint a Nemzeti Kozszolgalati Egyetem (tovabbiakban
NKE) hallgatéi ezen a téren kiilondsen relevans célcsoportot alkotnak, hi-
szen az intézmény elvégzését kovetden varhatoan az éllami szféra kiilonbozo
szakteriiletein fognak elhelyezkedni. Ha hallgatéink nem kapnak megfelel
adat- és informdciobiztonsagi képzést, amely lehet6vé tenné szamukra
a potencidlis fenyegetések felismerését és elhdritasat, az 6ket alkalmazo
szervezetek szdmdra jelent6s kockdzatot jelenthetnek. Azilyen szervezetek
jogszabalyban rogzitett feladataik ellatdsa sordn érzékeny adatokat kezelnek,
amelyek nemcsak idegen nemzetek nemzetbiztonsagi szervei, hanem kiber-
btin6z6k, terroristédk és hacktivista csoportok szdmadra is értékesek lehetnek.

Ahirszerzés torténetében nem ujdonsag, hogy idegen allamok nemzet-
biztonsagi szolgélatai a palydjuk elején 4ll6, varhatdan fontos beosztasba
keriil6 személyeket tartjik beszervezésre érdemesnek. Egy egyetemi éveit
tolto fiatal gyakran kevésbé elévigyazatos, és nem feltétleniil tulajdonit kelld
jelent6séget az adat- és informéciobiztonsdgi szempontoknak, igy réluk
tobb kompromittdl6 informdacioé gyutjthetd ossze. E tipusu beszervezés
klasszikus példdja a cambridge-i 6t6k esete, amely az 1930-as években kez-
dédott, amikor Alexander Mihajlovics Orlov ezredes sikeresen toborozta
Kim Philbyt és tarsait a szovjet hirszerzés szimadra.'? Ebben az id§szakban

11 SYABENSKY etal. 2021
12 HEFFERNAN 2015.
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olyan tényez6k is kozrejatszottak a beszervezés sikerében, mint az érintettek
szexudlis orientdci6ja, ami abban az idé6ben Nagy-Britannidban komoly
tarsadalmi megvetés targyat képezte, igy ezek az informécidk zsarolasi
alapot is jelenthettek. A Cambridge-ben végzett hallgatok jellemz8en
magas poziciokat toltenek be a politikai, katonai és gazdasagi szféraban,
ahogy az Philby esetében is tortént, aki az MI-6 kotelékében haladt el6re,
mignem a Kézponti Hirszerz8 Ugynokség és az MI-6 kozotti 6sszekdtd
tiszti pozicioba kertiilt, ezzel a szovjet hirszerzés szimara mind a brit, mind
az amerikai titkokhoz hozzaférést biztositott.

Az oktatdsban az ut6bbi évek sordn szdmos valtozis figyelheté meg,
és oktatoként, fiiggetlentil az oktatott tantargytol, kzos kihivasokkal szem-
besiilink. Az ismeretanyag dtaddsa sordn olyan pedagdgiai modszereket
sziikséges alkalmaznunk, amelyek képesek hosszabb ideig fenntartani
a hallgatok figyelmét, hiszen az okoseszkozok — killonosen a mobiltele-
fonok — hasznalata gyakran elvonja a figyelmiiket. Ezt a helyzetet tovabb
stlyosbitja, ha a kurzus az esti 6rdkban zajlik, amikor a hallgatok egy teljes
napos tanuldsi és el6adds-ldtogatasi sorozat utdn mar firadtak, ami jelen-
t6sen csokkenthetia koncentrdcidjukat és a tananyagirdnti érdeklédésiiket.
M¢ég azok szdmadra is, akik érdekl6dést mutatnak a téma irdnt, a mentilis
leterheltség akaddlyozhatja az drai tartalmak hatékony befogadasat és fel-
dolgozasit. Emellett gyakran el6fordul, hogy egyes hallgatok kizdrdlag azért
vesznek részt az adott kurzuson, mert a diploma megszerzéséhez szitkséges
krediteket szeretnék teljesiteni, és ezéltal a térgy irdnti valodi érdekl6dés
hidnya tovabb neheziti az oktatdsi célok megvalésitasat.

Afenti tanulsdgok, véleményiink szerint, a Nemzeti K6zszolgalati Egye-
tem hallgatoira is érvényesek. E felismerés alapjan végeztiink egy kérd6ives
felmérést az egyetem hallgatdi korében, amelynek célja az adat- és infor-
madcidbiztonsigi tudatossdg mértékének feltarasa volt. Az eredmények
alapjan levonhaté kovetkeztetéseket az adat- és informéciobiztonsagi oktatds
fejlesztésében kivanjuk felhasznalni, hogy hallgatéink képesek legyenek meg-

,,,,,
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A kérdéives felmérésiinket Megtévesztések és visszaélések a kozosségi
média platformjain cimen szerkesztettiik meg, és a Nemzeti Kozszolgalati
Egyetem hallgatdi korében vartuk a kitoltéseket az egyetem itt ismertetett,
specidlis feladatrendszere okan. Meglepetésiinkre végiil a kitolték kozott
nem kizarélag NKE-s hallgatokat talalhattunk.

A kérdéiviink 6t £6 egységbdl allt, és kitoltése nagyjabol 30 percig tar-
tott. Az id6keret azért fontos, mert a generativ mesterséges intelligencia
felismerésével kapcsolatos képesség vizsgélata sordn a kitolt6ket nem
helyeztiik idényomads ald, annyi ideig nézhették, vizsgélhattdk a képeket,
ameddig szerették volna.

A kérdéiv kitoltése természetesen anonim volt, a kitoltéktdl semmi-
lyen személyes adatot nem gyjtottiink a GDPR-nek t6rténd megfelelés
érdekében. A kérdésekre adott vilaszokat az SPSS statisztikai program
segitségével értékeltitk ki, amely személyazonositdsra nem alkalmas — azaz
anonim — médon tarolja a vélaszokat egy adatbdzisban, azok 6sszekapcsoldsa
avalaszad6 személyével egyéb médon sem lehetséges.

Akérdéivszerkesztése soran alkalmazott médszertant a kétet vonatkozd
fejezetei részletesen ismertetik.

A KITOLTOK DEMOGRAFIAI MEGOSZLASA

Akérdéivkitoltésére négy honap allt a hallgatok rendelkezésére 2024. jinius
és szeptember kozott. Ezen iddszak alatt Gsszesen 216 kitoltés érkezett, de
egy kitolté altal adott vdlaszokat eltavolitottuk, ugyanis 6 életkornak 120
évet irt be, igy feltételeztiik, hogy a tovébbi kérdések megvalaszoldsa is
hasonlé komolysaggal tortént.

Akitolték nemek szerinti megoszldsa az 1.1. szamu dbran ldthat6, aminta
nemi megoszldsakozel egyenletes, azonban a férfiak kissé nagyobb ardnyban
vannak jelen (119 férfi, 96 nd).
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1.1. dbra: A kitolt6k megoszldsa nemek szerint (N = 215)
Forrds: sajét szerkesztés

Az 1.2. szamu dbran tiintettiik fel a kitolték korosztily szerinti megoszlasat.
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1.2. dbra: A kitélték megoszldsa nemek szerint (N = 215)
Forrds: sajét szerkesztés
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Az életkor megoszlasit abrazold hisztogram alapjan megfigyelhetd, hogy
amintdt alkotd egyetemi hallgatok életkori eloszlasa a fiatalabb korcsoportok
irdnyaba tolddik. A vélaszad 6k tobbsége a 18 és 25 évkozottikorcsoporthoz
sorolhato, amely az egyetemi hallgatok korében jellemzé életkori inter-
vallumnak tekinthetd. A 20-25 éves korcsoport kiemelked gyakorisaggal
jelenik meg a mintaban, ami azt jelzi, hogy ebben a korban talélhat6 a hall-
gatok tobbsége, ezéltal jol reprezentalja az egyetemikorosztalyt. Azidésebb
korcsoportokban, kiilonésen 30 év felett, a valaszad 6k szdma jelentdsen
csokken, és az 50 év felettiek ardnya elenyész6, ami egyértelmi lefelé mu-
tatd trendet jelez az életkor novekedésével. Ez az eloszlds természetesnek
tekinthet6 az egyetemi hallgatok mintdjéban, ahol a résztvevék tobbsége
hagyomadnyosan a fiatal felnéttek koziil keriil ki. Megéllapithato, hogy
ez az eloszlds nem torzitott, hanem a hallgatéi populdcid sajitossagait
mutatja, és ennek megfeleléen a kapott eredmények relevansak és jol alta-
lanosithatok az egyetemi hallgatok korében.

Az iskolai végzettség megoszldsdnak elemzése alapjan megallapithat6
(1.3. abra), hogy a minta vélaszadéi kdzétt az érettségi bizonyitvannyal
(gimnéziumi, szakkdzépiskolai vagy technikumi végzettséggel) rendelke-
z6k vannak legnagyobb aranyban, akik a teljes minta 43,7%-at teszik ki, 94
kitolt6vel. Ez a csoport képezi a legnagyobb részét a hallgatéi mintdnak,
ami val6szintisitheten annak kdszonhetd, hogy 6k az egyetemi képzések
alapszakos évfolyamainak hallgatoi.

Fels6foku mesterképzésben, egyetemi képzésben I
vagy osztatlan képzésben szerzett oklevél 1

Fels6foku alapképzésben vagy féiskolai I

képzésben szerzett oklevél

FelsGoktatasi (felséfoku) szakképzésben B
szerzett oklevél

B o (O, N 54

szakkozépiskola, technikum)

Végzettség tipusa

Altalanosiskola | 1

0 10 20 30 40 50 60 70 80 90 100
KitéIték szama (darab)
1.3. dbra: A kitoltok iskolai végzettségének megoszldsa (N = 215)
Forrds: sajét szerkesztés
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A vélaszaddk 40,0%-a (86 f8) rendelkezik felséfoku alapképzésben vagy
téiskolai képzésben szerzett oklevéllel, ami aztjelzi, hogy a mintdban jelentds

szamban vannak olyanok, akik mar egyetemi vagy féiskolai végzettséggel

rendelkeznek, esetleg mar befejezték az alapképzési szintet. Ez a csoport
a masodik legnagyobb ardnyu a vélaszadok kozott, és az egyetemi hallga-
tok killonboz6 képzési szintjeit titkrozheti. A mesterképzésben, egyetemi

képzésben vagy osztatlan képzésben szerzett oklevéllel rendelkezék ardnya

14,4%, vagyis 31 {6, ami azt jelzi, hogy a mintédban kisebb, de szdmottevé
részaranyt képviselnek azok, akik mér a fels6oktatds magasabb szintjén

jarnak, vagy mér elvégezték azt. A legkisebb ardnyban vannak jelen azok,
akik csak altaldnos iskolai végzettséggel (1 f8) vagy felsdoktatasi szakkép-
zésben szerzett oklevéllel (3 f6) rendelkeznek. A koribbiakban utaltunk
mar arra, hogy a kérdéivet tervezetten az NKE hallgat6i korében toltettitk
ki, viszont meglepve tapasztaltuk, hogy nem kizérélag az egyetem hallgat6

korében toltotték ki, ez magyardzza az 16 altaldnos iskolai és 3 f6 felsdok-
tatdsi szakképzettséggel szerzett végzettséggel rendelkezd kitolté vélaszait.
A késébbiekben ennek a 4 kitoltdnek a valaszait nem elemeztiik az iskolai

végzettséggel 6sszefiiggésben.

Az1.4. szdmu abran a kit6lt6k lakohely szerinti megoszldsat lathatjuk.

11,6%

22,3%.

m Févaros m Varmegyeszékhely vagy megyei jogui varos m Egyébvaros m Kozség, falu

1.4. dbra: A kitoltok lakdhely szerinti megoszldsa (N =215)
Forrds: sajét szerkesztés
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Az adatok azt mutatjék, hogy a kitoltok kozel fele, pontosabban 47,4%-a
a f6vérosban él, ami kiemelked§ ardnyt jelent a mintdn belil. A mésodik
legnagyobb csoportot a virmegyeszékhelyeken vagy megyeijogu varosok-
ban él6k alkotjak, akik a vélaszad 6k 22,3%-4t teszik ki. A vélaszad 6k 18,6%-a
egyéb varosokbol szarmazik, ami azt jelzi, hogy a kisebb varosokban él6k
jelenléte is szamottevd, de kevésbé meghatirozd, mig a mintdban a legki-
sebb csoportot akozségekben és falvakban él6k alkotjak, akik a valaszad ok
11,6%-4t képviselik.

A foglalkoztatasi csoportokra vonatkoz6 kérdések sordn a kitolt6k tobb
kategériat jelolhettek (ldsd 1.5. abra). A vélaszok érvényességét kereszt-
tabla-analizissel ellenériztiik, és nem allapithattunk meg anomalidkat
az eredmények sordn.

A minta tdlnyomé részét, 69,8%-4t , Fels6oktatasi hallgatd, tanulé” kate-
goridba tartozo személyek alkotjék, ami megfelel a vizsgélat célcsoportjanak.
Az ,Aktiv keres6” kategoridba tartozdk ardnya szintén magas, 50,2%, ami
arra utal, hogy sok hallgaté mar tanulményai alatt is dolgozik vagy levelezé
képzési formdban folytatja tanulményait. Ez a magas érték azt sugallja, hogy
a hallgatok kozott nagy az igény a munkavallaldsra, akar részmunkaidés,
akar rugalmas foglalkoztatasi formék keretében, amelyek lehetévé teszik
a tanulmdnyokkal val6 6sszehangoldst. A valaszaddk kisebb része olyan
kategéridkban taldlhatd, mint a ,Sziilési szabadsdgon, gyesen, gyeden 1¢é-
vok” (2,8%), »Egyéb inaktivak” (1,4%), illetve 1-1 kitoltdvel a »Nyugdijasok”
(0,5%) ésa ,Munkanélkiiliek” (0,5% ).

Mint tobbszor emlitettiik, alapvetéen a Nemzeti Kozszolgilati Egyetem
hallgatéi korében kivantuk elvégezni a felmérésiinket, de a 215 kit61t6bél
csupdn 148-an nyilatkoztak tgy, hogyjogviszonnyal rendelkeznek az egyete-
men. E kotet irdsakor az NKE-n 6t karlat el oktatasi tevékenységet, azonban
a kérd6iv megszerkesztésekor és a kitoltési idészakban csupan négy kar
muikodott. A Nemeskiirty Istvan nevét visel tandrképz6 kar 2024. augusztus
1-jén jott létre a Nemzeti Kozszolgdlati Egyetemen, igy a valaszok csupdn
a kordbbi négy kar kézott oszlanak meg (ldsd 1.6. abra).
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5,0% 2,8%

1,4%

5,0%

50,2%

69,8%

B Aktiv keresé W Felséoktatasi hallgatd, tanuld

B Nyugdijas
= Egyéb inaktiv

Sziilési szabadsagon, gyesen, gyeden van
B Munkanélkili

1.5. dbra: A kitoltok foglalkoztatdsi csoport szerinti megoszldsa (N = 215)
Forrds: sajét szerkesztés

0,7%

25,7% 58,1%

m Allamtudomanyi és Nemzetkézi Tanulmanyok Kar

m Hadtudomanyi és Honvédtisztképzé Kar
m Rendészettudomanyi Kar

Viztudomanyi Kar
1.6. dbra: A Nemzeti Kozszolgdlati Egyetem
hallgatéinak karonkénti megoszldsa (N =148)

Forrds: sajét szerkesztés

Avilaszadok kari megoszldsdnak elemzése alapjén a résztvevok tulnyomo
része az Allamtudoményi és Nemzetkozi Tanulményok Karrél érkezett,
akik a teljes minta 40%-at alkotjdk, és az NKE hallgatoi koziil 58,1%-ot
A miésodik legnagyobb csoportot a Hadtudoményi és Honvédtisztképzé
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Kar hallgatoi alkotjak, akik a teljes minta 17,7%-at és az NKE-s vélaszadok
25,7%-at képviselik. A Rendészettudomanyi Kar hallgatéi a vélaszaddk
10,7%-4t adjék, amely az NKE-s minta 15,5%-at jelenti. Végiil a Viztudomdnyi
Kar hallgatéit csupan egyetlen 6 képviselte, ami a teljes mintaban o,5%-0s
aranynak felel meg, az NKE-s valaszad6k kérében pedig o,7%-ot jelent.

Tovabb vizsgélva a valaszokat, az 1.7. szamu dbran tiintettiik fel, milyen
tipust képzéseken vesznek részt a hallgatok. Ez esetben szintén tobb képzési
formit jelolhettek a vélaszadok. Akdr csak a foglalkoztatdsi csoportokndl,
itt sem fedeztiink fel anomélidkat a vélaszok tekintetében.

A vilaszad 6k képzési formdk szerinti megoszlasdnak elemzése alap-
jan az lathatd, hogy a legnagyobb ardnyt a mesterképzésben részt vev
hallgatok teszik ki, akik a teljes mintanak 35,3%-4t, sszesen 76 fot képvisel-
nek. Az alapképzés hallgat6i a minta 32,6%-4t teszik ki, amely 70 {6t jelent.
A doktori tanulmdnyokat folytaté hallgaték a minta 3,7%-at alkotjak, azaz
mindéssze 8 f8t, mig a szakirdnyt tovabbképzés hallgatoi a vilaszadok
mindéssze 1,4%-at képviselik, ami csupdn 3 fét jelent. Az eredmények azt is
mutatjak, hogy az NKE hallgatéikoziil tobben parhuzamos tanulmanyokat

1,4%

3,7%

32,6%

35,3%

W Alapképzés B Mesterképzés M Doktori képézés Szakiranyu tovabbképzés

1.7. dbra: A Nemzeti Kozszolgdlati Egyetem
hallgatinak karonkénti megoszldsa (N = 148)
Forrds: sajét szerkesztés
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folytatnak, hiszen a 148 NKE-jogviszonnyal rendelkezd hallgaté 6sszesen
157 képzésben vesz részt. A kereszttablaval végzett vizsgdlat eredményei azt
mutattak, hogy 7 hallgaté folytat egyszerre alap- és mesterszakos tanulmad-
nyokat, 1 hallgaté alapképzés mellett doktori képzésen vesz részt, 1 hallgat6
alapképzéses tanulmanyai mellett szakirdnyt tovabbképzésen is részt vesz,
mig 1 mesterszakos hallgaté doktori tanulmédnyokat is folytat.

A demografiai mutatok vizsgalata sordn rédkérdeztink arra is, hogy a ki-
tolt6k a kozszféraban dolgoznak-e. A 215 véilaszad6 fele, 108 személy jel6lte,
hogy kézsztéra valamely teriiletén dolgozik, aminek a megoszlasat az 1.8.
szamu dbran tintettik fel.

Aviélaszadok kozszféra szektorok szerinti megoszlésa alapjan a rendvéde-
lem teriiletérol érkezé hallgatok alkotjak alegnagyobb csoportot, 6sszesen
36 f6t, ami a teljes mintdnak 16,7%-4t, a foglalkoztatasi kategéridn beliil
pedig 51,4%-ot tesz ki. A honvédelem teriiletérél érkezd valaszadok 8 f6t
képviselnek, ami a teljes mintanak 3,7%-at és a kozszféraban dolgozok kozott
11,4%-0s aranyt jelent. A kozigazgatds, dllamigazgatds szektorbdl érkezd
hallgatok szama 17 £6, ami a teljes minta 7,9%-at és a kozszférs vélaszadok

10%

2,9%

24,4% 51,4%

11,4%
B Rendvédelem B Honvédelem m Kozigazgatas, dllamigazgatas
m Oktatas, kultdra m Egyéb kozszféra

1.8. dbra: A kézszférdban dolgozok foglalkozdsi
csoport szerinti megoszldsa (N = 108)
Forrds: sajét szerkesztés
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24,4%-at teszi ki. Az oktatds, kultdra kategéria csupdn 2 6t szdmldl, ami
a teljes minta 0,9%-4t, a kozszféras vilaszad ok kozott pedig 2,9%-ot tesz ki.
Az egyéb kozszférakategoriaba tartozdk szdma 7 f6, amely a teljes mintaban
3,3%-ot, a kozszféras vilaszadok korében pedig 10%-ot képvisel.

Végezetiil arra voltunk kivincsiak, hogy a valaszad 6k kordbban hallgat-
tak-e barmilyen kiberbiztonsaggal, adatvédelemmel kapcsolatos kurzust.
Akérdéivben nem vizsgaltuk azt, hogy ez milyen idintervallumban, milyen
képzésiforméban, tipusban tértént, vagy jelenleg részt vesz-e ilyen jellegti
képzésben. Ez esetben a 215 vilaszad 6 kevesebb mint fele, 94 kit6lt6 jel6lte,
hogy kordbban mar vett részt hasonld kurzuson.



2. VEDEKEZES AZ ONLINE
VISSZAELESEKKEL SZEMBEN

Az online visszaélések elleni védekezés az elmult években egyre nagyobb

kihivdssa vélt koszonhetéen az internetes térben megjelend ujabb és fej-
lettebb fenyegetéseknek. A digitalis vildg fejlédése nemcsak lehetSséget ad

azemberekneka gyorskapcsolattartdsra és informdacidszerzésre, hanem teret

nyit a kiberbtin6zés kiilonféle formai el6tt is, mint példéul az adathalészat

vagy azsarol6virusok. Az online visszaélések alatt minden olyan cselekményt,
tevékenységet érthetiink, amely az internet vagy a digitalis technologia

felhaszndalasaval torténik. Ezek a visszaélések, csalasok széles korben elter-
jedt problémévid valtak a killonbozé tertileteken, a csalék folyamatosan 4j

modszereket taldlnak a felderitd rendszerek gyengeségeinek kihasznaldséra.
Akar adathaldszat, zsarolévirusok vagy mas modszerek révén, a digitélis

vagy online elemmel rendelkezé visszaéléseket egyre nehezebb megallitani.
Mig szamos technikat fejlesztettek ki és alkalmaznak sikeresen a védelem

oldaldn, a timadok gyorsan alkalmazkodnak, és megtalaljak a maédjat, hogy
kijétsszak ezeket a rendszereket.!3

TECHNOLOGIAI FEJLODES
ES A MESTERSEGES INTELLIGENCIA

Az elmult néhany évtizedben oridsi elérelépés tortént akommunikécios tech-
noldgia fejlédésében, nevezetesen az interneten. Ez radikalis valtozast hozott
atekintetben, hogy mit, milyen konnyen, mennyire kifinomultan és milyen
minéségben lehet tenni a vildghdlén, valamint abban, hogy mindez vilag-
szerte elérhetévé vélhatott a fogyasztok szimadra. Emellett rendkiviil relevans
a technoldgia fejlddése, ami tobbek kozott a képek (4ll6- és mozgdképek)

13 CHY 2024.
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létrehozasara és modositasdra is 9sszpontosit. A kommunikécié szempont-
jabdl az emberek erésen hajlamosak hinni a sajét szemiiknek és fiiliiknek,
igy a hang- és képi bizonyitékoknak hagyomdnyosan nagy hitelt adnak
afényképészeti tritkkok hosszi torténete ellenére. Nem tj az az 6tlet, hogy
egyképen egy arcot egy masik arcra cseréljenek. Példaul barki, aki tévolrdlis
ismeri a grafikai tervezést, tandsithatja, hogy a killonb6z6 programok, mint
példaul az Adobe Photoshop, viszonylag kénnyen moédosithatjak a digitalis
képeket. Ennek lekiizdésére mér régota bevalt technikdk Iéteznek, amelye-
ket a képek hagyomanyos hamisitdsanak és manipuldcidjanak felderitésére
hasznélnak. Azonban a mesterséges intelligencia (artificial intelligence, a to-
vébbiakban: AI),amélytanulds és aképfeldolgozas kézelmultbeli térhoditasa
adeepfake* videok el6allitisahoz vezetett, olyannyira, hogy nagyon kénnyt
valodi kinézet mélyhamisitott videdt késziteni, és nehéz megkilonboztetni
avalodi és ahamisitott médiat. Az Al olyan szdmitogépes rendszerek elmé-
lete és fejlesztése, amelyek képesek olyan feladatok elvégzésére, amelyek
dltaldban emberi intelligencidt igényelnek. Tovibba gyujt6fogalom, amely
az olyan komplex emberi képességek szamitdssal torténé reprodukéldséra
irdnyul6 eréfeszitések széles korét foglalja magdban, mint a nyelvhasznalat,
alatds és az autondm cselekvés. Az Al jelenlegi megkozelitéseinek tobbsége
gépi tanulasi (machine learning, a tovabbiakban: ML) technikdkon alapul.'
Az ML-technikak arrélismertek, hogy képesek alkalmazkodni és tanulni. Bar
az ML képes felismerni, megfékezni és meghitsitani az ismert rosszindulatd
tdmadasokat, a timadasok bizonyos tipusai talmutatnak a jelenlegi kiberbiz-
tonsagi megolddsokon. Fontos még kiemelni, hogy az ML az Al egyik 4ga,
amely statisztikai miveletek sorat hasznalja a szitkséges adatok kinyerésére
és elemzésére, Ujj jellemz8k azonositdsdra, és hozzéjarul a dontéshozatalhoz.
Elsédleges célja, hogy a szamitdgép a szakemberek altal bevitt adatokbol

14 A deepfake olyan technol6gia, amely mesterséges intelligencia segitségével képes valo-
saghtien utdnozni az emberek arcvonasait, hangjét és mozdulatait, ezaltal szinte tokéletes
mésolatokat készitve. NMHH 2024. Mdsképpen: a deepfake digitélismédia-manipuldciot
jelent, olyan ultrarealisztikus, gépi tanuldssal létrehozott hamis(itott) vide6t, amelynek
a szerepléi olyan dolgokat tehetnek vagy mondhatnak, amit a valésdgban nagy valo-
szintiséggel nem tennének vagy mondandnak (VESZELSZKI 2021,2023).

15 CrOSS 2022.
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tanuljon, valamint szdmos olyan szabalyt és moédszert is magukban foglalnak,
amelyek 4j adatmintdkat vagy gyakorlatokat fedeznek fel vagy jésolnak
meg. Ezek a technikék a kiberbiztonsdgban is hasznosithatdk, és feliigyelt
és feluigyelet nélkiili technikdkba csoportosithatok. Ezzel szemben a mély-
tanuldsi (deep learning, a tovébbiakban: DL) modell kifejlesztésének két
szakasza van. Az els§ 1épés a tertilet titkositdsa, amelyen az adatok a helyi
kérnyezetben a szerverre keriilnek. A masodik [épés ezen adatok elkiildése
aszerverre, és a szerverre érkezé titkositott adatok feldolgozésa, osztélyozésa
éstipusuk meghatdrozasa. Példaul a karakterek képekrol torténd felismerése
esetén az els6 szakasz a karakterek kodoldsat és tovabbitasat, mig a masodik
szakasz a kapott adatok feldolgozasét és a szerver és a helyi rendszer kozotti
man-in-the-middle tdmadas jelenlétének ellenérzését foglalja magdban,
ami az adatok osztélyozdsa szempontjabol fontos. Ily médon biztositott
afelhasznalok szdmdra az informdciok biztonségos tovabbitésa, és az, hogy
illetéktelenek nem tudnak belépni a rendszerbe. ¢

Ahogy azt mér az el6bbiekben is olvashattuk, az ML-technikék 1étfontos-
sagu szerepet jatszanak a kiberbiztonsag szamos alkalmazasaban, ugy tobbek
kozott a kiilonboz6 tamadasok korai felismerésében és elSrejelzésében,
mint példdul a spamek beazonositdsa, a csaldsok felderitése, a rosszindulatu
programok felderitése, az adathaldszat, a darkweb vagy deepweb oldalak
és a behatolasdetekcid. Az ML-technikik megoldast jelenthetnek a kiber-
blin6zés felderitéséhez sziikséges, e hidnypdtlé technolégidkban jartas
szakemberek hidnydra. Emellett erdteljes megkozelitésekre van szitkség
az Gj generéci6s (automatizdlt és evoliciods) kibertdmadasok észleléséhez
ésazelleniik valé reagéldshoz. A gépi tanulds az egyik lehetséges megoldds
az ilyen tdmaddsok elleni gyors fellépésre, mivel az ML képes tanulni a ta-
pasztalatokbol és idében reagalni az tjabb tdmaddsokra.1”

Az elmult években akiberbiztonsagi alkalmazésok széles korére probaltak
Al-alapu megolddsokat tervezni részben azért, mert a szervezetek egyre
inkdbb megértik az Al jelent6ségét a kiberfenyegetések mérséklésében.
Anemlinedris problémék modellezésére szolgalé Al-alapi megkéozelitések
példauljol teljesitenek a nemlinedris osztlyozdsban, ami a kiberfenyegetések

16 MIJWIL-SALEM-ISMAEEL 2023.
17 SHAUKAT etal. 2020.
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osztalyozdsdnak megkonnyitésére is felhasznalhaté. Az Al-alapt megolda-
sokirdnti érdekl6dés részben a szdmitdstechnikai képességek fejlédésének
iskoszonhetd. A Stanford Egyetem Al Index 2019 jelentése szerint példaul
anagy méret(i képosztilyozo rendszer felh-infrastruktardn torténd betani-
tdsdhoz szitkségesid6 a 2017 oktoberében mért koriilbeliil harom 6rarél 2019
juliusdra korilbeliil 88 masodpercre csokkent. Az Al-alapti megkozelitések
szdmitasi teljesitménye a jelentések szerint szintén koriilbelil haromha-
vonta megduplazdédik, meghaladva a Moore-torvényt. Ezek a képességek
felhasznélhatok az Al-alapu kiberbiztonsdgi megoldésok teljesitményének
javitasara. Az Al-alapi megoldésokra példék az MIT és a PatternEx altal
kifejlesztett megoldasok:
+ Darktrace: Al-t hasznal a vallalati ellendll6-képesség kiépitésére;
+ DeepArmor: Al-alapti rendszer a timadasok ellen;
+ XbyInvincea: mély tanuldst hasznal a biztonsdgi fenyegetések meg-
értésére és észlelésére;
+ Cognigo DataSense: amely gépi tanuldsi algoritmusokat hasznal
az érzékeny adatok megkiilonboztetésére és védelmére a nem érzé-
keny adatoktol.

Ugyanakkor az is ismert, hogy a gépi intelligencia nem helyettesitheti
teljesen az emberi intelligenciat, és a mesterséges intelligencia kovetkezd
generacidja valdszintileg az emberi és a gépi intelligencidt fogja 6tvozni
(ezt mas néven human-in-the-loopnak nevezik).'8

A HUMAN TENYEZO SZEREPE

Akiberbiztonséggal kapcsolatos kutatédsok tobbsége a halozati rendszerek
fejlesztésére 6sszpontosit, mivel sokan gy vélik, hogy az informécidtech-
nologiai fejlédés és a szoftverfejlesztés a {6 modja az informacidbiztonsag
novelésének, azonban a tdmadok nem magat a szimitégépes rendszert,
hanem a szdmitdgépes rendszer felhasznaldit kozvetleniil is manipullhatjék.

18 7ZHANG etal.2022.
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Ezt megtehetik social engineering (példaul a szdmitégépes rendszer fel-
hasznaléinak becsapésa informacidk, jelszavak megszerzése érdekében)
és kognitiv hacking (péld4ul téves informaciok terjesztése) segitségével, hogy
betérjenek egy hilozatba vagy szamitogépes rendszerbe. Moustafa, Bello
és Maurushat, a Nyugat-Sydney-i Egyetem kutat6inak 2021-es tanulmdnya
szerint a social engineering timaddsok az sszes kiberbiztonsagi timadds
28%-at teszik ki, és 24%-uk adathaldszat miatt tortént, illetve a social engi-
neering tiamadasok tobb mint 70%-a sikeres volt az elmult években, ezaltal
elmondhaté, hogy az emberi hibék jelentik az egyik legnagyobb fenyege-
tést a kiberbiztonsagban. A statisztikai adatok szerint tehdt az adathaldsz
tamadasok voltak aleggyakoribb tdmaddsok, és részben social engineeringet
hasznaltak fel arra, hogy az dldozatokat rosszindulata szoftverek telepitésére
vagy rosszindulatt webhelyek ldtogatasara ravegyék, igy megszerezve a hi-
telesitd adataikat. Az ilyen tipust timaddsok sordn az dldozatoknak gyakran
kiildenek olyan e-maileket vagy sz6veges tizeneteket, amelyek példdul
ugy tinnek, mintha egy szoftverfrissitésrél, egy harmadik félt6l szarmazo,
legitim levelezésrél, egy aktualis katasztrofaval vagy vélsaggal kapcsolatos
informdciorol vagy egy bank, esetleg éppenséggel egy kozosségi oldal ér-
tesitésérdl szolndnak. Az adathaldsz timaddsoknak valé dldozatul esésen
kiviil a szamitogépes rendszerek felhasznaloi mds kiberbiztonsagi hibdkat
is elkovetnek, példdul megosztjik a jelszavakat barataikkal és csalddtagjaik-
kal, vagy nem telepitik a szoftverfrissitéseket.!® Az empirikus eredmények
alapjan a szdmitogépes alapismeretek és az informdcidkeresési készségek is
befolydsolhatjék az egyén viselkedését a biztonsag kezelésében. Emellett
hangsulyos a tuddsmegosztas fontossdga is a fenyegetések, valamint az in-
formécidbiztonsig koltségeinek csokkentése érdekében. Ebbél kovetkezik,
hogy az egyének - iizleti kornyezetben a munkavallalok — kiberbiztonsiggal
kapcsolatos ismeretei jelentds hatdssal vannak a kiberbiztonsdgi tudatossagi
képességek kialakitdsara. A biztonsdgi ismeretek szintjét igy hatdrozzik meg,
hogyaz egyén mennyire ismeri a kiberfenyegetésekkel, sebezhetéségekkel,
tamaddsi mintdkkal és ezek rendszerre gyakorolt hatdsaval kapcsolatos
elméleti informdcidkat. Szdmos tdrsadalmi, pszicholdgiai és demogréfiai

19 MOUSTAFA-BELLO-MAURUSHAT 2021.
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tényez6, mint példul az életkor, a nem stb. befolyasolhatja az alkalmazottak
viselkedését akiberfenyegetések kezelésében. Kordbban a védelmi motivé-
cié elméletét alkalmaztik annak magyardzatara, hogy a kiilonb6z6 nemi
munkavallalok miért viselkednek eltéréen a kiberfenyegetések kezelésében.
A legtijabb tanulmanyok azonban kimutattak, hogy a biztonsagtudatos
viselkedés 6sszefligg az olyan valtozokkal, mint az észlelt érzékenység,
az észlelt sulyossdg, az észlelt elényok és az onhatékonysdg. Az egyének
kiberfenyegetéssel kapcsolatos hozzaalldsét gyakran figyelmen kiviil hagy-
jak, mivel nehéz felmérni a tudatossagi szintjét és azt, hogy rendelkezik-e
megfelel6 készségekkel a kiberfenyegetésekkel szembeni védekezéshez.2°

VEDEKEZES AZ ONLINE TERBEN

Az online térben val6 védekezés napjaink egyik legfontosabb biztonsagi
kihivésa, hiszen a digitalis eszk6z6k és halézatok hasznalata mindennapi
életiink része lett. Az internet nyujtotta elényok mellett a kiberbiztonsagi
fenyegetések — péld4ul a kordbban mar emlitett adathalaszat, a zsarolo-
programok és a deepfake — egyre kifinomultabb mddszerekkel prébélnak
hozzétérni érzékeny informécidinkhoz. A megfelel§ védekezési modszerek
alkalmazdsa ezért kulcsfontossédguva vélt a személyes adatok és rendszerek
védelme érdekében.

Kiilonboz6 forrasok killonboz6 jogyakorlatokat emlitenek a kiberbiz-
tonsagos viselkedés kapcsan, tobb témakorre osztva, ezek a kovetkezok.

Jelszavak és tobbfaktoros hitelesités
A jelszavak éllnak az adataink és azok kozott, akik ki akarjik hasznélni azo-
kat. Ezért kritikus fontossagu, hogy olyan Gsszetett jelszavakat dolgozzunk
ki, amelyeket szinte lehetetlen kitaldlni. Hogyan is néz ki egy er6s jelsz6?

Az erés jelszavak legaldbb 12, de lehetéleg tobb mint 16 karakter hossziiak

20 AKTER etal. 2022.
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és kis- és nagybettiket, valamint kiilonleges karaktereket is tartalmaznak
(#, ! stb.). Lehetdség szerint keriilniink kell a személyes adatok, példéul

anevek vagy a sziiletési datumok hasznélatit. Amennyiben egy jelszonak
megjegyezhetének kell lennie, probéljunk meg egy sz6 helyett egy kifeje-
zést hasznalni. Az Osszetett jelszavak megléte csak az els6 1épés az adatok
védelmében. Célszerti bevezetni egy olyan jelszokezel eszkozt is, amelyet

a hitelesit6 adatok 1étrehozdsdra, tiroldsira, megosztasara és kezelésére

hasznélnak. Emellett tartézkodnunk kell a titkositatlan jelszavak e-mailben,
sms-ben vagy mas modszerekkel torténé megosztasatol. Az igy kildott jel-
szavak konnyen kompromittalhatok. Az e-mail-fidkokat példdul viszonylag
konny feltorni, és a kiberbinozokrél ismert, hogy a man-in-the-middle

tdmaddssal sikeresen elfogjék az e-maileket és az tizeneteket.

Emellett a koz6sségi profilokon, valamint a banki rendszerek esetén
célszert a tobbfaktoros hitelesités (multi-factor authentication, a tovab-
biakban: MFA) engedélyezése, amely megkoveteli, hogy két vagy tobb
modszerrel igazoljuk személyazonossigukat. Példdul ajelsz6 megadasa utin
egy alkalmazds segitségével hitelesiteniink kell magunkat, és megkell adni
egy egyszerijelszot, amelyet sz6veges tizenetben kiildenek az eszkoziinkre.
Az MFA hasznilatdval még ha egy harmadik fé] hozz4 is jut a jelszéhoz,
a tobbilépés megtétele nélkill nem fér az alkalmazashoz vagy szolgéltatas-
hoz. A Microsoft szerint az MFA bevezetésével a fickok elleni timadasok
99,9%-a megel6zhetd.

Rendszeres szoftverfrissités

Amikor a teend§ink listdja kilométer hosszasagu, konnyti a ,, kés6bb emlé-
keztetni” gombrakattintani, amikor megjelenik a ,késziilékének frissitésre
van szitksége” felugr6 ablak. Azonban nem szabad figyelmen kiviil hagyni
ezeket a frissitéseket. Sok eszkozfrissités biztonsagi javitasokat tartalmaz,
amelyek kritikus fontossdgtiak az eszkéz védelme szempontjabol. Akdr tizleti,
akdr privat hasznélatu eszkozrél van sz, a frissitéseket mindig telepiteni
kell, amikor azok elérhetdk.
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Biztonsdgi szoftverek haszndlata

Ennek egyik aspektusa a tdvoli munkavégzés sordn elterjedt virtudlis magén-
hélézat (virtual private network, a tovibbiakban: VPN) hasznalata. A VPN
biztonsagos és titkositott kapcsolatot hoz létre az eszkoziink és a csatlakozta-
tott halozat kozott, amely kiemelt fontossagu, amikor tizleti alkalmazasokat
és szolgéltatasokat ériink el. A VPN titkositja az eszkoz és a hdlozat kozott
megosztott iizleti adatokat, igy azok (még nyilvanos internetkapcsolat
hasznélata esetén is) titokban maradnak. Ennek eredményeképpen az iizleti
adatok védve vannak a kivancsi szemekt6l.

Emellett minden internethez csatlakozni tud6 eszkéz egy potencialis
ajtd, amelyet a timadok arra haszndlhatnak, hogy hozziférjenek az adata-
inkhoz - ittj6n szoba a tizfal és a virusirtd hasznélata. A virusirté eszkozok
megakaddlyozzik, hogy arosszindulata szoftverek megfert6zzék az eszkozt,
mig a tlizfalak a hédlézaton bejove és kimend forgalom feliigyeletével védik
azadatokat. A bedllitott biztonsagi szabalyok alapjan a tiizfal engedélyezheti
vagy megtagadhatja a forgalmat.

Tudatos viselkedés

Akiberbtin6z6k dltal alkalmazott egyikleggyakoribb médszer az adathaldszat.
Ezakkor torténik, amikor egy csal6 olyan e-mailt vagy sz6veges tizenetet kiild,
amely arra kéri, hogyinforméciékat adjunk meg. Es sajnos egyre jobbak, hitele-
sebbnek tinnek ezek az tizenetek. Példaul kaphatunk olyan e-mailt, amelyben
azt irjik, hogy a hitelesit6 adataink veszélybe keriiltek, és arra 6sztonoznek
minket, hogy egy hamis weboldalon jelentkezziink be. Amint ez megtérténik,
atdmadd mar hozzaférést szerez a fidkunkhoz. A tudatos viselkedés kialakita-
sahoz elsésorban azt szitkséges tudnunk, hogyan néznekki ezek az adathaldsz
e-mailek. Jellemz8en sok helyesirasi hibat tartalmazhatnak, és nem szdlitjak
megnévszerint a személyt — amagyar nyelv sajatossaga miatt gyakran keverik
ategezést, illetve a magazast egytizeneten beliil. Emellettlehet, hogy tartalmaz-
nak egykattinthaté linket vagy egyletcltheté mellékletet is. Ennek érdekében
tartézkodnunk kell a gyanusnak tiné e-mailek (vagy szdveges iizenetek)
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megnyitasatdl és az ismeretlen linkekre val¢ kattintdstdl. Fontos azonban
észben tartanunk, hogy a mesterséges intelligencia segitségével a timadok
egyre kifinomultabb és nehezen azonosithaté kampényokat hajthatnak végre.

Mindezek mellett célszert bizonyos id6kozonként ellendrizni online
fiokjaink esetében, hogy nincs-e gyanus tevékenységrdl vagy jogosulatlan
modositdsrol szol6 értesités. Tovabba kiemelten fontos, hogy naprakészen
tartsuk a kiberbiztonsaggal kapcsolatos ismereteinket, felismerve, hogy a kiber-
biztonsdg dlland6 folyamat. Legyiink éberek akiberfenyegetésekkel szemben!!

MODSZER

Akozosségimédia-platformokon és tagabb értelemben az online feliileteken
és a digitalis eszk6z0k haszndlatdban mutatkozo aktiv védekezd viselkedé-
sek mérésére kérddiviinkben kiilon szakasz szolgalt. Altalanos értelemben
aktivvédekezd viselkedésnek tekintettiink minden olyan stratégiai (vagyis
tudatos és szdndékos) viselkedést, amelynek célja az online visszaélések
megel8zése, illetve megfeleld kezelése. E kérdivblokk tételeinek kidolgo-
zésakor az ugynevezett induktiv szerkesztési médot alkalmaztuk.?2 Kiemelt
szempont volt a tartalmi érvényesség kritériumdnak teljesitése, vagyis
hogy a tételek egyiittesen lefedjék azon viselkedések valamennyi f6 tipusat,
amelyek a modern online kornyezetben hozzéjérulhatnak a felhasznéld
biztonsdgahoz. A fejlesztés elsé fazisiban nagyszdmu tételt konstrualtunk
egyrészt a fent hivatkozott forrasok alapjdn, masrészt sajét kiberbiztonsagi
képzéseink tanagyagaibdl meritve. A masodik szakaszban rendszereztiik e
tételeket, megsziintettiik a tartalmi dtfedéseket az itemek atfogalmazaséval
és 6sszevondasdval, tovabbé kivélogattuk azokat a viselkedéseket, amelyek ese-
tében varhatoan valtozatosan alakul a felhasznaléi magatartas. Végiil a tételeket
csoportositva kialakitottunk egy struktardt, amely a védekez6 viselkedéseket
két fédimenzidra, azokon belil pedig két-két aldimenziéra bontja.

Az igy megszerkesztett modelliinkben az A f8dimenzidhoz tartoznak
mindazon viselkedések, amelyek célja az informacié hozzaférésének vagy

21 Coursera Staff2024; BA1G 2024; TeamPassword 2024.
22 SZOKOLSZKY 2004.
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azinformdcié terjedése hatékony ellendrzésének, kontrolldldsanak biztositdsa.
E f6dimenzi6 alatt két aldimenzi6 killonboztetheté meg az informacié termé-
szete szerint. Az A1 aldimenziohoz soroltunk minden olyan viselkedésformdt,
amellyel a felhaszndl6 a személyes adataihoz valé hozzaférést igyekszik meg-
akadélyozni: ezek tehat azt a célt szolgdljdk, hogy illetéktelen személyek ne

térjenek hozzé olyan informacidkhoz, amelyeket a felhaszndlé nem tett kozzé.
E viselkedések korén beliilis elkiilonitheték specifikusabb kategdridk: példdul

némelyek azt szolgdljék, hogy a felhasznalé megel6zze a személyes adatai

(jelszavak, banki adatok, lakcim, e-mail-cim stb.) illetéktelen személyekhez

keriilését, mdsok pedig arra irdnyulnak, hogy a felhasznalé hatékonyan elhdritsa

az esetleges negativkovetkezményeket, ha ilyen eset mégis el6fordulna. Elem-
zéstinkben azonban az A1 aldimenzidt nem bontottuk tovabb specifikusabb

kategoridkra: mint késobb latni fogjuk, hierarchikus modelliink igy is négy
kiilsnboz6 szinten tette lehetdvé az dsszefiiggések vizsgalatat: (1) az aktiv vé-
dekezé viselkedések szintjén 4ltalinos értelemben, (2) az A és B f8dimenzidk
szintjén, (3) az A1, A2, B1, B2 aldimenzi6k szintjén és (4.) akérdéivtételekben

megfogalmazott konkrét viselkedések szintjén. Az A1 aldimenzidhoz tartozik
tehat minden olyan viselkedés, amelynek az a célja, hogy a felhasznalé megaka-
délyozza illetéktelen személyek hozzaférését olyan személyes informécidkhoz,
amelyeket mésokkal nem osztott meg és nemis kivin megosztani. E kategéridba

tartoz6 kérdéivtételeinket a 2.1. tabldzat tartalmazza.

Az Ar1o7R kérdéskivételes abban az értelemben, hogy ugynevezett forditott
tétel. E tétel esetében ugyanis a megfogalmazott viselkedés 6vatlansagot fejez
ki, és a kit6lté egyet nem értése felel meg annak, hogy odafigyel az tjonnan
telepitett alkalmazasok hozzaférési jogosultsigaihoz, vagyis igyekszik véde-
kezni az ellen, hogykiilonféle alkalmazasok a személyes adatait 6sszegytjtsék.
E tétel esetében azért dontéttink a forditott megfogalmazas mellett, hogy
keriiljiik a tagado szerkezet hasznélatat (,nem engedélyezem a szitkségtelen-
nek latsz6 hozzaféréseket”), mivel - kiiléndsen terjedelmesebb kérddivek
esetében — gyakran tapasztalhato, hogy a tagadassal val6 egyetértés/egyet
nem értéstakitoltSk tévesen értelmezik. Az 6sszesitett mutatd szamitdsakor e
tétel forditottjellegét természetesen figyelembe vettiik, és a tételre adott valasz
pontértékét titkroztik. A tételek szintjén végzett elemzésekben ugyanakkor
a kitoltd valaszanak eredeti értékével szamoltunk.
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2.1. tdbldzat: Az aktiv védekez§ viselkedési formdk A1 (személyes adatokhoz
val hozzdférés ellendrzése) aldimenzidjahoz tartozd kérdsivtételek

Azonosito Szoveg
A101 Rendszeresen frissitem a jelszavaimat a kozosségimédia-fickjaimban.
A102 Minden platformhoz mas jelszot hasznalok.

Odafigyelek arra, hogy a jelszavaim ne tartalmazzanak velem kapcsolatba
A103 hozhat6 informaciét (mint példdul nevek, monogramok, sziiletési datu-
mok, vagy hobbira, tulajdonra utalé szavak).

A104 Jelsz6kezelé alkalmazast hasznalok.

Rendszeresen ellenérzom a fidkjaim hozzaférési naploit, hogy azonositsam

A10S az esetleges illetéktelen hozzaféréseket.

Kétfaktoros hitelesitést haszndlok a k6zésségimédia-fiokjaim védelme
érdekében (a fiokhoz valé hozzaféréshez két 1épés szitkséges, példaul

AL06 ajelszavam megaddsa, majd a mobiltelefonomra érkezé egyszeri kod
megadésa).
Az tjonnan telepitett mobilalkalmazisoknak engedélyezem a kért hozza-
A107R féréseket (példdul a kameréhoz, a tartézkodasi helyhez, a kapcsolatokhoz
stb.).
Rendszeresen ellenérzom a mobileszkézomre telepitett alkalmazasok
A108 fhai s (o
hozzéférési jogosultsagait.
A109 Ha gyanus tevékenységet észlelek a kozosségimédia-fickomban, azonnal
megvaltoztatom a jelszavamat.
ALLO Ha gyanus tevékenységet észlelek a kozosségimédia-fickomban, azonnal

értesitem a platform tigyfélszolgalatat.

Forrds: sajat szerkesztés

Az A fédimenzién (hozzaférés ellendrzése) beliil kiilonallé kategériat al-
kottak azok a viselkedések, amelyek a felhaszndlé altal tudatosan kozzétett
tartalmakra vonatkoznak, és amelyek célja a kozzétett tartalmak korének
korlatozésa, illetve azok terjedésének kontrollédldsa. Modelliinkben ezek
tartoznak az A2 aldimenzidba, és a kérdSiviinkben a 2.2. tébldzatban felsorolt
tételek feleltek meg e kategoéridnak.
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2.2. tdbldzat: Az aktiv védekez6 viselkedések Az (kozzétett tartalmakhoz
val hozzdférés ellenbrzése) aldimenzidjahoz tartozd kérdsivtételek

Azonosito Szoveg

Tudatosan keriilém a személyes adataim (példéul e-mail-cim, telefonszam,

A201 : . . . (s
lakcim, tartozkoddsi hely) online megosztast.
A202 Aktivan figyelem, hogy a k6z6sségi médiaban megjelené személyes informa-
ciéim kiszivarogtak-e.

Ako6z6sségi média hasznalatakor elényben részesitem a privat kommunika-

A203 A [ Asa] 5 - ‘s
ciés csatorndkat (példaul iizenetkiildés, privat csoportok).

A204 A kozosségimédia-profiljaimat privétra allitom.
A205 Nem hivatalos alkalmazasboltbol szarmazé alkalmazasoknak csak indokolt

esetben engedélyezem a hozzéférést a fickom adataihoz.

A206 Nem jérulok hozzé a fickadataim marketingcélt felhasznalasahoz (példaul
személyre szabott hirdetések kiildéséhez).

Rendszeresen ellenérzom az altalam hasznalt koz6sségi portalok tevé-
A207 kenységi naplojat, és torlom azokat a tevékenységeket, amelyek érzékeny,
személyes informacidkkal kapcsolatosak.

A208 A megfelel$ bedllitdsokkal korlatozom, kik lithatjik a kozosségi médidban
aprofilinformdcidimat.
A209 A megfelel6 beallitdsokkal korldtozom, kik kaphatnak hozzaférést a kozos-
ségi médiaban a posztjaimhoz.
A210 A megfelelé bedllitasokkal korldtozom, kik kereshetnek rim e-mail-cim vagy
telefonszam alapjén.
A megfeleld beallitasokkal korlitozom a profilom lathatésagat
A211 “
keresémotorokban.
A222 Rendszeresen ellenérzom a kozosségimédia-fiokjaim kovetdinek listajat.

Forrds: sajat szerkesztés

Az A fédimenzidba tartozd viselkedésektd] hatarozottan elkiiloniilnek azok,
amelyek azt a célt szolgaljdk, hogy a felhasznalé ne maradjon le az online
fenyegetések viligdban: ezek alkotjék a B f6dimenziot, amelyet ,naprakész-
ségnek” neveztiink el. E dimenzidn beliil is két aldimenzié kiilonithetd el
aszerint, hogy a naprakészség mire vonatkozik. A B aldimenzidba tartoz-
tak azok a viselkedések, amelyek azt a célt szolgéljik, hogy a felhasznélé
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megfelel6en tdjékozodjon arrdl, milyen Gj fenyegetések jelenthetnek veszélyt
az online térben, és milyen eszk6zok dllnak rendelkezésre az elleniik valé
védekezésre. A B1aldimenzidba tartozé viselkedések tehdt mind azismeretek
naprakészen tartdsat szolgaljak. Ha finomabb felosztasu elméleti struktdra
megalkotdsdra torekednénk, természetesen ezek is tovabb bonthatdk lenné-
nek kiilonféle alkategoridkra, példdul a tdjékozodasi forrdsok és csatorndk
taxonomidja alapjn. Jelen elemzésiinkben azonban nem torekedtiink
ennél tovabbi, koztes rendezdelv kialakitdsdra az aldimenziok és a tételek
szintje kozott. A Braldimenzidhoz kérdéiviinkben a 2.3. tablizatban lathato
tételek tartoztak.

2.3. tdbldzat: Az aktiv védekezd viselkedések B1 (tdjékozédds)
aldimenzidjdhoz tartozd kérddivtételek

Azonosito Szoveg
B101 Rendszeresen tdjékozodom a legujabb online biztonségi fenyegetésekrol
és azok elharitésarol.
B102 Elolvasom a k6zosségimédia-alkalmazasok felhaszndloi szerzédéseit miel6tt
telepiteném ¢ket.
B103 Elolvasom a kozosségimédia-platformok adatvédelmi irdnyelveit miel 5t
haszndlndm 6ket.
B104 Elolvasom a k6zosségimédia-platformoktol érkez, biztonsagi frissitésekkel
kapcsolatos tajékoztat6 tizeneteket.
B10S Aktivan keresek a k6zosségimédia-biztonséggal kapcsolatos online
tartalmakat.
Az 3ltalam kovetett hirportélokon elolvasom az online biztonsagi fenyegeté-
B106 .
sekkel kapcsolatos cikkeket.
B107 Szivesen nézek olyan videdkat, amelyek bemutatjék, hogyan védekezhetiink
az online biztonsagi fenyegetések ellen.
Kovetek olyan csatornat/blogot, amely kifejezetten az online biztonsag kérdé-
B108 . .
seivel foglalkozik.
Aktivan részt veszek online kozosségekben, amelyek a digitalis biztonsaggal
B109 . ‘
és adatvédelemmel foglalkoznak.
BL10 Rendszeresen beszélgetek ismeréseimmel az online visszaélések veszélyeir6l

és avédekezés lehetdségeirol.

Forrds: sajat szerkesztés
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Azismeretek naprakészen tartdsa mellett kiilon viselkedéskategoriat alkot-
nak a védekezés azon médjai, amelyek a felhaszndlé hardvereszkozeinek
naprakészen tartdsét szolgdljak. Vizsgalatunkban e viselkedés alkotta a B2

aldimenziot, amelyet a 2.4. tablazatban felsorolt 6t kérdSivtételen keresztiil
mértink.

2.4. tdbldzat: Az aktiv védekezd viselkedések Bz (eszkoziok

naprakészen tartdsa) aldimenzidjdhoz tartozd kérddivtételek

Azonositd

Szoveg

B201

B202

B203

B204

B20S

Odafigyelek, hogy a kozosségimédia-alkalmazasaimban be legyen kapcsolva
az automatikus frissités funkcidja.

Ha értesitést kapok arrol, hogy elérhetd a mobileszk6z6m operacids rend-
szerének (10S, Android) frissitése, igyekszem minél hamarabb telepiteni
az Gj verziot.

Ha egy alkalmazas automatikus frissitésérél kapok értesitést, igyekszem
minél hamarabb telepiteni azt.

Rendszeresen ellenérzom, elérhetok-e frissitések az eszkozeimre telepitett
alkalmazésokhoz (az automatikus frissitéseken tilmenden).

Ha egy alkalmazdst a legujabb verziora frissitettem, ellen6rz6m, valtoztak-e
az adatvédelmi beallitdsok lehetdségei.

Forrds: sajat szerkesztés

Az aktivvédekezd viselkedések dtalunk alkalmazott hierarchikus modelljét
a2.1. dbra 6sszegzi.

Aktiv védekezd viselkedések

A B
Hozzéférés ellenbrzése Naprakészség
Al A2 B1 B2
Személyes Kozzétett Tajékozodas Eszkoz
adatok tartalmak

2.1. dbra: Az aktiv védekezd viselkedések hierarchikus modellje

Forrds: sajét szerkesztés
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E kérdéivblokkban a kitolték valamennyi viselkedésrél oly médon nyilat-
koztak, hogy egy Likert-matrixban jelolték, milyen mértékben jellemzdk
rdjuk az egyes tételekben megfogalmazott dllitasok. A blokk elején olvashat6

instrukcid a kovetkezd volt:

On konkrétan mit tesz azért, hogy megelzze vagy elhdritsa az online vissza-
élések veszélyét? Milyen mértékben jellemzdk Onre az aldbbi viselkedések?
1 - Egyaltalin nem jellemz6 rdm.

2 — Inkdbb nem jellemz6 rdm.

3 — Valtoz4: nem tudom eldonteni.

4 - Inkdbb jellemz6 rdm.

5 — Kifejezetten jellemzd ram.

Az egyes f6- és aldimenzioknak megfelel Osszesitett mutatokat az adott kate-
goridba tartozo tételekre adott vélaszok dtlaga adta. A tételstruktira elemzése
alapjan a méréeszkoz minden szinten jé vagy kivalo megbizhatésiggal mérte
avizsgaltjelenséget. Az A1, A2, B1, B2 aldimenziok Cronbach-alfa mutatéja
rendre 0,76; 0,88; 0,93; illetve 0,84. Az A és B f6dimenzidk Cronbach-alféja
0,89, illetve 0,92, és az aktivvédekezd viselkedések Osszesitett mutatdjanak
megbizhat6siga 0,94.

Az Gsszesitett mutatdk eloszldsa az elemzés valamennyi szintjén halom
alakd, és kozelitéleg szimmetrikus eloszldst mutat. A 2.2. dbran lathaté hisz-
togram a két fédimenzidt 6sszesitd dltalinos mutatd eloszldsit szemlélteti.
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Aktiv védekezés

2.2. dbra: Az aktiv védekez§ viselkedések dsszesitett mutatéjdnak eloszldsa
Forrds: sajét szerkesztés

EREDMENYEK

Aleird statisztikdk azt mutatjak, hogy az aktiv védekez6 viselkedések mé-
résére szolgalo tételek egyikénél sem kaptunk padld- vagy plafoneftektust.
Alegelterjedtebb éslegritkibban megjelend viselkedések esetében a széras
kis mértékben alacsonyabb volt, mint mas tételeknél, és ezekben az ese-
tekben az eloszlds ferdeséget is mutatott, de a terjedelem valamennyi tétel
esetében kitoltotte az 6tfoku skalat.

Ha a valaszokat tételenként Osszesitjiik, megmutatkozik, mely visel-

kedések a leggyakoribbak és a legkevésbé jellemzdek kitolt6ink korében.
E sorrendet mutatja a 2.5. tablazat.
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2.5. tdbldzat: Az aktiv védekez 6 viselkedést
mérd kérddivtételek leird statisztikdi
Atlag  Szérds
A kézosségi média hasznélatakor elényben részesitem a privat kommuni- 425 0932
kécios csatornakat (példaul iizenetkiildés, privét csoportok). ! ’
Tudatosan keriildm a személyes adataim (példaul e-mail-cim, telefon- 411 1,066
szém, lakeim, tartozkoddsi hely) online megosztdsit. ’ !
Nem jérulok hozzé a fickadataim marketingcélti felhasznaldsahoz (péld4ul 404 1041
személyre szabott hirdetések kiildéséhez). ! ’
Ha gyanus tevékenységet észlelek a kozosségimédia-fickomban, azonnal
. . 3,99 1,066
megvaltoztatom a jelszavamat.
A megfelel$ bedllitdsokkal korlatozom, kik kaphatnak hozzaférést a kozos-
o ATix L 3,97 1,123
ségi médidban a posztjaimhoz.
A megfelel$ bedllitdsokkal korlitozom, kik lithatjik a kozosségi médidban
. s 3,93 1,210
aprofilinformacidimat.
Nem hivatalos alkalmazasboltbél szérmazo alkalmazdsoknak csak indo- 303 1198
kolt esetben engedélyezem a hozzéférést a fickom adataihoz. ! !
A kozosségimédia-profiljaimat privétra allitom. 3,91 1,294
Ha értesitést kapok arrol, hogy elérhetd a mobileszk6z6m operacids rend-
szerének (i0S, Android) frissitése, igyekszem minél hamarabb telepiteni 3,71 1,243
az Gj verziot.
A megfeleld beallitasokkal korlitozom, kik kereshetnek rim e-mail-cim
) 9 3,71 1,294
vagy telefonszam alapjan.
Kétfaktoros hitelesitést hasznalok a koz6sségimédia-fiokjaim védelme
érdekében (a fiokhoz valé hozzaféréshez két 1épés szitkséges, példaul
. . . . o n 1 3,65 1,262
ajelszavam megaddsa, majd a mobiltelefonomra érkezé egyszeri kod
megadésa).
Ha egy alkalmazds automatikus frissitésérél kapok értesitést, igyekszem
s o 3,55 1,198
minél hamarabb telepiteni azt.
Odafigyelek arra, hogy a jelszavaim ne tartalmazzanak velem kapcsolatba
hozhaté informéciét (mint példdul nevek, monogramok, sziiletési datu- 3,55 1,248
mok vagy hobbira, tulajdonra utalé szavak).
A megfelel§ beallitisokkal korlitozom a profilom lithat6sagat
« 3,53 1,349
keresémotorokban.
Rendszeresen ellenérzom a kozosségimédia-fiokjaim kovetdinek listajat. 3,43 1,287
Rendszeresen ellenérzom az éltalam hasznélt kozosségi portalok tevé-
kenységi naplojat, és torlom azokat a tevékenységeket, amelyek érzékeny, 3,30 1,307
személyes informaciokkal kapcsolatosak.
Rendszeresen ellenérzom, elérhetdk-e frissitések az eszkozeimre telepitett 328 1321
alkalmazdsokhoz (az automatikus frissitéseken tilmenden). g !
Minden platformhoz mis jelszot hasznalok. 3,19 1,198
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Atlag  Szérés
Szivesen nézek olyan videokat, amelyek bemutatjék, hogyan védekezhe-
. . . L. . 3,15 1,336
tiink az online biztonsagi fenyegetések ellen.
Aktivan figyelem, hogy a kozosségi médidban megjelend személyes infor-
PR S 3,14 1,254
mécioim kiszivérogtak-e.
Rendszeresen ellenérzom a mobileszkézomre telepitett alkalmazasok
(fr gt (o 3,12 1,262
hozzéaférési jogosultsagait.
Odafigyelek, hogy a kozosségimédia-alkalmazasaimban be legyen kap-
. irA 3,12 1,308
csolva az automatikus frissités funkcidja.
Rendszeresen tajékozodom a legujabb online biztonsagi fenyegetésekré]
. g 3,07 1,202
és azok elharitasarol.
Az éltalam kovetett hirportilokon elolvasom az online biztonségi fenyege- 307 1338
tésekkel kapcsolatos cikkeket. ! !
Rendszeresen frissitem a jelszavaimat a kozosségimédia-fickjaimban. 3,01 1,207
Ha gyanus tevékenységet észlelek a kozosségimédia-fickomban, azonnal
fotcd P 1otk 2,98 1,350
értesitem a platform tigyfélszolgalatat.
Rendszeresen beszélgetek ismerdseimmel az online visszaélések veszélyei-
o ) L onne 2,97 1,315
16l és a védekezés lehetdségeirol.
Rendszeresen ellendrzom a fiokjaim hozzaférési napléit, hogy azonosit-
ek oy 2,82 1,271
sam az esetleges illetéktelen hozzaféréseket.
Az tjonnan telepitett mobilalkalmazisoknak engedélyezem a kért hozzi-
féréseket (példaul a kamerahoz, a tartézkoddsi helyhez, a kapcsolatokhoz 2,77 1,300
stb.).
Kovetek olyan csatornat/blogot, amely kifejezetten az online biztonsig
T . 2,72 1,394
kérdéseivel foglalkozik.
Ha egy alkalmazast a legtjabb verziora frissitettem, ellenérzém, véltoz- 267 1401
tak-e az adatvédelmi bedllitdsok lehetéségei. ! !
Elolvasom a kozosségimédia-platformoktol érkezd, biztonségi frissitések- 261 1317
kel kapcsolatos tdjékoztaté tizeneteket. ’ !
Aktivan keresek a kozosségimédia-biztonsaggal kapcsolatos online
2,56 1,228
tartalmakat.
Jelszokezel alkalmazast hasznalok. 2,50 1,475
Aktivan részt veszek online kozosségekben, amelyek a digitalis biztonsag- 237 1271
gal és adatvédelemmel foglalkoznak. ’ ’
Elolvasom a koz6sségimédia-platformok adatvédelmi irdnyelveit, miel6tt
Tmos 2,35 1,273
hasznalndm 6ket.
Elolvasom a koz6sségimédia-alkalmazésok felhaszndl6i szerzédéseit 2,34 1,290

miel6tt telepiteném 6ket.

Forrds: sajat szerkesztés
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E leir¢ statisztikdkbol is szembet6tls, hogy a legelterjedtebb viselkedések
nagy része az A2 aldimenzidhoz tartozik. Tehat az eredmények azt mutatjék,
hogy az adatkozI6k sokat tesznek azért, hogy kontroll alatt tartsik, kivel
milyen informéciokat osztanak meg, odafigyelnek arra, hogy ezek az in-
formaciodk az ismerdseik sziik korén belill maradjanak, és se illetéktelen
személyekhez, se gazdasagi tdrsasagokhoz ne jussanak el. Ha a legkevésbé
jellemzé viselkedéseket vessziik szemiigyre, jol 1athato, hogy alegritkdbban
tanusitott a tajékozéd4s (B1aldimenzid) kategéridjiba tartoznak: a kitsltdk
ritkdn veszik a faradsagot arra, hogy adatvédelmi irdnyelveket vagy a felhasz-
naloi szerzédések pontos tartalmat megismerjék, de a kiberbiztonsaggal
kapcsolatos ismeretterjeszté cikkek vagy a témaval foglalkozé csoportok
irdntis csekély az érdekl6dés.

Anégyaldimenzié leird statisztikdi megerésitik ezt a mintdzatot. Anégy
viselkedéskategodria dtlagos elterjedtségét a 2.3. dbra mutatja, 95%-0s
konfidenciaintervallumokkal.

4,0

A védekesésforma atlagos elterjedtsége

A személyes adatokhoz A kozzétett tartalmak Tajékozodas Eszkoz (informatikai

vald illetéktelen korének korlatozasa és (azismeretek fejlesztések rendszeres
hozzéférés terjedésének naprakészen tartdsa) kovetése,
megakadalyozasa kontrollalasa szoftverek/bedllitasok
naprakészen tartasa)

2.3. dbra: Az aktiv védekezd viselkedések négy aldimenzidjdnak
elterjedtsége (a hibahatdrok 95%-os konfidenciaintervallumokat jelslnek)
Forrds: sajét szerkesztés
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Az egyesviselkedéskategéridk elterjedtsége kozotti killonbségeket a statisz-
tikai proba eredménye is megerdsiti. Az el6zetes elemzéseink azt mutattdk,
hogy az adatsorban taldlhat6é mintézat szignifikinsan sérti a szfericitds
feltételét, vagyis az egyes feltételparok kozotti kiilonbségek variancija
nem egyenld (Mauchly-féle proba: W = 0,789, x3(5) = 50,466, p < 0,001).
Ilyen esetben a szfericitas sériilése az ismételt méréses varianciaanalizis
eredményeit torzithatja, és bar a hatdsok korrigalasara t6bb eljards is hasz-
nalhatd, célszert alternativa az elemzést multivaridns varianciaanalizissel
(MANOVA) elvégezni, mivel ez utébbi eljards nem igényli a szfericitas
teljesiilését.?3 Az elemzés eredménye szerint a négy viselkedéstipus elter-
jedtsége kozotti eltérések erdsen szignifikdnsak (Pillai-féle nyom: V'=0,565;
F(3,212) = 91,901; p < 0,001).

OSSZEGZES

Afejezet az online visszaélések elleni védekezés modern kihivésait és meg-
oldasait vizsgalja, kiilonos tekintettel az aktiv védekezd viselkedésekre.
A bevezetésben kiemeltiik, hogy a kiberbiztonsdgi fenyegetések, példaul
az adathaldszat vagy a zsarol6programok, folyamatosan fejlédnek, és a tech-
nolégiai megolddsok 6nmagukban nem elégségesek. Az egyéni védekezd
stratégidk és a tudatos viselkedés szerepe kulcsfontossigi a kiberbiztonsagi
rendszerek erdsitésében.

Az eredmények alatimasztjék a bevezetés dllitasait, miszerint az emberi
tényez6 kiemelkedd szerepet jatszik az online biztonsdgban. Az aktiv véde-
kez6 viselkedések vizsgélata négy 6 kategdridra bontva tortént:

+ hozzaférés ellendrzése (A1: személyes adatok és Az: kozzétett tar-

talmak aldimenziok).

+ naprakészség (B1 és B2 aldimenziok).

23 FIELD 2009.
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Az eredmények szerint a leggyakoribb védekez6 viselkedések az inform4-
cidhozzéférés kontrolljaval kapcsolatosak:

+ Aszemélyesadatok online megosztésinak elkeriilése (4,11 atlagérték).

+ Privit kommunikaciés csatornak hasznalata (4,25 atlagérték). Ezek

azt mutatjik, hogy a felhasznalok elsésorban a kozvetlen, azonnali
veszélyek elkeriilésére fékuszalnak.

Ugyanakkor a naprakészséghez kapcsolddo viselkedések, példaul az online
biztonsagi fenyegetésekrdl valé rendszeres tdjékozddas (3,07 atlagérték)
és az adatvédelmi irdnyelvek elolvasasa (2,35 atlagérték) jelentésen ala-
csonyabb gyakorisigot mutattak. Ez aldtdmasztja, hogy bar a felhasznalok
dvatosak bizonyos szempontbdl, kevésbé hajlandok id6t és energiat forditani
amélyebb informacidgytjtésre.

A bevezetésben emlitett technologiai fejlédés, példdul a mesterséges
intelligencia alkalmazésa, fontos szerepet kapott az online biztonsig n6-
velésében. Az eredmények azonban arra utalnak, hogy az emberi tényezdék
hidnyossagai — példdul a tdjékozottsdg alacsony szintje — jelentds kihivasokat
okoznak. Mig a technoldgiai eszkozok fejlédése gyors, az egyéni viselke-
désbeli hidnyossdgok tovabbra is sebezhetéségeket teremtenek.

Elmondhaté tehét, hogy a vizsgélat egyértelmiivé teszi, az emberi té-
nyezd jelentds szerepet jatszik az online biztonsdgban. Mig a felhasznalok
alapvetden tudatosak bizonyos szempontok alapjan, példaul az informa-
cidmegosztas kontrolldlasaban, a proaktiv tdjékozddas és a technologiai
eszkozok haszndlata terén jelentds hidnyossagok mutatkoznak. A bevezetés-
ben felvetett problémdk igy az eredményekben is tikrzédnek, alitdmasztva,
hogy az oktatds, a tdjékoztatds és a technolodgiai eszkozok alkalmazdsa
egylittesen szitkséges a hatékony védelemhez.

Az eredmények alapjan fontos az oktatds és a tudatos viselkedés fejlesz-
tése, kiillonos tekintettel a kovetkezdkre:

+ Téjékozottsdg novelése: az adatvédelmi irdnyelvek és a biztonsagi

frissitések tartalmanak megismerése.
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+ Technoldgiai eszk6zok haszndlata: jelszokezel 8k és tobbfaktoros
hitelesités szélesebb korti alkalmazdsa.

+ Kozosségi szerepvallalds: kiberbiztonsdgi tudatossagot fejlesztd
programok és kampdanyok timogatasa.

Az eredmények megerésitik, hogy az egyéni viselkedés forméldsa és a tech-
noldgiai megolddsok egyiittes alkalmazdsa aleghatékonyabb médja az online
visszaélések elleni védekezésnek.



3.AZ AKTIV VEDEKEZES OSSZEFUGGESEI
ADEMOGRAFIAIHATTERREL

A kiberbiztonsdg az informdcids tarsadalom egyik kozponti kérdésévé
vélt, hiszen a digitélis fenyegetések — példdul adathaldszat, zsarolévirusok
és rosszindulatd programok — jelentds hatdst gyakorolnak a gazdaségra,
amagéanéletre és az online kommunikaci6 biztonségara. A technolégia fejlo-
dése és azinternet globalis elterjedése Gj tipust sebezhetéségeket teremtett,
amelyek kezelése proaktiv megkozelitést igényel mind az egyének, mind
aszervezetek részér6l.2* Azonban nem minden felhasznald reagél egyforman
ezekre a kihivasokra, mivel a demogréfiai tényez6k, példaul az életkor, nem,
iskolai végzettség, gazdasdagi helyzet és fldrajzi elhelyezkedés jelentés
mértékben befolydsoljik az egyének kiberbiztonsagi tudatossdgat és vi-
selkedését.?S A demografiai tényez6k figyelembevétele segit abban, hogy
az egyes csoportokat megfeleld eszkozokkel lassuk el, és noveljiik az egyének
tudatossdgat és védekezési képességét.

A demografiai tényezSk szerepe a kiberbiztonsagban azért is kulcsfontos-
sagu, mert az egyes csoportok kockdzati kitettsége és biztonsdgtudatossdga
jelentésen eltérhet. A kvetkezd szakaszokban részletesebben bemutatjuk
azokat a demogréfiai csoportokat, amelyeknél jellemz6bb az aktiv védekez
viselkedés, valamint azokat, akik kiillondsen veszélyeztetettek a kiberbiz-
tonsagi fenyegetésekkel szemben. Az aktiv védekezés a definicidja szerint
olyan magatartdst jelent, amely proaktivan reagal a potencidlis timaddsokra,
beleértve a biztonsdgi rendszerek hasznélatat, az oktatdst és a tudatos vi-
selkedési mintdkat.

Az életkor meghatdrozo szerepet jétszik a kiberbiztonséagi attitidok ala-
kuldsdban. A fiatalabb generdciok, akik ,digitalis bennszilttként” nének
tel, hajlamosak nagyobb ardnyban alkalmazni fejlett védelmi megoldaso-
kat, mikozben a kozosségi média intenziv hasznalataval sebezhetdséget is
24 WOLFF 2021.

25 DODEL-MESCH 2019.

5§
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teremtenek.26 Ezzel szemben az id6sebb korosztély alacsonyabb szintt
technoldgiai jartassaga és biztonsagi tudatossiga gyakran vezet a fenyege-
tésekkel szembeni kiszolgéltatottsighoz.2”

A nemi killonbségek szintén jelent6s tényez6t jelentenek: A San Diegd-i
Kaliforniai Egyetem kutatdi szerint a férfiak hajlamosabbak kockazatvallalé
magatartasra az online térben, mig a nék gyakrabban 6sszpontositanak
aszemélyes adatok és csalddtagjaik védelmére.?8 A gazdasagihelyzet pedig
nemcsak az eszkozhaszndlat szinvonalat, hanem a hozzéférhetd kiberbiz-
tonsdgi eszkozok korét is meghatdrozza, igy az alacsonyabb jévedelemmel
rendelkezd csoportok kiillonosen kiszolgéltatottd valhatnak.2?

Ezen demografiai tényezdk vizsgalata nemcsak az egyéni kockdzati szin-
tek megértését teszi lehet6vé, hanem segit abban is, hogy célzott oktatasi
programokat és védekezési stratégidkat dolgozzunk ki a kiilonb6z6 demog-
rafiai csoportok szdmara. Az aktiv védekezés, mint példaul a kétfaktoros
hitelesités, a jelszokezel6k hasznélata és a rendszeres frissitések, fontos
eszkozt jelentenek a kiberbiztonsagi fenyegetésekkel szembeni ellenallds
novelésében. A tanulmdny célja annak ismertetése, hogy hogyan befolyd-
soljdk a demografiai tényez6k a kiberbiztonsagi viselkedést, és bemutassa,
hogy mely csoportok a leginkdbb veszélyeztetettek.

AZ AKTIV VEDEKEZO VISELKEDES
JELLEMZOI ES ELTERJEDESE KULONBOZO
DEMOGRAFIAI CSOPORTOKBAN

Fiatalabb korosztdly (18-35 év)

A 1835 éves korosztaly, amely magdban foglalja az tgynevezett ,digitalis
bennsziilotteket,” jellemz&en er6sebb technoldgiai ismeretekkel rendelkezik,
ésjobban tisztdban van a kiberfenyegetésekkel, mint azidésebb generaciok.

26 KIRSCHNER 2024.

27 MARIANO etal.2021.

28 HARRIS-JENKINS 2006.
29 BAUER2018.
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Eza generécid gyakran napi szinten hasznal kiilonféle digitalis platformokat
és eszkozoket, beleértve a kozosségi médidt, az online vasarlast és a home
office sordn alkalmazandé megolddsokat. Ezek az aktivitisok nagyobb koc-
kézatot hordoznak magukban, és fokozott figyelmet igényelnek a biztonsagi
intézkedések betartasara.

A fiatalabb felhaszndlok korében altalaban gyakoribb az olyan aktiv vé-
dekez6 modszerek alkalmazasa, mint a kétfaktoros hitelesités, a jelszokezeld
programok, a VPN-ek haszndlata, valamint a rendszeres szoftverfrissitések.
Egyes kutatdsok szerint a 18—35 éves korosztdly tagjai nagyobb hajlandésdgot
mutatnak az j technoldgiai megoldésok és biztonsagi eszk6zok kiprobals-
sdra, valamint gyakrabban keresnek informaciokat a legujabb kiberbiztonsagi
fejlesztésekrol. Ezzel szemben a fiatalok kozott a kockazatos magatartds is
gyakori: a tulzott megosztds a kozosségi médidn vagy a kevéssé biztonsagos
jelsz6 szintén gyakori, ami noveli a tdmaddsi kitettséget.3°

Magasabb iskolai végzettséggel rendelkezdk

Az iskolai végzettség szintén jelentds tényezd a kiberbiztonsaggal kap-
csolatos tudatossdg és a védekezési hajlanddség tekintetében. Azok, akik
telséfoku végzettséggel rendelkeznek, killonosen, ha technoldgiai, mérnoki
vagy informatikai teriileten dolgoznak, dltaliban nagyobb kiberbiztonségi
ismeretekkel rendelkeznek. Ez a csoport jobban érti a kiberfenyegetések
természetét, és gyakrabban alkalmaz fejlett védelmi megoldasokat. Az okta-
tasi szint emelkedésével névekszik az adathaldsz tdmaddsok és a kozosségi
média profilhamisitds elleni védekezés iranti érdekl6dés is.

Az oktatott felhaszndlék nagyobb ardnyban ismerik és hasznaljék
abiztonségi beallitisokat, példaul a tizfalakat, a multifaktoros hitelesitést
ésafelhéalapu biztonsigi megolddsokat. Ezek az intézkedések segitik dket
abban, hogy proaktivan reagaljanak a fenyegetésekre, és minimalizaljik
a timadasok kockdzatat.3!

30 VANNUCCI etal. 2020.
31 AL ABDULWAHID etal. 2015.
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Férfiak és technoldgiai szektorban dolgozék

Aférfiak korében, killondsen azok kozott, akik az informatikai vagy techno-
l6giai szektorban dolgoznak, magasabb az aktivvédekezé viselkedés aranya.
A férfiak technolégiai érdekl6dése és a technoldgiai ismeretek irdnti nagyobb
nyitottsdga el6segiti a kiberbiztonsdgi tudatossagot, és az aktivvédekezési
modszerek széles kori alkalmazdsat. A technoldgiai ipardgban dolgozék
rendszerint mélyebb ismeretekkel rendelkeznek a kiberbiztonsdg terén, igy
jobban felkésziiltek a lehetséges tdimaddsok megel6zésére és kezelésére.3?

VESZELYEZTETETTEBB DEMOGRAFIAI
CSOPORTOK A KIBERBIZTONSAG TERULETEN

1désebb korosztdly (55 év felett)

Az id6sebb generacidk dltaldban kevésbé jértasak a digitalis technolégiak
vilagdban, ami sériilékenyebbé teszi 6ket a kibertdmaddsokkal szemben.
E korcsoport tagjai gyakran kevésbé tajékozottak a kiberbiztonsagi alap-
elvek és a digitélis onvédelem eszkozeinek terén. Szamukra killonésen
nagy veszélyt jelentenek olyan tdmaddsok, mint az adathaldsz kampényok,
arosszindulatd kédot tartalmazd e-mailek és a zsarolévirusok.

A digitélis kockazatok észlelése az id8sebbeknél alacsonyabb szintt
lehet, és sokan koziilik nem szivesen tanulnak 4j biztonsdgi technikdkat
vagy kezelik a szoftverfrissitéseket, amik pedig a védekezés alapvet6 részei.
Kutatasok szerint az idésebbek hajlamosak kevésbé biztonsdgos jelszavakat
hasznalni, és ritkdbban alkalmaznak kétfaktoros hitelesitést, igy konnyebben
vélhatnak a timaddsok célpontjavé.33

32 Lretal 2019.
33 ARON 2012.
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Alacsonyabb gazdasdgi stdtuszii felhaszndlok

Az alacsonyabb jovedelemmel rendelkez6 felhasznaldk, akiknek korla-
tozottabbak az eréforrasai, gyakran kevésbé képesek megfelel6 védelmi
eszkozoket igénybe venni. Szdmukra az olyan szolgaltatdsok, mint a fizetds
virusirt6 szoftverek, a VPN-ek vagy a rendszeres adatmentések gyakran
koltségesek és nehezen elérhetk. A megfelel védelmi eszk6zok hidnya
miatt 6k kiszolgéltatottabbak a tdimaddsokkal szemben, és nagyobb az esélye
annak, hogy személyes adataik veszélybe keriilnek.3*

Nok

Kiberbiztonsdgi szempontbdl a nemek kozotti kiilonbségek is megfigyelhe-
t6k. A nék dltalaban hajlamosabbak nagyobb figyelmet forditani akozosségi
média haszndlatdra és a személyes adatok védelmére. Ugyanakkor a tech-
noldgiai ismeretek hidnya miatt sok né kevésbé hajland6 bonyolultabb
biztonsagi bedllitdsokat alkalmazni, ami néveli a tdimadasok kockdzatit.
Kiilonosen kiszolgaltatottak a k6z6sségi média hamis profiljainak és az on-
line zaklatasoknak.3®

CELZOTT KIBERBIZTONSAGI MEGOLDASOK
A VESZELYEZTETETT DEMOGRAFIAI
CSOPORTOK SZAMARA

A demografiai tényez6k figyelembevétele a kiberbiztonsagi stratégiakban
segit abban, hogy a felhasznalok sajét igényeikre és lehetéségeikre szabott
védekezési modszereket alkalmazzanak. Az életkor, iskolai végzettség, nem
és gazdasagi stitusz mind befolydsolja a felhaszndlok kockézati kitettségét
ésavédekezési hajland6sdgot. A célzott kiberbiztonsdgi oktatds és az egysze-
riien hozzéférhetd védelmi eszk6z6k segithetnek abban, hogy a killonb6zé

3% KHAN-IKRAM-SALEEM 2024.
35 MARWICK-MILLER 2014.



60 KOZOSSEGIMEDIA-HASZNALAT ES BIZTONSAG

demogréfiai csoportok is hatékonyabban védekezhessenek a digitalis fe-
nyegetésekkel szemben.

Akiberbiztonsag szempontjibdl alegveszélyeztetettebb csoportok azok,
akik demografiai sajatossagaikbol fakaddan fokozott kockdzatnak vannak ki-
téve, és gyakran korlatozott hozzaféréssel rendelkeznek a szitkséges védelmi
eszkozokhoz és ismeretekhez. Ezek a csoportok a tarsadalom kiilonb6z6
rétegeibdl kertilnek ki, és sajatos kihivdsokkal szembesiilnek a kiberbizton-
sdg terén, ami még nagyobb figyelmet igényel a dontéshozok és a szakért6k
részérél. Az alabbiakban bemutatjuk a legveszélyeztetettebb demografiai
csoportokat, az Sket érinté specifikus kockazatokat és azokat az akadélyokat,
amelyek megnehezitik szimukra a megfelel$ védelem elérését.

Az eltér6é demografiai csoportok kiberbiztonsagi védelme érdekében
fontos, hogy testre szabott oktatdsi programokat és hozzaférhet6 védelmi
eszkozoket dolgozzanak ki a szakemberek. Azid6sebb generdcidk szamara
példéul kiemelten fontos az egyszer(ibb felhasznéldi feliiletek biztositésa,
amelyek megkonnyitik a biztonsagi funkcidk elérését. Az alacsonyabb jo-
vedelmiiek szdmadra Iényeges, hogy koltséghatékony megoldasok alljanak
rendelkezésre, példdul ingyenes vagy kedvezményes dron elérhetd alapvetd
virusirto szoftverek.

A fiatalabbak szdmdra, akik hajlamosabbak a kockdzatos viselkedésre,
célszert lenne interaktiv oktatdsi anyagokkal felhivni a figyelmet a kiber-
biztonsagi fenyegetésekre. A technoldgiai hattertieknek pedig sziikségik
lehet tovibbképzésekre, amelyek alegijabb timadasi formédkkal és védelmi
stratégiakkal ismertetik meg éket.

AZ EGYES DEMOGRAFIAI CSOPORTOK
VISELKEDESI JELLEMZOI

Az egyes demografiai csoportok eltéré viselkedési mintakat mutatnak
a kiberbiztonsdg tertiletén, ami a technoldgiai tapasztalatukbol, életmod-
jukbol, motivacioikbol és hozzaférésilehetSségeikbél ered. Az aldbbiakban
bemutatjuk a killonb6z6 csoportok legjellemz8bb viselkedéseit, kiilonds
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figyelmet forditva a kiberbiztonsagi attittidokre, védelmi intézkedésekre
és akockazati szokasokra.

FIATALABB KOROSZTALY (18-35 EV)

A fiatalabb korosztély, amely jellemz8en , digitalis bennszilttként” szoci-
alizalédott, napi szinten hasznélja az internetet és szimos digitalis eszkozt.
Az online jelenlét intenzitdsa és a technoldgia irdnti nagyfoka érdeklédés
jellemzi 6ket, ami kiilonb6z6 kiberbiztonsagi magatartasi formakban nyil-
vanul meg.

Jellemzé viselkedések

+ Aktivvédekezésimodszerek alkalmazdsa: A fiatalok korében gyakori
az erds jelszavak hasznélata, valamint a kétfaktoros hitelesités ésjel-
szokezel6k alkalmazasa. Mivel 6k tudatosabbak a kiberbiztonsdgi
kockazatokkal kapcsolatban, hajlamosabbak kdvetni a biztonsagi
ajanldsokat.

» Kockézatos kozosségimédia-magatartds: Habdr tisztdban vannak
az alapvetd biztonsdgi intézkedésekkel, a fiatalok hajlamosak tal sok
személyes informaciot megosztani a kozosségi médidban. A talzott
megosztds — példdul tartézkodasi hely, napi rutin, kapcsolatok - fo-
kozhatja a kiberbiztonsagi kitettséget.

+ Rendszeres eszkoz- és szoftverfrissités: A fiatalabb generacio tisztaban
van a szoftverek és operdcids rendszerek frissitésének fontossdgaval,
igy gyakrabban frissitik eszkozeiket, mint més korcsoportok.

+ VPN-ek és adatvédelem irdnti érdeklédés. A fiatalok korében egyre
nagyobb figyelem irdnyul az adatvédelemre és a privat internet-
hasznalatra, ezért sokan hasznilnak VPN-eket és mds adatvédelmi
megoldasokat.
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IDOSEBB KOROSZTALY (55 EV FELETT)

AzidSsebb generacidk, killonosen az 55 év felettiek, a kiberbiztonsdg szem-
pontjabol kiemelten veszélyeztetett csoportnak szémitanak. Ennek okai
a technologiai ismeretek hidnya, a valtozdsokkal szembeni esetleges ellen-
allas, valamint az 4j technol6gidk kezelésével kapcsolatos nehézségek. Ezt
a korosztélyt kiilonésen gyakran célozzak meg olyan tdmaddsokkal, mint
az adathaldszat, a telefonos csaldsok és a rosszindulatt e-mailek, amelyek
az idésebb emberek nagyobb bizalmét és kisebb technoldgiai jértasségat
haszndljak ki.

Kiberbiztonsagi kihivisok az id6sebbek korében

+ Technoldgiai tudds hidnya: Sokidésebb ember nem ismeri a digitélis
onvédelem alapvetd eszkozeit, példdul a kétfaktoros hitelesitést,
a jelszokezelSket vagy a virusirté szoftvereket. Ez a technoldgiai
ismerethidny sebezhet6vé teszi ket az online timadésokkal szemben.

+ Alacsonyabb bizalmi kiisz6b: Az idésebb generdciok altalaban
nagyobb bizalommal viszonyulnak az e-mailekhez és telefonos kom-
munikdcidhoz, kevésbé gyanakodnak az ismeretlen tizenetekre vagy
hivésokra, ezért gyakrabban esnek adathaldszati timadasok aldozatdul.

« Digitdlis irdstudas fejlesztésének szitkségessége: Azidésebb korosztaly
szdmdra fontos lenne a digitalis irdstudas fejlesztése, kiilonosen olyan
témédkban, mint az e-mailes csaldsok felismerése, az erds jelszavak
hasznélata, valamint az adathalasz webhelyek azonositasa.

Javasolt kiberbiztonsagi intézkedések
az id6sebb korosztaly szdmaéra

Az id8sebbek szdmdra a kiberbiztonsagi oktatdsi programok szervezése
alapvetd fontossdgu, killondsen a kozosségi kozpontokban és a helyi
konyvtérakban, ahol egyszert és gyakorlatias oktatdsi anyagokat kaphatnak.
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A nagyobb atlathatosdggal és konnyen érthetd feliletekkel rendelkez
biztonsagi alkalmazasok szintén hozzajirulhatnak a védelem javitiasahoz
ebben a csoportban.

Jellemzd viselkedések

+ Kevésbé biztonsigos és egyszertijelszavak haszndlata: Azidésebbek
gyakran egyszerd, konnyen megjegyezhetd jelszavakat valasztanak,
és hajlamosak ugyanazt a jelszot tobb webhelyen is haszndlni, ami
noveli a tdimadésok kockazatit.

+  Ovatlan e-mail-kezelési szokésok: Gyakran kevésbé gyanakvok az is-
meretlen forrdsbol szarmazé e-mailekkel és linkekkel szemben, ami
sebezhetévé teszi ket az adathaldsz tdmadasokkal és a rosszindulata
programokkal szemben.

+ Korlatozott eszkdzhaszndlat és elavult szoftverek: Azidsebb gene-
raci6 gyakran hasznal régebbi, elavult eszkozoket, és kevésbé tartja
fontosnak a rendszeres frissitést, ami igy biztonsagi réseket hagyhat
nyitva

+ Alacsonyabb adatvédelmi tudatossdg: Azidsebbek korében kevésbé
jellemz6 a privat bongészési mddok vagy a VPN haszndlata, mivel
gyakran nem ismerik fel ennek fontossagat.

ALACSONYABB GAZDASAGI
STATUSZU FELHASZNALOK

Az alacsony jovedelmi csoportok szdmdra a kiberbiztonsagi eszkozok
és megoldasok gyakran anyagi akadalyok miatt nehezen elérhetdék. Eza cso-
port kevésbé tajékozott a digitalis 6nvédelem lehetdségeirdl, és altalaban
korladtozott hozzaféréssel rendelkezik a modern digitélis eszkozokhoz
és az internetes oktatdsi forrasokhoz. Tovabbi kockézatot jelent, hogy
szamukra gyakran megfizethetetlenek a prémium kiberbiztonsdgi megol-
désok, mint példdul a fizetds virusirtok, a VPN-szolgéltatdsok és a specidlis
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adatvédelmi eszkozok. Emellett az alacsony jévedelmi haztartdsok gyakran
haszndlnak régebbi, sebezhetébb eszkozoket, amelyeken mér nem futnak
alegujabb biztonsigi frissitések.

Kiberbiztonsagi kihivisok az alacsony
jovedelmi csoportok kérében

+ Elavult eszk6z6k és szoftverek: A régebbi eszkdzokon és szoftvereken
nem allnak rendelkezésre a legfrissebb biztonsagi frissitések, ami
noveli a rosszindulatd tdmaddsok sikerének esélyét. A koltségek
miatt ezek az emberek ritkdn frissitik az eszkozeiket, vagy haszndlnak
professzionalis védelmi megoldasokat.

+ Kiberbiztonsdgi eszkozok elérhetetlensége: Az alacsonyabb gazda-
ségi statusza felhaszndlok szdmara kevésbé hozzéférhetSk a fizetds
biztonsagi megolddsok, igy gyakran ingyenes, de limitélt védelmi
szintet biztosito programokat hasznélnak.

+ Oktatds és tudatossdg hidnya: Sok alacsony jévedelmti ember
szdmdra nem allnak rendelkezésre a kiberbiztonsdgi oktatdsi
forrasok, és nincs megfelel tudatossiguk a kiberfenyegetések
felismeréséhez.

Javasolt kiberbiztonsagi intézkedések
az alacsony jévedelmu csoportok szdmara

Az ingyenesen vagy kedvezményesen elérhetd, hatékony kiberbiztonsdgi
eszkozok kifejlesztése és terjesztése alapvetd fontossagu lenne. Ezenkiviil
hatdsosak lennének a kormanyzati és nonprofit szervezetek 4ltal finanszi-
rozott kiberbiztonsagi oktatasi kampanyok és programok.
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Jellemz6 viselkedések

« Ingyenes, de korldtozott védelmi szintet biztosit6 programok hasz-
nalata: Anyagi helyzetiik miatt sokan csak ingyenes virusirtot vagy
korlatozott védelmi szintet nyujtd alkalmazasokat hasznélnak, ami
kevésbé hatékony védelmet jelenthet.

« Ritkafrissitések és elavult hardverhasznélat: Az anyagikorlatok miatt
gyakran régebbi eszkozoket haszndlnak, amelyek mér nem kapjak
meg a legujabb biztonségi frissitéseket, igy jobban ki vannak téve
a biztonségi réseknek.

+ Alacsonyabb szintd jelszohasznélat és adatvédelem: Az ilyen fel-
hasznalok jellemz8en kevésbé biztonsdgos jelszavakat haszndlnak,
ésnem fektetnek hangsulyt az adatvédelemre, mivel kevésbé vannak
tudatdban a védekezés fontossagénak.

GYERMEKEK ES TIZENEVESEK

A fiatalabb korosztaly kiillonosen ki van téve az online veszélyeknek, mi-
vel sokuk szdmdra az internet a mindennapi szocializcié és szorakozds
szerves része. Az online térben jelen 1év6 rosszindulatu szereplék gyakran
kihaszndljék a gyermekek és tizenévesek tapasztalatlansagit, killonosen
akozosségi médidn és az online jatékplatformokon keresztiil.

Kiberbiztonsagi kihivisok a gyermekek
és tizenévesek korében

+ Kozosségi média és online jatékok veszélyei: A gyermekek és tiné-
dzserek gyakran taldlkoznak online zaklatdssal, adatlopdssal és mas
tenyegetésekkel a kozosségi média és az online jatékok soran. Az 6
figyelmitk konnyen elterelhetd, és kevésbé ismerik fel a potencidlis
veszélyeket.
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+ Ismerethidny ésinformécidsziirési képesség: A fiatalok gyakran nem
rendelkeznek elegendé tuddssal ahhoz, hogy megkiilonboztessék
amegbizhatd és a gyanus online forrasokat, igy konnyen adathaldszat
dldozataiva vélhatnak.

+ Online kapcsolatok kialakitasa: A tizenévesek k6z6sségi médian
keresztiil gyakran ismerkednek idegenekkel, aminoveli a személyes
adatokkal valé visszaélés kockazatit és a potencidlis online zaklatas
veszélyét.

Javasolt kiberbiztonsagi intézkedések
a gyermekek és tizenévesek szdmara

Az iskoldkban, valamint a sziil6i irdnyitds mellett megvaldsitott kiber-
biztonsagi oktatds segithet abban, hogy a fiatalok megtanuljik az online
térben rejlé veszélyek elkertilését. Szimukra az internet féleg a szérakozds
és a kozosségi kapcesolatok dpoldsédnak eszkoze, aminek kapcsan kevésbé
forditanak figyelmet a biztonsagtudatos viselkedésre, ez mégjobban néveli
aveszélyeztetettségiiket.

Ezenkiviil a kozosségi média és az online jatékplatformok biztonsdgos
hasznalatdnak szabdlyaira is nagyobb hangsulyt kellene fektetni, példaul
a személyes adatok megosztdsanak korlatozésdra.

Jellemz6 viselkedések

+  Kozosségi médidn valo tulzott megosztds: A gyermekek és tizenéve-
sek gyakran osztanak meg til sok informdaciot a kozosségi médidn,
példaul fotokat, helyzetmeghatarozast és személyes adatokat, ami
kiszolgéltatotta teszi 6ket.

+ Ismeretlen személyekkel valo kommunikdcié: Gyakran alakitanak ki
kapcsolatokat idegenekkel, ami potencidlis veszélyt jelenthet, killono-
sen az online zaklatds vagy a személyazonosség-lopds szempontjabol.
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+ Gyengejelszavas védelem: A gyermekek és fiatalok gyakran egyszerti
jelszavakat haszndlnak, és hajlamosak ugyanazt a jelszét alkalmazni
tobb platformon is, ami sebezhet6vé teszi 6ket.

+ Online jatékok kockazatai: Az online jatékok sordn a gyermekek
gyakran személyes adatokat osztanak meg vagy jatékbeli kiegészitoket
vésarolnak, ami lehetdséget adhat a csaloknak a pénziigyi adatok
megszerzésére.

SZOCIALISAN ELSZIGETELT VAGY
ELSZEGENYEDETT KOZOSSEGEK

Az elmaradottabb teriileteken, kiillonésen a vidéki és szocidlisan elszigetelt
kozosségekben él6 emberek gyakran kevésbé tudjék elérnia kiberbiztonsdgi
er6forrasokat és oktatdst, ami szintén nagyban hozzdjarul sebezhetdségiik-
hoz. Azilyen kozosségekben gyakoriak az alacsony technolégiai készségek,
az elavult eszkozok, és kevésbé hozzéférhetSk az oktatasi anyagok.

Kiberbiztonsagi kihivasok a szocidlisan
elszigetelt kozosségekben

+ Korlatozott internet-hozzaférés: Az elmaradottabb teriileteken
él6k szamdra nem mindig biztositott a gyors és megbizhatd inter-
netkapcsolat, ami korlétozhatja az informéciohoz valé hozzaférést
és afrissitések letoltésének lehetSségét.

+ Alacsony technoldgiai szint és ismeretek: Ezekben a kozosségekben
kevésbé gyakoria modern digitalis eszk6z6k hasznélata, ami tovabb
noveli a kiberbiztonsagi kitettséget.

+ Kiberbiztonsagi oktatds hidnya: Az elszigetelt kozosségek gyakran
kimaradnak a kiberbiztonsdgi oktatasi programokbol, igy az itt él6k
nem tudnak tdjékozddni a veszélyekrol és a védekezésilehetSségekrol.
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Javasolt kiberbiztonsagi intézkedések
az elszigetelt kozosségek szamara

Ezek a kozosségek jellemzéen kevésbé tédjékozottak a kiberbiztonsagrol,
és gyakran nincs lehetdségiik hozzaférni a kiberbiztonségi oktatashoz vagy
megfelel6 eszkoz6khoz. Az elszigetelt kozosségek szamadra alapvetéen
fontos lenne a digitélis eszk6zokhoz és a kiberbiztonsagi oktatdshoz valé
hozzéaférés biztositdsa. Az ingyenes vagy kedvezményes oktatdsi programok
szervezése, az internet-hozzaférés bévitése, valamint a konnyen érthetd
biztonsigi itmutatok terjesztése segithet csokkenteni a kockdzatokat ezek-
ben a kozosségekben.

A szocidlisan elszigetelt vagy alacsony technologiai fejlettségi szinten
4ll6 kozosségek korében szintén megfigyelheték bizonyos kockazatos
viselkedési mintdk.

Jellemz6 viselkedések

+ Alacsony szint( digitalis irdstudds: Az ilyen k6z6sségekben sokan
nem ismerik a kiberbiztonsdgi alapelveket, és kevésbé tdjékozottak
azadathaldszat, a személyazonossdg-lopds vagy a rosszindulatd prog-
ramok veszélyei kapcsan.

+ Ritka frissitések és biztonsdgi beallitdsok hidnya: Gyakran hasznalnak
elavult szoftvereket.

A fenti csoportok mindegyike specidlis kihivasokkal néz szembe a kiber-
biztonsag terén, ami indokolja a célzott oktatdsi programok és védelmi
intézkedések kidolgozasat. A legveszélyeztetettebbek, mint az id6seb-
bek, az alacsonyabb gazdasdgi statuszuak, a fiatalabbak és az elszigetelt
kozosségek, killonosen sebezhetdek, mivel nem rendelkeznek megfelelé
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technologiai ismeretekkel vagy hozzéféréssel a védelmi eszkozokhoz.
Szdmukra az alapvetd tudatossdg novelése, valamint a hozzétérhetd, kolt-
séghatékony biztonsagi megolddsok bevezetése elengedhetetlen ahhoz,
hogy csokkenthessék a kiberbiztonsagi fenyegetéseket, és biztonsagosabban
haszndlhassdk a digitalis vilagot.

EREDMENYEK

Azaktivvédekez6 viselkedések elterjedtségét feltdro jelleggel, valamennyi

dltalunk mért demogréfiai valtoz6é mentén elemeztiik. E szakaszban ezek
koziil kizdrolag azokat az elemzéseket mutatjuk be részletesen, amelyek
esetében az elemzések szignifikins killonbségeket tartak fel killonb6z6
demografiai csoportok kozott. A szignifikdns eredményeket nem mutato
probak részeredményeit nem kozoljiik, ezeket pusztan osszefoglalé jelleggel
emlitjiik e szakasz végén.

Nemek kozotti kiilonbségek az aktiv védekezésben

Elemzéseink azt mutatjék, hogy a férfiak és nék kozott szignifikans eltérések
mutatkoznak az aktiv védekezé viselkedések gyakorisdgaban, ezek kore

azonban a modelliink A2 aldimenzidjira korlatozodik, vagyis azokra a ma-
gatartasi formdkra, amelyek célja az online feliileteken kozzétett tartalmak
korltozésa és azok terjedésének ellendrzése (#[213] = —2,511, p = 0,013).
A 3.1.4branlathat6, hogy akét esetben a 95%-o0s konfidenciaintervallumok
alig dllnak fedésben egymadssal: a nékre jellemzébb, hogyjobban odafigyel-
nekarra, milyen informacio kertil fel réluk a digitalis térbe, mint a férfiakra,
és tobbet is tesznek azért, hogy megel8zzék a privét informdaciok eljutasat

illetéktelen személyekhez, illetve gazdasagi tdrsasagokhoz.
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A kozzétett tartalmak korének korlatozasa és
terjedésének kontrolladlasa
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3.1. dbra: A nék szignifikdns elénye az online kozzétett
tartalmakhoz valé hozzdférés ellendrzésében (a hibahatdrok
95%-o0s konfidenciaintervallumokat jellnek)

Forrds: sajét szerkesztés

Bér a két nem kozott az eltérés mértéke csekély (Cohen-féle d = —0,344),
a t-proba eredménye mégis azt mutatja, hogy e tendencia val6s: a jelen
mintanagysag mellett még ilyen kismértéka kiilonbséget is csak igen ritka
esetben okoz a mintavétel folyamatdban szitkségszertien megjelené véletlen.

Az aktiv védekezés elterjedtsége killonbozé iskolai
végzettségli csoportokban

Az elemzéseink (egyszempontos ANOVA-k) azt mutatjak, hogy a védekezd
viselkedések gyakorisiga az iskolai végzettséggel is szignifikinsan Osszefiigg.
E kilonbségek megmutatkoznak az aktiv védekezés ltaldnos mutatojanak
szintjén (F[2,208] = 4,014, p = 0,019), a két f8dimenzié koziil azonban
kizdrolag a hozzaférés ellendrzésével kapcsolatos viselkedésekben (A di-
menzi6; F[2,208] =3,654, p = 0,028), de még e dimenzién beliil is kizdrdlag
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A kozzétett tartalmak kérének korlatozasa és
terjedésének kontrollalasa

34 ”
Erettségi bizonyitvany Alapképzés Mesterképzés

Legmagasabb iskolai végzettség

3.2. dbra: A kiilonbozd iskolai végzettségli csoportok kozotti kiilonbségek
az online kozzétett tartalmakhoz vald hozzdférés ellendrzésében
(a hibahatdrok 95%-o0s konfidenciaintervallumokat jelslnek)
Forrds: sajét szerkesztés

az A2 dimenzidban, vagyis ugyanazon viselkedések korében, amelyek
esetében a nemek kozotti eltéréseket is detektaltuk. E mintazat egytittesen
arrdl tanuskodik, hogy a végzettség alapvetéen akozzétett tartalmak korének
ésterjedésének ellenérzésével fiigg Ossze, és alapvetden e hatds mutatkozik
meg a magasabb szint{i viselkedéskategéridk szintjén. A 3.2. dbran lathato,
hogy a magasabb iskolai végzettségui személyek dltalaban tobbet tesznek
azért, hogy az dltaluk kozzétett tartalmak ne keriiljenek illetéktelen szemé-
lyekhez vagy vallalatokhoz, és azt is alaposabban meggondoljak, egyéltalan
milyen informaci6t tesznek k6zzé magukrol online.

A szignifikins eredményeket hozé varianciaanaliziseket lek6vet post
hoc elemzéseink eredményei szerint a killonbség modelliink mindhédrom
szintjén (Ssszesitett mutatd, A fédimenzid, A2 aldimenzié) kizdrélag a két
széls6 csoport, vagyis a diplomédval még nem rendelkezék és a mesterkép-
zésen szerzett oklevéllel rendelkez6k kozott szignifikdns. Az alapképzésen
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szerzett oklevéllel rendelkezé csoport konfidenciaintervalluma mind-
két sz€ls6 csoporttal erésen atfed, ezért réluk biztosan nem éllithatjuk,
hogy e viselkedések gyakorisdga éppen esetiikben a két széIs6 csoport
atlagértéke kozé esik. A leird statisztika (mintaatlag) szintjén azonban
az abran lathat6 lépcsdzetes mintdzat mindhdrom mutat6 esetében egy-
ardnt megfigyelhetd.

A kiberbiztonsdgi képzések hatdsa a védekez viselkedésekre

A harmadik demografiai szempont, amely esetében szignifikins hatdst

mutattak ki az elemzéseink, a kiberbiztonségi képzésben kordbban részt
vevé kitoltok és azilyen jellegti tapasztalattal még nem rendelkezd kit6lt6k
osszevetése volt. A két csoport kozotti szignifikdns killonbség megmutat-
kozik az altalanos, dsszesitett mutaté szintjén s (t[213] =2,639; p = 0,009),
de az specifikusabb probak mar azt mutatjak, hogy e hatas kifejezetten a B

fédimenziéban (naprakészség) detektilhatd kiilsnbségnek készonhetd
(t[213] =3,278; p = 0,001), mig az A f6dimenzié esetében nem szignifikans.
Réaddsul a naprakészséghez kapcsolodo viselkedések korén beliil az eltérés

mindkét aldimenzi6 esetében egyardnt erésen szignifikdns (Bu: t[213] = 3,051,
p=0,003; B2: t{213] =2,627,p =0,009). A 3.3. 4brén (B1 aldimenzi) lathaté,
hogy akiberbiztonsigi képzésen részt vett személyek részletesebben tajéko-
z6dnak arrol, hogyan véltozik az online kornyezet, milyen 4j fenyegetések
jelennek meg, vannak-e hatékony védekezési modszerek e veszélyek ellen.
Aképzéseken atesett személyek ezen tulmenden részletesebben dttekintik
az online feliileteken jovdhagyott adatvédelmi irdnyelveket és a szerzédések
tartalmat is.

A B2 aldimenziéban megjelend kiilonbség pedig azt jelzi, e képzések
hatdsdra a résztvevok késébb jobban odafigyelnek arra, hogy eszkozei-
ket is naprakészen tartsdk, telepitsék a biztonsagi frissitéseket, s6t, hogy
rendszeresen ellendrizzék: a kotelezd frissitéseken tulmenden elérhetdk-e
tovabbi biztonsdgi frissitések. E kiilonbséget dbrdzolja a 3.4. dbran lithato
oszlopdiagram.
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Vett-e részt korabban kiberbiztonsagi, adatvédelmi témaju képzésben?

3.3. dbra: A kiberbiztonsdgi képzések szignifikdns hatdsa a rendszeres
tdjékozéddsra (a hibahatdrok 95%-os konfidenciaintervallumokat jelslnek)
Forrds: sajét szerkesztés

38

Informatikai fejlesztések rendszeres kdvetése,
szoftverek/beallitdsok naprakészen tartasa

Igen Nem

Vett-e részt korabban kiberbiztonsagi, adatvédelmi témaju képzésben?

3.4. dbra: A kiberbiztonsdgi képzések szignifikdns hatdsa
az eszkozok rendszeres frissitésére, naprakészen tartdsdra
(a hibahatdrok 95%-os konfidenciaintervallumokat jeldlnek)
Forrds: sajét szerkesztés
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Az aktiv védekezéssel osszefiiggést nem
mutaté demogrdfiai vdltozok

Az adatsorunkban szerepl6 tovabbi demografiai véltozdok egyike sem mu-
tatott szignifikdns kapcsolatot az aktiv védekezé viselkedések egyik f6-,
illetve aldimenzidjaval sem. Eredményeink szerint egyik viselkedéstipus
gyakorisiganak tekintetében sem mutathatok ki eltérések a killonb6z6
korcsoportok kozott: az életkor és a kiillonboz6 szintlt mutatok kozotti
korreldcié minden esetben r < 0,115, amely a p < 0,05 szinten nem szignifi-
kans. Ehhez hasonl6an nem befolyésolja kimutathaté mértékben az aktiv
viselkedések elterjedtségét, hogy az egyén milyen méretii telepiilésen él,
aktiv keresé-e, illetve fels6oktatdsi hallgaté-e.

OSSZEGZES

Az eredmények ravildgitanak arra, hogy a demografiai tényez6k és az oktatds

szignifikdns hatdst gyakorolnak az egyének kiberbiztonségi viselkedésére
és adatvédelmi tudatossigara. Az elsé eredmény szerint a n6k nagyobb
figyelmet forditanak arra, hogy milyen informacidkat osztanak meg online,
és tobbet tesznek adatvédelmiik biztositasaért. Ez 6sszhangban a1l Har-
ris és Jenkins kutatdséval, amely kiemelte, hogy a nék éltalaban 6vatosabbak
az online térben, mivel nagyobb hangsulyt helyeznek a maganszféra védel-
mére.36 Ugyanakkor ez az attitid lehetséget nyujt a ndk szdmadra célzott
oktatdsi programok és egyszertsitett eszkz6k fejlesztésére, amelyek tovabb
erésithetik a tudatossdgukat a biztonsdg terén.

A misodik eredmény, miszerint a magasabb iskolai végzettségii személyek
nagyobb odafigyeléssel kezelik az online megosztott tartalmaikat, szintén
osszhangban van a szakirodalommal. Dodel és Mesch meggallapitotta, hogy
aziskolazottabb egyének jobban tisztaban vannak a digitalis tér veszélyeivel,
és elévigydzatosabban viselkednek.3” Ez az eredmény aladtdmasztja azt
a tényt, hogy az oktatds szintje nemcsak a kiberbiztonségi tudatossdgot,
hanem az adatokkal kapcsolatos felel6s dontéshozatalt is erdsiti. Az ilyen

36 HARRIS-JENKINS 2006.
37 DODEL-MESCH 2019.
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felhasznalok nagyobb ardnyban értékelik az adatvédelmi irdnyelvek atlat-
hatdsagit, és megfontoltabban kezelik az online interakcidikat.

A harmadik eredmény, amely szerint a kiberbiztonségi képzésen részt
vett személyek részletesebb tuddssal rendelkeznek az uj fenyegetések-
16l és védekezési stratégidkrol, aldtamasztja a célzott oktatds fontossdgat.
Li és szerzétarsai hangsulyozték, hogy az oktatds és a képzés kulcsszere-
pet jatszik a kiberbiztonsagi kockézatok felismerésében és kezelésében.38
Aképzéseken részt vett személyek alaposabban vizsgaljak az adatvédelmi
irdnyelveket és szerz8dési feltételeket — ez egy olyan aktivvédekezési forma,
amely csokkentheti a timaddsok esélyét. Ez az eredmény arra is rdmutat,
hogy arendszeres kiberbiztonsagi képzés bevezetése szélesebb tarsadalmi
rétegek szdmadra hatékony eszkoz lehet a digitalis fenyegetésekkel szembeni
ellendllds novelésére.

Osszességében az eredmények megerdsitik, hogy a nék adatvédelmi
attit(idje, a magas iskolai végzettségtiek koriltekinté viselkedése és a kép-
zések fontossaga mind olyan tényez8k, amelyek pozitiv hatdssal vannak
akiberbiztonsag 4ltaldnos szintjére. Ezek alapjan a jovébeli stratégidkban
kiemelt figyelmet kell forditani az adatvédelem és kiberbiztonsagi képzés
széles kora tdmogatdsdra, kiilonosen azok korében, akik kevesebb tapasz-
talattal vagy alacsonyabb iskolai végzettséggel rendelkeznek.

38 Lretal 2019.






4. AVEDELEMMOTIVACIO OSSZETEVOI

Avédelemmotivacié elméletét (protection motivation theory, a tovibbiakban:
PMT) eredetileg azért dolgozték ki, hogy megmagyarazza, hogyan reagal-
nak az emberek a félelmet kelt6 egészségiigyi fenyegetésekkel kapcsolatos
kommunikdci6ra vagy ,félelemfelhivisokra” A védelmi motivaci6 arraa mo-
tivaciora utal, hogy megvédjitk magunkat egy egészségiigyi fenyegetéssel
szemben — ezt altaldban operativan Gigy hatirozzak meg, mint a javasolt cse-
lekvés elfogaddsanak szdndékat. A védelmi motiviciot a fenyegetésértékelés
és a megkiizdési értékelési folyamat hatdrozza meg: a fenyegetésértékelés
olyan kognitiv folyamat, amelyet az egyén a fenyegetettség szintjének (be-
leértve a stilyossagot, a sebezhetdséget és a félelmet) értékelésére hasznl,
mig a megkiizdési értékelési folyamat arra utal, hogyan értékeli az egyén
asajtkockdzatmegel6z6 attitidjét, ami befolyasolja a védelmi motivaciot
(beleértve a vilaszhatékonysagdt és az dnérvényesitést).3* Igy egy személy
annél motivaltabb lesz a védekezésre (azaz erdsebb a szadndéka a javasolt
cselekvés elfogaddsara), minél inkdbb ugy véli,

« hogyafenyegetésvaldszintisithets, ha ajelenlegi cselekvést folytatja;

+ hogyafenyegetés bekovetkezése esetén akovetkezmények sulyosak

lesznek;
+ hogy ajavasolt cselekvés hatékonyan csokkenti a fenyegetés valo-
szinliségét vagy sulyossagat;
+ hogyképes végrehajtani a javasolt cselekvést.*

3% ALHAMAD-DONYAT 2021
40 SUTTON 2001.
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Fenyegetés értkelése
(személyes fenyegetettség,
fenyegetés sulyossaga)

Védelemmotivacié
Megkiizdésértékelés

(valaszhatékonysag,
6nhatékonysag)

4.1. dbra: A védelemmotivdcé dsszetevdi
Forrds: ALHAMAD-DONYAT 2021 alapjén

APMT tehataz emberi viselkedés pszicholdgiai megértésében kiemelked

szerepet jatszik, kiilonosen a kockdzatészlelés és a megel 826 intézkedések
kapcsolatanak feltdrasaban. Az elméletet az egészségiigy mellett az elmult
évtizedben sikeresen alkalmaztak az informaciébiztonsag és kiberbiztonsag
tertiletén is. A PMT alapjat a fenyegetettségészlelés és a megkiizdési me-
chanizmusok egyiittes értékelése képezi, amely meghatdrozza az egyének
védelmi szandékait és viselkedését. Az elmélet kiilondsen hasznosnak
bizonyult a biztonsagtudatossig és a magatartds-valtoztatas el8segitésére
irdnyul6 kampdnyok tervezésében és végrehajtdsdban.*!

Mivel a digitalis fenyegetések és kiberbiztonsagi problémék folyamato-
san Uj kihivasokat jelentenek tarsadalmunk szdmdra, a PMT segitségével
konnyebb megérteniink, hogy az egyének hogyan reagélnak ezen fenyegeté-
sekre, és mi motivélja 6ket a védekezési stratégidk alkalmazasara. Az elmélet
szerint a fenyegetettség észlelésének mértéke, a vélaszadasi lehetdségek
hatékonysagaba vetett hit, valamint az egyén sajat képességei mind befo-
lyasoljak, milyen mértékben hajlandé az egyén védekezni.** Az elmélet
segit megérteni, hogy a fenyegetettség és a megkiizdési képesség hogyan
alakitja az egyének védelmi stratégidit, kiillonosen a digitalis fenyegetésekkel
szemben, mint példaul az adathaldszat vagy a malware timadasok.

APMT egyik kozponti eleme a fenyegetésértékelés, amely az egyén
altal érzékelt fenyegetettség sulyossigdbol és a fenyegetésbe valé beleesés

4 Mou etal.2022.
42 HaANUs-WU 2016.
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valészintiségébol all. A masik kulcsfontossdgu tényezé a megkiizdési érté-
kelés, amely az egyén valaszhatékonysdgat és nhatékonysdgat értékeli, igy,
ha az egyén ugy érzi, hogy képes hatékonyan reagélni a fenyegetésre, és hogy
az alkalmazott védekezési stratégia hatékony, akkor nagyobb valdszintiséggel
alkalmazza az ajdnlott viselkedést.*3

A PMT az egészségpszichologiai kutatdsokban is jelentds szerepet ka-
pott, killondsen a Covid—19-pandémia alatt, ahol bebizonyosodott, hogy
aPMT alkalmazdsa segithet megérteni a kdzegészségiigyiintézkedésekhez
val6 alkalmazkodast, példdul a szocidlis tdvolsdgtartas és a maszkviselés
elfogadésat. Mindezek ltal a fenyegetés sulyossdganak észlelése, valamint
a vélaszhatékonysag és 6nhatékonysag érzése elére jelezheti az egyének
hajlandésdgat az egészségiigyi intézkedések betartasara.+*

Az elmélet alkalmazdsa nemcsak az egészségiigyi teriileteken, hanem
a kornyezeti és tarsadalmi fenyegetésekre adott vilaszok terén is sikeres.
A PMT-t alkalmazték a kornyezeti kockézatokkal kapcsolatos magatartas
eldrejelzésére is, mint példdul a klimavéltozés hatdsaira adott valaszok
esetén. Az augmented protection motivation theory kiterjeszti az eredeti
elméletet az irracionalis viselkedés elemzésére is, példaul arra, hogy miért
nem hajlandoék az emberek a fenyegetettség ellenére védekezni, ha a koc-
kézatokat észlelik.*

APMT-tazinformdcids rendszerek és kiberbiztonség teriiletén is alkal-
maztak. A kutatdsok szerint a kiberbiztonsagi magatartds el6rejelzésében
a fenyegetettség és a megkiizdési képességek kulcsfontossaguak, mivel
az egyének védekezési szandékai gyakran fiiggenek a digitalis fenyegetések
észlelésének mértékétdl és a vélaszintézkedések hatékonységatol.+6

Akiberbiztonsag teriiletén a PMT hozzdjarulasa tehat killonosen értékes,
mivel segit megérteni, hogyan reagilnak az egyének a kiberfenyegetésekre,
és milyen tényezdk befolydsoljék a védelmi viselkedésiiket. Kutatasok
bizonyitjék, hogy az egyének hajland6siga a biztonsdgi intézkedések be-
tartisara ersen fiigg a fenyegetés sulyossdganak észlelésétél, a személyes

4 CISMARU etal.2011.

44 Yu-LAu-LAU 2022.

4 MARIKYAN-PAPAGIANNIDIS 2023.
4% HANUS-WU 2016.
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sérilékenységiik értékelésétdl, valamint a javasolt védekezési stratégidk
hatékonysdgdba vetett hitiikt6l. Ezenfelil a PMT alkalmazdsaval névelhetik
a célzott tudatosité kampdényok és képzések a dolgozok biztonsagtudatos-
sagat és felelsségtudatat az informécidbiztonsdg teriiletén.*”

A PMT integréldsa a kiberbiztonségi stratégidkba 6sszességében nem
csupan az egyéni viselkedés megértését segiti el6, hanem alapvetéen hoz-
zdjarul a szervezeti szint( biztonsagi kultdra fejlesztéséhez is. Az elmélet
alkalmazasanak tudomdnyos és gyakorlati jelentdsége igazolja, hogy a biz-
tonsdgi tudatossig novelése és a fenyegetésekkel szembeni védekezésjavitasa
elengedhetetlen eleme a megfelelé — egyarant egyéni és tarsadalmi — ki-
berreziliencia eléréséhez.*®

MODSZER: A VEDELEMMOTIVACIO
OPERACIONALIZACIOJA

Ahhoz, hogy a védelemmotivacié érvényességét a kiberbiztonsagi teri-
leten ellendrizni tudjuk, ki kellett fejleszteniink egy mérdéeszkozt, amely
az elmélet minden konstrukcidjat mérhet6vé teszi, mégpedig oly médon,
hogy a mérbeszkoz tételei egyittesen lefedik az online térben a felhasznéléra
leselked tipikus veszélyeket és az azok megel6zésére vagy akovetkezmények
enyhitésére leginkdbb alkalmas védekezési lehetdségeket.

A fenyegetés értékeléséhez tartozo két alkonstrukcid esetében a tartalmi
érvényesség biztositdsdhoz szitkségiink volt egy olyan taxondmidra, amely
sorra veszi és rendszerezi az online visszaélések jellemz4 tipusait. Eppen
ilyen struktdrdban térgyalja a kiberbtincselekmények sokrétii jelenség-
korét Nurse tanulménya,*® amelyben a szerz6 a kiberbiin6zés fajtdit 6t
nagy kategéridba sorolja: (1) szélhdmossag és pszicholégiai manipula-
ci6 (ez utébbira a magyar nyelvii szakirodalom is gyakran az angol social
engineering kifejezéssel utal); (2) online zaklatds; (3) személyazonos-
saggal kapcsolatos btincselekmények; (4) hackelés; (5) szolgéltatdstél,
47 MENARD-BOTT-CROSSLER 2017.

48  LEBEK etal. 2014.
49 NURSE 2019.
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informdciotdl valé elzards. E kategoridk mindegyikét pontosan definidlja,
és gazdag példaanyaggal illusztrélja. E kategéridk sorat a kérddivtejlesztés

sordn tovabbi két fenyegetéstipussal egészitettiik ki, amelyek (6) az lhi-
rekkel valé megtévesztés, illetve (7) a mesterséges intelligencidval valé

visszaélések. E bévitést azértlattuk indokoltnak, mert kutatidsunk korét nem

korlatoztuk szigort értelemben a jogilag és buncselekménynek minésiilé

megtévesztésekre, dm a kozosségimédia-platformokon gyakran terjednek
olyan — érdeksérelmet vagy kozriadalmat nem okozé — téves informdcidk,
amelyek terjesztése ugyan nem mindsiil bincselekménynek, mégis az on-
line térben megjelené megtévesztés korébe tartozik. A killonféle MI-alapu

eszkozok az elmult években pedig széles tomegek szdmara tették elérhet6vé

igen meggy6z6, megtévesztd tartalmak létrehozdsat.

A fenyegetés értékeléséhez tartozé itemek szerkesztésekor tételesen
végighaladtunk Nurse taxonémidjdn, példdin, és életszer(i, konkrét esetek
leirasan keresztiil igyekeztiink megragadni a kiilonb6z6 visszaéléstipusuk
leggyakoribb megnyilvanuldsi formadit. Ezen elv mentén konstrudltuk meg
az utolsé két kategoéridba sorolhaté visszaéléseket megjelenito tételeket is.

Aveszélyeztetettség érzetének mértékét egy Likert-matrix segitségével
mértiik. E kérdéivblokkot az alabbi instrukcid vezette be:

Az alabbiakban felsoroljuk a digitalis eszkozokkel elkovetett visszaélé-
sek néhany jellemz6 tipusat. Kérjiik, mindegyik eseményre vonatkozéan
jelélje, mennyire tartja valészintinek, hogy a kovetkezd 12 hénapban On
személyesen dldozatdva vilik egy ilyen tipusu visszaélésnek!

Amennyiben a multban e visszaéléstipusok legaldbb egyikének mér dldozata
volt, akkor azt becsiilje meg, mennyire tartja valdszintinek, hogy az adott
esemény ujra eléfordul Onnel.

1 - Szinte biztos, hogy ilyen velem nem fog el6fordulni.

2 — Valészintitlen, hogy ez velem megtorténjen.

3 — Nem tudom eld6nteni; lehet, hogy megtorténik velem, de lehet, hogy
nem.

4 — Valészind, hogy ez velem is megtorténik majd.

5 — Szinte biztos, hogy ez velem is meg fog torténni.
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A fenyegetés sulyossagat szintén Likert-métrixszal mértiink. Ez esetben
az instrukcid a kovetkezd volt:

Az emberekkillonb6zé mértékben taldljak aggasztonak az online visszaélések

lehetéségét. Példaul van, aki egy legyintéssel elintézi, ha akozosségi médidn

sértd tizeneteket kap, de van olyan felhasznald is, akinek ez stlyos lelki

megterheléstjelent. Kérjiik, most olvassa el ijra a fent mér latott felsoroldst,
de most nyilatkozzon arrél, hogy az On életében mennyire jelentene stlyos

problémit, ha az adott esemény valdban bekovetkezne!

1—Nem aggddnékkilonosebben. Eléfordul azilyesmi: kezelném a helyzetet,
és taltenném magam rajta.

2 — Kicsit bosszankodnék vagy aggddnék a kovetkezmények miatt, de azért

vannak az életben ennél stlyosabb gondok.

3 — Ezjelent6s probléma lenne az életemben, ijeszté belegondolni.

4 —Ezstlyos problémalenne szimomra, rendkiviil rémisztd még a gondolat

is, hogy ilyen el6fordulhat.

5 — Ha velem ilyen megtorténne, igy érzem, az katasztrofalis kovetkezmé-
nyekkel jarna. Ez lenne az életem egyik legstilyosabb problémdja.

Ahogy amasodik blokk instrukcidjibollithato, e két szakaszban a tételek sora
azonos volt, teht az adatkozlék ugyanazokrol az eshetdségekrdl nyilatkoztak,
megitélve, mennyire tartjak val6szintinek, hogy 6k maguk is az adott tipust
megtévesztés dldozativd vilnak, és mennyire sulyos problémit jelentene
szamukra, ha ez bekovetkezne.

Az egyes tételek pontos tartalmit és visszaéléstipusok taxondmidjét
a 4.1. tablazat foglalja ossze (a taxondmia kategoridit az adatkdzlék nem
lattdk, ez biztositotta, hogy az egyes eseményeket egymastol figgetleniil
itéljék meg, és valaszaikat ne befolydsolja, milyen dltalanos tipusba tartozik
egy-egy visszaélés):
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4.1. tdbldzat: A veszélyeztetettség érzetét és fenyegetés
stilyossdgdt mérd kérddivtételek

Kategoria Tétel

Egy csalé megtéveszt azzal, hogy valamilyen szolgéltaténak (bank-
nak, koziizemnek, futrszolgilatnak) adja ki magdt, és rvesz, hogy

Szélhémossdg, pszi- megadjak magamrél valamilyen személyes adatot.

cholégiai manipulécio
Egy csal6 megtéveszt azzal, hogy személyes ismerésomnek vagy isme-
rés6m baratjanak adja ki magét, és igy vesz ra valamire.

Valakité] ismétlddéen banto, sérté tartalmu iizeneteket kapok,
amelyek a kiillememet, a tulajdonségaimat vagy a képességeimet/
hozzéértésemet becsmérlik.

Egy online koz6sségben, amelynek tagja vagyok, valaki provokativ
megjegyzéseivel szandékosan fesziiltséget gerjeszt, és engem is
tamadni kezd (trollkodas).

Egy ismeretlen személy érzékeny informéciokat kezd gytjteni rolam,
koveti az online tevékenységemet, és mindezt a tudomasomra is
hozza, hogy ezéltal félelmet keltsen bennem, és ne érezzem magam
Online zaklatds biztonsdgban.

Egy ismeretlen személy ragalmazo tizeneteket kiild rolam
azismeréseimnek.

Valaki azzal probal zsarolni, hogy intim felvételekkel rendelkezik r6-
lam, és ha nem teljesitem a feltételeit, ezeket eljuttatja rokonaimnak,
barataimnak és kollégdimnak.

Tantja leszek annak, hogy egy online iizenetben valaki egy olyan tér-
sadalmi csoport ellen buzdit erészakra, amelynek én is tagja vagyok
(péld4ul szdrmazésom, szexudlis orientaciém, vallisom vagy politikai

szimpétidm alapjan).
Valaki megszerzi a banki adataimat, és a nevemben vasarol, dtutal,
Személyazonos- hitelkartyat valt ki vagy kolcsont vesz fel.
saggal kapcsolatos

Egy haragosom nyilvénosan kozzéteszi a személyes adataimat (lak-
cimem, telefonszamom, e-mail-cimem stb.), hogy igy 4lljon rajtam
bosszut.

buncselekmények
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Kategoria Tétel

A szdmitogépemre vagy okostelefonomra virus vagy més rosszindu-
latu szoftver keriil.

A szamitogépemre vagy okostelefonomra kémprogram kertiil, amely
segitségével illetéktelen személyek hozzéférhetnek az eszkozon térolt
adatokhoz.

A szdmitégépemre vagy okostelefonomra olyan kémprogram keriil,
amely megfigyeli és illetéktelen személynek kozvetiti a képernyén
lathat informacidkat vagy a billentytileiitéseket.

Hackelés A szdmitogépemre vagy okostelefonomra olyan kémprogram keriil,

amely a tudtom nélkiil felvételeket készit rolam a sajat eszkozom
kameréjaval.

Nyilvénos helyen valaki — személyesen vagy kamera hasznalata-
val - elles egy jelszot, amelyet begépelek, igy hozzafér bizonyos
adataimhoz.

Valaki — a r6lam online elérheté informéciok alapjan — egyszerti
probélkozéssal, talélgatdssal kitaldlja az egyik jelszavamat, igy hozzafér
bizonyos adataimhoz.

Egy zsarolovirus titkositja és hozzaférhetetlenné teszi a szdmitogé-
pemen tarolt adatokat, és az elkovetd valtsagdijat kovetel a titkositas

Szolgaltatastol vagy felold4séért.

informéciotol valo
elzdrds Olyan hackertdmadis ér egy dltalam is igénybe vett szolgltatast
(péld4ul bank, tanulmanyi rendszer, tigyfélkapu), amely szimomra is
bossziisigot vagy kart okoz.

Egy hivatalos hirmédium éltal kozzétett hir tartalmat elhiszem, de
B késébb kidertiil, hogy az alhir volt.
Alhirek
Egy kozosségi médidban terjedd, bizonytalan eredetti hir tartalmét
elhiszem, de késobb kidertil, hogy az alhir volt.

Egy mesterséges intelligencia dltal generalt, személyesen nekem
cimzett szoveges iizenetrd] elhiszem, hogy azt ember (példéul tigyfél-

Mesterséges intelligen- szolgalati munkatrs) fogalmazta.

cidval val¢ visszaélések
Egy mesterséges intelligencia altal generalt fényképrél elhiszem, hogy
az valodi.

Forrds: sajat szerkesztés

A vélaszhatékonysagra vonatkozo6 hiedelmeket kiilon szakaszban mértiik,
amelyet az alabbi magyarazat és instrukecio vezetett be:
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Az emberek eltéréen vélekednek arr6l, milyen hatékonyan lehet kiilonféle
modokon védekezni az online visszaélések ellen. A leghatékonyabb védel-
met persze azjelenti, ha a felhaszndl6 sokféle médon védekezik, de az egyes
modszerek hatékonysagérol megoszlanak a vélemények.

Kérjiik, jeldlje, On mennyire tartja az aldbbi médszereket hasznosnak
és fontosnak az online visszaélések elleni védekezésben. Az egyes értékek
jelentése a kovetkezé:

1 - Ez nem lényeges, semmiféle védelmet nem jelent.

2 — Esetenként segithet, de a tapasztalt elkovetdk ellen nem jelent védelmet.
3 —Hasznos, de 6nmagéban nem elegendé.

4 —Nagyon hasznos: ha erre figyeliink, ezzel mar 6nmagéaban sok visszaélés
megel6zhetd.

5 — Az egyik leghatékonyabb mdédszer: bizonyos tipust visszaélések ellen
szinte tokéletes védelmet nyqjt.

A tételek megkonstrudldsakor azon viselkedésformak korének lefedésére
torekedtiink, amelyek a szakirodalom, akiberbiztonsagi képzések tananyaga,
és az online médidban megjelend ismeretterjeszté cikkek szerint az el6z6
blokkban felsorolt visszaélések ellen nytdjthatnak hatékony vagy részleges
védelmet. A felsorolt védekezésmoddok a 4.2. tablazatban lathatok.

4.2. tdbldzat: A vdlaszhatékonysdgot mérd kérddivtételek

Védekezésmod

Intézménytél érkezo tizenetek esetében mindig ellenérizziik a felad6t!

Ha egy hivatkozds intézményi weboldalra irdnyit, mindig ellendrizziik az oldal URL-cimét!
Ha régi vagy tavoli ismerds veszi fel veliink a kapcsolatot, igyekezziink ellenérizni, hogy a sze-
mély valdban az-e, akinek mondja magit!

Online koz6sségekben, koz6sségi médidban ne fogalmazzunk meg olyan allispontot, amely
miatt gy(ilolkodés célpontjévé valhatunk!

Ha valaki sért6 vagy gyilolkodé tartalma iizeneteket kiild, szakitsuk meg vele az online kapcsola-
tot (toroljiik, tiltsuk le)!

Ne osszunk meg magunkrél nyilvénosan érzékeny, személyes informaciokat!
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Védekezésmod

Privét kézosségimédia-profilt hasznéljunk, amelyen kizarolag a beleegyezésiinkkel valhat valaki
akovetdnkké, ismerdsiinkké!

Takarjuk le a szimitogépiink kamerajét, ha az nincs hasznalatban!
Videohivas kézben ne tegyiink olyat, amirdl rank nézve kinos vagy kétértelmi képernySkép
készithetd!
Senkinek ne engedjiik, hogy olyan fénykép- vagy videofelvételeket készitsen rolunk, amelyekkel
kés6bb barki mds visszaélhet!

Ne latogassunk olyan weboldalakat, amelyek ingyen kindlnak egyébként fizetés szolgaltatast!

A nem garantéltan megbizhaté weboldalak meglitogatasakor hasznaljuk a bongészénket inkog-
nité moédban!

Rendszeresen toréljitk a bongészénk altal eltérolt siitiket!

Ne toltsiink le jogvédett szoftvereket fajlmegosztd rendszerekrél!
Ne téltsiink le egyéb jogvédett tartalmakat (péld4ul filmeket, kényveket) fijlmegosztd
rendszerekrél!
Ha nyilvanos helyen kell egy fontos jelszot begépelniink, gy6z8djiink meg rola, hogy nincs senki
akozeliinkben, és takarjuk el a képerny6t/billentytzetet, amennyire csak lehetséges!

Banki vagy més koziileti alkalmazasbol/honlaprél az tigyintézés végén azonnal jelentkezziink ki!

Ne hasznaljunk olyan jelszét, amely csaladtagjaink/hézikedvenciink nevét, monogramjat, sziile-
tési évszamot, hobbinkkal kapcsolatos sz6t vagy mas konnyen kitalalhaté informéciot tartalmaz!

Minden platformon mas, egyedi jelszot hasznaljunk!

A jelszavainkat rendszeresen viltoztassuk meg!

Ne hasznaljunk olyan szolgéltatést, amely a jelszavaink elmentésével megkonnyiti a kiilonféle
fickokba valé belépést!

Személyes adatainkat (e-mail-cim, telefonsz4m) ne tegyiik kdzzé nyilvinos feliileten!
Online vésdrlasra tartsunk fenn kiilon szamlét és bankkartyét, amelyen egyébként nem tartunk
jelent6s Gsszeget!

Rendszeresen frissitsiik a szamitogépiink/okostelefonunk operacids rendszerét és a hasznalt

alkalmazédsokat!

Ne bizzuk magunkat az operacids rendszer beépitett virusvédelmére: vegyiink igénybe professzi-
onélis virusvédelmet ado szolgaltatast!

A szamitogépinkon ne rejtsiik el az dllomdnyok kiterjesztését
(példdul ,pdf”, ,docx’, ,docm’, exe”)!

A fontos, hatdridds online tigyleteket (példaul banki 4tutalds, adébevallds) ne halogassuk
az utolso pillanatra!

Az online olvasott hirek tartalmét mindig ellendrizziik mas forrdsokban is!

Avalosziniitlen helyzeteket/eseményeket 4brdzol¢ fényképeken ellendrizziik az apro részleteket,
amelyek esetleg arrdl drulkodnak, hogy a felvétel nem valédi!

Forrds: sajat szerkesztés
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Végiil e kérdéivblokk utolsé szakaszaban az 6nhatékonysag konstrukcidjat
operacionalizaltuk. Az instrukcid egyértelmivé tette a kitolt6 szdmdara, hogy
ezen a ponton nem az egyes védekezésmoddok hatékonysagardl dltaldban,
hanem sajat képességeirdl és onfegyelmérél kell nyilatkoznia:

Sokan ugy érzik, kell6 koriltekintéssel képesek arra, hogy megvédjék ma-
gukat az online visszaélések ellen. Mdsok viszont kiszolgaltatottnak érzik
magukat, mert igy vélik, nem rendelkeznek az ehhez sziikséges képessé-
gekkel vagy 6nfegyelemmel.

Onhogy érzi, mennyire képes az alabbi médokon védekezni az ellen, hogy
dldozattd véljon?

1 - Egyaltalin nem.

2 — Kis mértékben.

3 — Valtozé.

4 — Tobbnyire.

5 — Teljes mértékben.

E szakaszban a kérddivtételek olyan megkiizdési stratégidkat irtak le,
amelyekrél feltételezhets, hogy — a hatékonysédgukba vetett bizalomtdl fiig-
getleniil - egyénenként valtozo lehet, ki milyen mértékben tartja alkalmasnak
magat az adott védekezésmdd fegyelmezett és szakszert kivitelezésére.
A konkrét tételek felsoroldsa a 4.3. tablazatban taldlhaté.

4.3 tdbldzat: Az dnhatékonysdgot mérd kérdéivtételek (minden
dllitds a ,Képes vagyok...” mondatkezdetet egésziti ki)

Megkiizdési stratégia

...ellenérizni, hogy egy tizenet hiteles forrasbol szarmazik-e.

...ellendrizni, hogy egy intézmény valodi weboldalét latogattam meg, és nem annak hamisitott
mésolatét.

...figyelni arra, hogy kizérolag olyan iizeneteket irjak online, amelyeket a késdbbiekben is valla-
lok, és nem érintene kinosan, ha nyilvanossagra keriilnének.

...figyelni arra, hogy ne osszak meg magamrol online érzékeny, személyes informacidkat.
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Megkiizdési stratégia

...figyelni arra, hogy semmilyen kériilmények kozott ne késziilhessen rélam olyan fénykép- vagy
videofelvétel, amelyrdl nem szeretném, ha nyilvinossagra keriilne.

...arra, hogy a szimomra sziikséges jogvédett tartalmakat (példaul konyvek, filmek) mindig jog-
szer(i forrasbol szerezzem be, és ellenélljak az ingyenes, de nem jogszert forrasok kisértésének.

...biztonsdgosan hasznalni a bongészéprogramot.
...abiztonsagom érdekében dtgondoltan testre szabni a kozosségimédia-profilom bedllitésait.

...megkiilénboztetni a biztonsagos weboldalakat a gyanus és potencidlisan veszélyes
honlapoktol.

...aszdmitogépemen megkiildnboztetni a futtathatd alloményokat az adatokat tartalmazé
alloményoktol.

...arra, hogy odafigyeljek az 4ltalam hasznélt operécios rendszerek és egyéb szoftverek rendsze-
res frissitésére.

...virusirtd és egyéb biztonsagi szoftverek telepitésére, hasznalatdra és rendszeres frissitésére.
...vigydzni arra, hogy nyilvanos helyen senki ne lissa az ltalam begépelt jelsz6t/PIN-kodot.
...arra, hogy a fontos felhasznal6i vagy tigyfélprofiljaimat biztonsagos jelszoval védjem meg.
...minden platformon eltér6 jelszot haszndlni.
...ajelszavaimat biztonsagosan kezelni.
...garantalni az online vésarldsaim és banki adataim biztonsagat.

...arra, hogy ne halogassam a hatéridés, online eszkozoket igénylé feladatokat az utolsé
pillanatra.

...arra, hogy megkiilonboztessem az dlhireket a valodiaktol.

...arra, hogy megkiilonboztessem a mesterséges intelligencia altal generalt sz6vegeket az ember
dltal fogalmazott szovegektol.

...arra, hogy megkiilonboztessem a mesterséges intelligencia altal generalt fényképeket a valodi
fényképfelvételektol.

Forrds: sajat szerkesztés

Avédelemmotivicié mind a négy tényezdje esetében az osszesitett mutato
értékét a vélaszok atlagértéke adta. A fenyegetés valdszintiségének és su-
lyossdgdnak mérésekor alacsonyabb szinti mutatokat is konstrudltunk,
amelyek a hét visszaéléstipushoz tartozé itemekre adott valaszokat osszesitik.
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A késébbiekben az 6sszefiiggések feltdrdsat célzo elemzésekben ezeket
a specifikusabb mutatékat nem hasznaltuk, de a jelen fejezetben szdmot
adunk ezek eloszlasainak Gsszevetésérol is.

EREDMENYEK

Avédelemmotivicié mind a négy 6sszetevdje esetében a méréseink megbiz-
hat6sagi mutatoi kivéldak: a Cronbach-féle alfa értéke a veszélyeztetettség,
asulyossag, a vilaszhatékonysdg és az 6nhatékonysig esetében rendre 0,92;
0,95; 0,94 €s 0,92. Ahogy 4.2.—4.5. dbrédkon szerepl6 hisztogramokon lathato,
mind a négy 6sszesitett mutat6 halom alaku és kozelitéleg szimmetrikus
eloszldst mutat. Bdr a vélaszhatékonysag és az 6nhatékonysag eloszldsakissé
balra ferde, ezt a mintazatot viszonylag kis szimu, nagymértékd negativ
devidcidju érték okozza: ezektdl eltekintve extrém ferdeség vagylapultsig

egyik esetben sem figyelheté meg.

Gyakorisag

1,0 15 2,0 25 30 35 4,0 45 50
Személyes veszélyeztetettség

4.2. dbra: A személyes veszélyeztetettség fokdt
jelzd dsszesitett mutatd eloszldsa
Forrds: sajét szerkesztés
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Gyakorisag

1,0 15 20 25 3,0 35 4,0 4,5 50

A fenyegetés sulyossaga

4.3. dbra: A fenyegetés silyossdgdnak érzetét jelzd dsszesitett mutatd eloszldsa
Forrds: sajét szerkesztés

60

40

Gyakorisag

20

4,0 4,5 5,0

1,0 1,5 2,0 25 3,0 3,5
Vélaszhatékonysag

4.4. dbra: A vdlaszhatékonysdg mértékét kifejezd dsszesitett mutatd eloszldsa
Forrds: sajit szerkesztés
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80

60

40

Gyakorisag

20

1,0 15 20 25 30 35 4,0 45 50
Onhatékonyséag

4.5. dbra: Az onhatékonysdg fokdt kifejezd osszesitett mutatd eloszldsa
Forrds: sajét szerkesztés

A személyes veszélyeztetettség érzete

Bérakésobbi elemzéseinkben kizardlag az dsszesitett mutatok jatszanak majd
szerepet, ezen a ponton érdemes aleird statisztikdk szintjén megvizsgalnunk
az egyes tételek viselkedését is, hiszen ezek sok részletet drulnak el arrol,
milyen tipust visszaélésektdl érzik magukat veszélyeztetve az adatkozlok,
melyek érintenék 6ket a legstilyosabban és igy tovabb.

Aszemélyes veszélyeztetettség esetében a tételek az dtlagértékek szerint
csOkkend rendben a 4.4. tiblazatban lithatok.
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4.4. tdbldzat: Az online visszaélések valdszintiségének
megitélése — a személyes veszélyeztetettség érzetét mérg tételek
leird statisztikdi az dtlag szerint csokkend rendben

Atlag

Széras

Egy mesterséges intelligencia dltal generalt fényképrol elhiszem, hogy

az valodi. 317

A szémitégépemre, esetleg okostelefonomra virus vagy mas rosszin-

dulatt szoftver keriil. 3,10

Egy hivatalos hirmédium altal kozzétett hir tartalmat elhiszem, de

késébb kideriil, hogy az alhir volt. 298

Olyan hackertdmadas ér egy altalam is igénybe vett szolgaltatdst
(péld4ul bank, tanulményi rendszer, tigyfélkapu), amely szamomra is 2,88
bossztsigot vagy kirt okoz.

Egy kozosségi médidban terjedd, bizonytalan eredeti hir tartalmaét

elhiszem, de késdbb kideriil, hogy az 4lhir volt. 272

A szémitégépemre vagy okostelefonomra kémprogram keriil, amely
segitségével illetéktelen személyek hozzaférhetnek az eszk6zon térolt 2,66
adatokhoz.

A szémitégépemre vagy okostelefonomra olyan kémprogram keriil,
amely megfigyeli és illetéktelen személynek kozvetiti a képernyén 2,60
ldthat6 informacidkat vagy a billentyfileiitéseket.

Egy online kozosségben, amelynek tagja vagyok, valaki provokativ
megjegyzéseivel szandékosan fesziiltséget gerjeszt, és engem is 2,50

tamadni kezd (trollkodas).

A szémitégépemre vagy okostelefonomra olyan kémprogram keriil,
amely a tudtom nélkiil felvételeket készit rolam a sajit eszkozom 2,48
kamerdjaval.

Egy mesterséges intelligencia dltal generalt, személyesen nekem
cimzett szoveges lizenetrdl elhiszem, hogy azt ember (példéul tigyfél- 2,47
szolgélati munkatars) fogalmazta.

Tanuja leszek annak, hogy egy online tizenetben valaki egy olyan
tarsadalmi csoport ellen buzdit erdszakra, amelynek én is tagja vagyok
(példaul szdrmazdsom, szexudlis orientdciom, vallisom vagy politikai
szimpatidm alapjan).

2,39

Valaki megszerzi a banki adataimat, és a nevemben vdsérol, 4tutal,

hitelkartyat valt ki, vagy kolcsont vesz fel. 228

Nyilvanos helyen valaki — személyesen vagy kamera hasznalati-
val — elles egy jelszot, amelyet begépelek, igy hozzafér bizonyos 2,26
adataimhoz.

1,287

1,083

1,213

1,180

1,252

1,073

1,076

1,297

1,063

1,195

1,383

1,062

1,075
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Atlag Szérés

Valakitél ismétlédéen bantd, sértd tartalmu tizeneteket kapok,
amelyek a kiillememet, a tulajdonségaimat vagy a képességeimet/ 2,21 1,188
hozzaértésemet becsmérlik.

Egy ismeretlen személy érzékeny informécidkat kezd gytjteni rolam,
koveti az online tevékenységemet, és mindezt a tudomésomra is

hozza, hogy ezéltal félelmet keltsen bennem, és ne érezzem magam 220 1,027
biztonségban.
Egy ismeretlen személy ragalmaz6 tizeneteket kiild r6lam
. s 2,04 ,951
azismerdseimnek.
Egy zsarolovirus titkositja és hozzaférhetetlenné teszi a szamitogé-
pemen térolt adatokat, és az elkoveté véltsagdijat kovetel a titkositas 2,02 ,952

feloldasaért.

Valaki - a r6lam online elérheté informécidk alapjén — egyszerti
probélkozéssal, taldlgatassal kitalalja az egyik jelszavamat, igy hozzéafér 1,94 1,040
bizonyos adataimhoz.

Egy csalé megtéveszt azzal, hogy valamilyen szolgéltatonak (banknak,
koziizemnek, futérszolgalatnak) adja ki magat, és ravesz, hogy megad- 1,82 1,134
jak magamrol valamilyen személyes adatot.

Egy haragosom nyilvéanosan kézzéteszi a személyes adataimat (lak-
cimem, telefonszdmom, e-mail-cimem stb.), hogy igy alljon rajtam 1,78 0,857
bosszit.

Egy csal6é megtéveszt azzal, hogy személyes ismer6somnek vagy

ismerésom baratjanak adja ki magt, és igy vesz rd valamire. 1,64 0,900

Valaki azzal prébil zsarolni, hogy intim felvételekkel rendelkezik
rolam, és ha nem teljesitem a feltételeit, ezeket eljuttatja rokonaimnak, 1,57 0,929
bardtaimnak és kollégdimnak.

Forrds: sajat szerkesztés

A rendezett lista fels6 és alsé szegmensét dsszevetve szembed6itld az a ten-
dencia, hogy akit6lt6k ugy gondoljék, igen val6szint, hogy akozeljovében
mesterséges intelligencidval el6allitott tartalommal vagy élhirrel sikeresen
meg fogjak 6ket téveszteni, de nagy valdszintiséggel bekovetkezd esemény-
nekitélik meg aztis, hogy hackertdmadas dldozatailesznek. Ezzel szemben
nem tartjék valészintinek, hogy az online feliileteken csalok vagy szélhdmo-
sok sikeresen rdvegyék ¢ket olyasmire, amit egyébként nem tennének meg.

Az egyes visszaéléstipusok szerint sszesitett mutatdk sora is ezt a min-
tdzatot mutatja (4.6. abra).
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Alhirek

Mesterséges intelligencidval valo visszaélések

Hackelés

Szolgaltatastdl, informaciotdl valo elzaras

Online zaklatas

Személyazonossaggal kapcsolatos biincselekmények

Tarsas manipulécid, szélhdmossag

16 18 2,0 2,2 24 26 28 30

Aszemélyes veszélyeztetettség érzete
4.6. dbra: A veszélyeztetettség érzete visszaéléstipusok szerint dsszesitve

(a hibahatdrok 95%-os konfidenciaintervallumokat jeldlnek)
Forrds: sajét szerkesztés

A fenyegetés silyossdgdnak megitélése

Amikor akitolt6knek arrél kellett nyilatkozniuk, mennyire érintené éket su-
lyosan, havaldéban dldozativa valndnak a felsorolt visszaéléseknek, a mintdzat

csak részben titkrozte a valoszintség megitélésével kapcsolatos vélaszaikat.
A 4.5. tablazat mutatja a teljes tétellistdt dtlagértékek szerint rendezve.
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4.5. tdbldzat: Az online visszaélések siilyossdgdnak
megitélése — a fenyegetés siilyossdgdnak érzetét mérg tételek
leird statisztikdi az dtlag szerint csokkend rendben

Atlag Sz6ras
Valaki megszerzi a banki adataimat, és a nevemben vésarol, 4tutal, hitel- 303 1190
kértyét valt ki vagy kolesont vesz fel. ! !

Egy zsarolovirus titkositja és hozzaférhetetlenné teszi a szamitogé-

pemen tarolt adatokat, és az elkovetd valtsagdijat kovetel a titkositds 3,55 1,198
felolddséért.

A szémitogépemre vagy okostelefonomra olyan kémprogram keriil,

amely a tudtom nélkiil felvételeket készit rolam a sajit eszkozom 3,53 1,226

kamerajaval.

A szémitogépemre vagy okostelefonomra olyan kémprogram keriil,
amely megfigyeli és illetéktelen személynek kozvetiti a képernyén 3,47 1,151
lathat6 informacidkat vagy a billentyfileiitéseket.

Nyilvénos helyen valaki — személyesen vagy kamera hasznalataval — el-

les egy jelszot, amelyet begépelek, igy hozzéfér bizonyos adataimhoz. 3,36 1,168
A szémitogépemre vagy okostelefonomra kémprogram kertiil, amely
segitségével illetéktelen személyek hozzéférhetnek az eszkozon tarolt 3,36 1,183

adatokhoz.

Valaki — a r6lam online elérheté informaciok alapjan — egyszerti
probélkozassal, taldlgatassal kitallja az egyik jelszavamat, igy hozzéafér 3,26 1,158
bizonyos adataimhoz.

Olyan hackertamadas ér egy dltalam is igénybe vett szolgéltatést
(példaul bank, tanulményi rendszer, iigyfélkapu), amely szimomra is 3,24 1,194
bosszuisagot vagy kart okoz.

A szémitégépemre vagy okostelefonomra virus vagy mas rosszindulatt

szoftver keriil. 314 1,176
Egy haragosom nyilvanosan kdzzéteszi a személyes adataimat (lak-
cimem, telefonszdémom, e-mail-cimem stb.), hogy igy 4lljon rajtam 3,04 1,149
bosszut.
Egyismeretlen személy érzékeny informécidkat kezd gytjteni rolam,
koveti az online tevékenységemet, és mindezt a tudomdsomra is
2,94 1,242

hozza, hogy ezéltal félelmet keltsen bennem, és ne érezzem magam
biztonségban.

Valaki azzal prébal zsarolni, hogy intim felvételekkel rendelkezik
rolam, és ha nem teljesitem a feltételeit, ezeket eljuttatja rokonaimnak, 2,90 1,376
barataimnak és kollégdimnak.
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Atlag Széras

Egy csalé megtéveszt azzal, hogy valamilyen szolgaltatonak (banknak,
koziizemnek, futérszolgalatnak) adja ki magat, és ravesz, hogy megad- 2,86 1,177
jak magamrol valamilyen személyes adatot.

Egy csal6 megtéveszt azzal, hogy személyes ismerésémnek vagy isme-

r6som barétjinak adja ki magat, és igy vesz ra valamire. 282 1151
Tanuja leszek annak, hogy egy online tizenetben valaki egy olyan
tarsadalmi csoport ellen buzdit erészakra, amelynek én is tagja vagyok
REP ( ‘ oo ot g f i 1 [ e 2,45 1,170
(példéul szdrmazasom, szexualis orienticiém, valldsom vagy politikai
szimpétidm alapjén).
Egy ismeretlen személy ragalmaz¢ tizeneteket kiild r6lam 2,40 1,143

az ismeréseimnek.

Valakitél ismétlédden banto, sértd tartalmu tizeneteket kapok,
amelyek a kiilllememet, a tulajdonsagaimat vagy a képességeimet/hoz- 2,16 1,133
zdértésemet becsmérlik.

Egy online kozosségben, amelynek tagja vagyok, valaki provokativ
megjegyzéseivel szandékosan fesziiltséget gerjeszt, és engem is 2,04 1,052
tamadni kezd (trollkodas).

Egy mesterséges intelligencia dltal generalt, személyesen nekem
cimzett szoveges iizenetrdl elhiszem, hogy azt ember (példéul tigyfél- 2,00 1,081
szolgdlati munkatérs) fogalmazta.

Egy hivatalos hirmédium éltal kozzétett hir tartalmat elhiszem, de

Késbb kideriil, hogy az alhir volt. 1,99 1,125

Egy kozosségi médiaban terjedd, bizonytalan eredett hir tartalmat 191 1,068
elhiszem, de késdbb kideriil, hogy az 4lhir volt. ! !

Egy mesterséges intelligencia altal generalt fényképrél elhiszem, hogy 180 1016

az valédi.

Forrds: sajat szerkesztés

Jollathatd, hogy bar az élhirekkel és az MI-tartalmakkal val6 sikeres meg-
tévesztést valdszint eseménynek tartjak, valéjaban ezek bekovetkeztétdl
tartanak az adatkozlok a legkevésbé. Az életiiket legsulyosabban értint6
problémak k6zé a személyes adataikat és vagyonukat kozvetleniil veszélyez-
tetd visszaéléstipusokat soroltak. Ezt timasztja ald az 6sszesitett mutatok
rangsoroldsa is, amely szerint példdul a hackertdimadasokat sulyos fenye-
getésnek érzik, azzal egyiitt, hogy — mint fent lattuk — igen val6szintinek is

tartjék, hogy a jovében ilyen tdmad4sok éldozatavé valhatnak (4.7. dbra).
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Személyazonossaggal kapcsolatos biincselekmények
Szolgéltatastdl, informaciotdl valo elzaras

Hackelés

Tarsas manipulacid, szélhdmossag

Online zaklatas

Alhirek

Mesterséges intelligenciaval vald visszaélések

16 1,8 20 22 24 26 28 30 32 34 36

A fenyegetés sulyossaganak érzete

4.7. dbra: A fenyegetés silyossdgdnak érzete visszaéléstipusok szerint
dsszesitve (a hibahatdrok 95%-os konfidenciaintervallumokat jellnek)
Forrds: sajét szerkesztés

Vilaszhatékonysdg

Szintén érdekes tendencidk figyelheték meg, ha 6sszevetjiik, mely véde-
kezési modok hatékonysagéban hisznek az adatkozlék a leginkabb, illetve
legkevésbé. Az atlag szerint csokkend sorba rendezett itemlistt a 4.6. tab-
lézat tartalmazza.
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4.6. tdbldzat: A kiilonféle védekezési modok hatékonysdgdnak
megitélése — a vdlaszhatékonysdgot mérd tételek leiré
statisztikdi az dtlag szerint csokkend rendben

Atlag Széras
Ne osszunk meg magur.lkrol n}filfl,anosan érzékeny, személyes 420 0,971
informéciokat!
A jelszavainkat rendszeresen valtoztassuk meg! 3,99 0,967
Minden platformon mis, egyedi jelsz6t hasznaljunk! 3,95 1,004
Banki vagy més koziileti alkalmazasbol/honlaprol az tigyintézés végén
. oy T 3,94 ,986
azonnal jelentkezziink ki!
Senkinek ne engedjiik, hogy olyan fénykép- vagy videofelvételeket készit- 304 1103
sen rélunk, amelyekkel késdbb barki més visszaélhet! ! !
Ne hasznaljunk olyan jelszot, amely csalddtagjaink/hdzikedvenciink ne-
vét, monogramjat, sziiletési évszamot, hobbinkkal kapcsolatos szot vagy 3,92 1,029
més konnyen kitaldlhat6 informaciot tartalmaz!
Videohivas kozben ne tegyiink olyat, amir6l rank nézve kinos vagy kétér-
s Ledin Tedar (b afd 3,86 1,078
telm{ képernyokép készithetd!
Online vésarldsra tartsunk fenn kiilon szamlat és bankkdrtyét, amelyen
g ) e 3,84 1,104
egyébként nem tartunk jelentss 6sszeget!
Privét kézosségimédia-profilt hasznéljunk, amelyen kizarélag a beleegye- 380 1082
zésiinkkel valhat valaki a kovetdnkké, ismerdsiinkké! ’ 4
Ne latogassunk olyan weboldalakat, amelyek ingyen kindlnak egyébként
“ sk 3,80 1,100
fizetds szolgaltatast!
Személyes adatainkat (e-mail-cim, telefonsz4m) ne tegyiik kozzé nyilva-
N 3,78 1,141
nos feliileten!
Ne bizzuk magunkat az operaciods rendszer beépitett virusvédelmére:
N, S ‘ . Trars 3,68 1,061
vegylink igénybe professzionalis virusvédelmet adé szolgéltatést!
Ha nyilvanos helyen kell egy fontos jelszot begépelniink, gydz8djiink meg
r6la, hogy nincs senki a kozeliinkben, és takarjuk el a képernyét/billenty- 3,67 1,067
{izetet, amennyire csak lehetséges!
Ha egy hivatkozas intézményi weboldalra irdnyit, mindig ellenérizziik 167 1054
az oldal URL-cimét! ’ ’
Rendszeresen frissitsiik a szamitogépiink/okostelefonunk operdcids 367 1168
rendszerét és a hasznalt alkalmazasokat! ! !
Takarjuk le a szdmitogépiink kameréjat, ha az nincs hasznalatban! 3,66 1,192
Ha valaki sért6 vagy gyulolkodé tartalma tizeneteket kiild, szakitsuk meg 3,64 1222

vele az online kapcsolatot (tordljiik, tiltsuk le) !




A VEDELEMMOTIVACIO OSSZETEVOI 99
Atlag  Széras
Ha régi vagy tavoli ismerGs veszi fel veliink a kapcsolatot, igyekezziink
el . . ; p [ 3,62 1,056
ellenérizni, hogy a személy valdban az-e, akinek mondja magét!
Az online olvasott hirek tartalmét mindig ellen6rizzitk mas forrasokban is! 3,62 1,141
A val6szinitlen helyzeteket/eseményeket dbrazold fényképeken
ellendrizziik az apré részleteket, amelyek esetleg arrél drulkodnak, hogy 3,60 1,092
afelvétel nem valédi!
Intézménytél érkezd tizenetek esetében mindig ellenérizziik a felad6t! 3,56 1,104
Ne toltsiink le jogvédett szoftvereket fajlmegoszt6 rendszerekrol! 3,54 1,105
Ne hasznaljunk olyan szolgaltatdst, amely a jelszavaink elmentésével 346 1163
megkonnyiti a kiilonféle fickokba vald belépést! g !
Ne téltsiink le egyéb jogvédett tartalmakat (péld4ul filmek, kdnyvek)
- . P 3,33 1,143
fajlmegosztd rendszerekré]!
Online k6z6sségekben, kozosségi médiaban ne fogalmazzunk meg olyan 325 1351
dllaspontot, amely miatt gytlolkodés célpontjava valhatunk! ! !
Rendszeresen toréljiik a bongészénk altal eltérolt siitiket! 3,23 1,165
A fontos, hatéridés online iigyleteket (példéul banki atutalds, adébeval-
. Lo 3,16 1,349
14s) ne halogassuk az utolsé pillanatra!
A nem garantéltan megbizhaté weboldalak meglitogatasakor hasznaljuk
Ly . s 3,10 1,295
abongészénket inkognité modban!
A szamitégépiinkon ne rejtsiik el az llomanyok kiterjesztését (példéul 3,05 1,235

,pdf”, ,docx’, ,docm’, ,exe”)!

Forrds: sajat szerkesztés

Ahiedelmeket 6sszesitve tiikr6z6 értékek tehat azt mutatjék, hogy a kitoltk
leginkébb jelszavak gondos kezelését és a tartalommegosztdssal kapcsola-
tos tudatossdgot tekintik hatékony védekezési eszkozoknek, a legkisebb
jelent6séget pedig olyan intelmeknek tulajdonitanak, amelyek szerint
biztonsagi kockazatot jelenthet és keriilendd a nem hivatalos forrdsbol

szdrmaz6 dllomdanyok letoltése, a bizonytalan hatterti weboldalakrdl a sza-

mitoégépiinkre kerilé siitik, az online iigyintézés kozbeni kapkodds, vagy

az extrém véleménykifejezés.



100 KOZOSSEGIMEDIA-HASZNALAT ES BIZTONSAG

Onbhatékonysdg

Végiil érdekes mintdzatok figyelheték meg a kitoltok sajét képességeire
vonatkozd kérdések esetében is. Atlag szerint csokkend rendben az 6nha-

tékonysagra vonatkozd tételek rangsorét a 4.7. tibldzat mutatja.

4.7. tdbldzat: A sajdt képességekre vonatkozo
hiedelmek — az onhatékonysdgot méré tételek leiré
statisztikdi az dtlag szerint csékkend rendben (minden dllitds
a ,Képes vagyok...” mondatkezdetet egésziti ki)

Atlag  Szoris
...figyelni arra, hogy ne osszak meg magamrol online érzékeny, személyes
. (2 4,32 0,851
informéciokat.
...arra, hogy a fontos felhaszndldi vagy tigyfélprofiljaimat biztonségos
S (3 4,20 0,917
jelszéval védjem meg.
...vigydzni arra, hogy nyilvanos helyen senki ne lissa az 4ltalam begépelt 416 0939
jelszot/PIN-kodot. ’ !
...abiztonsagom érdekében dtgondoltan testre szabni a kozosségimé- 414 0918
dia-profilom beallitasait. ! !
...garantalni az online vésarldsaim és banki adataim biztonsagat. 4,12 0,914
...ajelszavaimat biztonsagosan kezelni. 4,08 0,916
...figyelni arra, hogy kizérolag olyan tizeneteket irjak online, amelyeket
akés6bbiekben is vallalok, és nem érintene kinosan, ha nyilvinossagra 4,04 0,983
keriilnének.
...ellendrizni, hogy egy intézmény val6di weboldalét litogattam meg,
. . . . 3,97 0,949
és nem annak hamisitott masolatat.
...biztonsigosan hasznalni a bongészéprogramot. 3,95 0,874
...megkiilonboztetni a biztonsigos weboldalakat a gyanus és potencidlisan
. . 3,95 0,871
veszélyes honlapoktol.
...ellenérizni, hogy egy tizenet hiteles forrasbol szarmazik-e. 392 0,880
...arra, hogy megkiilonboztessem az dlhireket a valodiaktol. 3,87 0,887
...figyelni arra, hogy semmilyen kériilmények kozott ne késziilhessen
rélam olyan fénykép- vagy videofelvétel, amelyr6l nem szeretném, ha 3,80 1,038

nyilvinossagra kertilne.
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Atlag  Széras
...arra, hogy odafigyeljek az dltalam hasznalt operédcids rendszerek
. . it Ak 3,79 1,084
és egyéb szoftverek rendszeres frissitésére.
...arra, hogy ne halogassam a hatdridds, online eszkozoket igényld felada-
C 3,73 1,085
tokat az utols6 pillanatra.
...virusirtd és egyéb biztonsagi szoftverek telepitésére, hasznalatdra
A  dbhad 3,67 1,117
ésrendszeres frissitésére.
...aszamitogépemen megkillonboztetni a futtathat6 dlloményokat az ada-
‘s ‘ . 3,60 1,110
tokat tartalmaz6 dlloméanyoktol.
...arra, hogy megkiilonboztessem a mesterséges intelligencia altal generalt 355 0974
szdvegeket az ember 4ltal fogalmazott szovegektl. g !
...minden platformon eltérd jelszot hasznalni. 3,55 1,167
...arra, hogy a szdmomra sziikséges jogvédett tartalmakat (példéul
kényvek, filmek) mindig jogszert forrdsbél szerezzem be, és ellendlljak 3,52 1,207
azingyenes, de nem jogszerti forrasok kisértésének.
...arra, hogy megkiilonboztessem a mesterséges intelligencia altal generalt 3,50 1,004

fényképeket a valodi fényképfelvételektsl.

Forrds: sajat szerkesztés

Lathat6 példaul, hogy mig az adatkézlék képesnek érzik magukat arra, hogy
biztonsdgos jelszoval védjék meg elektronikus fiokjaikat, gy érzik, ahhoz
nem rendelkeznek elegendd 6nfegyelemmel, hogy az egyes platformokon
kilonbozé jelszét haszndljanak. Tovabbi érdekes eredmény, hogy az ingye-
nesen elérhetd, nem jogtiszta forrdsbol szdrmazo tartalmak kisértésének
vald ellendlls kiilonosen nagy kihivést jelent annak ellenére, hogy azilyen
tartalmak rendszeres let6ltése nyilvanval¢ kiberbiztonsagi kockazattal jar.

A védelemmotivdcid osszetevdi kozotti korreldcidk

A kutatasmddszertani szak- és tankdnyvirodalomban jél ismert intelem,
hogy a korrelacids kapcsolatok nem jelentenek bizonyitékot oksagi ossze-
fiiggésekre. Ez természetesen helyes és fontos kitétel, hiszen két valtozo

kozott akdr erés korrelacidt is eredményezhet egy harmadik valtozé — egy
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ugynevezett kozos ok — hatdsa is. Mindezzel egyiitt azonban azt is fontos
létnunk, hogy amennyiben véltozék egy csoportjan belil meghatarozott
rendben érvényesiilnek oksagi hatdsok, akkor ennek az 6sszefiiggésrend-
szernek gyakran felismerhetd lenyomata lesz a véltozok kézotti kapesolatok
erésségét és iranyat paronként jellemz6 korreldciés matrixban. Tehat bar
akorreldcios kapcsolatok szigort értelemben sosem bizonyitanak oksagi 6sz-
szefiiggéseket, ha mdr rendelkeziink egy bizonyos elképzeléssel egy mogottes
oksagi modell viszonyrendszerérdl, ellenérizhetjiik azt, hogy a korreldcios
matrix az elképzelésiinkkel 6sszhangban van-e vagy annak ellentmondé
mintdzatot mutat. Ez a fajta 6sszevetés elvégezhet6 olyan modern méd-
szerekkel, mint a strukturédltegyenlet-modellezés, vagy hagyomdanyosabb
megkozelitésekkel, mint az egyszer(i tobbvaltozos regresszidkon alapuld
tutelemzés. (A teriiletet és az egyes megkozelitések eldnyeit és hatranyait
részletesen attekinti Keith).50

Kutatdsunk leird-feltérd jellegébl kovetkezéen nem rendelkeztiink
elézetes modellel vagy hipotézisekkel a kiberbiztonsagi védelemmotivacio
komponensei kozotti oksdgi Osszefiiggésekrél. Mindazonadltal érdemes
megjegyezni, hogy a négy 6sszetevé kozotti kapcsolatokat leiré korrelacios
matrix (4.8. tibl4zat) olyan tiszta mintdzatot mutat, amely jol értelmezheté
egy logikus és egyben egyszert oksdgi linc megnyilvanuldsaként.

4.8. tdbldzat: A védelemmotivdcié négy dimenzidja kozotti korreldcick

1. 2. 3.
1. Személyes veszélyeztetettség
2. A fenyegetés sulyossaga 0,282*
3. Valaszhatékonysag 0,003 0,054
4. Onhatékonysag -0,159* -0,008 0,583**

Megjegyzés: *p < 0,05; **p < 0,01

Forrds: sajat szerkesztés

50 KEITH 2019.
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0,58 N -0,16 0,28
Valaszhatékonysag Onhatékonysag Veszélyeztetettség Sulyossag

4.8. dbra: A védelemmotivdcié oksdgi modellje (a feltiintetett szdmérték
minden esetben a szignifikdns korreldcié Pearson-féle egyiitthatdja)
Forrds: sajét szerkesztés

Egy okségilancban természetes, hogy két szomszédos véltozo kozott — vagyis
mikor az oksagi hatds kozvetlen médon érvényesiil — erésebb korreldciot
talalunk, mint két olyan véltozé kozott, amelyek az okségi hatdsok sordban
tavolabb helyezkednek el egymaéstdl, hiszen ez utobbi esetben a hatdsok
kozvetettek, és azok érvényesiilését egyéb, nem vizsgalt hatisok és a mérési
hibébdl ered§ zaj részben elfedheti.

Esetiinkben megfigyelhet, a négy tényez sorba rendezheté oly mo-
don, hogy kizarolag a lancolat szomszédos tagjai korreldlnak egymadssal
szignifikdnsan, az ennél tavolabb 4116 tagok kozott az dsszefiiggés mér nem
szignifikdns. A korreldciés mintdzat tehdt 6sszhangban ll a 4.8. dbran lathato
kauzélis modell struktarajaval.

Afenti oksdgi sor nemcsak 6sszhangban van az dltalunk feltart korrelacios
strukturaval, hanem ezzel egyritt egy igen logikus és konnyen értelmezhet
narrativanak is megfelel. Els6 lépésben az egyén meggy6z6dik arrdl, hogy
igenislehetséges az online viligban rdnkleselked fenyegetések ellen hatéko-
nyan védekezni (vélaszhatékonysag). Ennek kdvetkezményeképpen — miutin
megismerkedett a hatékony védekezés médozataival — meggy6z6dik arrdl,
hogya védekezési stratégidk nem igényelnek killonosebb szakmaiképzettséget,
megfelel$ odafigyeléssel és 6nfegyelemmel sajét maga is képes azokat vég-
rehajtani (6nhatékonysag). Ha pedig az egyén mér hisz abban, hogy 6 maga
képes hatékonyan védekezni, kevésbé fogja valdszintinek tartani, hogy online
visszaélés aldozataul essen (negativkorreldcié a veszélyeztetettséggel). Végiil
az, aki kevésbé érzi magét veszélyeztetve, kevésbé is érzi sulyos problémanak
akiberbiztonsdgi fenyegetéseket.

Még egyszer fontos hangsutlyozni, hogy az adatsorunk nem jelent kozvet-
len bizonyitékot a fenti oksdgildncra: ezena ponton pusztin annyi dllapithato
meg, hogy a feltart korreldcios kapcsolatok mintézata 6sszhangban dll egy
ilyen felépitésti oksagi modellel.
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OSSZEGZES

A PMT alapelve, hogy a védelemmotivicidt a fenyegetés észlelése (fe-
nyegetettség, sulyossdg) és a megkiizdési értékelés (vilaszhatékonysig,
onhatékonysag) hatérozza meg. Az elmélet szerint a magas fenyegetettség
és az eredményes védekezésilehetdségek észlelése noveli az egyének mo-
tivacidjat a preventiv viselkedésre.

Avédelemmotivicié elméletére épiil kutatds célja az volt, hogy feltdrja
a digitalis fenyegetések észlelésének, valamint a preventiv magatartdsok al-
kalmazésanak pszicholdgiai 6sszefiiggéseit. Az elmélet négy kulcsfontossagu
tényez6t kiilonit el: a fenyegetettség érzékelését, a fenyegetések sulyos-
sagdnak megitélését, a védekezési stratégiak hatékonysagaba vetett hitet
(valaszhatékonysdg), valamint az egyének sajat védekezési képességeikbe
vetett bizalmat (6nhatékonysag). A kutatas soran kérdéives adatgytijtést
alkalmaztunk, amelyben a résztvevék killonféle digitalis fenyegetésekkel
kapcsolatos érzékelésiikrdl, azok megitélt sulyossagarol és a védekezési
modokrol alkotott véleményiikrél szamoltak be. A kérd6iv tételei kiberbi-
nozésikategoridk szerint strukturdltdk a vizsgalt fenyegetéseket, beleértve
a hackertdmaddasokat, az online zaklatast, az adathaldszatot, az alhireket
és a mesterséges intelligencidval torténd visszaéléseket. A kutatds kiemelt
figyelmet forditott a fenyegetések valészintiségének és stilyossdganak mé-
résére, amely Likert-skalds értékelésekkel tortént.

Az eredmények szamos fontos mintdzatra vilagitottak rd. A fenyegetettség
érzékelése alapjdn a résztvevok leginkdbb a mesterséges intelligenciaval
eléallitott tartalmak, példdul hamisitott szévegek és képek éltal okozott
megtévesztések valoszintiségét itélték magasnak. Emellett jelentds fe-
nyegetést lattak a hackertimadasokban, példdul rosszindulatu szoftverek
vagy kémprogramok telepitésében, illetve szolgéltatasok elleni timada-
sokban. Az alhirek is el6kel6 helyet foglaltak el a megitélt fenyegetések
listajan, kiillondsen azok, amelyek hivatalosnak tiné forrasokbol szérmaz-
nak. Ezzel szemben a résztvevék kevésbé tartottdk valoszintinek, hogy
szélhdmosok vagy online csalok sikeresen megtévesztik ket személyes
adatok megszerzésére vagy cselekvésre vald rahatds céljabol. A megitélt
fenyegetettség tehdt nagyban fiiggott a fenyegetés tipusatol és a résztvevok
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egyéni tapasztalatdtol, valamint att6l, hogy mennyire tartottdk valoszintinek
az esemény bekovetkezését.

Afenyegetés sulyossagatilletGen a pénziigyi és adatbiztonsagi visszaélések
emelkedtek ki alegkritikusabb problémaként. A résztvevék szerint a banki
adatokkal val6 visszaélés, példaul hitelkartyacsalasok vagy a zsarol6virusok-
kal val6 tdmaddsok, rendkiviil silyos kovetkezményekkel jarhatnak. Ezeket
kovették azok az esetek, amelyekben érzékeny adatok keriilnek illetéktelen
kezekbe, példaul kémprogramok vagy személyes informdciok online nyilva-
nossagra hozatala révén. Erdekes médon, bar a mesterséges intelligencidval
elédllitott tartalmakkal kapcsolatos fenyegetések valdszintiségét magasnak
itélték, ezek stlyossagat alacsonynak értékelték. Ez arra utalhat, hogy azilyen
tipust megtévesztések kevésbé érintik kozvetleniil a résztvevSk anyagi vagy
pszicholdgiai biztonségat, mint példdul a hackertdmadasok vagy a pénziigyi
adatokat érint6 visszaélések.

Avalaszhatékonysdg dimenzi6jaban a résztvevékleginkdbb a jelszavak
gondos kezelését, valamint az érzékeny informdcidk nyilvinos megosztdsd-
nakkeriilését tartottak hatékony preventiv stratégianak. Kiemelték tovabba,
hogy a privat kozosségimédia-profil hasznalata, a szamitégépes rendszerek
rendszeres frissitése és a biztonsagi szoftverek alkalmazasa is hozzdjarulhat
a fenyegetések megel6zéséhez. Az 6nhatékonysig mérésében az egyének
sajatképességeiketillet6en dltalinosan magas értékeket mutattak, kiilonosen
olyan stratégidk esetében, mint a hiteles forrdsok ellen6rzése, a jelszavak
biztonsdgos kezelése vagy a biztonsdgos online vasarlasi gyakorlatok alkal-
mazasa. Ugyanakkor arésztvevok kisebb mértékii onhatékonysagot jeleztek
olyan helyzetekben, amelyek fokozott 6nfegyelmet igényeltek, példdul
amikor minden platformon kiilonb6z6 jelszavak haszndlatéra vagy a nem
jogtiszta tartalmak elkeriilésére volt sziikség.

Az 6sszefiiggések elemzése megmutatta, hogy a védelemmotivécio
egyes Osszetevdi szignifikdnsan korreldlnak egymadssal. A vélaszhatékony-
sag novelése kozvetleniil hozzajarult az 6nhatékonysig er6s6déséhez, ami
viszont cs6kkentette a fenyegetettség érzését. Ez az oksdgi ldnc arra utal,
hogy ha az egyének hatékonynak tartjak a rendelkezésre 4116 védekezési
stratégidkat, nagyobb valoszintséggel érzik tigy, hogy képesek is alkalmazni
azokat, ami csokkenti a fenyegetések irdnti érzékenységiiket. Az eredmények
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szerint a fenyegetettségérzet csokkenésével pirhuzamosan a fenyegetések
sulyossdgdnak érzékelése is mérsékl6dott, ami tovabb erdsitette a preventiv
magatartds elfogaddsit.

Osszességében a kutatds eredményei alitdémasztjak, hogy a PMT haté-
kony keretet nyujt az egyének biztonsagtudatos viselkedésének elemzéséhez.
Az eredmények gyakorlati jelentéségtiek a biztonsagtudatossagot novels
kampanyok tervezésében, kiilonésen azokban, amelyek a valaszhatékonysa-
got és az 6nhatékonysagot célozzak. A kutatds eredményei szerint a digitalis
fenyegetésekkel szembeni védekezésben a személyes tapasztalatok, a fenye-
getések tipusa és a védekezési lehet6ségek hatékonysagéba vetett bizalom
meghatdrozd szerepet jétszanak. Ezek az eredmények fontos alapot szolgal-
tatnak a tovabbi kutatisokhoz és a kiberbiztonségi stratégidk fejlesztéséhez.

A kutatds eredményei rimutattak, hogy a PMT keretei kozott végzett
vizsgélatok hatékonyan feltdrjék az egyének biztonsagtudatos viselkedé-
sének indikdtorait. Az eredmények gyakorlati jelentéségtiek, kiilonosen
a biztonsagtudatossagot noveld kampényok tervezése és végrehajtisa
szempontjabol, amelyek a valaszhatékonysagot és az 6nhatékonysagot
célozzék meg.



5.ADEMOGRAFIAI CSOPORTOK KOZOTTI
KULONBSEGEK A VEDELEMMOTIVACIOBAN

Akiberbiztonsag teriiletén az emberi tényezék figyelembevétele nélkiloz-
hetetlen, kiilonésen a demogréfiai kiilonbségek szempontjabol, amelyek
jelentds hatédssal lehetnek a védelemmotivacidra. Az emberi viselkedés
ésatechnoldgiai megolddsok kozotti interakciok alapos megértése el6segiti
az egyéni és szervezeti szintli biztonsdg fokozdsit. A kutatdsok kiemelik,
hogy az online fenyegetésekre adott vélaszokat olyan tényez6k befolya-
soljék, mint az életkor, a nem, az iskolai végzettség, valamint az dltaldnos
technoldgiai tapasztalatok és attittidok.

A demografiai killonbségek feltérképezése tehat kulcsfontossdga az online
fenyegetésekkel szembeni viselkedés megértéséhez, mivel az egyes csoportok
eltéréen érzékelhetik az online visszaélések jelentette fenyegetést, és masként
értékelhetik azok potenciélis hatdsait. Az is kiilonb6z6 mértékben jelenhet
meg, hogyhisznek-e az eredményes védekezés lehetéségében, illetve hogy
mennyire latjdk magukat képesnek a sziikséges intézkedések megtételére.
Ezek az attitidok alapvetSen befolydsoljik a kiberbiztonsagi stratégidk
és képzési programok hatékonysagit. Az életkor vonatkozdsiban a nem-
zetkozi szakirodalmi llaspont az, hogy a fiatalabb generédciok technoldgiai
onhatékonysiga magasabb, ami gyakran alacsonyabb fenyegetettségérzet-
hez vezet, igy kevésbé hajlandék védelmi intézkedéseket elfogadni. Ezzel
szemben azidésebb korosztély gyakran érzékenyebb akiberfenyegetésekre,
de alacsonyabb technoldgiai 6nbizalommal rendelkezik, ezért hatékony
oktatds és egyszer(i megolddsok szitkségesek szamukra. A kutatdsok szerint
az életkor tehdt kozvetlen hatdssal van a fenyegetés észlelésére és a védelmi
viselkedésre. A nem tekintetében a kozottiik fenndlld killonbségek szintén
jelentések: a férfiak gyakrabban rendelkeznek magasabb technolégiai 6n-
hatékonysdggal, de hajlamosak aldbecsiilni a fenyegetéseket. A n6k ezzel
szemben nagyobb sebezhetdséget észlelnek, ami noveli védelmi viselkedé-
siik valészintiségét, ha hatékony és praktikus megoldasokat kindlnak nekik.
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Az oktatdsi programok nemi érzékenysége pedig képes ezéltal nvelni
az informdciobiztonsagi tudatossigot. Az iskolai végzettség tekintetében
a magasabb iskolai végzettséggel rendelkez6k dltaldban jobban megértik
afenyegetések stilyossagat és a védelmi intézkedések hatékonysagit, ezért
hajlamosabbak a tudatosabb viselkedésre. Az alacsonyabb iskolai végzett-
ségliek szamara egyszerd, vizualis és konnyen hozzaférhet6 oktatdsi anyagok
szitkségesek, amelyek névelik az 6nhatékonysagot. !

Az Egyesiilt Allamokban miksdé Capitol Technology University
és az Egyesiilt Kirlysigban mtikd6 Edge Hill University kutatéinak al-
laspontja a fent megfogalmazottakkal korreldl: az online fenyegetésekkel
szembeni motivicioban megfigyelheté demogréfiai kiillonbségek koziil
kiemelked6ek a nemi alapu eltérések. Ezen kutatds szerint a nék hajlamo-
sabbak a fenyegetettség sulyossagit erételjesebben érzékelni, mig a férfiak
gyakran aldbecsiilik a kockdzatokat, ami eltéré védelemi stratégiakhoz
vezethet. Aziskolai végzettség is fontos tényezd: a magasabb végzettségiek
dltaliban nagyobb 6nhatékonysigot mutatnak, és hajlamosabbak a tudatos
védekezési technikdk alkalmazasdra. Egy mésik kulcsfontossagi megallapitds
az, hogy az emberkozpontu megkozelitések — mint példaul a viselkedési
profilalkotds — hatékony eszk6zok lehetnek a kiberbiztonsdgi kihivdsok
kezelésében. Ezek a médszerek az egyének viselkedési mintdinak elemzé-
sére éptilnek, és segitenek azonositani a fenyegetések forrdsait, valamint
a hatékonyabb megel6zési stratégidk kialakitasat. >

A nemzetkozi szakirodalom alapjdn a kiberbiztonsagi kihivésokra
adott megolddsok nem meriilhetnek ki csupan technoldgiai eszk6zok
alkalmazdsaban, mivel a felhaszndlok viselkedése, dontései és attittidjei
alapvetéen befolyasoljik ezek hatékonysagat. Az emberi hibédk — akar
figyelmetlenség, akdr tapasztalatlansdg révén — a biztonsédgi rendszerek leg-
gyakoribb gyenge pontjai, amelyeket célzott képzésekkel és tudatositassal
lehet csokkenteni, ezen kampdnyok sikerességének pedig elengedhetetlen
elemeia demogréfiai tényez6k.53 Az emberi tényezékb6l ad6do valtozok,

51 KHADER-KARAM-FARES 2021; SNIDER etal 2021; ALMANSRI — AL-EMRAN
— SHAALAN 2023.

52 MARTINEAU-SPIRIDON-AIKEN 2023.

53 ROHAN etal. 2021
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példaul a multitasking vagy az informdacids tulterheltség és a nem megfeleld
képzés szintén megkonnyitik a humdn alapu sériilékenységek kihaszna-
ldsat, igy az oktatds és a képzés kozponti szerepet jatszanak mindezek
enyhitésében.>*

Osszességében megallapithaté, hogy az egyének tudatossiga és attittidje
a kiberfenyegetések sulyossagarél, valamint védekezési képességeikrol je-
lentdsen eltér demografiai csoportonként. A biztonsigtudatos magatartas
tejlesztése célzott oktatdsi programok révén érhetd el, amelyek figyelembe
veszik ezeket az eltéréseket.

A jovébeni kutatdsok célja, hogy még mélyebben megértsék a demog-
rafiai tényezdk és az online viselkedés kozotti kapesolatot, és olyan oktatasi
programokat fejlesszenek ki, amelyek a kiilonb6z6 tdrsadalmi csoportok
specifikus igényeit célozzak meg.56

Mindezekbél adoddan a kovetkezd fejezetben részletesen bemutatjuk
a killonboz6 demografiai tényezdk és a védelemmotivacié kozotti ossze-
fuggéseket az alabbi témakorokben:

+ Nemek kozotti killonbségek: A nék és férfiak eltéréen érzékelik
az online fenyegetések sulyossdgat, és masképp reagilnak a védekezés
sziikségességére. A kutatds részletezi a nemekre vonatkozé szignifi-
kans eredményeket, példdul a fenyegetettség érzékelt sulyossigdban
és avédelemhez val6 hozzéalldsban megfigyelhetd kilonbségeket.

+ Iskolai végzettség hatdsa: Az oktatds szintje és a technoldgiai 6nha-
tékonysdg kozotti osszefiiggést mutatjuk be, kiilonos figyelemmel
arra, hogyan értékelik sajit védekezési képességeiket a magasabb
iskolai végzettségii csoportok. A fejezet részletezi az 6nhatékonysédg
mérésére hasznalt elemzési mddszereket és az ezzel kapcsolatos
megéllapitisokat.

+ Aktiv kereso statusz: A fejezet vizsgélja az aktiv keresék és a nem
keresok kozotti killonbségeket az 6nhatékonysdg és a védelemmo-
tivaci6 tobbi komponense kapcsan.

54 MARTINEAU-SPIRIDON-AIKEN 2023.
55 JEONG etal. 2019.
56 ROHAN etal. 2021
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+ Kiberbiztonsagi képzések hatdsa: Részletezziik a kiberbiztonsagi
képzések hatdsait, kiillondsen az 6nhatékonysag novelésére és a vé-
dekezési stratégiak javitasara vonatkozoéan. A kutatds bemutatja,
hogy a képzések miként befolydsoljik a fenyegetettség érzékelését
és amotivaciot.

EREDMENYEK

Az1.¢és 4. fejezetekben a demografiai véltozok és a védelemmotivacio ténye-

z6inek modszertani kérdéseit részletesen targyaltuk, igy ebben a fejezetben
az eredmények kozlésére szoritkozunk. A 3. fejezet felépitéséhez hason-
16an el6bb a szignifikins eredményeket ad6 probak eredményeit kozoljiik,
és a késébbiekben 6sszesitve emlitjitk meg mindazokat az elemzéseket,
amelyek nem mutattak ki 6sszefiiggést a demografiai valtozok és a véde-
lemmotivici6 elemei kozott.

Nemek kozotti kiilonbségek a fenyegetés észlelt siilyossdgdban

A nemek ésavédelemmotivicid négy Gsszetevdje kozotti kapesolatét négy
fuggetlen mintds t-probéval ellendriztiik, és ezek koziil egy esetben jelzett
a proba szignifikdns eltérést a két nem kozott: a nék sulyosabbnak latjak
az online visszaélések kovetkezményeit, mint a férfiak, azaz hajlamosab-
bak tigy megitélni, hogy ha 6k ilyen tipust visszaélés dldozatdva valnanak,
azrendkiviil stilyos problémat jelentene szémukra ([ 213] = —3,847; p < 0,001).
E kozepes mértékd hatast (Cohen-féle d = —0,528) az 5.1. dbra szemlélteti,
jollathat6, hogy a konfidenciaintervallumok nem fednek at egymassal.
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A fenyegetés sulyossaga
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Feérfi N6
Nem

s.1. dbra: A nék szignifikdnsan siilyosabbnak itélik meg az online
visszaélések kovetkezményeit, mint a férfiak (a hibahatdrok
95%-0s konfidenciaintervallumokat jellnek)

Forrds: sajét szerkesztés

Iskolai végzettség és onhatékonysdg

A sziiletési nemhez hasonl6an az iskolai végzettség is csak egy esetben mu-

tatott szignifikans osszefiiggést a védelemmotivicioval, ez esetben azonban
az 6nhatékonysdg bizonyult a demografiai valtozéval szignifikdnsan 6ssze-
fiiggd komponensnek. Az egyszempontos varianciaanalizis (F[2,208] = 3,832;
p =0,023) ésa Bonferroni-korrekciéval végzett post hoc elemzés eredményei
szerint a mesterképzésen szerzett oklevéllel rendelkez6k sokkal inkdbb
gondoljak ugy, hogy képesek hatékonyan védekezni az online fenyege-
tések ellen, mint azok, akik (még) nem rendelkeznek diploméaval. Ahogy
az 5.2. abrdnisldthato, mig az alapképzésen szerzett diplomdval rendelkez6k
atlagos 6nhatékonysdga a mintdnkban e két csoport kozotti értéket vett
tel, a konfidenciaintervallumok kozotti atfedés a mésik két csoporttal ese-
titkben tdl nagymértékii ahhoz, hogy barmely csoporttdl valo eltérésiiket
bizonyitottnak tekintsiik.
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5.2 dbra: Az iskolai végzettség és az onhatékonysdg osszefiiggése
(a hibahatdrok 95%-o0s konfidenciaintervallumokat jelglnek)
Forrds: sajét szerkesztés

Az ébrén ldthat6 mintdzat igen hasonlé ahhoz, mint amelyet a végzettség
és az aktiv védekezés Az (kozzétett tartalmak korének és terjedésének
kontrollja) dimenziéjinak esetében lattunk: bar a 1épcsdzetes mintdzat
amintaitlagokon megfigyelhetd, ajelen mintanagysdg és variancidk mellett
a post hoc elemzésnek nincsen olyan statisztikai ereje, hogy ilyen nagy-
sagrendti hatas (ha létezik is) egyértelmtien igazolhaté legyen. Tehat bar
az ANOVA alapjén kijelenthetjiik, hogy a végzettség és az 6nhatékony-
sag kozotti kapcsolatra az adatsorunk bizonyitékot jelent, az nem latjuk
biztosan, hogy a magasabban képzettek elénye mér az alapszintt oklevél
megszerzésével megjelenik-e, vagy a mesterszintti diploma megszerzésével
&ll kapcsolatban (vagy két 1épésben, 1épcsézetesen érvényesiil).
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Az aktiv keresd stdtusz és az onhatékonysdg

A végzettséghez hasonldan az aktiv keresé statusz is kizdrélag az 6nha-
tékonysdggal all szignifikins Osszefiiggésben, a védelemmotivici6 tobbi

komponense tekintetében nem detektélhatd eltérés a keresk és nem keresék
kozott. Az eredmények szerint az aktivkeresék jobban biznak abban, hogy
képesek magukat megvédeni az online fenyegetésektél, mint aki egyel6re

nem rendelkeznek rendszeres jévedelemmel (t[213] = 2,301, p = 0,022).
Ahogy az 5.3. 4bran lathato, az eltérés kismértékd (Cohen-féle d = 0,314),
de mar szignifikdns:

4,2

4,0

Onhatékonysag

38

3,6

Igen Nem

Aktiv keres6

5.3. dbra: Az aktiv keres6k hajlamosabbak 1igy gondolni, hogy
képesek hatékonyan védekezni az online visszaélések ellen, mint
a rendszeres jovedelemmel nem rendelkezk (a hibahatdrok
95%-0s konfidenciaintervallumokat jellnek)

Forrds: sajét szerkesztés
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A kiberbiztonsdgi képzések hatdsa a védelemmotivdciéra

Kutatdsunk szempontjébol fontos kérdés volt, hogy feltdrjuk, milyen ki-
mutathat6 hatdsai vannak azoknak a hazai kiberbiztonsagi képzéseknek,
amelyekhez elsésorban a Nemzeti K6zszolgalati Egyetem hallgatéi, masod-
sorban ismeretségi koriik tagjai hozzéférnek. A 3. fejezetben mér lathattuk,
hogy e képzések kivaltképp az aktivvédekezések B f6dimenzidjira, azisme-
retek és az eszkozok naprakészen tartdsdra késztetik sikeresen a résztveviket.
Ugyanakkor nem volt kimutathaté kiilonbség az ilyen képzésen kordbban
részt vett és a képzésekkel semmilyen kapcsolatba nem keriilt csoport kozott
a tekintetben, mennyit tesznek személyes és privat adataik biztonsagaért
(A fédimenzid).

A képzések hatasvizsgalatanak kérdése azonban nemcsak a konkrét
viselkedések , hanem a motivécié szintjén is feltehetd. Jellemzéen mit
véltanak ki e képzések a résztvevékben az altal, hogy ismertetik a legfon-
tosabb visszaéléstipusokat és azok megel6zésének stratégidit? A képzések
hallgat6i nagyobb aranyban vélik ugy, hogy e fenyegetések valdsak, és ket
is érinthetik? Sulyosabbnak latjak e visszaélések kovetkezményeit, mint
kordbban? Meggy¢6zi 8ket a képzés arrdl, hogy igenis lehet hatékonyan
védekezni e veszélyforrasok ellen? Médositanak-e a képzések a résztvevék
énképén: aképzés elvégzésével hajlamosabbak-e tigylatni, hogy 6k maguk
képesek gondoskodni sajat online biztonsagukrol?

A védelemmotivacié 6sszetevdivel valé kapcsolatokat vizsgdld négy
t-proba koziil ez esetben is csak egy mutatott szignifikdns hatdst, mégpedig
ismét az nhatékonysag dimenzidjaval (t[213] = 2,722; p = 0,007). Azon-
ban ebben az esetben is gyenge-kozepes mértéki hatdsrol beszélhetiink
(Cohen-féle d = 0,374), ahogy azt az 5.4. dbra is szemlélteti.
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Vett-e részt korabban kiberbiztonsagi, adatvédelmi témaju képzésben?

5.4. dbra: A kiberbiztonsdgi képzések hatdsa az onhatékonysdgra
(a hibahatdrok 95%-os konfidenciaintervallumokat jeldlnek)
Forrds: sajét szerkesztés

A védelemmotivdcidval Gsszefiiggést nem
mutaté demogrdfiai jellemzdk

A védelemmotivici6 egyik komponensével sem mutatott szignifikdns kor-
relaciot az életkor; a Pearson-féle korreldcié abszolut értéke mind a négy
esetben |r| < 0,14 (n.s.). Teh4t nem ldtunk arra utald jelet, hogy a fiata-
labb és idésebb generdciok masképp értékelnék az online fenyegetéseket
és a védekezés lehetéségeit. A lakohely jellege (telepiilés mérete) szintén

nem befolydsolta a motivacié egyik elemét sem, tehdt a févirosban, var-
megyeszékhelyeken vagy megyei jogt virosokban, kisebb varosokban,
illetve kozségekben, falvakban él6k koz6tt nem mutatkozott szignifikdns

kilonbség e vélekedésekben. Ehhez hasonldan az egyetemi hallgatdi sta-
tusszal rendelkezéknek sem voltak mas hiedelmeik, mint akik jelenleg nem

rendelkeznek hallgatéi jogviszonnyal.
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OSSZEGZES

Akiberbiztonsdg és az online fenyegetésekkel szembeni védelem fontossiga

az elmlt évtizedekben globalis szinten szignifikins médon megnovekedett.
A tarsadalmi és technologiai valtozdsok révén a killonb6zé demografiai
csoportok eltéréen reagilnak az ilyen fenyegetésekre, ami alapveten be-
folydsolja a védelem hatékonysagat. Az online fenyegetésekkel szembeni
attitidok — példaul a fenyegetések észlelése, az onhatékonysdg érzése és a vé-
dekezésre val6 hajland6ség — kulcsfontossdgtak az egyének kiberbiztonsagi
magatartdsdnak megértésében.

Mindezekkel 6sszefiiggésben jelen fejezet a demografiai csoportok
kozotti killonbségeket vizsgalta az online fenyegetésekkel szembeni véde-
lemmotivéci6 tikkrében. Az eredmények tekintetében célunk volt, hogy
feltarjuk a demografiai kiillonbségek szerepét a védelemmotivécid kialakula-
saban. Ennek keretében kiilonos figyelmet forditottunk a nemek, az iskolai
végzettség, az életkor és az aktiv keresd statusz hatdsaira, valamint ezek
kapcsolatara az 6nhatékonysdg és mas motivacios tényez6k alakuldséval.

Az eredmények szerint a nemek kozott eltérés mutatkozott: a ndk sa-
lyosabbnak itélték az online visszaélések kovetkezményeit, mint a férfiak.
Az iskolai végzettség és az Onhatékonysag kozott szignifikdns kapcsolatot
taldltunk, a magasabb végzettségiliek nagyobb technol6giai 6nhatékonységot
mutattak. Az aktiv keresék szintén magabiztosabbak voltak a védekezési
képességeikben, mint a nem keresok.

Az életkor, a lakohely és az egyetemi hallgatoi statusz hatdsanak tekin-
tetében a demografiai jellemzék nem mutattak szignifikdns kapcsolatot
a védelemmotivaciéval, ami arra utal, hogy ezek az attributumok nem
befolydsoljéik jelentésen az online fenyegetésekkel szembeni attittidoket.

A kiberbiztonsagi képzések f6ként az 6nhatékonysdagra gyakoroltak
pozitiv hatdst, mig mas motivacids tényezékre kevésbé. Az életkor, a la-
kohely tipusa és az egyetemi hallgatoi statusz nem mutatott Gsszeftiggést
a védelemmotivéciéval. Az eredmények alapjan az oktatdsi programok
demogréfiai érzékenyitése, kiillondsen a nemek és az iskolai végzettség figye-
lembevételével, hatékonyan novelheti az informécidbiztonsagi tudatossagot.
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Akutatds eredményei alapjén a demografiai tényez6k, killonésen anemek
ésaziskolai végzettség, fontos szerepet jitszanak az online védelemmotivacié
alakuldsiban. Az eredmények aldtamasztjék, hogy az oktatdsi programok
éskiberbiztonsagi stratégidk fejlesztésénél figyelembe kell venni e csoportok
kilonboz6 igényeit. A nemek kozotti killonbségek példaul arra utalnak, hogy
a nék esetében hangsulyosabban kell megjeleniteni az egyéni védekezés
lehet8ségeit, mig a férfiak szdmdra a fenyegetettség komolysdganak tuda-
tositasa lehet célravezetd. Az iskolai végzettséghez kotott eltérések pedig
az oktatdsi anyagok differencialdsat indokoljék.






6. A VEDELEMMOTIVACIO SZEREPE
AVEDEKEZO VISELKEDESFORMAK
KIALAKULASABAN

A korabbi fejezetek részletesen bemutattak a védelemmotivacié elméleti
alapjait, kiemelve annak egyes dsszetevéit és mechanizmusait. Az eddi-
giekben megismerkedtiink azokkal a pszicholdgiai tényezdkkel, amelyek
hatdst gyakorolnak az egyén biztonséagi fenyegetettség észlelésére és az arra
adott reakcidkra. Ebben a fejezetben a védelemmotivécié konkrét szere-
pét vizsgaljuk a védekez6 viselkedés kialakitasdban, kiillonos tekintettel
a kiberbiztonsagi kontextusra. Célunk, hogy bemutassuk, hogyan 6sz-
tonzik a killonb6z6 védelemmotivicids tényez8k az egyént a megfeleld
biztonsagi intézkedések alkalmazésdra, és milyen modon segiti a motiva-
cié a kockdzatok elhdritdsdra irdnyul¢ attitdok és cselekvések erésitését.
A védelemmotivicio szerepének megértése alapvetd fontossdgu ahhoz,
hogyhatékony stratégidkat dolgozzunk ki az online térben t6rténé tudatos,
proaktiv védekezés érdekében.

A KIBERBIZTONSAGI ASPEKTUS

Az emberi hiba — a nem szdndékos cselekedetek vagy a cselekvés hidnya —je-
lent6s szerepetjétszik alegtobb kiberbiztonsagi és adatvédelmi incidensben.
Tobbek kozott az emberek biztonsdgtudatossdgdnak hidnya az emberi
hibak egyik figyelemre mélté oka. A biztonsdgtudatossdg magéban fog-
lalja a kibertérbol érkez6 kockdzatok megértését, amelyek potencidlisan
fenyegetést jelenthetnek, incidensekhez vezethetnek, azok megel6zési
és enyhitési stratégidit, és ami még fontosabb, a hozzadllast és a képességet
arra,hogyamegszerzettismereteket megfeleld cselekvéssé vagy viselkedéssé
alakitsék a felhasznélok. Ebbél fakadéan minden biztonsdgtudatosségot
erdsit6 kezdeményezésnek arra kell torekednie, hogy pozitiv valtozasokat
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idézzen el§ a felhasznalok kiberbiztonsagi ismereteiben, hozz4alldsdban
és viselkedésében.5” A biztonsdgtudatos viselkedéssel 6sszefiiggésben
a védelemmotivéciot illetden a sebezhetSség tigy definidlhat6, mint egy
fenyegetés eléfordulasanak valdszintisége, tovibba, hogy az egyén valé-
szintileg ki van téve a fenyegetésnek. A fenyegetés stilyossagit a fenyegetés
megnyilvanulasa miatt bekovetkez negativkovetkezmények stlyossagaként
hatdrozzék meg. Ez a fenyegetés megvalosuldsa esetén fellép6 kovetkez-
mények sulyossagét jelenti. Ha az egyén gy érzékeli, hogy sebezhetd
aszamitogépes biztonsigot vagy az okostelefonokat fenyeget veszélyekkel
szemben, és hogy az ilyen fenyegetések kovetkezményei karosak szdmara,
akkor ez azt eredményezi, hogy egyre tudatosabban tigyel a szamitogépe
és az okostelefonja biztonsagdra. A megkiizdési értékelés az a kognitiv
folyamat, amely lehet6vé teszi az emberek szdmara, hogy tudatosabban
kezeljék a kiberbiztonsagi kérdéseket. Az 6nhatékonysig az egyén képessége
a kiberbiztonsagi gyakorlat megvalésitédsdra. A valaszhatékonység a kiber-
biztonsagi kontextusban az a felfogds, hogy a biztonsagtudatos viselkedés
el6ny6s az egyén szamdra.>8

VISELKEDESI FORMAK A KIBERTERBEN

A viselkedés vizsgdlata a kiberbiztonsaggal kapcsolatban kiemelten fon-
tos, mert az emberek dontései és cselekedetei jelentdsen befolyésoljik
a rendszerek biztonsagat. Még a legfejlettebb technolégiai védelem is

hatastalan lehet, ha a felhaszndlék nem tartjak be az alapvet biztonségi

szabalyokat, példdul a jelszavak kezelésében vagy a gyanus linkek elkertilé-
sében. Akiberfenyegetések gyakran a felhasznaléi hibdkat célozzak meg, igy
atudatos viselkedés és a megfelel6 motivacidk kialakitasa kulcsfontossagu

a kockazatok csokkentésében. A viselkedés vizsgilatival jobban megért-
hetjiik, hogy milyen pszicholdgiai és tarsadalmi tényez6k befolyasoljak
az egyének dontéseit a kiberbiztonsagi szabélyok betartdséval kapcsolatban.

57 CHAUDHARY 2024.
58 KIRAN etal. 2025.



A VEDELEMMOTIVACIO SZEREPE... 121

Ezazismeretlehet6séget nyujt hatékonyabb oktatasi programok, szabdlyo-
zasok és kampdnyok kidolgozésdra, amelyek el6segitik a biztonsdgtudatos
kultdra kialakuldsat.

A, COM-B” modell szerint az, hogy egy viselkedés (példdul aképernysd
lezarasa ebédelni induldskor) megtdrténik-e vagy sem, hirom, egymassal
Osszefiiggo tényezotdl fiigg:

1. aképességtdl (Meg tudjak-e csinalni? Tudjak-e, hogyan kell?);
2. alehetdségtsl (Van-e lehetdségiik a cselekvésre?);
3. amotivaci6tol (Motivaltak-e a képernyd lezardsara?).

A beavatkozés tipusa a (nem) viselkedés okatol fiigg — igy péld4ul, ha
a felhaszndl6 képes lezdrni a képernyét, lehet6sége van rd, de nem moti-
vélt, akkor a beavatkozdsoknak a motivécié megteremtésén kell alapulnia
(példaul oktatas, tudatositds, jutalmazds/biintetés). Amennyiben a kezdeti
elemzés azt taldlta, hogy a felhasznalé motivélt, de nem tudja, hogyan
kelllezarni a képerny6t (képesség), akkor a beavatkozasnak a képzésen
(készségfejlesztés) kell alapulnia. Ez a példa azonban azt is mutatja, hogy
fontos a mogottes viselkedés valddi okdnak azonositdsa és a megfeleld
beavatkozassal valé reagélds: az attekintett kvalitativ tanulmdnyok koziil
tobb esetben a munkavéllalok tudték, le kellene zarniuk a képernydket,
és azt is, hogyan kell ezt megtenniiik, de nem zarték le 8ket, mert —az 6
sajatos munkakornyezetitkben — ugy érezték, hogy ez a munkatdrsak
irdnti bizalom hidnyat jelentené. Az ENISA egy jelentése t6bb pontjin
is kiemelte, hogy a szervezet és a személyzet kozotti, valamint a személy-
zet egymads kozotti bizalma fontos a kiberbiztonsdg szempontjabol, de
itt oktatdsi beavatkozasra van sziikség: a munkavallaléknak meg kell
érteniiik, hogy a képerny6zérolds kulcsfontossdgu biztonsdgi szokas,
éshogy ez tizleti, nem személyes tigy”. A val6s vildgbeli bizalom és az on-
line bizalom kozotti killonbség kivalo példa arra, hogy a szervezeteknek
hol kellene célba vennitik az oktatdst és a készségfejlesztést: az olyan
tamaddsok, mint az adathaldszat és a social engineering kihasznaljik azt
atényt, hogy alegtobb ember a fizikai vildgb6l szarmazo bizalmi model-
lekre tdmaszkodik — fontos megérteni, hogy az online viligban hol més
a bizalom (nem mindig lehetiink biztosak abban, hogy egy e-mail attél
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szdrmazik, akinek kiadjak magukat), és hogyan reagaljunk megfelelden
(péld4ul konzultaljunk a biztonsigiakkal vagy a kollégékkal, ellendrizziik
a személyazonossagukat kiilonb6z6 csatorndkon keresztiil, udvariasan
utasitsuk vissza a kérést).5?

Azonban fontos kiemelni, hogy a személyiség, a kognitiv és viselke-
dési jellemz6k egyéni killonbségei is 6sszefiiggenek a biztonsagtudatos
viselkedéssel. Dawson és Thomson szerint a kognitivképességek és a szemé-
lyiségjegyek egyéni kiilonbségei kulcsszerepet jatszhatnak az informécids
rendszerek biztonsaganak garantéldséban.®® Emellett kiemelend6 az is,
hogy akiégés, a faradtsag és a stressz megneheziti a biztonsagos miikodést,
ezek a problémdk mar a Covid—19 el6tt is 1éteztek, és a vildgjarvany idején
a kiberbiztonsigban az emberi teljesitménnyel kapcsolatos problémék
soha nem létott szintet értek el.5! Sajnos ezek a dilemmék tartésan fennall-
nak, és tovabbra is pusztitdst végeznek a kiberbiztonsagi eréfeszitésekben,
és a problémék orvosldsara alig van lehet8ség.62 A 6.1. tablazat az egyes
problémék meghatdrozasat és példait tartalmazza.

Ezek a problémak negativan hatnak a kiberbiztonsédgra a termelés-
cs6kkenés, a megfelelés elmaraddsa, a megbecsiilés hidnya, az alacsony
biztonsagtudatossag, az irdnytalansdg és a letargia formajaban. Ezek a tii-
netek ellensulyozzdk a biztonsédgi tudatossagi programok hatékonysagat.
Sajnos a kiberbiztonsdggal kapcsolatos kedvezétlen emberi teljesitmény-
problémadk nagyrészt alul- és kevéssé kutatottak.®> Az emberi teljesitmény
problémdit stlyosbitja a szakképzett munkaerd hidnya, a nem megfelel
eréforrdsok, a rossz irdnyits és anem hatékony prioritdsok meghatdrozasa.
Akiberbiztonségi szakemberek és informatikusok hosszu érakat dolgoznak
nagyigénybevétel mellett a kibertimaddsok, az adatbiztonsdg megsértése
és azsarolovirus-tdmadasok megeldzése érdekében.5*

59 DROGKARIS—-BOURKA 2018.
60 DAWSON-THOMSON 2018.

61 NOBLES 2021

62 NOBLES 2022.

63 HuLL 2017.

64 THOMAS 2024.
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6.1. tdbldzat: Az emberi teljesitménnyel kapcsolatos problémdk

Tényezd Definicié Példa

Akiégést érzelmi faradtsagként és ki-

meriltségként, deperszonalizacioként, 1. Tulterhelési kiéges

Kiégés kompetenciahidnyként és a munkaval kapcsola- 2 Elhanyag Ol,ts,a.gl lf}eges
o 1ok - P 3. Alulteljesitési kiégés
tos tavolsagtartasként hatdrozzak meg.
A'klmerl,'.iltseg, lehet letarglf vagy vona,kodas 1. Azonositdsi kimeriltség
abiztonsaggal és a megfelel6séggel valo foglal- felelési kimeriltsé
kozastol, mivel tulterheltek vagyunk/a hatékony, 2. Megfelelési kimeriiltség
Kimeriiltség ’ ! 3. Riasztasi kimeriiltség

biztonsagtudatos viselkedés elsajtitésat és gya-
korlasat gyakran gatolja, hogy korlatozottan
tudunk racionélisan donteni.

4. Dontési kimeriiltség
S. Szabélyozasi kimeriiltség

A stressz fizikai és érzelmi vilasz adott koriilmé-
nyekre. Az akut stressz a harc vagy menekiilés
koncepcioja, amelyben a tiinetek rovid taviak,
mig az epizodikus stressz az ismételt stresszes
Stressz eseményeknek vald kitettségre vonatkozik csok-
kentett regenerdcios idészakokkal. A krénikus
stressz a stresszes helyzeteknek val6 hosszu tava
kitettségbol ered, amely akadélyozza az egyén
képességeit, és kiégéshez vezethet.

1. Akut stressz
2. Epizodikus stressz
3. Krénikus stressz
4.1d6hianyos stressz
S. Elérelatési stressz
6. Szitudcios stressz

Forrds: NOBLES 2022 alapjdn

A VEDELEMMOTIVACIO ES A VEDEKEZO
VISELKEDES KAPCSOLATA

A védelemmotivicio alapvetSen befolydsolja a védekezé viselkedés ki-
alakuldsdt, mivel az egyének biztonségi fenyegetettségének az érzékelése
ésazazokra adott valaszreakciok ezen motivécios folyamatokon alapulnak.
Amennyiben valaki nagy fenyegetettséget érzékel, ugyanakkor hisz abban,
hogy képes hatékonyan védekezni (6nhatékonysag), és hogy a védekezd
cselekvés eredményeslesz, nagyobb valdszintiséggel fog biztonsagtudatos
viselkedést tanusitani. A védelemmotivacié tehat 6sszekapcsolja a fenyegetés
észlelését a proaktiv cselekvéssel, amely elengedhetetlen a kiberbiztonsag
noveléséhez. A védekezd viselkedés kialakuldsahoz gyakran egy elszenvedett
tdmadds vezeti a felhasznédl6kat, amelyek lehetnek kifejezetten felhasznél6o-
rientalt timaddsok. Ezek akibertdmadésok olyan speciélis rendszerekként
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definidlhat6k, amelyben a timadé a rendszer felhaszndléit keresi és veszi
célba ahelyett, hogy kozvetleniil magat a rendszert tdmadnd. Ezt a sémit
szdmos okbol alkalmazzdk, példdul a ttizfalak és behatolasérzékel rend-
szerek megkeriilésére. Ez a fajta kibertdmadas ugyanis a timadok szdmara
konnyebb médot biztosit arra, hogy hozzéaférjenek a célrendszerekhez
vagy érzékeny eszk6zokhoz, példdul adatbazisokhoz, érzékeny fajlokhoz
vagy akdr az ipari vallalatok irdnyitdsi folyamataihoz. Ennek kivitelezéséhez
atdmadod a tdmadas felépitéséhez a felhaszndlérodl érzékeny informdacidkat
keres és nyer ki, példdul az e-mail-cimét vagy személyes cimét, kozosségi
halézati profiljait, vagy akar a legkozelebbi és legsebezhetdbb barataira
vonatkozd informdcidkat. Miutan a felhasznal6 veszélybe kertilt, a tdmadé
teljes mértékben dtveszi az irdnyitast a gépe felett, igy a rendszerhez val6
hozzaférését arra hasznalhatja, hogy rosszindulatu szoftvereket terjesszen
avallalati hal6zaton beliil, és bizalmas adatokat szerezzen meg. Kiemelend6
ezek koziil is a spear phishing timadas, amely az egyszert adathaldszatndl
specidlisabb tipusu adathaldsz tevékenység, amikor ugyanazt a rosszindulatd
e-mailtalehetd legtobb embernek kiildik el. A spear phishing gondosan ugy
van megtervezve, hogy egyetlen dldozatot célozzon meg. A hackerek id6t
szdnnak arra, hogy mélyrehat6 kutatdst végezzenek a célfelhasznéldkon,
és olyan tizeneteket készitsenek, amelyek relevansabbak és személyesebbek
szdmukra. Példdul hamisitott hivatalos dokumentumokat hozhatnak Iétre,
amelyek személyes adatokat tartalmaznak. A spear phishing gyakran jon hite-
lesnek ttin6 hamisitott e-mailek formdjaban, olyan tirtigyekkel, amelyekkel el
akarjék nyerni a felhaszndl6 bizalmat, és révenni 6t a védelem csokkentésére
ésa csatolmanyok let6ltésére, amelyek betoltik a rosszindulat programot
afelhasznald rendszerébe. Az ilyen tipusu timaddsok kevésbé észlelhetSk,
és nagyon nehéz elleniik védekezni. Emellett még kiemelendéek az olyan
adathalasz hamis weboldalak, amelyek pontosan tigy néznek ki, mint az ere-
detiek. Ezeket az eredeti oldal forrdskédjanak (HTML/CSS) mésoldsaval
hozzéklétre, hogy a tapasztalatlan felhasznalokat személyes, hitelesité vagy
pénziigyiadataik megadasdra ravegyék. Ilyenek példaul a Facebook, Twitter,
banki és véllalati oldalaknak kinéz6 adathalasz oldalak. Az Gigynevezett
drive-by letoltéseknél a felhaszndlot egy csalard oldalra vezetik, és arra
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csabitjak, hogy ingyenes programnak (péld4ul virusirténak, zenének vagy
jatéknak) alcdzott rosszindulatt szoftvereket toltson le.os

Mindannyian taldlkozhattunk a fentiekben bemutatott tdimaddsi modsze-
rekkel a mindennapok soran, amelyek ellen kiilonb6z6 megel 626 1épéseket
tehetiink. Ezek a kiillonb6z6 aktiv védekezési vagy magatartdsi formak
segithetnek a kibertérbél érkez6 fenyegetésekkel szembeni védekezésben.
Bizonyos tanulmanyok szerint a biztonsdgtudatos magatartds tobb fontos
biztonségi viselkedés osszességeként mérhetd. Ezek az eszkozbiztonsdgi és fris-
sitd, a proaktiv és a jelszégenerdlé magatartds. Az eszkozbiztonsdgi és frissitési
magatartds arra a viselkedésre utal, hogy az eszkozok lezdrasdhoz PIN-kodot
ésjelszét hasznalnak, automatikus eszkdz- vagy képernyézarat allitanak be,
biztonsdgi javitasokat alkalmaznak, vagy mas médon naprakészen tartjak
a szoftveriiket, és manuélisan lezarjik az eszk6zoket, miel6tt feliigyelet
nélkilhagyjak éket. A proaktiv magatartds a kontextudlis jelzésekre, példaul
az URL-sdvra vagy mds bongészdjelzékre vald odafigyelésre utal a webol-
dalakon vagy e-mail-tizenetekben, az évatosségra a weboldalakon torténé
adatszolgaltatds sordn, valamint a biztonségi incidensek bejelentése sordn
tanusitott proaktiv viselkedésre. Végiil a jelszdgenerdlé magatartds arra
aviselkedésre utal, hogy erds jelszavakat vélasztunk, és nem hasznaljuk
ujra a jelszavakat kilonbozé fidkok kozott. 6

Mindemellett fontos, hogy naprakészek legyiink a minket koriilvev
fenyegetésekkel, trendekkel kapcsolatosan. Ennek els6 1épése, hogy meg-
értsiik, ,miért is fontos a kiberbiztonsag. Ehhez fontos kiemelni, hogy
a kibertdimadasok fenyegetettségi kore folyamatosan fejlédik, a kiberb-
nozok egyre szervezettebbé vilnak, és fejlett technikdkat alkalmaznak
a biztonsdgi rendszerek feltorésére. Olyan taktikdkat alkalmaznak, mint
a kordbban miar emlitett adathaldsz e-mailek, rosszindulatu szoftverek,
zsaroloprogramok és a social engineering, hogy a gyanutlan embereket
érzékeny informdciok kiaddsara vagy a rendszerekhez val6 jogosulatlan
hozzaférésre birjék. Akiberbiztonsig emellett Iétfontossigt szerepet jatszik
aszemélyes és pénziigyi informécidk védelmében, hiszen olyan intézkedések
és gyakorlatok egész sordt foglalja magaban, amelyek segitenek megvédeni

65 HAMOUD-AIMEUR 2020.
66 HUMAIDI-ABDALLAH ALGHAZO 2022.
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az adatokat a jogosulatlan hozzéféréstdl, a visszaélésektol és a kdroktol.
Az er6s jelszavak haszndlatatol kezdve a titkositds és a tiizfalak alkalmazasaig
az az intézkedések célja, hogy naprakészek maradjunk. Ennek megvalo-
sitdsdhoz elengedhetetlen, hogy folyamatosan tdjékozédjunk a legtjabb

fenyegetésekrél, technologidkrol és legjobb gyakorlatokrdl. Szerencsére

szamos stratégiat alkalmazhatunk, amelyekkel biztosithatjuk, hogy jol

tajékozottak legyiink. Az olyan nemzetikiberbiztonsagi hirforrdsok, mint

példdul a Nemzetbiztonsdgi Szakszolgalat, a Nemzeti Kibervédelmi Intézet

(NBSZ NKI) megbizhaté és naprakész informacidkat nyujt a kiberfenyege-
tésekrél és alegjobb gyakorlatokrdl.S” Weboldaluk és kozosségimédia-fidkjaik
kovetése segithet naprakésznek maradni a kiberbiztonsdggal kapcsolatos

trendeket illetéen. Tovabba szdmos szervezet és oktatasi intézmény kindl

webindriumokat és online tanfolyamokat kiilonb6z6 témdakban, amelyek

lehetévé teszik, hogy elmélyitsiik ismereteinket, és tanuljunk az iparag

szakért6itél. Amennyiben aktivan részt vesziink ezeken a webindriumo-
kon és programokon, értékes ismeretekre tehetiink szert amellett, hogy

naprakész informdciokat kapunk a kiberbiztonsagrol.8

EREDMENYEK

Kutatdsunk egyik sarokkove volt az online feliileteken tanusitott aktiv vé-
dekez§ viselkedési formék motivacids hitterének feltdrasa. Az ezekre vald

hajland6sdg nagyfoku variabilitdst mutat nemcsak abban a tekintetben, ki

mennyit tesz a sajat biztonsagaért, hanem abban is, ki milyen médon vé-
dekezik. A védekezésben mutatott egyéni kiilonbségek magyarézata azért

fontos feladat, mert ha pontosabban megértjiik e viselkedések megjelené-
sének, illetve hidnydnak okait, akkor azt is 1atni fogjuk, mit érdemes tenni

annak érdekében, hogy az online biztonsagra val6 torekvés minél inkabb

elterjedjen az egyetemi hallgatosag, illetve a teljes népesség korében.

67 A Nemzeti Kibervédelmi Intézet weboldala (https: //nki.gov.hu/ ).

68 Institute of Data 2023.
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Kutatdsi célkittizésiinket a fenti alkalmazdsilehetéségeken tilmenden
egy tisztan elméleti kérdésfelvetés is vezérelte. A védelemmotivicids elmélet
az elmult négy évtizedben sikeresen magyardzta az emberi védekezé visel-
kedések széles korét. Felvetddik ugyanakkor a kérdés, hogy megfeleléen
dltaldnos érvényt-e az elmélet ahhoz, hogy az online térben és a digitdlis
eszkozok hasznélatakor alkalmazott védekezé viselkedésekre is jol mikodd
magyarazattal szolgéljon. Az online fenyegetések természete joval abszt-
raktabb, mint a fizikai vilagban rdnk leselked$ veszélyek. Az az elmélet,
amely képes megmagyardzni, miért, vagy éppen miért nem kapcsoljak be
az emberek a biztonségi 6veiket, zarjik be a bejdrati ajtot vagy kertilnek el
bizonyos varosrészeket, képes-e egyben arra is, hogy megokolja, miért, vagy
miért nem hasznalnak az emberek biztonsagos jelszavakat, 4llitjak privatra
kozosségimédia-profiljukat, vagy inditanak el ellenérizetlen forrasbol
szdrmaz6 futtathat6 dllomdnyokat szdmitdgépiikon?

Hogy e kérdéskort teljeskortien feltérjuk, korreldcids és regresszids
elemzéseket végeztiink az aktiv védekezés kiilonbozd szintli mutatdi (8sz-
szesitett mutaté, f6dimenzidk, aldimenziék) és a védelemmotivacié négy
Osszetevéje kozott.

Az elemzés els6 fazisdban az tigynevezett nulladrend korrelacidk azt
mutattdk, hogy az aktiv védekezés sszesitett mutatdja a négy motivicios
tényez6 koziil kettével mutat szignifikins osszefiiggést, mégpedig azokkal,
amelyek a megkiizdési stratégiak értékeléséhez tartoznak. A valaszhaté-
konysaggal a korrelacié mértéke r = 0,217 (p = 0,001), mig az 5nhatékonysig
esetében joval erésebb: r=0,368 (p < 0,001). Amikor azonban egy tobbval-
tozos regresszids modellben az aktivvédekezést e két tényezébol egyiittesen
probaljuk megjosolni, az 6nhatékonysdg mellett a valaszhatékonysdgnak
nincsen tovébbi magyardzé ereje, az 6nhatékonysdg marad az egyetlen
szignifikdns tényez6. E mintdzat igy értelmezhetd, hogy a valaszhaté-
konysdg hatdsa az aktiv védekezd viselkedési formékra nem kozvetlenil,
hanem az 6nhatékonysagon mint medidtorvaltozén keresztil érvényesil.®
Ezaz eredmény azzal alehetséges oksdgi modellel is 6sszhangban dll, amelyet

69 BARON-KENNY 1986.
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avédelemmotivicio 6sszetevdirdl szolo 4. fejezet végén ismertettiink: e sze-
rint az oksagi hatdsok ldncolata a valaszhatékonysdggal kezd6dhet, ez hat

pozitivan az 6nhatékonysagra, amely ezt kovetéen csokkenti a személyes

veszélyeztetteség érzetét, majd — az utolsé 1épésben — ennek hatdsara csokken

afenyegetés észlelt sulyossiga is. Az itt bemutatott eredmény a modelliinket

kiegésziti azzal, hogy elancolaton beliil az 6nhatékonysag kulcsfontossdgu

tényezd, hiszen ez az a pont, ahonnan az online platformokon mutatott
aktiv védekez6 viselkedések erednek.

Ennek az eredménynek fontos alkalmazott vonatkozdsai vannak, hiszen
egyértelmien azt mutatja, hogy példéul egy kiberbiztonsagi képzés meg-
tervezésekor nem feltétleniil kell arra torekedni, hogy a résztvevék beldssak,
milyen gyakoriak ezek a visszaélések, és milyen sulyos kovetkezményekkel
jarhatnak. A személyes veszélyeztetettség és a fenyegetés észlelt silyossiga
novekedésének természetesen lesz kimutathatd hatédsa — példdul a résztvevd
aggodalmaskodni (rosszabb esetben szorongani) kezd. Eredményeink
szerint azonban semmilyen mértékii aggodalom vagy szorongds nem képes
kivéltani azt, hogy az egyén valoban elkezdje megtenni a sziikségeslépéseket
online biztonsagaért. Ehhez a viltozdshoz egyetlen tit vezet, ha belattatjuk
arésztvevovel, hogy 6 maga igenis képes hatékonyan megvédeni magat
e fenyegetések ellen.

Ezen eredmény tiitkrében killondsen érdekes az s. fejezetben bemu-
tatott részeredmény, amely szerint a kiberbiztonsagi képzések hatdsara
éppen az 6nhatékonysig emelkedik, mig e képzések a védelemmotivacio
egyéb komponenseire nincsenek detektalhat6 hatdssal. Vagyis adataink
azt mutatjék, hogy a jelenleg m(ikod6 és az egyetemi hallgatok szamadra
hozzaférhetd kiberbiztonségi képzéseink éppen azt a tipusu hatast fejtik
ki, amelyre szitkség van. Ahelyett, hogy tévesen riogatdsra vagy féle-
lemkeltésre apelldlnanak, és ahelyett, hogy misztifikilndk a védekezés
lehetéségeit, konkrét Gitmutatdst nydjtva meggyézik a résztvevoket arrdl,
hogy sajat maguk képesek megtenni mindent, ami a biztonsaguk érde-
kében sziikséges.

Az 6nhatékonysdg és az aktiv védekezés Gsszesitett mutatdja kozotti
korrelaci6t a 6.1. dbran lathaté pontdiagram szemlélteti:
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Aktiv védekezés

1,0 15 2,0 25 30 35 4,0 45 50
Onhatékonyséag
6.1. dbra: Az énhatékonysdg és az aktiv védekezd viselkedési
formdk dsszesitett mutatdja kozotti korreldcio
Forrds: sajit szerkesztés

Az abrén lthaté regresszios egyenes egyenlete: aktiv védekezés =1,66 + 0,414
X onhatékonysdg, vagyis amért aktiv védekezés varhato értéke 0,414 ponttal
emelkedik, ha az 6nhatékonysag 1 ponttal né (mindkét valtozot 1-t8l 5-ig
terjedd skaldn mérjiik).

Az eredményeket tovabb erdsiti, hogy pontosan ugyanezt a mintazatot
kapjuk, ha az elemzést megismételjiik az aktiv viselkedés £6-, illetve aldi-
menzidinak szintjén is. Az 6nhatékonysdg minden esetben szignifikinsan
meghatdrozza az adott viselkedéstipus gyakorisigat, és ha tébbvaltozos
regresszios modellt illesztiink az adatsorra, akkor minden esetben az 6n-
hatékonysdg marad az egyetlen szignifikdns prediktor. (Onmagéban véve
a vélaszhatékonysdg is szignifikinsan elre jelzi az aktiv védekezés A f6di-
menzi6jat és annak mindkét aldimenzidjat, de ez a kapcsolat azonnal eltinik,
ha a vélaszhatékonysdg az 6nhatékonysig mellett szerepel a modellben.
Vagyis a valaszhatékonysédg hatdsa ezekben az esetekben is indirekt médon,
az dnhatékonysagra gyakorolt hatdsan keresztiil érvényesiil.)

Az 6nhatékonysag egyes aldimenziokra gyakorolt hatdsit a 4. fejezetben
vézolt kauzdlis védelemmotivicio-modellel egyiitt jeleniti meg a 6.2. dbra.
A nyilak mellett szerepld szdimok minden esetben egyszerti (nulladrendi)
korrelacidk.
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6.2. dbra: A védelemmotivdci és az aktiv védekezés aldimenzidi
kozitt kimutatott dsszefiiggésrendszer (a feltiintetett
értékek Pearson-féle korreldcids egyiitthatdk)

Forrds: sajét szerkesztés

Afentieken tdlmenden az dbrarél azis leolvashatd, hogy az 6nhatékonysdg

szerepe joval nagyobb a személyes adatok és privét tartalmak védelméhez
és ellendrzéséhez kapcsol6dé viselkedések megjelenésében (A fédimenzid),
minta rendszeres tdjékozdddst és az eszkdzok naprakészen tartasat szolgald
viselkedések kialakuldsaban (B fddimenzi6), bar a hatas ez utdbbi esetben
is szignifikins. Ugyanakkor a 3. fejezetben lattuk, hogy a kiberbiztonsagi
képzések kimutathatéan megnovelik a B f6dimenziohoz tartozé viselke-
dések gyakorisagat. Az ebben a fejezetben bemutatott eredmények ezen
talmendn fényt deritettek arra a részletre, hogy e kordbban térgyalt hatdst
a képzések nem a védelemmotivacid kivéltdsin keresztiil érik el (nem
azaltal, hogy kialakitjék a résztvevében a meggy6z6dést, hogy 6 ,igenis
képes tajékozddni és rendszeresen frissiteni az eszkdzeit”), hanem kovetlen
médon (vagy esetleg mas mediatorvéltozon keresztiil, amely nem képezi
jelen vizsgalatunk targyt).
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Afejezetben a védelemmotivécié és a kiberbiztonsagi védekezo viselkedés

kozotti kapcsolat vizsgdlatit mutattuk be, killonos tekintettel az egyéni
viselkedésformékra és az azok hatterében meghuzédé pszicholdgiai me-
chanizmusokra. A bevezetésben megfogalmazott alapvetd hipotézis szerint
avédelemmotivécid, amely a fenyegetés sulyossdgdnak, a sebezhetdségnek,
valamint az 6n- és vélaszhatékonysdgnak az észlelésére épiil, alapvetéen
meghatdrozza az egyén védekez$ magatartdsat az online térben.

Az eredmények aldtdmasztottdk, hogy az 6nhatékonysdg és a vélasz-
hatékonysdg a legjelentSsebb el6rejelzdi az aktiv védekezo viselkedésnek.
Az 6nhatékonysdg hatdsa kiilon6sen erés volt, ami azt mutatja, hogy
az egyének motivéciodja a sajat képességeikbe vetett hitiikon alapul. A vélasz-
hatékonysag ugyan kozvetleniil nem bizonyult szignifikinsnak tobbvéltozos
modellekben, de kdzvetetten, az 6nhatékonysdgra gyakorolt hatdsan ke-
resztiil befolydsolta a védekez6 viselkedést. A bevezetésben hangsulyozott
masik két tényez6 — a fenyegetés sulyossdga és a sebezhet8ség érzéke-
1ése —kisebb szerepet jatszott az aktiv védekezési stratégidk kialakitdsdban.
Ezek inkdbb az aggodalom és a kockazatészlelés szintjét novelték, de nem
eredményeztek kozvetlen valtozdsokat a viselkedésben. Ez arra utal, hogy
a félelemkeltés helyett a képességek fejlesztésére kell helyezni a hangsulyt
akiberbiztonsagi oktatdsok soran.

Akutatds az aktivvédekezési stratégiakat négy dimenzié mentén vizsgalta:

+ Ai: Személyes adatok.

»  A2: Kozzétett tartalmak.

+ Bi: T4jékozddas.

« Ba: Eszkozok.

Az eredmények szerint a személyes adatok védelmére irdnyulé viselkedések
a leggyakoribbak. Péld4ul a résztvevok tobbsége erds jelszavakat hasznal,
éskeriilia személyes adatok nyilvinos megosztasat. Az informaciomegosztas
ellenérzése szintén magas szintet mutatott, kiilonésen a kozosségi média
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beallitdsaiban és a privit kommunikécids csatornék hasznalatidban. Ezzel
szemben a naprakészséggel és frissitésekkel kapcsolatos viselkedések ke-
vésbé gyakoriak. Példdul a résztvevék csupdn 30%-a olvassa el rendszeresen
az adatvédelmi irdnyelveket, és kevesen kovetik aktivan a kiberbiztonséagi
hireket. Ez aldtdmasztja a bevezetésben megfogalmazott aggodalmat, hogy
atdjékozottsaghidnya sebezhet6bbé tesziaz egyéneket. Az 6nhatékonysag
szignifikdns pozitiv hatést gyakorolt mind az A (adatvédelem) fédimenzi-
6ra, mind a B (naprakészség és frissitések) f8dimenziéra. Ez aztjelzi, hogy
az egyének nagyobb valdszintiséggel tesznek 1épéseket a biztonsaguk érde-
kében, ha ugy érzik, hogy képesek hatékonyan cselekedni. UgyanakkoraB
dimenzioban a hatas gyengébb volt, ami viszont azt mutatja, hogy ezekhez
a viselkedésekhez olyan tovibbi motivacids tényez6k szitkségesek, mint
példdul az oktatds vagy a kozosségi normak erdsitése.

A bevezetésben kiemelt kiberbiztonsagi oktatds és tudatossdg nove-

1ésének szitkségességét az eredmények teljes mértékben aldtdmasztjak.
Abevezetésben felvazolt problémdak — példdul az informécidhidny és az em-
beri hiba — az eredményekben is megjelennek, kiilonésen a naprakészség
és a rendszeres frissitések alacsony szintjén keresztiil. Az eredmények
ugyanakkor rimutatnak, hogy a személyes adatok védelme mér jobban
beépiilt a felhaszndloi szokdsokba.

Az eredmények alapjan az aldbbiakat javasolhatjuk:

+ Oktatds: az onhatékonysig fejlesztésére iranyul6 tréningek és kam-
panyok megalkotdsat szorgalmazzuk, amelyek gyakorlati ttmutatdst
adnak a kiberbiztonsagi intézkedések megvalésitdsdhoz.

+ Kommunikacid: akiberbiztonsagi kockdzatokrdl sz616 tajékoztatds
novelését tandcsoljuk, killonos tekintettel a naprakész informacidk
és hirek terjesztésére.

+ Technolégiai megolddsok: konnyen hasznalhatd jelszokezel6k és fris-
sitésirendszerek népszertisitését inditvanyozzuk, amelyek csokkentik
a felhaszndlok terheit.
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Akutatds egyértelmivé tette, hogy a védelemmotivacid, killonosen az 6nha-
tékonysdg, kulcsszerepet jatszik az aktiv védekezési stratégidk kialakitdsaban.
Mig a személyes adatok védelme terén jelentds el6relépés tortént, a tédjéko-
zottsag és a frissitések terén tovibbi intézkedések szitkségesek. Az oktatdsi
programoknak a gyakorlati képességek fejlesztésére kell 6sszpontositaniuk,
mikdzben elésegitik a kiberbiztonsagi kultdra elmélyitését.






7.A SZEMELYISEG ES VEDELEMMOTIVACIO
DIMENZIOINAK OSSZEFUGGESRENDSZERE

A SZEMELYISEG ES A VISELKEDES OSSZEFUGGESEI

A személyiség olyan stabil pszicholégiai vondsok rendszere, amely be-
folydsolja az egyének érzékelését, érzelmeit és viselkedését killonboz6
helyzetekben.”® A Nagy Otok (Big Five) személyiségmodell 6t alapvetd
dimenziéban ragadja meg az emberi személyiség {6bb vonasait: nyitottsig
az élményekre, lelkiismeretesség, extraverzid, baritsigossdg és neuro-
ticizmus formdjéban. Ez a modell széles korben alkalmazhat6 az emberi
viselkedés megértésében, beleértve az online kornyezetben tapasztalhat6
magatartdsformdk és védekezési stratégidk elemzését is.

Az online térben tapasztalhatd védekezd viselkedések — mint példaul
ajelszokezelés, akéttaktoros hitelesités alkalmazdsa vagy a k6z6sségi média
adatvédelmi bedllitdsainak rendszeres ellendrzése — nem kizdrélag a szemé-
lyiségjegyek fiiggvényei. A védekezési dontések sokkal inkdbb a fenyegetés
észlelésén, a védekezés hatékonysdgiba vetett hiten és az egyének motivacios
rendszerén alapulnak. Az egyik alapvet$ elmélet, amely ezt a folyamatot ma-
gyardzza, a védelemmotivicié elmélet (tovédbbiakban: protection motivation
theory, PMT).”" Ez az elmélet arra utal, hogy az emberek akkor hajlamosak
védekez6 intézkedéseket tenni, ha a fenyegetés mértékét sulyosnak itélik
meg, és hatékonynak tartjik azokat a stratégidkat, amelyekkel a veszélyeket
elkertilhetik.

Elemzésiinkben abbdl indulunk ki, hogy a személyiségjegyek nem
kozvetleniil befolydsoljék az online védekezd viselkedést, hanem
avédelemmotivécié killonbdzd dsszetevéinek (fenyegetettségészlelés, a vé-
dekezés hatékonysagaba vetett hit és a cselekvési hajlanddsdg) kialakuldsdra

70 McCRAE-COSTA 1997.
71 ROGERS 1975.
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és feler6sodésére hajlamositanak. Mds szavakkal, a személyiségjegyek olyan

keretet biztositanak, amely meghatdrozza, hogy az egyének milyen mérték-
ben észlelik a fenyegetéseket, hogyan értékelik a védekezésilehetdségeiket,
és milyen mértékben motivéltak ezek alkalmazdsara.

A NAGY OTOK MODELL DIMENZIOI
£S A VEDELEMMOTIVACIO OSSZETEVOI

A védelemmotivéci6 elmélete szerint az egyének védekezd viselkedését
héarom {6 tényez6 befolyasolja:
1. Fenyegetettségészlelés — annak megitélése, hogy a veszély milyen
mértékben jelent kockazatot.
2. Védekezésihatékonysdgba vetett hit — annak felismerése, hogy aren-
delkezésre all6 stratégidk mennyire képesek csokkenteni a kockdzatot.
3. Cselekvési hajland6sig — az egyén tényleges motivécidja arra, hogy
tudatosan védekezzen.

Az aldbbiakban részletezziik, hogyan befolydsoljak a Nagy Otk modell
dimenzidi ezeket az sszetevoket.

1. Nyitottsag az élményekre (openness to experience)

A nyitottsdg az 0j tapasztalatokra és kreativ gondolkoddsra val6 hajlamot
tikrozi. Azok, akik magas pontszdmot érnek el ebben a dimenzidban, nyi-
tottak az innovacidkra, és gyakran probdlnak ki 6j technologidkat vagy
online platformokat.

+ Fenyegetettségészlelés: a nagyon nyitott egyének hajlamosak ald-
becsiilni az online fenyegetések sulyossagat, mivel kivancsisaguk
és az tjdonsag iranti vigyuk elnyomhatja a kockdzatok érzékelését.

+ Védekezési hatékonysdg: ¢k gyakrabban probélnak ki 4j védelmi
eszkozoket, példdul innovativ jelszokezel Sket vagy VPN-szolgélta-
tasokat, ami noveli védekezési eszkoztarukat.
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+ Cselekvési hajlandoség: akockdzatészlelés hidnya miatt alacsonyabb
lehet a cselekvési hajlanddsaguk a meglévé védekezési protokollok
alkalmazasaban.

2. Lelkiismeretesség (conscientiousness)

Alelkiismeretesség a szervezett, felel6sségteljes és célorientalt magatartast
tikrozi. Az ilyen személyek édltaldban alaposak és el6vigydzatosak a min-
dennapi életilkben, ami kiterjed az online kérnyezetre is.

+ Fenyegetettségészlelés: a lelkiismeretes egyének nagyobb valo-
szintséggel érzékelik a fenyegetéseket, mivel hajlamosak az alapos
informdciogytijtésre és a potencidlis veszélyek részletes elemzésére.

»  Védekezésihatékonysag: az erds célorientdltsig miatt ezek az egyének
biznak abban, hogy az éltaluk alkalmazott stratégidak hatékonyak,
és kovetkezetesen alkalmazzék azokat.

+ Cselekvési hajland6sag: a lelkiismeretesség szorosan 6sszefiigg
az olyan proaktiv védekez6 viselkedéssel, mint péld4ul a jelszavak
gyakori megvaltoztatisa vagy az adatvédelmi bedllitdsok rendszeres
ellendrzése.

3. Extraverzi6 (extraversion)

Az extrovertalt egyének szocidlis aktivitasuk és energikus természetitk miatt

gyakran intenziven hasznaljik a koz6sségi médidt és més online platformokat,
ami néveli kockdzati kitettségiiket.

+ Fenyegetettségészlelés: az extrovertdlt egyének dltaliban kevésbé
érzékelik a fenyegetéseket, mivel inkdbb a tdrsasagi élményeket he-
lyezik el6térbe, mint a biztonsagot.

+ Védekezésihatékonysdg: bar képeseklehetnek az egyszerti védekezési
stratégidk elfogadasara, példdul az alapvetd jelszokezelési szabdlyok
betartasara, hajlamosak aldbecsiilni a bonyolultabb védekezési esz-
kozok szitkségességét.
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+ Cselekvési hajlando6sdg: a kockdzatkeresé bedllitottsdguk miatt
kevésbé hajlamosak elkotelezdni a kovetkezetes védekez6é maga-
tartdsok mellett.

4. Baratsagossag (agreeableness)

Abaritsdgossdg dimenzidjiba tartoz6 személyek jol tudnak egytttmiikodni,

éskonnyebben megbiznak mésokban, ami az online térben fokozott sebez-
hetéséghez vezethet.

+ Fenyegetettségészlelés: a baratsagos egyének gyakran alabecsiilik
az online fenyegetéseket, mivel hajlamosak jéindulatian értelmezni
masok szdndékait.

+ Védekezési hatékonysdg: az egyiittmiikodési hajlamuk miatt kony-
nyebben elfogadjék a biztonsdgi tandcsokat, bar nem feltétlenl értik
meg azok jelentéségét.

+ Cselekvési hajlandésdg: az alacsony fenyegetettségészlelés miatt
gyakran elmarad a kovetkezetes védekezési magatartds.

s. Neuroticizmus (neuroticism)

A neuroticizmus dimenzidja az érzelmi stabilitdst vizsgalja; az érzelmileg
stabil egyének altaliban higgadtan reagélnak a fenyegetésekre, mig az ér-
zelmileg instabil (magas neuroticizmusszinttel rendelkezé) személyek
hajlamosak talreagdlni azokat.

+ Fenyegetettségészlelés: az érzelmileg stabil egyének objektiv mo-
don itélik meg a veszélyeket, mig a neurotikus egyének hajlamosak
afenyegetések eltdlzasara.

+ Védekezésihatékonysag: az érzelmileg stabil egyének biznak a véde-
kezési stratégidk sikerességében, mig a neurotikusok esetében a magas
stressz-szint cs6kkentheti a védekezési intézkedések elfogaddsat.

+ Cselekvési hajland6sag: az érzelmi instabilitds miatt elkeriil6 viselke-
désvagy impulziv dontések akadalyozhatjak a hatékony védekezést.
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Osszességében a Nagy Otok személyiségdimenzidi jelentés hatdssal van-
nak a védelemmotivacié kiilonbozd osszetevdinek alakuldsira, és ezaltal
kozvetetten befolydsoljék az online védekezé viselkedéseket. Az ered-
mények alapjdn a személyiség figyelembevétele kulcsfontossdgi a célzott
kiberbiztonsagi stratégidk kidolgozaséban. Az ilyen stratégidk hatékonyan
tdmogathatjak az egyéneket abban, hogy személyiségiiknek megfelel vé-
dekezési mddszereket alkalmazzanak, igy névelve a digitalis tér biztonsdgat.

MODSZER

Az 6t, dtfogo személyiségdimenziot Maples-Keller és szerzétarsai validdlt
kérdéive, az IPIP-NEO-60 magyar forditdsdval mértiik.”?> A tanulmany
akérdéiv osszedllitdsainak modszertanat részletesen ismerteti, igen alapos,
sokrétli pszichometriai elemzéssel demonstralja az eszkdz megbizhatdsagat
és érvényességét. AIPIP-NEO-60 mindossze hatvan tételbél all, tehat joval
tomorebb a korabbi, jellemzben 300 tételbdl all6 klasszikus személyiség-
kérdéiveknél; ezértis jelentés modszertani eredmény, hogy a szerz6k olyan
mérdeszkozt alkottak, amely joval kevesebb informdciobol képes nagy
kozelitéssel azonos eredményeket adni, mint a joval terjedelmesebb — ésigy
messze id6- és eréforrds-igényesebb — eszkozok. Az IPIP-NEO-60-ban
minden személyiségdimenzidt 12-12 tétel mér, amelyeken beliil 2-2 tétel
vonatkozik az egyes személyiségdimenzidkat alkot6 6-6 fazettara.

A kutatdsban hasznélt személyiségblokk kozvetleniil megfelel Map-
les-Keller és szerzétarsai kérdéssoranak, egyetlen item kivételével, amely
az eredeti kérdéivben aliberalizmus (,06”) fazettit mériaz I tend to vote
for liberal candidates” (, Liberalis jeléltekre szoktam szavazni”) 4llit4ssal.
Ugy éreztiik, hogy kulturalis és politikai okok miatt e mondat forditasa
a magyar adatk6zl6k szdmdra mas konnotdacidju lehet, mint a kérd6iv

72 MAPLES-KELLER etal.2019.
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validaldsaban kézrem(ik6d6 amerikai adatkozlék esetében, ezért po-
tencidlisan veszélyeztetheti a mérés érvényességét. Ezért ezt a tételt egy
masik (az eredetivel ellentétben forditott) tétellel helyettesitettiik, amely
ugyancsak a ,liberalizmus” fazettdt méri, Johnson szintén IPIP-alapu
kérdéivében szerepel, és hasonldan j6 pszichometriai jellemz6i vannak:
»1 believe we should be tough on crime” (,,Ugy gondolom, hogy a biinézést
keményen kell biintetni”).”3
A személyiségjegyekre vonatkozo szakaszt a kérdéiviinkben akovetkezd
instrukci6 vezette be:

Kutatdsunkban azt is vizsgaljuk, hogyan fiiggnek 6ssze a fentiekben megfogal-
mazott vélekedések, aggodalmak és szokasok a felhasznél6 személyiségének
kilonféle jegyeivel. A kvetkezd blokkban azt kérjiik, nyilatkozzon arrdl,
asajat énképe szerint milyen mértékben jellemzék Onre az alabbi dllitasok.
1 - Egyaltalin nem jellemz6 rdm.

2 — Inkdbb nem jellemz6 rdm.

3 — Valtoz4: nem tudom eldonteni.

4 — Inkébb jellemz6 rém.

5 —Nagyon jellemz6 ram.

Az7..tablazat az 6t f6 domént, a fazettékat és az azokhoz kapcsolddé tételek

magyar forditdsait tartalmazza, amelyeket sajit kérdéiviinkben alkalmaz-
tunk. Az eléjel azt jelzi, hogy a tétel megfogalmazisa egyenes (,+”) vagy
forditott-e (,~”), azaz hogyaz egyetértés azadott domén/fazetta esetében
acimke 4ltal kifejezett tulajdonsag (példéul ,lelkiismeretesség”) vagy annak
hianyét (,lelkiismeretlenség”) fejezi ki.

73 JOHNSON 2014.
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7.1. tdbldzat: Az 6t f6 személyiségdimenzidt mérd tételek
Domén Fazetta Tétel szovege El6jel  Pozicié
neuroticizmus N1: szorongas Aggodalmaskodé vagyok. + 35
neuroticizmus N1: szorongds Konnyen ideges leszek. + 1
neuroticizmus N2: ingerlékenység Konnyen diihbe gurulok. + 6
neuroticizmus N2: ingerlékenység Hl szoﬂktam veszteni + 40
atirelmemet.
neuroticizmus N3: depresszio Gyakran vagyok lehangolt. + 14
neuroticizmus N3: depresszi6 Nem szeretem magam. + 45
neuroticizmus N4: félénkség Konnyen meg tudok ijedni. + 16
neuroticizmus N4: félénkség Neheze,n Kozeledem + 48
masokhoz.
neuroticizmus NS: mértéktelenség Ritkén esem tulzasokba. - 21
neuroticizmus NS: mértéktelenség Képes va,gyolf drrd lenni - S4
avégyaimon.
neuroticizmus N6: sebezhetdség Nyomds alattis higgadt - 28
maradok.
neuroticizmus NG6: sebezhet6ség Feszilthelyzetekbenis - S8
nyugodt vagyok.
extraverzio El:kap s ola’tteremto Konnyen baratkozom. + 32
készség
. E1: kapcsolatteremtd Tarsasdgban nyugodtan
extraverzid . . . . + N
készség és magabiztosan viselkedem.
extraverzio E2: tarsasigkedvelés S zeretem a nagy + 37
dsszejoveteleket.
extraverzié E2: tirsasigkedvelés Kertlom a tomeget. - 9
extraverzid E3: asszertivitds At Szf)k,tan,l Yennl + 12
az iranyitast.
extraverzio E3: asszertivitds Probalok masokat irdnyitani. + 42
extraverzio E4: aktivitds Mindig elfoglalt vagyok. + 19
extraverzio E4: aktivitas Allandéan rohanok. + 46
extraverzié ES: kalandvagy Szeretem az izgalmakat. + S3
extraverzio ES: kalandvégy Keresem a kalandot. + 25
extraverzié E6: viddmség Sok mindennek tudok riilni. + 56
extraverzio E6: vidamséag Szeretem az életet. + 29
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Domén Fazetta Tétel szovege Eléjel  Pozicio
. ] o, Elénk képzeldersvel
nyitottsig O1: képzelGerd rendelkezem. + 31
nyitottsag O1: képzelSerd Szeretek dlmodozni. + 4
nyitottsag 02: miivészi érdeklédés H;szek : r,m{veszet + 36
ontossagaban.
nyitottsag 02: mvészi érdeklédés  Nem kedvelem a miivészetet. - 10
nyitottsag 03: emocionalitds Inten%lven elﬁ?m meg + 43
az érzelmeimet.
nyitottsdg 03: emocionalitis Nem nag}fon befquasolnak - 11
az érzelmeim.
Inkéabb ragaszkodom
nyitottsg O4: érdeklodés az olyan dolgokhoz, amiket - 47
maér ismerek.
. [ . 14 Nem szeretem a véltozas
nyitottsag O4: érdeklédés ] - 18
gondolatat.
. ] . Kerilom a magasropti
nyitottsag O8: intellektus beszélgetéseket. - 22
nyitottsag O5: intellektus Nem erdeke%nle kcaz elméleti - SS
vitak.
nyitottsig 06: liberalizmus Az egyetlerll igaz valldsban - 60
hiszek.
— e Ugy gondolom, hogy a bins- B
nyitottsag 06: liberalizmus zést keményen kell biintetni. 27
baratsdgossag Al: bizalom Megbizom mésokban. + 2
barétsagossag Al: bizalom Hiszem, hf)gy’azlemberek ) + 34
szandékaak.
. [ o Nem riadok vissza a csaldstél,
barétsagossag A2: erkolcsosség hogy elébbre jussak. - 38
barétsagossag A2: erkolcsosség Kihasznalok mésokat. - 7
baratsdgossag A3: altruizmus Szeretek masoknak segiteni. + 41
baratsigossag A3: altruizmus Szivemen v1se1‘em masok + 13
dolgait.
baratsdgossag A4: egyiittmiikodés Megsértek embereket. - 49
do ot [, Megbosszulom, ha valaki
baratsdgossag A4: egytittmiikodés artott nekem. - 20
i o Ugy gondolom, hogy jobb
baratsdgossag AS: szerénység vagyok masokndl 23
barétsagossag AS: szerénység Sokra tartom magam. - S1
barétsagossag A6: egylittérzés Egytttérzek + 57

a hajléktalanokkal.
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Domén Fazetta Tétel szovege Pozicié
Egyiittérzek azokkal, akik
baratsdgossag AG: egyiittérzés ndlam rosszabb helyzetben 26
vannak.

lelkiismere- . . . o s
tesség C1: 6nhatékonyséag Ugyesen intézem a dolgokat. 3

1elk11sn}ere- C1: snhatékonysdg Tudom, hogyan kell a dolgo- 33
tesség kat megoldani.

1elk11sn}ere- C2: rendszeretet Szeretem a rendet. 8
tesség

1elkxlsrr}ere- C2: rendszeretet Rendetlgnsegetlszoktam 39
tesség hagyni a szobdmban.

1elkllsrr}ere- C3: kotelességtudat Igazat szoktam mondani. 18
tesség

1elkum,lere- C3: kotelességtudat Nefn/tarto‘m be 44
tesség az igereteimet.

1elknsrr,1ere— C4: szorgalom Keményen dolgozom. 50
tesség

lelkllsrr}ere— C4: szorgalom Sokat Yarol[{ el rn:agamtol 17
tesség és masoktdl.

1elk11srr,1ere— CS5: onfegyelem Megvaldsitom a terveimet. 52
tesség

lelkiismere- p Nehezen fogok hozza
tesség C5: onfegyelem a feladatokhoz. 24

lelkusn}ere— C6: dvatossig Atgondolatlan dontéseket 30
tesség hozok.

lelkllsrr}ere— C6: bvatossig Meggondolatlanul 59
tesség cselekszem.

Forrds: MAPLES-KELLER etal. 2019 alapjén

A 7.1. tdbldzatban az attekinthetéség érdekében a tételeket domének és fa-
zettdk szerint rendezve tiintettiik fel. A pozicié oszlopban l4that6, hogy
ekérdsivblokkban az adott tétel hanyadik helyen szerepelt. A kérdSivtételek
sorrendjének meghatarozésakor az aldbbi 1épéseket kovettitk: minden
fazetta esetében a tételek egyikét véletlenszertien a sorozat elsé feléhez
(1-30. pozici), a masik tételt pedig a sorozat masodik feléhez (31-60. po-
zici6) rendeltiik. Ezt kovetden mindkét 30-as sorozaton beliil a tételeket
fazettaindex (a domén bettjelét kovetd szam) szerint, majd ezen dtelemt
csoportokon beliil véletlenszertien sorba rendeztiik. Az igy el64ll6 sor-
rend biztositja, hogy minden egyes fazettdra vonatkozoéan egy-egy kérdés
szerepel akérdésblokk elsé és masodik felében. Ezen tdlmenden az eljaras
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azt is garantalja, hogy az egyes doménekhez kapcsol6do tételek majdnem
egyenletesen oszlanak el a sorozatban. Erre azért van sziikség, mert bizonyos
esetekben az azonos doménre vonatkozo tételek jelentésben igen kozel
dllnak egymaéshoz: ha pedighasonlé jelentésti tételek szorosan egymads utin
kovetkeznek, fennall a veszélye, hogy a kit6lté nem dolgozza fel a mondatok
jelentését kell6 mélységben.

EREDMENYEK

Az 6t személyiségdimenzidra vonatkozd Osszegzett mutatokat az egyes do-
ménekhez tartozo tételekre kapott vélaszok atlagértéke adta (természetesen
az atlagok kiszdmitdsdt a forditott tételek titkrozését kovetden végeztitk
el). Validalt méréeszkoz 1évén, virakozdsainknak megfelelden mind az 6t
mutato eloszlasa halom alaku és kozelitéen szimmetrikus.

Az 6t személyiségdimenzio és a négy védelemmotivicios tényezd kozotti
nyers korrelaciok meglehetsen Osszetett mintdzatot mutatnak, részben
azért, mert az 6t személyiségdimenzié nem fuggetlen egymastol, hanem
egymassal is bonyolult korrelaciés viszonyban allnak. E nulladrendd kor-
reldcidkat a 7.2. téblézat foglalja Gssze:

7.2. tdbldzat: A személyiségdomének és a védelemmotivdcio
dsszetevdi kozotti korreldcidk (Pearson-féle egyiitthatok)

Személyes A fenyegetés

Vélaszhatékonysag  Onhatékonysag veszélyeztetettség  stilyossiga

Nyitottsig -0,072 0,053 0,216* 0,065
Lelkiismeretesség 0,259** 0,356 -0,101 -0,019
Extraverzié 0,113 0,236 0,059 0,059
Baratsagossig 0,069 0,089 0,152* 0,209**
Neuroticizmus -0,171* -0,193** 0,180** 0,190**

Megjegyzés: *p < 0,05; **p < 0,01

Forrds: sajat szerkesztés
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Az eredményekbdl jol latszik, hogy a lelkiismeretesség van a leger8sebb
hatassal a védelemmotivécidra, és e hatds épp a hipotetikus kauzélis mo-
delliink kulcsfontossagu elsé szakaszaban, azon beliil is az aktiv védekezé
viselkedések megjelenéséért els6sorban felel6s onhatékonysag esetében
érvényesiil. Vagyis elmondhat6, hogy az egyébként is lelkiismeretes, megbiz-
hat6, szorgalmas, preciz, fegyelmezett emberekben nagyobb valoszintséggel
alakul ki a meggy6z6dés, hogy lehetséges hatékonyan védekezni, és 6k
maguk képesek is megfeleléen védekezni az online fenyegetések ellen (fel-
teheten annak koszonhet6en, hogy valdban veszik is a faradsdgot ahhoz,
hogy megismerjék és elsajtitsak e megkiizdési stratégidkat).

Az 6nhatékonysaggal az extraverzié is pozitivan korreldl, bar e hatds
nehezebben magyarazhaté a lelkiismeretesség hatdsdnal. Nem zérhato ki
ugyanis, hogy az 6nhatékonysdgra vonatkozo kérdések esetében megmu-
tatkozo pozitiv énkép nem valddi képességeknek, hanem az extrovertalt,
beszédes, tarsasigkedveld, aktiv, lelkes személyekkel egyébként is 6ssze-
fiuggésbe hozhaté 6nbizalom kifejezdése.

Erdekes mintézatot mutat tovabb4 a neuroticitas, amely a védelemmo-
tivici6 valamennyi komponensével szignifikinsan korreldl, és akorrelaciok
iranya (el8jele) minden esetben a vart 8sszefiiggést mutatja. A neurotikus,
érzelmileg labilisabb, aggodalmaskodd, szorongé egyének gyakrabban vé-
lekednek gy, hogy (1) az online fenyegetések ellen nem lehet hatékonyan
védekezni, (2) 6k maguk sem képesek erre, (3) valdszint, hogy akézeljové-
ben aldozatévé valnak egy ilyen visszaélésnek, és (4 ez rendkiviil silyosan
fogja érinteni 6ket.

Ez utobbi két vélekedés a bardtsagossaggal is szignifikdnsan korreldl,
vagyis a bardtsigos, kedves, udvarias, j6 természetti, szerény emberek ne-
gativabban itélik-értékelik az online vildg fenyegetéseit.

Végiil az 4j élményekre nyitott, ingerkeresd, kivancsi, érdekl6dé szemé-
lyek val6szintibbnek tartjik, hogy a kozeljovében valamilyen visszaélés
dldozatdva vélnak. Erre az 6sszefiiggésre magyardzatként kindlkozik, hogy
a kivancsi természetd emberek szélesebb kérben tdjékozodnak, igy tobb
hirrél értesiilnekilyen eseményekkel kapcsolatban. Ez a magyardzat azonban
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felveti a kérdést, hogy ugyanezekhez a személyekhez ugyanakkor a jelek
szerint miért nem jutnak el nagyobb ardnyban az informacidk a védekezés
kilonféle médjainak hatékonységardl.

Ahogy korabban emlitettiik, az egyszert korreliciéelemzés eredménye-
inek értelmezését megnehezitheti, hogy maguk a személyiségdimenziok
sem tisztdn ortogonalis (azaz: egymadstol tokéletesen fiiggetlen) fakto-
rok, hanem egymdssal is gyengébb-erésebb korrelacids osszefiiggéseket
mutatnak. E hatdsoktél megszabadulhatunk, és némileg tisztdbb képet
nyerhetiink a személyiség szerepérél a kiberbiztonsagi védelemmotivacio
elemeinek kialakuldsaban, ha egyszert korreldciok helyett tobbvaltozds
regresszios modellekkel kiséreljiik megjésolni a védelemmotivici6 egyes
tényez8it. Ha a regresszios modellekben az 6t személyiségdimenzié egy-
szerre szerepel potencidlis prediktorként, akkor az egyes dimenzidkra
vonatkozd statisztikai probék azt mutatjék meg, hozzdjirul-e az adott
dimenzié unikdlis médon a modell prediktiv erejéhez. Vagyis ez esetben
elemzéseink arra adnak vélaszt, hogy ennek a személyiségdimenzionak
van-e tovabbi magyardz6 ereje azon feliil, ami a mésik négy dimenzié
egyiittes figyelembevételével mar meghatarozhatd. E regresszidelemzések
azt mutatjak, hogy a vélaszhatékonysag a lelkiismeretességgel fiigg 6ssze
szignifikdnsan és specifikusan ( = 0,21, p = 0, 009), az dnhatékonysag
szintén a lelkiismeretességgel (= 0,30, p < 0,001), a személyes veszélyez-
tetettség érzete a nyitottsaggal (f = 0,17, p = 0,013), a fenyegetés sulyossig
érzete pedig a baratsdgossiggal (B = 0,20, p = 0,005) és a neuroticizmussal
(B=0,22,p = 0,005) egyarént.

A 7.1. dbra a 6. fejezetben felvdzolt modell kiegészitése a szemé-
lyiségdimenziok hatdsaival. Ezen az dbran kizdrolag az 6sszes tobbi
személyiségdimenzid kontrollja mellett is megmutatkozd, unikalis ha-
tasokat tiintettiik fel, és a nyilak mellett a standardizélt béta-egyiitthatok
szerepelnek.
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7.1. dbra: A személyiség, a védelemmotivdcid és az aktiv védekezés
dimenzidinak Gsszefiiggésrendszere — a személyiség és a védelemmotivdcio
dsszetevdi kozotti kapcsolatok erdsségét a tobbszords regresszids
modellek béta-egyiitthatdi mutatjdk; az dsszes tobbi Gsszefiiggés
esetében a nulladrendyi korreldciés egyiitthatét tiintettiik fel

Forrds: sajét szerkesztés

OSSZEGZES

Az eredmények alapjan a Nagy Otok személyiségmodell dimenziéi
szignifikdns hatdst gyakorolnak az online fenyegetésekkel szembeni véde-
lemmotivaciora, megerésitve, hogy a személyiségjegyek a védelemmotivacio

kiilonb6z6 komponenseinek felerésodésére vagy gyengiilésére hajlamosi-
tanak. Az aldbbiakban az eredményeket a Nagy Otk modell dimenzidival

vetjiik Ossze, és értelmezzitk az osszefiiggéseket.
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Lelkiismeretesség és 6nhatékonysag

Az eredmények szerint a lelkiismeretesség az onhatékonységot, ezaltal
pedig az aktiv védekezé viselkedések kialakulasit erételjesen befolydsolja.
Ez sszhangban 4ll a Nagy Otsk modell elméletével, amely szerint a lelkiis-
meretesség dimenzidjaba tartozo egyének szorgalmasak, felel6sségteljesek
és szervezettek, igy hajlamosabbak eréfeszitéseket tenni a veszélyek meg-
értésére és azok elhdritdsara. A lelkiismeretesség hatdsa azért kiilonosen
kiemelkedd, mert az 6nhatékonysdgot erdsitve meggy6z6dést formal arrol,
hogy a fenyegetésekkel szembeni védekezés nemcsak lehetséges, hanem
hatékony is. Ez megerdsiti McCrae és Costa dllitasat,”* miszerint a lelkiisme-
retesség kozvetleniil sszefiigg a célorientdlt és szabalykovetod viselkedéssel.

Extraverzid és 6nhatékonysédg

Az extraverzié pozitiv korreldcidja az 6nhatékonysaggal szintén jelentds,
bér nehezebben értelmezhetd. Az eredmények azt sugalljik, hogy az ext-
ravertalt személyek 6nbizalma hozzajérulhat ahhoz, hogy magasabb szintt
onhatékonysdgrol szimoljanak be, fiiggetleniil attol, hogy ez tényleges
képességeken alapul-e. Ez egybevig azzal az éltaldnos megfigyeléssel, hogy
az extravertélt egyének pozitiv énképiik és szocidlis készségeik miatt gyakran
magasabbra értékelik képességeiket.” Ugyanakkor az extraverzi6 kockdzati
tényezoként is értelmezhetd, mivel az online térben gyakran magasabb
szocidlis aktivitds figyelheté megaz extravertdlt személyeknél, aminagyobb
kitettséget eredményezhet.

Neuroticizmus és védelemmotivacid

A neuroticizmus szignifikins negativ hatdsa az 6nhatékonysdgra és az 4l-
taldnos védelemmotivacidra 6sszhangban 4ll az elméleti varakozésokkal.

74 McCRAE-COSTA 1997.
7S McELROY etal. 2007.
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Az érzelmileginstabil, szorongé egyének hajlamosak eltilozni a fenyegetések
sulyossagat, mikozben alabecsiilik sajat védekezési képességeiket. Ez a minta
ravilagit arra, hogy a neurotikus személyek szdmara a fenyegetettségészlelés
sokkal intenzivebb, ami ugyanakkor bénit6 hatassal lehet a védekezd visel-
kedés kialakuldsdra. Az ilyen egyének gyakran érzik ugy, hogy tehetetlenek
aveszélyekkel szemben, ami elkeriild vagy passziv magatartdshoz vezethet.”s

Bardtsigossag és fenyegetettségészlelés

Az eredmények szerint a bardtsdgossdg negativan korreldl a fenyegetettség-
észleléssel, ami arra utal, hogy a bardtsdgos, empatikus személyek kevésbé

érzékelik az online fenyegetéseket stlyosnak. Ez 6sszhangban van a Nagy
Otok modell azon megéllapitaséval, miszerint a baratsagossdg a mésokba

vetett bizalommal és a konfliktusok elkeriilésével térsul.”” A baratsdgos

egyének hajlamosak a jéindulata értelmezésre, ami online kontextusban

csokkentheti a védekezési hajlanddsagot.

Nyitottsdg az élményekre és fenyegetettségészlelés

Az Gj élményekre nyitott személyek esetében az eredmények érdekes
kett6sséget mutatnak. Bar ezek az egyének valoszintibbnek tartjak, hogy
valamilyen visszaélés dldozatava valnak, ez az észlelés nem tarsul magasabb
onhatékonysdggal vagy védekez hajlandésdggal. Ez arra utalhat, hogy
bér a kivdncsi természett egyének szélesebb korben értesiilnek az online
fenyegetésekrdl, az informacidk elsésorban a fenyegetettségiik érzékelését
novelik, nem pedig a védekezés hatékonysdgaba vetett hitiiket. Ez a minta
felveti annak sziikségességét, hogy a kivancsi egyének szamara célzott
informdciés kampanyok révén ne csak a fenyegetések sulyossagat, hanem
avédekezésilehetSségek elérhetdségét és hatékonysdgdt is hangsulyozzak.

76  ROGERS 1975.
77 McCRAE-COSTA 1997.
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Javaslatok

Az eredmények jol mutatjik, hogy a Nagy Otok személyiségdimenzisi
kozvetett médon, a védelemmotivécié kiilonb6zé komponensein keresztiil
hatnak az online védekez6 viselkedések kialakulasara. A lelkiismeretesség
kiemelked§ szerepe az 6nhatékonysdg kialakitisaban révilagit arra, hogy
a célzott oktatdsi programok és tudatossdgnovel kampéanyok kiilonésen
hatékonyak lehetnek ebben a csoportban.

Ugyanakkor az extravertalt és neurotikus személyek esetében az 6nha-
tékonysag érzékelt szintje és a valds védekezési képességek kozotti eltérés
kezelése fontos kihivas. Ez megkoveteli, hogy a kiberbiztonségi oktatds ne
csaka technikai készségek fejlesztésére fokuszéljon, hanem az érzelmi reak-
cidkatis vegye figyelembe, és redlis onértékelésre 6sztonozze az egyéneket.

Anyitottsag és a baratsagossdg esetében a kommunikdcios stratégidknak
ki kell egyensulyozniuk a fenyegetettségészlelést és az 6nhatékonysagot.
Ezek az eredmények megerdsitik, hogy a személyre szabott intervenciok
ésképzési programok fejlesztése elengedhetetlen az online fenyegetésekkel
szembeni védekezés hatékonysaginak noveléséhez. A jovébeli kutatasoknak
érdemes lenne vizsgdlni, hogy miként lehet a személyiségdimenzidk hatasat
kozvetleniil a védekezé viselkedésekre optimalizélni.



8. A MESTERSEGES INTELLIGENCIA
ALTAL GENERALT KEPEK
FELISMERESENEK KEPESSEGE

A képek az emberi kommunikdci6 és a térténetmesélés alapvetd részét
képezik.”8 Avizudlis informdcidk az tizenetek, érzelmek gyors és hatékony
kozvetitdi, és jelentés mértékben befolydsoljik a befogadé gondolkodd-
st, attittidjeit és viselkedését. A képek ereje abban rejlik, hogy képesek
megragadni a figyelmet, érzelmi reakcidkat kivéltani és emlékezetiinkbe
vésédni.”® A vizudlis elemek jelentésége a médiafogyasztisban is megmutat-
kozik, hiszen a hirek, cikkek és online tartalmak befogadését, értelmezését
és megosztasat is nagymértékben befolydsoljdk.80 A vizuélis tartalmak
érzelmi toltete killonosen fontos szerepet jatszik a befogadok meggy6-
zésében és a véleményiik forméldsiban.8! A vizudlis kommunikécionak
készonhetden 6sszetett gondolatok, informacidk és narrativék is konnyen
befogadhatovd vélnak, és hatékonyabban jutnak el a célkozonséghez.
Aképek nem csupdn informdacidkat kozvetitenek, hanem kulturalis
értékeket, tdrsadalmi normékat és esztétikai preferencidkat is hordoznak. %2
Avizualis kultara kordban a képek értelmezése és befogaddsa dsszetett folya-
mat, amelyet szimos tényezé befolyésol, tobbek kozott a befogadd kulturdlis
hattere, személyes tapasztalatai és kognitiv képességei.®3 Ugyanakkor, bar
avizudlis percepci6 kétségteleniil hozzajarul a val6sig megismeréséhez, nem
teltétlentil fedifel annak teljességét, kiillonosen a mediatizalt képi vilagban.
A képek manipuldcidja, amelyet a modern szdmitdgépes technoldgidk
lehet6vé tesznek, tovabb drnyalja a ,latni és hinni” k6zo6tti hagyoményos

78 CASAS-WILLIAMS 2018.

79 POwELL etal.2015.

80 WANG etal.2023.

81 PALETZ etal.2023.

82 GRUBER-HAUGBOLLE 2013.
83 WALKER-WALKER 2004.
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Osszefiiggést.8+ A fényképek-videok modositasatol a specidlis effekteken
4t a virtudlis valosdgig terjed6 technikai lehetdségek arra kényszeritenek
minket, hogy kritikai szemmel vizsgéljuk a média dltal kdzvetitett vizuélis
informaciokat, hiszen azok hitelessége egyre inkdbb megkérdodjelezhetd.

Aképekbe vetett bizalom valtozdsa érdekes kett6sséget mutat a szakiroda-
lomban: Westling kutatasa azt az dllispontot képviseli, hogy az utébbiidében
az okostelefonokon taldlhato szerkeszt6applikdciok, valamint a beépitett
kép- ésvideofilterek miatt a képek igazsdgtartalma folyamatosan veszitett hi-
telességébdl.8S Vele szemben Parry ugy véli, hogy ennek tudatiban és ennek
ellenére tovabbra is hajlamosak vagyunk elhinni azt, amit litunk.%¢ Az igazi
kihivast mégis azjelenti, hogy az emberek az archoz kapcsoljak a fényképek
ésa digitalis médiaproduktumok igazsagértékét, igy a manipulalt tartalmak
is konnyebben fejtenek ki hatast.87 A képek hitelességének kérdése tehat
egyre komplexebb és problematikusabb a digitalis korban, és eza probléma
kritikus méreteket 6lt a mesterséges intelligencia térnyerésével. Az MI
ugyanis nem csupan uj eszkozoket adott a képek manipuléldsahoz, hanem
radikélisan dtalakitotta a vizudlis kommunikaciét.

A generativ halézatok (General Adversarial Networks, GAN) 88
ésa diffuziés modellek, mint amilyen a DALL-E 3, a Stable Diftusion vagy
a Midjourney?®® révén az MI altal generalt képek minésége az elmult évek-
benjelent6sen javult, és ma mar szinte megkiilonboztethetetlenek a valédi
fényképektsl.?® Ez a fejlesztés nemcsak miivészeti alkotdsok, hanem az alter-
natfvvaldsagot leképezd, hamis arcokat tartalmazé mozgoképes tartalmak,
ugynevezett deepfake vide6k létrehozdsara is alkalmas.®! A technoldgia

8% BERGER 2012.

85 KIETZMANN etal. 2019.

86  PARRY 2000.

87 KIETZMANN etal. 2019.

88  GOODFELLOW etal.2020.

89 DHARIWAL-NICHOL 2024; ROMBACH etal. 2022.
90 NIGHTINGALE-FARID 2022.

91 RICKER etal.2024.
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demokratizaléddsaval - a széles korben elérhetd, felhasznalobarat alkalma-
zdsoknak koszonhetéen — barki konnyedén készithet megtéveszts képeket,
ami jelentésen megnoveli a potencidlis dldozatok korét. A valésaght hami-
sitvanyok veszélye abban rejlik, hogy nemcsak a vizualis élményt, hanem

ahozza kapcsolodd emlékeket és hiedelmeket is torzithatjdk.>2 Az MI altal

generaltképek felismerése nem csupan technikai kérdés, hanem az emberi

észlelés és kognitivfolyamatok megértését is igényli.”> A technologia gyors

fejlédése miatt azonban egyre nehezebb Iépést tartani a legtijabb mddsze-
rekkel és a hamisitvanyok egyre kifinomultabb formaival.>*

A manipuléltképek felismerése komoly kihivast jelent a laikusok és a szak-
ért8k szdmdra egyarant. Tobb kutatés is igazolja (tobbek kozétt: Veszelszki
és szerzdtarsai®s vagy Nightingale és szerzdtarsai®®), hogy az emberek
nehezen tudjak megkiilonboztetni a valos és az MI altal generalt képeket,
kiilonésen akkor, ha a hamisitvanyok kival6 mindséguek és realisztikusak.
A manipuldci6 felismerését szimos tényezd nehezitheti: tobbek kozott
aképek komplexitasa, abefogado elézetes tuddsa és tapasztalata, valamint
az érzelmi reakciok, amelyeket a képek kivaltanak. Az MI ltal generalt képek
esetében gyakran el6fordulnak aprébb hibdk és anomalidk, amelyek drul-
kodé jeleklehetnek a szakérték szimaéra.®” Ezek lehetnek példaul szokatlan
texturdk, ardnytalan arcvondsok, természetellenes fények és arnyékok vagy
akép kontextuséval nem Gsszeegyeztethetd elemek.”® A manipulalt képek
felismerésében az emberi intuicid is szerepet jatszhat, azonban ez nem min-
dig megbizhatd, és tovdbbi vizsgélatokat igényel.*® A deepfake technoldgia
fejlédése és a generativ MI-modellek egyre kifinomultabb képességei miatt

92 NEWMAN etal. 2012.

93 Luetal 2023.
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97 Yu etal. 2024.
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a manipulélt képek felismerése folyamatos kihivast jelent, és tovébbi

kutatdsokra van szitkség a hatékonyabb detektaldsi modszerek kidolgozdsa-
hoz.190 A kutatédsok azt mutatjék, hogy az emberek hajlamosak bizni alatott
képekben és videdkban, még akkor is, ha azok manipulaltak.1! Ezért

elengedhetetlen, hogy a médiahasznalok tisztéban legyenek a deepfake

technoldgia veszélyeivel, és képesek legyenek felismerni a hamisitvanyokat.

Kutatdsunk célja annak vizsgalata, hogy a jelenlegi fejlettségi szinten

mennyire tudjik a laikus médiahaszndlék megkiilonboztetni az MI dltal

generalt képeket a valédi fényképektol. Fontos megvizsgalni, hogy mekkora

eltérések mutatkoznak az emberek teljesitményében, és milyen tényez8k
befolydsoljak a sikeres detektdlast. Ezen kérdések megvélaszoldsa kulcsfon-
tossdgt a médiaismeret fejlesztéséhez, a manipuldcié elleni kiizdelemhez

és a digitalis térben valé biztonsagos eligazoddshoz. 192

MODSZER

Kutatdsunk sordn arra voltunk kivancsiak, milyen tényez6k befolyasoljik
a kitoltéket a mesterséges intelligencia 4ltal generalt és valodi képek felis-
merésének képességétilletden. A folyamat els6 1épéseként meghataroztuk
avalodiképeket, és azokat alapul véve promptoltuk a Playground Al nevet
visel6 képgeneréldsra haszndlhato platformot. Aképeket 2024 tavaszén ge-
neréltuk, igy a platform akkori képességeit titkrozik. Ezt fontos figyelembe
venni, hiszen a generativ mesterséges intelligencia modellek folyamatosan
fejlédnek, és a képességeik egyre meggydzébbek.

Afelhasznalt valodi képeket ingyenes stockfotdbézisbol valasztottuk ki.
Mind férfiakat, mind n6ket d4brézolé képekbdl 3-3 portrét valasztottunk azo-
nos szempontok szerint: a képeken hozzavetélegesen 20-as, 40-es és 60-as

100 T, ApEVIC etal. 2024.
101 NIGHTINGALE-WADE-WATSON 2017.
102 VESZELSZKI-HORVATH-KOVACS 2022.
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éveikben jaro férfiak és nok szerepeljenek. A mesterséges intelligencidval

generalt képek esetében figyeltiink arra, hogy a mesterséges intelligencia

promptoldsa sordn azonos technikai specifikiciokat adjunk meg, mint

amivel az eredeti képeket készitette az alkotdja. A generélds sordn a Play-
ground Al fizet8s verzidjat hasznaltuk, ugyanis ebben a forméban sokkal

tobb bedllitast tudtunk alkalmazni, az ingyenes esetében a filter, killonb6z6
motorok valtoztatisa nem llt volna médunkban. A fiiggelékben taldlhato

promptok segitségével késziilt képek koziil végiil kdzosen valasztottuk ki

a felhasznélt képeket.

Anyolcas csoportokbol minden esetben egyetlen képet vélasztottunk ki,
azt, amelyet hdrom itész kozmegegyezéssel a legvaldszertibbnek gondolt.
E kérdéivblokkban a képek sorrendjét véletlenszertien, meghatarozott korld-
tozdsok mentén adtuk meg. A végleges sorrend kialakitdsakor tovabbi fontos
szempont volt, hogy csokkentsiik annak az el6forduldsi valoszintiségét, hogy
akitolt6 hozzaszokik egy bizonyos ingertipushoz: ha példéul egymds utin
tul sok mesterséges intelligencia dltal generdlt képet lat, ez sorozathatasként
befolyésolhatja a képek percepcidjinak folyamatat. A végs6 sorrendet egy
olyan algoritmussal dllitottuk el6, amely a képek véletlenszert permutacioit
dllitotta el6, ezt ismételve addig, amig nem taldlt egy olyan sorrendet, amely
az alabbi feltételek mindegyikének megfelelt:

1. Azonos nemt személybdl legfeljebb harom kévetheti egymdst
a sorozatban.

2. Azonos korcsoportba tartozé személyekbdl legfeljebb ketté kovet-
heti egymast.

3. Azonos tipusba tartozé ingerbdl (valédi fénykép, illetve MI 4ltal
generaltkép) legfeljebb hdrom kévetheti egymast.

Avégleges bemutatdsi sorrend a fentiek értelmében a 8.1. tabldzatban lithato
elrendezés szerint alakult.
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8.1. tdbldzat: A képi ingerek jellemz6i és bemutatdsi sorrendje

Pozicié 1D Nem Eletkor Tipus
1. 1 férfi fiatal valodi
2. 12 né idés MI-generalt
3. S nd kozépkoru valodi
4. 2 férfi kozépkoru valodi
S. 10 nd fiatal MI-generalt
6. 9 férfi idés MI-generalt
7. 11 nd kézépkoru MI-generalt
8. 4 né fiatal valodi
9. 3 férfi idés valodi
10. 7 férfi fiatal MI-generalt
11. 8 férfi kézépkoru MI-generalt
12. 6 nd idés valodi

Forrds: sajat szerkesztés

A vizsgélatban hasznilt teljes képi ingeranyagot miniattirok formajaban
a 8.2. tiblazat foglalja dssze. A képeket nagy méretben (ahol a részletek is

megfigyelhetdk) a kotet fiiggeléke tartalmazza.
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8.2. tdbldzat: A vizsgdlatban haszndlt valodi fényképek
és mesterséges intelligencia dltal generdlt képi ingerek

fiatal kozépkora idés

férfi

Valodi fénykép

Ml altal generalt kép
férfi

né

Forrds: sajat szerkesztés
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Akitoltéket nem szoritottuk idkeretek kozé, igy addig vizsgalhattak a képe-
ket, amig szitkségesnek itélték. Minden esetben 6 valaszbol 416 Likert-skalds
kérdést tettiink fel a latott kép megitélésével kapcsolatban:

+ Szinte biztos, hogy ez valodi fénykép.

+ Valészing, hogy ez valédi fénykép.

+ Bizonytalan vagyok, de inkdbb azt mondandm, hogy ez valodi fénykép.

+ Bizonytalan vagyok, de inkdbb azt mondandm, hogy ezt a képet MI

generdlta.
» Val6szind, hogy ezt a képet MI generélta.
+ Szinte biztos, hogy ezt a képet MI generalta.

Akitolt6 valasza tehdt mind a valodi fényképek, mind az MI altal generalt
képek esetében egységesen az MI-re valé gyanakvds fokat jel6li. Amennyiben
azadatkozl nem a ,Szinte biztos, hogy ez valédifénykép” valaszt jelolte, arra
kértiik, hogy réviden irjale, mi miatt érzi tigy, hogy a fénykép nembiztos, hogy
valédi. Aképnek mely elemei tiintek gyantisnak vagy egyenesen arulkodénak?

EREDMENYEK

Az eredményeink Osszességében azt mutatjak, hogy a kitolték nagy biz-
tonsdggal képesek megkiilonboztetnia valodi fényképeket a jelenleg széles

korben hozzéférheté MI-eszkozok dltal generélt képektdl (a felhasznélok
szdmdra széles korben hozzéférhet6 technoldgia mai fejlettségi szintjét
vizsgalatunkban a Playground Al platform el8fizetds verzi6ja reprezentdlta).
Ahatos skélan a gyanakvas atlagos szintje MI-képek esetében 4,74 (sz6rés:

0,98), mig valédi képek esetében az (indokolatlan) gyanakvas atlagértéke

2,27 volt (szérés: 0,85). Az illesztett mint4s t-proba eredménye szerint

ekillonbség erésen szignifikdns: t(214) = 28,433; p < 0,001. Akét ingertipus

esetében a gyanakvis szintje kozotti korreldcid nem szignifikdns, mértéke

elhanyagolhaté (r=0,034), tehdt az adatsorban nincs olyan mintédzat, amely
arra utalna, hogy a képek megitélését befolydsolnd a kitolté valamiféle dlta-
lénos hajlama a gyanakvasra, a kép jellegétdl figgetleniil. A két ingertipus

megitélésében mutatkozé igen nagy mértéki kiillonbséget (Cohen-féle

d =1,939) 95%-0s konfidenciaintervallumokkal a 8.1. dbra szemlélteti.
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6,0

50

Gyanakvas

20

Ml dltal generalt képek Valodi képek
8.1. dbra: Az MI dltal generdlt képek és valodi fényképek
percepcidja kozott mutatkozd kiilonbség
Forrds: sajét szerkesztés

Akétingertipusra adott vélaszok kiillonb6z6sége a gyanakvas eloszldsan is
jol megfigyelhetd (8.2. 4bra). Az MI ltal generalt ingerek esetében balra
ferde, mig a valodiképek esetében jobbra ferde eloszlast kaptunk, amelyet
a 8.2. dbra hisztogramjai is megerdsitenek.
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8.2. dbra: A gyanakvds mértékének eloszldsa MI dltal
generdlt képek és valédi fényképek esetében
Forrds: sajét szerkesztés
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M, idés n6é

M, fiatal férfi

MI, idés férfi

MI, kozépkoru férfi

M, fiatal né

MI, kozépkort né

35 40 45 50 55 60
Gyanakvas

8.3. dbra: A gyanakvds dtlagos mérteke a hat MI dltal generdlt kép esetében
Forrds: sajét szerkesztés

Az Ml altal generalt képek sikeres detektaldsa (vagyis az indokolt gyanakvés
mértéke) természetesen ingerenként kiilonbozott. A kitslték leginkabb
az id8s nét abrézold képet vélték gyanusnak (4tlag: 5,44), de hasonléan
konnyen ismerték fel az MI jellegzetességeit a fiatal férfit és az id6s férfit
&brézol6 képeken is (4tlagok, rendre: 5,10 és 5,07). A legnagyobb kihivést
akézépkorunét dbrazold kép jelentette, itt az dtlagos gyanakvas mértéke alig
haladta meg a skéla 3,5-6s kozépértékét (atlag: 4,01). Altaldnosan elmond-
hat6 ugyanakkor, hogy valamennyi MI-generélt inger esetében a vélaszadok
tobbsége arra hajlott, hogy a kép valészintileg nem valodi. A hat ingerhez
kapcsolddo gyanakvds dtlagos szintjét 95%-os konfidenciaintervallumokkal
a 8.3. dbra mutatja.

A gyanakvas azonban nem kizdrdlag az MI éltal generalt ingerek ese-
tében érdekes jelenség, hiszen e technoldgia megjelenésével megjelent
amasikirdnyt percepcids torzits is, amely azt eredményezi, hogybizonyos
felhaszndlok mér a valodi fényképeken is latni vélik a MI-algoritmusok
tipikus jellemz8it, azaz a tényleges fényképek val6disagat is megkérdéjele-
zik. Esetiinkben ennek az indokolatlan gyanakvasnak a szintje — mint fent
lattuk — alacsony (4tlag: 2,27). Az egyes képekre kiilon lebontva azonban
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Valédi, fiatal férfi

Valédi, id6s férfi

Valodi, idés né

Valddi, kézépkoru férfi

Valodi, kozépkord né

Valadi, fiatal né

1.5 20 25 3,0 35 4,0
Gyanakvas
8.4. dbra: A gyanakvds dtlagos mértéke a hat valddi fénykép esetében
Forrds: sajét szerkesztés

azt latjuk, hogy ez nem minden esetben van egységesen igy. Esetiinkben
avalodifiatal férfirol késziilt képpel kapcsolatban érezték a kit6ltok leginkabb,
hogy azt MI generalhatta (a gyanakvas atlagértéke: 3,53), mig a tobbi kép
esetében igen magabiztosan dllitottak, hogy akép valédi (dtlagok: 1,79-2,29).
E mintazatot — 95%-o0s konfidenciaintervallumokkal — a 8.4. 4bra szemlélteti.

Avalédi és az MI dltal generdlt képekre kiilon-kiilon szdmitott gyanakvasi
mutaté mellett minden kitolt6re kiszdmitottunk egy Gsszesitett mutatot
is, amely a percepci6 pontossagat mutatta. E mutaté értékét a kovetkezd
képlettel hatdroztuk meg:

_ GYyr+(7-Gy,)
P = 2

ahol Pa percepci6 pontossig, GY,,, a MI-képek esetében mutatott, indokolt
gyanakvas atlagos szintjét, a GY, pedig a valodi képek esetében mutatott,
indokolatlan gyanakvas dtlagos szintjét jeloli. A mutat6 tehdt az elméletileg
legmagasabb 6-os értéket akkor éri el, ha a kitoltd valamennyi MI-vel ge-
nerdltkép esetében a ,Szinte biztos, hogy ezt aképet MI generélta” opcidt,
ésvalamennyi valodi kép esetében a ,Szinte biztos, hogy ez valodi fénykép”
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opciét valasztotta. Az elméletileg legalacsonyabb, 1-es értéket az a kitolté
kapnd, aki éppen forditva, a MI-képek valodisdgarol és a valodi képek
MI-generalt voltarél lenne minden esetben kivétel nélkiil meggy6zddve.

E percepciés mutaté minimuma 2,75, mig maximuma 6,00 volt; tehdt volt
amintdnkban olyan adatkoz16, aki mind a 12 ingerre nemcsak helyes valaszt
adott, hanem teljes magabiztossaggal tette azt. A percepcié pontossaganak
atlagértéke 4,74, mig a szérdsa 0,64 volt. A tovabbi elemzés azt mutatta,
hogy a mutaté eloszldsa halom alakd, kézel szimmetrikus, bar kissé balra
ferde, amely a skala kozépértékét meghaladé atlagértéknek koszonheto.
Ezt szemlélteti a 8.5. dbran lathaté hisztogram.

Ez az 6sszesitett mutaté lehetévé tette azt is, hogy megvizsgaljuk, kimu-
tathatdk-e szignifikdns kiillonbségek a percepcié pontosségaban kiilonféle
ingertipusok esetében. Az adataink szignifikdns eltéréseket mutatnak
mind az dbrazolt személy neme, mind az abrazolt személy korcsoportja
tekintetében.

60
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8.5. dbra: A percepcié pontossdgdt mérd dsszesitett mutatd eloszldsa
Forrds: sajét szerkesztés
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Az illesztett t-préba eredményei szerint a felhasznalok szignifikdnsan pon-
tosabban ismerték fel a néket dbrazold, mint a férfiakat dbrazold képeket:
a pontossag dtlagértéke a két esetben: 4,83, illetve 4,62. Az eltérés mér-
téke tehat kismértékt (Cohen-féle d = o,311), viszont erdsen szignifikdns:
t(214) = 4,567, p < o,001. A két ingertipus felismerésében mutatkozé kii-
lonbséget — 95%-o0s konfidenciaintervallumokkal — a 8.6. dbra szemlélteti.

Hasonléan szignifikins hatdsu a percepcié pontossigdra az dbrazolt sze-
mély életkora. Az eredmények szerint az ismételt méréses ANOVA fontos
el6feltétele, a szfericitds nem sériilt (Mauchly-féle W= 0,995; 2[2] =1,045,
n.s.), vagyis a feltételparonkénti kiillonbségek varianci4ja a populéciéban
egyenl6nek tekinthetd. Az ismételt mérésekkel végzett varianciaanalizis
eredményei szerint — a szfericitds feltételezését megtartva — szignifikdns
kilonbségek voltak a kiillonb6z6 korcsoportokat dbrazolé képek helyes
felismerésében: F(2, 428) = 39,498, p < o,001. Ahogy a 8.7. 4brén is jol
lathato, e killonbségeket az okozza, hogy id6s emberekrél készitett valodi
és MI-generalt képeket a kitolt6k pontosabban tudtak megkiilonboztetni
(4tlagos pontossag: 5,02), mint a kozépkora személyekrdl (atlag: 4,65),
illetve a fiatal személyekrol (4tlag: 4,54 ) készitett kétféle ingertipust. A 8.7.
abran a hibahatirok — a korabbi dbrakhoz hasonldan — 95%-os konfidencia-
intervallumokat jelolnek.

50

48

4,6

A percepcié pontossdga

44
Néket dbrazolé képek Férfiakat abrazolo képek

8.6. dbra: A percepcid pontossdga a képen ldthaté személy neme szerint
Forrds: sajét szerkesztés
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8.7. dbra: A percepci pontossdga a képen ldthat személy életkora szerint
Forrds: sajét szerkesztés

A gyanakvds szoveges indokldsdban azonosithaté mintdzatok

Erdemes a statisztikai eredményeket dsszevetni a szoveges valaszokkal.
A 8.8.abrdn lathat6 6sszehasonlité szofelhSben jollathatd, hogy az MI dltal
generalt képek esetében a gyanakvést legjellemzébben valamiféle talzas
valtotta ki (,tal”, ,tulsigosan”). E hatarozészokhoz gyakran kapcsolédtak
a tul ,tokéletes”, ,szabdlyos”, ,,sima” melléknevek, amelyek jellemz6en
a,bor’, ,arc’, ,haj”, ,szem’, , kézfej” fonevek jelz6iként szerepeltek. Az dbra
also felén, a valédi fényképekre adott vélaszokban gyakran eléforduléd
szavak korében nem figyelhet$ meg ilyen vilagos mintazat. A ,férfi” sz6
példaul csak azért szerepel gyakran, mert a kép, amely a legtébb adatkoz-
16ben véltott ki indokolatlan gyanakvést, egy fiatal férfit dbrazolt. A tobbi
gyakori sz6 is azt jelzi, hogy a valodi fényképek esetében a gyanakvast egy
éltalanos benyomds (,megérzés”) véltja ki, amely szerint a kép nem tiinik
Ltermészetes™nek vagy ,valédi™nak, és ezt a (hamis) érzetet nagyjabol
hasonléan gyakran véltja ki a ,kornyezet” (,fények”, ,arnyékok”, »szoba”),
illetve a képen lathato élettelen targyak (,fiiggdny”, ,ing”), mint a képen
szerepl6 személy részletei (,fogak”, ,sz4j”, ,kezek”).
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8.8. dbra: Az MI-generdlt képek és a valédi fényképek
dltal kivdltott gyanakvds indokldsdban szerepld
szavak gyakorisdgdt dsszehasonlité szdfelhd

Megjegyzés: Az abra felsd részén olvashaté zold szavak
az MI-képekre adott valaszokban, mig az als¢ részen lithato
narancssarga szavak a valddi fényképekre adott valaszokban

fordultak elé gyakrabban. A szavak mérete a kétféle ingertipusra
adott valaszokban a gyakorisigbeli killonbséget fejezi ki.
Forrds: sajét szerkesztés

A textualis adatok kozelebbi vizsgalata alapjan kirajzolédik, hogy bar az MI
dltal generélt képek egyre realisztikusabbak, a vilaszad6k mégis szamos olyan
vizudlis jelre mutattak rd, amelyek segithetnek a valodi és a mesterségesen
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generalt képek megkiilonboztetésében — és nem mellesleg teljesen megtfe-
lelnek a szakirodalom éltal emlitett tényez6knek. Ebben, ugy latszik, nem
sikertilt olyan mértéki el6relépést megtennie az algoritmusok fejlesztSinek,
ami kikiisz6bolné a problémakat.

Az egyik leggyakoribb dilemmét a realizmus paradoxona okozta. Er-
dekes moédon a ,tul tokéletes” megjelenés, ami a kordbbi MI-generdciok
gyengesége volt, tovibbra is drulkodo jel volt a kitolték szdmadra, gyakran
emlegették a bdr természetellenes simasigat (,,semmi pigmentacid, rnc,
bérhiba”), a hidnyzo rancokat, a tul élénk szineket és a hibatlan, ,mdanyag”
hatasu feliileteket (,,minden tdl sima, hidnyoznak a textarék a képrél”).
Ez arra utal, hogy mikozben az algoritmus a realizmusra torekszik, olykor
tulld a célon, és olyan képeket hoz létre, amelyekrél hidnyoznak a valds
vilag apro tokéletlenségei.

Voltak anatémiai buktatdk, killonosen a kezek és az ujjak dbrazoldsa
jelent tovébbra is némikihivést az MI szdméra. A vélaszad 6k szdmos példat
hoztak a furcsa ujjtartésra, a hidnyzé (,4 ujja van csak”) vagy deformélt
(,ranctalanok az ujjai”) ujjakra, a természetellenes kéztartasra és a kézfej
ardnytalanségaira (,,Jobb kézfej térbeli elhelyezkedése természetellenes”;

,Balkézfej furcsan 4ll, hajlik”; ,, A kézfején1év6 rancok, bérreddk, bérszin”).

Aszemek és az arcis gyakran eldruljék a mesterséges eredetet: a kifejezéste-
len tekintet, a tl szabalyos arcvondsok, a szimmetria és a bér texturdjanak
hidnya mind gyanus jelek voltak éslehetnek.

Fontos szerepet jatszott a kontextus és a kompozicio, a hattér és a kor-
nyezet elemzése, tagadhatatlan ennek jelent6sége. A homdlyos, elnagyolt
vagy természetellenes hattér (, A hattér homalyositdsa alul kérkérds” [sic!]),
afények és arnyékok furcsa eloszldsa (,,nincsenek arnyékok, holott a fényvi-
szonyok alapjén kellene lenni”), a térgyak irrelis elhelyezkedése, valamint
a személy és a kornyezet kozotti diszharmonia (, A hittér homélyositédsa
alul korkoros, a test nagy része mogott pedig tul erds a blur technika”) mind
utalhattak mesterséges eredetre. A ruhazat és a kiegészitok is drulkodok
voltak: a ruhdk természetellenes esése, a kiegészit6k elmosodottsiga vagy
torz formédja, az értelmetlen feliratok és a kiolvashatatlan szévegek az MI-ge-
nerédlt képeket jelentették.
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A vélaszadok bizonytalansiga a valodi képek esetében is ramutat arra,
hogy a modern képszerkesztd programok és filterek megnehezitik a valos
ésageneralt képek megkiilonboztetését. Ahogy az MI-technoldgia fejlédik,
és egyre realisztikusabb képeket hoz létre, a detektalds is egyre nagyobb
kihivastjelent. A kritikus gondolkodas, a részletekre valé odafigyelés, az ana-
tomiai ismeretek és a képi kompozicié elemzése mind fontos szerepet
jatszanak a MI dltal generélt képek felismerésében. A jov6ben feltehetéen
ujabb mddszerekre és eszkozokre lesz szitkség a mesterségesen generalt
képek azonositdsdhoz. A kutatdsnak a technoldgiai fejlddéssel parhuzamo-
san kell haladnia, hogy megérizheté (vagy inkabb visszaallithaté) legyen
avizudlis informaciok hitelességébe vetett bizalom.

OSSZEGZES

Tanulményunkban a mesterséges intelligencia altal generdlt képek felismeré-
sének képességét vizsgdltuk laikus médiahasznélok korében. A Playground
Al platform Stable Diffusion modelljével generdlt, realisztikus portré-
kat valédi fényképekkel vetettiik 6ssze egy online kérdéives kisérletben.
Eredményeink azt mutatjék, hogy a vélaszadék meglep6 pontossiggal
tudtik megkiilonboztetni a kétféle képtipust. Az MI-generalt képek eseté-
ben a gyanakvés 4tlagos szintje szignifikinsan magasabb volt (4,74), mint
avalddi fényképek esetében (2,27). Ez akiilsnbség igen nagy mértékinek
tekintheté (Cohen-féle d =1,939). Fontos megjegyezni, hogy a technolégia
folyamatosan fejlédik, igy a jov6ben ez a kiilonbség varhatoéan csokkenni fog.

A percepcid pontossagat vizsgdld dsszesitett mutatonk alapjan megélla-
pitottuk, hogy a valaszaddk 4tlagosan 4,74 pontot értek el a 6-os skdlan, ami
aztjelzi, hogyalegtobb esetben helyesen azonositottak a képek eredetét. Er-
dekes m6édon a nék képeit valamivel pontosabban tudtak megkiilonbéztetni,
mint a férfiakét, valamint az id§sebb személyeket dbrazold képek esetében
volt alegmagasabb a percepcié pontossdga. Ez utobbi eredmény 6sszhang-
ban van a sz6veges vilaszok elemzésével, amely szerint az MI-algoritmusok
tovébbrais nehézségekbe titkdznek az emberi anatomia, kiillonosen akezek
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ésaz arcrealisztikus dbrézoldsdban. A valaszad 6k gyakran emlitették a bér
természetellenes simasdgat, a hidnyzo6 rancokat, a furcsa ujjtartdst és a kife-
jezéstelen tekintetet mint drulkodd jeleket. Emellett a hattér és akornyezet
elemzése is fontos szerepet jatszott a képek megitélésében. A homadlyos,
elnagyolt vagy természetellenes httér, a fények és drnyékok furcsa eloszldsa,
valamint a személy és a kdrnyezet kozotti diszharmdnia mind utalhattak
mesterséges eredetre.

Kutatdsunk eredményei ravildgitanak a médiaismeret fejlesztésének
fontossdgdra a digitalis korban. A mesterséges intelligencia altal generélt
képek egyre realisztikusabbak, és egyre nehezebb 6ket megkiilonboztetni
avalodi fényképekt6l. A kritikus gondolkodas, a részletekre valé odafigyelés,
az anatémiai ismeretek és a képi kompozicié elemzése mind fontos sze-
repet jatszanak a manipulalt képek felismerésében. Ezek most még olyan
szinten dllnak, hogy egy gyakorlott szem viszonylag konnyen kiszrja éket,
viszont érdekes kérdést vet fel ez a jo6vére nézve: elvarhat6-e egy 4tlagos
médiafogyaszt6tol, hogy szakértd legyen vizualis téren? A jovSben tovabbi
kutatdsokra van sziikség a hatékonyabb detektdldsi modszerek kidolgozé-
sahoz, valamint a médiahasznélok felkészitéséhez a deepfake technoldgia
veszélyeire is. Ahogy az algoritmusok fejlédnek, ezzel pirhuzamosan a ku-
tatdsoknak is haladniuk kell, hogy megérizhessiik a vizualis informéciok
hitelességébe vetett bizalmat, és megakadélyozhassuk a manipulélt képek
altali visszaéléseket. Teljes pontossiggal mikodd detektal6 rendszerek
hidnyaban ennyi az, amit tehetiink, bizva abban, hogy az egyéni teljesit-
mény Osszeadodik.



9. AVIZUALIS MI-FELISMERO
KEPESSEG HATTERTENYEZOI

A2015-ben megrendezett World Press fotoversenyen huszonkét fotot zartak

ki utélagosan beazonositott vizudlis manipuldcié miatt. A rangos verseny
kozfelhdborodast valtott ki a fotoriporteri szakmdban, és a botranyt kove-
téen a World Press 4j etikai szabalyt hozott létre: egy képverifikdlo teszt
elvégzése mellett a fotésoknak bizonyitaniuk kell, hogy képeik titkrozik
avaldsagot, és nem vezetik félre a kozonséget. 19 Ha egy vildgszinten ismert
verseny szakmai zstirije sem minden esetben képes kisziirni az MI dltal
generalt vizualis tartalmakat, a laikus tartalomfogyasztoknak varhatéan
sokkal kisebb esélyiik van a helyes megitélésre.

A jelen kutatds bizonyitékul szolgal arra, hogy a bemutatott vizudlis
tartalmak jellemzdi (péld4ul az dbrazolt személy neme és korcsoportja)
erteljesen befolydsoljik a befogadd megitélését (lasd 8. fejezet). A valédi
és MI altal generélt képek megkiilonboztetésének képessége természete-
sen nemcsak az ingerek kiilonféle jellemz6in mulhatnak, hanem a képet
megtekint6 felhaszndlé attributumain is. Itt gondolhatunk a generdciés
killonbségekre, az elsajatitott digitalis kompetencidkra vagy a felhasznalok
nemébdl ad6dé kognitiv eltérésekre is. Az ebben a fejezetben bemutatott
elemzések azt a kérdéskort vizsgaljak, milyen egyéni jellemzék hozhatok
osszefiiggésbe azzal, hogy valaki hatékonyabban vagy kevésbé hatékonyan
képes Ml dltal létrehozott vizualis tartalmakat megkiilonboztetni a valodi
tényképektol.

103 NIGHTINGALE-WADE-WATSON 2017.
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A DIGITALIS KEPMANIPULACIO KORSZAKA

,Minél tobbet tudunk, anndl tobbetlatunk” - tartja az Aldous Huxley nevéhez
fiz6d6 kozismert mondads.'%* Az infokommunikaciés technoldgia kibévi-
tett meghatdrozdsa béven talmutat az okoseszkoz-hasznélaton, kiilonosen
akozosségimédia-platformok dltal kozvetitett végtelen mennyiségu vizualis
tartalom miatt.!% A Photoshop, Affinity Photo és szimos més képszerkesztd
szoftver megjelenése 1j kapukat nyitott meg a digitélis képszerkesztés
szdmdra, amit a mesterségesintelligencia-alapt, ingyenesen igénybevehet
weboldalak, képszerkesztd applikacidk kovettek. Ezek a feliiletek nem csu-
pan a professziondlis fotografusok szdmadra elérhetdek — akik a laikusokkal
ellentétben ismerik és kovetik az etikus képszerkesztés szabélyait —, hanem
a kozosségi felilletek barmely felhaszndldja hasznalhatja ezeket, ezdltal
filtert helyezhet a szelfijére, karcsusithatja a képen a derekat, vagy éppen
létrehozhat egy MI-avatart. A gyorsan letolthetd, felhasznalobarat moé-
don, konnyen kezelhetd képszerkeszté-feliiletek feliilirjék ,,a kamera soha
nem hazudik” kijelentést, ezdltal jogosan kérddjelezhet6 meg a vizualitds
ésigazsigtartalom Gsszefiiggése, vagyis egy képi produktum hitelessége. 106

Az 1jtechnoldgidk jelent6sen megvaltoztattak a képek, hangok és szavak
tarsadalmunkra gyakorolt hatdsat. A digitélis kdrnyezetiinkben tortént
korszakos 4tszervez8dés a val6sighoz és az egymashoz valé viszonyuldsun-
kat is meghatarozza.?” A megvaltozott tdrsadalmi elvirasok Gj miiveltség
megjelenését segitették el6, amelyet vizudlis miveltségnek hivunk. 108 A vi-
zualis muveltség (Spalter és Van Dam alapjan , digitalis vizualis muveltség”

-kéntisismert; digital visual literacy);'* akiilonb6z4 vizudlis produktumok
értelmezésének és elkészitésének képessége. 110 Spalter és van Dam alapjan
hdrom alapvet6 kompetencia hatirozza mega digitalis vizuélis miiveltséget:

104 HUXLEY 1974.

105 YOUSSEF-DAHMANI-RAGNI 2022.
106 NEWTON 2006.

107 GALLESE 2024.

108 M ESSARIS 2012.

109 SPALTER — VAN DAM 2008.

110 DEBES 1969.
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1. adigitélis-vizualis produktumok kritikus értékelése (kétdimenzids,
hdromdimenziés, statikus és mozgo);

2. adigitélis-vizualis adatok (etikus) 4brazoldsarél val6 dontés;
technoldgiaalapt hatékony vizudlis kommunikaci6 a befogadokkal.

AZ MI-FELISMERO KEPESSEG

Joggal feltételezhetd, hogy a digitélis médidval feln6vé generdciok vizudlis

miiveltsége egyenesen aranyos a hatékonyabb képi felismeréssel, viszont
aképszerkesztési gyakorlatok ismerete és a vizualis manipuldcid felismerésé-
nekképessége még mindig meglehetdsen alacsony a digitdlis bennsziilottek
korében. Eztigazolja Lazard éskutatécsoportjanak vizsgilddédsa is, amelyben
szépségapoldsi hirdetések eltérd arinyban manipulalt képeinek fogyasztoi
attitéidre gyakorolt hatdsét vizsgéltédk egyetemi hallgatok korében.!1! F6
kutatési kérdésiik az volt, vajon befolyasolja-e a képek manipulalési ardnya
afogyaszt6i dontést. A hirdetésen minden esetben egy modell voltlathato,
akinek elsésorban az arcan végeztek szerkesztést: nagyobb szemek, fehérebb
fogak, szimmetrikusabb arc és szebb bor. A kutatds arra a kovetkeztetésre
jutott, hogy a képek megtekintési idejétdl figgetlenill a résztvevok csak
kismértékben tudték azonositani a manipulalt elemeket. Abban az esetben,
amikor valasztaniuk kellett a nagyobb vagy kisebb mértékben manipuldlt
képek koziil, pozitivabb attitiddel rendelkeztek a nagyobb mértékben
manipulalt hirdetések esetében.

Egy masik kutatds a politikai deepfake videSk vizudlis hamisitisédnak felis-
merését tanulmanyozta 829 egyetemi hallgatéval.112 A kutatds a képhamisitds
kérdéskorétjartakoriil, és azt vizsgalta, milyen motivicidk alapjén képesek
abefogadok megkiilonboztetni egy valodi politikai beszédet a deepfake altal
generalttol. Ot f8 okot emeltek ki, amelyek miatt a résztvevék bizalmatla-
nokvoltak az izenetekkel szemben: 1. az elhangzottak és a politikai realitds
kozotti eltérés (30,6%); 2. véleményen alapulé politikai bizalmatlansig
11 LAZARD-BOCK-MACKERT 2020.

112 HAMELEERS — VAN DER MEER — DOBBER 2024. K6szonjiik a kutatds ajdnldsat
Taxner Tunde kolléganknak.
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(15,9%); 3. az audiovizualis ingerek észlelt manipuldcidja (12,1%); 4. tényszert
allitasok, forrdsok hidnya (10,3% ); 5. médiatudatossag (2,7%). A résztvevék
28,5%-a egyaltalan nem tudott valaszt adni az audiovizudlis manipuldcié
beazonositasara, emellett pedig az alanyok mindossze 12,1%-a vette észre
avideok kozotti tényleges killonbségeket. A résztvevok foként a szintetikus
szdjmozgast emelték ki hamis elemként. Am a felmérés f8 konklizidja az volt,
hogy a befogad6k dltalanossagban hitelesnek vélik a deepfake videokat.
Ugyancsak a politikai kommunikdci6 teriiletérél szarmazik Dobber
és kutatdtdrsaill® vizsgdlata. A politikai attitidok deepfake-kel torténé
megvaltoztatdsara irinyul6 online kisérletiikben azt taléltak, hogy az dltaluk
létrehozott deepfake-vided képes volt egy politikai szereplé megitélését
megvaltoztatni. A 278 vizsgélati alany valaszai alapjan a politikus kedveltsége
szignifikinsan cs6kkent az 6t lejaratd, hamis vide megnézése utin — dma po-
litikus partjairdnti elkotelezettség valtozatlan maradt a kontrollallapothoz
képest. A politikai szintér mellett a deepfake-kel elé4llitott tartalmak a gaz-
dasig befolyasolésara is képesek (példaul egy tézsdei hir elterjesztésével).
Az aképesség, hogy digitalis szoftverek dltal készitett képeket hozzunk
létre, manipulaljuk és terjessziik 6ket, ma mar mindeniitt jelen van. Mes-
saris a vizudlis mtiveltség jelenségének két fontos kovetkezményét emeli
ki.11* Egyrészt a digitdlis média nehezen felismerhetd, drnyaltabb vizudlis
eszkoztdrat biztosit a képalkotok szamara, mdsrészt azonban a digitélis ha-
lézatok sokkal konnyebbé tették a vizudlis manipuldcio felderitését, ebbdl
fakadodan a vizudlis miiveltség is egyre inkdbb részét képezi a koztudatnak.

EREDMENYEK

Kutatdsunk z4r¢ szakaszaban az elemzések fokuszaban a valédi és MI-generalt
képek megkiilonboztetésének képessége allt, amelyet a 8. fejezetben ismer-
tetett percepcids mutatéval operacionalizéltunk. E feltird elemzésekben

113 DOBBER etal.2020.
114 MESSARIS 2012.
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aztvizsgaltuk, mely egyénijellemzék hozhatok 6sszefiiggésbe azzal, milyen
hatékonyan képes a kitolté e két ingertipust azonositani és elkiiloniteni
egymastol. A védelemmotivicd négy dsszetevdjének (4. fejezet) és a sze-
mélyiség 6t f6 dimenzidjanak (7. fejezet) egyike sem mutatott szignifikéns
oOsszefiiggést a percepcid pontossigaval, ezért ebben a fejezetben a demog-
rafiai jellemz6k szerepének ismertetésére szoritkozunk.

Eredményeink szerint a néi kitolték szignifikdnsan pontosabban ismerik
fel az MI ltal generdlt képeket (4tlag: 4,85), mint a férfiak (atlag: 4,64), bar
a kiilonbség kismértéki (Cohen-féle d = 0,326; t[213] = 2,376; p = 0,018).
A 9.1. dbrén jol lithatd, hogy a 95%-o0s konfidenciaintervallumok csak kis
mértékben fednek at egymadssal.

48

4,6

A percepcié pontossaga

44

Nem

9.1. dbra: A nék pontosabban itélik meg az embereket dbrdzold
képek mesterséges vagy valédi eredetét (a hibahatdrok
95%-0s konfidenciaintervallumokat jellnek)

Forrds: sajét szerkesztés
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A percepcié pontossaga

2,0

Eletkor
9.2. dbra: Az életkor korreldcidja a percepcié pontossdgdval
Forrds: sajét szerkesztés

Hasonl6an szignifikdns 6sszeftiggést, kozepes erésségli negativ korreld-
ciét mutattunk ki az életkor és a percepcié pontossaga kézott (r = —0,339;

p < 0,001). A 9.2. abran lathaté pontdiagramon jél kivehetd a tenden-
cia—amelyet aregresszios egyeneslejtése is megerdsit —, hogy minél idsebb

a felhaszn4lé, anndl alacsonyabb a percepcids pontossag vérhaté értéke.
Az ébrarél azisleolvashatd, hogy az életkorban minden 10 évvel nagyjédbol

o,2 ponttal csokken az MI-detektaldsi képesség mutatdjanak varhaté értéke

(aregresszids egyenes meredekségének pontos értéke: b= —0,021219). Mig
a 20 évesek csoportjaban a virhato érték 4,93, az 50 évesek korében mar
csak 4,29.

A nemen és az életkoron tulmenden egy tovibbi fontos demografiai
véltozo, alakohely mérete is szignifikdnsan 6sszefiigg a MI-generalt képeken
taldlhat6 drulkodé jelek felismerésének képességével. A varianciaanalizis
szignifikdns eredményét kdvetden (F[3, 211] = 3,422; p = 0,018) Bonferro-
ni-korrekcidval post hoc elemzéseket végeztiink, amelyek eredménye azt
mutatta, hogy a févérosban él6k MI-detektaldsi képessége (4tlag: 4,82)
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szignifikansan jobb a falvakban, kézségekben él6kénél (dtlag: 4,38). Ahogy
a9.3. dbrén is latszik, az 4tlagérték a vairmegyeszékhelyeken (illetve egyéb
megyei jogt varosokban) és mas vérosokban él6k esetében a févarosiak
atlagos teljesitményéhez esik kozelebb, az 6 esetiikben azonban a 95%-os
konfidenciaintervallum mar eléggé 4tfed a falvakban, kozségekben élokével
ahhoz, hogy a csalddonkénti hibaarany (familywise error rate) korrekciéja
utdn az 4tlagok kozotti kiillonbségek a p < 0,05-0s szintén mér nem szig-
nifikdnsak. Az adatsorunk tehdt csupdn arra szolgaltat bizonyitékot, hogy
afévarosiak és a falvakban, kozségekben lakok percepcids pontossaga kozott
kiilonbség mutatkozik. Ahhoz, hogy a mésik két telepiiléstipussal kapcsolat-
ban érdemi konkluziét vonhassunk le, nagyobb elemszdmu mintéralenne
sziikségiink (ehhez valészintileg elegendé lenne a falvakban, kozségekben
él6k elemszamét novelni, e demografiai csoportot ugyanis a mintdnkban
mindéssze 25 £ képviselte).

A percepci6 pontossaga

Févaros Varmegyeszékhely Egyéb varos Kdzség, falu
vagy megyei jogu varos

Lakohely

9.3. dbra: A percepcid dtlagos pontossdga a lakdhely mérete szerint
(a hibahatdrok 95%-o0s konfidenciaintervallumokat jelglnek)
Forrds: sajét szerkesztés
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48

4,6

A percepcié pontossaga

44

lgen

Aktiv keresé

9.4. dbra: Az aktiv keresok kevésbé pontosan tudjdk megitélni egy kép
valddisdgdt, mint azok, akik nem rendelkeznek rendszeres jovedelemmel
(a hibahatdrok 95%-o0s konfidenciaintervallumokat jelglnek)
Forrds: sajét szerkesztés

Afiiggetlen mintds t-préba eredményeibél az is 1atszik, hogy az aktivkeres6k
vizualis MI-detektalsi képessége (atlag: 4,62) szignifikdnsan elmarad azo-
kétol, akik (még) nem rendelkeznek rendszeres bérjévedelemmel (4tlag:
4,85). A kismértéka (Cohen-féle d = 0,37), de erdsen szignifikins eltérést
(t[213] = 2,714, p = 0,007) 2 9.4. dbra szemlélteti.

Mielé6tt azonban e részeredmény alapjan elhamarkodottan arra a k-
vetkeztetésre jutnank, hogy a rendszeres munka rontja az MI-r6l drulkodé
vizudlis jegyek felismerésének képességét, fontos észrevenniink: az aktiv
keresd statusz az életkorral rendkiviil erésen korrelal (a pont-biszerilis
korrelacids egyiitthato: r,, = 0,629; p < o,001). Ezért konnyen lehet, hogy
az aktivkeresd stitusz hatdsa egyszertien magyarazhat6 azzal a kérilménnyel,
hogy a mintinkban az aktiv keresék jellemzden az id8sebb kit6lt6k voltak,
és voltaképpen ebben az esetben is az életkor hatdsat latjuk érvényesilni.
E magyarazatot egyértelmtien megerdsitik annak a tobbszoros linedris
regresszios modellnek az eredményei, amelyben a percepcié pontossagat
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az életkorbdl és az aktiv keresé statuszbol egyidejileg probéltuk meg be-
josolni. Ilyen esetben az életkor szignifikans magyardzo6 ereje megmarad

(standardizalt f = —0,371; t[212] = —4,468; p < 0,001) az aktivkeresd statusz

azonban ezen feliil tovabbi magyardzé erével nem rendelkezik (standardizlt

B=0,050;t[212] =,608; n.s.). Az elemzés alapjan tehat megallapithaté, hogy
az aktiv keresd statusz negativ hatdsa a percepcié pontossdgdra kizdrélag

annak készonhet6, hogy az aktiv keresék a mintankban jellemzéen id6-
sebb személyek voltak, mint azok, akik rendszeres bérjévedelemmel nem

rendelkeztek, és ezdltal az életkor hatdsa érvényesiilhetett.

Az aktiv keres6 statuszhoz hasonld, de joval nagyobb mértékd, szig-
nifikdns kiilonbség mutatkozott a mintaban szerepl$ egyetemi hallgatok
és a hallgatéi statusszal nem rendelkezdk kozott (Cohen-féle d = —o,778;
t[213] = —=5,241; p < 0,001). Ahogy a 9.5. dbra is mutatja, a felséoktatdsi
hallgaték MI-felismerési képessége szignifikansan jobb (4tlag: 4,88), mint
azoké a kitoltské, akik jelenleg nem egyetemi hallgatok (4tlag: 4,41).

50

48

4,6

A percepcié pontossaga

44

42
Nem Igen

Fels6oktatési hallgatd, tanuld

9.5. dbra: A felsboktatdsi hallgatdi stdtusszal rendelkezdk
pontosabban érzékelik a képek mesterséges vagy valddi eredetét
Forrds: sajét szerkesztés
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A fenti okfejtés logikdja mentén gondolhatndnk, hogy e killonbség ma-
gyardzatara is adodik az életkor mint harmadik véltozé hatdsa, killonésen
figyelembe véve, hogy a hallgatoi statusz és az életkor kozotti pont-biszerialis
korreldcié még erésebb, mint a fenti esetben (rpb =-0,669; p < 0,001). Mégis,
haa fentimddszerrel, egy tobbszoros linedris regresszids modellel vizsgaljuk
az életkor és hallgatdi sttusz egyiittes hatdsdt a percepcid pontossagara,
azt kapjuk, hogy mindkét tényez6 egymas mellett is szignifikins marad,
és nagyjdbdl azonos mértékben jarulnak hozzd a percepcids képességben
mutatkozd egyéni kiilonbségek magyardzatihoz (életkor: standardizalt
B=—-0,205; t[212] = —2,387; p = 0,018; hallgatdi stétusz: standardizalt f = o,201;
t[212] =2,344; p = 0,020). Vagyis az életkor hatdsanak statisztikai kontrollja
mellett azonos korcsoportba tartozé személyek esetében is elmondhatd,
hogy a fels6oktatasban tanulok MI-felismerési képessége szignifikinsan
jobb, mint azoké, akik nem felséoktatdsi hallgatok.

Afentieken kivill egyéb demogréfiai valtozok nem mutattak Gsszefiiggést
apercepci6 pontossagdval. Nem mutatkoztak szignifikins kiilonbségek a kii-
16nboz8 végzettségli (érettségi bizonyitvannyal, alapképzésen, illetve
mesterképzésen szerzett oklevéllel rendelkezdk) kozott a tekintetben,
milyen hatékonyan képesek megkiilonboztetni az MI-generélt képeket
avalédi fényképektol.

Ehhez hasonléan akiberbiztonsagi képzésen kordbban részt vevd ésilyen
tréningben nem részesiilt kitolt6k kozott sem volt kimutathaté killonbség.
Az el6z6 fejezetek eredményeivel 6sszevetve tehdt az latszik, hogy mig
akitolt6ink szdmadra elérhetd kiberbiztonsagi képzések sikeresen alakitjak
ki azt a meggy6z6dést, hogy a résztvevok hatékonyan képesek védekezni
az online visszaélések ellen (6nhatékonysdg, s. fejezet), valamint kézvet-
leniil hozzdjérulnak olyan védekez6 viselkedések kialakuldséhoz, mint
a rendszeres tdjékozddas és az eszkozok naprakészen tartasa (3. fejezet),
ezek a képzések 6nmagukban nem készitik fel a résztvevoket arra, hogy
hatékonyabban legyenek képesek megkiilonboztetni az MI dltal generalt
vizualis tartalmakat a valodi fényképektsl.
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OSSZEGZES

A valéddi és a mesterséges intelligencidval generalt, személyeket dbrdzol6
képek perceptudlis megkiilonboztetésének képessége eredményeink szerint
ot valtozéval mutat szignifikdns osszefiiggést: (1) andkre jellemz8bb, mint
aférfiakra, hogy a mesterséges képekre helyesen gyanakszanak és a valodi
fényképekre nem; (2) a fiatalabbak nagyobb valészintiséggel azonosit-
jak az MI 4ltal generalt tartalmakat; (3) a févarosban él8k helyesebben
itélik meg a képek valodisigat, mint a falvakban, kézségekben lakok; (4)
arendszeres jovedelemmel nem rendelkezék percepcidja pontosabb, mint
az aktiv keres6ké, és (5) az egyetemi hallgatdi stitusszal rendelkezdk haté-
konyabban képesek megkiilonbéztetni a két ingertipust, mint akik (mar)
nem felséoktatasi hallgatok.

Az utobbi két részeredmény kozott azonban fontos kiilonbség, hogy mig
az aktiv keresd statusz hatdsa az életkor kontrollja mellett elttinik — vagyis
ezen Osszefliggés mogott valojdban az életkor indirekt hatdsa hizodik
meg —, az egyetemi hallgatok és a nem hallgatok kozotti kiillonbség az életkor
kontrollja mellett is szignifikdns marad: az egyetemi hallgat6ilét tehat még
azonos életkoru egyének esetében is kedvezéen befolydsolja a MI-generalt
képek helyes detektéldsdnak képességét.

Kutatdsunk vélaszadéinak 43,7%-at (94 kitd1t8) 18 és 25 évkozétti, alap-
szakon tanul6 egyetemi hallgatok teszik ki, ebbél ad6ddan a kutatdsi minta
kiemelked6 korcsoportja az 1995 és 2009 kozott sziiletett Z generdcid
(3. fejezet). Nem meglepd, hogy a Z generédcié MI-felismerési képessége
kiemelked6bb, hiszen a fiatal kozosségimédia-felhasznalék koztudottan
nyitottabbak a digitalis ujitdsokra, tudatosabbak a digitalis eszkdzhaszna-
latban, illetve sokkal intenzivebben van lehetéségiik részt venni a digitélis
oktatds adta lehet6ségekben. Emellett a ,trendszetter™nek is tituldlt Z ge-
nerdciot akivancsisag, a gyors alkalmazkodas és a fejlett digitalis képesség
jellemzi.!1S Ezen jellemz8k generdcids kiilonbségeket képeznek és megne-
hezitik a generdcidkon 4tiveld egységes digitélis fejlédést.116 Ezt felismerve

s OQzIMEK etal.2023; SZABO 2019.
116 KIRJAKOVSKI 2023.
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az OECD éltal kezdeményezett Az oktatds és készségek jovdje 2030 arra fekteti
a hangsulyt, hogy tdmogassa az orszdgokat oktatdsi rendszereik 4talakita-
séban, figyelembe véve azon kiemelten fontos digitalis kompetencidkat,
amelyekre a didkoknak és tandroknak egyardnt sziikségiik van a hatékony
és biztonsagos médiahaszndlathoz.!!”

A kapott eredmény, miszerint a n6k nagyobb ardnyban voltak
képesek kisztirni a manipuldlt tartalmakat, 6sszhangban 4ll a Veszelszki-
Horvath-Kovacs kutatocsoport kordbbi kimutatdsaival, amelyben
mesterségesintelligencia-alapu deepfake videdkat vizsgéltak.!18 A kutatds
céljaazvolt, hogykideritsék, a befogadk képesek-e felismerni a manipulélt
képeket, és haigen, meg tudjak-e hatdroznia manipuldcié pontos helyét a be-
mutatott vizualis tartalmakon. Online kérd6iv segitségével kiemelkedGen
nagy mintan (N = 10.380) vizsgaltak a kép- és videdmanipulalt tartalmak
befogadora tett hatdst. A minta 9 videdbol és 9 portréfotobol dllt. A kutatds
egyik f6 eredménye, hogy a videémanipulacié felismerése kevésbé okoz
nehézséget a befogadénak, mint a képmanipuldcio kisziirése. Mivel az arc
mindsiil az egyik legerésebb vizudlis ingernek, igy nem meglep6, hogy
az alanyok 60%-a szdmolt be arrél, hogy a szem, hajszin és arcszimmetria
nem tdnt szimukra természetesnek a bemutatott fotokon.

A kozosségi felilletek egyik elénye, hogy személyre szabhatéak, ez-
éltal minden felhaszndlé sajat maga formélhatja az online megjelenitett
énképét. Ez azonban hétrdnyként is értelmezhetd, hiszen a felhasznélok
alegkedvezébb oldalunkat szeretnék megmutatni, ezéltal a képmanipulalds
modszereihez folyamodnak, ami bumerdngszertien visszahathat 6nértéke-
léstinkre és torzithatja azt.!1® 2024 novemberében a TikTok megprébiélta
megtiltani a felhasznal6inak, hogy szépségfiltereket alkalmazzanak képei-
ken (nem sikeriilt ezt a célt elérni). A kozosségi feliilet azzal érvelt, hogy
az Uj szabalyozassal prébéljak enyhiteni az irredlis elvardsokat, amelyeket
akozosségi média dltal vezérelt szépségipar kozvetit a fiatal lanyok felé. 120

117 OECD 2024.

118 VESZELSZKI-HORVATH-KOVACS 2022.
119 OzIMEK etal. 2023.

120 13A7Z 2024.
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Mills és tdrsainak vizsgalata is azt timasztja ald, hogy a n6i felhasznalok
sokkal nagyobb ardnyban szerkesztik sajat magukrél készitett képeiket, mint
férfi térsaik, s6t, 6nmagaban egy szelfi kozzététele is komoly szorongast
és egyéb pszicholdgiai hatdsokat valthat ki a nék esetében. 2! Egy hasonlo
kutatdsban arra is fény deriilt, hogy a n6k k6z6sségi médiaban kozzétett
képei pozitivan korrelalnak a sajét testiikrél alkotott véleménnyel. 122

Masahiro Mori 55 évvel ezel6tt, 1970-ben megalkotta a ,hitborzongatd
volgy” (uncanny valley) hipotézist, amely arra épiil, hogy minél jobban
hasonlitanak a robotok az emberekre, anndl eré6sebben képesek rokon-
szenvet kivaltani beldliink. Am ha egy ponton ttils4gosan hasonl6k lesznek
az emberekhez, akkor elveszitjiik fel¢jiik a szimpétiat, és egy ,hatborzongat6
volgy™-be keriiliink.123 Bar sosem tdmasztottdk ald, mégis talan most jarunk
alegkozelebb a hipotézis igazolasdhoz.

A digitalis képalkotds korszakaba lépve nem csupdn a fotds és videds
szerkeszt6i gyakorlatokban torténtek radikaélis véltozdsok, hanem ezaltal
egy Uj tipust tirsadalmi kétely is megjelent (a kétely kételye paradoxon).124
Amig a seeing is believing mondas évtizedeken keresztiil meghatarozta a vi-
zudlis kommunikdcié hitelességét, addig a kozosségimédia-platformokon
virusszertien elterjedt MI-alapt képmanipuldcié egyre inkdbb megkérdé-
jelezi a vizudlis produktumok valodisagat.

A fejezet arra a kérdésre kereste a valaszt, milyen egyéni jellemzék
hozhat6k 6sszefiiggésbe azzal, hogy valaki hatékonyabban vagy kevésbé
hatékonyan képes MI éltal létrehozott vizualis tartalmakat megkiilon-
boztetni a valddi fényképektdl. Eredményeinkbél arra kovetkeztethetiink,
hogy nemcsak a vizudlis tartalmakban fellelhetd jellemz6k befolyasolhatjak
a felismerdképességet, hanem az egyén személyes, tanulmdnyi héttere
is. A kutatdsbdl kideriilt, hogy a 18—25 év kozotti Z generacids hallgatok
voltak leginkdbb képesek felismerni a képmanipulaciot, kozilik is a nék
teljesitettek jobban. Azt is megtudtuk, hogy azon kitoltok, akik aktivan

121 MiLLs etal.2018.

122 McGOVERN-COLLINS-DUNNE 2022.

123 WANG-LILIENFELD-ROCHAT 2015.

124 CHESNEY-CITRON 2018; VESZELSZKI 2023.
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a fels6oktatdsban tanulnak, hatékonyabban tudjik megkilénboztetni
az MI-generalt képeket a valodi fotoktol.

,Ha az emberek val6tlanok, minden mdsis val6tlannd valik” — fogalmazza
meg sikerkdnyvében Jaron Lanier szamitogépfilozofia-ird, futurista.2S
A vizudlis percepci6 kiszélesedése ma mdr a digitalis-vizudlis mtveltség
elsajatitdsit, fejlesztését is szorgalmazza, hiszen az ezzel kapott tudds el6-
segiti a kozOsségi platformok aktiv felhasznal6éinak tudatos viselkedését,
etikus képhasznélatat, valamint a valos és val6tlan tartalmak hatékony
megkiilonboztetését.

125 LANIER 2020: §4.



FELHASZNALT IRODALOM

AXTER, Shahriar etal. (2022): Reconceptualizing Cybersecurity Awareness Capability in
the Data-Driven Digital Economy. Annals of Operations Research. Online: https://doi.
0rg/10.1007/510479-022-04844-8

AL ABDULWAHID, Abdulwahid et al. (2015): Security, Privacy and Usability —
A Survey of Users’ Perceptions and Attitudes. In FISCHER-HUBNER, Simone

-LAaMBRINOUDAKIS, Costas - LOPEZ, Javier (szerk.): Trust, Privacy and Security
in Digital Business. TrustBus 2015. Lecture Notes in Computer Science, vol 9264. Cham:
Springer. Online: https://doi.org/10.1007/978-3-319-22906-5_12

ALHAMAD, Hamza - DoNYA1, Parastou (2021): The Validity of the Theory of Planned
Behaviour for Understanding People’s Beliefs and Intentions toward Reusing Medicines.
Pharmacy, 9(1), s8. Online: https://doi.org/10.3390/pharmacygo10058

ALMANSRI, Afrah - AL-EMRAN, Mostafa— SHAALAN, Khaled (2023): Exploring the
Frontiers of Cybersecurity Behavior: A Systematic Review of Studies and Theories.

Applied Sciences, 13(9), 5700. Online: https://doi.org/10.3390/app13095700

ARON, Jacob (2012): Passwords for Over-sss Are Twice as Secure as Those Chosen by Teena-
gers. New Scientist, 214(2866), 22. Online: https://doi.org/10.1016/S0262-4079(12) 61347-5

BA1G, Anas (2024): 25 Essential Cybersecurity Tips and Best Practices for Your Business.
LevelBlue, 2024. marcius 13. Online: https://levelblue.com/blogs/security-essential-
s/25-essential-cybersecurity-tips-and-best-practices-for-your-business

BARON, Reuben M. - KENNY, David A. (1986): The Moderator—Mediator Variable
Distinction in Social Psychological Research: Conceptual, Strategic, and Statistical
Considerations. Journal of Personality and Social Psychology, 51(6), 1173-1182. Online:
https://doi.org/10.1037/0022-3514.51.6.1173

BAUER, Johannes M. (2018): The Internet and Income Inequality: Socio-Economic Chal-
lenges in a Hyperconnected Society. Telecommunications Policy, 42(4), 333-343. Online:
https://doi.org/10.1016/j.telpol.2017.05.009

BERGER, Arthur Asa (2012): Seeing Is Believing. An Introduction To Visual Communication.
New York: McGraw-Hill Education.

BOEHMER, Jan et al. (2015): Determinants of Online Safety Behaviour: Towards an In-
tervention Strategy for College Students. Behaviour & Information Technology, 34(10),

1022-1035. Online: https://doi.org/10.1080/0144929X.2015.1028448

CARLINI, Nicholas etal. (2020): Extracting Training Data from Large Language Models.
USENIX Security Symposium. Online: https://www.usenix.org/conference/usenixse-
curity21/presentation/carlini-extracting

183


https://doi.org/10.1007/s10479-022-04844-8
https://doi.org/10.1007/s10479-022-04844-8
https://doi.org/10.1007/978-3-319-22906-5_12
https://doi.org/10.3390/pharmacy9010058
https://doi.org/10.3390/app13095700
https://doi.org/10.1016/S0262-4079(12)61347-5
https://levelblue.com/blogs/security-essentials/25-essential-cybersecurity-tips-and-best-practices-for-your-business
https://levelblue.com/blogs/security-essentials/25-essential-cybersecurity-tips-and-best-practices-for-your-business
https://doi.org/10.1037/0022-3514.51.6.1173
https://doi.org/10.1016/j.telpol.2017.05.009
https://doi.org/10.1080/0144929X.2015.1028448
https://www.usenix.org/conference/usenixsecurity21/presentation/carlini-extracting
https://www.usenix.org/conference/usenixsecurity21/presentation/carlini-extracting

184 KOZOSSEGIMEDIA-HASZNALAT ES BIZTONSAG

Casas, Andreu - WiLL1aMs, Nora Webb (2018): Images that Matter: Online Protests
and the Mobilizing Role of Pictures. Political Research Quarterly, 72(2), 360-375. Online:
https://doi.org/10.1177/1065912918786805

CHAUDHARY, Sunil (2024): Driving Behaviour Change with Cybersecurity Awareness.
Computers & Security, 142(C),103858. Online: https://doi.org/10.1016/j.cose.2024.103858

CHESNEY, Robert - CITRON, Danielle Keats (2019): Deep Fakes: A Looming Challenge
for Privacy, Democracy, and National Security. California Law Review 107(6),1753-1820.
Online: https://wwwjstor.org/stable/268919382seq=1

CHY,Md Kamrul Hasan (2024): Proactive Fraud Defense: Machine Learning’s Evolving Role
in Protecting Against Online Fraud. Online: https://doi.org/10.48550/arXiv.2410.20281

CINELLI, Matteo etal. (2020): The COVID-19 Social Media Infodemic. Scientific Reports,
10(1), 16598, Online: https://doi.org/10.1038/$41598-020-73510-5

CisMARU, Magdalenaetal. (2011): “Act on Climate Change”: An Application of Protection
Motivation Theory. Social Marketing Quarterly, 17(3), 62-84. Online: https://doi.org
/10.1080/15245004.2011.595539

Coursera Staff (2024): 9 Cybersecurity Best Practices for Businesses in 2024. Coursera, 2024.
november 10. Online: https:/ /www.coursera.org/articles/cybersecurity-best-practices

Cross, Cassandra (2022): Using Artificial Intelligence (AI) and Deepfakes to Deceive
Victims: The Need to Rethink Current Romance Fraud Prevention Messaging. Crime
Prev Community Saf, 24(1),30—41. Online: https://doi.org/10.1057/541300-021-00134-W

DAWSON, Jessica - THOMSON, Robert (2018): The Future Cybersecurity Workforce:
GoingBeyond Technical Skills for Successful Cyber Performance. Frontiers in Psychology,
9. Online: https://doi.org/10.3389/fpsyg.2018.00744

DeBES, JohnL. (1969): The Loom of Visual Literacy: An Overview. Audiovisual Instruction,
14(8), 25-27.

DHARIWAL, Prafulla - N1cHOL, Alex (2024): Diffusion Models Beat GANs on Image
Synthesis. Proceedings of the 3sth International Conference on Neural Information Processing
Systems. Red Hk, NY, USA: Curran Associates Inc., 8780-8794. Online: https://doi.
org/10.48550/arXiv.2105.05233

DoBBER, Tom - METOUI, Nadia - TRILLING, Damian - HELBERGER, Natali

- DE VREESE, Claes 2020: Do (Microtargeted) Deepfakes Have Real Effects on Poli-
tical Attitudes? The International Journal of Press/Politics, 26(1), 1~23. Online: https://
doi.org/10.1177/194016122094 4364

DopEL, Matias - MESCH, Gustavo (2019): An Integrated Model for Assessing Cyber-Safety
Behaviors: How Cognitive, Socioeconomic, and Digital Determinants Affect Diverse
Safety Practices. Computers & Security, 86, 75-91. Online: https://doi.org/10.1016/j.
€08€.2019.05.023

DROGKARIS, Prokopios - BOURKA, Athena szerk. (2018): Cybersecurity Culture Gu-
idelines: Behavioural Aspects of Cybersecurity. Marousi: European Union Agency For
Network and Information Security. Online: https://data.europa.eu/doi/10.2824 /324042


https://doi.org/10.1177/1065912918786805
https://doi.org/10.1016/j.cose.2024.103858
https://www.jstor.org/stable/26891938?seq=1
https://doi.org/10.48550/arXiv.2410.20281
https://doi.org/10.1038/s41598-020-73510-5
https://doi.org/10.1080/15245004.2011.595539
https://doi.org/10.1080/15245004.2011.595539
https://www.coursera.org/articles/cybersecurity-best-practices
https://doi.org/10.1057/s41300-021-00134-w
https://doi.org/10.3389/fpsyg.2018.00744
https://doi.org/10.48550/arXiv.2105.05233
https://doi.org/10.48550/arXiv.2105.05233
https://doi.org/10.1177/1940161220944364
https://doi.org/10.1177/1940161220944364
https://doi.org/10.1016/j.cose.2019.05.023
https://doi.org/10.1016/j.cose.2019.05.023
https://data.europa.eu/doi/10.2824/324042

FELHASZNALT IRODALOM 185

EszTEeRI Déniel (2020): Elosztott mesterséges intelligencia fejlesztés blokklanc alapon
az adatvédelem érvényesiilése érdekében. Pro Futuro, 10(1), 9-27. Online: https://doi.
org/10.26521/Profuturo/2020/1/7554

FERRARA, Emilio (2017): Disinformation and Social Bot Operations in the Run up to the
2017 French Presidential Election. First Monday, 22(8). Online: https://doi.org/10.5210/
fm.v22i8.8005

F1ELD, Andy P. (2009): Discovering Statistics Using SPSS (and Sex and Drugs and Rock n’
Roll). London: Sage Publications Ltd.

FRANK, Joel et al. (2024): A Representative Study on Human Detection of Artificially
Generated Media Across Countries. 2024 IEEE Symposium on Security and Privacy (SP),
55—73. Online: https://doi.org/10.48550/arXiv.2312.05976

GALLESE, Vittorio (2024): Digital Visions: The Experience of Selfand Others in the Age
of the Digital Revolution. International Review of Psychiatry, 36(6), 656-666. Online:
https://doi.org/10.1080/09540261.2024.2355281

GoODFELLOW, an et al. (2020): Generative Adversarial Networks. Communications of
the ACM, 63(11), 139-144. Online: https://doi.org/10.1145/3422622

GRUBER, Christiane -HAUGBOLLE, Sune szerk. (2013): Visual Culture in the Modern
Middle East: Rhetoric of the Image. Bloomington: Indiana University Press.

HAMELEERS, Michael -vAN DER MEER, Toni G. L. A.- DOBBER, Tom (2024):
They Would Never Say Anything Like This! Reasons To Doubt Political Deep-
fakes. European Journal of Communications, 39(1), s6—70. Online: https://doi.
org/10.1177/02673231231184703

HaMOUD, Aymen - AIMEUR, Esma (2020): Handling User-Oriented Cyber-Attacks:
STRIM, a User-Based Security Training Model. Frontiers of Computer Science, 2. Online:
https://doi.org/10.3389/fcomp.2020.00025

HANCOCK, Jeffrey T. - NAAMAN, Mor — LEVY, Karen (2020): Al-Mediated Com-
munication: Definition, Research Agenda, and Ethical Considerations. Journal of
Computer-Mediated Communication, 25(1), 89-100. Online: https://doi.org/10.1093/
jeme/zmzo22

HaNUs, Bartlomiej - Wu, Yu “Andy” (2016): Impact of Users’ Security Awareness on
Desktop Security Behavior: A Protection Motivation Theory Perspective. Information
Systems Management, 33(1), 2-16. Online: https://doi.org/10.1080/10580530.2015.1117842

HaRrRri1s, Christine - JENKINS, Michael (2006): Gender Differences in Risk Assessment:
Why do Women Take Fewer Risks than Men? Judgment and Decision Making, 1(1), 48-63.
Online: https://doi.org/10.1017/51930297500000346

HEeFFERNAN, Michael (2015): The Interrogation of Séndor Radé: Geography, Commu-
nism and Espionage Between World War Two and the Cold War. Journal of Historical
Geography, 47, 74-88. Online: https://doi.org/10.1016/jjhg.2014.12.004

Huvy, James L. (2017): Analyst Burnout in the Cyber Security Operation Center-CSOC:
A Phenomenological Study. PhD-disszertéacio. Colorado Technical University.


https://doi.org/10.26521/Profuturo/2020/1/7554
https://doi.org/10.26521/Profuturo/2020/1/7554
https://doi.org/10.5210/fm.v22i8.8005
https://doi.org/10.5210/fm.v22i8.8005
https://doi.org/10.48550/arXiv.2312.05976
https://doi.org/10.1080/09540261.2024.2355281
https://doi.org/10.1145/3422622
https://doi.org/10.1177/02673231231184703
https://doi.org/10.1177/02673231231184703
https://doi.org/10.3389/fcomp.2020.00025
https://doi.org/10.1093/jcmc/zmz022
https://doi.org/10.1093/jcmc/zmz022
https://doi.org/10.1080/10580530.2015.1117842
https://doi.org/10.1017/S1930297500000346
https://doi.org/10.1016/j.jhg.2014.12.004

186 KOZOSSEGIMEDIA-HASZNALAT ES BIZTONSAG

Huma1pi, Norshima- ABDALLAH ALGHAZO, Saif Hussein (2022): Procedural Infor-
mation Security Countermeasure Awareness and Cybersecurity Protection Motivation
in Enhancing Employee’s Cybersecurity Protective Behaviour. 2022 10th Internatio-
nal Symposium on Digital Forensics and Security (ISDFS), 1-10. Online: https://doi.
org/10.1109/ISDFS55398.2022.9800834

HuxLEY, Aldous (1974): The Art of Seeing. London: Chatto & Windus.

Ijaz,Ezza (2024): TikTok Will Ban Beauty Filters for Users Under 18 to Address the Harmful
Impact of Unrealistic Beauty Standards on Self-Esteem. WCCFTECH, 2024. november
28. Online: https://weccftech.com/tiktok-will-ban-beauty-filters-for-users-under-18/

Institute of Data (2023): How to Stay Up to Date with Cyber Security. Institute of Data,
2023. oktdber 9. Online: https://www.institutedata.com/blog/how-to-stay-up-to-
date-with-cyber-security/

JEONG, Jongkil Jay et al. (2019): Towards an Improved Understanding of Human Factors
in Cybersecurity. 2019 IEEE sth International Conference on Collaboration and Internet
Computing (CIC), 338-345. Online: https://doi.org/10.1109/CIC48465.2019.00047

JoHNSON, John A. (2014): Measuring Thirty Facets of the Five Factor Model with a 120-
Item Public Domain Inventory: Development of the Ipip-Neo-120. Journal of Research
in Personality, 51,78—89. Online: https://doi.org/10.1016/j.jrp.2014.05.003

KerTH, Timothy Z. (2019): Multiple Regression and Beyond. An Introduction to Multiple
Regression and Structural Equation Modeling. New York: Routledge.

KHADER, Mohammed - KARAM, Marcel - FARES, Hanna (2021): Cybersecurity
Awareness Framework for Academia. Information, 12(10), 417. Online: https://doi.
org/10.3390/info12100417

KHAN, Naurin Farooq —IkR AM, Naveed - SALEEM, Sumera (2024): Effects of Socioe-
conomic and Digital Inequalities on Cybersecurity in a Developing Country. Security
Journal, 37, 214-244. Online: https://doi.org/10.1057/541284-023-00375-4

K1ETZMANN, Janetal. (2019): Deepfakes: Trick or Treat? Business Horizons, 63(2), 135-146.
Online: https://doi.org/10.1016/j.bushor.2019.11.006

K1rAN, Uzmaetal. (2025): Explanatory and Predictive Modeling of Cybersecurity Beha-
viors Using Protection Motivation Theory. Computers & Security, 149,104204. Online:
https://doi.org/10.1016/j.cose.2024.104204

KIRJAKOVSKI, Atanas (2023): Rethinking Perception and Cognition in the Digital En-
vironment. Frontiers in Cognition, 2. Online: https://doi.org/103389/fcogn.2023.1266404

KIRSCHNER, Julianna (2024): The Newest Generational Divide: Social Media Influence
on Digital Natives. Visual Communication Quarterly, 31(3), 199-205. Online: https://
doi.org/10.1080/15551393.2024.2396791

Lapevidé,Adrian Lokner etal. (2024): Detection of Al-Generated Synthetic Images with
a Lightweight CNN. AL 5(3), 1575-1593. Online: https://doi.org/10.3390/ai5030076

LANIER, Jaron (2020): Miért téréld magad azonnal a kézésségi oldalakrdl? 10 érv. Budapest:
Eurépa.


https://doi.org/10.1109/ISDFS55398.2022.9800834
https://doi.org/10.1109/ISDFS55398.2022.9800834
https://wccftech.com/tiktok-will-ban-beauty-filters-for-users-under-18/
https://www.institutedata.com/blog/how-to-stay-up-to-date-with-cyber-security/
https://www.institutedata.com/blog/how-to-stay-up-to-date-with-cyber-security/
https://doi.org/10.1109/CIC48465.2019.00047
https://doi.org/10.1016/j.jrp.2014.05.003
https://doi.org/10.3390/info12100417
https://doi.org/10.3390/info12100417
https://doi.org/10.1057/s41284-023-00375-4
https://doi.org/10.1016/j.bushor.2019.11.006
https://doi.org/10.1016/j.cose.2024.104204
https://doi.org/10.3389/fcogn.2023.1266404
https://doi.org/10.1080/15551393.2024.2396791
https://doi.org/10.1080/15551393.2024.2396791
https://doi.org/10.3390/ai5030076

FELHASZNALT IRODALOM 187

Lazarp, Allison J. - Bock, Mary A.- MACKERT, Michael S. (2020): Impact of
Photo Manipulation and Visual Literacy on Consumers’ Responses to Persuasive
Communication. Journal of Visual Literacy, 39(2), 9o—110. Online: https://doi.or-
8/10.1080/1051144X.2020.1737907

LEBEK, Benedikt et al. (2014): Information Security Awareness and Behavior: A Theory-
Based Literature Review. Management Research Review, 37(12), 1049-1092. Online:
https://doi.org/10.1108/MRR-04-2013-0085

L1, Ling et al. (2019): Investigating the Impact of Cybersecurity Policy Awareness on
Employees’ Cybersecurity Behavior. International Journal of Information Management,
45,13—24. Online: https://doi.org/10.1016/].ijinfomgt.2018.10.017

Lu, Zeyuetal. (2023): Seeing Is Not Always Believing: Benchmarking Human and Model
Perception of Ai-Generated Images. Proceedings of the 37th International Conference on
Neural Information Processing Systems, 25435-25447. Online: https://doi.org/10.48550/
arXiv.2304.13023

MAPLES-KELLER, Jessica L. et al. (2019): Using Item Response Theory to Develop
a 60-Item Representation of the NEO PI-R Using the International Personality Item
Pool: Development of the IPIP-NEO-6o0. Journal of Personality Assessment, 101(1), 4-15.
Online: https://doi.org/10.1080/00223891.2017.1381968

MARIANO,Jodo etal. (2021): Too Old for Technology? Stereotype Threat and Technology
Use by Older Adults. Behaviour & Information Technology, 41(7), 15031514, Online:
https://doi.org/10.1080/0144929X.2021.1882577

MARIKYAN, Davit—- PAPAGIANNIDIS, Savvas (2023): Protection Motivation Theory:
Areview. In PAPAGIANNIDIS, Savvas (szerk.): TheoryHub Book, 78—93. Online:
https://open.ncl.ac.uk/theory-library/ TheoryHubBook.pdf

MARTINEAU, Melissa — SPIRIDON, Elena — AIKEN, Mary (2023): A Comprehensive
Framework for Cyber Behavioral Analysis Based on a Systematic Review of Cyber
Profiling Literature. Forensic Sciences, 3(3), 452-477. Online: https:// doi.org/10.3390/
forensicsci3030032

MARTIN-RODRIGUEZ,Fernando—GARCIA-MOJON,Rocio—FERNANDEZ-BARCIELA,
Monica (2023): Detection of AI-Created Images Using Pixel-Wise Feature Extrac-
tion and Convolutional Neural Networks. Sensors, 23(22), 9037. Online: https://doi.
0rg/10.3390/523229037

MARWICK, Alice E.- MILLER, Ross (2014): Online Harassment, Defamation, and Hateful
Speech: A Primer of the Legal Landscape. Fordham Center on Law and Information Policy
Report No. 2. Online: https://ssrn.com/abstract=2447904

McCRraE, RobertR. - Costa, Paul T. (1997): Personality Trait Structure as a Human
Universal. American Psychologist, 52(5), 509-516. Online: https://doi.org/10.1037/
0003-066X.52.5.509

McELROY,James C.etal. (2007): Dispositional Factors in Internet Use: Personality versus
Cognitive Style. MIS Quarterly, 31(4),809-820. Online: https:// doi.org/10.2307/25148821


https://doi.org/10.1080/1051144X.2020.1737907
https://doi.org/10.1080/1051144X.2020.1737907
https://doi.org/10.1108/MRR-04-2013-0085
https://doi.org/10.1016/j.ijinfomgt.2018.10.017
https://doi.org/10.48550/arXiv.2304.13023
https://doi.org/10.48550/arXiv.2304.13023
https://doi.org/10.1080/00223891.2017.1381968
https://doi.org/10.1080/0144929X.2021.1882577
https://open.ncl.ac.uk/theory-library/TheoryHubBook.pdf
https://doi.org/10.3390/forensicsci3030032
https://doi.org/10.3390/forensicsci3030032
https://doi.org/10.3390/s23229037
https://doi.org/10.3390/s23229037
https://ssrn.com/abstract=2447904
https://doi.org/10.1037/0003-066X.52.5.509
https://doi.org/10.1037/0003-066X.52.5.509
https://doi.org/10.2307/25148821

188 KOZOSSEGIMEDIA-HASZNALAT ES BIZTONSAG

McGOVERN, Orla— CoLLINS, Rebecca - DUNNE, Simon (2022): The Associations
Between Photo-Editing and Body Concerns Among Females: A Systematic Review.
Body Image, 43, 504—517. Online: https://doi.org/10.1016/j.bodyim.2022.10.013

MEeNARD, Philip - BoTT, Gregory]. - CROSSLER, Robert E. (2017): User Motivations
in Protecting Information Security: Protection Motivation Theory Versus Self-Deter-
mination Theory. Journal of Management Information Systems, 34(4),1203-1230. Online:
https://doi.org/10.1080/07421222.2017.1394083

MEssaRrIs, Paul (2012): Visual “Literacy” in the Digital Age. Review of Communication,
12(2), 101-117. Online: https://doi.org/10.1080/15358593.2011.653508

MiywiL,Maad - SALEM, Israa Ezzat—-ISMAEEL, Marwa M. (2023): The Significance of
Machine Learning and Deep Learning Techniques in Cybersecurity: A Comprehensive
Review. Iraqi Journal for Computer Science and Mathematics, 4(1), 87-101. Online: https://
doi.org/10.52866/ijcsm.2023.01.01.008

MiLLs, JenniferS. etal. (2018): “Selfie” Harm: Effects on Mood and Body Image in Young
Women. Body Image, 27, 86—92. Online: https://doi.org/10.1016/j.bodyim.2018.08.007

Mirsky, Yisroel - LEE, Wenke (2021): The Creation and Detection of Deepfakes: A Sur-
vey. ACM Computing Surveys, 54(1),7:1~7:41. Online: https://doi.org/10.1145/3425780

Mou, Jianetal. (2022): A Test of Protection Motivation Theory in the Information Security
Literature: A Meta-Analytic Structural Equation Modeling Approach. Journal of the Associ-
ation for Information Systems, 23(1),196-236. Online: https:// doi.org/10.17705/1jais.00723

MousTAFA, Ahmed A. - BELLO, Abubakar - MAURUSHAT, Alana (2021): The Role
of User Behaviour in Improving Cyber Security Management. Frontiers in Psychology,
12. Online: https://doi.org/10.3389/fpsyg.2021.561011

NEwMAN, ErynJ. et al. (2012): Nonprobative Photographs (Or Words) Inflate Truthi-
ness. Psychonomic Bulletin & Review, 19(5), 969-974. Online: https://doi.org/10.3758/
$13423-012-0292-0

NEwTON, Julianne H. (2006): Influences of Digital Imaging on the Concept of Pho-
tographic Truth. In MESsARIS, Paul - HUMPHREYS, Lee (szerk.): Digital Media:
Transformations in Human Communication. New York: Peter Lang, 3-14.

NIGHTINGALE,Sophie].-FAR1D, Hany (2022): Al-Synthesized Faces Are Indistinguis-
hable from Real Faces and More Trustworthy. Proceedings of the National Academy of
Sciences, 119(8), e2120481119. Online: https://doi.org/10.1073/pnas.2120481119

NIGHTINGALE, Sophie J. - WADE, Kimberley A.- WaTson, Derrick G. (2017): Can
People Identify Original and Manipulated Photos of Real-World Scenes? Cognitive
Research: Principles and Implications, 2, 30. Online: https://doi.org/10.1186/s41235-
017-0067-2

NMHH (2024): Il4zi6 vagy val6sag? — A deepfake-dilemma. nmhh.hu, 2024. augusztus 9.
Online: https://nmhh.hu/cikk/248038/Illuzio_vagy valosag A _deepfakedilemma


https://doi.org/10.1016/j.bodyim.2022.10.013
https://doi.org/10.1080/07421222.2017.1394083
https://doi.org/10.1080/15358593.2011.653508
https://doi.org/10.52866/ijcsm.2023.01.01.008
https://doi.org/10.52866/ijcsm.2023.01.01.008
https://doi.org/10.1016/j.bodyim.2018.08.007
https://doi.org/10.1145/3425780
https://doi.org/10.17705/1jais.00723
https://doi.org/10.3389/fpsyg.2021.561011
https://doi.org/10.3758/s13423-012-0292-0
https://doi.org/10.3758/s13423-012-0292-0
https://doi.org/10.1073/pnas.2120481119
https://doi.org/10.1186/s41235-017-0067-2
https://doi.org/10.1186/s41235-017-0067-2
https://nmhh.hu/cikk/248038/Illuzio_vagy_valosag__A_deepfakedilemma

FELHASZNALT IRODALOM 189

NoBLES, Calvin (2021): The Human Factors Series: Burnout and Fatigue are Sustained
Problems in Cybersecurity. LinkedIn, 2021. februér 8. Online: https: //www.linkedin.
com/pulse/human-factors-series-burnout-fatigue-sustained-calvin-nobles-ph-d-/

NoBLES, Calvin (2022): Stress, Burnout, and Security Fatigue in Cybersecurity: A Human
Factors Problem. HOLISTICA - Journal of Business and Public Administration, 13(1),
49-72. Online: https://doi.org/10.2478 /hjbpa-2022-0003

NuURSsE, JasonR. C. (2019): Cybercrime and You: How Criminals Attack and the Human
Factors That They Seek to Exploit. In ATTRILL-SMITH, Alison et al. (szerk.): The
Oxford Handbook of Cyberpsychology. Oxford: Oxford University Press, 663-690.

OECD (2024): Future of Education and Skills 2030. Online: https://www.oecd.org/en/
about/projects/future-of-education-and-skills-2030.html

Oz1MEK, Phillip etal. (2023): How Photo Editing in Social Media Shapes Self-Perceived
Attractiveness and Self-Esteem via Self-Objectification and Physical Appearance Com-
parisons. BMC Psychology, 11, 99. Online: https://doi.org/10.1186/540359-023-01143-0

PALETZ, Susannah B. F. et al. (2023): Emotional Content and Sharing on Facebook:
A'Theory Cage Match. Science Advances, 9(39), eade9231. Online: https:// doi.org/10.1126/
sciadv.adeg231

PARRY, Zachariah B. (2009): Digital Manipulation and Photographic Evidence: Defrau-
ding the Courts One Thousand Words at a Time. Journal of Law, Technology & Policy,
2009(1), 175.

PowgeLL, Thomas E. et al. (2015): A Clearer Picture: The Contribution of Visuals and
Text to Framing Effects. Journal of Communication, 65(6), 997-1017. Online: https://
doi.org/10.1111/jcom.12184

RICKER, Jonas etal. (2024): Al-Generated Faces in the Real World: A Large-Scale Case
Study of Twitter Profile Images. In Proceedings of the 27th International Symposium on
Research in Attacks, Intrusions and Defenses (RAID ‘24). New York: Association for
Computing Machinery, s13—530. Online: https://doi.org/10.1145/3678890.3678922

RoGERS, Ronald W. (1975): Protection Motivation Theory of Fear Appeals and Attitude
Change. Journal of Psychology: Interdisciplinary and Applied, 91(1), 93-114. Online: https: //
doi.org/10.1080/00223980.1975.9915803

RoOHAN, Rohani et al. (2021): Understanding of Human Factors in Cybersecurity: A Sys-
tematic Literature Review. 2021 International Conference on Computational Performance
Evaluation (ComPE),133-140. Online: https:// doi.org/10.1109/ ComPE53109.2021.9752358

RoMBACH, Robin et al. (2022): High-Resolution Image Synthesis with Latent Diffu-
sion Models. Proceedings of the IEEE/CVF Conference on Computer Vision and Pattern
Recognition (CVPR),10684-1069s. Online: https://doi.org/10.48550/arXiv.2112.10752

SHAUKAT, Kamran et al. (2020): A Survey on Machine Learning Techniques for Cyber
Security in the Last Decade. IEEE Access, 8, 222310-222354. Online: https://doi.org
/10.1109/ACCESS.2020.3041951


https://www.linkedin.com/pulse/human-factors-series-burnout-fatigue-sustained-calvin-nobles-ph-d-/
https://www.linkedin.com/pulse/human-factors-series-burnout-fatigue-sustained-calvin-nobles-ph-d-/
https://doi.org/10.2478/hjbpa-2022-0003
https://www.oecd.org/en/about/projects/future-of-education-and-skills-2030.html
https://www.oecd.org/en/about/projects/future-of-education-and-skills-2030.html
https://doi.org/10.1186/s40359-023-01143-0
https://doi.org/10.1126/sciadv.ade9231
https://doi.org/10.1126/sciadv.ade9231
https://doi.org/10.1111/jcom.12184
https://doi.org/10.1111/jcom.12184
https://doi.org/10.1145/3678890.3678922
https://doi.org/10.1080/00223980.1975.9915803
https://doi.org/10.1080/00223980.1975.9915803
https://doi.org/10.1109/ComPE53109.2021.9752358
https://doi.org/10.48550/arXiv.2112.10752
https://doi.org/10.1109/ACCESS.2020.3041951
https://doi.org/10.1109/ACCESS.2020.3041951

190 KOZOSSEGIMEDIA-HASZNALAT ES BIZTONSAG

SNIDER, Keren L. G. et al. (2021): Cyberattacks, Cyber Threats, and Attitudes Toward
Cybersecurity Policies. Journal of Cybersecurity, 7(1), tyabo1g. Online: https://doi.
org/10.1093/cybsec/tyaboig

SPALTER, Anne M. — vAN DA M, Andries (2008): Digital Visual Literacy. Theory Into
Practice, 47(2), 93-101. Online: https://doi.org/10.1080/00405840801992256

SuTTON, Stephen (2001): Health Behavior: Psychosocial Theories. In SMELSER,
Neil]. - BALTES, Paul B. (szerk.): International Encyclopedia of the Social & Behavioral
Sciences. Oxford: Elsevier, 6499—6506. Online: https://doi.org/10.1016/Bo-08-043076-
7/03872-9

SVABENSKY, Valdemar et al. (2021): Cybersecurity Knowledge and Skills Taught in
Capture the Flag Challenges. Computers & Security, 102, 102154. Online: https://doi.
0rg/10.1016/j.c0s€.2020.102154

SzABO, Csilla Marianna (2019): Digital Competence of Teachers - How Do We Teach
Generation Z? In ANDRAS, Istvin - RAJCSANYI-MOLNAR, Ménika (szerk.): East
West Cohesion IIL Strategical Study Volumes. Subotica: Ciko§ Group, 197-206

SzoxoLszKyY Agnes (2004): Kutatémunka a pszicholdgidban. Metodolégia, médszerek,
gyakorlat. Budapest: Osiris.

TeamPassword (2024): 10 Cybersecurity Best Practices Your Employees Must Follow.
TeamPassword, 2024. szeptember 17. Online: https: //teampassword.com/blog/cyber-
security-best-practices-for-employees

THOMAS, Brian (2024): 5 Shocking IT & Cybersecurity Burnout Statistics. Bitsight, 2024.
janudr 11. Online: https://www.bitsight.com/blog/s-shocking-it-cybersecurity-bur-
nout-statistics

VANNUCCI, Anna et al. (2020): Social Media Use and Risky Behaviors in Adolescents:
AMeta-Analysis. Journal of Adolescence, 79(1), 258~274. Online: https://doi.org/10.1016 /j.
adolescence.2020.01.014

VEszELSzKI, Agnes - HORVATH, Evelin - KovAcs, Gébor (2022): New Media Literacy
in Light of Image Manipulation and Deepfake Technology. In MAMMADOV, Azad -
LEWANDOWSKA-TOMASZCZYK, Barbara (szerk.): Analysing Media Discourse:
Traditional and New. Newcastle upon Tyne: Cambridge Scholars Publishing, 148—178.

VESZELSZKI Agnes (2021): deepFAKEnews: Azinformaciémanipulacié tj médszerei. In
BavAzs Laszl6 (szerk.): Digitdlis kommunikdcié és tudatossdg. Budapest: Hungarovox,
93-105.

VESZELSzKI Agnes (2023): Deepfake: kételkedés a kételyben. In AczEL Petra —
VEszELSzKI Agnes (szerk.): Deepfake: a valdtlan valésdg. Budapest: Gondolat, 13-31.

VosouGHI, Soroush—Roy, Deb—ARrAL, Sinan (2018): The Spread of True and False News
Online. Science, 359 (6380), 1146-1151. Online: https://doi.org/10.1126/science.aap9ss9

WALKER, Sidney - WALKER, Sydney (2004): Artmaking in an Age of Visual Culture:
Vision and Visuality. Visual Arts Research, 30(2), 23-37. Online: http://www.jstor.org/
stable/20715350


https://doi.org/10.1093/cybsec/tyab019
https://doi.org/10.1093/cybsec/tyab019
https://doi.org/10.1080/00405840801992256
https://doi.org/10.1016/B0-08-043076-7/03872-9
https://doi.org/10.1016/B0-08-043076-7/03872-9
https://doi.org/10.1016/j.cose.2020.102154
https://doi.org/10.1016/j.cose.2020.102154
https://teampassword.com/blog/cybersecurity-best-practices-for-employees
https://teampassword.com/blog/cybersecurity-best-practices-for-employees
https://www.bitsight.com/blog/5-shocking-it-cybersecurity-burnout-statistics
https://www.bitsight.com/blog/5-shocking-it-cybersecurity-burnout-statistics
https://doi.org/10.1016/j.adolescence.2020.01.014
https://doi.org/10.1016/j.adolescence.2020.01.014
https://doi.org/10.1126/science.aap9559
http://www.jstor.org/stable/20715350
http://www.jstor.org/stable/20715350

FELHASZNALT IRODALOM 191

WAaNG, Shensheng —- LILIENFELD, Scott O.— RocHAT, Philippe (2015): The Uncanny
Valley: Existence and Explanations. Review of General Psychology, 19(4), 393-407. Online:
https://doi.org/10.1037/gprooooos6

WANG, Sheng-Yu et al. (2020): CNN-Generated Images Are Surprisingly Easy to Spot...
for Now. 2020 IEEE/ CVF Conference on Computer Vision and Pattern Recognition (CVPR),
8695-8704. Online: https://doi.org/10.48550/arXiv.1912.11035

WaNG, Wentao et al. (2023): DeepArt: A Benchmark to Advance Fidelity Research in Al-
Generated Content. Online: https://doi.org/10.48550/arXiv.2312.10407

WoLFF, Josephine (2021): How Is Technology Changing the World, and How Should
the World Change Technology? Global Perspectives, 2(1), 27353. Online: https://doi.
org/10.1525/gp.2021.27353

Yousser, Adel Ben - DAHMANI, Mounir - R AGN1, Ludovic (2022): ICT Use, Digital
Skills and Students’ Academic Performance: Exploring the Digital Divide. Information,
13(3), 129. Online: https://doi.org/103390/info13030129

Yu, Joanne et al. (2024): Artificial Intelligence-Generated Virtual Influencer: Examining
the Effects of Emotional Display on User Engagement. Journal of Retailing and Consumer
Services, 76, 103560. Online: https://doi.org/10.1016/jjretconser.2023.103560

Yu, Yangiu - LAU, Mason M. C.—- LAu, Joseph T.F. (2022): Application of the Protection
Motivation Theory to Understand Determinants of Compliance with the Measure of
Banning Gathering Size >4 in All Public Areas for Controlling COVID-19 in a Hong
Kong Chinese Adult General Population. PLoS ONE, 17( 5),0268336. Online: https://
doi.org/10.1371/journal.pone.0268336

ZHANG, Zhimin etal. (2022): Artificial Intelligence in Cyber Security: Research Advances,
Challenges, and Opportunities. Artificial Intelligence Review, 55(2), 1029-1053. Online:
https://doi.org/10.1007/510462-021-09976-0


https://doi.org/10.1037/gpr0000056
https://doi.org/10.48550/arXiv.1912.11035
https://doi.org/10.48550/arXiv.2312.10407
https://doi.org/10.1525/gp.2021.27353
https://doi.org/10.1525/gp.2021.27353
https://doi.org/10.3390/info13030129
https://doi.org/10.1016/j.jretconser.2023.103560
https://doi.org/10.1371/journal.pone.0268336
https://doi.org/10.1371/journal.pone.0268336
https://doi.org/10.1007/s10462-021-09976-0




AKOTET SZERZOI

Bényasz Péter (PhD) az ELTE Allam- és Jogtudoményi Karan szerzett politolégus diplomit,
majd a Nemzeti Kézszolgélati Egyetem Katonai Miszaki Doktori Iskoldjaban szerezte
meg tudoményos fokozatat. Kutatdsi tertiletei kozé tartozik a kiberbiztonsiag human
aspektusa, a lélektani miiveletek halézatelméleti megkozelitése, illetve a generativ
mesterséges intelligencia kiberbiztonsdgi kockdzatai. Jelenleg a Nemzeti Kozszolgalati
Egyetem Allamtudomanyi és Nemzetkdzi Tanulményok Kardnak egyetemi docense, il-
letve a Kiberbiztonsagi Kutatéintézetének kutatoja. Tobb tudomanyos tarsasdg aktiv tagja.

Dub Mité (doktorandusz) a Nemzeti Kozszolgalati Egyetem Hadtudoményi Doktori Is-
koldjanak hallgatdja, kutatdsi teriilete a védelmi informatika és kommunikacié elmélete.
Kiberbiztonséggal kapcsolatos kutatésait 2018-ban kezdte, amelynek f6 teriiletei az adat-
és informécidbiztonsag, a biztonsigtudatossag, a privatszférat erdsitd technoldgiak,
valamint a dezinformdcidval, a fake news-zal szembeni fellépési lehetdségek. Tobb
empirikus vizsgdlatot folytatott a social engineering/phishing timadasok és az dlhirek
terjedésének felismerésének és megel8zésének céljabol. A doktori iskolédban folytatott
kutatéi tevékenysége kozé tartozik tovabbd az tj technolégisk (példdul mesterséges
intelligencia) jelentette veszélyek és kihivisok megjelenése a kozosségi média feliileteken.

Hanké Viktéria (doktoranda) a Nemzeti Kozszolgalati Egyetem Katonai Miszaki Doktori
Iskoldjanak hallgatoja, 2019 6ta foglalkozik a kiberbiztonséag kiillonb6zé aspektusaival.
Jartas az adatvédelmi kérdéskorben, az ipari rendszereket érinté kiberbiztonsagi kér-
désekben, valamint a biztonsagtudatossig témakorében is. Doktori munkdja soran
azIoT-rendszerek kritikus infrastrukturakban levé szerepét vizsgélja, illetve a mesterséges
intelligencia megjelenését, kiberbiztonsagi kihivésait.

Kovécs Gabor (PhD) alkalmazott nyelvész, kommunikécié- és emlékezetkutats. Az NKE
Nemeskiirty Istvan Tanarképz6 Kardnak tudomanyos dékanhelyettese, a Digitélis Média
és Kommunikacié Tanszék docense. A Magyar Tudoményos Akadémia Bolyai Janos
Kutatasi Osztondijaval timogatott MAMUT — Magyar Munkamemdria-teszt fejlesztéje.
Korébban oktatott a Budapesti Corvinus Egyetemen, a Pannon Egyetemen és az E6tvos
Lorédnd Tudoményegyetemen. F6 kutatdsi teriiletei: az idegennyelv-elsajatitas kognitiv
hattere, a nyelvi emlékezet, médiareprezentéciok, médiahatdsok és az 6ssztdrsadalmijelen-
téségti viselkedésformak (kornyezettudatos életmdd, online védekezés) motivaciés héttere.
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Laska P4l (doktorandusz) a Nemzeti Kozszolgélati Egyetem Katonai Miiszaki Doktori
Iskoldjanak hallgatéja, a Gébor Dénes Egyetem tudomdnyos munkatarsaként az IT
Informacidbiztonsagi Kutatocsoportjiban dolgozik. Fé kutatdsi teriilete az infor-
maciobiztonsagi tudatossag fejlesztése, a lakossagi informaciobiztonsag felmérése
és a tudatositds modszereinek megujitasa. Doktori dolgozata az informaciébiztonsagi
tudatossdgfejlesztés vj ttjait keresi.

Mezriczky Marcell (doktorandusz) deepfake-kutaté (BCE) és médiatervezd (Wavemaker
Hungary). Doktori kutatasi téméja a technolégia tirsadalomra gyakorolt pozitiv-negativ
hatdsainak vizsgalata. Célja, hogy mélyebb megértést szerezve a teriileten, hozzajérul-
jon az ,dlarcos” vide6k és képek felismeréséhez, kezeléséhez és kivédéséhez. Emellett
médiatervezdi hattérének koszonhetSen kreativ médiamegoldésokat kivan fejleszteni,
amelyek segitségével felismerhet6vé és ellendrizhetvé lehet tenni a deepfake tartalmakat.

Szabé Kincsd (doktoranda) a Nemzeti Kézszolgélati Egyetem NITK Digitdlis Média
és Kommunikdcié Tanszék tanarsegédje, a Budapesti Corvinus Egyetem kommu-
nikéciétudomanyi doktori hallgatdja, a Magyar Diplomaciai Akadémia képzéseinek
kurzusvezetdje. Kutatdsi teriiletei kozé tartoznak a meggy6zési és eléadds-technikak,
a toborzoéi kommunikacié, illetve a nemi sztereotipidk nyelvi vonatkozasai.

Veszelszki Agnes (PhD) nyelvész, kozgazddsz, kommunikdcidkutaté. A Nemzeti Kozszol-
galati Egyetem Nemeskiirty Istvin Tanarképzé Karanak dékanja, az NKE Digitalis
Média és Kommunikaci6 Tanszékének tanszékvezet$ egyetemi docense. A Nemzeti
Média- és Hirkozlési Hatésag Médiatudoményi Intézetében kutatdsvezetd-helyettes.
A Filolégia.hu MTA-folyodirat f6szerkesztdje. Korabban a Budapesti Corvinus Egyetem
Kommunikdcid- és Médiatudomany Tanszékén volt tanszékvezeté egyetemi docens,
illetve oktatott az E6tvos Lorand Tudomdnyegyetemen, a Budapesti Metropolitan
Egyetemen, a Mathias Corvinus Collegiumban és a Szent Igndc Jezsuita Szakkollé-
giumban is. F6bb kutatdsi teriiletei: az audiovizudlis manipuldci6 formai, a deepfake;
a mesterséges intelligencia kommunikéciés hatésai; tudoménykommunikacié. Pro
Scientia témavezetdi dfjas (2013); Deme Laszlé-dijas (2018); a Sdnta Zoltdn-emlékdij
kitiintetettje (2019). 2020-ban a Corvinus Egyetemen az év oktatéjéva valasztottik, 2025-
ben Az év tudomanyos didkkori konzulense lett a Nemzeti Kézszolgélati Egyetemen.
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ROVIDITESEK JEGYZEKE

Rovidités

Magyar nyelvii kifejezés

Idegen nyelvii kifejezés

AIL/MI (a kérdéivben
hasznalt rovidités a 8. és 9.
fejezetekben)

CTF
DL
GAN

MI-6

MFA
ML

NKE

OECD

PMT

mesterséges intelligencia

z4szl6szerzés
mélytanulds
generativ hél6zatok

brit Katonai Hirszerzés 6-os
Szekcidja

tobbfaktoros hitelesités
gépi tanulds
megfigyelés elemszdma

Nemzeti Kozszolgélati
Egyetem

Gazdasagi Egyuittmiikodési
és Fejlesztési Szervezet

p-érték (szignifikancia)
védelemmotivacié elmélete

virtualis magdnhélozat

artificial intelligence

capture the flag
deep learning

General Adversarial Networks
Military Intelligence, Section 6

multi-factor authentication
machine learning
Numerus (latin)

Ludovika University of Public
Service

Organisation for Economic

Co-operation and Development

p-value
protection motivation theory

virtual private network
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A MESTERSEGES INTELLIGENCIAVAL
GENERALT KEPI INGEREK ELOALLITASAHOZ
HASZNALT PROMPTOK

A vizsgalatunkban hasznalt MI-generalt képekkel kapcsolatos technikai
informéciok az aldbbiak:

Al: Playground

Model: Stable Diffusion

Filter: Realism Engine

Preset: Realistic Portraits (SDXL)

Image Dimension: w:720, h: 1024

Prompt Guidance: 7

Quality& Details: 30

Refinement: o

Sampler: Euler a

A promptolds soran, hogy hatékonyabb szempontokat hatiarozhassunk
meg, felhasznéltuk a ChatGPT Midjourney —- MJ Prompt Generator (V6)
nevet visel6 alkalmazasat, amely kiillonb6z6 finomhangolt promptokat
generalt a megadott jellemz6k alapjan. Mindegyik kategéria kapcsan két
promptot hasznaltunk, és azok segitségével 6sszesen 4-4 képet generdltunk
avalédi képekhez hasonld kornyezetben.

A promptok az alébbiak voltak az egyes kategéridk esetében.

20-as éveiben jdrd férfi

1—-4. kép promptja:

Ahighly detailed photorealistic image of a young Caucasian male, aged 20,
taking a selfie in his room during the evening. He sports a playful expression
and a victory hand gesture. He wears a casual hoodie, often worn to rock
concerts. His hairstyle is medium-length, diavant style, black. The room
features typical youth decor: abed with colorful bedding, posters of bands,
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and scattered personal items. Professional studio lighting emulates a cozy,
warm effect. Technical specs: Sony ILCE-7M4, 25.7mm focal length, F/2.8

5-8.kép promptja:

A photorealistic, real-life image of Caucasian man in his 30s. He has his
back to the sunset from a hillside. The image is edited in black and white.
Technical specifications of the image: dimensions: 4000x6000, aspect ratio:
2:3, camera: Nikon ds600, focal: 140.0 mm, aperture: F/5.6,1SO 200, shut-
ter speed: 1/800. The image is intended to be as photorealistic as possible.

40-es éveiben jdré férfi

1-4. kép promptja:

A highly detailed, photorealistic portrait of a 45-year-old man with dark
brown hair greying at the temples. He stands with arms folded, upper torso
visible, smiling broadly. He’s dressed elegantlylike an upper-class father. The
background shows aliving room with soft, natural lighting creating a sunny
ambiance, blurred for depth. Professional studio lighting adds a warm, cozy
effect. Camera: Nikon D850, somm focal, F/3.2, ISO 100, 1/800s shutter
speed, aspect ratio: 3:2 —v 6.0

5-8.kép promptja:

Create a photorealistic image of a middle-aged man, 45 years old, with
greying dark brown hair. No glasses, no facial hair, his broad smile exudes
warmth. He’s dressed in sophisticated attire typical of an upper-class father,
standing with folded arms. The living room background is softly blurred,
bathed in natural sunlight. Camera specs: Nikon D850, somm, F/3.2,ISO
100, 1/800s, aspect ratio: 3:2 —v 6.0
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60-as éveiben jdrd férfi

1—-4. kép promptja:

A photorealistic depiction of a distinguished 60-year-old Caucasian man
in a navy blue suit, sitting in an office environment. His hair is cropped
short, he sports a grey beard, and he looks at the camera with a friendly
demeanor. The office features a large window with a view of the city centre
in the background, the scene illuminated by natural sunlight, creating a soft
focus on the distant buildings. Camera settings: Nikon D5600, 140mm,
F/5.6,ISO 200,1/800s, aspect ratio: 2:3 —v 6.0

5-8. kép promptja:

Create a photorealistic image of a Caucasian man in his 6os. The man is

wearing a short grey beard, his hair is cropped short, business-like. The

man is sitting in an office environment, wearing a classic navy blue suit with

matching tie. The man is sitting in front of a laptop computer, giving the

impression of a businessman, apparently in a senior position. The man is

looking at the camera with a friendly, slightly touching look. In the backg-
round is the large window of the office, through which sunlight filters in,
with the city centre in the background. The background is slightly blurred.
Camera specs: 4000X6000, aspect ratio: 2:3, camera: Nikon ds600, focal:

140.0 mm, aperture: F/5.6,ISO 200, shutter speed: 1/800. The image is

intended to be as photorealistic as possible.

20-as éveiben jdré nd

1-4. kép promptja:

Create a photorealistic image of a 23-year-old young Caucasian woman. She
haslong, brunette hair and smiles at the camera. The woman is wearing an
autumn fabric jacket, apparently a university student. A backpackis visible
on her back. She is holding a book in her hand. The woman is standing in
a park, it is a sunny autumn day. The background is blurred faintly. The
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composition focuses mainly on her, using natural light to create a welcoming
and warm atmosphere. Technical specifications of the image: dimensions:
82565504, aspect ratio: 3:2, camera: Nikon D850 camera, focal: 50.0 mm,
aperture: F/3.2,ISO 100, shutter speed: 1/800. The image is intended to
be as photorealistic as possible.

5-8.kép promptja:

Create a highly detailed, photorealistic portrait of a young 23-year-old
Caucasian female student with long brunette hair, smiling at the camera.
She’s dressed in a seasonal autumn jacket and has a backpack, suggesting
a university setting. She holds a book while standing in a sunlit park with
autumn leaves. The background is a gentle blur. Nikon D850, somm, F/3.2,
ISO 100,1/800s, aspect ratio: 3:2 —v 6.0

40-es éveiben jdré né

1—4. kép promptja:

Create a photorealistic image of a 43-year-old woman with long blonde
curly hair. The woman is sitting in a bright, modern living room. She is
wearing designer glasses. Her appearance is expressive and elegant, her look
is lawyerly. She has a notebook and papers in front of her. The living room
has abookshelfand houseplants. The background shows a living room with
soft, natural lighting creating a sunny ambiance, blurred for depth. Camera
specs: Nikon D850, somm, F/3.2,1SO 100, 1/800s, aspectratio: 3:2 —v 6.0

5—8.kép promptja:

A highly realistic image of a 43-year-old woman with blonde curly hair,
seated in a stylish, modern living room. She wears designer glasses and
has an elegant, lawyerly demeanor. In front of her there are anotebook and
papers, with a background of bookshelves and houseplants in soft, sunny
lighting. The scene is softly blurred for depth. Nikon D850, somm, F/3.2,
ISO 100, 1/800s, 3:2 aspect ratio —v 6.0
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60-as éveiben jdré nd

1—-4. kép promptja:

Create a photorealistic image of a Caucasian grandmother in her 60s. The
woman has long grey hair, tied up in a bun. She is wearing a comfortable
dress with a flour covered apron. She is sitting at the table in the kitchen,
with freshly baked bread and kitchen equipment in front of her. The kitchen
has an old-fashioned, country décor. The woman is looking at the camera
with a friendly, slightly touching look. In the background is a window of
the kitchen, through which sunlight filters in, with the city centre in the
background. Camera specs: 4000x6000, aspectratio: 2:3, camera: ILCE-7M3,
focal: 50.0 mm, aperture: F/4.0,ISO 2000, shutter speed: 0.004s. The image
is intended to be as photorealistic as possible.

5-8.kép promptja

Photorealistic portrait of a grandmother in her 60s, Caucasian, with grey
hair up in a bun. She’s in a kitchen dressed in a comfortable dress and
aflour-covered apron, sitting at a table with fresh bread and kitchen utensils.
The room is decorated in a country style, with a kitchen window showing
sunlight and the cityscape. Friendly expression. Camera: ILCE-7M3, somm,
F/4.0,ISO 2000, 0.004s, aspect ratio: 2:3 —v 6.0

A VIZSGALATBAN ALKALMAZOTT
KEPEK EREDETI MERETBEN

E figgelék a 8.2. tdbldzatban miniattirként szerepld képiingereket tartalmazza

eredeti méretben, igy megfigyelhet6k azok a részletek, amelyek alapjan ki-
toltdink itéletet alkottak az egyes képek valodisdgarol. Az online kérdéiven

minden egyes kép szélessége egységesen 600 képpont volt. A képeket itt

azok bemutatdsi sorrendjében kozoljik.
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FEa1. dbra: 20-as éveiben jdré férfi
Forrds: https://www.pexels.com/hu-hu/foto/
szoba-portre-allo-kep-fuggoleges-kep-17985576/

FEa. dbra: 20-as éveiben jdrd férfi

Forrds: sajat szerkesztés Playground Al segitségével
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https://www.pexels.com/hu-hu/foto/szoba-portre-allo-kep-fuggoleges-kep-17985576/
https://www.pexels.com/hu-hu/foto/szoba-portre-allo-kep-fuggoleges-kep-17985576/
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E3. dbra: 20-as éveiben jdré nd
Forrds: https://www.pexels.com/hu-hu/foto/
szemely-no-kave-csesze-712513/

F.4. dbra: 20-as éveiben jiré né

Forrds: sajat szerkesztés Playground Al segitségével


https://www.pexels.com/hu-hu/foto/szemely-no-kave-csesze-712513/
https://www.pexels.com/hu-hu/foto/szemely-no-kave-csesze-712513/
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FEs. dbra: 40-es éveiben jdrd férfi
Forrds: https:/ /www.freepik.com/free-photo/smiley-father-posing-
with-arms-crossed 6608819.htm#fromView=search&page=1&p
osition=1&uuid=42094065-ddec-476a-a014-36946bb6aé7e

E.6. dbra: 40-es éveiben jdrd férf

Forrds: sajat szerkesztés Playground Al segitségével


https://www.freepik.com/free-photo/smiley-father-posing-with-arms-crossed_6608819.htm#fromView=search&page=1&position=1&uuid=42094065-ddec-476a-a014-36946bb6a67e
https://www.freepik.com/free-photo/smiley-father-posing-with-arms-crossed_6608819.htm#fromView=search&page=1&position=1&uuid=42094065-ddec-476a-a014-36946bb6a67e
https://www.freepik.com/free-photo/smiley-father-posing-with-arms-crossed_6608819.htm#fromView=search&page=1&position=1&uuid=42094065-ddec-476a-a014-36946bb6a67e
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E7. dbra: 40-es éveiben jdré né
Forrds: https://www.freepik.com/free-photo/portrait-expressive-
woman_11201718.htm#fromView=search&page=3&positio

n=26&uuid=ccaigofb-foc3-44ef-91db-45350726a5ed)

E8. dbra: 40-es éveiben jdré né

Forrds: sajat szerkesztés Playground Al segitségével


https://www.freepik.com/free-photo/portrait-expressive-woman_11201718.htm#fromView=search&page=3&position=26&uuid=cca190fb-f9c3-44ef-91db-4535a726a5ed
https://www.freepik.com/free-photo/portrait-expressive-woman_11201718.htm#fromView=search&page=3&position=26&uuid=cca190fb-f9c3-44ef-91db-4535a726a5ed
https://www.freepik.com/free-photo/portrait-expressive-woman_11201718.htm#fromView=search&page=3&position=26&uuid=cca190fb-f9c3-44ef-91db-4535a726a5ed
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Eg. dbra: 60-as éveiben jdré férfi
Forrds: https://www.pexels.com/hu-hu/foto/
divat-ferfi-szemely-asztal-834863/

Fao. dbra: 60-es éveiben jdro férfi

Forrds: sajat szerkesztés Playground Al segitségével
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https://www.pexels.com/hu-hu/foto/divat-ferfi-szemely-asztal-834863/
https://www.pexels.com/hu-hu/foto/divat-ferfi-szemely-asztal-834863/
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FE.11. dbra: 60-as éveiben jdré né
Forrds: https://www.pexels.com/hu-hu/foto/
elelmiszer-zoldsegek-no-ules-4057756/

FEai2. dbra: 60-es éveiben jdré né

Forrds: sajdt szerkesztés Playground Al segitségével


https://www.pexels.com/hu-hu/foto/elelmiszer-zoldsegek-no-ules-4057756/
https://www.pexels.com/hu-hu/foto/elelmiszer-zoldsegek-no-ules-4057756/

Hogyan védekezhetiink a digitalis tér rejtett fenyege-
téseivel szemben?

A koz6sségi média nemcsak 6sszekot benniinket,
hanem lathatatlan kock4zatokkal is szembesit: dlhirek,
manipulalt tartalmak és egyre kifinomultabb mester-
séges intelligencia 4ltal generdlt hamis képek probaljik
befolyasolni érzékelésiinket és dontéseinket.

Ez a tanulmdnykoétet friss kutatdsokon alapulva
mutatja be, hogyan érzékelik és kezelik a felhasznalok
a kozosségi médidban jelen 1év6 veszélyeket, milyen
védelmi stratégidk erésithetik az onhatékonysédgot, és
miként segitheti a tudatos felel6sségvallals az online
biztonsagot.

Akotet killonlegessége, hogy a védelemmotivécids
elmélet keretében vizsgdlja a koz6sségi média bizton-
sagi kihivasait, valamint feltrja a generativ mestersé-
ges intelligencia 4ltal készitett képek felismerésének
hatdrait. A bemutatott elemzések ujszerti, gyakorlati
tanulsdgokkal szolgédlnak mind a tudomany, mind
az oktatds, mind pedig a térsadalmi prevenci6 szamara.

E konyv mindenkihez szd], aki érteni és kezelni
szeretné a digitalis korszak kockazatait — kutatokhoz,
oktatokhoz, hallgatékhoz és felel§s felhasznalokhoz
egyarant.
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