Szendrei Ferenc

A KIBERTERBEN FOLYTATOTT
HUMAN INFORMACIOSZERZES LEHETOSEGEI

Nagy orommel fogadtam a megtiszteld felkérést, hogy ,ezeréves” kollégdm, Balla
Zoltdn tandr iir — aki ebbdl az ezerbdl akdr tizet is simdn letagadhat — sziiletésnapja
alkalmdbdl megjelend iinnepi kotetbe irjak egy cikket, ezzel is tisztelegve a rendér-
képzésben betoltott helye, szakmai és oktatéi kvalitdsai és emberi nagysdga el6tt.
Gratuldlok ehhez az évforduldhoz, és bizom benne, hogy még sokdig veliink lesz és
folytatja oktatdi-kutatéi pdlyafutdsdt.

2

A 21. szdzad robbanésszert technologiai fejlédése, a digitélis tarsadalom kialakuldsa

és egyre novekvo szerepe tjabb és tjabb kihivasok elé dllitja a buniild6z6 szerve-
ket. A kiberfenyegetések egyre célzottabbd, professziondlisabbd és komplexebbé
vélnak, tomegesen jelennek meg kifinomult zsarolévirus-tdmadasok, a szamito-
gépes rendszerek sebezhetdségeinek kihasznéldsa, az identitaslopasok, illetve mas,
esetenként Ujabb és ujabb kiberbtincselekmények. A fenyegetettség fokozoddsa
megkoveteli az dllami — koztiik a bliniildozé — szervek részérdl a proaktiv, hirszerzési
informdcidkra alapozott kiberbiztonsagi stratégiat és fellépést. A kibertér straté-
giai fontossaguva valt az informdcidszerzés terén. A humdn informacidszerzés a
kibertérben 4j dimenzidkat nyithat meg olyan modszerekkel, amelyek 6tvozik
a tradiciondlis humdnforras-alapu adatgyujtést a digitalis eszk6zok nydjtotta
lehet6ségekkel. A cikk a terjedelmi korldtok miatt inkdbb csak gondolatébreszté
szandékkal késziilt, a szerz6 szandéka szerint tovabbi publikaciok alapja lehet.

JOGI HATTER

(1) 2025-ben Magyarorszdg 4j kiberbiztonsagi stratégiat fogadott el, amelynek ren-
deltetése az elektronikus informdcids rendszerek védelmének erdsitése, a kritikus
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infrastrukturdk biztonsiganak garantédldsa, valamint az 4llami és magdnszféra
egyuttmikodésének fokozasa. Biztositja az adatok bizalmasségat, sértetlenségét
és rendelkezésre allasat, hozzajarulva az orszag és az EU versenyképességéhez és
ellendll6 képességéhez. Célja a digitalis jolét és a nemzeti kiberbiztonsagi ellendll6
képesség erdsitése és fenntartdsa.! A Stratégidban megfogalmazott célok elérése
érdekében a Kormdny szamit a Rendérség informécids rendszerekkel 6sszefiiggd
bincselekmények megel6zésére, felderitésére hivatott szervezeteire, mint példaul
akiberbtncselekmények felderitésére és nyomozésara feljogositott szervezetre.

(2) A Magyarorszag kiberbiztonsdgérol sz616 2024. évi LXIX. torvény szerint tarsa-
dalmi elvards az allam és polgdrai sziméra elengedhetetlen elektronikus informécids
rendszerekben kezelt adatok és informdcidk bizalmassaga, sértetlensége és rendel-
kezésre allasa zart, teljes kord, folytonos és a kockazatokkal aranyos védelmének
biztositasa, ezltal a kibertér védelme, amely hozzéjarul Magyarorszag biztonsagahoz,
ellenall6 képességének és versenyképességének noveléséhez. A digitélis fejlédés a
digitalis fenyegetettségek korének boviiléséhez is vezetett, ami akadélyozhatja a gaz-
dasdgi tevékenységek folytatdsat, pénziigyi veszteséget okozhat, és alddshatja a fel-
hasznalok bizalmat, ezzel jelentds karokat okozva a gazdasagi és tarsadalmi életben.

(3) A Biintetd Torvénykdnyv? (a tovabbiakban: Btk.) hatérozza meg azokat a btin-
cselekményeket, amelyeket a kiberbiincselekmények korébe sorolhatunk. Ezen tul-
menden szimos hagyomdnyos biincselekmény valésulhat meg a kibertérben.
a) Informatikai rendszer elleni timadasok:
jogtalan hozzaférés (hacking), illegélis belépés egy rendszerbe;?
rendszerbe val6 jogtalan beavatkozas (példaul DDoS-tdmadas, megszakitas);*
adatok jogtalan torlése, modositasa vagy hozzaférhetetlenné tétele.
b) Tiltott adatszerzés:
informécids rendszerben kezelt adatok jogosulatlan titkos megismerése (pél-
déul lehallgatds, adatlopas);®
¢) Szamitastechnikai eszkdzok felhasznéldsa:
jogellenes eszkozok el8llitasa vagy terjesztése (példaul jelszavak, behatol4s-
hoz hasznalhaté programok).”
1089/2025. (II. 31.) Korm. hatérozat Magyarorszag Kiberbiztonsagi Stratégiajarol.
2012. évi C. térvény a Biintet6 Torvénykonyvrél.
Btk. 423. §.
Btk. 423. 6.
Btk. 423. §.

Btk. 422. §.
Btk. 424. §.
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d) Online tartalommal kapcsolatos biincselekmények:

gyermekpornogréfia el6llitdsa, terjesztése, a gyerekek online zaklatdsa;®
szerz6i jogok megsértése, technologiai védelem kijatszasa;®
plagium, hamisitds.'°

e) Informacids rendszerek segitségével elkovetett csaldsok és hamisitasok:

szamitdgépes csalds vagy hamisitds; kartyds és online fizetési csalds;!!
szamitégéppel elkdvetett személyazonossag-lopas (példaul identity fraud);'?
spam kiildése (nem biintetends).

f ) Egyéb — gyakran a kibertérben is megval6sul6 — biincselekmények:

kabitoszerekkel 6sszefiiggd buncselekmények;!3
tiltott szerek forgalmazasa, kereskedése;

rossz minéségili termék forgalomba hozatala;'*
egészségiigyi termék hamisitasa; '

fogyasztok megtévesztése; 16

pénzmosas; '’

piramisjaték szervezése; '8

készpénz-helyettesité fizetési eszkozok elleni timadasok;'®
tiltott szerencsejaték szervezése.?°

(4) A2004. évi LXXIX. térvény az Eurépa Tan4cs Szémitdstechnikai Binozésrél
sz616 Egyezményének kihirdetésérdl, amely Magyarorszag nemzetkozi kotele-
zettségeit is meghatdrozza a kiberbtin6zés elleni fellépésben.

(5) A renddrségrél sz616 1994. évi XXXIV. torvény (a tovabbiakban: Rtv.) és
a biintetdeljarasrol sz616 2017. évi XC. térvény (a tovdbbiakban: Be.) a titkos
informdcidgyujtés, illetve a leplezett eszk6z6k vonatkozdséban.
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Btk. 197., 198., 204. §.
Btk. 385-388.§.

Btk. 384. §.

Btk. 375.,392-394. §.
Btk. 219, 375.6.

Btk. 176.§, 182-185.§.
Btk. 415. §.

Btk. 186. §.

Btk. 417.§.

Btk. 399. §.

Btk. 412.§.

Btk. 392-394.§.

Btk. 360. §.
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FOGALMAK
Kibertér

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja alapjan a kibertér globélisan
osszekapcsolt, decentralizdlt, egyre novekvé elektronikus informécids rend-
szerek, valamint ezen rendszereken keresztiil adatok és informéciok formdjéban
megjelend tarsadalmi és gazdasdgi folyamatok egytittesét jelenti. Magyarorszag
kibertere a globalis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszagon taldlhatok, valamint a globélis kibertér elektronikus
rendszerein keresztiil adatok és informaciok formdajéban megjelené tarsadalmi
és gazdasagi folyamatok koziil azok, amelyek Magyarorszagon torténnek vagy
Magyarorszagra irdnyulnak, illetve amelyekben Magyarorszag érintett.?!

Haig?? meghatdrozasa szerint a kibertér az ember dltal mesterségesen létre-
hozott, dinamikusan véaltozé tartomany, amelyben az informacié gyujtését, ti-
rolasat, feldolgozasat, tovébbitdsat és felhasznalasat végzo, egymassal halozatba
kapcsolt és az elektromagneses spektrumot is felhasznal6 infokommunikéciés
eszkozok és rendszerek miikodnek, lehetévé téve ezzel az emberek és a kiilon-
téle eszkozok kozotti folyamatos és globalis kapcsolatot.

Kiberbiincselekmény

A kiberbiincselekmény fogalma alatt az informatikai eszkozok és/vagy rend-
szerek segitségével, vagy az informatikai eszkozok és hélézatok ellen elkovetett
btncselekmények értend6k, amelyek célja lehet a rendszerben tarolt adatok
megszerzése, ajogosultak szimdra hozzéférhetetlenné tétele, tovibbd az elektro-
nikus rendszerbe vetett bizalommal torténd visszaélés.?3

Magyarorszagon a kiberbtincselekmények (cybercrime) kérébe olyan cselek-
mények tartoznak, amelyeket szdmitogép, informécios rendszer vagy halozati
technoldgia hasznalataval kovetnek el.2* A szakirodalom ennek két alapveté
valfajat kiloniti el:

cyber-dependent crime: buncselekmények, amelyeket kizdrolag szamitogép

segitségével lehet elkovetni (példéul virusok, hacking);

21 SZELECZKI 2022.

22 HAIG 2018.

23 SiMON-GYARAKI 2020a.
24 (GQRUND 2021.
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cyber-enabled crime: hagyomdnyos blincselekmények, amelyek online kor-
nyezetben, informatikai eszkdzokkel valésulnak meg (péld4ul csalds, zsarolds,
szerzdi jogsértés).

Humdn informdcidszerzés
(HUMINT - Human Intelligence)

Hagyomadnyosan a titkosszolgdlatok és arra feljogositott rendvédelmi szervek
emberi eréforrasokra épiild informdcidgyujtési modszere, amely a kibertérben uj
elnevezéssel, specidlis megoldasokkal miikodik, ugynevezett CYBER-HUMINT-
ként. A CYBER-HUMINT lehet6vé teszi a valé vilagban egymastdl tévoli, online
alapu informacidszerzést, amely csokkentheti a kockdzatokat, ugyanakkor mé-
lyebb betekintést nyujthat a célszemély vagy -csoport tevékenységébe, jellemzo-
ikbe. Az informdacidgyujtés soran lehetévé vélik, hogy kozvetlen fizikai kapcsolat
nélkiil, a kapcsolattartds online térbe terelésével a tevékenységet végz6k human
forrasokat foglalkoztathassanak, akér tévoli foldrajzi térségekben is.

A végrehajto szervezetek tagjai szigoruian csak jogszabalyi felhatalmazds alapjan
folytathatnak ilyen tevékenységet, Magyarorszagon a rend6rség vonatkozasiban
az Rtv. és a Be., a nemzetbiztonsagi szolgdlatok vonatkozasdban a nemzetbiztonsagi
szolgalatokrol sz616 1995. évi CXXV. térvény (a tovébbiakban: Nbtv.), a Nemzeti
Adé- és Vambhivatal vonatkoz4séban a réla sz616 2010. évi CXXIL. térvény (a to-
vabbiakban: NAV tv.), és szintén a Be. képezi az eljards torvényi alapjat.

A tevékenység soran a HUMINT és technikai informdciogytijtési modszerek
integralt alkalmazasa jellemz6.

A kibertérben folytatott humaén hirszerzés
jellemzdi, el6nyok és hatranyok

A humén hirszerzés alkalmazasa soran lehet6vé valik a napjainkban el6szeretettel
alkalmazott technikai eszkozokkel nem, vagy csak részben megismerheté infor-
méciok mélyebb, konspirdlt megismerése, az Osszefiiggések feltdrdsa, az érintett
személyi kér pontos(abb) azonositdsa. Tobb biincselekménytipus esetén (pél-
ddul terrorizmus, kabitoszeres biincselekmények, szervezett biinozéshez kap-
csol6dé biincselekmények) jellemzévé vélt, hogy az informacidgytjtéssel érintett
személyek kore a technikai és infokommunikécids eszk6z6k alkalmazasat illeglis
tevékenységeik sordn szdndékosan minimalizaljak, elkeriilik, igy ellehetetle-
nitve a technikai médszerek alkalmazasinak eredményességét. A célszemélyek
nem hasznaljik hagyomanyos infokommunikacids eszkozeiket jogellenes tevé-
kenységiikkel kapcsolatos kozlésekre, illetve keriilik az érzékeny informaciok



270 BALLA ZOLTAN 70

hagyomanyos hirk6z]6 halézaton torténé tovabbitasat. Emellett szivesen hasz-
naljak az dltalinosan elérhetd titkositdsi protokollokat is, tovabb nehezitve az
informdciogyujtéssel érintett célszemélyek kommunikacidjanak felderitésére
és ellendrzésére szakosodott szervezetek munkajat.2s

Kiemelt szerepet kap a kozvetlen emberi kommunikdcié és a végrehajt6 szemé-
lyek képességei, képzettsége akdr az észlelés, akar a kozvetlen dontéshozatal soran.

Az alkalmazasi lehet6ségek a human forrasok rendelkezésre allasatol és meg-
bizhatdsagatol fiiggenek. A kapcsolatok kiépitése iddigényes, hosszas el6készitést
és felkésziilést igényelhet. Adott esetben folyamatos, elérelatd, tervezett felderitd
munkait igényelnek, amely a biintild6z6 szervek eredménykényszere vagy akar
az egyes biincselekményekhez kapcsol6dé tarsadalmi (média-) nyomas esetén
nem tud maradéktalanul érvényesiilni.

A kibertérben folytatott informacidszerzés terilletén mar most is a fiatalabb
generaciok dominancidja tapasztalhatd, hiszen a kibertér mikodése, jellemz6i,
a technolégiai kornyezetb6l érkezd informaciok értelmezése, a social media
miikodése, a kiilonboz6 informacid- és kommunikaciotechnolégiai megoldasok
alkalmazdsa szdmukra magatél értetédé. Ebben a vonatkozésban (is) komolyan
felmeriil a végrehajt6 dllomdny utinpétlisdnak, illetve az egytittmiikodok ki-
vilasztasa feltételei megvaltozasdnak a kérdése.

A miikodési koltségei alacsonyabbak a technikai megolddsokhoz viszonyitva.

A végrehajto allomany, illetve az alkalmazott egytittmiikod6k kevésbé vannak
kozvetlen veszélynek kitéve.

A val6s térben jatsz6d6 humaninformdacid-szerzés és a virtuélis térben meg-
val6sulé humdninformacié-szerzés killonbo6zé képességeket, felkésziiltséget,
el6készité munkatigényel. A valds és a virtudlis térben folytatott felderités kiegé-
szitheti egymadst, mégis kiillonboz6 nehézségeket és feladatokat jelent a buniild6z6
szerveknek. Ha péld4ul arra gondolunk, hogy az online térben a felhasznélok
gyakran valétlan informacidkat osztanak meg magukrdl, a felhasznalonevek,
profilok, avatirok mogotti természetes személyek azonositasa a felderités egyik
alapkérése lesz, ugyanakkor ugyanez a magatartas a végrehajté dllomany vagy az
egyuttmiikodok leplezését, legenddjanak kialakitasat egyszertibbé teszi.

A val6s és a virtudlis térben folytatott humdaninformdcid-szerzést arnyalja,
hogy napjainkban mér szdmos informdcié alapvet6en nyilt, technikai jellegti
forrésban 4ll rendelkezésre — amelyek OSINT (open-source intelligence, azaz
nyilt forrasd informdacidgytijtés) Gtjan is beszerezheték —, illetve az emberi
kapcsolatokat eltérbe helyezé kozosségi oldalakon is hozzéférhetok — akar az

25 DOBAK-TOTH 2021.
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ugynevezett SOCMINT (social media intelligence, vagyis kozdsségi médiabol
torténd informaciogytijtés) soran.26

Elkovetdk

Az online tér megnyitotta a teljes anonimitds lehetdségét, a biintetlenség érzését
kolcsonzd anonimitasét. Kezdetben a kiberbtin6z6k olyanokbol lettek, akik szak-
tuddssal rendelkeztek a szimitogépes nyelvezetek, programozastudomany vagy
haldzati architektdra terén, és képesek voltak technikailag 6sszetett, bonyolult

bincselekmények elkovetésére. A szamitogépes ismeretek és alkalmazasok alta-
lanos(abb)4 valdsival megjelentek az egyéb, nem professzionalis kiberbtin$z8k.
Ok kisebb technikai tud4ssal és szakértelemmel rendelkeznek, ugyanakkor isme-
reteik elégségesek ahhoz, hogy kapcsolatot tartsanak egymassal, megszervezzék
binos tevékenységiiket, esetleg megvasaroljik hozzd mindazt a specidlis tudast

és eszkozparkot, ami az eredményes miikodésiikhoz szitkséges. A szamitogépes

rendszerek egyre inkdbb megkeriilhetetlen részét képezik a személyes és tizleti

életiinknek, egyre tobben képesek megérteni a kibertér alapvetd jelent6ségét

és az 4ltala kinlt (potencidlisan jogsértd) lehetdségeket. Ugyanakkor kialakult

egyfajta szolgéltatéipar — mondjuk a dark weben —, amely a biincselekmények
elkovetéséhez sziikséges szoftvereket, tudast, egyéb eszkozoket, hamis személy-
azonossdgot biztositja a biinelkévetdk szamara.

A HUMAN HIRSZERZES LEHETOSEGEI A KIBERTERBEN

A Be. aleplezett eszkozok korében lehetévé teszi a human informdacidszerzést a
biintetSeljérds sordn, egyrészt a titkosan egyiittm(ikd6 személy igénybevételé-
vel,?” mésrészt az tigyészi engedélyhez kotott leplezett eszk6zok kozott a fedett
nyomoz6 alkalmazaséaval.?8

A torvényben felsorolt célok koziil a kibertérben a fedett nyomozé btinszerve-
zetbe torténd beépiilés, terroristacsoportba torténd beépiilés, alvasarlas, dez-
informdci6 tovabbitdsa vagy a buncselekménnyel 6sszefiiggd informaciok és
bizonyitékok megszerzése érdekében alkalmazhat6.2?

A fedett nyomozé a kibertérben folytatott tevékenységéhez kapcsol6do6 bin-
cselekmény, szabalysértés vagy kozigazgatasi birsiggal stjtando szabélyszegés

26 DOBAK-TOTH 2021.
27 Be.215.§ (1).

28 Be.222-225.§.

29 Be.222.§ (2).
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miatt nem biintetheté (amennyiben az elkovetett jogsértés a torvényben meg-
hatdrozott célokat segiti el6, azaz az alkalmazds eredményességét, a fedett nyomoz6

biztons4gat, vagy més biincselekmény megel6zését szolgélja).3® Az ehhez kap-
csol6dé torvényi korlatozasok a kibertérben nem életszertiek (a fedett nyomozé

nem kévethet el mas életének szandékos kioltasaval jar¢, illetve maradandé fogya-
tékossagot vagy sulyos egészségromlast széndékosan okozo biincselekményt).3!
Ugyanakkor tevékenysége a kibertérben sem birhat rd mést bincselekmény vagy
az eredeti szandékdndl silyosabban mindsiilé biincselekmény elkovetésére.32

A titkosan egytittmi(ikod6 személyek koziil az informétorral és a titkos munka-
tarssal érdemes a kibertérben folytatott human informéciészerzés kapcsan fog-
lalkozni. Mivel a két egyiittmikodoi kategoria kozott meglévé killonbségek
(egyiittmikodés idSbelisége, mélysége, az egyiittmikodd személy megbizhatd-
sdga) jelen publikéci6 szempontjabél nem relevéns, a tovibbiakban az érthetdség
kedvéért az informétor kifejezést fogom hasznalni.

Vitathatatlan, hogy a kibertérben folytatott human hirszerzés egyik sarkalatos
pontja a hatdsdgok oldalan ilyen tevékenységet folytatod személy szakértelme,
informatikai jartassdga. Amennyiben a fedett nyomozoénk rendelkezik ezekkel
az ismeretekkel, képességekkel, a mogotte all6 jogszabalyi felhatalmazassal és
szervezeti tdimogatassal gyakorlatilag probléma és korlatozas nélkiil tudja a te-
vékenységét folytatni a kibertérben. A biiniild6z6 szervek folyamatos képzéssel,
tovabbképzéssel igyekeznek kozeliteni ehhez az idedlis dllapothoz, azonban még
sokéig sziikséges lesz egyéb, megfelel ismeretekkel rendelkezd (a mar emlitett
informatikai-technikai ismeretek, a célszemélyhez, csoporthoz kapcsoldédé sze-
mélyiismeretek, a blincselekmény elkovetéséhez kapcsolddo gazdasagi, mitiszaki
és egyéb ismeretek) egyiittmtikddSk igénybevételére is.

Az egyéb egytittmikod ok tekintetében kardinalis kérdés a bincselekmény el-
kovetésének lehet6sége, amelyet a jelenlegi torvényi szabalyozas nem tesz lehetévé.
A kibertérben — mondjuk a dark weben vagy a kozosségi halokon, illetve egyéb
informatikai rendszerekhez kapcsoléddan végzett felderité munka sordn — az
informator szinte sziikségszertien biincselekményt kovet el (gyermekpornogréfia,
szervezett blinozéshez kapcsol6dé tevékenységek, jelszavak, profilok feltorése,
egyéb — a felderités szempontjibol relevans — adatok megszerzése), de minden-
képpen olyan sziirke zénéban tevékenykedik, ami felvetheti az egytittmiikod6nk
biintetSjogi felel6sségét.

30 Be.224.§.
31 Be.224.§ (3).
32 Be.224.§ (4.)
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Megoldaist jelenthet a Be. moédositdsa és az dlvasarlas®® mintdjara lehetévé
tenni az egyiittmtikdds személynek (vagy a hatésdg nem fedett nyomozo mi-
néségben eljéré tagjdnak), hogy a kibertérben folytatott felderitd tevékenysége
soran, el6zetes igyészi engedéllyel bizonyos biincselekményeket elkovethessen
(azzal, hogy ebben az esetben rd is a fedett nyomozdra vonatkozé szabalyok
megfelelen alkalmazandék).3*

Néhdny kiegészits gondolat

Amennyiben a kibertérben (is) tevékenykeds (szervezett biinz4i) csoport a valé
vildgban is miikodik, megvan a vezetdk, csoporttagok kozotti személyes kapcsolat
is, természetesen a hagyomanyos humaén hirszerzés megoldasai is alkalmazandok.

A kibertérben folytatott humdninformacid-szerzés esetében a személyes
kapcsolat hidnya elény és hatrany is lehet. El6ny példdul a fedett nyomozé, vagy
ha sziikséges, az egyiittm(ikod6 személy legenddjinak kialakitdsanal, ugyan-
akkor hatranyt jelenthet az elkovet6vel val6 kommunikacidban, a célszemély
azonositdsiban.

A mar emlitett szolgaltatasnyujtashoz kapcsolddva elképzelhet, hogy egy
ilyen személy tobb mas blinos tevékenységet folytatod személyhez vagy csoport-
hoz is kapcsolédik. Ezeknek a csomépontoknak a felderitése eredményesebbé
teheti a felderitést, kiterjesztheti annak irdnyat.

A kibertérben a szervezett bin6zésre jellemz6 teriileti vitdk nehezebben
johetnek létre.3s

Akibertérben jelen vannak az egyéni elkovetdk is, de egyre inkabb jellemz6 a
csoportban torténd elkovetés, hiszen egy-egy biincselekmény elkovetése jellem-
z8en tobbirany felkésziiltséget, ismereteket igényel. Készonhetéen a hatosdgok
munkdjanak, az informatikai rendszerek tizemeltetéi magasabb szintli védeke-
zésének, az dllampolgarok tudatossdga ndvekedésének (?) az egyéni, otletszertd
elkovetSknek egyre kisebb az esélyiik sikeresen mikodni.

Egy kibertérben mikodé szervezett bin6z6i csoport mitkodhet nagyon
strukturalt, hagyomdnyos maffiaszert csoportként, amely biin6z6 informatikai
szakembereket vonz. Elképzelhetd, hogy egy meghatarozott cél érdekében létre-
jon egy szigoruan konspiralt bin6zéi csoport, de az eddig megismert esetekben
ezek egy-egy konkrét biincselekmény, egy konkrét sértett ellen vagy cél érdekében

33 Be.221.§.
34 Be.226.§.
35 SiMON-GYARAKI 2020b.
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szervezddnek, tehat nem tartos jellegti egyiittmiikodés, hanem sokkal inkdbb a
projektszemlélet uralkodik.36

ZARO KOVETKEZTETESEK

A kibertérben folytatott humdn informdacidszerzés egy uj, gyorsan fejl6dé szak-
teriilet, amely a klasszikus HUMINT-modszereket és az 1j digitalis eszkozoket,
az online vilag lehetdségeit 6tvozi.

A magyar jogi szabalyozas biztositja az alapvetd kereteket a felderitéshez, az
adatok védelméhez és a kiberbiztonsagi kovetelmények teljesiiléséhez, azonban
a technologiai fejlédés miatt folyamatosan sziikséges a szabalyozasok és gyakor-
latok frissitése.

A jovében a humadn és technikai informdcidszerz6 moédszerek integrélt alkal-
mazésa kulcsfontossagt lesz a hatékony, jogszerti és etikus kibertéri (human)
informdcidszerzés érdekében.

BIBLIOGRAFIA

DoBAK Imre - TOTH Tamis (2021): Régi médszerek a kibertérben? (CYBER-HUMINT,
OSINT, SOCMINT, Social Engineering). Beliigyi Szemle, 69(2), 195—212. Online: https://
doi.org/10.38146/BSZ.2021.2.2

GRrUND Borbdla (2021): A kibertér biincselekményeirdl és a kiberbtindzés hazai gyakorlatarol.
MTA Law Working Papers, 8(21), 1-37.

HA1G Zsolt (2018): Informdcids mitiveletek a kibertérben. Budapest: Dialég Campus.

SimoN Béla (2017): A btiniildozés elstt 4116 digitalis kihivasok. Magyar Rendészet, 17(5s),
83-103. Online: https://real.mtak.hu/216958/1/marczikaz.pdf

SiMoON Béla - Gyaraki Réka (2020a): Kiberbtincselekmények felderitése és nyomozasa.
In Kiss Tibor (szerk.): Kibervédelem a biiniigyi tudomdnyokban. Budapest: Dialég Campus,
121-150. Online: https://doi.org/10.36250/00782 08

SiMON Béla - GyarRAaKI Réka (2020b): Kiberbtinézés. In Kiss Tibor (szerk.): Kiber-
védelem a biiniigyi tudomdnyokban. Budapest: Dialég Campus, 95—119. Online: https://
doi.org/10.36250/00782 07

SzELECZKI Szilveszter (2022): Akiberhirszerzés értelmezése és helye a nemzetbiztonsagban.
Nemzetbiztonsdgi Szemle, 10(4), 17-29. Online: https://doi.org/10.32561/nsz.2022.4.2

36 SIMON 2017.


https://doi.org/10.38146/BSZ.2021.2.2
https://doi.org/10.38146/BSZ.2021.2.2
https://real.mtak.hu/216958/1/marczikaz.pdf
https://doi.org/10.36250/00782_08
https://doi.org/10.36250/00782_07
https://doi.org/10.36250/00782_07
https://doi.org/10.32561/nsz.2022.4.2

A KIBERTERBEN FOLYTATOTT HUMAN INFORMACIOSZERZES 275§

Jogszabdlyjegyzék

1994. évi XXXIV. torvény a rendSrségrol.

1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrdl.

2004. évi LXXIX. t6rvény az Eurdpa Tandcs Szamitastechnikai Blinozésrél sz616 Egyezmé-
nyének kihirdetésérol.

2010. évi CXXII. torvény a Nemzeti Ado- és Vamhivatalrol.

2012. évi C. térvény a Biintetd Torvénykonyvrol.

2017. évi XC. térvény a biintetéeljarasrol.

2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol.

1089/2025. (IIL. 31.) Korm. hatdrozat Magyarorszag Kiberbiztonsagi Stratégidjarsl.



