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A FEJEZET CELKITUZESE

Mindenféle online kommunikécié csak j6 minéség, felhaszndloi részvétellel
fejlesztett, konnyen érthetd, atlathaté és hatékony webes feliletek segitségével
képzelhetd el. Ezt a fajta kiils6 szervezeti kommunikdcidt is csak az adott platform
adtalehetéségek maximalis figyelembevételével és optimélis kihasznalasaval lehet
hatékonyan végezni.

Az alabbifejezetben roviden attekintjitk az online szintér fejlédését a web 1.0-tdl
aweb 3.0-ig, mégpedig két markéns szerepl6, a kozigazgatasi és a digitélis turisztikai
megoldasok bemutatdsdval. Ltni fogjuk, mennyire masként hasznéljék a feliileteket
az egyes szereplék, hogyan élnek alehetdségekkel, mely szereplé a fejlédés motorja.

Ezt kévetden gyakorlati javaslatokat tesziink arra is, hogyan érdemes hiteles be-
szallitot valasztani tobbek kozott a telepiilési kommunikaciot, telepiilésmarketinget
tamogato appok, egyéb online megolddsok, virtudlis feliiletek készittetésére. Ezen
gyakorlati informaciok mindenki szimdra fontosak, aki valaha, valamilyen webes fej-
lesztéskozelébe keriilt, lehet6sége és felel6ssége lesz megfelel6 beszallitot véalasztani.

A fejezet a fentieken tul a kozosségimédia-hasznalat veszélyeire is felhivja a fi-
gyelmet, bemutatva azokat az adat- és informécidbiztonsagi kockdzatokat, amelyek
a hivatali munka sordn valés fenyegetést jelenthetnek.

KOZOSSEGIMEDIA-HASZNALAT A KOZIGAZGATASI
SZERVEKNEL — JELLEMZO GYAKORLATOK ES VESZELYEI

A kozigazgatds intézményei vildgszerte, igy Magyarorszagon is, fokozatosan nyit-
nak a kozosségi média hasznalata felé, felismerve annak sokféle kommunikécios,
szolgaltatdsi és kozosségépitd lehetdségét. A kormanyzati és 6nkormdnyzati kom-
munikdcié a 2010-es évek végére kilépett a statikus honlapok kordbol, és elérte
a web 2.0 logikajat kovet6, kétirdnyu, interaktiv digitélis jelenlétet.! A kozosségi
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platformok - elsésorban a Facebook, X (kordbban Twitter), Instagram, LinkedIn
éstjabban a TikTok — akozérdeki tajékoztatds, az dllampolgari bevonds és a transz-
parencia fontos szintereivé valtak.>

A kozosségi média mint a kozigazgatds 1ij kommunikdcids tere

A kozosségi média alkalmazdsa a kozigazgatdsban harom alapfunkci6 koré
szervezddik:3

1.

Tdjékoztatds és informdcidszolgdltatds. Ez alegelterjedtebb gyakorlat: a minisz-
tériumok, dnkormdnyzatok és hivatalok a kdzérdekd informaciok (hataridsk,
rendeletvaltozésok, események) gyors, vizudlisan vonzé kommunikaciojat
val6sitjak meg. A magyar gyakorlatban példdul Budapest Févaros Onkormény-
zata, a X1L keriiletben mikodé Hegyvidéki Onkorményzat, a Korményzati
Tajékoztatdsi Kézpont vagy a BM Orszégos Katasztrofavédelmi Féigazgatosig
napi rendszerességgel hasznalja a Facebookot és az Instagramot hivatalos
tajékoztatasra.

Allampolgdri részvétel lehetdségei és kozdsségi bevonds. Egyre tobb helyen
jellemz6 a lakossagi visszajelzések begyujtésének kezdeményezése, online
konzultacidk vagy kozosségi szavazasok biztositdsa, kérd6ivek alkalma-
zasa — példaul a Decidim Barcelona vagy a Helsinki City App mintdjara —, ezek
arészvételi demokracia eszkozeilehetnek. Magyar 6nkormadnyzati példékis
megjelentek, példaul a Debrecen Virosi Mobilapp, amely a helyi tigyintézést
és kozlekedési visszajelzéseket integrélja.

Kozosségépités és identitdserdsités. Sok onkormanyzat a helyi kulturalis
események, sportprogramok és varosi identitdst erdsité kampanyok kom-
munik4cidjara hasznélja a kozosségi médiét (példaul ,Szeged 2030” stratégia).
A kozosségi médidban zajlé beszélgetések segitenek emberkozelivé tenni
akozigazgatast, erdsitve az dllampolgari bizalmat.*

2 CRIADO — SANDOVAL-ALMAZAN — GIL-GARCIA 2023.
3 BERTOT-JAEGER-GRIMES 2020.
4 LuUNA-REYES — GIL-GARCIA 2021.
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9.1. dbra. BM Orszdgos Katasztréfavédelmi Féigazgatdsdg Facebook-oldala
Forrds: Facebook, https://www.facebook.com/bmokf hivatalos

Az iij trendek: audiovizudlis és MI-tdmogatott kommunikdcio

A 2020-as évek kozepére a kozigazgatdsi kommunikdcioban is megjelentek a rovid
formdtumii videsk (Reels, Shorts, TikTok), amelyek kozérthetéen mutatjik be
a hivatalos informacidkat vagy szolgaltatdsokat. Magyarorszagon uttoré példanak
szamita Nemzeti Ad6- és VAmhivatal (NAV) TikTok-csatornaja, amely edukacios
jellegti, fiatalokat megszolitd tartalmakkal népszertsiti a pénziigyi tudatossagot.


https://www.facebook.com/bmokf.hivatalos
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Ezzel parhuzamosan mutatkozott be az MI-tdimogatdst tartalomkészités: egyre
tobb kozigazgatasi kommunikacids egység haszndl automatikus szoveg-, kép- vagy
statisztikat generdld eszkozoket (példdul ChatGPT, Canva Al Hootsuite Insights).
Az MI-tdimogatott elemzések lehet6vé teszik a kozosségi visszajelzések, sentiment-
adatok és interakciok gyors feldolgozasat, igy az intézmények hatékonyabban
reagalhatnak a lakossagi igényekre.®

Kockdzatok és etikai dilemmdk

Akozosségimédia-hasznalat ugyanakkor jelentds adatvédelmi, biztonsdgi és reputd-
cids kockdzatokat hordoz.

Az adatvédelem terén kihivast jelent, hogy a hasznélt platformok sok esetben
amerikai vagy kinai tulajdondak, igy az ott megosztott informaciok kilfoldi adat-
kezel6kon keresztiil jutnak el a felhaszndlokhoz. Az Eurdpai Adatvédelmi Testiilet®
irinymutatdsa kiemeli: a kozintézményeknek akkor is felel6sséget kell vallalniuk
a személyes adatok védelméért, ha azok harmadik fél platformjain keletkeznek
vagy haladnak at.

A dezinformdcié, dlprofilok és kommenthdboriik szintén veszélyt jelentenek:
a hamis hirek vagy manipulalt (deepfake) videdk aldashatjak az intézményi hiteles-
séget.” Emellett a kozosségimédia-feliiletek 24/7-es miikodésiik miatt folyamatos
kommunikaciés jelenlétet igényelnek, ez pedig humaneréforras-terhet jelenthet
az intézményeknek.

A kozigazgatasban ezért egyre gyakoribb a social media policy létrehozdsa, azaz
akozosségimédia-hasznalatot szabdlyozd belsd szabalyzat kialakitdsa, alkalmazasa.
Ez a bels6 szabdlyzat a posztolds, moderalas, vilsdgkommunikdcio és etikai maga-
tartas alapelveit fektetile.® Ennek a belsé szabélyzatnak, kozdsségimédia-kédexnek
a bevezetését tobb eurdpai varos javasolja, annak érdekében, hogy az online inter-
akciok egységes elvek mentén torténjenek.

A magyar kozigazgatasi szervek szdmadra ezek a modellek azt mutatjak, hogy
akozosségi média nem csupan kommunikaciés csatorna, hanem a részvételi demok-
rdcia digitdlis eszkoze is lehet. A jov6 irdnya az integrdlt, biztonsdgos, MI-tdmogatott
kommunikdcié, amely akozosségi térben is hiteles és atlithato kozigazgatast képvisel.

United Nations 2024.

European Data Protection Board 2021.
THURMAN-FLEW-KUNTSMAN 2023.
OECD 2023.

® N o w»n
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KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN...

Akozosségi médiahaszndlatanak egy szervezet esetében — a korabbiakban ismertetett
lehet6ségei mellett — szimos kockazata is van. A kovetkez6kben ezt vizsgdljuk az egyén
és a szervezet aspektusdbol. Fontos latni, hogy az egyének, illetve a szervezetek ese-
tében azonosithato kockazatok gyakran 6sszemosddnak, és kolcsonésen hatnak
egymasra. Ennek egyik okat a szabadid6 és munkaidé 6sszemosddasaban talaljuk
meg, amita BYOD?-politika tovibb bonyolit. Napjainkban bizonyos munkakorok oly
modon alakultak at, hogy elvégzésiikh6z nem vagyunk szorosan amunkahelyiinkh6z
kotve. A 2020-as évet felforgaté Covid—19-jarvany erésitette az otthoni munkavégzés
(home office) lehetdségeit, hiszen sok esetben deriilt ki, hogy ugyanolyan hatékony-
saggal, viszont alacsonyabb koltségek mellett lehet dolgozni. VélhetSen ez a digitalis
nomadizmusra'? is fejlesztd hatdssal lesz, aminek kovetkeztében még inkabb el fog
mosddni a szabadid6 és munkaidd kozti hatar.

Mindez elvezetett egy olyan éllapotba, ahol a munkaid6ben is gyakran foglalko-
zunk magantermészett dolgokkal — az esetleges tiltas ellenére is —, mig otthon vagy
akdr a kozosségi kozlekedés ideje alatt is foglalkozunk céges tigyekkel.

Adatok, adatok mindenhol!

Az egyének esetében az egyik legnagyobb biztonsagi kockazatot a social engineering
jelenti. A fogalommal részletesen e tankonyv kovetkezo, a Biztonsdgtudatossdg a di-
gitdlis térben cim fejezetében foglalkozunk, igy az ismétlés elkeriilése érdekében itt
csupan érintjiik. A social engineering egy olyan timadasi formdt jelent, amely sordn
a timadok egy vagy tobb, nem kell6en biztonsédgtudatos alkalmazotton keresztiil
igyekeznek hozzaférni védett informacids rendszerekhez, informdciokhoz. A social
engineering timaddstipusok sok eljarast kolcsonoznek a klasszikus hirszerzés reper-
todrjabol.!! Az els6 1épés minden esetben a szervezet, illetve az esetleges gyenge
lancszem feltérképezése.

Jolismert kozhely, hogy ami nem taldlhat6 a Google-on, az nem létezik. Mégis,
a Google (illetve més keresészolgaltatdsok) 4ltal indexalt weblapok a teljes internet

°  Bring your own device, vagyis hasznald a sajat eszk6z6d.

10 Digitalis nomadok alatt azokat a személyeket értjiik, akik nem egy klasszikus irodaban dolgoz-
nak, ugyanis a munkavégzésiik mobilinternettel és egy laptoppal barhol megtorténhet, legyen
sz6 egy kavézorol, egy par napig bérelt irodarol vagy barmilyen egyéb helyszinrél.

11 Ezek koziil a kozosségi oldalak szdmos esetben tdmadasi feliiletként szolgalnak. Bévebben lasd
BANYASZ 2018.
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elenyész0 részét jelentik: ez az Gigynevezett surface web, vagyis a felszini internet.
A deep web, vagyis a mély internet, amely az internet hozzavet6legesen 90%-at teszi
ki, nem csupdn az internet of things, vagyis a dolgok internete korébe tartoz6 eszkozok
adattovabbité részét jelenti, hanem azok a zart férumok, internetes oldalak, felh4-
szolgéltatasok is idetartoznak, amelyekbe a keresdszolgaltatdsok nem ldtnak bele.!?

Nem nehéz beldtni, hogy az internetre felkeriil6 nagy mennyiségti adat, vagyis
big data kivél6 lehet6séget szolgdltat a célpontok feltérképezésére. Az ugynevezett
nyilt forrast informéciogytijtés, vagy kozismert nevén OSINT,!3 az ért6 kezekben
rendkiviil hatékony lehet. Maga a nyilt forrdst informécidgyujtés legalis, barki altal
végezheto tevékenység. Mivel a felhasznalok adat- és informacidbiztonsagi tudatos-
saga gyakran alacsony szintt, igy rengeteg informacié gyujthet6 a célszemélyekrdl,
és ezek akar zsaroldsra, akdr befolydsoldsra is felhasznalhatok. Természetesen sza-
mos szoftver,'* eszk6z'S tdmogatja, hogy gyorsan, strukturdlt formédban gytjtsiik
be a sziikséges informdacidkat.

Mindebbél lathat6, hogy a szervezetek weboldalai, k6zosségi oldalakon levé
profiljaik szimos informdciot rejtenek. Az aktiv kozosségi médids jelenlét gyakran
elvardsként fogalmazddik meg az tigyfelek részérdl, amely nemcsak marketing, ha-
nem a stratégiai kommunikacio része is lehet. Mindezek akaratlanul elarulhatnak
olyan, a nagykozonség szamara érdektelen, de egy timado szamara kifejezetten ér-
tékes informdcidkat, amelyek megalapozhatnak egy timadést. Egy iroddban, munka
kozben feltoltott kép, vided rengeteget elarulhat a munkakérnyezetrdl, esetleges
védelmi megoldasokrol, az ott dolgozok szokésairdl, preferencidirdl. A diszitésként
kitett képek, csaladunk fényképei, esetleg a monitorra post it-tel kiragasztott beje-
lentkezési adatok felbecsiilhetetlen értéket képviselnek. Eppen ezért koriiltekintéen
kell eljarni minden esetben, amikor akdr a szervezet, akar a sajat neviinkben hasz-
naljuk a kozosségi oldalakat. A feltoltott képek a vizudlis tartalmon kiviil tovdbbi
metaadatokat !¢ rejthetnek, mint példéul a geolokéciés helymeghatédrozas. Fontos
tehdt, hogy koriiltekint6en jarjunk el az adatvédelmi bedllitdsaink esetében, illetve
rendszeresen ellendrizziik azokat, hiszen a k6z6sségi oldalak gyakran valtoztatjik

12 Ennek vannak specidlis eszkozoket igényld részei, amelyek az igynevezett dark web, vagyis sotét
web korébe tartoznak. Ezekkel jelen fejezetben nem foglalkozunk.

13 A mozaiksz6 az open source intelligence kifejezésbol szarmazik.

14 Példaul a Maltego nevii program.

15 Példaul a https://osintframework.com/ nevii oldalon tobb tucat eszkozt hasznélhatunk, ame-
lyek kiilsnbsz6 technologiai iton gytjtheté adat (tobbek kozott geolokacids helymeghatérozis,
hélézattal kapcsolatos informacidk) megszerzését is timogatjak.

16 A metaadat: adat az adatrol. Példdul amikor felkeresiink egy weboldalt, akkor ahhoz tarsul
az IP-cimiink, a hasznélt eszkoziink killonboz6 jellemz6i, mint a késziilék, az operacids rendszer,
bongészé tipusa stb.


https://osintframework.com/
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az dltaldnos szerz6dési feltételeiket, és ilyenkor tobbszor is el6fordult mar, hogy
atallitjék a kordbban megadott adatvédelmi beallitasainkat, a nyilvanossdg szdmara
lathat6vd téve olyan tartalmakat, amelyeket kordbban privattd tettink.

Mindebbél bel4thatd, hogy a kozosségi oldalak alacsony adatvédelmi szempont-
bél alacsony érzékenységli kornyezetként kezelendok.

Véleményem szerint ...

Akoz6sségi oldalak esetében régota visszatérd vita, hogy minek mindsiilnek az egyes

oldalak, hiszen annak fiiggvényében meriil fel a szabalyozasi igény. Mivel a hirfo-
gyasztasi szokdsaink egyre inkdbb a kozdsségi oldalakra terelédnek (ami egyébként
szamos tovabbi kockazatot jelent — errél szintén a kovetkez6 fejezetben ejtiink bo-
vebben szét), felmeriil, hogy a kézdsségi oldalak médiaszolgaltatoknak mindsiilnek-e,
hiszen gyakran egy-egy felhasznal¢ dltal megosztott tartalom vélik viralissd, ami
aztan a mainstream médiaban is vezetd hirré lehet. Ily m6don nem mindegy, hogy
a kozosségi térben megfogalmazott véleményeink mekkora nyilvinossag elott ter-
jednek el, killonosen, ha a szervezetiinkkel kotnek ossze.

Bér a véleménynyilvénitds szabadsiga (akarcsak a lelkiismereti szabadsig)
alkotmanyos alapjognak tekinthetd, a kozszolgédlatban bizonyos alkotmanyos sza-
badsagjogaink korlatozhatok. Elég itt a fegyveres er6k tagjaira gondolni, amivel
kapcsolatban tobbek kézott a Magyar Honvédség esetében a 2012. évi CCV. torvény
ahonvédekjogallasirél'? (Hjt.) tekintheté irinyadénak. A Hjt. 5. §-a az , Altalinos
magatartasi kovetelmények” kapcsan érinti a honvédek szolgélatteljesitésen kiviili
szabalyait, ami rogziti a Magyar Honvédség iranti kozbizalom megovasanak kote-
lezettségét. A Hijt. rendelkezik egyes alapjogok gyakorldsinak korlatozasarol, ami
esetiinkben példaul a gyiilekezési jogra, parttagsagra stb. vonatkozik (21-23. §).
Tekintettel arra, hogy a nagy kozosségi oldalak, mint példdul a Facebook s, a nyilva-
nossag szinterei, még akkor is, ha ez a nyilvanossag korlatozott, és csak ismeréseink
elott valosul meg, lehetéséget teremtenek arra, hogy az idézett jogszabalyi el6iraso-
kat a felhaszndlé megsértse. A kibertérben zajlé interperszonalis interakciok nem
kovetelik meg, hogy példaul politikai tiintetésen vegyen részt a fizikai dimenziéban,
a tiintetésre létrehozott eseményre adott reakcioval mar megvalésulhat mindez.
Nem ennyire egyértelmii a helyzet a 22. § esetén, hiszen attdl eltekintve, hogy egy
zart Facebook-csoport nem tekinthetd bejegyzett szervezetnek, a csoport miikodése,
belsé szabalyai, céljailehetnek hasonlok bejegyzett szervezetekéhez. Ezen beliil pedig

17 2012. évi CCV. torvény a honvédek jogallasarol.
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tanusithat a felhaszndlé olyan viselkedést, ami ellentétes a Hjt.-ben megfogalmazot-
takkal. Az egyik legizgalmasabb kérdés a 23. §, ugyanis a kozosségi oldalon folytatott
aktivitasunk, még ha nem is tudatosan, de — a megosztott hirek, vélemények akar
kép, video vagy irott szoveg formajdban — alkalmas lehet partpolitizélasra, a szolga-
lati fegyelmet sért6 tartalmak megosztdsara stb. Nem nehéz belatni, hogy kiilonb6z6
alhirek megosztasa, legyen sz6 a Honvédség allapotarol, olyan politikai tartalmakrol,
amelyek a Honvédség feladatkorébe tartoznak (példdul migracio, hatdrdrizet stb.),
igen komolyan sérthetik az el6irdsokat.

Ertelemszer(ien ennyire szigort eléirdsok nem vonatkoznak a civilekre, ettél
fiiggetleniil a 2012. évi L. torvény a munka tdrvénykonyvérsl'® (Mt.) ltalénos maga-
tartasi kovetelmények részénél meghatérozza,

»a munkavallalé a munkaviszony fennalldsa alatt — kivéve, ha erre jogszabély feljo-
gositja — nem tanusithat olyan magatartést, amellyel munkaltatéja jogos gazdasagi
érdekeit veszélyeztetné. A munkavéllal6 munkaidején kiviill sem tanusithat olyan
magatartast, amely — killonésen a munkavéllalé munkakoérénekjellege, a munkaltato
szervezetében elfoglalt helye alapjin — kozvetleniil és ténylegesen alkalmas mun-
kéltatdja jo hirnevének, jogos gazdasdgi érdekének vagy a munkaviszony céljanak
veszélyeztetésére. Amunkavallald magatartisaa 9. § (2) bekezdésében foglaltak szerint
korlétozhato. A korldtozésrél a munkavallalot irdsban elézetesen tdjékoztatni kell.”

Az Mt. 11. §-a az aldbbiakat irja el6:

»a munkaltaté a munkavallalét csak a munkaviszonnyal 6sszefiiggé magatartdsa
korében ellenérizheti. A munkaltatd ellendrzése és az annak sordn alkalmazott esz-
kozok, médszerek nem jarhatnak az emberi méltosag megsértésével. A munkavallalé
maganélete nem ellenérizhet6. A munkaltatd elézetesen tdjékoztatja a munkavallalot
azoknak a technikai eszkozoknek az alkalmazasardl, amelyek a munkavallalé ellen-

6rzésére szolgalnak”

Megitélésiink szerint e kitételek rendkiviil nehezen tarthatok a gyakorlatban, hiszen
sok munkahelyen a munkatdrsak, beosztottak és eloljaréik ismeréseik egymasnak
a kozosségi oldalakon, ami ha nem is jelenthet szandékos ellenérzést, okozhat hat-
ranyt a munkahelyen.

18 012. évi L térvény a munka torvénykonyvérdl.
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Az1992. évi XXXIIL torvény a kozalkalmazottak jogalldsarsl'® (Kijt.) esetében
nem taldlunk a Hjt.-hez hasonl6 el6irasokat, azonban a 2011. évi CXCIX. torvény
akozszolglati tisztvisel8kré12° (Kttv.) Altaldnos magatartési kovetelmények résznél
megtalalhaté az aldbbi kitétel:

»A kozszolgélati tisztvisel6 a munkaidején kiviil sem tanusithat olyan magatartdst,
amely — kiilonésen munkakorének jellege, a munkaltaté szervezetében elfoglalt
helye alapjdn — kozvetleniil és ténylegesen alkalmas munkaltatoja helytelen meg-
itélésére, az altala betoltott beosztas tekintélyének, a munkaltatd jo hirnevének, ajé
kozigazgatdsba vetett bizalomnak, valamint a kozszolgalat céljanak veszélyeztetésére.”

AKttv. 12. § értelmében

yamunkaltaté akozszolgdlati tisztvisel 6t csak a kozszolgalattal sszefiigg magatartdsa
korében ellendrizheti. A munkéltato ellendrzése és az annak sordn alkalmazott esz-
ko6z6k, modszerek nem jarhatnak az emberi méltosag megsértésével. A kdzszolgdlati
tisztviseld magénélete nem ellendrizheté. A munkéltato elézetesen tdjékoztatja a koz-
szolgalati tisztvisel6t azoknak a technikai eszkézoknek az alkalmazasardl, amelyek

akozszolgdlati tisztvisel6 ellenérzésére szolgalnak.”

A kozosségi média kockdzatai szervezeti szempontbdl

Az éllami szférdban akozosségimédia-haszndlat engedélyezése hivatdsnemektdl fiig-
gben eltéré lehet, hiszen a szervezet ltal kezelt adatok esetében eltérd kockdzatot
jelent. A Kédar-korszak klasszikus kulturpolitikdjanak volt jelszava a harom T, vagyis
atilt, a tir és a tdimogat, amely véleménytiink szerint a kozosségimédia-haszndlat ese-
tében is kovetendd. Ennek eldontése kockazatelemzést kivain meg a szervezet részérél.
Természetesen latni kell, hogy a teljes tiltds nem kivitelezhet6 abban az esetben
sem, ha a szervezet munkatarsainak részére nem engedélyezziik a kozosségi média-
ban val6 jelenlétet. Elég csak a nemzetbiztonsagi szolgilatok munkatarsaira gondolni,
hiszen a 2013-as Snowden-iratokbol tudjuk,?! hogy az amerikai nemzetbiztonsagi
szolgalatok valos idében képesek monitorozni a nagy kozosségi oldalakon zajlé
kommunikaciét, ez pedig komolykockizatot jelent mas nemzetek kiilonleges allami
szolgalatban dolgozdi esetében. Azonban, mint ahogy Mark Zuckerberg 2018-as
19 1992. évi XXXIII. torvény a kozalkalmazottak jogéllasarol.

20 2011 évi CXCIX. torvény a kozszolgdlati tisztvisel 6krél.
21 GREENWALD 2014.
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kongresszusi meghallgatisin elismerte, a Facebook?? azokrdl a személyekrolis gyujti
az adatokat, akik sosem regisztrdltak a k6z6sségi oldalakra.?3 Nem beszélve az okos
mobileszkozokre elére telepitett alkalmazasokrol, amelyek rendszergazdaijogosultsag
hijan nem torolhet6k a késziilékrol, és folyamatosan gytjtik a kiillonb6z6 adatokat.

Azt sem szabad elfelejteni, ha tiltjuk is példdul munkahelyen a kozosségi oldalak
hasznélatat szoftveres tton, példdul korldtozzuk az oldalak elérhet6ségét a belsé
hélézatrdl, a felhaszndl6 sajat eszk6zérdl, mobilinternetr6l mar nem tudjuk ezt
megvalsitani. Az egyes generaciok kozott éles ellentétek mutatkoznak azzal kap-
csolatban, hogyan viszonyulnak a kozosségimédia-hasznalathoz. Az elmult években
az is beigazolodott, hogy a nagy k6z6sségi oldalak, alkalmazasok szandékosan ugy
tejlesztik termékeiket, hogy azok fiiggéséget okozzanak. Rdaddsul minden tiltds
annyit ér, amennyire ellendrizni tudjuk, mindez pedig mind a regisztracié, mind
pedig a munkaidében torténd hasznalat esetében nehézkes.?*

Akockazatelemzésre szamos modszertan dll rendelkezésre, példaul az igynevezett
a Cramm-modell, amely a brit Central Computer and Telecommunication Agency
altalkidolgozott kockdzatelemzési és -kezelési médszertan (CCTA risk analysis and
management method). A Cramm-modell alapvetden az informaciés rendszerekben
kezelt adatok esetében segit kockazatelemzést végezni.>> A Nemzeti Kibervédelmi
Intézet Hatdsdga is javasol kiillonb6z6 kockézatelemzési médszertant. Barmelyiket
is vélasszuk, a cél mindegyik esetben azonos: a lehetséges kockazatok, illetve azok
hatdsanak felmérése, amelyekre valamilyen kockazatkezelési megolddst valasztunk.
Mivel a kozosségi média folyamatosan valtozik, egyre megujulé biztonsagi kocka-
zatok jelennek meg, ezért az dltalunk vélasztott kockdzatelemzési moédszertannak
erre reagalni sziikséges, és azt adaptiv moédon kell alkalmazni.

Els6 1épésként fel kell mérniink, hogy a védend6 vagyonelemek koziill melyeket
érinthetik a kozosségi halozatok iranyabol szarmazé fenyegetések. El6szor érdemes
megvizsgilni, hogy a k6z6sségi média hivatali hasznalata milyen jellegti informdci-
oOkat érinthet. Ennek érdekében célszerti a 2011. évi CXIL. térvény az informacids

22 Joggal feltételezhetjiik, hogy mds techcégek is hasonlé elvet kévetnek.

23 Ilyen gyakorlat példaul a killonb6z6 scriptek hasznédlata a weboldalakon, amelyek segitségével
integralhatunk megosztast timogat6 ikonokat. Ezek a scriptek, amellett, hogy egy kattintassal
megoszthatjuk a szimunkra érdekes tartalmat, egyuttal nyomon kévetik péld4ul, milyen web-
oldalrol érkeztiink, mennyi ideig tartézkodtunk az oldalon, onnan hova megytink tovébb stb.
Ezek mellett jellemz6, hogy tigynevezett adatbrokertél visirolnak adatokat, amelyeket példdul
az okos mobileszk6z6kon begyujtott adatok értékesitésébol szereznek be harmadik féltsl.

24 Ez utobbi esetében nem mintha nem lenne miiszaki megoldas, de a szervezet informatikai
munkatdrsai nem minden esetben ismerik ennek a médjt.

25 ELOFF-LABUSCHAGNE-BADENHORST 1993: 597—603.
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onrendelkezésijogrol és az informacidszabadsagrol? alapjan a kiilonbozé adatokat
tipusuk szerint elkiiloniteni. A kozosségi média hasznalata sordn ugyan fenndllhat
a veszélye mindsitett adatok kiszivargasanak, de ennek kockazati szintje igen ala-
csonynak tekinthetd. A problémit a kozosségi halozatok altal kezelt és gytjtott
nagy mennyiségii személyes és adott esetben kiilonleges adathoz valé illetéktelen
hozzaférés és felhasznalas jelentheti.

Mint kordbban emlitettiik, a kozosségi médiat véltozatos modon, gyakran sajat
eszkozokon keresztiil lehet elérni, amelyek killonb6z6 kockdzati tényezdket jelen-
tenek. Ezért akozosségi halozatokon megjelend informdcidkon tul célszert a fizikai
vagyonelemekre vonatkozo leltarral és nyilvantartdssal folytatni a lehetséges koc-
kazatok felmérését. A kozosségi hdlézatok ugyanis barmilyen okos mobileszkozrol
elérhet6k, igy, ha nem szabélyozzuk ezek haszndlatat, a szervezet fokozottan ki van
téve akozosségi halozatok elérésébol szarmazd kockdzatoknak, amit a BYOD-politika
engedélyezése tovabb fokoz.

Amennyiben a szervezet kényelmi vagy koltségvetési okokbol él ezzel a lehe-
téséggel, mindenképp szamolni kell azzal, hogy a munkavillalok hozzéférhetnek
a kozosségi hdlozatokhoz, aminek szamos biztonsdgi fenyegetése lehet, mint
példaul a fentiekben emlitett metaadatok gytjtése. Emellett tovabbi kockazati
tényez6t jelent, hogy az okoseszkozok szoftveres és egyéb?7 sériilékenységeit ki-
hasznalva szdmos moédon feltorhetdk, amelyen keresztiil kritikus informéciokhoz
lehet hozzdjutni. Ennek értelmében a szabalyozasnak érintenie kell az eszk6zokon
talalhat6 alkalmazdsok halozati hozzaférésének korldtozasat, valamint meg kell
valositani az dltaluk generdlt halézati forgalom fokozott ellendrzését.

A vagyonelemek fizikai nyilvdntartdsa mellett fontos tovédbba az eszk6zok
teljes koru felmérése, ami szamba veszi a rajtuk tarolt informacidkat, alkalmazd-
sokat — beleértve az operacios rendszert — és technikai paramétereket, amelyek
kiilon-kilon kockazati tényezként jelenhetnek meg. Ennek értelmében elen-
gedhetetlen a megfelel§ stratégia és szabalyozdsi kornyezet kialakitasa, ugyanis
az okoseszkozok és kozosségi haldzatok teljes kitiltasdra vonatkozo szervezeti
politika kialakitasa nehezen megvalésithat6 és kontraproduktiv.

Amikor kialakitjuk a szervezetiink k6z6sségimédia-hasznalatdnak szabaly-
z0it, figyelemmel kell lenniink a fentieken kiviil az alabbi tényezdkre is. Egyrészt
nem tudjuk feliigyelni, hogy adatainkat milyen szervereken taroljak. A tanul-
many irdsdnak idején éppen az ir adatvédelmi hatdsig és a Facebook kozott ezzel

26 o011 évi CXIL torvény az informaciés onrendelkezési jogrol és az informaciészabadsigrol.
27 Tlyennek szamithatnak tobbek kozott az okoseszkozok altal hasznélt 4G LTE protokoll sériilé-
kenységeit kihasznalé tdimadasok (HussAIN et al. 2018).
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kapcsolatban komoly vita bontakozott ki.?® Ennek értelmében az Eurépai Unid
dllampolgédrainak Facebook éltal kezelt adatait kotelezéen az EU tertiletén levé
szervereken lenne koteles tarolni a k6zosségi oldal, igy védve az adatokat attdl,
hogy az amerikai nemzetbiztonsagi szolgalatok feliigyelet nélkiil hozzéférjenek
azokhoz. A Facebook ezzel kapcsolatban az eurdpai piacrdl torténé kivonuldssal
fenyegetdzik, de ez vélhetéen nem fog bekovetkezni, hiszen nemcsak a méasodik
legnagyobb piaca az Eur6pai Unid, de szamos tagallam a vildg legerésebb gazda-
sagai kozott van, polgarai komoly vasdrlderdt jelentenek.

Azt sem szabad elfelejteni, hogy a kiilonb6z6 kozosségi oldalakon nehezen
atlathaté ajogosultsigkezelés. A szervezeti oldalak esetében nem mindegy, hogy
hényan, milyen jogosultsidggal férnek hozza az oldalhoz. A kezel6k lehetnek
aszervezet munkatdrsai vagy kiils6 vallalkozdk, utobbi esetben fontos szempont
amarketinges, politikai tandcsad6 cég megbizhatdsaga, referencidi. A szerz6dés-
kotéskor célszerti meghatdrozni, az adott cég hany munkatarsa fog hozzaférni
az oldalhoz, azonosithatok-e a kezel6k egyénileg, vagy csoportosan hasznélnak
egy kozos profilt. A Facebook-oldalak, -csoportok kezelését adminisztratorok
végzik. Az adminisztratorok donthetik el a kovetdk, tagok részvételének mérté-
két. Tilthatjak a felhasznalok oldalon, csoportban vald tartalomgyartésat (nem
engedélyezik példaul a kommentelhet8séget, linkek, bejegyzések kozzétevését).
Egy oldalnak, csoportnak lehet tobb adminisztratora, rdaddsul eltérd jogosult-
sagot lehet kiosztani az egyes kezel6knek. Ahhoz, hogy valaki adminisztrator
legyen, sziikséges, hogy birtokoljon személyes profilt, amin keresztiil belép
a Facebookra és hozzafér a hivatalos oldal kezeldfeliiletéhez. Egy oldal az ltala
megosztott tartalmakat hirdetésként is kozolheti, ebben az esetben az oldalhoz
egy szamla is tartozik.

Egy felhaszndl6 egy kozosségi oldalon belil akdr tobb kiillonb6z6 hivatalos
oldal kezeldje lehet. Ez esetben kiilondsen fontos az azonosségkezelés, hiszen ha
egy korabbi adminisztrator mar nem tagja tovibb egy adott szervezetnek, de meg-
marad a felhasznalénak az oldalkezelési jogosultsiga ezt kovetden, oridsi karokat
képes okozni, akar bosszubol, akar anyagi haszonszerzés céljabél. Amennyiben
a tamadok szereznek hozzaférést a kezel6 személyes profiljahoz, ugy a hivatalos
oldal esetében két f6bb tdmadasi irdnyt azonosithatunk. Az egyik az anyagi haszon-
szerzéshez kapcsolddik, hiszen az oldalak hirdetéseket adhatnak fel, ily médon
atdmadok dtvehetik a hirdetéskezelést, és az oldalhoz hozzarendelt szamlardl hir-
detéseket rendelhetnek meg, koltségét az dltaluk Iétrehozott szdmléra utalhatjék.
A Facebook hirdetési rendszere olyan elven miikodik, hogy a hirdet6 dltal preferalt

28 DOMOS 2020.
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célcsoportnak a lehetd legszemélyesebb hirdetést jelenit meg, és a hirdetésre
torténd kattintast szamldzza fel, nem magat a megjelenést. Az elmult években
Magyarorszagon is gyakori volt ez a timadadsi forma, amelynek segitségével akar
tobb szdzezer forintos karokat is okoztak a timadok a szervezeteknek.

A misik £6 tdmadadsi irdny a szervezet hivatalos oldaldn kozzétett tartalmak
befolyédsoldsa. A rosszindulatu tartalmak kozzététele nagyban ronthatja egy szer-
vezet megitélését, azonban sokkal komolyabb kockizatot jelenthet egy komplex
kibertimadds esetében panikkeltésre hasznalt dlhirek terjesztése a hivatalos
oldalaknal. Egy nagy volument kibertimadas, terrortdimadas, de valamilyen ter-
mészeti katasztréfa megvalosulasa esetében novelheti alakossag korében fellép6
panik mértékét, amennyiben a tdimadok, felhaszndlva a hivatalos oldalakba vetett
kozbizalmat, olyan hireket tesznek kozzé, amelyek sulyosabb kovetkezményeket
kommunikalnak vagy olyan intézkedéseket fogalmaznak meg, amelyek tovabbi
emberéleteket veszélyeztetnek.

A 9.1. tablazatban a Banydsz Péter és Fekete Csandd altal azonositott
szervezeti kockdzatok tipusait dbrazoltuk, amelyek eligazoddst nyujtanak
a kockazatelemzéshez.

9.1. tablézat. A kozosségi média fenyegetettségei

Fenyegetések
Fenyegetési Fenyegetés Fenyegetés leirdsa
kategéria vee vee
Technikai és eszkoz-  Sériilékenységek  Szoftveres sériilékenységek kihasznaldsa, amelyek lehe-
alapu fenyegetések kihasznélasa t6vé teszik az eszk6zok feltorését és az érzékeny adatokhoz
valé illetéktelen hozzaférést
A szervezetet A szervezetet lejaratd informaciok nyilvanossagra hozésa
érintd hamisvagy  akozosségi hdlézatokon. Ezeket gyakran valamilyen
rosszindulatd infor-  szervezett dezinformécids vagy propaganda-hadjérat
méciok kozzététele  részeként hajtjak végre
Aszervezet meg- A tdmadok valamilyen médszert felhasznélva illetéktelen
itélését érintd A hozzéférést szereznek a szervezet kozosségimédia-profil-
fenyegetések . .. . jaihoz, ahol olyan informéciokat tehetnek kozz¢, amelyek
szervezet kozosségi- 1 . oo
1 . romboljék a tirsadalmi megitélést. Emellett a szerve-
média-oldalainak e 14k o .
eltéritése zet megitélését rombolhatjak az dlcsoportok nevében

kozzétett félrevezetd informaciok, amelyek a gyanutlan
felhasznalokat megtéveszthetik és panikot kelthetnek
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Fenyegetések
Fenyegetési Fenyegetés Fenyegetés leirasa
kategdria ves Ve
Akozosségi médian keresztiil a timadok konnyen kap-
csolatba tudnak 1épni a munkavallaléval, a hiszékenységét
kihasznélva pedig kiilonb6z6 tdmaddsok valdsithatok meg.
Social engineering  Ezek segitségével illetéktelen hozzaférést szereznek a mun-
tamadésok kavallalok kozosségimédia-profiljaihoz, ahol érzékeny
informaciokhoz férhetnek hozza. Kiemelt figyelmet kell
forditani a kiilonb6z6 online levelezékliensekre, amelyek
gyakran 6ssze vannak kotve a kozosségimédiaprofilokkal
A munkavallalékat . ol L
o x ] A szervezetre vonatkozo informaciok sszegytjtése,
érinté fenyegetések ot . S hos 4T
, az egyre boviild OSINT-moédszerekkel. A kozosségi média
OSINT-alapt - g A1l Lt 4 ooz s
. %o, joélhasznilhaté a munkavallalok kilétének megdllapitdsara
informaciogytjtés . ‘. o
és ardjuk, valamint a szervezetre vonatkozd informacidk
Osszegylijtésére
A szervezetet érint§ A munkavallal¢ éltal hozzaférhetd érzékeny belsé infor-
informdaciok szindé-  maciok tudatos kiszivarogtatdsa a kozosségi médidban,
kos kiszivarogtatdsa amirombolhatja a szervezet j6 hirnevét és tarsadalmi
megitélését
Bejegyzések, képek
ésvidedk engedély Az allomdny tagjai el6zetes engedély nélkiil tesznek kozzé
; . nélkili kozzé- informacidkat egy miivelet végrehajtdsa sordn, és ezzel
Amiiveleti biz- tétele akdzosségi  veszélyeztetik a miveleti biztonsagot
tonsdgot érintd médigban
fenyegetések

A bekapcsolt eszkozokon fut6 kozosségimédia-alkalma-
zasok altal gyijtott geolokdcids adatok nyomon kévetése.
Mindez jelentésen kihathat a miveleti biztonsdgra

Geolokdcids adatok
nyomon kovetése

Forrds: Banyész Péter és Fekete Csandd szerkesztése

Akockizatelemzés egyiklegalapvetébb mddjaa SWOT-analizis, amely a szervezet
er6sségeit, gyengeségeit (mint belsd tényezdket), illetve lehetdségeit és fenyegetéseit
(mintkiilsé tényezdket) veszi alapul. A 9.2. tdbldzatban egy lehetséges SWOT-ana-
lizist végeztiink a szervezet aktiv kozosségimédia-hasznalatét vizsgalva.
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9.2. tablazat. SWOT-analizis az aktiv szervezeti
kozosségimédia-haszndlattal kapcsolatban

Aktivkozosségimédia-jelenlét

SWOT Pozitiv oldal Negativ oldal
Bels6 Erésségek Gyengeségek
tényezok o Informécidk nyilvanossigra hozatalinak « Informdcidbiztonsagi tudatossdg ala-
ellenérzott forméja csony szintje
« Egységes arculat « Akozosségi média hasznalatat érintd
o Kozvetlen és nyilt kommunikacios csa- megfeleld kontrollok hidnya
torna a térsadalom felé
Kiils6 Lehetéségek Fenyegetések
tényezok « Tarsadalmi megitélés javitisa « Kritikus informaciok kiszivargasa

o Félrevezetd informdcidk és dlhirek hatd-  « Miiveleti biztonsdg sériilése

sainak csokkentése « Szervezet tarsadalmi megitélésének
« A tdrsadalmi fesziiltség és panik romldsa
megelézése

Forrds: Banyasz Péter és Fekete Csandd szerkesztése

Afentiek elkeriilése érdekében, 6sszhangban a 2013. évi L. térvény az éllami és 6nkor-

ményzati szervek elektronikus informaciobiztonsagarél rendelkezéseivel, sziikséges

aszervezeten beliill az alapvetd informécidbiztonsagi tudatosit6 képzések szervezése,
amelyeknek vonatkozni kell tobbek kozott az alabbiakra.

*

Kétfaktoros hitelesités hasznalata: amennyiben a timadok megszerezték a pro-
filunkhoz tartoz6 jelszavunkat, a belépéshez sziikséges egy véletlenszertien
generalt, révid ideig é16 szimsor megaddsa is, amelyet a telefonunkra kiildenek.
Ez figyelmeztet, illetve segithet kisztrni az illetéktelen belépési kisérleteket.

» Azonossiagkezelés: ez egyrészt az egyes adminisztratorok esetében eltéré jo-

gosultsagok kezelését teszilehet6vé, masrészt a korabban mar emlitett egykori
alkalmazottak visszaélésével kapcsolatban érvényes figyelemmel fiigg Ossze.

+ Jelszokezelés: a megfelel6 jelszoszabalyok hasznalata, illetve a jelszavak

meghatdrozott id6kozonkénti valtoztatdsa. Kiilonosen fontos lenne egy
jelszomenedzser-program hasznalata, amely véletlenszertien general erds
jelszavakat, a védelmiik pedig erds titkositassal biztositott.

Privat eszkozok fokozott védelme: a kiillonb6z6 informatikai eszkozok eltérd
biztonsigi kockazatot jelentenek, ebbél kovetkezden, ha példaul a munkahelyi
informatikai eszk6z6k magasabb szintd védelmi megoldasokat alkalmaznak
is, az otthoni vagy sajat mobileszkéziink nem megfelel6 védelme tamadasi
teliletet szolgaltat. Péld4ul, ha az otthoni operaciés rendszeriink nem jog-
tiszta, hanem crackelt verzi6t hasznalunk, magéban hordozza azt alehet6séget,
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hogy a crack olyan kartékony kodot tartalmaz, amellyel hozzéférhetnek
a rendszeriinkhoz. Ehhez kapcsolddik az eszk6zokon hasznalt programok,
driverek up-to-date-en tartasa.

+ Az oldalak alapvetd biztonsagi bedllitdsainak elsajatitdsa.

+ Adatvédelem: ennek keretében nem csupdn arra kell kihegyezni az oktatast,
hogy milyen kockazatokat rejtenek a kozosségi oldalak, az ily modon gytj-
tott adatokat hogyan, milyen célbol hasznalhatjék fel, de fontos részét kell
képezze azoknak a gyakorlatoknak az ismertetése, amelyekkel névelheté
a maganszférank és csokkenthetd a technolégiai adatgytjtés (példaul a pri-
vat szférat er8sité technolégidk ismertetésével, cookie-k [cross-site], trackerek,
scriptek tiltdsa, anonimizalok, VPN-hasznélat).

+ Social engineering: ezen belil kiilonésen az adathaldsz technikakra, az el-
leniik val6 védekezés modjaira.

OSSZEFOGLALAS

Akozosségi média a kozigazgatasikommunikacié 4j dimenzidjitjelenti. Lehet6séget
kinal a tdrsadalmi parbeszédre, és igy az allampolgari bizalom novelésére. Ugyan-
akkor ez a transzparencia csak akkor tarthaté fenn, ha az intézmények egyidejtleg
biztositjak az adatvédelem, etika és hitelesség érvényesiilését is. A tudatos stratégia,
az etikus mikodés és az MI-eszkozok felelés alkalmazdsa egyiittesen alapozhatja
meg a jovo digitdlisan érett kozigazgatdsdt.
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