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BEVEZETES

1934, Nagy-Britannia. Alekszandr Mihajlovics Orlov ezredes Sztilin utasitdsara
londoni rezidensként azt a feladatot kapta, hogy a szocialista eszmékkel baratkozo
fiatalokat szervezzen be szovjet igynoknek, lehetdleg olyanokat, akik Ofelsége titkos-
szolgdlataban fognak elhelyezkedni.! Akét vildghaboru kozott Nagy-Britannidban
a baloldali, kommunista eszmék fogadtatasa a tarsadalmi elit ifjasiga korében
népszertinek szamitott, bar a kozvélekedés szerint harmincéves korukra , kinének”
ezekbdl az eszmékbdl, és a tovabbiakban tisztes életet élnek. Orlov tisztdban volt
azzal, hogy konnyebb a palyajuk elején 4ll6 fiatalokat megkornyékezni, akiket aztin
a kivant poziciokba juttathatnak el. A beszervezés kiilonb6z6 stratégidk mentén
torténhetett: megvesztegetés, zsarolas, de azideoldgiai elkotelez6dés akédr ezeknél
is hatékonyabb motivaciét jelent. Orlov ezért tobbek kozott a Cambridge Univer-
sityt valasztotta a ,toborzas” helyszinéiil, hiszen itt mik6dott a hallgatok kérében
nagy népszertségnek 6rvendé Cambridge University Socialist Society nevii szer-
vezet, amely egy kommunista eszméket vall6 ifjusagi klub volt, illetve azért is, mert
a végzett hallgatok késobb nagy eséllyel valtak Nagy-Britannia katonai, politikai,
nemzetbiztonsdgi és gazdasagi vezetdivé. Orlov stratégidja miikodott, hiszen az 6
nevéhez fiz6dik a hirszerzés-torténelembol jol ismert ,,cambridge-i 6t6k” — vagyis
Kim Philby, Donald Duart Maclean, Guy Burgess, Anthony Blunt és feltehet6en
John Cairncross? - hirszerz6 halézat beszervezése. Mindannyian a brit elit korébe
tartoztak. Orlov munkdjét segitette az egyetemen tanité kommunista eszméket
vall6 kozgazddsz, Maurice Dobb, aki nagy hatast gyakorolt a fiatalokra. Azideoldgiai
elkotelez6dés mellett a beszervezést segitette, hogy Blunt és Burgess bizonyitottan
homoszexudlisok voltak, Maclean val6szintisithet6en biszexualis beallitottsagu volt.
Az1930-as évek Nagy-Britannidjiban ez sulyos blincselekménynek szdmitott, ami még

1 HEFFERNAN 2015: 74—88.
A ,cambridge-i 6t6k” 6todik tagjat hivatalosan sosem azonositottdk.
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évtizedekig érvényben maradt.3 Orlovvarakozasainak megfelel6en az ,6tok” kés6bb
komoly beosztdsokat toltottek be, Kim Philby példédul egyid6ben a Szovjetunio el-
leni brit hirszerzés egyik vezetdje lett, ily médon az amerikai-brit partnerszolgalati
egylttmiikodés kovetkeztében az amerikaiak dltal megszerzett és a briteknek atadott
informdécio a szovjetekhez is eljutott.* Mdsok a kezdetektdl réléttak az amerikai
atomfegyver fejlesztésére.

Napjainkban az infokommunikéciés technolégidk (IKT) egyre kiterjedtebb rend-
szert alkotnak, szdmuk a j6vében jelent6sen emelkedni fog, ami szdmos 4j tipusa
biztonségi kockézatot jelent. Az internet of things (10T ), vagy magyar kifejezést
hasznalva a dolgok internete, kiillonb6z6, egyértelmtien azonosithaté objektu-
mokra és azok internetszer(i halézatdra utal. A kifejezést 2009-ben alkotta meg
Kevin Ashton, de a koncepcié otlete 1991-ben vetédott fel eldszor.S Objektum
alatt értjiik ebben az esetben az 6sszes olyan elektronikai eszkozt, amely képes
valamilyen hasznos informdaciot felismerni, ,mérni’, és ezt kommunikélni is egy
masik eszkoz felé. Lehet ez egy okostelefon, egy vérnyomdsméré vagy az auténk
fedélzeti szamitégépe (ECU). Nincsenek sem méretbeli, sem pedig felhasznalési
megkotései ezen eszkozoknek.

Mindebbéllathatd, hogy nem tudjuk kivonni magunkat ezen eszkozéknek a ha-
tasa alol, hiszen a tirsadalmunk minden alrendszerében ezek iranyitjak a killonb6z6
folyamatokat. Ebbdl kovetkezden kiemelten fontos, hogy a felhasznalok a lehet
legmélyebb ismeretekkel rendelkezzenek az infokommunikdécids technologidk
haszndlataval kapcsolatban, amelynek nemcsak a digitalis irdstudasban, hanem
az adat- és informdcidbiztonsagi tudatossiagban is meg kell jelenni. A fejezet célja,
hogy ez utébbival kapcsolatban komplexen mutassa be a biztonsagtudatossag sze-
repét, hiszen ahogy Kim Philby és tarsai példdjaban is lathattunk, a kozszolgalatban
dolgozdk az dltaluk kezelt adatok okédn kiillonosen kitettek a tdmadésokkal szemben.

3 Ezzelkapcsolatban érdemes felidézni Alan Mathison Turing példéjat. Turing a modern szamito-
gép-tudomany egyik atyja, aki a masodik vilighaboru alatt jelent6sen hozzdjérult ahhoz, hogy
abritek feltorjék a megfejthetetlennek hitt német Enigmat, ami nagyban hozzéjérult a szévetsé-
gesek gy6zelméhez. 1952-ben homoszexualitdsa miatt elitélték, a bortonbiintetés helyett végiil
alibidécsokkentd hormonkezelést vélasztotta.

4 Példaul ennek kovetkeztében értestiltek 1961-ben a kubaiak a tervezett amerikai invdziérol
aDiszn6-obolben, és azid6ben megkezdett mozgositas hatdsira visszaverték a megszallé eréket.

S Lu-WANG 2010.
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A ,cambridge-i 6t6k” véleménytiink szerint fontos tanulsaggal szolgalnak a Nemzeti
Kozszolgélati Egyetem hallgatdi szdmara.

AZ INFORMACIOS KORNYEZET MEGJELENESE

Annak érdekében, hogy a biztonsagtudatossig fogalmat komplexen értelmezhessiik,

szitkséges roviden 4ttekinteni az internet fejlédésének torténetét. Az internet olyan
globalis szamitdgépes haldzat, amelyen a szdmitégépek az internetprotokoll (IP)
segitségével kommunikalnak. Mint az kézismert, az internet egy amerikai katonai
fejlesztés eredményeképpen keriilt 4t a civil életbe. Az 1960-as években a szovjetek
tirversenyben betoltott folényének ellenstlyozasara Dwight D. Eisenhower elnok 1ét-
rehoztaa Defense Advanced Research Project Agencyt, ismertebb nevéna DARPA-t.
A DARPA egyik projektje volt egy olyan szdmitogép-hdlozat kifejlesztése, amely
egy esetlegesen az Amerikai Egyesiilt Allamokat érint8 nuklearis timadds esetén
amegmaradoé infrastruktarat képeslesz mikodtetni. Az 1970-es években jelent meg
az e-mail, ekkorra az egyetemek, a kiilonb6z6 kutatéintézmények is kapcsoldédni
tudtak az internethez. Az 1980-as években rohamosan fejlédésnek indult az otthoni
személyi szamitogépek piaca, ami1g992-re elvezetett a vilighdld, vagyis a world wide
web kialakuldsdhoz, a maismertinternet megsziiletéséhez. Az internetre az 1990-es
években a demokricia zalogaként tekintettek, egy olyan eszkoznek tartottak, ame-
lyen keresztiil mindenki szabadon, az anonimitasnak koszonhetéen a felel6sségre
vonds félelme nélkil kinyilvénithatja politikai, lelkiismereti vagy barmilyen véle-
ményét. Az internet legnagyobb kockdzatanak ekkor az emberek elmaganyosodasat
lattédk, hiszen az internetezdk eltavolodnak egymastol, kivonulnak a tirsadalombol,
és életiiket egy lesotétitett szobaban a monitor el6tt tilve fogjak leélni. Mint latni
fogjuk, nem csak ez valtozott meg par évtized alatt.

Akibertér kifejezésiink a gorog kyber szobol szarmazik, ami hajézdsra alkalmas
teret jelent. A kifejezést William Gibson sci-fi-ir6 alkotta meg, el8szor az 1982-ben
megjelent Izz6 krom cimii regényében haszndlta, de akét évvel kés6bb megjelent Neu-
romdnc tette kozismertté. Gibson regényei 6ta kiillonb6z6 fogalmi meghatdrozasok
sziilettek a kibertérre, de foldrajzi értelemben az infokommunikdciés technoldgiak-
ban megnyilvanul térfogalmat jelent, nem pedig a technoldgidra utal.® A kibertér
térszerkezetének leirdsdra szimos kisérlet sziiletett geometriai, formai, szerkezeti
jellemzdinek meghatarozdsaval. A térgeometriai jellemz6k feltirdsa azonban nem
egyszerd, hiszen akibertér szamos killonb6z6, eltéré funkcidju tartoméanybdl tevodik

6 MIESZAROS 2001: 769—779.
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ossze, illetve mindegyike mesterségesen konstrudlt. A kiilonb6z6 térfelfogasokat
az alapjan alkottak meg, hogy a fogalom haszndléi a kibertér mely csoportjaval
foglalkoztak.” Ez alapjdn beszéliink:

*

koncepciondlis térfelfogasrol, ez alatt az IKT 6nall6 belso terét értjiik, az in-
ternetet és annak alkotd térrészeit, példaul e-mailek tere, a fajlatvitel tere.
Ebben az értelmezésben az internet az abszolut kibertér;

infrastrukturalis térfelfogasrol, e felfogas kozéppontjaban a kibertérleginkibb
fizikai megkozelitése 4ll, azokat a hittérben meghtz6dé infrastrukturdlis ele-
meket értik alatta, amelyeken a virtudlis interakciok lezajlanak — szerverek,
gerincvezetékek, optikai kébelek stb.;

oldaltérképek terei, nagyban hasonlatos a konyvekben talalhat6 tartalom-
jegyzékekhez. Az oldaltérképek egyfajta modellezési eljardsok, ahonlapokon
elhelyezett utmutatok, amelyek a honlap tartalméban segitenek eligazodni
a felhasznaloknak. Ez esetben mdr nem beszélhetiink semmiféle fizikai le-
képezésrol, foldrajzilokalizéciordl, kizdrélag a virtudlis térben értelmezhetd;
asajatos pavamodellek terei, az egyik legelvontabb térfelfogas, amelynek alé-
nyege, hogy egy nyomkévetd eljarassal az informdcids csomagok utvonalét
kovetik a hélézatban (kiindulasi ponttdl a célig), majd ezeket vizuédlis médon
faszerkezethez vagy pavatollhoz hasonlé dbran jelenitik meg. Az eljaras célja,
hogy azinternet belsé szerkezetét térképezze fel. Maga a pavatérkép az inter-
nethez hasonléan folyamatosan véltozik, hol béviil, hol sziikiil, igy a teljes
feltérképezés megoldhatatlan feladatnak bizonyul. A pavamodell térszerkezet
mar 6ndll6 belsé teret alkot, hijan minden fizikai kapcsolatnak;

virtudlis vildgok, maga a fogalom egy erételjes sziikités az internethez képest,
digitalis technoldégiaval létrehozott viligot jelent, az dltala képzett perceptua-
litast értjiik alatta. Megalkotdsa mogott az az egyszer(i igény huzddik meg,
hogy azinformaci6 konnyebben kezelhet6vé valjon. Sajatossdganak tekinthetd,
hogy a digitilis kornyezetben a felhasznalé is jelen van. A virtualis val6sag
eszkoze lehet példdul az okosszemiiveg.

A kibertér szakit a klasszikus térfelfogdssal, hiszen nem képes értelmezni szimos
fizikai alapvondst, amelyek hatdsdra a tér halmazt alkot, azonban bizonyos tér-
szerkezeti elemek mégis kimutathatok benne, ami dltal teljesen 4j interpretaciot
jelent a virtudlis térben. Ilyen kategoriaként értelmezheté a kiils6 és bels6 tér, a hely,
ahelyzet, a tévolsag, az irdny, a hatdr, illetve a kiilonb6z6 szintek.

7

JAKOBI 2002: 1482-1491.
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A kibertér fogalmdnak meghatdrozasara a magyar stratégiai gondolkodésban
viszonylag kordn sziilettek kisérletek. A magyar korményzat az Eurépai Uni6
tagallamainak élmezdnyébe tartozott, amikor a 2010-es évek elején megalkotta
azokat a stratégiakat, jogszabalyokat, amelyek a kibertérrel kapcsolatos kockaza-
tok felmérését, kezelését hivatottak ellatni. A 2012-ben megalkotott Magyarorszig
Nemzeti Kiberbiztonsagi Stratégidja vj alapokra helyezte Magyarorszag kibervédel-
mét.® A stratégia a kovetkezé megfogalmazast tartalmazza: , A kibertér globdlisan
osszekapcsolt, decentralizélt, egyre névekvo elektronikus informaciés rendszerek,
valamint ezen rendszereken keresztiil adatok és informacidk formajéban megjelend
térsadalmi és gazdasagi folyamatok egyiittesét jelenti.”® Az 1089/202s. (I11. 31.)
Korm. hatdrozattal elfogadott Magyarorszag Kiberbiztonsagi Stratégidja 2025-ben
véltotta fel a kordbbi irdnyelveket. A dokumentum ugyan nem tartalmaz a ,kiber-
tér” fogalmara vonatkozo6 kozvetlen, 6nall6 szakaszban megfogalmazott, explicit
definicidt, azonban a stratégiai célkittizések és leirdsok alapjan egyértelmuen ki-
rajzolédik annak értelmezése. Eszerint a kibertér alatt olyan digitélis infrastruktura
értendd, amely halozati 6sszekottetést biztosit, s amelynek létfontossagu elemei
kozé tartoznak az informaciés és kommunikaciés technoldgidk (IKT) termékei
és szolgaltatdsai. A kibertér heterogén szerkezett, dinamikusan fejl6dé tér, ahol
szamos piaciszereplé parhuzamosan, gyakran egymadssal versengve nyujt kiilonféle
szolgaltatdsokat és technol6giai megoldasokat.

Komplexebb megkozelitését adja a kibertérnek Haig Zsolt. A szerzé megalla-
pitdsa szerint

yegyértelmien kijelenthetjiik, a kibertér fontos jellemzdje, hogy abban az elekt-
romégneses spektrumot felhaszndlva és/vagy vezetékes kapcsolaton keresztiil
halézatba kotott infokommunikacids rendszerek miikddnek, amelyek killonb6z6
elektronikus informacidkezelési tevékenységeket (elektronikai titon végrehajtott
adatszerzés, adatfeldolgozés, adattérolas, kommunikicio stb.) végeznek. A kiilon-
boz6 hélézatba kapcsolt infokommunikéciés rendszerek az informdacios kornyezet
azon tartomanyét hasznaljik, amelyben e rendszerek miikodnek, léteznek (fizikai
dimenziéban), a kiilonboz4 elektronikus informécidkezelési folyamatok zajlanak
(informaciés dimenziéban), valamint e rendszerek elleni tevékenység és védelem
megvaldsul (fizikai és informaciés dimenzidban). Ebbél kovetkezden tehat akiber-
tér az informacios kornyezet fizikai és informdacids dimenzidjéban értelmezhet6.”1°

8  RAJNAI-FREGAN 2017: 351-354-.
9 1139/2013. (IIL 21.) Korm. hatdrozat.
10 HAIG 2015.
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Véleményem szerint az, hogy mit értiink a kibertér fogalma alatt, milyen térfel-
fogasként gondolkodunk réla, miket azonositunk az 6sszetevéiként, nagyban
kapcsolddik a kibertér védelméhez. Teljesen mas védelmi mechanizmusokat kell
alkalmaznunk a koncepcionalis, illetve az infrastrukturalis térfelfogas esetében, hisz
mig el6bbi alapvetSen az internetet érti a kibertér alatt, addig az infrastrukturalis
értelmezés esetében a védendd entitasok a fizikai térben is jelentkeznek, és ez
teljesen eltéré védelmi megoldasokat kovetel meg. Ennek igazoldsdra az 6cednok
fenekén talalhato tavkozlési kdbelek kivalo példaval szolgdlnak: ezek védelme tobb
alkalommal a NATO nyugtalansagat idézte el6, amikor orosz tengeralattjarok rend-
szeresen megkozelitették azokat 2017 decemberében. Az Atlanti-6cedn északi részén
lefektetett kabelek felelnek Eszak-Amerika és Eurépa kozott az internetes kommu-
nikdcié biztositdsaért. Nem nehéz belatni, egy célzott timaddssal, ami diszfunkciot
okoz a tavkozlési kdbelekben, dridsi kdrokat lehet okozni.

Fontos megemliteni a nemzetkozi jogban szabadon hasznalhatd teriiletet, avagy
ares communis omnium usus-ként hasznélt fogalmat. Enneklényege, hogy az éllamok
felségjoga csak bizonyos tavolsagig terjed, ha meghaladjak ezt a meghatarozott ta-
vot, nem érvényesithetik joghatdsagukat. A szabadon hasznalhat6 terek hatélydba
tartozik a vilagir, az Antarktisz, a tengerfenék és a nyilt tenger, amihez tjabban
otodikként a kibertér is sorolhaté. Ezekben a terekben nem értelmezhet6 az al-
lamok szuverenitdsa, azonban szamos olyan biztonsagi kockézat forrasat jelentik,
amelyek jelentdsként értékelhetok. Ennek igazoldsdra a Stop Online Piracy Act
(SOPA) elleni fellépés kivalo példaval szolgal.!! A szerzdi jogvédelemmel fog-
lalkozé lobbicsoportok 2011-ben kiharcoltédk, hogy az amerikai térvényhozés elé
keriiljon a SOPA, ami az online kal6zkodassal szemben egy korabbiakban nem
létezé kiterjesztett jogkorrel és szigorral Iépett volna fel. Magét a torvénytervezetet
aKongresszus szamos tagja mellett Barack Obama elnok is timogatta. Velitk szem-
ben hataroztak meg magukat a nagy technoldgiai cégek, mint a Google, Facebook
és egyebek, amelyek tdimogatokat szereztek az Anonymous hacktivista csoportok,
valamint a vildg szdmos internetezdjének korében.'? Az egyre névekveé, kozosségi
oldalakon zajl6 tiltakozdsok hatdsdra fokozatosan hétréltak ki a Kongresszusban
kordbban tdimogato6 képvisel6k, beleértve Obama elnokot is. Mindez végiil a tor-
vénytervezet bukdsihoz vezetett, ami, azt gondolom, egy igen fontos fordulopontot
jelentett. Egy, az Amerikai Egyesiilt Allamok teriiletén hatdlyos jogszabalyt azért
nem fogadott el az amerikai torvényhozas, mert az amerikai dllampolgarokon
felil vilagszerte timadték az internetezk. Véleményem szerint ez jogi értelemben
11 CARTWRIGHT 2018: 383—401.

12 Magyarorszagon példdul a népszerti vlogger, Szirmai Gergely buzditotta Hollywood Hirtigy-
no6kség nevi YouTube-csatorndjanak kovetdit a peticidk alairasara.
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az amerikai szuverenitds csorbuldsat eredményezte, ami természetesen nem csu-
pén az Egyesiilt Allamokat veszélyezteti, hanem minden szuverén 4llam esetében
kockazatot jelent. Az eset masik tanulsiga a technolégiai véllalatok ereje, ami a po-
litikai dontéshozatalban betoltott szerepiiket is mutatja.

Mindebben komoly véltozastjelentett a kozosségi média megjelenése. Akozosségi
média definidlasdra szimos kisérlet sziiletett, amelyeknek donté tobbsége a marketing
tudomdnyteriiletéhez kotodik, igy elsésorban a marketinghez kapcsol6do fogalmak-
kal operél. Az Oxford Dictionaries a kozosségi médiat weboldalak és alkalmazasok
osszességeként irjale, ahol a felhaszndlok tartalmat készithetnek és megoszthatnak
akozosségi halozatokon.'* Ehhez a definicidhoz kothet6k az Andreas Kaplan és Mi-
chael Haenlein 4ltal megfogalmazottak, miszerint a kozosségi média ,internetes
alkalmazasok olyan csoportja, amely a web 2.0 ideolégiai és technologiai alapjaira
épiil, ami eldsegiti, hogy kialakuljon és atalakuljon a felhasznalo ltal 1étrehozott
tartalom”. !4

Elfogadva a Kaplan—Haenlein-szerz6épéros dltal megfogalmazottakat, de mégis
kiegészitve a meghatdrozast, a kozosségi média alatt olyan internetes oldalak és al-
kalmazdsok 6sszességét értem, amelyeknél a szolgaltatd csupdn a keretet biztositja,
a tartalmat a felhasznalok allitjak el6. Ebbol kovetkezik, hogy a kozosségi média
elsésorban a felhasznalok interakcidjabol alakul ki, amely a tobbi felhaszndlé meg-
osztasabol, kiegészitésébodl akdr részben/teljesen uj tartalom el6allitasat jelentheti.
Elméletileg ez a tartalom folyamatosan véltozhat, kiegésziilhet, akdr tj informéciok
hatdsara béviilhet. A fogalmi meghatarozast alapul véve a kozosségi média alkotoi
tehdt olyan oldalak, amelyek megfelelnek a tartalom-el64llitas, -megosztds kritériu-
maénak. A kozosségi oldalak csoportositasira kiilonb6z6 elméletek l1éteznek, amelyek
afelhaszndlok, alkalmazdstipusok fiiggvényében kategorizaljak az egyes oldalakat.

Ngai és szerzOtarsai példaul egy olyan konceptudlis keretet ajanlanak, amely
hdrom egymadsra épiil6 szintet feltételez.'> Véleményiik szerint modelljiik adapta-
lasa végiil a kozosségi médidval kapcsolatos kutatdsok inter- és multidiszciplinaris
feldolgozasahoz vezet.

13 Oxford Dictionary [é.n.].
14 KAPLAN-HAENLEIN 2010: 59—68.
15 Ngarletal. 2015: 769-802.
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Az els6 szint a kozosségi médiaval kapcsolatos elméleteket, modelleket jeloli.

Idesoroljék a szerzok:

+ amagatartiselméleteket (péld4ul személyiségjegyek,'® TAM-modell'7);

+ aszocidlis tanuldselméleteket (példdul tdrsadalmi téke,'8 tarsadalmi
identitas!?);

+ atdmegkommunikicids elméleteket (péld4ul paraszocialis kapcsolatok,°
hasznélati-juttatasi modell?!).

A mésodik szint a platformokat jel6li. Idesoroljék a szerz6k:

16
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+ tartalommegoszté oldalakat (péld4ul YouTube, Picasa);

o kozdsségi konyvjelzd oldalakat (példéul Pinterest);

+ blogokat, mikroblogokat (Blogger.com, Twitter);

+ virtualis/online kozosségeket (példaul Lonely Planet, Yahoo Answer);
o kozdsségi halézatokat (példdul Facebook, LinkedIn);

+ virtualis viligokat (példaul Second Life).

Az egyes személyiségjegyek kategoridkba torténé soroldsanak az oka, hogy ily médon kiilénb-
séget tudjunk tenni az egyes individuumok kézott, megértve ezéltal a viselkedésitk mogotti
motivéciét, illetve interperszonalis interakciéikat (PLEH-BOROS 2010).

A TAM-modell (technology acceptance model), vagyis a technoldgiaelfogadds modellje szerint
a felhasznalo altal érzékelt hasznossdg, valamint a technolégia konnyed hasznalata hatdrozza
meg, hogy a felhaszndlé az adott technolégiét milyen kénnyen fogadja el (Davis 1989: 319-340).
Az eredetimodell megalkotdsa Davis nevéhez fiiz6dik, ezt azonban tovabbfejlesztették. A TAMz-
modell a hasznossig mértékét meghatérozé tényezdket is figyelembe veszi (VENKATESH-DAVIS
2000: 186-200), mint példdul imdzs, szubjektiv norma, az output minésége, az eredmény bizo-
nyithatdsiga és a munkarelevancia.

A tdrsadalmi toke fogalma akozgazdasdgtanbdl ismert tékefogalombol eredeztethetd. A tarsadalmi
t6ke az interperszonalis interakciokban megbuvo eréforras, amely a kapcsolatok mennyiségének,
mindségének, illetve azok struktirdjanak fiiggvénye. A tirsadalmi toke el6segitheti az egyén boldo-
gulasat, illetve kollektiv cselekvések hatdsira a tarsadalom prosperaldsit (FARKAS 2013: 106-133).
A tarsadalmiidentitds az emberek azon motivaciojat irja le, amely szerint csoporttagsdguk hatd-
sara pozitiv onértékelésre tegyenek szert. Ez alapjédn a csoporthoz valé tartozds mds csoportokkal
szembeni pozitivabb percepcidjét jelenti (TAJFEL 2016: 65-93).

Munk Veronika megfogalmazdsa alapjan paraszocialis kapcsolatok alatt azokat a kapcsolatokat
értjiik, ,amelyekkel fenntarthatjuk magunkban a kozosségiség latszatat, részt vallalhatunk a cso-
portban, kozeliként élhetjitk meg néhany ember életét, példaul a celebrityét. A valodi, kozeli
emberi kapcsolatainkat — jobb hijan — paraszociilis viszonyokra valtjuk fel” (MUNK 2009).
BLUMLER-KATZ 1974.
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A harmadik szint pedig az egyes alkalmazdsi tertileteket fedi le, amelyek az el6z6
szintek integrdci6jabol valosulnak meg. Ilyen teriiletek:

+ amarketing,

+ atuddsmegosztis,

+ azugyfélkapcsolat-menedzsment,

+ azegyiittmiikodésre vonatkozo tevékenységek,

+ aszervezeti kommunikicid,

+ azoktatds és képzés,

+ ésazegyebek.

A KIBERFENYEGETETTSEGEK OSZTALYOZASA

Abiztonsdg sz6 a latin securus sz6bdl (se = nélkiil, cura = aggodalom, félelem) ered.
Meghatdrozésdra szimos definiciot alkottak, de a legegyszertibb taldn a ,fenyege-
tettség nélkili allapot” > A biztonsagot altalaban sztikebb és tagabb értelemben
vizsgaljuk. A sziikebb dimenziéhoz az egyéni, kollektiv és nemzeti biztonsagot so-
roljuk. Az egyéni biztonsag alatt az egyén azon képességét értjiik, amely segitségével
képes megvédeni magit a karos behatdsokkal szemben. A kollektivbiztonsag az em-
berek egy sziikebb korének a biztonsagat jelenti, mig a nemzeti biztonsig a nemzetek
képessége az értékek, érdekek védelmével kapcsolatban. Ez esetben jellemzben
amis dllamok agressziv cselekedeteivel szembeni védelmet értjitk. Tagabb dimen-
zidban a nemzetkozi biztonsagot értjiikk, amelynek kézéppontjaban az 4ll, hogy
az allamok biztonsaga 6sszekapcsolhato, egyiittmiikodés segitségével kolcsono-
sen erésithetd. Az egytittmikodéshez megfelel6 szervezeti keretek szitkségesek,
amelyek lehet6vé teszik az dllamok véleménycseréjét és érdekeik harmonizaldsat
a gazdasag, a kiilpolitika, a biztonsagpolitika és a védelem teriiletén. A hideghdbora
idejében a biztonsagot alapvetden a katonai biztonsag primétusa jellemezte, azon-
ban a bipolaris vildgrend felbomldsaval paradigmavaltds ment végbe a biztonsagi
tanulmanyokban. Ennek hatasara Barry Buzan és térsai értelmezésében a biztonsig
fogalma kiszélesedett, munkassdguk nyoman megkiilonboztetiink katonai, politikai,
gazdasagi, tarsadalmi és kdrnyezeti biztonségot.?3

A fenyegetettség nélkiili dllapot azonban nem 6nmagéban valé, ahhoz, hogy
elérjiik, killonb6z6 védelmi megolddsok sorat szitkséges alkalmazni. E megglla-
pitas kiilondsen érvényes a kibertérre, ahol a biztonsdg megteremtését kiilonb6z6

22 HAIG 2015.
23 BuzAN - WEVER - DE WILDE 1997.
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dimenzidkban sziikséges megvaldsitani. A 2013. évi L. térvény?* (Ibtv.) az infor-
madcidbiztonsiggal kapcsolatos normativ szabélyozés egyik alapkove volt 2025-ig,
amit a 2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarél valtott. A timad ok
célja — legyen barmi is a motivacidjuk — az elektronikus informdciés rendszerbe
torténd behatolas. Eppen ezért ennek biztonséga ,az elektronikus informaciés
rendszer olyan éllapota, amelyben annak védelme az elektronikus informacids rend-
szerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre dlldsa, valamint
az elektronikus informéciés rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabol zart, teljes kort, folytonos és a kockézatokkal aranyos™

Vizsgaljuk meg picit alaposabban e fogalmat, ugyanis szimos fontos kifejezést

tartalmaz. Az els6 éslegfontosabb, hogy az elektronikus informéciés rendszerben
kezelt adatok esetében biztositani sziikséges az ugynevezett CIA-harmast, ami az
adatok bizalmassagét (confidentiality), sértetlenségét (integrity) és rendelkezésre
allasat (availability) jeldli. A 2024. évi LXIX. tv. meghagyta az Ibtv. fenti fogalmi
definicioit. Ez alapjan:

+ ,bizalmassdg: az elektronikus informdciés rendszer azon tulajdonséga, hogy
abenne tarolt adatot, informdcidt csak az arra jogosultak és csak a jogosultsa-
guk szintje szerint ismerhetik meg, hasznalhatjék fel, illetve rendelkezhetnek
a felhasznal4sardl”;

+ ,sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tar-
talma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot
abban, hogy az az elvart forrasbol szarmazik, azaz hiteles, valamint a szar-
mazas ellendrizhet6ségét, bizonyossagat, azaz letagadhatatlansagit is, illetve
az elektronikus informdacids rendszer elemeinek azon tulajdonsdgét, amely
arra vonatkozik, hogy az elektronikus informacids rendszer eleme rendelte-
tésének megfelel6en hasznalhato”;

+ ,rendelkezésre allds: annak biztositasa, hogy az elektronikus informdacids
rendszerek az arra jogosult személy szdmadra elérhetok és az abban kezelt
adatok felhaszndlhatok legyenek.”

Azartvédelemlényege, hogy szamitasba vegyiik az 6sszes1étez6 fenyegetést, illetve

folytonos, ha az id6ben valtozo korilmények és viszonyok kozott is megszakitas
nélkil megvaldsul, tovabba teljes kort, ha az elektronikus informacids rendszer
valamennyi elemére kiterjed, kockdzatokkal ardnyos pedig, amelynek sordn a vé-
delem koltségei aranyosak a fenyegetések altal okozhatd karok értékével (lasd
érdekességként a 10.1. 4bran ennek matematikai képletét).

24+ 2013. évi L. torvény az dllami és onkormdnyzati szervek elektronikus informaciobiztonsagarol.
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r=> @xd)

teT

r: akockazat (Ft/év),

T: arelevans fenyegetések halmaza,

p;: egy adott kockézat bekovetkezésének gyakoriséga (1/év),
d,: egy adott kockdzat bekdvetkezésébdl szarmazé kér (Ft).

10.1. dbra. Kockdzattal ardnyos védelem matematikai képlete
Forrds: MUHA-KRASZNAY 2018

Fontos roviden tisztazni a kockdzat fogalmat is, hiszen ennek mértéke befolyasolja
avédekezést. A 2024. évi LXIX. tv. meghagyta az Ibtv. kockdzatfogalom-meghataroz-
sat: ,a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaginak
(bekovetkezési valoszintiségének) és az ez éltal okozott kr nagysaganak a fiiggvénye”.
Annak érdekében, hogy csokkentsiik a biztonsigi események bekovetkezésének
valészintiségét, kiilonb6z6 védelmi megoldasokat alkalmazunk, mint:

*

adminisztrativvédelem: azon szervezési, szabalyozasi és ellen6rzési intézkedé-
sek Osszessége, amelyek a védelem szervezeti kereteit biztositjak. Idetartozik
tovabbd a biztonsagtudatossig novelését célzo oktatdsi és képzési tevékenység
is;

fizikai védelem: célja a fizikai kornyezetben megjelend fenyegetések elleni
hatékony fellépés. E védelem magaban foglalja tobbek kozott a természeti
katasztrofak elleni évintézkedéseket, a mechanikai védelmi eszkozoket,
az elektronikaijelz6- és megfigyelorendszereket, az él6erds 6rzést, a beléptetd
rendszereket, a megbizhat6 tapdramellatast, a klimatizaldst, a tlizvédelmet,
valamint a sugarzott és vezetett zavarok elleni védelmet;

logikai védelem: az elektronikus informaciés rendszerek szintjén valésul
meg, és informdacidtechnoldgiai eszk6zok, protokollok, illetve szoftveres
megolddsok alkalmazasaval biztositja az adatok integritasat, rendelkezésre
allasat és bizalmassagat.

Amikor kiberfenyegetettségekrol beszéliink, jellemzéen a timad ok motivécidja
alapjan kategorizéljuk azokat. A szakirodalom 6tféle motivaciét killonboztet meg,
amelyek kozott gyakran fedezhetiink fel atfedéseket, 6sszemosodésokat. Egy tan-
konyvben a statisztikai adatok szerepeltetése indokolatlannak tinhet, hiszen mire
vélhetSen a kiadvany megjelenik, azok az adatok elavultaknak minésiilnek, nem
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is beszélve az azt kovetd évekrdl, amig a tankonyvet hasznaljak.?® Ennek ellenére
az egyes trendek, illetve az indikatorok bemutatdsdra alkalmasak lehetnek. Fontos
megjegyezni, hogy a statisztikai adatok — kiilénosen a kiberbiztonsag gyorsan vél-
toz0 teriiletén — az id6 elérehaladtaval 6hatatlanul elvesztik aktualitidsukat. Ennek
ellenére ajelen fejezetben szerepld, a Hackmageddon nevii weboldal altal kézzétett,
a2019-es évre vonatkozé adatok megtartdsa indokolt, mivel nem elsédleges céljuk
az adott iddszak pillanatnyi fenyegetettségi szintjének bemutatdsa. Az adatok sok-
kalinkabb szemléltet eszkozként szolgdlnak az egyes kiberfenyegetettségi tipusok
kategorizaldsiahoz és értelmezéséhez. Az igy bemutatott tendencidk és példak
hozzdjérulnak a fogalmi keretek megértéséhez, és el6segitik a tématertilet komplex
osszefiiggéseinek feltardsat - figgetleniil attdl, hogy az adatok az adott évre vonatkoz-
nak. Azt is sziikséges kiemelni, hogy az adatok kizarélag a bejelentett incidenseket
tartalmazzak, ily médon nem teljesek. Ennek egyik oka, hogy szdmos esetben az al-
dozatok nem is veszik észre, hogy kibertdmadas alanyaiva véltak. Mésik ok lehet,
hogy nem jelentik az egyes timadasokat. No, de nézziik, mit mutatnak a szimok.

A 10.2. dbrén a 2019-ben bekovetkezett kibertamadasok szamat lathatjuk, ami
Osszesen 1802 esetet szamldl, ez 2018-hoz képest 465-tel tobb esetet jelent, illetve
hénapokra torténd bontasban a 10.3. dbran tintettiik fel a trendeket.

28 4
55

B Kiberb(in6zés

B Kiberkémkedés
Hacktivizmus

B Kiberhadviselés

B Nemismert

10.2. ébra. Kibertdmaddsok darabszdma 2019-ben motivdcidk alapjdn
Forrds: a Hackmageddon.com alapjdn a szerzé szerkesztése

25 Jelen fejezet 2020 oktoberében késziilt.
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10.3. dbra. Kibertdmaddsok megoszldsa havonta motivdcié alapjdn 2019-ben
Forrds: a szerz6 szerkesztése a Hackmageddon.com alapjin

Tekintsiik 4t ez alapjdn, mit is jelentenek az egyes motivéciokhoz kapcsol6do6 tdma-
dastipusok. Mint a 10.2. dbran is lathatd, alegnagyobb aranyban a kiberbtin6zéshez

kothetd eseteket talalunk, ami az 6sszes tdmadds kozel 84%-at adja. A kiberbiinozés

céljainformatikai rendszerek felhasznaldsaval az anyagi haszonszerzés, célpontjaik
kozott az tizleti és politikai vilig szerepldi egyarant megtaldlhatok.26 A kiberbtno-
z6k leggyakrabban az alabbi tdimadastipusokat alkalmazzék:2”

+ malware-ekkel?® (példéul CryptoLocker, WannaCry, NotPetya stb.) valé
visszaélés;

KRASZNAY 2012: 142-151.

BANYASZ-KRASZNAY 2019.

Karos szoftver, vagy mas néven malware az angol malicious software 6sszevondsibdl kialakitott
mozaiksz6. Mintilyen, a rosszindulatd szdmitogépes programok 6sszefoglalé neve. Idetartoznak
avirusok, tréjai falovak, férgek (worm), kémprogramok (spyware), agressziv reklimprogramok
(adware), a rendszerben lathatatlanul megb1ivé, egy timadénak emelt jogokat biztosité eszks-
20k (rootkit). A virus olyan rosszindulatd program, amely képes sokszorositani és terjeszteni
magat, az egyik géprol a mésikra. Ugyanez a féregre is igaz, azzal a killonbséggel, hogy a virus
dltaldban ,befurja” magat egy futtathato fajlba, hogy teljesitse a céljat. A trojai falé egy olyan
malware program, amely nem probélja magdt lemasolni, hanem inkébb tgy tesz, mintha egy
legalis szoftver lenne, és a felhaszndlot veszi rd a telepitésre. A névét a gorog mitologiabol kapta,
mivel drtalmatlan szoftvernek adja ki magat, de val6jaban rosszindulata kédot rejt. A virussal
ellentétben nem akar més fajlokat megfert6zni, helyette dtadja az irdnyitast a timaddnak. A fé-
reg egy szamitogépes virushoz hasonl6 6nsokszorositd szamitégépes program. Mig azonban
a virusok mas végrehajthaté programokhoz vagy dokumentumokhoz kapcsolédnak hozza,
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+ gyerekek szexualis kizsadkmanyoldsa;2°

+ fizetbeszkozzel elkovetett csalds;

* social engineering;3°

+ adatok megszerzése, hdlézatok tdmaddsa;

+ létfontossagt rendszerelemek ellen elkovetett tdmadasok;

+ kiilénbéz6 pénziigyi tevékenységek (criminal-to-criminal payments, payment
for legitimate services, victim payments ) ;

+ online kommunikécio;

+ akibertér és a terrorizmus 0sszefondddsa;

¢ darknet;3!

29

30

31

illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra, 6nélléan fejtik
ki mtikodésiiket. A kémprogramok segitségével a tamadok megfigyelhetik az dldozat inter-
netes tevékenységét, beleértve minden jellegi kommunikacidjukat, dtvehetik az irdnyitast
a mikrofon, kamera f6l6tt. Tobb esetben napvildgra keriilt, hogy egyes laptopokba, telefo-
nokba mar a gyartdsoron elére telepitették ezeket a kémprogramokat. Az adware miikodése
sordn kilonféle rekldmokat jelenit meg, dltaldban tréjai programként vagy kereskedelmi
alkalmazdsok ingyenes valtozataiban telepiilnek a felhaszndlé eszkozére. Az adware-ek egy
része spyware-ként is funkciondlhat, hogy ily médon minél jobban megismerje a felhaszn4-
16i szokasokat, preferenciakat, hogy célzott hirdetéseket jelenithessen meg. A rootkit olyan
szoftvereszkozt jelent, amelynek telepitésével a timaddk visszatérhetnek a fertézott eszkozre,
ahol magas szint( felhasznaldi jogosultsigot szerez. A rootkitet rendkiviil nehéz kimutatni,
mivel aktivan probalja elrejteni magét a felhasznéld, az operdcids rendszer és az antivirus-,
antimalware-programok el6l. Ez a szoftver szimos médon telepiilhet a rendszerre, beleértve
az operdcios rendszer biztonsdgi réseinek kihasznalasat vagy adminisztratori jogok szerzését
a szamitoégépen.

Itt nem csupdn a pedofil tartalmak terjesztésére kell gondolni, hanem a szexrabszolga-keres-
kedelemre offline és online (példdul stream) formaban egyardnt. Amikor gyermekek szexudlis
kizsékmdnyoldsarol beszéliink, tisztaban kell lenni, hogy csecsemdk sérelmére is kovetnek el
ilyen biincselekményeket. A darkneten tobb olyan hélézatot lepleztek le, amelyek tobb szézezer
képet tartalmaztak, amelyek csecsemék megerészakoldsat dbrazoltak.

Afogalmat egy késébbi fejezetben részletesen targyaljuk, igy most nem foglalkozunk vele ennél
arésznél.

A darknet a deepweb azon része, ahol magas szintt titkositds mellett illegélis eszkozoket, szolgdl-
tatdsokat lehet visdrolni, legyen sz6 fegyverrél, kabitoszer-kereskedelemrol, bérgyilkossagrol,
szexudlis szolgaltatasokrol stb. Annyira specialis szolgaltatisokat is nydjtanak a szervezett biino-
26k, hogy ha valaki példiul egy egykezu, thai, 8 éves fil szexrabszolgit szeretne véséarolni, akinek
z6ld haja és z6ld szeme van, crackfiiggé, akkor ennek megfelelen széllitjak le. A magas szinti
titkositds miatt rendkiviil nehéz felderiteni az itt elkovetett illegélis cselekményeket, amelyek,
apéldabdlis lathato, igen sulyos btincselekményeket foglalnak magukba.
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+ internet of things, big data, clouds;
+ internetiranyitds.3?

A miésodiklegtobb timadas a kiberkémkedéshez kothetd. A kiberkémkedés az dlla-
mok, piaci szerepl6k dltal informatikai eszk6zokon torténd hirszerzé tevékenységet

jelenti. Maga a hirszerzés egyidds az emberiséggel, és mindig élen jart a technolo-
giaifejlodésben, igy nem véletlen, hogy az informatikai eszkozok jelents szerepet

toltenek be a hirszerzés vildgédban. A hirszerzésnek a szakirodalom szdmos informd-
ciogytijto eljarasat kilonbozteti meg, legyen sz6 a nyilt forrast informaciogyjtésrol

(OSINT), az emberi erével végzett hirszerzésr8l (human intelligence, HUMINT),
az elektronikai felderitésrél (signal intelligence, SIGINT) vagy a kiberhirszerzésrl

(cyber intelligence, CYBINT ). Ezeknek egy hibrid eljirasa az elmult években kii-
16n hirszerzési 4gként kezelt kozdsségi médids hirszerzés (social media intelligence,
SOCMINT).?? Edward Snowden 2013-as szinre 1épésébél gyakorlatilag kéztudottd

valt az amerikai nemzetbiztonsdagi szolgalatok kibertérben végzett, globalis meg-
figyel6 képessége, ami tobbek kozott a maganszféra 1étét is megkérdojelezte.3*
A kiberkémkedéssel kapcsolatban emliteni sziikséges az ugynevezett APT-tdma-
dasokat (advance persistent threat), ami fejlett, folyamatos (informéciébiztonsagi)

fenyegetést jelent; ez egy olyan timaddssorozat, amelynek célja nem a karokozas,
hanem a folyamatosan fenntartott rejtett jelenlét és informdcidszerzés. Az ilyen ti-
pust tdmaddsok a humdn, technoldgiai, illetve anyagi er6forrdsok miatt jellemz6en

allami szereploket feltételeznek. Fejlettségiik okan értelemszertien sokszor akar

évekig rejtve maradnak a megtamadott informatikai rendszerben.

A 10.2. 3bran a harmadik leggyakoribb tdimadastipus a hacktivizmus: ez szamito-
gépes halozatokon, dltalaban az interneten, specidlis eszkozokkel folytatott proaktiv
politikai aktivizmust jelent, legtobbszor a szolasszabadsag, az emberi jogok és az infor-
mécid szabadsaga jegyében. Fobb eszkozeilényegében a hagyomanyos demonstraciok
és polgari engedetlenség — egyelére el nem ismert — digitélis megfeleldi, illetve anem

32 Az internetirdnyitds fogalma azokat a globdlis megallapoddsokat takarja, amelyek biztositjik
azinternet megfelel6 mikodését és az internethez valé hozzéaférést. Alegfontosabb kapcsolodé
témak az internethez valé hozzaférés, valamint az internet biztonsdga.

33 ROLINGTON 2015.

3% SNOWDEN 2019.
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publikus informdciok megszerzése és kiszivarogtatasa. Az egyik legismertebb hack-
tivista csoport az Anonymous3® és a WikiLeaks3.

A 10.2. dbran negyedikként a kiberhadviselés szerepelt: ez az dllamok kozti
konfliktusokban jelenik meg, és segitségével a szemben all6 felek szamitogépeket
és hélézatokat hasznalnak fel katonai célok érdekében, példaul szamitogép-halo-
zatok miikodésképtelenné tételére, akar a konvencionalis hadviselés timogatasara,
akar 6néllo tevékenység folytatdsdra. Kiberhadviselés sordn a hirszerzés eszkozként
jelenik meg, amelynek célja, hogy tdmogassa az adott katonai muveleteket. A ki-
berhadviselés eszkozei a kovetkezok:

+ nulladik napi sériilékenységek;3”

35 A kozosség decentralizalt, egymashoz lazdn kothetd csoportok globalis hélézata. Kezdetben
az internet cenzurdja ellen, az internet szabadsagaért harcoltak, késébb a fennall6 vilagrend
megdontését, politikai és gazdaségi rendszerek 4talakitdsat tiizték ki céljuknak. Célpontjuk volt
tobbek kozott a Szcientologia Egyhdz, a Sony, a Los Zetas mexikoi drogkartell, a WikiLeakset
bojkottdld pénzigyi vallalatok, az irdni, egyiptomi, tunéziai kormdnyok, Gjabban az al-Kdida
és azIszlam Allam (BERKI 2013: 173-185).

36 A'WikiLeakset az oldal 6nbevalldsa szerint kinai disszidens jsagirok alapitottik azzal a céllal,
hogy akorményokjogsértéseit, korrupcios iigyeit nyilvinossagra hozzak. A kezdeti dzsiai, afrikai
szivarogtatdsokat hamar az Egyesiilt Allamokat érintd botranyok valtottik fel, amelyek miatt
sokan ugy vélik, hogy az USA stratégiai ellenfelei dllnak mogotte. A WikiLeaks arca napjainkban
Julian Assange.

37 A nulladik napi tdmadas alatt olyan biztonsagi fenyegetést értiink, amelyben a timadok egy
szoftvernek még a fejlesztok dltal sem ismert sebezhetdségét hasznaljék ki. Mivel a hiba senki
dltal nem ismert, igy értelemszertien nem késziilt biztonsagi javitds. Zero-day exploitnak neve-
zik azt a tényleges kodot, amelyet a tdimaddk haszndlnak a sériilékenység kiaknazdsara, mielStt
a szoftver fejlesztdje tudna arrdl. A kifejezés az exploit keletkezésének idépontjébdl adodik.
Amikor a szoftverfejleszt6 tudomdst szerez egy biztonsagi résrél, megkezdédik a verseny a ta-
madok és a fejleszt6k kozott; a feleldsségteljes fejleszté igyekszik befoltozni a hibat, miel6tt
nyilvanosségra keril. A nulladik napi tdimadas az elsé vagy nulladik napon térténik, amikor
a fejleszté mér tud a hibardl, igy még nem volt lehet6sége arra, hogy a biztonsagi javitast el-
juttassa a szoftver felhasznal6ihoz. Szamos esetben azonban hidba deriil ki egy szoftverrd],
hogy biztonsagi rést tartalmaz, ami stlyos kovetkezménnyel jarhat a felhasznalora, a kiadott
frissitécsomagokat nagyon kevesen telepitik, igy hidba van megoldés a probléma befoltozasara,
a nem frissitett alkalmazdsok ugyanolyan kockdzatot jelentenek. Sok alkalmazds esetében van
lehet6ség bekapcsolni az automatikus frissitést, de tobb esetben eléfordult mar, hogy egy le-
toltott alkalmazds nem tartalmazott kartékony kodot, azonban a késébb letoltott frissitésbe
rejtették el a timadok a fertézott dllomdnyokat, és igy fértek hozza a rendszerhez. A nulladik
napi sebezhetéségek rendkiviil értékesek a tdimadok szdmadra. Ezzel a tipust sebezhetéséggel
a tdimadok véltozatos tevékenységeket végezhetnek, legyen sz6 példéul zsarolévirusok terjesz-
tésérdl, szamitdgépek irdnyitisinak megszerzésérdl vagy nukledris erémiivek tonkretételérsl.
Ez utdbbit kivaloan illusztrélja az irdni natanzi urdndusit6 esete, amelyben az azéta hirhedté
valt kiberfegyver, a Stuxnet, egyes szakért6k becslése alapjdn, hat évre vetette vissza az irdni
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+ botnetek;38

o (célzott) malware-ek;

+ DoS,DDoS;3°

+ APT-k;

* social engineering;

+ irdnyitott energidju fegyverek.*°

38

39

40

nukledris programot. A Stuxnet négy nulladik napi sebezhet6séget haszndlt ki, koztitk a Win-
dows operacids rendszerek kordbbi sebezhet6ségét, amely a szdmitogéphez csatlakoztatott
kiilsé adathordozokat automatikusan elinditotta. Ezt a fajta sebezhetdséget az6ta a Microsoft
befoltozta, és a Windows 7 6ta a rendszer rdkérdez, hogy mit szeretnénk tenni a csatlakoztatott
adathordozéval, nem futtatja automatikusan. A 2017-ben a WikiLeaks éltal nyilvanossagra hozott
Vault 7 iratok tanulsdga szerint, ami az oldal 4llitdsa szerint a CIA kibertdmadasi képességérél
rantjale aleplet, a szervezet kozel 250 nulladik napi sériilékenységet ismert. Ezeket hol a CIA,
hol a partnerszervezetei, példdul az NSA fedezte fel, nem kevés anyagi raforditéssal, hol pedig
hackerekté] vasaroltédk meg.

Robot- vagy méds néven zombihalézat alatt olyan fert6zott informatikai eszkozok halozatat értjiik,
amelyek folott a timaddk dtvették az irdnyitdst, és az eszkoz erbforrdsait sajat céljaikra haszndljak
tel. Ezeket legtobbszor kéretlen levelek kiildésére, bitcoinbdnydszatra hasznaljék, azonban ilyen
bothélézatokat hasznalnak rendszerek timaddsara is. A fertézott eszkozok tulajdonosai sok eset-
ben nincsenek tisztdban azzal, hogy a gépiik egy bothdldzat tagja, csupdn annyit tapasztalnak,
hogy az eszkoz rendkiviil lelassult. A dolgok internetének terjedése novelte a zombihalézatok
szamat, ugyanis rengeteg IoT-eszkoz nem rendelkezik megfelelé informatikai védelemmel, igy
ezek f6l6tt a timaddk konnyszerrel atvehetik az irdnyitést. 2016 oktoberében a fél internetet
bénitotta meg egy olyan tulterheléses timadds, amelyet tobb tizmillié eszk6zbdl 4116 botnetha-
l6zat irdnyitott. A hdlozat jelentds részét IoT-eszkozok, igy okoshiték, webkamerdk stb. alkotték.
A tulterheléses timaddsnak két fajtdjat killonboztetjik meg, ezek a szolgéltatismegtagaddsos
(denial of service vagy DoS) és az elosztott szolgaltatdsmegtagadasos (distributed denial of service
vagy DDoS) tdmad4sok. A timadds célja az informatikai szolgdltatds teljes vagy részleges meg-
bénitasa, helyes mikodési modjatol valo eltéritése. Egy meghatdrozott alkalmazds, opercids
rendszer ismert gyengeségeit vagy valamilyen specidlis protokolltulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazds vagy rendszer elérésére feljogositott felhasznaldkat
megakadalyozza a szimukra fontos informéciok, a szimitogéprendszer vagy akér a szamitogép-
halézat elérésében. A timadds eredményeképpen arendszer nagyon lelassul, elérhetetlenné valik,
esetleg Gssze is omolhat. A lényege, hogy lehet6ség szerint megakadalyozza a célgép elérését.
A tdmadadst botnethal6zatok segitségével végzik.

Irdnyitott energidju fegyver (directed-energy weapon): olyan fegyver vagy rendszer, amely ira-
nyitott energiat haszndl, hogy hasznélhatatlannd tegye, megrongélja vagy megsemmisitse
az ellenség felszerelését, 1étesitményeit és/vagy éléerejét. Ez alapjan beszélhetiink kineti-
kus eszkozokrol, akusztikus eszk6zokrdl, rddidfrekvencids eszkdzokrdl, 1ézereszkozokrdl,
részecskesugar-eszk6zokrol. Az elektromdgneses tartomanyt célszeriségi okokbdl és az alkal-
mazott eszk6z6k alapvetd killonb6z8ségei miatt mér itt célszerd 6néllo csoportba sorolni.
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A 10.2. dbrdn nem szerepelnek ezzel kapcsolatos adatok, de ettél fiiggetleniil a ti-
maddasok kozé sorolhatjuk 6todikként a kiberterrorizmust, ami Keith Lourdeau
megfogalmazasiban:

»Akiberterrorizmus olyan blincselekmény, amelyeket szamitogépekkel és telekommu-
nikdcios eszkozokkel ugy hajtanak végre, hogy azok romboljék és/vagy megzavarjék
a szolgaltatdsok miikodését, zavart és bizonytalansdgot keltve ezzel a lakossdgban.
Ezen akcidk célja a kormanyzat vagy alakossdg ergszakos befolydsoldsa a szervezet
egyéni politikai, tarsadalmi vagy ideoldgiai céljai érdekében.”*!

Szerencsére elmondhaté, hogy a terroristik napjainkban nem rendelkeznek azok-

kal a képességekkel, amelyekkel komplex kibertamadast tudndnak végrehajtani,

de egyrészt ettdl fiiggetleniil szimos teriileten hasznaljak a kiberteret, masrészt
adott esetben a darkneten megvasarolhatjik azt a képességet, ami ahhoz sziikséges.

Meg kell emliteni a magét Iszlim Allamnak nevezé terrorszervezetet, amely tevé-

kenységeivel, kozosségimédia-haszndlatval igazi paradigmavaltast hozott. Nyolc

kiilonboz6 teriiletet azonosithatunk, amelyben a terroristék sikeresen alkalmaz-
hatjék a kiberteret. Ezek az alabbiak:

+ informdciogyujtés;

+ social engineering;

+ kapcsolattartds;

+ propaganda;

+ Ujtagok toborzdsa;

+ tamogatok szerzése;

+ lélektani muveletek;

+ kibertdmadas.

Tamadéstipusok alapjén vizsgélva a 2019-es incidenseket (14sd 10.4. 4bra), meg-
allapithatjuk, hogy a malware-ek kozel 40%-at teszik ki a timaddsoknak.

41 BANYASZ 2019.
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10.4. dbra. Kibertdmaddsok megoszldsa tdmaddstipusok alapjdn 2019-ben
Forrds: a szerz szerkesztése a Hackmageddon.com alapjin

Célpontok szerint (lasd 10.5. 4bra) legnagyobb aranyban az egyéneket (21%), a tbb-
féle ipardgban érdekelt vallalatokat (16%), illetve a kdzigazgatds, védelmi szféra
szerepldit (12,7%) érik kibertamadasok.
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10.5. dbra. Kibertdmaddsok megoszldsa célpontok alapjdn 2019-ben
Forrds: a szerz szerkesztése a Hackmageddon.com alapjin
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Ahogy e tankonyvfejezet bevezet6jében fogalmaztam, az allami szféra munkatdrsai
kilonosen kitettek a kibertdmadasokkal szemben. Ha a fenti adatokat lebontjuk
akozigazgatds, védelmi szféra tertiletére, azt tapasztaljuk, hogy bar itt is alegnagyobb
szdmban a malware-t (30,5% ) azonosithatjuk mint f6 timadéstipust, de jelentésen
megnd a célzott timaddsok (22,2% ) szama (14sd 10.6. 4bra), ami az 4llami szférdban
kezelt adatok értéke miatt érthetd.
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10.6. ébra. Kibertdmaddsok megoszldsa a kozigazgatdsban, védelmi szférdban
tdmaddstipusok alapjdn 2019-ben
Forrds: a szerz0 szerkesztése a Hackmageddon.com alapjin

A motiviciokat illetéen (14sd 10.7. 4bra): a trendeknek megfelel8en a kiberbiing-
zéssel kapcsolatos esetek dominalnak, az 6sszes timadas 59,3%-a idesorolhatd, mig
akiberkémkedés az dsszes timadas 23,3%-4ért, a kiberhadviselés 10,4%-4ért, a hack-
tivizmus pedig 4,8%-4ért felel.
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10.7. abra. Kibertdmaddsok megoszldsa a kozigazgatdsban, védelmi szférdban
motivdciék alapjdn 2019-ben
Forrds: a szerz6 szerkesztése, a Hackmageddon.com alapjin

ON A LEGGYENGEBB LANCSZEM

Mivel ez a tankonyv a kozigazgatas-szervezd alapképzéses hallgatok kurzusihoz
késziilt, igy e fejezetben részletesen nem foglalkozunk a védelem logikai és fizikai
megoldésaival, a fokuszt a human aspektusra helyezziik. Ebb6l fakad6an az egyes
tdmadastipusokkal kapcsolatos jé tandcsokat, megolddsokat vizsgéljuk meg a social
engineering timaddsokon keresztiil. Maga a fogalom egy olyan tdmadadstipust takar,
amelynek sordn a timadok egy szervezet munkatdrsdn keresztiil igyekeznek hozzafé-
rést szerezni egy védett rendszerhez vagy informaciohoz. Fontos latni, hogy nemcsak
az informatikai rendszereknek, hanem az embereknek is vannak sebezhet6ségeik,
amelyek jellemzden a személyiségiikbol fakadnak. Idesorolhatjuk példéul a naivi-
tést, a hiszékenységet, a biztonsagtudatossag hidnyat, a monotonitdst, akiilonb6z6
fuggdségeket stb. Kevin D. Mitnick*? megfogalmazasaban: , A social engineering
a befolydsolds és rabeszélés eszkozével megtéveszti az embereket, manipulalja
42 Kevin Mitnick magét sosem tartotta igazan kiemelked6 hackernek, elmondésa szerint sikereit

inkabb social engineerként érte el. Letartoztatasat kovetSen szakitott a rendszerekbe torténé
illegélis behatolasokkal, biztonségi céget alapitott, azota etikus hackerként tevékenykedik.
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vagy meggy6zi 6ket, hogy a social engineer tényleg az, akinek mondja magat. Ennek
eredményeként a social engineer — technoldgia hasznélatéval vagy anélkiil — képes
az embereket informdacidszerzés érdekében kihasznalni”+3
A social engineering tdimaddsok taxondmidjara rengeteg felosztds létezik. Mitnick

alapvet6en négy kategoridra osztotta egy timadas felépitését: +4

1) informéciégytijtés;

2) kapcsolat kiépitése;

3) kapcsolat kihasznaldsa;

4) tdmadas végrehajtdsa.

Mitnick modelljét Mouton és szerz6tdrsai egy komplexebb ontologiai modellé fej-
lesztették,*> amelyben az aldbbi tényez6k szerint kategorizalja a social engineering
tdmadasokat (14sd 10.8. dbra):

<~

10.8. dbra. A social engineering tdmaddsok ontoldgiai modellje
Forrds: Dub Maté szerkesztése MOUTON-LEENEN-VENTER 2016 alapjdn

4 MITNICK-SIMON 2003a.
44 MITNICK-SIMON 2003b.
45 MOUTON-LEENEN-VENTER 2016: 186—209.
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1) social engineer:
a) egyén,
b) csoport;
2) célpont:
a) egyén,
b) szervezet;
3) manipuldcié alapja:
a) bardtsig vagy j6 viszony: az egyén hajlamosabb megtenni valamit, ha az
illet6 a baratja vagy kedveli,
b) elkotelezettség vagy kovetkezetesség: ha az egyén elkdtelezte magt va-
lami mellett, hajlandobb t6bb dolgot megtenni érte,
c) hiény: az egyének hajlamosabbak teljesiteni a kéréseket, ha hianyt szen-
vednek bizonyos dolgokbdl,
d) reciprocitds: ha az egyén ugy érzi, valakinek a lekotelezettje, hajlamos
viszonozni a szivességet,
e) tarsadalmi validitds: ha az egyén ugy érzi, a tarsadalom helyesli a cseleke-
detét, nagyobb val6sziniséggel tesz meg valamit,
f) autokracia: ha az egyén igy érzi, hogy a hatalmi hierarchidban magasab-
ban dll az illetd, aki a szivességet kéri, hajlamosabb teljesiteni azt;
4) kézeg:
a) e-mail,
b) személyes taldlkozo,
c) telefon,
d) SMS,
e) hagyomdnyos levél,
f) adathordozo,
g) weboldal,
h) répirat;
s) cél:
a) anyagi haszonszerzés,
b) nem engedélyezett hozzéférés,
c) szolgaltatds megzavardsa;
6) eljaras:
a) adathaliszat,
b) indok kredl4sa, ez esetben a tdimadé egy forgatokdnyv alapjan megteremti
azt a kornyezetet, amelyben raveszi az dldozatot valamilyen tevékenység
elvégzésére,
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c) beetetés, ez esetben jellemzden fertdzott adathordozdkat szérnak szét,
amelyeket az ¢vatlan dldozat csatlakoztat informatikai eszkozéhez,
d) quid pro quo, vagyis valamit valamiért;

7) kommunikécié médja:

a) kozvetlen,

i) egyirdnyu, ez esetben csak a timadé kommunik4l, a kérést telje-
sit6 félnek nincs lehetdsége reagilni a timad¢ altal kommunikalt
tevékenységre,

ii) kétirdnyu, ez esetben mindkét fél aktivan részt vesz a kommunikéciés
csatornaban, példaul e-mail-véltas, telefon,

b) kozvetett, ez esetben a kommunikacié indirekt formaban zajlik egy har-
madik ,fél” kozremikodésével. E harmadik fél lehet egy eszkoz is, mint
példaul egy elszort fertézott adathordozo.

A szakirodalom gyakran az alapjdn tesz kiilonbséget a social engineering timada-
sok kozott, hogy hasznél-e valamilyen informatikai eszkozt a timado. Ily médon
beszélhetiink humadn és IT-alapu tdmaddsokrol.#6 A humadn alapt tdmaddsokra
az alabbiak szolgalnak példaval.*”

*

Segitségkérés — sok esetben sikerrel jarnak a timadok, ha valamilyen informad-
cidtkérnek. Ez természetesen csak egylépése a végcélnak, de sokszor nagyon

j6 alapot ad a tovabbi informacidgyujtésnek, példul egy munkatarsrél olyan,
elsére érdektelennek tiné informacidk, amelyek a timadonak hasznosak
lehetnek a késébbiekben. Elsédleges célpontjai a help deskek, titkarsdgok,
tgytélszolgdlatok, recepciok munkatarsai.

Segitség nyujtasa (forditott social engineering) — a timadé els 1épésként va-
lamilyen problémat okoz, aminek segédkezik a megoldasaban, ezzel kiépitve

a bizalmat a célpont és kozte, majd ezt haszndlja ki a tovabbiakban, példaul

el6zetesen egy olyan kartevot kiild az aldozat szamitogépére, amely akkor

fejti ki hatdsat, amikor a tdimadé is jelen van.

Identitaslopds — a timadé a szdmara legel6ny6sebb alcat 6lti magara. Az al-
kalmazottak, kiillonosen nagyobb munkahelyeken, nem ismernek mindenkit,
igy konnyebben vezethetik meg a gyandtlan munkatarsakat. Ilyenkor szer-
vezeten beliili (példéul karbantarté, rendszergazda, més szervezeti egység

vezetdje, 4j munkatdrs) vagy szervezeten kiviili (péld4ul futar, valamilyen

fontos ember, hivatalos személy, auditor) személyek dlcajit veheti fel.

46 BANYASZ— BOTA-CSABA 2019: 12—37.

47 BANYASZ 2018: 59—77.
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+ Sirk8lopds (tombstone theft) - ritka, de létez6 tdmaddsi forma, amelyben
atdmado azt hasznalja ki, hogy a véllalatok informatikai rendszerét nem fris-
sitették, és olyan személyek jogosultsagait is tartalmazza még a rendszer,*®
akik mar nem dolgoznak a munkahelyen.

+ Felhatalmazds — a timad6 egy harmadik félre hivatkozva kér valamilyen
informdciot, példdul egy szabadsdgon levé munkatdrs kérte meg, hogy hatér-
id6re készitsen el egy jelentést, amelyhez nincs meg minden informdciéja,
igy ahhoz kér adatokat.

+ Jelszavakkitaldldsa — sok esetben nem sziikséges a jelszavakat valamilyen algo-
ritmus hasznélataval feltorni, gyakran kitalalhaté a felhasznal6 jelszava, mert
nem megfelel6 jelszoszabélyt alkalmaznak. Még mindig rendkiviil gyakori
az,12345678", ,abcd1234” jelsz6” és hasonlok. Ennél valamivel bonyolultabb,
de ugyanugy konnyen kitaldlhat6k a felhasznaléra utald szavak (sziiletési ideje,
kutyéja neve stb.). A segitségkérés esetében megszerzett informécidk adott
esetben is hasznosaklehetnek, példdul a célszemély e-mail-cime, amely egy
gyakori vezetéknév esetén sokszor a sziiletési idejét is tartalmazza.

+ Baréti iidvozlet — ha bizalmatlanok is vagyunk az ismeretlenekkel szemben,
a barataink esetében mar nem vagyunk ennyire 6vatosak. A timadok ilyen-
kor barataink nevében kiildenek példaul valamilyen fert6zott fajlt, amelyet,
bizva a kiildé személyben, megnyitunk.

+ Bejutdsaz épiiletbe — szimos mddja van ennek, példaul a takaritokhoz vagy
épp a cigisziinetet tarté munkatdrsakhoz csatlakoznak stb. Haszndlhatnak
hamis belépokartyit; ez lehet egy sima fehér lap, amelyre rainyomtattak a td-
madé fényképét, a szervezet logdjat, és belépéskor fontos embernek adja ki
magat a timadd, mikézben valami fontos emberrel telefonal, bizva abban,
hogy elég csak felmutatnia a kértyat, az 6rok nem ellenérzik rendesen, és be-
engedik anélkiil, hogy a kartyat le kellene htznia az érintépanelen.

+ Masjogosultsdginak felhasznalésa (piggybacking) — a timadé egy szerveze-
ten beliili munkatdrsnak adja ki magat, aki otthon felejtette a belépSkartydjat,
kulcsait stb.

Altaléban ennek oka az integritds hidnyéban taldlhaté meg, példaul az informatikusok vagy
aHR-esek nem kommunikalnak egymadssal, a HR-esek nem jelzik az informatikusoknak, hogy
kik nem dolgoznak mér a szervezetnél, igy ennek az informaciénak a hidnyaban az informatikusok
nem torlik a rendszerbél az érintett személyeket. El6fordulhat az is, hogy més munkakérbe keril
egy alkalmazott, ami nem kovetel meg olyan szintt hozzaférést, mint ami az el6z6 munkakoré-
benvolt, de ez az informdcié sem jut el az informatikusokhoz, igy tovdbbra is azzal a hozzaférési
szinttel rendelkezik a munkatdrs.
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+ Kukabuvarkodés (dumpster diving) — mindig célszerdi atvizsgalnia célszemély

szemetesét, hiszen rengeteg értékes informdcidhoz férhetiink igy hozza.

Ez mind szervezetek, mind maginszemélyek esetében hasznos lehet.
+ Vallszorfolés (shoulder surfing) — a timadé ugy helyezkedik el a célszemély
koriil, hogy kileshesse jelszavat, PIN-kodjat.

Az IT-alapt tdmaddsok a kovetkezék: *°
+ Adathaldszat (phishing) — a tdmaddsnak tobb valfajat killonboztetjiik meg:

49
S0
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hamis e-mailek és weboldalak. Ezek a tdmadésok szofisztikaltsaguktol
fiiggden nagyon eltérék. A tdmadok olyan weboldalakat hoznak létre,
amelyek kiilséségeikben hasonlitanak egy 1étez oldalra (gyakran banki
oldalakra), ezek vagy e-mailben, vagy nem tl megbizhat6 weboldalaknal
jelennek meg felugré ablakként. Jellemzden internetes szoftverekkel
forditjak a szovegeket, és bar az eredmény gyakran magyartalan, mégis
sok embert megtévesztenek vele. Pénziigyi tranzakcidkat masol6 oldalak
esetében az adathaldsz oldalak tobbnyire nem titkositott kommunika-
ciot biztosit6 kapcsolaton tizemelnek,S° amit egy tudatos internetezé
egybdl kiszur;

vishing — hangalapt adathaldszat, alapvetéen valamilyen VoIP-techno-
16giatS! haszndlé tdmadais;

smishing — sms-ben torténd tdmadas;

— pharming — eltéritéses adathaldszat, amikor a tdimaddk nem szimplidn

létrehozzék a mésolatat egy weboldalnak, hanem a szolgltatds domain-
nevének eltéritésével iranyitjak a hamisitott weboldalra. Ez esetben hidba
irja be a felhaszndl6 az URL-t, amit fel szeretne keresni, a tdimadok ezt
az elérési utvonalat timadjak meg, a DNS-szerver egy mdsik IP-cimre
irdnyitja a felhaszndlét. Ha a timad 6k val6sdghtien mésoljék le az eredeti
oldalt, raaddsul iigyelnek arra is, hogy az oldal titkositott kapcsolaton
keresztiil tizemeljen, nagyon nehéz dolga van a felhasznalénak, hogy
kisztirje;

BANYASZ 2018.
Akapcsolat csak http és nem https, ahol az ,s” jelzi a titkositott kapcsolatot. Titkositott kapcso-
lat esetén dltalaban a bongész8k cimsordban egy z6ld lakat is szerepel, de a bongész6k gyakran

ybiztonsigos” felirattal is jelzik.

Internetprotokoll feletti hangatvitel, olyan telekommunikdciés forma, ahol a kommunikécié

nem hagyomaényos telefonhal6zaton keresztiil valosul meg, hanem IP-alapt adathdlézaton.
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— whaling — az adathalaszat egy specifikusabb verzidja, ebben az esetben
vezetSk a célpontok, gyakran tobblépcsés tamadast épitenek fel, hogy
sikerrel jarjanak.

+ Kartékony programok — a timadas sordn olyan rosszindulata kédok vannak
elrejtve az eszkzon vagy a fajlon, amelynek segitségével megszerezhetik
a célszemély adatait. Ennek modja lehet:

— frissités, javitas felajinldsa — a timad 6k sokszor azzal kornyékezik meg
a célszemélyt, hogy egy biztonsagi frissités vagy akdr egy virusirto te-
lepitése megmenti a kiresemény bekovetkezésétSl. Az informatikaban
kevésbé jaratos felhaszndlok egy ilyen tizenettél dltaliban megriadnak,
és telepitik a felajdnlott programot. Kiilondsen gyakori ez a tdimadéstipus
az okoseszkozok esetében;

~ billentytizetnaplézo (keylogger) — a timadas 1ényege, hogy a megfertd-
z0tt eszkozon a kdrtevd minden letitott billenty(it megjegyez, és az errol
készitett napléfajlokat elkiildi a timadok részére;

— trdjai programok — a tréjai programok a kértevéknek azon véltozatai,
amelyek segitségével a tdmad ok egy hats6 kaput nyitnak az dldozat esz-
kozén, és igy szereznek hozzaférést az azon térolt adatokhoz. Gyakran
olyan programokba dgyazzak, amelyek valoban valami hasznos tevé-
kenységre valok;

— veszélyes csatolmanyok — a timaddk olyan e-mailt kiildenek, amelyben
a csatolmany valamilyen kartékony kodot tartalmaz. Ennek fejlettebb
modszere, amikor mindezt egy baratunk nevében teszik.

+ Baiting — a tdmadés sordn kiildnb6z6 adathordozékat (DVD, pendrive,
egyéb eszkozok stb.) szérnak szét a timadék, amelyek kartékony kodokat
tartalmaznak, majd a szdmit6géphez valé csatlakoztatdst kovetSen fertézik
meg az eszkozt. Ilyenkor szdndékosan figyelemfelkelté tartalmakat ,igér-
nek” (példdul a DVD-k blockbuster filmeket, erotikus tartalmakat), igy véve
rd a célszemélyt, hogy lejatssza azt. Célzott tdmadas esetén humén alapu
technikakkal is vegyithetik.>>

+  Wi-Fi — a hél6zat tizemeltet6je képes monitorozni a halézaton zajl6 adat-
forgalmat. Napjainkra taldn kezd tudatosulni, hogy egy nyilt Wi-Fi-halézat
milyen kockazatokkal jar, azonban sajnos gyakran nincsenek tisztdban azzal,

52 Példaul korményablakban a tdmado ott felejti a pendrive-ot, mikézben gy viselkedik, hogy aké-
vetkezé kapcsolatfelvételnél a célszemély mindenképpen emlékezzen rd. Kés6bb kétségbeesetten
telhivja, hogy nem taldlja sehol a pendrive-jat, de rajta van a gyerekének a hatdridds feladata, amit
ki akart nyomtatni. Sajnos nem tud bemenni, mert dolgozik, de ha atkiildené e-mailben a rajta
taldlhato f4jlt, megmentené a gyereket a bukéstol.
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hogy ajelszoval védett hilézatok ugyanugy lehetnek veszélyesek, ugyanugy
megfigyelhetnek azon keresztiil a timadok. Igaz ez a biztonsagosnak hitt
otthoni hélézatunkra is. A felhasznalok donté tobbsége a router jelszavat
alapértelmezetten hagyja, ami egy egyszerti Google-kereséssel (ha ismer-
jitk a router tipusat) kikereshetd.

Alkalmazdsengedélyek — a felhasznalok nagy része egyéltalin nem olvassa
el egy alkalmazas telepitése soran, hogy mihez ad engedélyt, éppen ezért
rengeteg alkalmazast adathaldsz célbol készitenek el. Ha letoltiink és tele-
pitiink egy alkalmazast, a hasznalataért cserébe kiillonb6z6 engedélyeket
kovetel meg. Egy alkalmazas letoltése lehet ingyenes, de a hasznalatért cse-
rébe az adatainkat kéri. Alkalmazastdl fugg, hogy mihez akar hozzaférést
szerezni. Nelegyenekilluzidink, ha valamiingyenes, ott minden esetben mi
vagyunk a termék. Minden esetben, mielStt egy alkalmazas telepitése mellett
dontenénk, olvassuk el figyelmesen, milyen engedélyeket kér a hasznalatért
cserébe, és ha tulzonak itéljitk meg, szakitsuk meg a telepitési folyamatot.
Célszert telepités el6tt ellendrizni az egyes alkalmazdsokat killonb6z6
adatbiztonsaggal foglalkozé honlapokon. Ilyen weboldal példédul a Privacy
Grade (http://privacygrade. org/home), amely biztonségi kategériaba
sorolja az alkalmazdsokat annak fiiggvényében, hogy milyen engedélyeket
kér a hasznalatdért cserébe, és ez mennyire redlis az alkalmazas alapvetd
funkcidjahoz képest. Egy alkalmazds adatkezelési gyakorlatanal mindig
komoly kockazatot jelent, hogy nem tudjuk, a rélunk gyujtott adatokat
ki kezeli, és milyen m6édon. Nem egy esetben volt mér rd precedens, hogy
az alkalmazésfejleszték harmadik félnek adtak el az adatokat. Rendkiviil
jol jovedelmez6 tizletdg az adatok forgalmazdsa. Egy alkalmazds a legkii-
16nfélébb adatainkhoz kérhet hozzaférést. A legnépszertibb alkalmazasok,
mint a Facebook vagy a Google alkalmazasai tobbek kozott az alabbi ada-
tokhoz férnek hozza: személyes adatok (névjegyadatok), tartézkodasi hely
(halézat- és GPS-alapti helymeghatarozas), halézati kommunikacié (teljes
internethozz4férés), fickok adatai (iizenetek olvasisa), térhely (lehetéség
az USB-t4rol¢ tartalménak modositasira vagy torlésére), telefonhivésok,
hardvervezérlék (fénykép- és videSkészités, hangrogzités), rendszeresz-
koz6k (szinkronizalds).
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A tamadas megalapozasa:

Cél meghatarozasa \

Célpont meghatarozasa

Informacidgydijtés:

Potencialis forrasok azonositasa

4

Informaciégyijtés a forrasokbol

Begyiijtott informacio értékelése

A tamada Meg zett informaciok elemzése Tamadasi médszertan

eldkészitése: és kombinalasa / meghatérozasa

Tamadas végrehajtasa /

Célpont kikérdezése: A kapcsolat kiépitése:

A kihasznalas fenntartasa Kommunikacié megteremtése

Tamadas szofisztikélasa el LG

A kapcsolat kihasznalasa:

A cél megalapozasa
Meghatarozott

cél elérése
Konkrét kihasznalas

10.9. dbra. Social engineering keretrendszer
Forrds: Dub Mité szerkesztése MOUTON-LEENEN-VENTER 2016 alapjan
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START

Megkérheted a kérét,

hogy részletezze T 1

alaposabban a kérest. <——  Erted a kérést?

A kérés nyilvdnosan

Erted, hogy elérhet6

teljesitheted a informaciokkal

kérést? kapcsolatos? \

Teljesitsd
Utasitsd el l a kérést!

vagy Képes vagy a kérés
tovabbitsd P El6re jova hagyott
Pr— teljesitésére?
a kérést! kérésrél van sz6, ami
megel6z egy
1 életveszélyes
helyzetet?
Van felhatalmazasod
a kérés teljesitésére? l

Az elutasités indokai koz6tt szerepelnek az aldbbiak?

Adminisztrativ okai vannak az elutasitédsnak.

Eljarasi oka van az elutasitasnak.

Ellendrizhetd a kérd

személye? Szokatlan kérés.

Egyéb ok.

Haényféle ellendrzési kdvetelmény azonosithat6?

Utasitsd el Ellendrizhets a kérd hozzéférési jogosultsaga?
VED Egyik
tovébbitsd Ellendrizhetd a kérd hitelessége?
—
a kérést!

Kordbban volt kapcsolatod a kérével?

Biztos valés személy a kéré?
3 vagy tobb

- /Vagy i

A kéré megfelel6 jogosultsaggal rendelkezik a

kérés teljesitésére? \
Teljesitsd

/ l a kérést!
Utasitsd el

\ o
tovébbitsd

a kérést!

10.10. dbra. A social engineering tdmaddsdnak észlelési modellje
Forrds: a szerz szerkesztése MOUTON-LEENEN-VENTER 2016 alapjin
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Mouton és szerz6tarsai azidézett tanulmdanyukban az ontolégiai modell mellett egy
keretrendszert is megalkottak a social engineering tamadésokkal kapcsolatban (lasd
10.9. 4bra), amellyel a fentebb idézett Mitnick-féle modellt komplexebbé bévitették.
Ez alapjan hat {6 eseménysorozatot azonosithatunk:

+ Atdmadds megalapozasa: a tdmadds céljanak és a célpontjanak kivalasztasa.

+ Azinformicidgytijtés: a célpont kiillonboz6 forrdsbdl torténd felderitése,
a sebezhetd pontok feltdrdsa, az informdciok elemzése, értékelése.

+ Atdmadds el6készitése: az értékelt informéciok alapjan a megfelel6 timadasi
kozeg, technika meghatarozasa. Szitkség esetén tovabbi informdcidgytijtés.

+ Akapcsolat kiépitése: kommunikdciés csatorna megnyitasa a célponttal, bi-
zalom kiépitése.

+ Akapcsolat kihaszndldsa: a meghatdrozott célok alapjan az aldozat kihasz-
nalasa ennek érdekében.

+ Témadas végrehajtisa/Célpont kikérdezése: a kapcsolat kihasznalasanak
folytonos fenntartdsa a timaddnak sziikséges ideig és mértékig. Amennyiben
az elérnikivant cél ezen a ponton nem megvalésithato, gy a 3. pontra, a tima-
das el6készitése tartomanyon beliilre kell visszatérnie a timadonak a helyes
tdmaddsi modszertan meghatarozasihoz, és aszerint folytatni le a timadast,
akeretrendszernek megfelel6en. Amennyiben megvalésithaté a célminden
kivant aspektusa, a timadas szofisztikédldsa, ugy a timadoé a céljat elérte.

Tegytik fel, hogy a timad¢ célja egy allami szervezet védett informatikai rendszerébe
torténd behatolds, hogy az ott tarolt adatokat gazdasagi célbdl értékesitse. Ez esetben
az aldbbi modell a gyakorlatban a kévetketoképpen nézhet ki:

+ Atdmadds megalapozisa: céla védettinformatikai rendszerbe torténé behatolds,
abbol informécidk megszerzése.

+ Azinformacidgytijtés: a teljesség igénye nélkiil a szervezet hivatalos internetes
feliileteinek (weboldal, hivatalos kozosségi oldalak) feltérképezése, telephelyek,
munkatdrsak, szervezeti egységek elérhet6ségének azonositisa. A szervezethely-
szinének felmérése, milyen szinti a fizikai védelem, mennyire konnyt behatolni
az épiiletbe. A begyijtott informdaciok alapjan a sebezhet6 pontok azonositasa.

+ Atdmadas el6készitése: amennyiben a timad¢ ugy itéli meg, maga is be tud ha-
tolniaz épiiletbe éshozzaférést tud szereznia hdl6zathoz, akkor el6készitiaz ehhez
szitkséges eszkozoket, példdul egy megfeleld alcat (pizzafutérstb.). Amennyiben
ugy itéli meg, hogy harmadik felet is igénybe kell vennie a timadas sikeres el6ké-
szitéséhez, tovabbiinformdciogytijtés szitkséges, amelynek sordn meghatdrozza
azta célszemélyt, akin keresztiil eléria céljat.
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» Akapcsolat kiépitése: amennyiben harmadik felet kell igénybe vennie, a réla
gyujtott informaciok segitségével ,véletlen” események sorozataképpen kiépiti
akapcsolatot a célszeméllyel. Példaul ugyanazon a szérakozoéhelyen tobbszor ta-
lalkoznak, és a timado az elézetesen gytijtott informécidkat felhasznalva kiépiti
abizalmat a célszeméllyel.

+ Akapcsolat kihasznalasa: a bizalom megszerzését kovetden a timado raveszi
a célszemélyt valamilyen tevékenység elvégzésére. Fert6zott e-mailt kiild pél-
déul, amelynek megnyitdsat kovetden hozzaférést szerez a védett informatikai
rendszerhez. A kapcsolatkihasznaldsa megvalosulhat zsaroldssal, de akar anyagi
ellentételezés segitségével is.

+ Tamadds végrehajtisa/Célpont kikérdezése: a megszerezni kivant informdci6
lementése.

Fontos latni, hogy az egyes tdmadastipusok kiegészithetik egymast, illetve egymadsra
éptilhetnek. Hogyan szirhatunk ki egy social engineering timaddst? A 10.10. dbra ezzel
kapcsolatban nytjt hasznos tandcsokat. Az dbrén az egyes megfogalmazott kérdésekre
azold szinnel jel6lt nyilak az ,igen”, mig a pirossal dbrézolt nyilak a ,nem” vélaszt jelzik.
Amodell négy kiilonboz6 kategoriat jelol: akérést, akérét, a teljesitét, illetve harmadik
felet. A sarga szinnel jelolt részek a kéréssel kapcsolatos szituaciokat jelentik. A kékkel
jelolt részek kozvetlentil a teljesit6 személy kéréssel kapcsolatos opcidival foglalkoznak.
Alilaval abrézolt kérdések a kérd személyének ellenérzésére, mig a narancssarga mezok
harmadik fél dltal torténd ellendrzésre vonatkoznak.

VEDJUK MAGUNKAT AZ ONLINE TERBEN!

A kibertérben rengeteg olyan informdci6 taldlhaté meg rélunk, amelyeket fel-
hasznalhatnak elleniink, még akkor is, ha olyan aprésagokrél van sz6, amelyekr6l
nem gondolndnk, hogy valaha kompromittalhatnak. Elég csak arra gondolni, hogy
atdmadok az internetes feliileteken hasznélt beceneviinket felhasznalva a felépitett
legendajuk soran ugy hivatkozhatnak rank, mintha régi barétok lennénk, ezzel is
igyekezve erdsiteni a bizalmi viszonyt, amit kiépiteni szindékoznak.

A bizalmi viszony kénnyen kiépithetd, ahogy erre két biztonsagi kutatd, Aamir
Lakhani és Joseph Muniz kisérlete is ravildgitott.5* Ennek sordn létrehoztik egy
fiatal, csinos, intelligens, a Massachusetts Institute of Technologyn végzett lany,
Emily Williams Facebook- és LinkedIn-profijit. A legenda felépitéséhez hasznalt

53 LAKHANI-MUNIZ 2021.
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képeket egy ismerdsiik engedélyével posztoltédk Emily profiljaiban. A legenda sze-
rint Emily éppen munkat keresett, ezért kapcsolatépitésbe kezdett egy meg nem
nevezett, amerikai kormanytigynokség tagjaival, akik valamilyen kiberbiztonsagért
felel6s szervezetnél dolgoztak. A nem 1étez6 Emilyt, aki tobb dolgozénak lett isme-
rése akozosségi oldalakon, ezzel is erdsitve az tj kapcsolatokndl a bizalmi viszonyt,
elég hamar hivtdk randevira a beszélgetések soran, volt, aki laptopot ajandékozott
neki, illetve tobb allisajanlatot is kapott a szovetségi hatdsdgnal. Egy kozelgé iin-
nep alkalmabol Emily elektronikus képeslapot kiildott a partnereinek, amibe egy
kartékony kodot rejtettek el a kutatok. Az igynokség tobb munkatdrsa, koztik
az informatikai biztonsdgért felel6s vezet6 is a munkahelyi szimitogépén nyitotta
meg az elektronikus képeslapot, igy a tdamad ok hozzaférhettek a rendszerhez, és bi-
zalmas informdciokat tolthettekle.

Annak érdekében, hogy csokkenthessiik digitdlis libnyomunkat és minimalizal-
juk a rélunk gytjthetd informdacidkat, ebben az alfejezetben bizonyos gyakorlati
tandcsokat fogalmazunk meg.

Fontos, hogy akozosségi oldalakon alkalmazhaté adatvédelmi bedllitdsok sordn
alegszigorubbakat alkalmazzuk. Ez nemcsak azért fontos, mert ennek hidnyaban
az egyén profilozdsat konnyithetjik meg, de ugyanuigy segithet kapcsolati halé
feltérképezésében, ami értelemszertien a kollegidlis viszonyok kapcsan kiilon kocka-
zatotjelent,>* ahogy azt Emily példdja is mutatta. A kozosségi oldalak rendszeresen
véltoztatjak a felhaszndldsi feltételeiket, adatvédelmi tajékoztatdjukat. Ennek egyik
kovetkezménye lehet, hogy kordbban alapértelmezett biztonsdgi beallitasokat
megviltoztatnak. Ily médon hidba korldtoztuk mér példaul profilunk nyilvinos
lathat6sagit, ezt felilirhatjék, és akorabban privat kor szimara engedélyezett ldtha-
tosagot teljesen nyilvanosra valtoztatjik. Ebb6l kovetkezéen szitkséges rendszeresen
ellendrizni beéllitasainkat.

Nyilt forrasu informdciogytijtéssel nemcsak a felhasznal6 altal megosztott tar-
talmakat szerezhetjilk meg, de Facebookon tobbek kozott példaul az dltala hasznalt
alkalmazdsokat, csoportokhoz valé tartozdsat, oldalak kedvelését, meglétogatott
helyeket, mds személyek altal megosztott fényképekhez, tartalmakhoz val6 hozzészé-
lasait. Komoly adatvédelmi kockazatot jelent ez utobbi, hiszen a sajat megosztasaink
kapcsan donthetiink a korlatozott nyilvinossigrol, de ismerdseink esetében erre
nem nyilik médunk. Amennyiben olyan személy megosztisdhoz szélunk hozza, aki
nem korldtozza a nyilvanossigot, igy a mi hozzaszoélasaink is nyilvanosak lesznek,
ezaltal kereshet6k. E tankonyv el6z6, a kozosségi média szervezeti hasznalatdval

5% HEAVEN 2018: 42—43.
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kapcsolatardl sz616 IX. fejezetében mar volt sz65° és a specidlis szabalyaird] 56
az egyes oldalakon tanusithaté magatartasaival kapcsolatban. Mivel olyan tartalmat
egyébként sem lehet megosztani nyilvanossag el6tt, amelyet a jogalkoté a Hjt.-ben
ésa Hszt.-ben is kiilon nevesitett, informdcidbiztonsagi szempontbol érdemes a sza-
balyzoban felhivni a figyelmet arra, hogy a magénélettel 6sszefiiggésben megosztott
tartalmat, amely egyébként csak egy sziikebb nyilvanossagra tartozik, csupan erre
akorre szikitett adatvédelmi bedllitds mellett érdemes megosztani. Mas személyek
profilja esetében a lithatosag ellenérzésére lehetdségiink van; amennyiben a fenti
kitétel nem valésul meg, ugy nem javasolt a tervezett tartalom megosztasa.

Azadatgytjtésekkel szembeni védekezés egyik legegyszertibb modjanak a pszeu-
donimizaldst tekinthetjiik. A folyamat 1ényege, hogy megfosztjuk az adatokat
az egyértelmii személyes adatoktl (péld4ul felhasznélénév, név), és azokat pszeu-
donim azonositokra cseréljiik, példaul véletlenszertien generélt szimokra. Ezaltal
az egyes rekordok érintettel valé kapcsolatdnak visszaallitisa bonyolultabb tevé-
kenységet jelent. Ezzel kapcsolatban a késébb részletezendé Altalinos Adatvédelmi
Rendelet konkrét rendelkezést fogalmaz meg. A pszeudonomizéldshoz hasonlé
folyamat az anonimizalds, azonban ez tdgabb tevékenységi kort jelent. Bar célja
azonos a pszeudonomizélassal, anonimizélas sordn tovabbi kovetelményként
fogalmazddik meg, hogy az anonimizélds sordn létrejové rekordokat ne lehessen
az adatot szolgéltato eredeti személyhez kotni.

Az okosmobileszk6zok, internetes oldalak, kozosségi oldalak hasznalata szamta-
lan olyanlehetdséget biztosit, amelyekkel valos id6ben, akdr tomegesen figyelhet6k
meg a személyek. Fontos rogziteni, attdl, hogy egy beszélgetés privat moédon zajlik,
nincs garancia arra, hogy az érintetteken kiviil harmadik fél nem fér hozzd annak
tartalmahoz. Ez egyben aztjelenti, hogy ezeken a feliileteken célszerti keriilni az in-
tim témdkat, hiszen azok harmadik fél kezében akér befolyasoldsra, akar zsaroldsra
is hasznalhatok. Sziikséges az okosmobileszkoz hasznélatara vonatkozo szabalyok
kidolgozasa is, amelyek vonatkoznak az alkalmazésok hasznilatéra (figyelembe
véve az alkalmazdsengedélyeket), a wifihalézatok biztonsgara, a megfelelé védelmi
eljarasok hasznalatara (az operacios rendszer és az alkalmazdsok rendszeres frissi-
tése, lehetdség szerint VPN, titkositdst alkalmazé kommunikacids alkalmazasok
hasznélata stb.).

Mi is a VPN? A kifejezés a virtual private network kifejezésb6l szarmazik, és vir-
tudlis maganhalozatot értiink alatta. Maga a VPN eredetileg arra szolgilt, hogy egy
szervezet killonbo6z6 telephelyei kozott biztonsagos halozatot épitsenek ki, amelynek
S5 2012. évi CCV. torvény a honvédek jogallasarol.

56 2015. évi XLIL torvény arendvédelmi feladatokat ellato szervek hivatasos dllomdanyénak szolgé-
lati jogviszonydrdl.
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keretében a més telephelyen dolgozok is hozzaférhetnek a szervezet informatikai

rendszereihez. A Nemzeti K6zszolgalati Egyetem VPN-je példdul a hallgatdk szé-
méra is lehetévé teszi, hogy otthonrdl, sajat eszkozrol hozzétérjenek az NKE altal

el6fizetett tudomdnyos adatbézisokhoz, és azokbdl dijmentesen tolthessenekle tu-
domadnyos szakirodalmat. Az évek soran azonban a VPN-ek piaca jelent6s fejlodésen

ment keresztiil. A kiillonb6z6 hirdetések napjainkra ,mindenre is” csodaszerként

ajanljik a VPN-el6fizetéseket, amelyek megvédenek a hackerektdl, a virusoktol,
ahatodsagok zaklatdsatdl, a nemzetbiztonsagi szolgalatok megfigyelésétdl, az igéretek
szerint teljesen nyomtalanok lehetiink az interneten, illetve haszndlataval szamos

régios megkotést cselezhetiink ki, ami példaul a multimédids tartalmakhoz valé

hozzaférésben fontos szempont lehet.5” Mindebb6l konnyen kitaldlhatjuk, hogy
azilyen csodaeszk6zok csak a mesékben léteznek. A VPN lehetévé teszi a felhasznalok
szamara, hogy egy megosztott vagy nyilvanos halézaton keresztiil ugy kiildjenek
és fogadjanak adatokat, mintha eszkozeik kozvetleniil kapcsolédnanak a helyi

halézathoz, ily moédon a sajat eszkoziink és a VPN-szolgéltato szervere kozott egy
titkositott kapcsolatot épitiink ki, és a publikus internetre a szolgaltaté szerverének
nevében Iépiink ki. Ez a gyakorlatban azt jelenti, hogy a sajat internetszolgaltatonk
elvileg nem tudja 6sszekotni az internetes tevékenységiinket veliink, mert nem a sa-
jat IP-cimiinket hasznéljuk, hanem egy, a szolgaltaté altal biztositott szerver oszt

ki nekiink IP-cimet. Az egyes szolgaltatok szamos orszagbol kindlnak szervereket,
igy ha egy amerikai szerverhez csatlakozunk, akkor a szolgaltatd, illetve az altalunk
felkeresett weboldalak oly médon fognak azonositani, mintha ott lennénk.

57 Szémos streamingszolgéltatd az dltala sugdrzott multimédids tartalom esetében régios korlatoza-
sokat alkalmaz, ennek kévetkezében a magyarorszagi elofizetd jelentdsen kevesebb tartalomhoz
tér hozza, mint egy amerikai.
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10.11. dbra. Példa egy VPN-szolgdltatdst haszndl felhaszndld geolokdcidjdra

Forrds: a szerz6 szerkesztése

A 10.11. dbran lathaté, hogy az altalam hasznélt VPN-szolgiltatasban amerikai szer-
verre csatlakoztam, igy elrejtve a val6di tartézkoddsi helyem, a magyar IP-cimem.
Fontos latni azonban, hogy a VPN nem feltétleniil anonimizal benniinket, hiszen
a szolgéltatonk tovébbra is latni fogja a valédi IP-cimiinket, és rendelkezhet olyan
pénziigyiinformacidkkal, amelyeket kozvetleniil vissza lehet kapcsolni hozzank. 3
Az is fontos szempont lehet a szolgéltato6 kivélasztisakor, hogy melyik orszagban
58 Példaul ha csak bankkartyaval fizethetiink el6 a szolgaltatasra, akkor az ebb6l szdrmazé adatokat

hozzénklehet kotni. Egyes VPN-szolgéltatok az anonimizalds érdekében lehet6vé teszik, hogy
a szolgéltatdsukért kripotovalutaval fizessiink, ezaltal rejtve a pénziigyi informécidinkat.
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tizemel, ugyanis ennek fiiggvényében jogszabdlyi kotelezettségi alapon az internetes
tevékenységiinket naplézhatjék, annak ellenére, hogy ezt tagadjék, és az érintett dllam
nemzetbiztonsagi szolgalatainak ezeket az adatokat kiadhatjak. Ily médon a VPN
hasznalata erésen a bizalmi kategoria, meg kell biznunk egy szolgéltatoban,® hin-
niink kell abban, hogy valéban ugy teljesiti a szerz6désben vallalt tevékenységeket,
ahogy az abban szerepel. Amennyiben ez torténik, akkor az internetes tevékeny-
ségiink olyan lesz, mint egy t(i abban a bizonyos nagy szénakazalban. Még igy is
megtaldlhatjak, de jelent6sen csokken az esélye. Mindenesetre azt leszogezhetjiik,
a VPN sem véd megbenniinket a kartékony kdédoktdl, a hackerekt6l. Az anonimizalds
bizonyos szintjét teszilehet6vé, amellett, hogy hozzaférhetiink a streamingszolgal-
tatonal bizonyos régids tartalmakhoz.

Nyilvanval6an a fenti védelmi megolddsokat nem csupdn okosmobileszk6zok
esetében kell alkalmazni, hanem minden olyan informatikai eszk6zon, amelyet
az dllomdany tagjai hasznalnak szabadidejiikben. Ebben a privacy by design elvének
gyakorlati megvalsuldsit el8segitd, a privét szférat erdsitd technol6gidk®® (PET-ek)
jo kiinduldsi alapot jelentenek. Nézziink par ilyen PET-et!

A Firefox bongész6hoz késziilt TrackMeNotS! nevet visel bongészékiegészitd
egy olyan anonimizalé alkalmazds, amely meghatarozott id6nként véletlenszertien
indit kereséseket a megadott keresémotorokon. Ennek a lényege, hogy az ilta-
lunk inditott keresésekbdl pontosan meg lehet hatdrozni a profilunkat. Azonban,
ha ezt felhigitjuk nagyszama, véletlenszerten inditott kereséssel, ebben elrejthetjitk
avalédikereséseinket, ami neheziti a profilozasunkat. Személyes példan bemutatva:
korébban 4tlagosan naponta 20—30 keresést inditottam a Google kereséjében, eza
bévitmény telepitését kveten napi750-800 keresésre novekedett (14sd 10.12. dbra).

59 Abizalom egyik nagyon fontos sarokkéve, hogy az ingyenes VPN-szolgéltatok vélhetéen nem
nyujtanak valodi szolgdltatdst, mi tobb, el6fordulhat, hogy az ingyenesség valéjaban egy trikk,
amivel kdrtékony kddot telepitenek eszkoziinkre, vagy a valésdgban adathaldszatra haszndljdk
az alkalmazést.

60 Kiss2017.

61 Magyarul: Ne kovess!
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10.12. dbra. Példa a keresés anonimizdldsdra

Forrds: a szerz6 szerkesztése

Az anonimizalds hasznos eszkozei a reklémblokkolé alkalmazasok (példdul Adblock
Plus, uBlock Origin), ugyanis a weboldalakon megjelenitett hirdetések gyakran olyan
nyomkovetdket is alkalmaznak, amelyek egyrészt lehet6vé teszik a felhasznélok be-
azonositdsat, masrészt bizonyos scriptek futtatasatis tiltjak. Script alatt olyan rovid
programokat értiink, amelyek jellemzéen valamilyen részfeladat automatizaldsara
szolgdlnak. Példaul amikor a Facebook létrehozta a weboldalakra integralhato kis
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ikont, amelynek segitségével a felhasznalok azonnal megoszthattik a hirfolyamuk-
ban az dltaluk érdekesnek taldlt tartalmat, azt is egy ilyen kis script segitségével
oldottdk meg. Csakhogy ezzel a scripttel egyuttal nyomon kovették, a felhaszndlé
melyik oldalrdl érkezett ide, mennyi id6t tolt el ott, hova megy tovabb stb. Ennek
a scriptnek a segitségével gyujtottek adatokat azokrol az emberekrél is, akik soha
nem regisztraltak a Facebookra, de mégis egy ugynevezett arnyékprofilt kotottek
hozz4juk.®? A nyomkovetésen til komolyabb kockazatot is rejthetnek az egyes olda-
lak dltal hasznalt scriptek. Tobb torrentoldal és nem hivatalos online streamingoldal
esetében deriilt ki, hogy olyan scripteket futtatnak az oldalon, amelyek 4tvették
az irdnyitdst a latogat6 eszkozén, és annak eréforrdsat kriptovaluta-banydszasra
forditotték. Az emlitett reklamblokkolok ezt a folyamatot megakadalyoztak. Lé-
teznek természetesen egyéb kiegészitok, amelyek segitségével tilthatjuk a scriptek
automatikus futtatdsat, és egyenként engedélyezhetjiik, mi fusson az oldalon, lasd
példéul a NoScript nevti PET-et (10.13. 4bra). Nyilvanvaléan az egyes oldalakon
akezelt scriptek nagyban ronthatjak a felhasznalé6i élményt, hiszen a kiilonb6z6 be-
agyazott tartalmakat engedély hidnydban nem tlti be az oldal (példaul bedgyazott
YouTube-vided, Instagram-kép, X-bejegyzés stb.).

10.13. dbra. Példa scriptkezeld alkalmazdsra
Forrds: a szerz6 szerkesztése
62 Mark Zuckerberg a szendtusi meghallgatdson ezt azzal védte, hogy csupan meg akarték konnyi-

teni az emberek dolgét, ha mégis regisztrdlnak Facebookra, akkor azonnal élvezhessék az oldal
kényelmi funkcioit, amelyek a személyre szabott élményboél kovetkeznek.
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A weboldalak nyomkovetését segitik az tigynevezett siitik, eredeti terminoldgia
szerint cookie-k. A nyomon kovetés azonban oldalakon keresztiil is megvalésulhat,
példaula Google azt kovetden is koveti a felhasznalot siitik segitségével, hogy elna-
vigalt az Google oldaldrdl.5® Mivel a siitik lehetévé teszik a természetes személyek
azonositdsat, igy a GDPR rendelkezései alapjan a siitik 4ltal gytijtott adatok kezelé-
sérol egyértelmii és pontos leirast kell adni az adatvédelmi tdjékoztatoban, tovabba
az érintettnek minden kétséget kizaréan jova kell hagyni a siitik hasznalatat. Azonban
annak megallapitdsa is nyomkovetés, hogy az érintett jart-e korabban az oldalon.
Erre két lehetdség van, els6 esetben az oldalra tortént regisztracié sordn a felhasz-
nalo engedélyezi a siitiket, ez esetben a weboldal kovetkezd meglitogatasakor nem
jelenik meg Gjbol az engedélyezésre vonatkozo tdjékoztatd. Regisztracié hijan, ha
jovahagyja a siitik kezelését, kovetkez6 alkalommal mar nem jelenik meg a tdjékoz-
tatd. Kivételt képez ez aldl, ha a felhasznal¢ torli a korabban engedélyezett siitiket.
Ezzel kapcsolatban a GDPR viligosan fogalmaz, az érintett barmikor visszavonhatja
a kordbban engedélyezett siitiket. Erre egyébként a bongészok egyszerti lehetdsé-
get biztositanak, de ezenkiviil szimos olyan PET taldlhat6é bongészékiegészitoként,
amelyek automatikusan eltavolitjék az oldal vagy a bongészé bezarasat kovetden
anyomkovetSket (példdul ClearURL, Cookie AutoDelete).

Rendkiviil fontos, hogy bizonyos internetes tevékenységeket megfelel titko-
sitassal mikodoé oldalon végezziink, ugyanis ennek hidnydban masok is lathatjak,
mit csindlunk. Amikor példdul online fizetiink, és ezt nem titkositott csatorndn
keresztiil tessziik, a bankkdrtydnk adatait, amelyeket a fizetéshez meg kell adnunk,
harmadik fél is ldthatja, akik aztdn ezeket felhasznalva megkarosithatnak. Annak
eldontése, hogy titkositott adatforgalom van-e az dltalunk hasznalt oldalon, na-
gyon konnyt, hiszen az URL-bél kiolvashaté: a http:// formétumba bedgyazodik
atitkositott adatforgalmat kezel6 oldalaknal egy ,s” betd, igy https: // formatumot
kell Iatnunk. A legtobb bongész6 egyébként a cimsorban az URL el6tt, ha bizto-
sitja a https://-t, egy (z61d) lakatot jelenit meg (1asd 10.14. 4bra). Ha az egeriinket
a lakatra vissziik, akkor megjeleniti a titkositdst auditalo szervezetet is. A legtobb
esetben a forgalom nagy része mdr titkositva van, a 3000 legnépszertibb webhely
tobb mint 98%-a biztosit https-t, azaz a nem DNS-forgalom biztonsagos, fiiggetleniil
a VPN-t6l. Hihetetleniil ritka, hogy a személyes adatokat kezel weboldalak nap-
jainkban ne timogassdk a https-t, kiilonosen olyan szolgéltatasokkal, mint a Let’s
Encrypt, amely ingyenes https-tanusitvanyokat kinal minden weboldal-tizemeltet6
szdmdra. A https:// titkositds hasznalatdhoz is telepithetiink kiillonb6z6 PET-eket,
mint példdul a HTTPS Everywhere-t.

63 Eztnevezik cross site trackingnek.
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10.14. dbra. Példa a biztonsdgos kapcsolatra
Forrds: a szerz6 szerkesztése

Akiilonb6z6 bongészokis folyamatosan fejlesztik a magénszféra védelmével kapcsola-
tos technologiai eszkoztarukat. A Firefox példaul timogatja a fokozott kovetés elleni
védelmet (ldsd 10.15. dbra), és téjékoztat a meglitogatott oldalak nyomkovetéssel
kapcsolatos aspektusairél. Fontos latni, hogy a Chrome bongész6 hasznélatat nem
igazan szoktdk javasolni a Google adatgyijtési gyakorlata miatt. A Firefox mellett
a TOR bongészot javasoljék dltalaban. A TOR a the onion router roviditése, amely
az adatvédelem megovisdra hasznalatos tobbrétegti titkositasra utal. ATOR alapvetd
funkcidja, hogy elrejti az internetes libnyomainkat, lehet6vé téve, hogy anoniman
bongéssziink és tolthessiink le tartalmakat. A bongészot eredetileg az amerikai
haditengerészet fejlesztette ki, hogy megvédelmezze az USA kormanyzati kom-
munikaciojit az igynoki tevékenységek kozben. Jelenleg nonprofit szervezetként
promotidlja az online adatvédelmet. A TOR ugyantgy miikodik, mint a Firefox
vagy egyéb bongészé, a kiilonbség, hogy titkositott csomagokba teszi az adatain-
kat, miel6tt azok a hélézatra jutnanak. A TOR ezutdn eltavolitja a csomag azon
részét, amely olyan informdacidkat tartalmaz, mint a forras, méret, célhely és id6zi-
tés — amelyek mindegyikével j informécidk deriilhetnek ki a kiildérél (akar rélunk
is). A kovetkezdkben titkositja a csomagolt informaciok maradékat, mielStt végiil
elkiildené a titkositott adatokat szdmos szerveren, relén keresztiil, igy nem lehet
nyomon kovetni a folyamatot. Minden egyes relé felold, majd ujratitkosit éppen
elegendé mennyiségti adatot ahhoz, hogy tudjuk, honnan j6tt éslegkozelebb hova
megy, de ezenfeliil kovethetetlen az informdcié utja. A TOR dltal alkalmazott erés
titkositdsnak a kévetkezménye, hogy jelent6sen lassitja ale- és feltoltési sebességet.
A TOR az altala hasznilt titkositis miatt fontos eszkoz egyébként a politikai aktivis-
tak, Gjsagirdk kezében, de egyttal ,belépSkapu” is a kordbban emlitett darknetbe.
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10.15. dbra. Fokozott kovetés elleni védelem a Firefox bongészében
Forrds: a szerz szerkesztése

A felsoroltokon feliil szimos, a privat szférat erésit6 technologia létezik, amelyek
kozott a10.15. dbrdn lathatéo www.maganelet.hu segit eligazodni. Az oldalon emellett
rengeteg hasznos tanacsot taldlunk digitalis ujjlenyomatunk csokkentésére. Idézve
az oldalrdl par beallitasi javaslatot:

»Ezek az adatvédelmet fokozo beallitdsok a Firefox bongészé about:config be-

allitas menedzsment részében taldlhatok meg. Megmutatjuk, hogy hogyan tudod
javitani a bongész6d adatvédelmét.

El6késziilet:

frjabe a »about:config« parancsot a Firefox cimsoréba, és nyomd meg az Enter
billentytit.

Nyomd meg az »Elfogadja a kockdzatot és folytassa« vagy az »Elfogadom
akockdzatot« gombot.
Kovesd az alabbi utasitasokat...


http://www.maganelet.hu
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Bedllitasok:

privacy.firstparty.isolate = true
A TOR Uplift projekt erofeszitésének eredményeként ez a bedllitds az 6sszes
béngészé-azonositd forrast (példaul siitiket) elkiildniti az elsd fél domainjérsl,
azzal a céllal, hogy ezéltal megakadalyozzuk a kdvetést a killonb6z6 domainek
kozott. (Ne alkalmazd ezt a bedllitast, ha telepitetted a Firefox »Cookie Auto-
Delete « kiegészitt. )

privacy.resistFingerprinting = true
ATOR Uplift projekt eréfeszitésének eredményeként ez a bedllitas lehetové teszi,
hogy a Firefox ellenallébb legyen a bongészé ujjlenyomata ellen.

privacy.trackingprotection.fingerprinting.enabled = true
Ujjlenyomat kiildés blokkolasa

privacy.trackingprotection.cryptomining.enabled = true
Kriptobanyasz scriptek blokkolasa

privacy.trackingprotection.enabled = true
Ez a Mozilla 4j beépitett nyomkovet6 elleni védelme.

browser.send pings = false

Ezzel a beallitassal megtilthato a webhelyek szamara, hogy a latogatok kattinta-
sait nyomon kovethessék.

browser.urlbar.speculativeConnect.enabled = false
Az automatikus URL kiegészités el6toltésének letiltdsa. A Firefox automatikusan
kitolti az URL-t, amikor a felhaszndl6 beirja a cimsorba a cimet, ami aggoda-
lomra ad okot.

dom.event.clipboardevents.enabled = false
Ezzel a beallitassal letilthatod, hogy a webhelyek értesitést kapjanak arrol, ha
valamit masolsz, beillesztesz vagy kivagsz onnan.
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media.eme.enabled = false
Ez a bedllitas letiltja a DRM-vezérelt HTMLg tartalom lejatszasat, amely enge-
délyezése esetén automatikusan let6lti a Google Inc. ltal biztositott Widevine
tartalom visszafejtési modult.

A DRM-vezérelt tartalom, ami Adobe Flash vagy Microsoft Silverlight NPAPI
beépiil6 modulokat igényel, tovabbra is lejatszodik, ha a Firefox telepitve van
és engedélyezve van.

media.gmp-widevinecdm.enabled = false
Letiltja a Google Inc. ltal biztositott Widevine tartalom visszafejtési modult,
amelyet DRM-vezérelt HTMLs tartalom lejatszasara hasznalnak.

media.navigator.enabled = false
Ezzel a bedllitassal letilthatjuk, hogy a webhelyek nyomon kévethessék a szami-
togéplink mikrofonjanak és webkamerajanak allapotit.

network.cookie.cookieBehavior =1
Sutik kikapcsolasa
+0= Alapértelmezés szerint fogadjon el minden siitit

+1= Csakaz eredeti webhelyrél fogadjon el (blokkolja a harmadik félté] szar-
mazo siitiket)
+2=Alapértelmezés szerint tiltsa le az 6sszes siitit

webgl.disabled = true

Ezzel a bedllitdssal letilthatjuk a WebGL-t, amely egy potencidlis biztonsagi
kockazat.

beacon.enabled = false

Ezzel abedllitdssal letilthatjuk a bongészé altal a webhelyek felé kiild6tt tovabbi
informdcidkat.”6*

64 Privacy Guides [é.n.].
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OSSZEFOGLALAS

Afejezetben igyekeztiink olyan gyakorlati tandcsokat megfogalmazni, amelyek segit-
ségével nemcsak biztonsdgtudatosabban internetezhet az Olvasd, de csokkentheti
annak a kockazatat, hogy tdmadds dldozatavé véljon. Ennek érdekében sziikséges
volt azoknak a f6 fogalmaknak az ismertetése, amelyek segitenek komplexen ér-
telmezni a kibertérbélleselkedé fenyegetéseket. Remélhetéleg a fejezet eloszlatta
azokat a gyakori tévhiteket, amelyek az emberekben a kiberbiztonsaggal kapcso-
latban élnek. Az egyik ilyen tévhit, hogy ,nem vagyok érdekes”, ,miért lennék én
célpont?”. Ahogy Kim Philby és térsainak példaja igazolta, sosem lehet tudni, kibél
mi lesz az életében, mikor keriil olyan pozicidéba, amikor valakinek értékes lehet.
Egy védett informatikai rendszerhez valé hozzéférésben nem csupdn a rendszer-
gazda, de akar egy takarito, biztonsagi 6r is segithet, ha megtévesztik, megzsaroljék.
Mindenki célpont lehet, ha masért nem, hogy rajta keresztiil jussanak el egy har-
madik személyhez. Szintén kdros az a tévhit, hogy az internetes oldalak hasznalata
ingyenes. Meg kell érteni mindenkinek, hogy soha semmi nem ingyenes. Ha egy
szolgéltatishoz ingyen fériink hozza, ott minden bizonnyal mi, az adataink vagyunk
az aru. Oszintén reméljiik, hogy a tisztelt Olvasé hasznosnak talalta az itt leirtakat,
és megfogadja a fejezetben megfogalmazott ajanldsokat. Biztonsdgos internetezést!

FOGALMAK

+ adatvédelem + kiberkémkedés

+ anonimizlis + kibertér
darknet kiberterrorizmus
dolgok internete kockézat
hacktivizmus kockazatelemzés
incidensmenedzsment kozosségi média
infokommunikdacios technolégidk malware

informdciobiztonsag nyilt forrast informéciogyujtés
kiberbiztonsig privat szférat erdsité technologidk
kiberbtinozés social engineering
kiberfenyegetettség titkositas

kiberhadviselés virtudlis maganhalozat
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ATTEKINTO KERDESEK

1. Véleménye szerint napjainkban mi a legnagyobb kiberbiztonsdgi kockazat az al-
lami szervezeteket illetéen?

2. Milyen humén alapt social engineering tiamaddasokat ismer? Ismertesse az egyes
tamadastipusokat roviden!

3. Milyen IT-alapt social engineering tiamaddsokat ismer? Ismertesse az egyes
tamadastipusokat roviden!

4. Milyen motivacidk azonosithatok a kibertimadadsok mogott? Jellemezze az egyes
kategoridkat!

5. Milyen jellegti oktatdst tartana fontosnak az adat- és informdacidbiztonsagi tu-
datossdg novelésére az dllami szervezetek esetében?

6. Milyen jellegti timaddsok azonosithatok a kiberbtin6zés kapcsan? Ismertesse
az egyes tdmadéstipusokat réviden!

7. Milyen védelmi megolddsokat javasolna a sziileinek, hogy nagyobb biztonsig-
ban internetezhessenek?

8. Véleménye szerint mi alegnagyobb veszély, ami Onre leselkedik az interneten?
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