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Internetes csaladfakutaté oldalak
és genetikai adatainak védelme

A biotechnoldgia fejlédésének és a genetikai vizsgalatok drcsokkenésének hila méra az dtlagembernek
is lehet6sége van arra, hogy kulonb6zd célbél genetikai vizsgilatot végeztessen. Mig az egészségligyi
diagnosztikai genetikai vizsgilatok Eurépa-szerte szigoru, jogilag szabilyozott rendszerben zajla-
nak,! az egyre népszertbb csaladfakutatisi céld DNS-tesztek esetében kétséges, hogy minden esetben
maradéktalanul érvényesiilnek-e az — egyébként létez6 — adatvédelmi rendelkezések. A tanulmény
célja annak révid osszegzése, hogy milyen kockédzatokat rejt magdban a genetikai adatok kénnyelmd

kiszolgiltatasa a kiilonb6z4 csalddfakutaté szolgiltatdst nyujto tarsasigok felé.

Bevezetés

A biotechnolégia fejlédésének és a genetikai vizsgilatok drcsokkenésének koszonhe-
téen mdra az dtlagembernek is lehet6sége van arra, hogy kiilonb6z8 célbdl genetikai
vizsgélatot végeztessen. Mig az egészségligyi diagnosztikai genetikai vizsgalatok
Eurépa-szerte szigoru, jogilag szabalyozott rendszerben zajlanak,? az egyre nép-
szer(ibb csalddfakutatasi céld DNS-tesztek esetében kétséges, hogy minden esetben
maradéktalanul érvényesilnek-e az — egyébként létez6 — adatvédelmi rendelkezések.
Az embert természetes kivancsisig hajtja multja, szirmazdsa, ismeretlen rokonai
megismerése irdnt, és a — sok esetben kizardlag a profitra fékuszalé — genetikai
magdnlaboratériumok szolgéltatdsait kindlé gazdasigi tirsasigok e természetes
kivincsisdgot kihaszndlva konnyen képesek értékesiteni portékajukat. Egy, a Sci-
ence-ben megjelent tanulmdny’® mar 2018 novemberében ismertetett egy kutatdst,
ahol az 1,28 millié egyén DNS-adatait tartalmazé adatbazisban lefuttatott keresések
korilbelil 60%-a harmad-unokatestvért vagy anndl kézelebbi rokont azonositott.
Prognosztizaltik azt is, hogy a vildgszerte nyilvintartott genetikai adatok a kozel-
jovében valamennyi amerikai és eurépai természetes személyhez elvezethetnek.

! Louiza Kalokairinou et al.: Legislation of Direct-to-Consumer Genetic Testing in Europe:

a Fragmented Regulatory Landscape. Journal of Community Genetics 9. (2018) 117-132.

2 Kalokairinou et al. (2018): i. m.

*  Yaniv Erlich et al.: Identity Inference of Genomic Data Using Long-Range Familial Searches.
Science, 362. (2018), 6415. 690—694.
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A becslések szerint 2021 8szére immar meghaladta a 40 millié darabot az értékesi-
tett ,otthoni” DNS-tesztek szdma.* A kivincsisignak tehdt dra van: a maganszféra
telaldozdsa, a rokoni-csaladi kapcsolatok stabilitisinak kockdztatdsa stb. A leg-
nagyobb veszély forrdsa az a tény, hogy a legnagyobb adatbdzisokkal biiszkélkedd
szolgiltatok a tevékenységiiket kivétel nélkil az Eurépai Unién kiviil végzik,* ezért
a jogkovet6 magatartdsukat nehéz kontrolldlni, s6t, még a nyilvinvalé jogsértéssel
szemben is nehéz fellépni. T6bb tanulsdgos eset mutatott rd, hogy a csalddfakutatds
céljabdl rendelkezésre bocsatott adatokat az érintett beleegyezése nélkil az eredeti
céltdl eltéré moédon haszndljak fel,® az USA-ban rdaddsul arra is vannak példak,
amikor a szolgéltaték megfelels jogalap nélkiil a nyomozé hatésdgoknak biztosi-
tottak hozzéaférést az adatbazishoz.” A genetikai adatok esetében az adatvédelmi
tudatossidg meglepé médon éppen napjainkra nem jellemz3, amikor egyébként sok
tekintetben eléremutatd viltozasokat tapasztalhatunk a tudatos adatkezelés terén.
Példaul egyre népszerdbb a szil6k korében az a nézet, hogy gyermekiik személyi-
ségi jogainak védelme érdekében a gyermek képmasit nem teszik kozzé a kozosségi
médidban.

A tanulmany célja annak r6vid osszegzése, hogy milyen kockazatokat rejt ma-
giban a genetikai adatok kénnyelmi kiszolgaltatisa a kiilonb6z6 csalddfakutaté
szolgéltatdst nyujté tirsasigok felé. Nem témdja a cikknek a kozvetlen fogyasztoi
értékesitésre szdnt egyéb (tehdt nem csalddfakutatdsi) célu genetikai tesztek be-
mutatdsa, tovibbd nem képezi a tanulmdny sziiken vett tirgyit a forenzikus céla
leszarmazasi vizsgalatok (forensic geneology, forensic familial searching) témakore sem.

A genetikai adat mint a legkiilonlegesebb kiilonleges személyes adat

A természetes személyek személyes adatai koziil egyes adattipusok fokozott vé-
delmet élveznek. Az Eurépai Parlament és a Tandcs 2016/679 rendelete a termé-
szetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérél
és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK irdnyelv hatilyon kivil
helyezésérsl (GDPR) 9. Cikk (1) bekezdése, valamint az informaciés onrendelke-
zési jogrol és informdcidszabadsigrdl sz6lé 2011. évi CXII. térvény (Infotv.) 3. §
2. pontja a genetikai adatot egyértelmten ebbe a kategéridba — a kiilonleges sze-

*  Libby Copeland: Genetic Testing is Changing Our Understanding of Who Fathers are. The Washington
Post, 2021. junius 18.

> Az otthoni DNS-tesztet kindlé Ancestry és a 23andMe amerikai cégek, a MyHeritage székhelye
Izrael.

¢ Bermseok Oh: Direct-to-Consumer Genetic Testing: Advantages and Pitfalls. Genomics &
Informatics, 17. (2019), 3.

7 Nina F. de Groot — Britta C. van Beers — Gerben Meynen: Commercial DNA Tests and Police
Investigations: a Broad Bioethical Perspective. Journal of Medical Ethics, 47. (2021), 12.
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mélyes adatok kozé — sorolja.® A genetikai adatok kulonlegessége, tobbek kozott,
az alabbi jellemzdire vezethetd vissza:’

— agenetikai informécié képes egyedileg azonositani az egyént, ' és egyidejileg
informdciot szolgéltat az illetd vérrokonairdl, sét, még kozosségekrol (példaul
etnikai csoport) is, méghozza adott esetben az § tudtuk és beleegyezésiik
nélkdl is;

— a genetikai informacié képes kizarni vagy megerdsiteni az egyének kozotti
vérrokonsagot;

— a genetikai adatokbdl tovabbi (akdr kiilonleges) személyes adatokra lehet
kovetkeztetni, példdul egészségiigyi adatokra is;

— a DNS-bdl egyes szabad szemmel lathaté kiilss, fenotipusos jegyekre lehet
kovetkeztetni;

- a genetikai adatot az egyén nem képes a sajit akarata szerint médositani;

— a genetikai informacié sok esetben a tulajdonosa szdmara is ismeretlen;

— a genetikai informdaciék konnyen kinyerhet6k az egyén tudta vagy hozzi-
jaruldsa nélkal;

— a genetikai adatok konnyen dtvihetSk egyik helyrél a masikra;

— a genetikai adatok felhasznaldsa az 1990-es évek 6ta viligszerte elterjedt
a biiniildozésben;

— egyre gyakrabban alkalmazzik b(inild6zési célra a leszdrmazasi vizsgalatokat
is, holott a jogszabalyi hattér még sok orszdgban nincs meg hozza, és szimos
etikai aggaly is felmertilt;

— az emberi genom titkat a mai napig nem ismerjiik teljesen.

8 A genetikai adat fogalma mindkét jogforrds szerint az aldbbi: egy természetes személy 6rokolt

vagy szerzett genetikai jellemz8ire vonatkozé minden olyan személyes adat, amely az adott személy
fiziolégidjara vagy egészségi dllapotira vonatkozé egyedi informaciét hordoz, és amely elsGsorban
az adott természetes személybdl vett biolégiai minta elemzésébdl ered.

?  European Commission: Article 29 Data Protection Working Party. Working Document on Genetic
Data. 12178/03/EN 2004. marcius 17. 4-5.; Padar Zsolt — Kovics Gibor — Kozma Zsolt: Molekularis
binjelek — Genetika a térvényszéken. Magyar Tudomdny, 181. (2020), 5. 604—613.; Venetianer P4l:
A DNS-szerkezettdl a genomszerkezetig. Magyar Tudomdny, 48. (2003), 5. 557-565.; Venetianer Pal:
A DNS szép ij vildga. Budapest, Kulturtrade, 1998; Manfred Kayser: Forensic DNA Phenotyping:
Predicting Human Apperiance from Crime Scene Material for Investigative Purposes. Forensic
Science International: Genetics, (2015), 18. 33—48.; Martin Enserink: Can This DNA Sleught Hel
Catch Criminals? Science, 331. (2019), 6019. 838—840.

10" Mint arra a Nature-ben 2021. év elején megjelent tanulmdny felhivja a figyelmet, még az egypetéji
ikrek genomja sem egyezik meg 100%-ban. V6. Hakon Jonsson et al.: Differences between Germline
Genomes of Monozygotic Twins. Nature Genetics, 53. (2021), 1. 27-34.
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A fentiek fényében nem meglepd, hogy egyre tobb szerzd érvel a ,genetikai adatok
kivételessége”!! mellett. Eszerint a genetikai informdcié szignifikdnsan kilonbozik
az egyéb személyes adatoktdl, ezért teljesen eltéré médon kell Sket kezelni. '

A kozvetlen fogyasztoi értékesitésre szdnt
genetikai tesztek adatvédelmi vonatkozdsai

A kozvetlen fogyasztoi értékesitésre szdant genetikai tesztek mibenléte

A kozvetlen fogyasztoi értékesitésre szant (direct-to-consumer, D'TC) genetikai
tesztek esetében a vevé néhany ezer forintért az interneten kézvetleniil vasarolhatja
meg a szolgiltatok altal kinalt szolgaltatiscsomagot:

— magit a tesztkészletet, mely postin érkezik, és a fogyaszté az dtmutaté sze-
rint maga biztositja a mintdt, amit tesztelésre visszakild;
a laboratérium meghatdrozott pontokat vizsgél a bekiildtt mintin;
a szolgdltaté a rendelkezésére 4ll6 adatbdzis adataibdl kovetkeztetéseket von
le, és %-os valdszintiségben lehetséges rokonokat jelol meg az adatbazisban;
az eredményhez a fogyaszté legtobbszor egy egyedi azonositd segitségével
tér hozza.

Kockdzatok és mellekhatdsok

A tanulmény témakoréhez kapcesolédéan mindenekelstt az adatvédelmi és infor-
midciébiztonsigi kockazatokrol kell emlitést tenni.

Amint a fogyaszté a DNS-laboratérium szimaéra lehetGséget biztosit a genetikai
mintdjinak elemzésére, ez az adat egyedi azonositoként szolgil az 6 és vérrokonai
vonatkozasiban. Eppen a genetikai adatok mér emlitett kivételes jellegébs] fakad,
hogy egyre tébben kételkednek benne, hogy méd van a végleges anonimizéldsukra.™
T6bb publikélt tanulményban igazoltik példdul, hogy a széles kori genetikai kli-

T Angolul ,genetic exceptionalism”.

12 James P. Evans — Wylie Burke: Genetic Exceptionalism. Too Much of a Good Thing? International
Journal of General Medicine, 10. (2008), 7. 500-501.

13 Anna Harris — Sally Wyatt — Susan E. Kelly: The Gift of Spit (and the Obligation to Return It):
How Consumers of Online Genetic Testing Services Participate in Research. Information, Commu-
nication and Society, 16. (2013). 2. 236-257.

4 Jillian Slaight: Genetic Privacy in the Age of Commercial DNA Testing. Wisconsin Policy Project,
3. (2020), 1.
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nikai kutatisokban részt vevé személyek anonimizalt adatai viszonylag egyszertien
visszafejthetdk.'

Nem kétséges, hogy valamennyi szolgaltat6 az érintett beleegyezésével szerzi
meg az adatokat, ugyanakkor a szakirodalom megkérddjelezi egyrészt azt a tényt,
hogy a szolgiltatds igénybevételekor valéban tdjékozott beleegyezésen alapul-e
a hozzdjarulds,'® masrészt azt, hogy a tirsasigok valéban kizirélag arra hasznal-
jak-e az adatokat, amire a minta tulajdonositdl felhatalmazdst kaptak.'” Az adott
szolgdltaték dltal termelt profit nagysidga mindenesetre kétségessé teszi, hogy
a nyereségiik kizdrélag a tesztek értékesitésébél és a csalddfakutaté platformok
lizemeltetésébdl szdrmazik, és nem kereskednek az adatokkal.'® Kinek lehetnek
értékesek ezek az adatok? Leginkdbb a kiilonb6z8 biotechnoldgiai teszteket lefoly-
taté kutatdsokhoz, a gyégyszergydrak kutatdsaihoz elengedhetetlen a nagyszdmu
minta. Barmilyen mdédszerrel anonimizélt adatok keriilnek is dtaddsra, kétséges,
hogy ne lehetne ket a minta tulajdonosdhoz vagy vérrokonaihoz kétni. Mdsrészt,
a szolgéltatok csak olyan célokra hasznalhatjdk fel az 6nként rendelkezésre bocsétott
adatokat, amelyekhez maga az érintett kifejezetten hozzdjirult. A tdjékozott bele-
egyezés elve alapjan tehat még ahhoz is kifejezett, el6zetes és teljes kor( hozzajarulds
kell, hogy tudoményos kutatds céljira anonimizalt adatként kertljenek dtaddsra
a genetikai profiljaik/mintaik." A genetikai adatokkal 6sszefiiggésben ugyanakkor
maga a tdjékozott beleegyezés alapelve is sajitos kihivasok elé néz. Egyrészt az érin-
tett objektive nem lehet képes valamennyi olyan jovébeli kovetkezményre felkésziilni
(és ekként abba beleegyezni). Hiszen az adatok dsszekapcsoldsdval fény dertlhet
példaul arra, hogy egy sajitnak hitt gyermeknek mds a vér szerinti apja, feltirulhat
a titkos 6rokbefogadas ténye, kordbban ismeretlen, komoly genetikai betegségre valé
hajlamrdl szerezhet tudomdst az érintett, még akkor is, ha egyébként erre nem volt
kivincsi. Mésrészt az érintett DNS-e a vérrokonai genetikai informdciéjét is hor-
dozza, akik nem voltak abban a helyzetben, hogy a beleegyezésiiket adjdk az adatok
kezeléséhez, igy az el6zGekben felsorolt nem vart kovetkezmények gy is érinthetik
Sket, hogy végképp el voltak zirva attdl a dontéstél, kinek és milyen célbdl adnak
hozzatérést az adataikhoz. Ugyanezen okbdl a ,nem tuddshoz valé jog” elve is 4j

7

megkozelitést igényel. Ez a jog arra vonatkozik, hogy minden cselekvSképes embert

15 Melissa Gyrek et al.: Identifying Personal Genomes by Surname Inference. Science, 339. (2013),
6117. 321-324.

16 Kayte Spector-Bagdady: Reconceptualizing Consent for Direct-to-Consumer Health Services.
American Journal of Law and Medicine, 41. (2015), 4. 568—616.

7" Emilia Niemiec — Heidi Carmen Howard: Ethical Issues in Consumer Genome Sequencing:
Use of Consumers’ Samples and Data. Applied & Translational Genomics, 8. (2016). 23-30.

8 Global Direct-to-Consumer Genetic Testing Market By Test Type, By Distribution Channel,
By Application, By Region, Forecasts to 2017-2027. Emergen Research, 2020.

¥ Eline M. Bunnik — A. Cecile J. W. Janssens — Maartje H. N. Schermer: Informed Consent
in Direct-to-Consumer Personal Genome Testing: the Outline of a Model between Specific and
Generic Consent. Bioethics, 28. (2014), 7. 343-351.
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megilleti a jog, hogy a genetikai kédjukban kédolt — akdr a jovében fenyegetd vagy
nagy valdszintséggel kialakulé betegségre vonatkozé — informdcié ismerete felett
hatalmat gyakoroljanak.?’ Tehat donthetnek ugy, hogy nem szeretnének tajékoz-
tatdst kapni ezekrdl az informacidkrél. Konnyen felismerhetd, milyen mértékben
befolydsolhatja e jog érvényesiilését, ha ilyen informacidkat egy vérrokon mdsok
szdmdra hozziférhetévé tesz, ekként a nem kivint informacié teljesen varatlan
csatorndn is feltarulhat az érintett eltt.

Az otthoni DNS-teszteket kinal6 kereskedelmi szolgaltatok sajit adatbdzisukban
szerepl adatok alapjan értékelik ki a mintdkat, és nyujtjak a fogyasztéknak a szol-
galtatisukat. A kovetkeztetések pontossiga — tobbek kozott — az adatbdzis nagysa-
gatodl és a laboratériumi elemzés megbizhatésdgatdl figg. Vannak olyan dokumentalt
esetek példdul, amikor az apasig tényét tévesen kérdGjelezte meg egy-egy kereske-
delmi teszt.?' Kétségtelen, hogy az ilyen tévedések nagyon komoly konfliktusokat
és toréseket okozhatnak a csalddi kapcsolatokban,?* és az is nyilvinvald, hogy erre
nem lehet eldzetesen felkésziilni — ekként beleegyezni sem.

Az adatvédelmi aggélyokkal szorosan 6sszefiigg az informéciés biztonsig kér-
dése. Nyilvinvald, hogy a genetikai adatok jogellenes megszerzése, kiszivirgisa
mekkora veszélyeket rejt magiban. A biometrikus adatokat, ekként a genetikai
kédot nem lehet egy elektronikus postafiék jelszavinak médjira megvéltoztatni,
ezért batran kijelenthetjik, hogy ha egy személy DNS-adatai engedély nélkil jo-
gosulatlan kezébe jutnak, helyrehozhatatlan a kar. Ugyanakkor az informécié nem
kizérolag illegilis szivdrogtatds utjan juthat ki az adatbazisokbdl. Elgondolkodtaté
példaul annak a 2020-ban lefolytatott kutatdsnak az eredménye,* amely bebizo-
nyitotta, hogy a legnagyobb kozvetlen fogyasztdi értékesitésre szant DNS-tesztek
eredményeinek feltoltésére lehetdséget biztosité tirsasig adatbdzisiba 900 ,kamu”
genom feltoltésével mar legalabb egy allél pontosan ki fog rajzolédni a rosszhiszem
beavatkozé eldtt. Igazoltdk azt is, hogy azoknil a tarsasigokndl, amelyek nem kézos
6soktdl 6rokolt azonos allélokat vagy szegmenseket?* detektdlnak, megkozelitSleg
100 hamis genom feltoltésével mar lehetdség nyilik egy genomra kiterjed$ impu-
ticidra, tehdt a hidnyzé adat pétlasira egy ahhoz hasonlénak vélt referenciapanel-
bél.# Ekként nem tul nagy erébefektetéssel lehet az anonimizalt adatokat valds
személyekkel 6sszekotni.

20 Benjamin E. Berkman — Sara Chandros Hull: The “Right Not to Know” in the Genomic Era:
Time to Break From Tradition? American Journal of Bioethics, 14. (2014), 3. 28-31.

21 Macer Hall: False DNA Test Led Father to Reject Daughter. 7he Telegraph, 2001. februar 11.

22 Andelka M. Phillips: Buying your Self on the Internet: Wrap Contracts and Personal Genomics. Edin-
burgh University Press, 2019. 52.

2 Michael D. Edge — Graham Coop: Attacks on Genetic Privacy via Uploads to Genealogical
Databases. eLife, 2020. janudr 7.

2 Angolul IBS — segments identical by state.

% Edge—Coop (2020): i. m.
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Relevins adatvédelmi jogi normdk

A személyes adatok védelméhez valé jog biztositja, hogy az egyén maga rendel-
kezzen a személyével kapcsolatba hozhat6 adatok nyilvintartdsardl, felhasznald-
sardl. Tehdt a személyes adatokat (személy azonositisira alkalmas adatokat) csak
az érintett beleegyezésével vagy jogszabalyban el6irt kotelezettség megléte esetén
lehet kezelni. A személyes adatok védelméhez val6 jogot mint emberi jogot szimos
jogforrds tartalmazza. Megemlithetd a sorban az emberi jogok és az alapvetd sza-
badsigok védelmérél sz6l6, Réméban 1950. november 4-én kelt egyezmény (EEJE)
8. cikkének (1) és (2) bekezdése, tovabba az Eurépai Unié Alapjogi Chartdja 8. Cik-
kének (1)—(2) bekezdése is.

A GDPR a genetikai adatot kilonleges személyes adatnak tekinti. Emiatt
a genetikai adat kezelése f8szabaly szerint tilos, kivéve, ha az érintett a kezeléshez
kifejezett hozzdjaruldsat adta, vagy kozhatalmi adatkezelésrl (példaul binildozési
cél) van sz6.2%

A rendelet preambuluménak (34) bekezdése értelmében: ,A genetikai adatot
olyan, a természetes személy 6rokolt vagy szerzett genetikai jellemzéivel dsszefiiggd
személyes adatként kell meghatdrozni, és amely az érintett személytél vett bioldgiai
minta elemzésének — kiilonosen kromoszémaelemzésnek, illetve a dezoxiribonukle-
insav (DNS) vagy a ribonukleinsav (RNS) vizsgdlatinak, vagy az ezekbdl nyerhet
informaciokkal megegyezd informacidk kinyerését lehetévé tevé barmilyen més elem
vizsgilatinak — az eredménye.” Az (53) bekezdés lehetSséget ad a tagillamoknak,
hogy ,tovabbi feltételeket — példaul korlatozasokat — tarthatnak hatlyban, illetve
vezethetnek be a genetikai adatok, a biometrikus adatok és az egészségligyi adatok
kezelésére vonatkozéan. Ez azonban nem akadélyozhatja a személyes adatok Unién
beliili szabad dramldsit azokban az esetekben, amikor az emlitett feltételek az ilyen
adatok hatdrokon dtnyulé kezelésére vonatkoznak.” A 29. cikk alapjin létrehozott
Adatvédelmi Munkacsoport (WP29) 4/2007 szamu, személyes adat fogalméardl
sz016 véleménye az aldbbiakra hivja fel a figyelmet: ,A biometrikus adatok egyik
jellegzetessége, hogy egyarant tekinthet8k az adott egyénre vonatkozé informécié
tartalmanak (ezek az ujjlenyomatok Titiusz ujjlenyomatai), valamint olyan elemnek,
amely kapcsolatot teremt az adott informaci6 és az egyén kozott (ezen a tdrgyon
valaki az érintésével hatrahagyta ezeket az ujjlenyomatokat, és ezek az ujjlenyo-
matok megfelelnek a Titiuszéinak; tehdit ezt a targyat Titiusz érintette meg). Ilyetén
médon ezek tehdt »azonositékként« mikodhetnek. Az adott egyénhez fiz6d6
egyedi kapcsoléddsuk révén a biometrikus adatokat csakugyan fel lehet hasznalni
az egyén azonositisira. E kettds jellegzetesség megjelenik a DNS-adatoknal is,

2 Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérsl és az ilyen adatok szabad
dramldsarol, valamint a 95/46/EK rendelet hatédlyon kiviil helyezésérdl (dltalanos adatvédelmi ren-
delet). L 119/1 (2016. mdjus 5.) - GDPR 9-10. Cikk
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amelyek informaciét nyujtanak az emberi testrél, valamint lehetdvé teszik a személy
egyértelmd és egyedi azonositisit.”

Vajon figyelembe veszi-e a GDPR azt a tényt, hogy a genetikai adat nem csupin
egy adott személyre vonatkoz6 informéciokat tartalmaz? Erdemes felidézni a gene-
tikai adatra vonatkozé definicidjit: ,egy természetes személy 6rokolt vagy szerzett
genetikai jellemzgire vonatkoz6 minden olyan személyes adat, amely az adott
személy fiziol6gidjara vagy egészségi dllapotira vonatkozé egyedi informaciot
hordoz, és amely elsdsorban az emlitett természetes személybél vett biolégiai minta
elemzésébdl ered”.?” Az a megkozelités, miszerint a rendelet tudomadsul veszi, hogy
a genetikai adat nem csupdn az adott egyén személyes adata, levezethets a WP29
4/2007 véleményébdl is: ,Masrészrél az elhunyt személyekre vonatkozé infor-
maci6 él6 személyekre is utalhat. Példaul az informacié, miszerint az elhunyt Gaia
vérzékeny volt, arra utal, hogy fia, Titiusz is ugyanebben a betegségben szenved,
hiszen ez az X kromoszéman taldlhat6 génhez kapcsolédik. Igy, amikor az olyan
informaciét, amely az elhunytra vonatkozé adat, egyidejileg az élére is vonatkozé
adatnak, valamint az irdnyelv hatilya ald tartoz6 személyes adatnak is tekinthetiink,
az elhunyt személyes adata kozvetve az adatvédelmi szabdlyok védelmét élvezheti.”
Meggy6z6désem szerint, ha a halottakra® igaz a fenti megiéllapitds, akkor az €16
személyekre is vonatkozik.

A GDPR esetében nemcsak a személyi, de a tertleti hatdlyra is ki kell térniink.
Kulénosen arra figyelemmel, hogy — ahogy arrél mar kordbban szé esett — a ta-
nulmény targyit képezs szolgiltaték az Unién kiviil végzik a tevékenységiiket.
E tekintetben azonban a GDPR 3. cikk (2)—(3) bekezdése egyértelmtien fogalmaz:
»E rendeletet kell alkalmazni az Uniéban tartézkodé érintettek személyes ada-
tainak az Uniéban tevékenységi hellyel nem rendelkezé adatkezel6 vagy adatfel-
dolgozé éltal végzett kezelésére, ha az adatkezelési tevékenységek: druknak vagy
szolgéltatdsoknak az Uniéban tart6zkodé érintettek szdmadra torténd nyujtisihoz
kapcsolédnak, fiiggetleniil attdl, hogy az érintettnek fizetnie kell-e azokért; vagy
az érintettek viselkedésének megfigyeléséhez kapcsolédnak, feltéve hogy az Unié
teriiletén beliil tandsitott viselkedésiikrdl van sz6. E rendeletet kell alkalmazni
a személyes adatoknak a nem az Uniéban, hanem olyan helyen tevékenységi hellyel
rendelkez6 adatkezel6 altal végzett kezelésére, ahol a nemzetkozi kozjog értelmében
valamely tagédllam joga alkalmazandd.”

A hazai — a genetikai adatok biiniigyi célu kezelésétdl eltérs célbol torténd keze-
lésére vonatkoz6 — jogforrasok kozott az Infotv. mellett az egészségiigyi és a hozzdjuk

% Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. édprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
dramldsardl, valamint a 95/46/EK rendelet hatédlyon kiviil helyezésérdl (dltalinos adatvédelmi ren-
delet). L 119/1 (2016. majus 5.) —- GDPR 14. Cikk 13. pont

% E helyutt érdemes megjegyezni, a GDPR személyi hatélya kizdrdlag az €16 természetes szemé-
lyekre terjed ki.
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kapcsolods személyes adatok kezelésérdl és védelmérsl sz016 1997. évi XLVII. torvényt
(Etak.), a humdngenetikai adatok védelmérdl, a humdngenetikai vizsgdlatok és kutatdsok,
valamint a biobankok miikodésének szabdlyairsl sz616 1998. évi XXI. torvényt (Hgtv.)
kell megemliteni. E jogforrasok egyértelmiien rogzitik a tdjékoztatishoz és 6nren-
delkezéshez valé jogot, és szimos ezen jogok tartalmat kitolts jogositvanyokat.

A kozvetlen fogyasztéi értékesitésre szant genetikai tesztek kapcesin a Nem-
zeti Adatvédelmi Hatésig (NAIH) 2019. marcius 23-dn adott ki kozleményt.?
Ebben a NAIH arra hivta fel a figyelmet, hogy bar az EU-n kivil tevékenykedd
szolgéltatdkra is kiterjed a GDPR hatilya, és ebbdl kifolydlag a genetikai adatok
fokozott védelme is kiterjed, az érintetteket megilletd jogok gyakorldsa és érdekeik
hatékony érvényesitése nehézségekbe titkozhet. Végezetiil az alibbi megéllapitist
teszi a hatésdg: ,Mindezekbdl fakadéan a NAIH nem javasolja, hogy a genetikai
adat meghatdrozdsira alkalmas mintik és genetikai adatok kezelésével kapcsola-
tosan az adatkezeld dltal biztositandd, tobbek kozott az adatkezelés kortilményeit,
az esetleges adattovabbitds cimzettjeit, az adatkezelés idStartamat és az érintettek
jogainak ismertetését részletesen tartalmazé megfeleld tdjékoztatds és a genetikai
adatok biztonsigos kezelését célzé garancidk hidnyaban az érintettek DNS-minta
elemzésén alapul6 szolgiltatdsokat vegyenek igénybe.”

Természetesen nem arrél van sz6, hogy az emlitett szolgaltatok székhelye sze-
rinti dllamokban teljesen szabilyozatlan lenne a kézvetlen fogyasztéi értékesitésre
szdnt genetikai tesztek piaca. Az alapvetd etikai alapelveket, amelyeket a genetikai
adatok kezelése és felhaszndldsa sordn be kell tartani, mar a Humdn Genom Projekt
kapcsin lefektették a kutatok. A genetikai adatok kezelésére vonatkozé szovetségi
szabdlyozis ugyanakkor nincs az Amerikai Egyesiilt Allamokban. Egyediil a gene-
tikai informacién alapulé diszkrimindcié tilalmat rendezi szovetségi szintd torvény
(Genetic Information Nondiscrimination Act of 2008, roviden: GINA).

A kozvetlen fogyasztoi értékesitésre szant tesztekkel Gsszefiiggd tevékenységet
végz8 gazdasdgi tdrsasigok esetében a genetikai adatok védelme terén alapvetSen
e tarsasigok nszabalyozé mechanizmusaira timaszkodnak az Egyesiilt Alla-
mokban. A legfontosabb eredménynek e kérben a 2018-as Privacy Best Practices
Jfor DTC Genetic Testing Services cimd dokumentum tekinthetd, amely a genetikai
adatok kezelése kapcsin hiarom alapvet6 elvet fogalmaz meg:*

a) dtlithatdsdg: a szolgéltaté nyujtson pontos tdjékoztatdst arrdl, milyen célokra
haszniljak fel a gyjtott adatokat, hol gydijtik, kinek adjak 4t 8ket; nydjtsanak
pontos tdjékoztatdst az adatszolgéltatis elényeirdl és kockdzatdrdl és kiilo-
nosen arrdl, hogy milyen feltételek mellett adnak hozzaférést az adatokhoz
a bliniildozé szervek szdamaira;

# Nemzeti Adatvédelmi és Informaciészabadsig Hatésig: Adarvédelemmel kapcsolatos kzlemények
(é. n.).

30 Carson Martinez: Privacy Best Practises for Consumer Genetic Testing Services. Future of Privacy
Forum, 2018. jalius 31.
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b) a fogyaszto dontési joga: a fogyasztd joga eldonteni, milyen célokra hasznal-
hatjik fel a genetikai adatait; ehhez irdsbeli, el6zetes, kifejezett hozzajaruldst
kell adni; a fogyasztét megilleti a hozzaférés és torlés joga is;

¢) magas foki adatbiztonsdg: a szolgiltatéknak villalniuk kell, hogy biztonsa-
gosan 6rzik az adatokat.™!

Kérdéses ugyanakkor, hogy mennyiben érte el a céljit a ,j6 gyakorlatokat” tartal-
maz6 kédex, ugyanis 2019-ben az egyik nagy piaci befolyéssal rendelkez csalddfa-
kutaté platformot tizemeltets tdrsasdg nyilvanosan elismerte, hogy egytittmikodik
az FBIjal, és szabad betekintést enged a nyomozé hatésigoknak a nyilvintarta-
sukba. Az eset azért kiilonosen érdekes, mert par héttel a bejelentést megelézéen
az U.S. News az adott tirsasig adatvédelmi szabdlyzatit kialtotta ki a legbiztonsa-
gosabbnak és a legnagyobb garancidkat nyujté szabélyzatnak a piacon. Talin nem
meglepd, de az adatvédelmi szabélyzatban sz6 sem esett arrdl, hogy az érintettek
hozzdjéruldsa nélkul barkinek (pline a nyomozé hatésigoknak) barmilyen célbél
hozzaférést biztosithatndnak az adatokhoz.*

Az USA-ban alegismertebb, a nyomozdk éltal csalddfakutaté platformok segit-
ségével azonositott személy a Golden State-i gyilkos néven ismert blin6z3, James
DeAngelo. DeAngelo szdmldjira legaldbb 13 ember6lés és kb. 50 nemi erdszak volt
irhat6 1974 és 1986 kozott, azonban nem sikerilt a kilétét megallapitani. 2018-ban
az egyik nyomozé onszorgalombdl feltoltotte a gyilkos DNS-profiljit az egyik in-
ternetes csalddfa- és DNS-egyezéseket keres oldalra. A weboldal a Golden State-i
gyilkos 10-20 tavoli rokondt azonositotta (akik ugyanazon tiksziilsk leszarmazottai
voltak), és a nyomozis keretében egy csaladfit dolgoztak ki. Néhany hénapos nyo-
mozés utdn DeAngeléra szikiilt a gyanusitottak kére. Titokban DNS-mintit vettek
az autéja kilincsérél, az eredmény pedig egyezést mutatott a Golden State-i gyilkos
profiljaval. Megjegyzendd, hogy az eset Amerikdban is szdmos jogi és etikai aggalyt
vetett fel.** Ha az eurépai unids jogi szabilyozast vizsgiljuk, a GDPR és a személyes
adatoknak az illetékes hatésigok dltal a biincselekmények megel8zése, nyomozisa,
telderitése, a vadeljards lefolytatdsa vagy bintetdjogi szankcik végrehajtisa céljabdl
végzett kezelése tekintetében a természetes személyek védelmérdl és az ilyen adatok
szabad dramldsardl, valamint a 2008/977/1IB tandcsi kerethatdrozat hatilyon kiviil
helyezésérél sz6l6, 2016. aprilis 27-i (EU) 2016/680 eurépai parlamenti és tandcsi
irdnyelv (blintigyi adatvédelmi irinyelv) rendelkezéseire figyelemmel jogszertien
ilyen Gton nem juthat a nyomozé hatésig bizonyitékhoz. Erdemes ugyanakkor
a NAIH mir hivatkozott kozleményére visszautalni, és szem el6tt tartani, hogy

31 Martinez (2018): i. m.

32 Matthew Haag: FamilyIreeDNA Admits to Sharing Genetic Data With F.B.I. The New York
Times, 2019. februir 4.

3 Ray A. Wickenheiser: Forensic Genealogy, Bioethics and the Golden State Killer Case. Forensic
Science International Synergy, 1. (2019). 114-125.
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az Eurdpai Uni6 teriletén kivil mikods szolgiltatok esetében nehéz ellendrizni
az adatkezelésre vonatkoz6 jogi el6irdsok betartdsit, ekként azt is, hogy az érintettre
és vérrokonaira vonatkozé genetikai informdaciékat milyen célokra hasznéljak fel,
és mely személyekkel vagy szervezetekkel osztjak meg. Felvethetd természetesen,
hogy a biiniild6zés a tirsadalom érdekeit szolgilja, azonban nem feledhetjiik el,
hogy a biin iild6zésének célja nem 4all mindenek felett, és az emberi jogok mindenkit
megilletnek. A blin6zdket és a csaladtagjaikat is.

Osszegzés

A tudominy és technoldgia fejlddésének eredményei az emberi kivincsisig el6tt is
Uj kapukat nyitnak meg. Fontos azonban odafigyelni, kivel milyen adatokat osztunk
meg, és milyen intézkedéseket tesziink a személyes adataink védelme érdekében.
A genetikai adatok ebbdl a szempontbdl kilonleges bindsmédot érdemelnek.
Egyrészt mivel genetikai kédunkat nem tudjuk akaratunk szerint megviltoztatni.
Misrészt mivel a DNS-iink nemcsak rélunk, de vérrokonainkrdl is szenzitiv infor-
micidkat szolgiltat. A meggondolatlanul, nem j6 kezekbe adott genetikai adatok
tobb generici6 életét keserithetik meg. Eric Topol kardiolégust idézve: ,A genetikai
vizsgalat moralis probatétel is egyben. Amikor valaki ugy dont, hogy felméri a »jové
kockézatait, fel kell tennie magdnak azt a kérdést is, hogy milyen jovét hajlandé
kockédztatni.” A legnagyobb probléma az, hogy a ,hobbi” célbdl elvégzett DNS-

vizsgélatok esetében ez a mérlegelés a legtobb esetben elmarad.

Genealogy Sites and Genetic Data Privacy

Abstract

Due to the biotechnological developments and the reduction in the cost of genetic testing, DNA
tests are available and affordable for the population. While genetic testing for health diagnostics is
carried out under a strict, legally regulated system across Europe, in case of popular DNA testing
for family tree research we have to face with different legal concers. The aim of the study is to briefly
summarise the risks involved in easily disclosing genetic data to companies providing various family

tree research services.
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