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,ldeje megviltoztatni” — Az arcfelismerd rendszerek
alkalmazasdnak alapjogi kockdzatai a kozosségi média

és a deepfake kordban

A technoldgiai fejlddés minden kordbbindl pontosabb tivoli arcfelismerd rendszerek megalkotasit
tette lehet6vé. Ezekkel a rendszerekkel nap mint nap taldlkozunk: az okostelefonunk igy ismer fel
minket, igy lépiink be a munkahelytinkre, és az utcai térfigyeld kamerarendszer mégott is egy ilyen
algoritmus 4ll. Ebben a tanulmanyban arra hivjuk fel a figyelmet, hogy — noha népszertségének
cstcsdt éli éppen — az arcfelismerd rendszer haszndlata szdmos jogi kockézatot rejt magdban, ra-
addsul a vildghdlén bérkirdl rendelkezésre 4ll6 nagy mennyiségt képanyag felhaszndldsval olyan
pontos hamisitvinyok készithet6k egy személy kinézetérdl, hogy a fejlett arcfelismerd rendszereket
is megtévesztik. Ezért az arcfelismerd technolégia mikodésének szabdlyozasira és az arcmdssal valé

visszaélés elleni hatékony kiizdelmet segité megolddsokra tesziink javaslatot ebben a tanulményban.

Bevezetés

Az emberi arc az egyik legpontosabb és leghatékonyabb azonositéjegytink. Azt
mondjik, hogy nincs két egyforma arc a vildgon, de vajon elgondolkodtak mar
azon, hogy miért alakult ki ndlunk ez a nagy foka viltozatossdg, amig mas allatfajok
egyedeinél a fej formaja és szinezete csak kismértéki eltéréseket mutat? Kutatdsok
bizonyitjik, hogy az emberi arc az evolicié sordn ugy fejlédott, hogy kifejezetten
nagy variabilitdst mutasson az egyes arcrészek mérete, szine, alakja és egymdshoz
viszonyitott helyzete. Ennek pedig éppen az azonositds miatt van szerepe fajtirsaink
kérében.! Ahogy az emberek szdmadra az arc az egyik leginkdbb megbizhaté, tavolrdl
is leolvashat6 azonosité jellegzetesség, ezzel ellentétben az informatikai rendszerek
esetében egyre inkdbb dgy tlinik, hogy minden megoldds jobb, mint az arcfelismerés.
Ebben a tanulmdnyban 6sszefoglaljuk azokat a jellemzdket, amelyek az arcfelis-
mer$ megolddsok miikodését technolégiai szempontbdl meghatirozzik, illetve
bemutatjuk a technoldgia jelenlegi alkalmazisi terileteit, kitérve annak kockédza-
taira és korldtaira. A technolégia mikodésével kapcesolatos miszaki informécick
ismertetését elengedhetetlenil sziikségesnek tartom annak érdekében, hogy a jogi

! MichaelJ. Sheehan — Michael W. Nachman: Morphological and Population Genomic Evidence
that Human Faces have Evolved to Signal Individual Identity. Nature Communications, (2014), 5.
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problémdkat és a szabdlyozasi kérdéseket meg tudjuk érteni. A tanulmdnyban rdird-
nyitjuk a figyelmet arra a problémara, amelyet az arcfelismeréssel torténé azonositds
elterjedése és ezzel egyidejlleg az Ggynevezett deepfake®-technolégia tokéletesedése
egylttesen jelent a k6zosségi hdlézatok dltal dominalt digitalis térben. A tanulmény
az arcfelismerd technol6giik kockazatai kapcsin a kérdéskor emberi jogi aspektusit
telismer6 és ezt a nyilvinos demokratikus diskurzus részeként kezels jogillamok
keretei kozott vizsgalédik, ezért nem tér ki részletesen az igynevezett ,megfigyelé
allam” problémakorére, amely egészen mas korilmények kozott, az emberi jogok
jelentGs korldtozdsaval valésul meg.

Azonositds, hitelesités és az arckép szerepe

Az informiciés rendszerek mikodésében szinte az elsd szimitégépek megjele-
nése 6ta jelen 1évé probléma az azonositds kérdése. A tobbfelhasznilds opericids
rendszerek felépitésébdl kovetkezd alapvetd biztonsagi kovetelmény volt az, hogy
a kiilonb6z6 jogosultsdgi szinttel rendelkezé felhaszndlékat megkiilonboztessék
egymistdl, illetve az adott rendszerbe (szamitégépre) belépési jogosultsiggal rendel-
kezdket elvalasszak a belépésre nem jogosultaktél. Ennek a legegyszertibb — és mdig
leginkabb elterjedt — médja az, hogy a felhasznaléknak sajat, egyedi belépési (login)
nevet kell megadniuk, és a jogosultsigok ehhez a névhez kapcsolédnak. Az azo-
nositas (identification) folyamata sordn tehdt a bejelentkezéssel prébalkozé személy
tesz egy dllitdst arrdl, hogy 6 kicsoda (példaul beirja a felhasznalénevét vagy a re-
gisztricional megadott e-mail-cimet).? Ha jogosult a belépésre, illetve az adott
er6forrashoz valé hozzaférésre, akkor a rendszer beengedi; ha pedig nem jogosult,
akkor megtagadja a hozziférést. Ez a 1épés 6nmagédban azonban nem garantilja
a biztonsdgot, hiszen egy rosszindulatu személy is dllithatja magarél, hogy 6 egy
jogosult felhaszndl6, akkor is, ha nem az.

Mir a Biblidban is taldlunk emlitést arrél, hogy jelszét haszndltak az idegenek
kiszlirésére és a kozéjiik tartozok azonositdsdra: ,[...] akkor felszélitottdk: Mondd ki
tehdt: »Sibbélet« — ami annyit jelent, mint kaldsz. Aki azt felelte: »Szibbélet«, mert
ugyanazt a hangot a kaldsz széban kiejteni nem tudta, azt legott megfogtik s ott
a Jordan dtkel6jénél megolték.”* Az informatikdban hitelesitésnek (authentication)®

* A kifejezés a mélytanulds (deep learning) és a hamisitviny (fake) szavak kombindciéjabdl ered, és azt

a médszert takarja, hogy a mesterséges intelligencia segitségével egy személyrél rendelkezésre all6
képek vagy hangfelvételek alapjin készitenek manipulalt felvételt. Lasd bévebben a Deepfake — a mes-
terséges intelligencia haszndlata az arcfelismerés megtévesztésére fejezet alatt.

3 Matematikai szimbélumokkal ezt nevezziik 1:N azonositdsnak, vagyis amikor egy személyt
vilasztunk ki egy nagy halmazbél.

*  Birék konyve, 12:6.

> Szimbélumokkal leirva ez az 1:1 azonositds, vagyis amikor egy személyrdl kapott azonosité
informadcidt feleltetjiik meg a réla kordbban eltdrolt adatokkal.
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nevezik azt a lépést, amikor meggy6zédiink arrél, hogy a bejelentkezni prébalé
személy valéban az, akinek az azonositds sorin mondta magit. Erre tobbféle meg-
oldést kidolgoztak mdr, amelyek lényege az, hogy az azonositis sorin megadott
adatot 6sszekotik egy olyan informaciéval, amellyel feltehetSleg csak a megjelolt
személy rendelkezik. A hitelesitd tényezd (authentication factor) lehet olyasvalami,
amit az érintett személy tud (példaul jelsz6), valami, amivel 6 rendelkezik (példaul
mégneskdrtya, okostelefon, USB-kulcs), vagy pedig valamilyen személyes jelleg-
zetessége (ujjlenyomat, arckép, hang stb.). A jelszéval valé azonositds viszonylag
egyszerd, és nem kovetel tal nagy eréfeszitést az azonositani kivant személytdl: csak
emlékeznie kell a megadott titkos kédra. Az egyszerlisége azonban a veszélye is:
a legt6bb jelsz6 konnyen kitaldlhatd,  illetve megfelels szamitékapacitds hasznalata
mellett hamar feltérhets.” A bonyolultabb jelszavak pedig magukban hordozzik
annak veszélyét, hogy a felhasznalé elfelejti 8ket, vagy pedig felirva tirolja valahol,
amelyet konnyen megszerezhet egy rosszindulatu fél. A birtokunkban 1év eszk6zok
belépSként valé haszndlatira szimos példat tudunk bemutatni a magneskartyatdl
a mobiltelefonra érkez8, egyszeri kédot tartalmazé szoveges tizenetig, de gondol-
hatunk a lakdskulcsunkra is. Ezt a médszert tavolrdl aligha lehet feltérni, azonban
a hitelesits eszkoz elvesztése, ellopdsa, illetve lemdsoldsa esetén a tdimadé konnyd-
szerrel kiadhatja magit a jogosult felhasznalénak, és beléphet a védett rendszerbe.

A hitelesité faktorok kézil a jogosult személyes jellegzetességeit alapul vevé
megolddsok tlinnek a leginkdbb biztonsidgosnak, hiszen az ujjlenyomat, arckép
vagy hangminta hasznédlatihoz a tényleges személy valddi jelenléte sziikséges, ezek
a jellemz8k nem lophatdk el, és nem is torhetdk fel tgy, mint a jelszavak. Eppen
ezért egyre tobb helyen hasznéljak az informatikédban, illetve védett objektumokba
torténd beléptetés sordn a biometrikus azonositast.

Az arcalapu azonositis, jelentségét tekintve, kiemelkedik az egyén testi jellem-
z6it alapul vevs tobbi hitelesitési megoldds koziil. Ennek oka a relativ egyszertsége
és az, hogy érintésmentes, tavolrol torténd azonositast is lehetévé tesz. Ahogyan
azt a bevezetSben is irtuk, az emberi arc egy kifejezetten azonositési célra kialakult
evolucios jellegzetességiink, aminek az elénye, hogy viszonylag nagy messzeségbdl
is ,miikodik”, rinézésre is felismerjik az ismerds arcokat a tdmegben. Ez a hatds
pedig elvezet minket a tavoli arcfelismerés mesterséges intelligencia dltal megerdsi-
tett és felgyorsitott vildgiba. Az elmult néhany év sorra hozta a tavoli arcfelismerd
rendszerekkel kapcsolatos technoldgiai fejlesztésekrdl, hasznos vagy kockdzatos

¢ A leggyakrabban hasznilt jelszavak 2021-ben, mintegy 15 millidrd, ismertté vilt jelsz6 elem-

zése alapjan: 123456, 123456789, qwerty. Emellett gyakoriak a sziiletési dditumok, keresztnevek
és kdromkoddsok is a jelszavak kozott. Forrds: Bernard Meyer: Most Common Passwords: Latest
2022 Statistics. Cybernews, 2022. majus 27.

7 E cikk megirasa idején egy 8 karakteres, szdimokat, valamint kis- és nagybettket tartalmazé jelsz6
feltoréséhez nagyjabdl egy 6rdra van sziikség. Forrds: Marina Watts: Read This Chart to Find Out
How Fast Someone Can Hack Into All of Your Accounts. Newsweek, 2020. janudr 9.
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alkalmazasukrol sz6l6 hireket.® Ma mdr nem okoz meglepetést az, hogy a repiildte-
reken a biztonségi ellendrzés része az arcfelismerd kapun valé dthaladds, amely validélja
az igazolvany dtjan bemutatott személyazonossigot. Ezek a rendszerek az Egyestilt
Allamokban a 2000-es évek elejétsl,® az EU orszagaiban pedig a 2010-es évektl
vannak jelen.’ E tanulmany megirdsakor épp aktudlis hir, hogy a moszkvai metré
beléptetSkapuit arcalapi menetdijfizetési rendszerrel lattak el, amely képes felismerni
a belépd utast, és a rendszerben regisztralt bankkartydrdl automatikusan levonni a vi-
teldijat, igy fizikailag 1étez jegyre vagy bérletre, illetve pénzbedobdsra sincs tovabb
sziikség.' Nem maradtak el a fejlesztésben az online platformok sem: a legismertebb
kozosségi oldalak és technoldgiai szolgéltatok egyarant kifejlesztették és mikodtetik
az arcfelismerd mechanizmusukat a rendszerbe felt6ltott képeken és videdkon. '

Az arcalapu tivoli azonositds jelentdsége hatvinyozottan jelentkezik a varosi
térfigyelé kamerarendszerek folyamatos kiépiilésével és terjedésével. A mester-
séges intelligencidn alapuld arcfelismerd rendszerek a térfigyelé kamerdkkal
kombindlva soha nem latott médon hatékony eszkézt adtak a bliniild6z6 szervek
kezébe. Az ilyen rendszerek alkalmazdsival hamar azonositani képesek egy biin-
cselekmény elkovetdjét, illetve nyomon kovethetik a menekiilé biin6zdk utjat.
Az eltiint személyek felkutatdsdra, illetve az emberrablds és emberkereskedelem
dldozatainak megsegitésére szakosodott szervezetek szintén idvozlik az arcfel-
ismeréssel ellatott kamerarendszereket, amelyek sokszor segitenek régéta eltiint
vagy blincselekmény aldozatévé vilt emberek azonositisiban és megtaldldsiban.
A maginszféra védelméért aggéddk viszont nem nézik j6 szemmel ezt a techno-
l6giat, amely a személyek folyamatos megfigyelését és korlatlan adatgyjtést is
lehet6vé teszi, visszaélésszertien hasznilva pedig megvalésitja a ,megfigyel dllam”
(surveillance state) diszt6pidjat.

Az iPhone X és a vele egyiitt debiitdlé Face ID megoldds®® 2017-es megjelenése
6ta a szérakoztaté elektronika és a mobiltechnoldgia tertiletén is folyamatosan terjed
a felhaszndl6 arcéval torténé azonositds az eszk6zhéz valé hozziférés érdekében.
A bilinild6z6 szervek és hatésdgok, valamint a kozlekedési cégekhez hasonlé
nagyviallalatok mellett az arcalapy, illetve mds biometrikus jellemzdket felhaszndlé
azonositast szimos kisebb szervezet is alkalmazza. Egyetemi kollégiumokba, sport-
létesitményekbe, edzétermekre és munkahelyekre is sokszor mér ujjlenyomattal vagy

8 Lasd példaul: Neil Hughes: A Backlash Against Facial Recognition is Brewing. 7echHQ, 2019. au-
gusztus 20.

?  Francesca Street: How Facial Recognition is Taking over Airports. CNN Travel, 2019. oktéber 8.
10" Jose Sanchez del Rio — Daniela Moctezuma — Cristina Conde — Isaac Martin de Diego — Enrique
Cabello: Automated Border Control E-Gates and Facial Recognition Systems. Computers & Security,
62.(2016). 49-72.

1 Lasd Pjotr Sauer: Privacy Fears as Moscow Metro Rolls out Facial Recognition Pay System. Tbe
Guardian, 2021. oktéber 15.

12 Lasd példaul: Mi az arcfelismerési beillitds a Facebookon és hogyan miikodik? Facebook.

13 Lasd Apple: A Face ID hasznilata iPhone és iPad Pro késziiléken.
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arcfelismeréssel lehet belépni, a legtobbszor egyeldre csak kiegészit lehetGségként.
Ahogy a technoldgia egyre fejlettebb lesz, és ezzel egytitt egyre olcsébban elérhetd,
hamar begyfrtzik a hétkéznapok hasznélati targyai kozé: az interneten alig tobb
mint tizdolldros dron rendelhetd olyan otthoni biztonsdgi kamera, amely felismeri
a csalddtagokat; egyes okostévék pedig arc alapjan azonositjik az elSttik ilé nézét,
hogy személyesen neki ajinlhassanak tartalmakat.

A téves azonositds problematikdja

A biometrikus azonosit6 rendszerek — és igy az arcfelismerd megoldasok is — két
irdnyban képesek tévedni. A hibds negativ eredmény (#ype 1 error) azt jelenti, hogy
a rendszer nem ismer fel valakit, aki egyébként szerepel az adatbazisban. Ezzel
szemben a hibds pozitiv eredmény (fype 2 error) esetén a rendszer pozitiv ered-
ményt jelez olyasvalaki esetében, aki val6jaban nem szerepel az adatbdzisban. Ha
az arcfelismerd rendszer beléptetéshez kapcsolédik, akkor a hibds negativ eredmény
okoz dltaldban a felhasznalénak kellemetlenséget, hiszen ilyen esetben djra meg kell
probélkoznia az azonositdssal, masik hitelesitési médot kell vdlasztania, vagy pedig
emberi kozremtkodést kell kérnie. Ritkdn fordul el§ itt salyos kovetkezmény, esetleg
az képzelhet6 el, hogy tobbszori hibés prébalkozéssal valaki tartésan kizarja magat
a rendszerbdl. A hibas pozitiv eredmény ezzel szemben a védett rendszerre nézve
jelent kockdzatot, hiszen ez esetben a beléptets algoritmus olyasvalakit enged be,
akinek nem volt jogosultsiga belépni, és akdr rosszindulatd aktor is lehet. Ez a hiba
nemcsak nehezen javithaté, hanem nehezen is ismerhetd fel, hiszen itt nincs, aki
telhivja a rendszer kezelGjének a figyelmét a téves dontésre, az algoritmus pedig nem
végez onellendrzést. Ezért a beléptetésre hasznélt biometrikus azonosité rendszerek
esetében dltalidban az az elvirds, hogy a hibis pozitiv eredmények eléforduldsat
(FPR — false positive rate) szoritsdk a minimdlisra, még annak az arn is, hogy igy
esetleg n6vekszik a hibds negativ dontések ardnya, amellyel szemben ebbél fakadéan
nagyobb tolerancidt lehet megengedni.’

Egy misik élethelyzetben megvizsgélva a hibalehet8ségeket, egészen mas kép
tirul a szemiink elé. Ha az arcfelismerést személyek keresésére vagy biinelkéveték
azonositdsdra, illetve hasonl6 silyos kovetkezményekkel jar6 célra hasznéljuk, akkor
mdst mutat az a kérdés, hogy kit stjt jobban a téves eredmény. A hibas negativ ered-
mény itt azt jelenti, hogy a rendszer nem ismert fel és nem sziirt ki egy potencilis

" Samsung: What are the Requirements for Using Face Recognition in Samsung H Series TV(UA40H6400)?
2020. oktéber 14.

15 Tgy példdul az eurépai és nemzetkozi légiigyi hatésigok szabvinyai a repiil6téri arcfelismerd
kapuk esetében 5%-os hibds negativ dontést engednek meg, mig a hibds pozitiv déntések ardnya
nem haladhatja meg a 0,1%-ot. Ldsd példaul: Frontex: Best Practice Technical Guidelines for Automated
Border Control (ABC) Systems. 2015.

303



G. Karicsony Gergely

rosszindulatd személyt vagy bilin6z6t, ami a rendszer altal védett értékekre jelent
kockazatot. A hibds pozitiv eredmény esetén viszont a rendszer ismert bin6zéként
azonosit egy drtatlan embert, vagy pedig egy ismeretlen elkovetSt kot Ossze egy
harmadik személlyel, akire esetleg hasonlit. Ez utébbi esetekben mindenképp a té-
vedésbsl megnevezett személy viseli az esetleges negativ kovetkezményeket, akar
biintetSeljarasban is védekezésre kényszeriilve. Jol lathat6, hogy ezittal az egyéni
jogok és szabadsdgok védelme szempontjabdl fiiz6dik ahhoz erésebb érdek, hogy

a hibds pozitiv eredményeket minimalisra csokkentsik.

A hibds pozitiv azonositdsi eredmény jogi kockdzatai

A fent bemutatott lehetséges felismerési hibdk kozil a legfontosabb a hibds pozitiv
eredmény kovetkezményeit és lehetséges hatdsait megvizsgdlni, hiszen az egyének
alapjogai és szabadsdga szempontjdbdl ez a fajta hiba hordozza a legnagyobb kocka-
zatot. Az alabbiakban bemutatjuk a hibés pozitiv azonositds kockdzatait a technol6gia
kiilonb6z8 alkalmazasi tertiletein. Kitériink a hibds azonositdst elGsegits, az arc-
és hangmintat meghamisité fejlett technoldgia, az gynevezett deepfake miikdésére is.

Arcfelismerési rendszerek a biiniildozésben

A biinild6z6 szervek méra egyre tobb esetben haszndlnak arcfelismerd rendszereket
a biincselekmények elkovetSinek azonositdsira vagy a szokésben 1évé biinézék
nyomon kévetése, illetve elfogdsa céljabol. Az Egyesiilt Allamokban kiterjedt
vizsgélat ald vették a leggyakrabban haszndlt arcfelismerd rendszereket, és arra
jutottak, hogy sok koziilik viszonylag magas téves azonositdsi ardnnyal dolgozik,
kilonosen a kisebbségekhez tartozé személyek azonositdsa esetében.’® A téves
azonositds kapcsdn ebben az esetben a leggyakrabban felmerils kérdés az, hogy
mit tehet az egyén, akit az arcfelismerd rendszer tévesen azonositott, és emiatt egy
biincselekmény gyanusitottjava valt. Az elmult néhany évben szdmos ilyen tigy vélt
ismertté, tobbek kozott Nijeer Parks esete az Egyesiilt Allamokban, aki 10 napot
toltott bortdnben, és mintegy 5000 dolldros tigyvédi koltsége mertlt fel amiatt,
mert egy arcfelismerd rendszer egy bolti lopds és a menekilés kozbeni, rend6rok
elleni tdmadas elkovetdjeként azonositotta.'” A téves azonositds els6ként ismertté
valt dldozata, Robert Williams 30 6rat toltott a rendSrségi fogddn, majd pedig

16 Lasd: Patrick Grother et al.: Face Recognition Vendor Test (Frot) Part 3: Demographic Effects.
National Institute of Standards and Technology, U.S. Department of Commerce, Nistir 8280,
2019. december.

17" Kashmir Hill: Another Arrest, and Jail Time, Due to a Bad Facial Recognition Match. 7he New
York Times, 2020. december 29.
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hosszas pereskedés sordn sikeriilt tisztdznia magdt, annak ellenére, hogy alibivel
is rendelkezett a terhére rétt biincselekmény elkovetésének idejére.’® A blinuld6zé
szervek ezekben az esetekben azt hangsulyozzik," hogy az arcfelismerd rendszerek
onmagukban nem adnak biinésséget megalapozé bizonyitékot, pusztin nyomot
(investigative lead) szolgaltatnak a hatésigok szamadra, akik mas bizonyitékokat is
felhasznélva dontenek a gyanusitasrél. A legtobb rendszer valéban egy szdzalékos
bizonyossédgi fokot jelol meg, hogy a feltéltott képen mekkora valészintséggel sze-
repel a keresés eredményeként kivilasztott személy. A kockazatot leginkdbb azok
az esetek hordozzdk magukban, amikor nem 4ll rendelkezésre mds, meggy6z6
bizonyiték, vagy ha az azonositds kozvetett médon torténik. 2

A téves azonositds alapjin elindulé folyamat egy olyan spirdlba kényszeriti bele
a szereplSket, amelybdl csak azon az dton lehet kitérni, ha a folyamatot elindité
informaciét, vagyis a tivoli biometrikus azonositds eredményét kérdgjelezziik meg.
Erre gyakran a nyomozati szakasz sordn nincsen megfelels lehet6ség, sokszor csak
a birésagi szakaszban mérlegelik djra a bizonyitékokat. A rendvédelmi szervek dltal
hasznalt arcfelismerd rendszerek kiilonféle fejleszts és gyart6 cégektdl szarmaznak,
igy eltér6 miikodési elviik és pontossdguk van, a bels6 mechanizmusukat pedig
gyakran izleti titokként kezelik. Ugyanigy bizonytalanna teszi a rendszerek mu-
kodését az, hogy az azonositdshoz hasznélt képek minden rendszerben mas és mds
forrasbol szarmaznak, ezért a megbizhatésiguk is jelentSsen eltér.?! Az Eurépai
Unié mesterséges intelligencidval kapcsolatos rendelettervezete®? a természetes
személyek tavoli biometrikus azonositisira szolgalé MI-rendszereket éppen azok
technikai pontatlansdga és az igy adott torzitott eredmények miatt nagy kockédza-
tinak mindsiti, és el8irja, hogy azokra a naplézisi képességekkel és az emberi fel-
tigyelettel kapcsolatos kiilonds kévetelményeknek kell vonatkozniuk.? Igy kimondja

18 Kashmir Hill: Wrongfully Accused by an Algorithm. 7he New York Times, 2020. janius 24.

¥ Lasd példaul: Facial Recognition — Frequently Asked Questions. State of Michigan, 2019. szep-
tember.

20 Az ismertetett esetben a renddrség egy olyan személyt idézett szemtaniként, aki nem volt ott
a blincselekmény helyszinén, hanem maga is csak a videdfelvételt litta, és ez alapjin nyilatkozott
arrél, hogy az elkovetd hasonlit a meggyanusitott személyre. Késébb a belss vizsgilatban ezt eljarasi
szabidlytalansignak itélték.

2 A kézelmultban kavart nagy botrdnyt a szamos rendvédelmi szervnek arcfelismerd rendszert
szolgiltat6 Clearview Al nevi cég esete, amely a felismeréshez hasznalt képeket a Facebook, You-
Tube és mds platformok — azok tudta és a felhaszndlok beleegyezése nélkili — dtfésiilése és lemdsoldsa
(scraping) Gtjan szerezte meg. Ldsd: Kashmir Hill: The Secretive Company That Might End Privacy
as We Know It. The New York Times, 2020. janudr 18.

22 Euré6pai Bizottsig: Az Eurdpai Parlament és a Tandcs rendelete a mesterséges intelligencidra vonat-

Jjogalkotdsi aktusok médositdsarsl. COM(2021)206 végleges (2021. aprilis 21.).

2 Eurépai Bizottsig: Az Eurdpai Parlament és a Tandcs rendelete a mesterséges intelligencidra vonatkozd

alkotdsi aktusok médositdsarsl. COM(2021)206 végleges (2021. 4prilis 21.). (33) bevezetd bekezdése.
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kiilonosen, hogy ezek az intézkedések biztositsak, hogy a felhasznalé a rendszerbél
szdrmazo azonositds alapjin ne hozzon intézkedést vagy dontést, kivéve, ha ezt
legalabb két természetes személy ellendrizte és megerdsitette.**

Deepfake — a mesterséges intelligencia haszndlata ax arcfelismerés megtévesztésére

»A nevem Werner Brandes. A hangom az utlevelem. Azonositson engem.” — hangzik
az ismertté vilt mondat a Komputerkémek (Sneakers) cimt 1992-es filmbdl, ahol
a Robert Redford dltal alakitott szakérts és csapata a célszemélytdl szirmazé
hangfelvételekbdl osszevigott, kicsit természetellenesen hangzé felvétellel végil
sikeresen megtéveszti a csiicstechnolégids hangfelismerd rendszert.? Ma mar nincs
sziikség a hagyomanyos kémtevékenység és az audidszerkesztés nagy rutint igénylé
miveleteire ahhoz, hogy az eredetihez megtévesztésig hasonlité felvételt készitsink
barkirdl. A mesterséges intelligencia alapjain, kiilondsen pedig a mély neurdlis
halok felhasznéldsdval kialakult az gynevezett deepfake-technolégia. A kifejezés
azt a médszert takarja, hogy a mesterséges intelligencia segitségével egy személyrél
rendelkezésre 4ll6 képek vagy hangfelvételek alapjin olyan manipuldlt felvételt
készitenek, amely a valés személyt egy olyan fiktiv helyzetben dbrdzolja, amilyen
helyzetben a konkrét személy nem szerepelt, illetve olyan kijelentést tulajdonit neki,
amilyen kijelentést § nem tett meg.

A deepfake-felvételek mér elérték azt a szinvonalat, ahol egy embert kénnyen
megtévesztenek, mivel ha nincs mellette az eredeti hang (kép) referenciaként, akkor
az agyunk hajlamos egy kicsit a val6sdgot is meghajlitani, és a hamis felvételt valé-
sagosnak hinni. A deepfake-technolégia azonban mér nem csak az emberekre jelent
veszélyt, a legmodernebb technolégia, a GAN (generative adversarial network) fel-
haszndlasdval olyan meggy6z6 hamisitvinyok készithetdk, amelyek a piacon elérhet
arcfelismerd rendszereket akdr 95%-os ardnyban is képesek megtéveszteni.?® Az arc-
felismerd rendszerek sérilékenységét dltalaban nem a deepfake tipusa timaddsokkal
kapcsolatban vizsgaljik, a vonatkozé szakirodalomban el8szor Tariq és munkatarsai
2021-ben megjelent tanulménydban?’ olvashatunk arrél, hogy empirikus vizsga-
latnak vetették ald egyes nagy szolgaltatok arcfelismeré rendszereit a deepfake alapu
taimadésokat szimuldlva. A szerz6k arra a — nem til megnyugtaté — kovetkeztetésre

24 Eurépai Bizottsig: Az Eurépai Parlament és a Tandcs rendelete a mesterséges intelligencidra vonat-

Jogalkotdsi aktusok modositdsarsl. COM(2021)206 végleges (2021. dprilis 21.). 14. cikk (5) bekezdése.
% Sneakers (1992): My Voice Is My Passport. YouTube, 2013. junius 10.

26 Pavel Korshunov — Sébastien Marcel: DeepFakes: a New Threat to Face Recognition? Assessment and
Detection. (h. n.), (k. n.), 2018.

#7 Shahroz Tariq — Sowon Jeon — Simon S. Woo: Am I a Real or Fake Celebrity? Evaluating Face
Recognition and Verification APIs under Deepfake Impersonation Attac. New York, Association for
Computing Machinery, 2022.
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jutottak, hogy az esetek donté tobbségében a vizsgilt arcfelismer rendszereket meg
lehetett téveszteni a deepfake-timadads utjan.

A deepfake-felvételek elterjedése szimos tovabbi negativ kovetkezményt hordoz
magdban, igy az alhirek térnyerését és a hirekbe, illetve a litott vagy hallott felvé-
telekbe valé kézbizalom jelentSs erodalédasat. Az alhir (fake news) — egyre inkabb
kozkeletlvé valé — fogalma azt takarja, hogy a technoldgia segitségével manipulalt
moédon, dltaliaban a kozvélemény befolydsoldsa vagy megtévesztése céljabdl valétlan
informdcidkat vagy jelentésen elferditett tényeket kozolnek valésként a nyilvi-
nossag felé. A valés informdciékra megtévesztésig hasonlité alhirek térnyerésével
parhuzamosan megfigyelhetd jelenség az, hogy a nyilvinossig tagjai egyre inkabb
kétkedve fogadjik a valésdgos hireket is, igy egy-egy nagyobb hatdsu hir kapcsin
hamar elindul arrdl az eszmecsere, hogy az alapjaul szolgdlé felvételt esetleg ma-
nipulaltdk, igy annak nem lehet hinni. Ezekre a tirsadalmi-politikai jelenségekre
és kovetkezményeikre e tanulmény keretei k6zo6tt nem térink ki, mivel azok 4dl-
taldban nem kapcsolédnak biometrikus azonosité rendszerekhez, hanem a nézé
személy megtévesztésén alapulnak.

Az arckép elterjedése ax online térben

A deepfake-technolégia akkor miikddik hatdsosan, ha kell6 mennyiségt forrdsanyag
(kép, hang vagy video) 4ll rendelkezésre ahhoz, hogy a rendszer megtanulhassa
a célszemély jellemzdit utdnozni. Ebben nagy segitségére vannak a k6zosségi plat-
formok, kép- és videémegoszté oldalak, ahovd a felhaszndlok szdmolatlanul tdltik fel
magukrél a képeket. A kockdzatot az hordozza, hogy ezeket a képeket és videdkat
az ismerGsokon kivil idegenek, esetleg rosszindulata személyek is konnyen meg-
szerezhetik. A nagy kozosségi oldalak viszonylag nehezen torhetdk fel, azonban sok
mas lehetéség van a képek megszerzésére: a felhaszndldk nyilvanos hozzédférésire
allitott képeit és videdit az oldalak automatizalt 4tféstilése és a talalt dllomanyok
lemisolasa (scraping) Gtjin el6re meg nem hatirozhatd kiilss szereplSk tudjak meg-
szerezni.?® Rdaddsul harmadik felek altal fejlesztett alkalmazdsok hozziférhetnek
kilénféle adatokhoz, kihozhatjak azokat a zdrt 6koszisztémabdl, hogy utdna a sajit
rendszerikben, néha gyenge biztonsig mellett tiroljak. Emellett kikertulhet adat
titkos adatmegoszté megallapodasok vagy adatlopds utjén is. Egy kutatds® infor-
matikai csapdakkal mérte ezt az ,elszivirgist”, és arra jutott, hogy a vizsgalt tobb
mint ezer applikdciébdl nagyjabdl hisz osztott meg adatot ismeretlen harmadik

28 Matthew Doktor: Facial Recognition and the Fourth Amendment in the Wake of Carpenter v.
United States. University of Cincinnati Law Review, 89. (2021), 2.

# Shehroze Farooqi — Maaz Musa — Zubair Shafiq — Fareed Zaffar: CanaryIrap: Detecting Data
Misuse by Third-Party Apps on Online Social Networks. Proceedings on Privacy Enbancing Techno-
logies, (2020), 4. 336-354.
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téllel. Egyes alkalmazdsok (példaul a Facebook SDK és a Google AdSense) ehhez
képest forditva miikddnek: a kiilsé applikicié oszt meg a nagy céggel olyan adatot,
amelyet sajit maga gyjtott.

Az alacsony biztonsdgi szinti tdrolds azonban nem csak a webes szolgaltatdk dltal
hordozott kockizat. Biometrikus adatokat (arckép, ujjlenyomat, hangminta, véna-
szkenner dltal gy(jtott mintdzat) szimos kisebb-nagyobb szervezet gyijt és tarol,
igy munkahelyek, iskolak, sportlétesitmények, de akdr edz6termek vagy kozlekedési
véllalatok is. Az adatok magas biztonsigi szintet garantdlé tiroldsa azonban jelentds
koltségraforditdssal jar, és késSbb is folyamatos odafigyelést igényel. Ezek a kisebb
gazdasigi ereji szereplék a tapasztalatok szerint ritkdn forditanak kells gondot
és anyagi dldozatot a biometrikus adatokat tirol6 rendszer adatbiztonsigi intézke-
déseire, igy kozvetetten kiteszik az tigyfeleik biometrikus adatait a rosszindulata
timadasoknak és adatgyjtésnek. Egy hackercsoportnak jéval konnyebb dolga van
ellopni a gyermekek biometrikus azonosité adatait egy kisvaros édltaldnos iskold-
janak szerverérél, mint feltérni a Facebook vagy a Google dollarmilliokbél kiépitett
és fenntartott biztonsagi rendszerét. A technoldgia praktikus alkalmazhatésiga
és relativ olcsésdga sokszor arra csdbitja ezeket a szervezeteket, hogy biometrikus
azonosité rendszert épitsenck ki, azonban azt kevesen gondoljik végig, hogy a nem
megfelel6 adatbiztonsagi intézkedések miatt ezaltal sulyos kockdzatnak teszik ki
sajt Ugyfeleik vagy munkatdrsaik szenzitiv személyes adatait.

Ui biincselekményformdk — az informdcids és pénziigyi rendszerek sebezhetisége

A fent bemutatott deepfake-technolégia egy régéta létezs blincselekmény elkove-
téinek kezébe ad egészen 1j eszkozoket. Az az otlet ugyanis nem j keletd, hogy
valaki mast megszemélyesitve prébalunk hozzaférni az illets javaihoz vagy az al-
tala kezelt értékekhez és informacidkhoz. Ennek kivédésére szdmos technolégiai
megoldis is a rendelkezésiinkre all mdr — tébbek kozott a biometrikus adatokon
alapul6 hitelesités.

Néhdny évvel ezel6tt adtdk hirdl, hogy egy jelentés energetikai véllalat egyik
vezetdje nagy Osszegl banki utaldst teljesitett egy hackercsoport részére, akik a te-
lefonbeszélgetés sordn a cégcsoport egyik igazgatéjanak hangjit szamitégépesen
reprodukdlva sikeresen tévesztették meg 6t arrél, hogy a fénoke utasitja a pénz
elkildésére.’® A bliniild6z6 szervek meglepve dlltak az eset el6tt, mivel kordbban
még nem volt arra példa, hogy az emberi beszédhang hamisitisaval kovessenek el
ilyen tipust biincselekményt. A villalati biztonsigi mechanizmusokat is sikeresen
kertilte ki az elkovets, mivel az azonositdst megkovetels és a csaldsellenes megol-
dasok a digitalis irott kommunikdciéra fékusziltak, a telefonbeszélgetésekre nem.

30 A 2019-es ugyr6l sz616 beszdamol6ért lasd Catherine Stupp: Fraudsters Used Al to Mimic CEO’s
Voice in Unusual Cybercrime Case. The Wall Street Journal, 2019. augusztus 30.
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Az elkévetSket azéta sem sikerilt elfogni, valamint az sem tisztizédott, hogy
a telefonbeszélgetés sordn a timaddok hogyan vilaszoltak a vonal mésik végén el-
hangzé kérdésekre, hasznaltak-e mesterségesintelligencia-alapu csevegéalkalmazist
(chatbot) erre. A beszédhang megtévesztésig hasonlé klénozdsa mar 6nmagaban is
nagy kockdzatot hordoz, amit tovibb fokoz az, ha valakinek a képi megjelenését
is hamisitani tudjik, igy akdr egy videdkonferencia résztvevdit is meg tudjak té-
veszteni.

A fentiekhez hozza kell tenni azt is, hogy megvan annak a reilis lehet8sége,
hogy valaki eltéritse a biometrikus azonosit6 rendszer bemeneti jelét, és a beépitett
érzékeld (példaul kamera) altal felvett kép helyett a timadé altal betoltott felvételt
tovabbitsa azonositasra az algoritmusnak. Igy még a képfelvevé egységet sem kell
fizikailag megkozelitenie a timaddnak.

A biometrikus adatok visszavonhatdsiga

Abban biztosak lehetiink, hogy a biometrikus azonositék nem vonhaték vissza,
vagy nem viltoztathaték meg gy, mint egy aldirds, egy elveszett bélyegzd vagy
egy feltort jelsz6. Ha valakinek az ujjlenyomata, hangmintaja, vagy — jelen tanul-
many témdja szempontjabdl kiemelt helyen — az arcirdl késziilt digitélis lenyomat
(képek, videok, szkennelt topogrifia stb.) kikertil az ellendrzése aldl, akkor ugy
tekinthetjiik, hogy ez a hitelesitési méd véglegesen kompromittilédott. Nincs
ugyanis arra észszer( esély, hogy a vilaghdléra kikeriilt vagy egy adatlopdssal érin-
tett adatcsomagban megtalalhaté biometrikus azonosité minden egyes példdnyat
véglegesen torolni tudjuk. Igy barmikor felbukkanhat egy deepfake-médszerrel
készitett hamisitvany, amelyet valaki az érintett személy jogosultsigainak felto-
résére hasznalhat.

A kozosségi halézatok miikodésébsl fakadé jellegzetességek mellett figyelembe
kell venni azt is, hogy ezeket a platformokat rendszeresen dtfésilik, és az ott
taldlhaté adatokat lementik kiilonb6z6 szerepldk. Ezt a legtobb kézosségi oldal
kifejezetten tiltja a szabélyzataiban, azonban technikai intézkedéssel kivédeni vagy
kisziirni nem tudja. Erre tekintettel nem talzas azt dllitani, hogy — a kozosségi ol-
dalaktél tudatosan tdvol maradé és a képmasit semmilyen online felileten meg nem
mutaté kevesektdl eltekintve — szinte minden ember arcmdsa, mozgdsa és hangja
ki van téve a deepfake-timaddsnak, és ezért nem tekinthetd megbizhaté hitelesité
eszkoznek. Kovetkeztetésként kimondhatjuk, hogy napjainkban, és kilénésen
a kozeli jov6ben, a legkevésbé megbizhaté és hiteles azonositdsi méd az arc- vagy
hangfelismerés, ezért ezeket fokozott biztonsigu rendszerekbe val6 belépéshez
haszndlni rendkivil kockdzatos. Valdszinileg nem kevésbé kockdzatos a sajit
technoldgiai eszkozokbe valé bejelentkezéshez haszndlni ezeket, hiszen a legtébben
a mobileszk6z6kon tdroljdk az tzleti és személyes életiik adatkincseit, pénziigyi
szolgéltatoik applikdciéit és tgyintézési feliileteit. A kockdzatok mérsékléséhez
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vezet§ elsd 1épés tehat annak tudatositisa lenne, hogy az arckép-, illetve hangalapu
azonositds egydltalin nem megbizhaté mdédszer.

Jogi konzekvencidk, fejlesztési javaslatok

Az arc- vagy hangalapi azonositds megbizhatatlansdga, illetve a potencidlis timaddsok
elleni védekezés tébbféle kovetkezménnyel jarhat. A hamisitds kockdzatdnak mérsék-
lése érdekében, a probléma gyokerére haté médon prébilkozhatunk megakadalyozni
vagy visszaszoritani az emberek arcképének, illetve a hang- és videdfelvételeknek a nyil-
vanos megosztasit a kozosségi halézatokon. Ennek érdekében jelentds tudatosité és fel-
vilagosité tevékenységre van sziikség, ami felhivja a figyelmet a kép- és hanganyagok
teltoltésének és megosztisinak veszélyeire. Ennél szigorubb fellépés lenne az, ha
a jogalkoto kifejezetten megtiltand vagy korlatoznd az ilyen szolgaltatasok mikodését.
A jelenleg lathaté technolégiai és trsadalmi tendencidk azonban éppen ezzel ellen-
tétes irdnyban hatnak, a kép- és videdalapu platformok népszerisége egyre névekszik,
és az altaluk nyujtott szolgdltatisok a mindennapok részévé viltak. A szabilyozé
hatésdgnak minden bizonnyal el kell fogadnia azt a tényt, hogy a személyek képmadsa
meggdllithatatlanul terjed a vilighalon, és hamarosan szinte mindenkirdl rendelkezésre
fog allni elegend§ forrdsanyag a j6 minéségl deepfake-videdk vagy hanganyagok elké-
szitéséhez. Ennek elismerése elvezet minket oda, hogy a megel6zés helyett a probléma
kezelésére és az azzal valé hosszu tavi egytittélésre kell kialakitani a szabalyrendszert.
Az elképzelhetd megolddsok egy része a deepfake-tartalmak készitésének tiltdsdra
vagy azok megjelolésére vonatkozik, mésik résziik a biometrikus arcfelismerd rend-
szerek miikodésének szabalyozdsira. A javaslatok harmadik irdnya pedig az eredeti
telvételek hitelességének biztositdsa dltal probalkozik kiszlirni a hamisitvanyokat.

A deepfake tiltdsa

A tiltds vagy biintetdjogi szankci6 kildtdsba helyezése a jogban altaldban u/tima
ratio jelleggel alkalmazhat6 eszkoz, mi azonban mégis els6ként tirgyaljuk. Ennek
oka az, hogy valészintleg ez a legkevésbé alkalmazhaté megoldds mind kozul.
A deepfake-technolégia hasznalatinak, illetve az erre haszndlhaté alkalmazdsok
tejlesztésének vagy elérhet6vé tételének tiltdsa ugyanis rendkivil talzé beavatkozas,
és nincs tekintettel arra, hogy ennek a technolégiinak zomében tdrsadalmilag
hasznos, illetve kart vagy kockédzatot nem okozé felhaszndlisi teriletei vannak.
A technoldgia legnagyobb potencidlis felhasznaléja a szérakoztatéipar: hollywoodi
filmstadidk a draga CGI vagy a kicsit elavult greendox technolégia helyett tudjak
hasznalni a szinészeikr8l készitett deepfake-felvételt, amelynek a segitségével ki
tudjak javitani a felvételkor észre nem vehet§ hibdkat, sziikség esetén utélag médo-
sithatnak a dialéguson, és nem kell nagy koltségen egy megismételt forgatasi napot
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tartani ezek miatt az apré korrekciék miatt.?! Ugyanigy alkalmas a technolégia
a szinészek arcinak fiatalitdsdra vagy oregitésére, ahogy a 2019-es év sikerfilmje,
az Irishman esetében mir lattuk. A deepfake-technoldgiat hasznélja a rekldmipar is
annak érdekében, hogy egy hiresség dltal elmondottakat minél t6bb nyelven tudjik
élethiien célba juttatni.’* Az oknyomozé Gjsdgirdk és a dokumentumfilmesek is
ortilnek ennek a lehet8ségnek, mert ezaltal képesek megvaltoztatni a védett vagy
veszélynek kitett forrasaik arcat és hangjat Ggy, hogy tovdbbra is szerepeltetik Sket
a képernyén. A deepfake-mdédszerekkel eldllitott hang- és képanyagok megjelennek
az oktatds tertiletén is: a Covid-jarvany altal is felerésitve egyre inkabb teret nyernek
a digitalis oktatasi formdk. Az oktaték szdmdra kivilo lehetéséget jelent az, hogy
az irott tananyag hangoskonyvvé alakitisihoz nem kell neki felmondani az egész
tankonyvet vagy a megirt eldaddsszéveget, hanem egy szovegolvasé szoftver segitsé-
gével —akdr a tandr sajat hangjdn megszdlalé — hanganyagga lehet alakitani az irott
szoveget. Ez a latassérilt emberek mindennapi életét is megkonnyiti, az irott sz6-
vegek hangga formdldsa dltal. A deepfake-technolégia ebben az esetben hozzijirul
ahhoz, hogy az emberi beszédhez jobban hasonlité intondciéji és beszédtempdéja
hanganyag késziilhessen el, elkeriilve a ,robotszerd” gépi hang monotonitisit.

Osszességében tehdt a deepfake tiltdsa szimos pozitiv hatdsu felhasznalasi
lehet6ségtdl is elzarnd a tarsadalmat. Emellett pedig egy ilyen tiltds igen nehezen
kivitelezhetd, hiszen a technolégia viszonylag egyszerten, olcsén, barki szdmara
hozzéaférhet6 médon megjelent mér a vildghdlén, igy annak a terjedését visszaszo-
ritani nem életszerd.

A deepfake megjelolése

Megoldis lehet a tiltds helyett az, ha a jogalkoté el6irja a tartalomkészit6k sziméra
a deepfake-tartalmak vildgos és j6l lithaté megjelolését. Ezéltal a médiatartalom
nézdje vagy hallgatéja nem esik tévedésbe a felvétel valédisdga feldl, hanem
egyértelmd lesz szaimdara az, hogy amit lit, nem valds felvétel, annak szereplGje
valéjdban nem tette vagy mondta azt, amit a felvétel bemutat. Ezen a nyomon in-
dult el az Egyesiilt Allamok kongresszusa, amely egy 2018-ban bizottsagi szinten
elbukott javaslat utin 2019-ben édtfogé térvényjavaslatot vett napirendjére ebben

a témaban: ez volt a DEEP FAKES torvény (Defending Each and Every Person
from False Appearances by Keeping Exploitation Subject to Accountability Act

3t Cooper Hood: How Deepfake Technology Can Change The Movie Industry. Screenrant, 2021. au-
gusztus 29.

2 Tgy példdul a David Beckham részvételével késziilt tarsadalmi céld kampanyban a futballsztar
kilenc nyelven mondja el a szévegét. Ldsd: David Beckham Speaks Nine Languages to Launch
Malaria Must Die Voice Petition. YouTube, 2019. dprilis 9.
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0f 2019).33 A torvényjavaslat a deepfake-médiatartalmak készit6i szaimdra legalabb
egyszeri szébeli és a képfelvétel teljes idtartama alatt lathaté vizualis figyelem-
telhivds megjelenitését irja els. A megjelolési kotelezettség megsértése vagy a je-
161és utélagos eltavolitisa miatt pedig 6t évig terjedd szabadsdgvesztés blintetést
helyez kildtdsba, és minden egyes ilyen felvétel utin 150 ezer dolldrig terjed6
magénjogi felelésséget dllapit meg. A térvényjavaslat eléremutaté eleme emel-
lett, hogy a csalds és hamis megszemélyesités biintetGjogi ténydllasit kiterjeszti
a deepfake-felvételek utjin valé elkovetésre is. A javaslat végiil nem emelkedett
torvényerdre, azonban fontos irinymutatasul szolgdl a jovébeni jogalkotdsi pré-
balkozasok szdmadra.

Az Eurépai Unié mesterséges intelligencidrdl sz616 rendelettervezete hasonlé-
képpen eléirja, hogy ,azon MI-rendszerek felhasznaléi, amelyek olyan, meglévé
személyekre, targyakra, helyekre vagy mas szervezetekre vagy eseményekre érzékel-
hetéen hasonlité képet, audio- vagy videotartalmat generalnak vagy manipuldlnak,
amely egy személy szimdra megtéveszté médon eredetinek vagy valésigosnak
tlnhet (,deepfake’), kozlik, hogy a tartalmat mesterségesen hoztdk létre vagy ma-
nipulaltak”.?*

A megjeldlés tehdt jarhaté at lehet arra a célra, hogy a deepfake-videdk, -képek
vagy -hangok ne keriilhessenek véletleniil egy biometrikus azonosité rendszerbe,
ahol azokat egy valés személy hitelesitésére vagy felismerésére haszndljik. Ilyen
esetekben az azonosité rendszer vagy az azt feliigyeld felhasznalé detektélja a viz-
jelet, és nem hasznilja ezt a felvételt a tovdbbiakban. Mindazoniltal a megjeldlési
kotelezettség csak az 8szinte szdndéka felhaszndldkat tartja tévol az ilyen magatar-
tastdl, a rosszindulatd timadodkra a jogszabalyi kotelezés vagy tiltds nincs hatdssal.

A biometrikus azonosit rendszerek miikodésének korldtozdsa

A biometrikus azonosité rendszerek fejleszt6i és a deepfake-hamisitvinyok el6-
allitoi kozott kiélezett fegyverkezési verseny zajlik. A kordbban mér bemutatott
amerikai térvényjavaslat a nemzetbiztonsdgi minisztérium (DHS) égisze alatt
kivinta létrehozni a deepfake-médiatartalmak felismerését kutaté részleget,
emellett tobb gazdasdgi szerepld is foglalkozik ilyen megolddsok fejlesztésével.
Szdmos technoldgiai megoldds létezik mér a hamisitott bejelentkezési adatok ki-
szlirésére, azonban ezzel egyiitt folyamatosan javul a deepfake-tartalmak mingsége

3% H.R.3230 — 116th Congress (2019-2020).

3 Eurépai Bizottsig: Az Eurépai Parlament és a Tandcs rendelete a mesterséges intelligencidra vonat-

Jogalkotdsi aktusok médositasarsl. COM(2021)206 végleges (2021. dprilis 21.). 52. cikk (3) bekezdése.
% When Seeing is no Longer Believing. Inside the Pentagon’s Race against Deepfake Videos. CNN,
(é. n.).
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is. Meglatisom szerint a megolddst az jelentené, ha a tavoli vagy jelenlétet igénylé
biometrikus azonosit6 rendszerek haszndlatit felvaltana mas, nehezebben meg-
szerezhetd vagy hamisithat6 azonositisi méd. A két- vagy tobbfaktoros hitelesités
szintén megolddst jelenthet erre a problémdra, ezért érdemes szorgalmazni annak
kotelez6vé tételét minden olyan esetben, ahol kép- vagy hangalapu hitelesités
torténik. Emellett a gazdasdgi szfériban vagy a maganéletben haszndlt biomet-
rikus azonosité rendszerek esetében a rendszer integritdsit, a kilsé behatolds
vagy tartalombehelyezés észlelhet8ségét folyamatosan biztositani és rendszeresen
ellendrizni kell.

A rendvédelmi szervek dltal haszndlt tivoli azonosit6 rendszerek esetében a hibds
azonositds — a fent mdr bemutatott okok miatt — még silyosabb kévetkezményekhez
vezethet.*® Ezért az ilyen rendszerek esetében — az EU rendelettervezetében foglal-
takhoz hasonlé médon — kételez8 érvénnyel rogziteni kell, hogy 6nmagédban a bio-
metrikus azonosit6 rendszer eredménye alapjan a hatésdgok nem tehetnek az egyén
jogait vagy szabadsdgit is érint6 lépéseket, azt valamilyen mds azonosité tényezével
(példaul mobilhelyadatok, helyszinen rogzitett nyomok) elStte meg kell erdsiteni.
A biometrikus tivoli azonosit6 rendszerek altal adott eredmények birésdg el6tti fel-
hasznéldsa sordn figyelembe kell venni a rendszer dltal adott eredmény bizonyossagi
(pontossagi) fokdt is, valamint biztositani kell az igy keletkezett bizonyiték vitat-
hatésiagit.’” Mindazonaltal érdemes itt felhivni a figyelmet arra is, hogy az ember
mint szemtanu legtobbszor pontatlanabb az azonositisban és felismerésben,® illetve
maga is ki van téve szdmos elfogultsdgi tényez6nek.*

Az eredeti felvételek integritdsinak biztositdsa

A hamisitvinyok megjel6lése a nyilvanossig tijékoztatdsa esetében j6 eszkoz lehet
a félreértések elkeriilésére. Ez azonban nem sziri ki a rosszindulatu aktorokat,
hiszen 6k eleve jogsérts cselekményt kivintak végrehajtani. A technoldgia mai
allasa azonban lehet8séget ad ennek a gondolatnak a megforditdsira is: el6 lehet
irni az ,eredeti” felvételek megjelolésének kotelezettségét és azok integritdsinak
ellendrizhetdségét. A digitalis hang-, kép- vagy videdfelvétel készitését kovetSen

% Rachel S. Fleischer: Bias in, Bias out: Why Legislation Placing Requirements on the Procurement
of Commercialized Facial Recognition Technology Must Be Passed to Protect People of Color. Public
Contract Law Journal, 50. (2020), 1. 65.

37" Ari B. Rubin: A Facial Challenge: Facial Recognition Technology and the Carpenter Doctrine.
Richmond Journal of Law & Technology, 27. (2021), 2. 24-34.

38 Hal Arkowitz — Scott O. Lilienfeld: Why Science Tells Us Not to Rely on Eyewitness Accounts.
Scientific American, 2010. janudr 1.

% Mollie McGuire — Kathy Pezdek: Birds of a Feather get Misidentified Together: High Entitativity
Decreases Recognition Accuracy for Groups of Other-Race Faces. Legal and Criminological Psychology,
21. (2016), 1. 202-211.
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a felvevékészilék a mentett fajlrél egy biztonsigos és titkositott matematikai le-
nyomatot (igynevezett hash) tud késziteni. Ez a kulcs az adott médiatartalomra
jellemz8, egyedi azonosité lesz. Ha késébb ellendrizni szeretnénk azt, hogy nalunk
az eredeti fijl vagy egy médositott viltozat van-e, nincs mds tennivalénk, mint
elkésziteni a sajit fijlunk hash lenyomatit és 6sszevetni az eredetivel. Ha a do-
kumentumon barmilyen mdédositst eszk6zoltek, akkor a két hash-érték nem fog
megegyezni. Igy gyorsan ellendrizhets az, hogy a felvevékésziilékbél szirmazé
eredeti tartalmat latjuk, vagy pedig egy médositott valtozatot.

A hash-érték generildsa és tiroldsa mellett egy mdsik modern technoldgiit,
a blokklancokat is segitségiil hivhatjuk. Egy felvétel els6 nyilvinos kozzététele vagy
elkészitése esetén a felvétel hash-értékét blokklancon tdrolhatjuk, amely a felvétel
minden késébbi médositisit (akar egyszerd képszerkesztési vagy vigasi miveleteket)
megmdsithatatlan és kitorolhetetlen médon rogziti és tarolja. Igy elvileg nyomon
kovetsvé vilik az, hogy ki (vagy mely eszkoz), mikor és milyen médositdsokat hajtott
végre a felvételen. Ha a blokkldnc nem folytonos, sériilt vagy nem érhetd el, akkor
gyanakodhatunk a manipuldciéra.

A fenti két megoldds egyttt hozzajrulhat a felvételek hitelességébe vetett kozbi-
zalom megdrzéséhez, elésegiti a hamisitvanyok kisz(irését és a visszaélések megaka-
dalyozasat. Ezek alkalmazasihoz arra van sziikség, hogy a jogalkot6 a hang- és kép-
telvételek készitésére alkalmas eszk6zok gyartéival vagy forgalmazéival szemben
eléirja ezeknek a miszaki megolddsoknak a beépitésére vals kotelezettséget. Tgy
néhany év alatt a lakossag és az izleti felhaszndl6k birtokdban mar olyan eszkézok
lesznek, amelyek maguk hitelesitik az dltaluk készitett felvételeket.

Osszegzés

A biometrikus — és kulondsen a hang-, illetve képalapti — azonosité megolddsok
egyre szélesebb korben nyernek teret a mindennapjainkban, az tizleti felhasznalastol
a szérakoztaté elektronikan 4t a rendvédelmi szervek altali hasznalatig. Informatikai
szempontbdl a felhaszndl6 azonositisdra kifejezetten megbizhaté megoldasként
szoktdk feltételezni ezeket, azonban a kozelmult tirsadalmi és miszaki fejlédése
ezt megkérdGjelezi. A kép- és hangfelvételek hamisitdsdra hasznalhat6, mesterséges-
intelligencia-alapt ugynevezett deepfake-technolégia lehetévé teszi azt, hogy kells
mennyiségi forrisanyag (az érintett személyrdl készilt felvétel) rendelkezésre dlldsa
esetén nagyon meggy6z3 hamisitvinyokat készithesstink. Tekintettel arra, hogy
a kozosségi portalok, kép- és videdmegoszté oldalak felhasznaléi sajat maguk szol-
galtatjak nagy mennyiségben ezt az elérhet6 nyersanyagot, azt kell feltételezniink,
hogy mara mar szinte barkirdl készithet6 deepfake-felvétel. Ezek segitségével pedig
megtéveszthetSk a biometrikus azonosité rendszerek, aminek — attdl fiiggéen, hogy
mire haszndljik az azonosité rendszert — akdr sulyos egyéni és tdrsadalmi kovet-
kezményei is lehetnek.
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A tanulményban koriljartuk a megolddsra nyitva dll6 lehetSségeket és a je-
lenleg 1étezs vagy tervezett jogalkotdi vdlaszlépéseket. Arra jutottunk, hogy
a deepfake-tartalmak megjelolése csak annyiban hasznos, amig annak eld4lli-
t6ja j6 szdndéku, jogkovetd magatartst tanusit. A rosszindulati aktorok ellen
egyteldl az azonosité rendszerek megerésitésével, illetve korlatozott hasznalha-
tésaguk és kockazatos mivoltuk elismerésével védekezhetiink. Mastelsl pedig
bemutattuk azt a koncepciét, amely a jelenlegi — a hamisitvinyok megjelolésére
koncentrilé — jogalkotéi gondolkoddsmédot megforditja, és az eredeti felvételek
megjel6lését és nyomonkdvethetSségét irja el6. Ez a megoldis, a felvételt készitd
hardvereszkozokbe kédolva, hozzdjarulhat a rosszindulatd manipuldcié elleni
védekezéshez.

“It’s Time to Change It” — The Fundamental Rights Risks of Using Facial Recognition Systems in
the Age of Social Media and Deepfake

Abstract

Recent advances in technology have made it possible to create more accurate remote facial recognition
systems than ever before. We encounter these systems every day: this is how our smartphone
recognises us, we enter our workplace using this method, and there is such an algorithm behind the
surveillance camera systems on the streets. In this study, we draw attention to the fact that, although
it is getting more and more popular, the use of a facial recognition system involves a number of
legal risks; using the large amount of imagery available from someone on the World Wide Web, it
became possible to create fake images of a person, which can deceive even advanced facial recognition
systems. Therefore, in this study, we propose solutions to regulate the operation of facial recognition

technology and to effectively combat the abuse of facial images.
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