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Az online platformok hasznélatdban rejlg veszélyek:
a dezinformaicié és a kibertamaddsok jogi kockdzatai

A modern technoldgidk rosszindulatd haszndlata mogott meghtizodé motivicié gyakran irdnyulhat
kézvetlenil a kézbeszéd befolyasoldsira: manipuldlt dllaspontok generdldsara, vagy a vitiban mdr
egyébként is jelen 1év6 dlldspontok felnagyitdsdra, vagy éppen relativizaldsira. Példdul az automa-
tizélt eszkozok (,botok”) segitségével létrehozott kozlések, illetve hozzdszéldsok hamis képet ala-
kithatnak ki az olvaséban az adott téméban a tirsadalomban jelen 1év6 dlldspontokrdl, illetve azok
tényleges stlydrdl, timogatottsagdrdl. Ezenkiviil 4j kihivést jelent a mesterségesintelligencia-alapi
deepfake-technoldgia térnyerése. Az igy létrehozott tartalmak sdlyos karokat okozhatnak mind
az egyénnek, mind a kézosségnek: a maginszemélynek okozott kdrokon tal a deepfake hozzajirulhat
a demokratikus dontéshozatali eljirasok torzitisihoz és a vdlasztisi eljirds manipuldciéjahoz, ezzel
eroddlva a kézbizalmat és silyosbitva a tirsadalom megosztottsigit. Mindemellett biintetéjogi
kérdéseket is felvethet.

A kiberbtin6zés egyre jelentSsebb tdrsadalmi és gazdasigi karokat okoz, ami sérti az egyének
alapvetd jogait, illetve veszélyt jelent a jogallamisigra és a demokratikus tirsadalmak stabilitdsira
egyardnt. A visszaélések szamdra 4j szinteret biztositanak az online platformok. A felhasznalok
sokszor nincsenek tisztiban a virtudlis jelenléttel jaré veszélyekkel, a megosztott informécidk ké-
vetkezményeivel. Ezért az internetes platformokat és felhasznaléikat éré kibertdmadasok gyakran
irdnyulnak a személyes adatok vagy egyéb érzékeny adatok megszerzésére, amelyek akdr tovdbbi
bincselekmények elkdvetéséhez is felhasznalhatdk (példdul csalds és zsarolds stb.). Ezenkiviil f6leg
a kozosségi oldalak alkalmasak a kiilonb6z8 rosszindulatd programok, illetve jogellenes tartalmak
terjesztésére. Kiilonosen nagy veszélyt jelentenck mindezek a jelenségek a jarvinyhelyzetben, amikor
szinte mindannyian a kordbban megszokottnal jéval tobb id6t téltiink az online térben.
Tanulmdnyunkban a jogi szabdlyozds f6bb lehetséges tovibblépési irdnyait keressiik e komplex prob-
lémakoér kezelésére. Milyen eszkozokkel lehet hatékonyan fellépni a vélemények szabad dramldsa
érdekében az uj fenyegetésekkel szemben, hogy megvédjik a plurilis tirsadalmi és politikai rend-
szernek ezt a nélkiilozhetetlen eléfeltételét? Es a kozosségi szintd fellépés megalapozisaként hogyan
oltalmazhatjuk meg az internetes platformokon kozérdeki kérdésekben tdjékozddé felhasznilokat
a kibertérbdl érkezd dezinformdciés timadasoktdl?

Az egyes alapvets jogokat hatrinyosan befolydsold kibertdimaddsokkal szembeni eredményes fel-
1épéshez kombindlt eszkozrendszerre van sziikség, meg kell teremteni az érdemi ellenintézkedések
technoldgiai, gazdasigi, személyi és jogi feltételeit egyardnt. Jogi tekintetben rogziteni kell, hogy
milyen garancidkat kell nyujtania a platformszolgédltatéknak a kibertimadasok és jogellenes tar-

talmak kivédése érdekében minden egyes felhaszndlénak, ezek rendelkezésre dlldsanak folyamatos
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ellendrzésérdl pedig jogi eszkozokkel is szitkséges lenne gondoskodni. Ezenfelil a platformon
megosztott tartalmakkal, illetve az izemeltetd részére rendelkezésre bocsitott személyes adatokkal
kapcsolatos visszaélés esetén vildgos felel8sségi viszonyokat kell teremteni, rendezni kell, hogy a vé-
dekezés milyen korben a platform tGzemeltetSjének, illetve felhaszndléjinak a feleldssége. Tanulma-

nyunkban ezeknek a kihivisoknak a kezelésére vizolunk fel szabalyozisi alternativikat.

Bevezetés

Az elmult években a kozosségi média a digitilis kommunikaciénk f6 csatorndjiva
valt, és ma mar szamos olyan platformot tartalmaz, amelyeket a , kiberbin6z6k” is
elészeretettel kihaszndlnak. ! Mar megjelentek tobbek kozott a Facebookon kivil
az Instagramon, a Twitteren, a Snapchaten, a WhatsAppon és legutébb a Teleg-
ramon, utébbi egy bor funkciéval rendelkezd tizenetkiilds alkalmazds. Az online
platformok koérében tehit a kozosségi média egyes platformjai kétségtelen, hogy
a kiberbiin6zés 1j szintereivé valtak. Az alabbi eseteket mutatjuk be részletesen
e témakoron belil: a kibertdmadésok (hacking és malware), adathaldszat és adat-
szivargds, online csaldsok és zsaroldsok, valamint a deepfake-technoldgia haszna-
lataban rejls veszélyek.

A tanulmdny masodik felében arra keressiik a vilaszt, hogy milyen eszkozokkel
lehet hatékonyan fellépni a vélemények szabad dramldsa érdekében a kozosségi mé-
didban megjelend Gj fenyegetésekkel szemben, hogy megvédjiik a plurélis tirsadalmi
és politikai rendszernek ezt a nélkiilozhetetlen el6feltételét. Tovabbd a k6zosségi
szinti fellépés megalapozasaként hogyan oltalmazhatjuk meg az emlitett internetes
platformokon kézérdeki kérdésekben tdjékozodé felhasznalokat a kibertérbél érkezd
dezinformaciés timaddsoktol.

A kiberblinézés szamos fontos inditékdt részletesen elemezte mar a vonatkozé
hazai és nemzetkozi szakirodalom,? magunk is roviden kitériink t6bb ilyenre tanul-
médnyunkban. A kozvélemény alakitdsa, a dontéshozatal befolydsoldsa és a politikai

! Jelen tanulmany a Nemzeti Kozszolgdlati Egyetemen 2021. méjus 27-én tartott Internetes plat-
formok kora — tdrsadalmi hatdsok é szabdlyozdsi kibtvdsok cimi konferencidn elhangzott el6adds irdsos
viltozata. A 128976; a 138965; valamint a 2019-2.1.11-TET-2020-00243 szami NKFIH palyazat
és a Mesterséges Intelligencia Nemzeti Laboratérium keretében az Innoviciés és Technolégiai Mi-
nisztérium, valamint a Nemzeti Kutatisi, Fejlesztési és Innoviciés Hivatal timogatédsival valésul
meg.

2 Lésd ehhez bvebben David S. Wall: Cybercrime, Media and Insecurity: The Shaping of Public
Perceptions of Cybercrime. International Review of Law, Computers and Technology, 22. (2008),
1-2. 45-63.; Alisdair A. Gillespie: Cybercrime: Key Issues and Debates. New York, Routledge, 2019;
Marija T. Britz: Computer Forensics and Cyber Crime: An Introduction. London, Pearson, 2013; Nagy
Zoltin Andrés: Bincselekmények szdamitigépes kornyezetben. Budapest, Ad Librum, 2009; Szathmary
Zoltan: Biindzés az informdcids tdrsadalomban. Alkotmdnyos biintetGjogi dilemmdk az informdcids tdrsa-
dalomban. PhD-értekezés. Budapest, PTE A]K, 2012; Mezei Kitti: A kiberbiinozés aktudlis kibivdsai
a biintetéjogban. Budapest, UHarmattan — TK JTI, 2020.
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haszonszerzés azonban olyan motiviciék, amelyekrél kevesebb szé esett eddig
az online térben végrehajtott timaddsok hatterének kutatdsakor. Talin ez az oka
annak is, hogy a kérdéskor jelent6ségéhez képest csak kevés tanulmény foglalko-
zott eddig az 4j technolégidknak a széldsszabadsdg érvényesiilésére, a politikai
vélemények piacira gyakorolt hatdsaival.® Azonban egyre tobbszor meriil fel ezen
osszefiiggések alaposabb megismerésének igénye, és egyre vildgosabb az is, hogy
a kovetkezd idGszakban tovabb novekedhet az Gj technoldégidk hatdsa a kozéleti
vitikban. Ezért is tartjuk kilonésen fontosnak, hogy a széldsszabadsdg aktualis
kérdéseivel, illetve a kiberblin6zéssel foglalkozé szakemberek egymassal 6sszefogva
torekedjenek e komplex teriilet torvényszeriségeinek feltirdsira és a vonatkozé
szabdlyozds alapelveire, valamint konkrét tartalméra vonatkozéan kozos javaslatok
megfogalmazisira.

A kiberbiin6zés fogalma

Mindenekel6tt fontos egy rovid fogalmi dttekintést nydjtanunk a kiberblinézés
kapcsdn. A kibertér (cyberspace) kifejezést — a kibernetika és a tér szavak osszevo-
nasabdl — William Gibson amerikai iré alkotta meg az 1982-ben megjelent Izzd
krém (Burning Chrome) cimt novelldjiban, amely késébb a Neuromdnc (Neuromancer)
cimd regénye dltal vélt ismertté. Gibson a kibertér elnevezést hasznalta a globalis
szamitégépes hdlézatra, amely 6sszekoti az embereket, a szamitégépeket és az in-
formiéciéforrasokat. Az ebbdl képzett angolszdsz cybercrime nyoman honosodott
meg az dltalunk haszndlt kiberblin6zés sz6. A cybercrime elnevezés haszndlata
napjainkban széles korben elterjedt, kiilonésen a nemzetkozi szakirodalomban, de
példaul a Budapesti Egyezmény* (Convention on Cybercrime) is ezt alkalmazza.

A nemzetkozi szakirodalomban tobb szerzé is, igy Jonathan Clough,® Peter
Grabosky?® és Susan W. Brenner” is a kiberb(inézésre mintegy gytjt6fogalomként
tekint, amelynek két {6 kategéridja kiilonboztetheté meg: az egyik azon deliktumok

3 Példaként lasd Bartoki-Gonczi Baldzs: A keresémotorok és a szoldsszabadsdg kapcsolata. Meg-

kozelités és szabalyozisi javaslatok az Eurépai Uniéban és az Egyesult Allamokban. Iustum Aequum
Salutare, 14. (2018), 1. 157-194.; Klein Tamis: Keresémotor-szolgiltatok és az internetes sz6lassza-
badsdg. In Koltay Andras — Nyakas Levente (szerk.): Tanulmdnyok a technoldgia- és cyberjog néhdiny
aktudlis kérdésérsl. Budapest, Médiatudomaényi Intézet, 2018. 26-29.; valamint Koltay Andrés: Az 4j
média és a szoldsszabadsig. A nyilvdnossdg alkotmdnyos alapjainak djragondoldsa. Budapest, Wolters
Kluwer, 2019; Bernit Torok: Platforms and Fundamental Rights: The Case of Social Media and
Freedom of Speech. Hungarian Conservative, 1. (2021), 2. 42—47.

* Az Eurépa Tandcs Budapesten, 2001. november 23-dn kelt Szdmitdstechnikai biinozésrél szolo
egyezménye, amelyet a 2004. évi LXXIX. torvénnyel hirdettek ki Magyarorszigon.

5 Jonathan Clough: Principles of cybercrime. Cambridge, Cambridge University Press, 2015. 10-11.
¢ Peter Grabosky: Cybercrime. London, Oxford University Press, 2016. 8-9.

7 Susan W. Brenner: Cybercrime: Criminal Threats From Cyberspace. Santa Barbara (CA), Praeger,
2010. 39—-47.
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csoportja, amelyek kizdrélag informdciés rendszerekkel (példaul szimitégépekkel,
azok halézataval vagy egyéb informiéciés és kommunikéciés technolégidk haszna-
lataval) kovethetdk el. Jellemz8en az ilyen blincselekmény tirgya az informacids
rendszer. Ez a tisztdn informatikai bincselekmény vagy kiberbtincselekmény
az Ugynevezett cyber-dependent crime (példaul szamitégépes virusok haszndlata,
hacking stb.).

A misodik, tigabb kategéridba tartoznak azok a hagyomdnyos biincselekmé-
nyek, amelyeket az informécids rendszerek felhasznaldsaval kovetnek el (példaul
a csalds, a zsarolds, a gyermekpornogréfia, a szerzdi jogi jogsértések, a zaklatds stb.).
Ez az Ggynevezett cyber-enabled crime esetkore, amikor az informdciés rendszer
a blincselekmény elkovetésének az eszkoze.®

Mindezekre tekintettel megéllapithatd, hogy a kiberbilinézés esetén egyrészt
olyan tj tipusu biincselekményekrél beszélhetiink, amelyek kizardlag az informaciés
rendszerek segitségével kovethetSk el, és olyan specidlis védett jogi tirggyal ren-
delkeznek, mint amilyen az informacids rendszer vagy adat. Masrészt idetartoznak
azok a hagyomdnyos blincselekmények is, amelyek sokkal konnyebben elkévetheték
az 0j eszkozok segitségével.

Az informatikai kérnyezetben elkovetett blincselekmények motivumai, céljai
altalanossdgban nem térnek el a valds térben elkovetett biincselekményekétsl, mert
ugyanugy elkovethet8k haszonszerzés vagy karokozds céljabél, valamint az adatok,
titkok kifiirkészése végett vagy akdr szexudlis indittatisb6l. A manipuldcié atjan,
dezinformacidk terjesztésével elérhetd politikai haszonszerzés azonban olyan
motivumokat is bevonhat ebbe a gondolkoddsba, amelyek a hagyomanyos biin-
cselekmények kapcsdn nem relevansak. Taldn ez is az egyik oka annak, hogy ezek
a vonatkozasok eddig kevesebb figyelmet kaptak, holott salyuk a virtualis vilag
biinelk6vetsi szimidra egyre jelentésebb.

A kiberbiinézésbe tartozé biincselekmények szabilyozasa a biintetSjog kérében
alapvet8en nemzeti hatdskor, mivel a blintetSjog tipikusan — de nem kizdréla-
gosan — egy dllam belsé joghatdsagi korébe tartozik, tehdt a nemzeti biintetjogok
tudjak a leginkdbb kezelni a kérdést. Ezért jelen tanulmdnyban a hazai biintet8jogi
rendelkezésekre tekintettel vizsgaljuk a kiberbiinozés egyes eseteit. Fontos azonban
megjegyezni, hogy a hazai jogra jelentés hatdssal van e téren az emlitett Budapesti
Egyezmény és ennek kiegészits jegyz6konyve,” valamint a vonatkozé unids szaba-

8

Clough (2015): i. m. 10-11. A cyber-related crime elnevezést hasznilja az Egyesiilt Allamok Igaz-
sdgligyi Minisztériuma, amikor a hagyomanyos biincselekmény elkévetésének eszkoze a szamitégép,
mig a Budapesti Egyezmény is utal arra, hogy azon biincselekményeket foglalja magaban, amelyeket
a szamitogép hasznalatdval kovetnek el. Lasd ehhez U.S. Department of Justice: 7he National Infor-
mation Infrastructure Protection Act of 1996, Legislative Analysis. 1996; Council of Europe: Explanatory
Report to the Convention on Cybercrime. European Treaty Series, 185. (2001). 79. cikk.

? 2003-ban a Budapesti Egyezményt kiegészitették a szamitdstechnikai rendszerek atjan megva-
16sitott rasszista és idegengyilols cselekmények biintetenddvé nyilvanitisardl szol6 jegyzSkonyvvel.
2017 szeptemberében pedig az Eurépa Tandcs ugy dontétt, hogy elkésziti az egyezmény masodik ki-
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lyozés (példdul az informdciés rendszerek elleni tdmaddsokrél sz6lé 2013/40/EU
iranyelv).

A kiberbiin6zés egyes esetei az online platformokon

Irasunkban az online platform alatt a vélemények és informaciok széles kérben
valé terjesztésére, illetve kommentdlasdra alkalmas online kommunikaciés felii-
leteket tekintjiik dt. Az tzleti élet is egyre inkabb e platformoktdl fiigg, valamint
a magédnszemélyek is nagy szdmban vannak jelen ezeken az online feliileteken.
A koronavirus-jarviny pedig fokozta az online jelenlétet. A felhasznilok sokszor
nincsenek tisztdban az online jelenléttel jar6 veszélyekkel, a megosztott informécick
kovetkezményeivel. Ennek eredményeképpen a szenzitiv adatokat az illetéktelen
személyek egyre konnyebben tudjik megszerezni (példaul az erre a célra kifejlesztett
rosszindulatd programokkal, adathaldsz és egyéb médszerekkel). A kozosségimé-
dia-platformok tehat a hackerek szimdra konny( utat kindlnak, hogy elérjék vagy
feltérképezzék a kivilasztott célpontjaikat. A kozosségimédia-felhaszndlok névekvd
szdma vonzovi tette az online platformokat a kiberbtin6z6k szamadra, ami azt jelenti,
hogy példaul a rosszindulatd programok, avagy malware-fertézések™ {6 forrdsava
véltak, amelyek mind a maginszemélyeket, mind a véllalkozdsokat egyarant érintik.
A probléma egyre jelentSsebb, e platformok kiilonsen alkalmasak a rosszindulata
programok terjesztésére, mert dltaliban tobb képet, videdt, hirdetést és igynevezett
plugineket jelenitenck meg. Ezenkivil a kozosségi halézatokon keresztiili interakcié
jellege elsegiti a fert6zés gyors és zokkenémentes terjedését, ezt a problémat bo-
nyolitja az a tendencia, hogy a k6z6sségi média lehet6vé teszi a felhasznaléi profilok
tobb platformon torténé megosztisit. Az egyik tipikus példa erre a Facebook
Messengeren taldlhaté adathaldsz linkek voltak, amelyeket arra hasznéltak, hogy
az dldozatokat egy YouTube-ra hasonlité oldalra dtirdnyitsdk. Egy frissités letoltése

egészits jegyzSkonyvét, amely egy hatékonyabb és egyszeriibb kolcsonos jogsegélyrendszerre irdnyuls
rendelkezéseket tartalmazna. E rendszer lehet6vé tenné a kozvetlen egytittmiikodést az egyezmény
egy masik részes dllamaban székhellyel rendelkezé szolgaltatokkal, a kereséseket pedig hatdrokon
dtnyuldan is lehetne végezni. A jegyz8konyv erdteljes biztositékokat és adatvédelmi kovetelményeket
fog tartalmazni. Egy ilyen megallapodas elnye, hogy akar vildgszerte alkalmazhatévd vilhat. Lasd
err6l Jennifer Daskal — Debrae Kennedy-Mayo: Budapest Convention: What is it and How is it Being
Updated? Cross-Border Data Forum, 2020. jalius 2.

10" A malware a malicious software, vagyis a rosszindulata szoftver roviditése, ami arra utal, hogy
dltalaban ezeket a kdrtevd programokat hasznéljak arra, hogy jogosulatlanul behatoljanak az informa-
ciés rendszerekbe, vagy médositdsokat végezzenek a felhaszndlé tudta és hozzajaruldsa nélkdl, és kart
okozzanak az adatokban. Egyre gyakrabban haszniljik fel ezeket arra, hogy bizalmas adatokhoz
férjenek hozzd, amelyek elésegitik a tovdbbi csaldsokat vagy egyéb jogsértéseket (példdul zsarolds,
személyazonossdg-lopds stb.). A kdrtékony programok kilonbdzé fajtdirdl bévebben ldsd Sorbdn
Kinga: Virusok és zombik a biintet6jogban. Az informacids rendszer és adatok megsértésének biintets

anyagi és eljirdsjogi kérdései. In Medias Res, 7. (2018), 2. 376-377.
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utdn a felhasznalékat rosszindulatd programmal fertdzték meg, amely képes volt
a jelszavakat és egyéb szenzitiv informécickat megszerezni."

A rosszindulatd programok terjesztése jellemz&en posztok vagy tizenetek
forméjaban torténik, példdul a fert6zott hirdetésekre kattintisokkal, illetve isme-
r6s6k altal megosztott tartalmakkal (példdul vicces videdkkal, képekkel, hirekkel
és hirdetésekkel), tovibba a telepitett pluginek és alkalmazdsok (példdul jatékok
és tesztek) révén. Gyakran tzenetként kiildenek rosszindulati programokat, vagy
egy weboldalra irdnyitanak dt, de megjelent mér a drive-by downloads is, ami
azért kilonosen veszélyes, mert ekkor a malware magiatdl letoltédik, kihasznalva
a rendszer sebezhetdségét, a weboldalba vagy alkalmazasba illesztve. A kozosségi
oldalakon gyakran taldlkozhatunk dgynevezett borokkal, amelyek alkalmasak
az automatikus tizenetek generaldsdra és a rosszindulatd programok terjesztésére.
Példaul a Facebook Messenger programban taldlhaté charbot alkalmas lehet arra,
hogy automatikusan szétkiildje az akdr btincselekményt is magéban hordozé tize-
neteket.'? A rosszindulati programokon kiviil pedig gyakori a személyes vagy tzleti
céllal hasznilt felhaszndléi fickok feltorése (ez az Ggynevezett hacking, avagy jogo-
sulatlan belépés esete), amelynek kovetkeztében dtveszik az irdnyitdst a fiok felett,
és hozzdférnek minden a fickhoz k6t6dé adathoz (példdul bankkértya- és egyéb
személyes adatokhoz). Gyakran olyan fi6kokat céloznak, amelyek ,ellendrzottek”.
Az ilyen timaddsok elkertlése érdekében kilonosen fontos a kétlépesds azonositds
bedllitdsa a felhaszndldi fickokndl. Ezek a vizsgilt esetek mind az informacids
rendszer elleni blincselekményekhez kapcsolédnak: az elkovetSk az informacids
rendszer vagy adat megsértését kovetik el (Btk. 423. §), ha jogosulatlanul, a tech-
nikai intézkedés kijatszasival belépnek a felhasznaléi fickba, vagy jogosulatlanul
adatmanipuldciét hajtanak végre a rosszindulatd programmal, illetve az informdciés
rendszer felhasznaldsdval elkovetett csalds valésul meg (Btk. 375. §), ha példaul
a jogosulatlanul megszerzett bankkdrtyaadatokkal tranzakciékat hajtanak végre.

A kiberbiztonsdgban a leggyengébb lincszem az ember. Az esetek dontd tobbsé-
gében ugyanis minden sikeres tdmadds mogott a sértetti kozrehatas 4ll,* és éppen
ezért az elkovetSk gyakran elényben részesitik a social engineering timaddsokat
(a célszemély megtévesztésével megvaldsitott timaddsok tartoznak ebbe a korbe,
példaul az elkévets adathaldsz levélben megbizhaté személynek vagy szervezetnek
adja ki magit annak érdekében, hogy bizalmas informécidkat csaljon ki az dldo-
zattdl) ™ a technikai jellegd megolddsok alkalmazdsa helyett. Kevin D. Mitnick

1 Michael McGuire: Into the Web of Profit: Social Media Platforms and the Cybercrime Economy.
Cupertino (CA), Bromium, 2019. 7-8.

12 Ambrus Istvan: Digitalizdcid és biintetéjog. Budapest, Wolters Kluwer, 2021. 46.

13 Parti Katalin — Kiss Tibor: Az informatikai blinozés. In Borbiré Andrea et al. (szerk.): Krimino-
légia. Budapest, Wolters Kluwer, 2017. 506.

14 Abdullah Algarni — Yue Xu — Taizan Chan: An Empirical Study on the Susceptibility to Social
Engineering in Social networking sites: the Case of Facebook. European Journal of Information Systems,
26.(2017), 6. 661-687.
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szerint a pszicholégiai manipuldcié kénnyedén megkerili a technolégiai akaddlyokat
(példaul tiizfalat vagy egyéb védelmet) a befolydsolds és megtévesztés segitségével.

Az egyik oka annak, hogy a kozosségi média kilonosen kedvelt az elkévetSk
korében, hogy jelenleg meglehetSsen konnyi dlprofilt 1étrehozni. A Facebooknak
nemrég tobb mint 5 millidrd dlfiékot kellett torélnie az egész platformjarol.
Az alprofilokat jellemzden arra haszndljak, hogy megtévesszenek mas felhasznd-
l6kat, példdul az emlitett social engineering médszerekkel ravegyék Gket arra, hogy
a fert6zott linkekre kattintsanak, vagy akar szenzitiv informaciékat osszanak meg.

A Nemzeti Adatvédelmi és Informaciészabadsdg Hat6sig kapesolédé gyakorlata
alapjan killonosen blincselekmény gyandjit kelté tigyeknek tekinthet6k az olyan
esetek, ha ismeretlen személyek a felhaszndl6 nevében és fényképei felhasznaldsdval
a kozosségi oldalon dlprofilt hoznak létre. Ezen az alprofilon keresztiil a meg-
személyesitett felhaszndl6 valédi ismerGseit jeloli be az elkovetd, és a felhasznalé
nevében tizeneteket kiild, bejegyzéseket tesz kozzé. A cél gyakran az érintett le-
jaratdsa, hirnevének rontdsa masok el6tt, és ez jelentds érdeksérelemmel jérhat.'
Eléfordul az is, hogy masok személyes adatait hasznéljik fel biincselekmények
elkovetéséhez (példaul az alprofilon keresztiil pénzt vagy bankkdirtyaadatot csalnak
ki mds gyanutlan felhaszndléktdl). Az alprofilmédszer sordn gyakran mds felhasz-
nilé személyes adatait (példdul nevét és fotéit) hasznéljak fel, amit akdr tovibbi
csalds vagy zsarolds kovethet (példdul ilyen az dgynevezett romantikus csalds esete,
amikor az illet8 a kozosségi oldalakon a tarskeresési szindék latszatdval a masik fél
bizalmaba férkézik, és tévedésbe ejti, vagy a megszerzett kompromittdlé képekkel
zsarolja az illet6t). ' Az dlprofilok esetében leggyakrabban tehdt a személyes adattal
visszaélés biincselekménye meriilhet fel (Btk. 219. §), ha az elkovets mds személyes
adatait jogosulatlanul kezeli az adatvédelmi rendelkezések megszegésével, haszon-
szerzési célbdl vagy jelentSs érdeksérelmet okozva. Ezenkivil kihivést jelentenek
az adatszivargdsok, amikor nyilvinossdgra hozzdk a kozosségimédia-platformok
felhaszndléinak tomeges személyes adatait, aminek adatvédelmi jogi kovetkezményei
is vannak (lasd Cambridge Analytica-botriny)."”

Az online csaldsok gyakran ugy valésulnak meg, hogy kozszereplék nevében
tesznek kozzé tartalmakat. Példdul a Twitteren egy tzenet volt elérheté Elon
Musktél, ,Dojo 4 Doge” cimmel, és erre az Gizenetre valaszoltak a csaldk, és meg-
osztottak egy linket is. A csabité Uzenet egy profi weboldalra vezetett, ahol arra
probéltik ravenni a litogatdkat, hogy kiildjenek bitcoint éllitélag Elon Musknak,

15 Péterfalvi Attila — Eszteri Déniel: A személyes adatok biintetSjogi védelme Magyarorszdgon
és a Nemzeti Adatvédelmi és Informéciészabadsig Hatésdg kapcsolédé gyakorlata. In Gorog
Mirta — Menyhérd Attila — Koltay Andrés (szerk.): 4 személyiség és védelme. Az Alaptorvény VI. cik-
kelyének érvényesiilése a magyar jogrendszeren beliil. Budapest, ELTE AJK, 2017. 411.

16 Gyaraki Réka: A kozosségi média hatdsa a kiberblincselekmények elkévetésére. Magyar Rendészet,
21.(2021), 2. 77.

17 Margaret Hu: Cambridge Analytica’s black box. Big Data &3 Society, 7. (2020), 2.; valamint lasd
err8]l Chris Hoofnagle: Facebook in the Spotlight: Dataism vs. Privacy. JURIST, 2018. 4prilis 20.

325



Mezei Kitti — Szentgdli-T6th Boldizsir

mert ha ezt teljesitik, akkor révid idén belil Musk befektetéseinek készonhetGen
a duplajat fogjik visszakapni, s6t a honlapon olvashaté volt, hogy a bizonyos 6sszeg
feletti killdsk megkaphatjak a f6dijat is, amely egy Tesla Model S lesz.'® A ko-
z6sségi média platformjain egyre tobb befektetési és kriptovaluta-csalds jelenik
meg (gyorsan megtériilé befektetéssel kecsegtetd ajanlatok formajiban), amelyek
kihaszndljak e virtudlis fizetGeszkozok és az Gj tipust befektetések népszertiségét
(példdul a Twitteren tobb mint 15 ezer botot azonositottak a kriptovaluta-csaldsok
kapcsin). Biintetjogi aspektusbdl vizsgilva ezek az esetek jellemz8en hagyomi-
nyos csaldsnak (Btk. 374. §) mindsiilnek, amelyek sordn természetes személyeket
haszonszerzési célzattal tévedésbe ejtenek, és ezzel kart okoznak.

A misik téma, amellyel érdemes kiilon foglalkoznunk, az az online szexualis zsa-
rolds (sextortion), amely mind a felnStteket, mind a gyermekeket érinti, azonban utéb-
biak kiilonosen veszélyeztetettek.' Utbbi esetben az elkovetd a gyermek bizalmaba
térkszik (példaul a felndtt fiatalkorinak adja ki magit, és baritkozik a gyermekkel,
kifejezetten szexudlis tartalmu anyagot mutat neki, hogy csokkentse a szexualitishoz
kapcsolédé gitldsait), és kihaszndlja a sebezhetdségét. Ezt annak érdekében teszi,
hogy a gyermeket dbrazol6 szexudlis jelleg(i képekhez vagy videdkhoz jusson hozzd,*
amit végil a zsarolds fézisa kovet. Az elkovets kényszeriti, zsarolja az dldozatét, hogy
szexudlis szivességet teljesitsen a részére, vagy tovibbi kompromittilé képeket vagy
videdkat kiildjon magdrél. Amennyiben a kérésnek nem tesz eleget, akkor a mar
birtokdban 1év6 felvételnek a megosztisaval fenyeget (példdul a kozosségi médian
keresztll), és ezzel mdr irdnyitdsa ald vonja az illet6t.?!

Végil érdemes a deepfake-technolégia térnyerésérél emlitést tenni, amely
viszonylag 4j, és egyre stlyosabb kihivist jelent a tirsadalom egésze szimdra.
A deepfake esetében algoritmus segitségével képesek az adott személyrsl készilt
videdfelvételben az arckép kicserélésére egy masik személy arcképére, amely barki
szdmdra megtéveszts lehet. Az igy létrehozott tartalmak salyos kdrokat okozhatnak
mind az egyénnek, mind a kozosségnek: a maginszemélynek okozott kdrokon tul
(1asd revenge porn, avagy ,bossziporné” esete)?” a deepfake hozzdjirulhat a dezin-

8 Mia Jankowicz: A Man in Germany Said He Fell for a Fake Elon Musk Crypto Scam that Cost
Him $560,000. Business Insider Australia, 2021. mércius. 16.

¥ Anastasia Powell — Nicola Henry: Sexual Violence in a Digital Age. London, Palgrave Macmillan,
2017. 122-124.

20 Példdul a fiatalok korében kiilondsen népszert a Snapchat videémegoszté portal és alkalmazas,
ahol a felhaszndlok sajat maguk dltal meghatirozott id6re oszthatnak meg egymadssal szoveges tize-
neten kivil képet vagy videét.

2 Europol: Internet Organised Crime Threat Assesment (IOCTA). 2014. 30.

2 Altalsban féltékenységbdl, a parkapcsolat megszakitisa miatti bosszibdl a volt partner éltal
a sértettrdl készilt pornograf felvételek nyilvinossigra hozatalit jelenti. Az ilyen kép vagy videé
késziilhet csak magdrdl a (tipikusan meztelen) sértettrdl, az elkovetd és a sértett kozos szexudlis
cselekményérél, illetve az is elképzelhets, hogy nem valédi, hanem manipulalt felvételrsl van sz,
amikor tehdt a bossztipornografia a deepfake-kel kombindlva jelenik meg. A hazai szakirodalomban
Ambrus (2021): i. m. 223., valamint tanulmanyiban e témaval foglalkozik Sorban Kinga: A bosz-
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formaciéhoz,? a demokratikus dontéshozatali eljardsok eltorzitisdhoz és a vilasztasi
eljards manipuldciéjdhoz, ezzel erodalva a kézbizalmat és stlyosbitva a tirsadalom
megosztottsagat.>* S6t, a koronavirus elleni védekezést is akadalyozhatjik az 4l-
hirek (példdul a kozosségi oldalakon megosztott tartalmak, bejegyzések a virus
és a vakcindk kapesin), ezért a rémhirterjesztés tényalldsa (Btk. 337. §) kiegészilt
Uj elkovetési magatartdssal és a (2) bekezdés szerint, aki kilonleges jogrend idején
nagy nyilvinossdg el6tt olyan valétlan tényt vagy valé tényt oly médon elferditve allit
vagy hiresztel, amely alkalmas arra, hogy a védekezés eredményességét akadalyozza
vagy meghiusitsa, e deliktum miatt felel¢sségre vonhat6.?

Eddig a kibertimaddsok f6bb sajitossigainak, mechanizmusainak bemutatisira
torekedtink, a kovetkez6kben ratériink a véleménynyilvanitas szabadsiga ezzel koz-
vetlen kapcsolatba hozhaté aspektusaira. Az dsszefliggések megvildgitdsit kovetSen
tanulmdnyunkat a szabalyozas alapelveire, illetve egyes részelemeire vonatkozé
de lege ferenda javaslatainkkal zdrjuk.

Széldsszabadsdg az online platformokon
Az online platformok mint a szdldsszabadsdg terepei

Az elmult évtizedekben, kiillondsen az elmilt években a politikai vélemények titkoz-
tetésének elsédleges terepévé a virtudlis térben taldlhat6 platformok véltak. Mivel
egyre tobb vilasztépolgir egyre intenzivebben hasznilja az online feliileteket, illetve
ezeken a csatorndkon keresztil a terjeszteni kivant tartalmak sokkal gyorsabban
és hatékonyabban érik el célkézonségiiket, egyre népszertibbé valtak a politikai
kommunikdcié lebonyolitdsira. A pértok, jeloltek els6sorban a virtudlis térben
kozelitik meg vélasztoikat, akik ugyancsak az online térben reflektdlnak a feléjik
artikulalt alldspontokra.?® A magédnvélemények is jorészt az internetes platformokon

szipornd és a deepfake pornogrifia biintetdjogi fenyegetettségének sziikségességérl. Beligyi Szemle,
68. (2020), 10. 81-104. Az angolszasz szakirodalom pedig részletesen foglalkozik ezzel a kérdés-
korrel: Karolina Mania: The Legal Implications and Remedies Concerning Revenge Porn and Fake
Porn: A Common Law Perspective. Sexuality & Culture, 24. (2020), 6. 2079-2097.; és Catherine D.
Marcum et al.: Exploration of Prosecutor Experiences with Non-consensual Pornography. Deviant
Behavior, 42. (2021), 5. 646—658.

% Christopher Whyte: Deepfake News: Al-enabled Disinformation as a Multi-Level Public Policy
Challenge. Journal of Cyber Policy 5. (2020), 2. 1-19.

24 "Tyrone Kirchengast: Deepfakes and Image Manipulation: Criminalisation and Control. Infor-
mation & Communications Technology Law, 29. (2020), 3. 308-323.

% Lasd a rémhirterjesztésrél Bencze Miétyds — Ficsor Krisztina: A koronavirus kihivisai és a jog-
tudomany: a rémhirterjesztés tényillasinak jogalkalmazdsi kérdései. j#iblog, 2020. aprilis 2.

26 Torok Berndt: A szolasszabadsdg védelmének dinamikdja. Magyar Jog, 64. (2017), 12. 721-733.
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kertilnek szembe egymadssal, ahol ezek is kordbban sosem tapasztalt gyorsasiggal
terjeszthetSk és konnyen, sokszor akdr névtelentl is észrevételezhetSk.?’

Kulonosen felgyorsultak ezek a folyamatok a pandémia idészakaban, amikor
a kijrasi és kapcsolattartdsi korlatozdsok kovetkeztében gyakorlatilag mindenki
rakényszerilt online jelenlétének fokozasira.?® Rdaddsul a jarvanylgyi intézke-
dések egy része kifejezetten érintette a véleménynyilvanitds gyakorldsinak egyes
formdit, példaul a gytilekezéseket sok helyen megtiltottik, vagy legfeljebb szigora
korldtok kozott és csekély szamu résztvevével engedélyezték. Ilyen koriilmények
kozott kellett valasztasi kampanyokat megszervezni, illetve egyéltaldn fenntartani
a politikai diskurzust az ebben torténd részvétel irdnt érdekldds dllampolgidrok
szamdra. Ez kizdrélag, vagy legalabbis tilnyomérészt az online platformokon volt
csak lehetséges, amelyek szerepe igy még inkébb felértékel6dott.

A politikai kommunikdcié virtualizaléddsa szamos politolégiai, szocioldgiai
kérdést is felvet, jelen tanulmanyban ezen probléma politikai aspektusaival foglal-
kozunk. A felhaszniléknak csak kisebb része kezeli tudatosan ezeket a feliileteket,
és szamol azokkal a kockdzati tényezSkkel, amelyek egytitt jairnak az online plat-
formok igénybevételével elsGsorban a fentebb mdr vazolt rosszindulatd kiberte-
vékenységek kovetkeztében.?” Tovabbd legtobbszor nem jelenik meg a véleményt
nyilvanité személyek tudatiban az sem, hogy éllispontjuk nyilvinossigra hoza-
talaval egy legalabb hdrom résztvevds jogviszony szereplSivé vilnak.*® A platform
uzemeltetdje felliletet biztosit a maganszemélyek szamara dllaspontjuk kifejtésére
és megosztisira mds felhasznalékkal, illetve ehhez kapcsolédéan a vélemények
utkoztetésére. Az tizemeltetd elsGsorban a platform megfelel miikodtetéséért és fo-
lyamatos rendelkezésre allasdért felel, korldtozott krben azonban helyt kell dllnia
az dltala fenntartott feliileteken megosztott tartalmakért is. A szolgéltatdst igénybe
vevé maginszemély ezzel szemben elsGsorban az altala folytatott kommunikaciéval
valésithat meg esetleges jogsértéseket, példaul gytloletbeszéd kozzétételével. ™
Ezenfeliil pedig figyelembe kell venniink harmadik személyek bekapcsolédasinak

lehetGségét is az online véleménycserével osszefliggs jogviszonyokba, ilyenként me-

27 The Right to Freedom of Expression and the Use of Encryption and Anonymity in Digital Communica-
tions. Submission to the United Nations Special Rapporteur on the Right to Freedom of Opinion and
Expression by the Association for Progressive Communication (APC). Association for Progressive
Communications (APC), 2015.

% Andrea M. Matwyshyn: Cyber Harder. Boston University Journal of Science and Technology Law, 24.
(2018), 450.

¥ Joe Burton: Cyber-Attacks and Freedom of Expression: Coercion, Intimidation and Virtual
Occupation. Baltic Journal of European Studies, 9. (2019), 3. 116-133.

3% Pavlina Pavlova: Human Rights-based Approach to Cybersecurity: Addressing the Security Risks
of Targeted Groups. Peace Human Rights Governance, 4. (2020), 3. 391-418.

3t Torok Bernat: A gy(Gloletbeszéd tartalménak médiajogi mércéi. Jogtudomdnyi Kozlony, 68. (2013),
2.59-72.
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rilhetnek fel az adathalasz célzattal vagy a demokratikus diskurzus eltorzitisinak
szandékaval fellépé szerepldk.

Dezinformdcic

A kibertamaddsok két irdinyban gyakorolnak hatast a demokratikus diskurzus ala-
kuldsdra a platformokon:** egyrészt rendszerszinten torzitjik a vélemények piacit,
misrészt pedig visszatartd eréként jelenhetnek meg az egyének szamara a nyilvinos
vitdkba torténd bekapcsolédast illetden.*® Ebben az alfejezetben el8szor a legfon-
tosabb rendszerszintd kockdzatra, a dezinforméci6 létrehozatalara és terjesztésére
tériink ki.

Az Eurépai Bizottsig megfogalmazdsa szerint a dezinformacié ,olyan igazol-
hatéan hamis vagy félrevezet$ informacid, amelyet gazdasigi haszonszerzés vagy
szandékos megtévesztés céljabdl hoznak létre, hoznak nyilvanossigra és terjesz-
tenek, és amely kdrt okozhat a kozérdeknek”.’* Az Eurdpai Bizottsig 2018-ban
szakértdi csoportot is felallitott az dlhirek terjesztésével és az online dezinformacié
jelenségeivel osszefliggd mechanizmusok feltérképezésére.® A dezinformicié
jelenségének négy f6 iranya létezhet, az 4j technolégiik hozzdjarulhatnak vala-
mennyi alakzat el8idézéséhez. Egyrészt fiktiv felhaszndléi profilok generaldsdval
és azokon keresztil bizonyos allaspontok artikulaldsdval a kibertevékenység olyan
szempontokat helyezhet el6térbe a diskurzusban, amelyek megvitatisira nincs valés
tirsadalmi igény.* Ezt el8segiti az is, hogy gyakran a valés személyek is dlnéven,
esetleg név nélkiil fejtik ki nézeteiket az online platformokon, igy a felhasznalé
szamdra nem elkiilonithet6k a valds személyt megtestesits és a fiktiv hozzdszéldsok,
allasfoglaldsok.*

Egy misik 1étez6 alternativa az egyébként is jelen 1évé dlldspontok jelents-
ségének felnagyitdsa, vagy éppen relativizdldsa, ami azért képes a kozvélemény

32 Gregory T. Nojeim: Cybersecurity and Freedom on the Internet. Journal of National Security Law
& Policy, 2010. augusztus 13.

3% Noha Fathy: Freedom of Expression in the Digital Age: Enhanced or Undermined? The Case of
Egypt. Journal of Cyber Policy, 3. (2018), 1. 96-115.

3 Az Eurépai Bizottsag és az Unié kiiliigyi és biztonsigpolitikai f6képviselSjének kozos jelentése
a dezinformaciéval szembeni koz6s cselekvési terv végrehajtisarol: Eurépai Bizottsag: Kozds kozle-
mény az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis Bizottsiagnak
é a Régick Bizottsaganak — Jelentés a dezinformdcidval szembeni kozds cselekvési terv végrehajtdsdrdl.
JOIN(2019)12 végleges (2019. janius 14.).

% European Commission: Final Report of the High Level Expert Group on Fake News and Online
Disinformation. Shaping Europe’s Digital Future, 2018. mércius 12.

% Holly A. Garnett— Toby S. James: Cyber Elections in the Digital Age: Threats and Opportunities
of Technology for Electoral Integrity. Election Law Journal: Rules, Politics, and Policy, 19. (2020), 2.
%7 European Parliament’s Policy Department for Citizens” Rights and Constitutional Affairs:
The Fight Against Disinformation and the Right fo Freedom of Expression. 2021. 24-26.
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befolyédsoldsira, mert egyre inkdbb az online platformokon észlelhetd kommunikéciok
alapjan vonunk le kévetkeztetéseket a kézvélemény aktudlis allasira vonatkozéan.
Ha tehat azt érzékeljiik adott esetben a részben vagy egészben kibereszkozokkel
generalt megnyilvinuldsok kovetkeztében, hogy a résztvevsk tobbsége egy bizonyos
allaspontot timogat, azt fogjuk feltételezni, hogy a kézhangulat is ennek megfeleld.
Az pedig mir szociolégiai kérdés, ugyanakkor a vilasztéi akarat befolydsoldsin
keresztiil alkotmanyjogi vonatkozasa is van, hogy ennek a szubjektiv érzetnek
a keltése szimottevéen befolydsolhatja a kozbeszédet és akdr az egyes vélasztdsok
kimenetelét is.* A kozvélemény emlitett manipuldsinak legszervezettebb formdit
a trollfarmok jelentik, amelyek kifejezetten azzal a céllal létestilnek, hogy valétlan in-
formaciék megosztisaval befolydsoljak a politikai folyamatokat és a dontéshozatalt.*

A harmadik idekapcsol6dé tendencia olyan tények hangoztatisa az online plat-
tformokon jelen 1év§ fiktiv profilok segitségével, amelyeknek semmilyen valésdgalapja
nincsen. Az ilyen tdjékoztatdsok rendkiviil nagy kockdzata a modern nyilvinossig
szerkezetét figyelembe véve kiilonosen szembeting.* A legmeghokkentdbb alhirek
is nagyon gyorsan eljutnak a felhaszndlok széles koreihez, st éppen ezek terjednek
a leggyorsabban, ugyanakkor az azok valétlansigit leleplezd tartalmak irdnt mér
joval kevesebben érdeklédnek. Egy vaskos dlhir tehdt akar egyes kozszereplék
megitélését is szamottevéen kedvezdtleniil érintheti, vagy éppen egyes, az aktudlis
politikai diskurzusban napirenden 1évé témak értékelését befolyasolhatja.

Végezetiil szimolnunk kell a dezinformdcié azon formdjaval is, amikor ténysze-
rlien igaz allitdsok jelennek meg kontextusukbdl kiragadva, olyan médon elferditve,
hogy az alkalmas a tartalmat fogyasztdk félrevezetésére, a valésigtdl ténylegesen
eltérd latszat keltésére tényszertien hamis tényéllitds hangoztatdsa nélkil.*

A tovibbiakban arra tériink ki, a rendszerszintl kedvezétlen kévetkezmények
mellett az egyének szintjére lebontva, hogy melyek azok a veszélyforrasok, ame-
lyek elrettentSek lehetnek egyesek szamara a kézérdekd online vitdkba torténé

3% Bartoki-Gonczy Balazs: A keres6motorok és a szoldsszabadsdg kapcsolata. Megkozelités és sza-
bilyozdsi javaslatok az Eurépai Uniéban és az Egyesiilt Allamokban. Tustum Aequum Salutare,
14. (2018), 1. 157-194.

% Kevin M. Caramancion: An Exploration of Disinformation as a Cybersecurity Threat. 2020 3rd
International Conference on Information and Computer Technologies (ICICT), (2020). 440—-444.; vala-
mint Kovdcs Laszl — Krasznay Csaba: ,Mert 6vék a hatalom”. Az internet politikat (is) befolyisolé
hatdsa a 2016-o0s amerikai elnokvilasztds sordn. Nemzet és Biztonsdg: Biztonsdgpolitikai Szemle,
10. (2017), 3. 3-15.

0 Liésd a trollfarmokrol bévebben Kathleen Hall Jamieson: Cyberwar: How Russian Hackers and
Trolls Helped Elect a President: What We Don’t, Can’t, and Do Know. Oxford, Oxford University Press,
2018.

“ Allison O. Larsen: Constitutional Law in an Age of Alternative Facts. New York University Law
Review, 93. (2018), 2. 178.

# Ari E. Waldman: The Marketplace of Fake News. Journal of Constitutional Law, 20. (2018),
4.101-105.
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bekapcsolédis tekintetében, vagy amelyeknek dldozatul eshetnek a virtudlis térben
gyanutlanul véleményt nyilvinité személyek.

A szoldsszabadsdagot érintd kiberfenyegetések az online platformokon
Adatvédelmi aggilyok

Az egyéni szinten érzékelhetd egyik f6 motivici6 a platformokra irdnyul6 kiber-
tevékenység kapcsin az adatok megszerzése.” Ennek célja kettds lehet: egyrészt
az érintett személyek profilozdsa akdr alldspontjuk alapjdn is, mdsrészt mindenféle
politikai célzat nélkil torténd visszaélés a megszerzett személyes adatokkal (példdul
vagyoni haszonszerzés céljabél). A platformokon kommentelSk személyes adatai
sorsdval Osszefliggd adatvédelmi kihivdsok négy f6 csoportba sorolhatdk.

Egyrészt a kibertimadasok mogott ténylegesen jelen 1évS természetes személyek
gyakran nem, vagy csak igen nehezen visszakovethetdk, igy pedig nem étlathaté
az sem, hogy kinek a kezébe keriilnek nem kell6en védett személyes adataink.**
Ennek az dtlithatésigi deficitnek az az eredménye, hogy teljesen elveszithetjitk
az ellenérzést személyes adataink sorsa felett, és gyakran akar egy személyiségprofil
telépitéséhez is elegendd informdcié keriilhet rélunk olyan kezekbe, amelyeket még
csak nem is ismeriink.

Miasrészt az a tény, hogy atlthatatlan hatter( személyek juthatnak a felhasznalok
személyes adatainak birtokdba, nem 6nmagdban jelent igazin nagy problémait,
hanem azért, mert kiszamithatatlan, hogy az adathaldszok milyen szdndékkal ki-
vanjik felhaszndlni az ltaluk jogellenesen kezelt személyes adatokat.* Kiilonésen
fontos ez annak tudatdban, hogy az online platformokon véleménynyilvinitdsunk
sordn gyakran igen érzékeny témdkban foglalunk 4lldst, amikor a névtelenség bar
kockézati tényezd, de garancia is lehet egyben. * A kibereszkozok segitségével har-
madrészt akdr a névteleniil kommentel6k is beazonosithatéva valnak, vagy a neviiket
telvillalé kommentel8krél is olyan személyes adatok kertilhetnek ki, amelyeket 6k
nem kivintak megosztani. Nagyon sok esetben pedig nem egyszertien személyes
adatokrdl, hanem kiilondsen érzékeny személyes adatokrdl beszéliink, emiatt pedig
sokan inkabb tivol maradnak az online diskurzusoktdl egy olyan idészakban,

4 Elizabeth F. Judge — Michael Pal: Voter Privacy in the Age of Big-Data Elections. Osgoode Hall
Law Journal, 58. (2021), 1. 2.

4 Lyria B. Moses: Recurring Dilemmas: The Law’s Race to Keep Up with Technological Change.
University of Illinois Journal of Law, Technology & Policy, (2007). 274-275.

4 TIra S. Rubinstein: Voter Privacy in the Age of Big Data. Wisconsin Law Review, (2014), 5. 861-936.
* Koltay Andris — Nyakas Levente: Tunulmdnyok a technologia- és cyberjog néhdny aktudlis kérdésérdl.
Budapest, Médiatudomdnyi Intézet, 2018. 18-19.
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amikor a kézérdekd témakrol zajlé parbeszéd egyre nagyobb része terelddik ezekre
a feliiletekre.

A negyedik, a platformok integritisat fenyegetd kiberjelenség az ilyen felileteket
igénybe vevék megszerzett adatainak adatbdzisokba torténd rendezése, igy pedig
nem csupdn az egyénrél magardl, hanem a szélesebb tdrsadalmi kérnyezetben el-
foglalt helyérél is kialakulhat egy kép a kiberbiin6z8k szdmara.

A demokratikus diskurzus akadalyozisa

Az adatvédelmi kérdéseknél talin még messzebbre vezet, ha az egyén helyzetét
vizsgiljuk az egyre inkdbb virtualizaléd6 demokratikus térben, ugyanis azt tapasz-
taljuk, hogy egyre nehezebb az egyes dllampolgaroknak navigalniuk a vélemények
egyre bonyolultabb és atlithatatlanabb piacdn.?” Ezzel a platformokat haszndlok
jelentGs része tisztaban van, érzékelhetd az informdciéforrasok egyre alacsonyabb
megbizhatésigi foka, valamint a politikai kommunikaciéban egyre hangstlyosabba
val6é manipuldcié.*® Ez felerdsiti az apolitikus tendencidkat a tirsadalomban, ami
tovibb neheziti az inkluziv demokratikus diskurzus kibontakozésit.

Sulyos probléma a platformokkal 6sszefiiggésben, hogy gyakran azok Gizemeltetdi
maguk is moderaljik a kozbeszédben jelen 1évé tartalmakat azzal, hogy eltivolitjak
a legfeljebb bels6 szabdlyzatukban rogzitettek alapjin nemkivinatos tartalmakat.*
Az ilyen beavatkozis rendszerint mindig valamely konszenzualisnak tekinthetd célt
szolgdl, példaul a gy(loletbeszéd visszaszoritdsit, az emberi méltésdg, vagy egyes
személyek vagy jol koriilhatarolhaté tarsadalmi csoportok méltésiganak védelmét. >
Ezen fogalmak értelmezésében azonban mir jelentds killonbségek mutatkoznak,
és sokan érzik ugy, hogy megnyilvinuldsaikat a platformok tzemeltetdi alaptalanul
tavolitottik el a vélemények piacdrdl. Rdaddsul a platformok miikodése jogilag alig
szabilyozott, iizemeltetdi hittere pedig gyakran kevéssé dtlithato, igy a politikai
diskurzus kereteirdl és nemritkdn az egyes egyén kommunikiciés szabadsiganak
hatdrairdl is a platformok tizemeltetdi, vagyis semmilyen kézhatalommal nem fel-

4 Rebecca Green: Counterfeit Campaign Speech. Hastings Law Journal, 70. (2019), 1445,

# Elizabeth F. Judge — Amir M. Korhani: A Moderate Proposal for a Digital Right of Reply for
Election-Related Digital Replicas: Deepfakes, Disinformation, and Elections. In Holly A. Garnett —
Michael Pal (szerk.): Cyber-Threats to Canadian Democracy. McGill-Queen’s University Press, 2021.
4 Parti Katalin: Harc az online illegalis tartalom ellen. In Kriminoldgiai tanulmdanyok 49. Budapest,
Orszigos Kriminolégiai Intézet, 2012.

0 Lasd ehhez Nagy Krisztina: Facebook files — gy(loletbeszéd torolve? A kozosségimédia-plat-
formok tartalom-ellendrzési tevékenységének alapjogi vonatkozésai. In Polydk Gébor (szerk.): A/~
goritmusok, keresék, kozosségi oldalak és a jog — A forgalomirdnyitd szolgdltatdsok szabdlyozdsa. Budapest,
HVG-0ORAC, 2020. 148-170.
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ruhdzott magdnszereplSk hatdroznak,* raadasul ugy, hogy gyakran maguk a mo-
derdl6k, illetve a mogottiik allé érdekesoportok sem beazonosithatdk.

Javaslatok: szabdlyozdsi megolddsok

A kibertaimaddsok azért is lehetségesek az online platformokon, mert e feliletek
jogilag rendkiviil alulszabdlyozottnak szdmitanak, nem léteznek olyan jogi kodexek,
amelyek rendeznék a kapcsolédo felelsségi viszonyokat.*? Nem vildgos, hogy mi-
lyen jogi kotelezettségei vannak a platform tzemeltetdjének, igénybe vevéjének,
igy az sem, hogy mely magatartdsokra kotelezhetSk a kibertimadasok megel6zése
érdekében. Ennek a globélisan is érzékelheté bizonytalansdgnak egy jé példdja
volt a francia alkotmanytandcs 2020. juniusi dontése, amelyben egy olyan torvényt
semmisitett meg, amelynek értelmében a platformot tizemeltetd jelentSs Gsszegi
pénzbirsdggal volt sijthatd, amennyiben 36 éraval a jogsértd tartalom kozzétételét
kovetden nem tdvolitotta el azt feluletérdl.” E dontésbdl is az tlint ki, hogy egydl-
taldn nem tisztdzott, mi virhaté el jogi értelemben az online platformokon térténé
eszmecsere kiilonbozd résztvevsitsl.’* Hasonlé kihivdsokra torekszik valaszt adni
a modellértékiinek tekinthet6 német szabalyozas is, amelynek jelenlegi formaja széles
kord konzulticiét kévetSen alakult ki, és amely szintén a digitalis platformokon
megosztott jogellenes tartalmak minél gyorsabb eltdvolitsit célozza.*

A jogi szabdlyozéasnak tehdt 1épnie kell ezen a tertileten, ebben lényegében
egyetértés mutatkozik, kérdéses azonban, hogy milyen irdnytd elmozduldsra lenne
szlikség a helyzet javitdsa érdekében. Az Gjonnan felmerils olyan digitalis kihivdsok
kezelése érdekében, mint példdul a hamisitott druk terjedése, a gytloletbeszéd,
a kiberfenyegetések, a dezinformdcid, a korldtozott verseny és a digitalis piacok
lezarasa, az Eurépai Bizottsig 2020 decemberében digitalis szolgéltatisokkal
kapcsolatos csomagot terjesztett eld. Jelenleg is zajlik e jogalkotdsi csomag kere-
tében®® a digitalis szolgaltatisokra vonatkozé kiilon rendelet tervezetének vitdja,*’

51 Elizabeth F. Judge — Amir M. Korhani: Digital Information Equality, Disinformation, and
Elections. Election Law Journal, 19. (2020), 2. 240.

52 Philip N. Howard: Computational Propaganda: Political Parties, Politicians, and Political Manipu-
lation on Social Media. New York, Oxford University Press, 2018.

53 Décision n° 2020-801 dc du 18 juin 2020.

5% Szentgili-Toth Boldizsir: Vigyazé szemetek Parizsra vessétek — avagy pénzbirsiggal, vagy anélkiil
a gytloletbeszéd ellen? Jogi Forum — Sajtd és Média Blog, 2021. junius 30.

55 Jacob Mchangama — Natalie Alkiviadou: Zhe Digital Berlin Wall: How Germany (accidentally)
Created a Prototype for Global Censorship — Act Two. Copenhagen, Justitia, 2020.

56 European Commission: The Digital Services Act package (é. n.).

57 Eurépai Bizottsdg: Az Eurdpai Parlament és a Tandcs rendelete a digitdlis szolgdltatdsok egy-
séges piacdrdl (digitdlis szolgdltatdsokril szdlé jogszabdly) és a 2000/31/EK irdnyelv mddositdsdrdl.
COM(2020)825 végleges (2020. december 15.).
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ez a javaslat tobb djdonsdgot hozna a platformok tzemeltetSire nézve is. Lényegében
altaldnossdgban véve nem szankciondlnd a platformszolgiltatokat a felileteiken
megosztott jogellenes tartalom eltdvolitdsinak hidnyaért, ugyanakkor kotelezné
Sket arra, hogy amennyiben a jogellenesség tudomasukra jut, azonnal tavolitsik el
a kérdéses tartalmat. Ez még nem jelent alapvetd djdonsdgot, hiszen mindez meg-
telel az eddig is alkalmazott jogi elSirdsoknak, illetve joggyakorlatnak, ugyanakkor
Ujabb kotelezettségek is megjelennek a legnagyobb platformszolgaltatékkal szemben:
nyilvinossigra kell hozniuk a kézléseket vizsgilé mesterségesintelligencia-alapi
algoritmusaik mikodési elveit, tovdbba azt, hogy milyen formédban dontenek egyes
tartalmak eltdvolitisardl felileteikrdl. Ez tehdt némileg atlathatobba teszi a felhasz-
nalék szimara véleménynyilvanitisuk elbirdlasanak folyamatit, és ezzel mérsékel-
hetik az egyik olyan tényez8t, amely sokakat visszatarthat az online platformokon
torténé kommenteléstsl. Sem a digitdlis tartalom szolgéltatdsardl sz6l6 irdnyelv,
sem barmilyen mads jelenleg ismert jogszabalytervezet nem foglalkozik viszont azzal
a kérdéssel, hogy hogyan kellene a platformokra nehezed$ nyomadst enyhiteni, ezzel
az e feliileteken véleményt nyilviniték biztonsdgit elGsegiteni.

Allaspontunk szerint a széldsszabadsiggal 6sszefiiggs kihivisok kezelésekor
abbdl sziikséges kiindulni, hogy csak integrilt szemlélettel és kombinalt eszkoz-
rendszerrel lehet érdemi eredményt elérni ezen a téren.® Technoldgiai, gazdasigi,
személyi és jogi feltételei is vannak a platformokon zajlé diskurzus megtisztitisinak
a manipuldlt tartalmaktdl, illetve a kibertdmaddsoktdl. Technolégiai feltételekrdl
azért kell beszélniink, mert folyamatosan fejleszteni kell azokat az informatikai
megoldasokat, amelyek képesek megakadalyozni a rosszindulatu kibertérbél érkez6
beavatkozasokat a platformok mikédésébe. Gazdasigi tekintetben is sziikséges foly-
tatni ezt a gondolkoddst, mert a platformokat érinté kiberbtinzés elsédlegesen ilyen
motivicidkbdl ered, ezeket kell tehdt kiismerniink és ellensilyoznunk. Személyi
vonatkozdsban a platformok védelmének fontos el6feltétele az, hogy legyenek olyan
szakemberek, akik egyrészt képesek beazonositani a {6bb kihivasokat és kimunkalni
azokkal szemben a fellépés legmegfelelébb mddjait, masrészt napi szinten is részt
tudnak venni a rendelkezésiikre all6 technoldgidk segitségével a védekezésben.

A jogi szabélyozdsnak az iménti szempontokat figyelembe véve kell reflektdlnia
a platformokra nehezedd nyomdsra, ennek egyik irinya nézetiink szerint a védekezés
telel6sségének megosztisa lehet a platform tzemeltetSje és felhaszndléja kozott.
Az tizemeltetSkre nézve olyan elSirdsokat kellene rogziteni, hogy milyen bizton-
sagi intézkedések eszkozlésére kotelesek, illetve milyen technolégiai megolddsokat
kellene igénybe venniiik a kibertdmadasok kivédése érdekében. Amennyiben a plat-
formszolgaltaték nem teljesitik e kételezettségiiket egy szamukra kell6 felkésziilési
id6t jelentd hatdrid6n belil, pénzbirsiggal lennének sujthatok, végss esetben pedig
a platform miikodésének befejezésére lehetne kotelezni Sket. Ezzel parhuzamosan
a felhaszndlok felelGsségi korét is korvonalazni kellene: mely esetben virhaté el

58 Jamie Lund: Correcting Digital Speech. UCLA Entertainment Law Review, 19. (2012), 1. 186.
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a koriltekintd eljirds a platformok igénybe vevéitsl, és mi az a virtudlis térben
megvaldsithatd, prudenciat nélkiil6z6 magatartds, amelynek megvaldsitdsakor
a felhaszndlénak magénak kell viselnie évatlansiga kovetkezményeit? Ilyen lehet
példaul, hogy ha a felhasznilé indokolatlanul széles kor szamara olyan személyes
adatait teszi 6nkéntesen hozzaférhetévé, amelyek semmilyen médon nem kapcso-
l6dnak sem a platform igénybevételéhez, sem pedig a platformon keresztiil masokkal
megosztott véleményéhez.

Mint ahogyan édltaldban sincs kidolgozva a platform tzemeltetdjének és igénybe
vevdjének jogi stitusza az online kommenteléssel osszefiiggésben, nincs ez masként
a kibertimaddsokkal szembeni védekezés kapcsin sem. E nehezen azonosithaté
veszélyforrdssal szembeni tudatosabb és hatékonyabb fellépés csak akkor remélhetd,
ha az egyes szereplSk vildgosan latjak a feladataikat ezen a téren. Szankcié alkal-
mazisira pedig a fokozatossdg szem el6tt tartdsival és csak végsé esetben lenne
szlikség, amennyiben mas médon nem kényszerithetd ki a kockdzatok mérséklésére
alkalmas magatartds.

Az eurépai térben emellett felmertilhetnek tovibbi jogi eszkozok is a tagallamok
kozotti egytittmiikodés erdsitésére a hatiron dtnyuld kiberblinézés visszaszoritisa
érdekében. Mivel ezen elkévetési magatartisok alapvetd sajatossiga azok hatiron
atnyulo jellege, ezért az eurdpai szintl egytittmikodés alapvets binmegel6zési
érdek. Sziikség lenne egyrészt az elektronikus bizonyitékok megszerzése érdekében
a jelenleginél szélesebb kord egytittmiikodésre, tovabbd az ilyen irdnyu biinozéssel
Osszefiiggd adatokat elérhet6vé kellene tenni valamennyi érdekelt hatésdg, illetve
a kapcsol6dé témikkal foglalkozé kutatdk szamadra is.

Osszegzés

Szdmos szerz foglalkozott mar a kiberblindzés aktualis tendencidival, és a szdlds-
szabadsdg kapcsin megfigyelhetd valtozasokat is gyakran elemzi a szakirodalom.
Meégis kevés kisérlet tortént eddig arra, hogy e két, egymastdl litszélag tivol esé
szaktertlet metszéspontjira fékuszalva felvizolja a szélasszabadsiggal 6sszefliggd,
a kibertérben fellelhetd kihivasok jogi vonatkozasait. Ezt komoly hidnyossignak
tartjuk kilonosen annak fényében, hogy a kézligyekrél zajlé diskurzus egyre na-
gyobb része terelédik az online platformokra, készonhetéen a jarvinyhelyzetbdl
kovetkezd fizikai elszigeteltségnek is.

Tovibbi probléménak érezziik azt, hogy a jogi szabilyozds hézagos volta dlta-
léban a platformszolgéltatdk, illetve igénybe vevék kapcsdn mertiil fel, kevés azonban
a kiils8 szereplékkel szembeni k6zos védekezés esetleges jogi kereteit elétérbe helyezd
tanulmény. Ennek a kimunkéldsra varé jogi keretrendszernek néhiny alapelvére,
illetve intézményére tettiink javaslatot a felel6sség megosztdsianak hangsilyozdsival
a platformok tizemeltetdi és igénybe vevsi kozott. Ugy véljiik, a kibertimadasokban
rejlé kockazatok demokratikus diskurzusra gyakorolt hatdsa valédi jelentéségének
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telismerése, illetve a jogszabidlyi kornyezet ennek megfelel6 tovibbfejlesztése hozza-
jarulhat a platformokon zajlé politikai kommunikacié manipulativ jellegének visz-
szaszoritisihoz, ezzel pedig kihatassal lehet a demokratikus participaci6 valamennyi
forméjira és minden egyes, vagy legaldbbis szimos dllampolgir mindennapjaira.

Irasunkban e tavlati célkittizésekkel 8sszefiiggésben nem végleges valaszokat
kivintunk megfogalmazni, hanem a szakirodalomban mar eddig is tdrgyalt di-
lemmak néhany djabb aspektusara hivtuk fel a figyelmet. Tovabbi kiterjedt szakmai
diskurzusra lesz még sziikség a szdlasszabadsiggal 6sszefiiggd kihivasok hosszu tava
kezelésének kimunkaldsihoz, bizunk abban, hogy felvetéseinkkel hozzd tudtunk
jarulni e parbeszéd tovabbi irinyainak kijeloléséhez.

The Dangers of Online Platforms: The Legal Risks of Disinformation and Cyberattacks

Abstract

The motivations behind the malware use of modern technologies could often target the influence
of public discourse: to generate manipulated opinions; fictive arguments; or relativise the weight of
a certain viewpoint. For instance, communications created with the help of automatised instruments
(bots) could result in a distortive image of the public opinion from a particular matter. Apart from
this, a further new challenge is the spread of deep fake technologies based on artificial intelligence.
The contents established with these methods could cause severe harm also for the individuals and the
community. In addition to the harms caused to individuals, deep fake could distort the democratic
decision-making processes and manipulate democratic elections, which would erode public trust and
increase the borderlines within society. Moreover, criminal law issues may also arise.

Cybercrimes always entail more significant social and economic losses, which may infringe the
fundamental rights of individuals, and may also threaten the rule of law and the stability of democratic
societies. Online platforms serve as new venues for malware practices: online users are not aware of
the threats that come from the virtual sphere and the not sufficiently careful share of personal data.
For this reason, the cyberattacks against internet platforms and their users usually target obtaining
personal or other sensitive data, which might be used to commit further crimes (for instance, fraud,
blackmail, etc.). Apart from this, the social media platforms are proper grounds for spreading malware
programs and unlawful content: these constitute a great danger, especially during the pandemic,
when the online presence of people increased significantly.

In our study, we look for different perspectives of the regulatory framework to treat this complex
issue properly. With which instruments could we protect the free marketplace of ideas as a main
pillar of democracy from these new challenges? And as part of these collective efforts, how could the
users of online platforms be protected from undue cyberattacks? The combined set of tools would be
necessary to protect fundamental rights efficiently from cyberattacks with establishing legal, personal,
technological and economic background of effective countermeasures. Regarding the legal aspect,
the platform-holders’ safeguards against unlawful contents and attacks should be determined. At the
same time, monitoring of the compliance with this requirement should be monitored continuously.
Furthermore, in case of misusing contents and especially personal data shared in the platforms and
provided to the platform operator, the responsibility shall be allocated. It should also be distinguished
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which protective measures are expected from the operator and the platform users. Our study outlines

regulatory alternatives to treat these issues.
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