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Kognitiv hadviselés — van 1j a nap alatt?

Bevezetés

2021 majusaban a NATO Review-ban egy rovid cikk jelent meg a Johns Hopkins Egyetem
¢s az Imperial College London munkatdrsainak tollabol, amely a kognitiv hadviselés
(cognitive warfare) fogalmat ismertette. A cikk szerz6i szerint a kognitiv tartomany 1;j
teriilet a szarazfoldi, tengeri, 1égi, kibernetikai hadszintereken tul, és a kognitiv hadvi-
selés kombindlja a kiber-, informacids és pszicholdgiai képességeket. Célja az emberi
gondolkodas és cselekvés befolyasolasa. Mar a 2000-es évektdl kezdve tobb publika-
ci6 is napvilagot latott, amely szintén a cognitive warfare fogalmat hasznalta, eleinte
elvétve, majd 2016-t6l kezdve egyre gyakrabban. Ugy tiinik, a kognitiv hadviselés 1
terminus azoknak a soraban, amelyek a katonai vagy politikai célok informacios rahatas
altali elérését hivatottak leirni, napjainkban kiilonos tekintettel a média, azon beliil is
a kozosségi média szerepére.

Az utdbbi években, elsésorban az 2016-o0s brexitnépszavazas és az amerikai elnok-
valasztas ota az informacio segitségével torténd befolyasolas mindennapos témava valt
a sajtoban, a kdzbeszédben, de a témaban sziiletett tudomanyos publikaciok szama is
ugrasszeriien megndtt. (Leginkabb Oroszorszaghoz szoktak kotni a jelenséget, mivel
eldszor az orosz beavatkozas feltételezett eszkdzeként valt ismertté az ukrajnai valsag,
a brexitnépszavazas €és az amerikai elnokvalasztas soran, 4m mostanra vilagossa valt,
hogy mas allamok is alkalmazzak, valoszintileg éppen az orosz mintat utanozva.) Ezzel
parhuzamosan a fogalomhasznalat és a terminoldgia meglehetdsen tarka képet fest.
Mintha nem lenne konszenzus arrdl, hogy hogyan kell nevezni a dolgot, ezért sokan
sokféle terminussal élnek: alhirek, propaganda, dezinformacid, informacios hadviselés,
hibrid hadviselés stb.

Véleményem szerint valdjaban azonban a kognitiv hadviselés koncepcidjanak egyetlen
4j eleme sincsen, mivel a kognitiv hadviselésrél elmondottak teljes mértékben megegyez-
nek az informacios hadviselés fogalmaval, és lényegében a propaganda és a lélektani
hadviselés fogalmai is ugyanazt a jelenséget fedik le. A tanulmany célja egyrészt a kog-
nitiv hadviseléssel foglalkozé publikaciok bemutatasa, masrészt a fogalom Osszevetése
a korabban hasznalt rokon fogalmakkal. Az alabbiakban a kognitiv hadviseléssel foglal-
kozo publikacidk bemutatdsa soran megvizsgalom, hogy mit jelent a kognitiv hadviselés
fogalma, kiilonbozik-e a korabbrol mar ismert, azonos jelentésmezobe tartozd, hasonlo
fogalmaktol, illetve van-e 1étjogosultsaga a hasznalatanak.

A kognitiv hadviselés terminus 0sszes el6fordulasat lehetetlen lenne a teljesség igé-
kognitiv elektronikus hadviselés (cognitive electronic warfare), tudasalapu hadviselés
(knowledge-based warfare), kognitiv felforgatéas (cognitive subversion), hadviselés/
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miiveletek a kognitiv hadszintéren (cognitive domain warfare/operations). Ezért az alab-
biakban azokra a publikaciokra szoritkozom, amelyeket kifejezetten a kognitiv hadvi-
selés fogalmanak szenteltek (és ezt lehetdleg a cimiikben is tiikrozik), illetve behatdéan
foglalkoznak a fogalommal.

1. A kognitiv hadviselés a szakirodalomban
1.1. A legkorabbi elfordulasok

A kognitiv hadviselés kifejezés elsé nyomat egy 2002-es francia publikacioban, Christian
Harbulot, Nicolas Moinet és Didier Lucas el6adasaban' talaltam, amelyet egy 2018-as
ismertetésben mutatott be Giuseppe Gagliano.? A szerzék a kognitiv hadviselést ugy
definidljak, mint a tudas konfliktus céljara valo felhasznalasanak képességét.

A Google Scholarban végzett keresés azt mutatja, hogy a cognitive warfare kifejezés
rendszeresen el6fordul kiilonboz6 tudomanyos publikaciokban a 2000-es évektol kezdve,
de nem mindig azonos értelemben. Eugen Siteanu 2007-es cikke® a knowledge-based
warfare szinonimajaként hasznalja a terminust, és a tudas szerepét, a gondolkodas fej-
lesztését hangsulyozza az iitkdzetekben és a miiveletekben szamos olyan szellemi eszk6z
alkalmazasaval, amely biztositja a gy6zelmet és a kognitiv folény fenntartasat. Lathato
tehat, hogy a kognitiv hadviselésnek létezik olyan értelmezése is, amely a tudas, a kog-
nitiv képességek szerepét hangsulyozza a hadviselésben. Itt tehat a hadvezetés kognitiv
képességeirdl és eszkdzeirdl, azok felhasznalasarol van szo, amely alapjaban véve nem
Uj jelenség a hadtorténetben.

Egy 2013-as kinai cikk* az elektronikus hadviselés témajaban irodott, és annak leg-
magasabb fejlodési fokat nevezi kognitivnak.

1.2. Gabi Siboni: Az elsd kognitiv haboru

Az altalam fellelt elsd biztonsagpolitikai munka, amely a NATO-féle publikacidoban
hasznalthoz hasonl6 értelemben alkalmazza a kognitiv hadviselés kifejezést, Gabi
Siboninak, az izraeli hadsereg ezredesének 2016-ban megjelent irasa, amely a terro-
rizmussal Osszefliggésben vizsgalja a fogalmat. Azt irja, a kinetikus akcioknak mindig
van kognitiv hatasuk a célcsoportokra, és sok esetben a {6 cél éppen ennek a kognitiv

! Christian Harbulot — Nicholas Moinet — Didier Lucas: La guerre cognitive. A la recherche de la supré-
matie stratégique. Konferencia-el6adas. Elhangzott: VI Forum intelligence économique de l’Association
Aéronautique et Astronautique Frangaise. Menton, 2002. szeptember.

2 Giuseppe Gagliano: The Cognitive Warfare. Aspects of New Strategic Thinking. Modern Diplomacy,
2018. marcius 5.

3 Eugen Siteanu: Knowledge-based Warfare (Cognitive Warfare). Strategic Impact, (2007), 3. 55-61.

4 Chun-lei Zhang — Xiao-niu Yang: Elementary Study on Cognitive Electronic Warfare. Jiaxing,
No. 36 Research Institute of CETC, 2012.
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hatasnak az elérése a fizikai karokozas helyett. Az utobbi évek fontos fejleménye annak
a képességnek a kifejlesztése, hogy a tomegtudatra hassanak a kibertérben végrehajtott
cselekvések segitségével (amelyeket idonként sszekapcesolnak a fizikai vilagban végre-
hajtott akciokkal).’ gy a technikai fejlédés révén kisebb eréfeszitéssel és azonnal lehet
befolyasolni a célcsoportokat és hasonld eredményeket elérni, mint kinetikus Gton.¢

Siboni szerint az informacios forradalom egyik problematikus komponense, hogy
lehetdvé teszi nagy 1étszamu csoportok befolyasolasat kognitiv manipulécio altal és mér-
het6 eredmények elérését, amelyek a dontéshozokat és a kozvéleményt érintik — mindezt
joval kisebb koltséggel, mint a multban. A tomegmédia lehetové teszi olyan iizenetek
tovabbitasat, amelyek kiilonbozé kozonségeket vesznek célba, és megprobaljak befo-
lyasolni a viselkedéstiket, a véleményiiket és azt, hogyan fogjak fel a sajat érdekeiket.”
A globalis terrorizmushullam részben az interneten kozvetitett iizenetek eredménye,
amely a félelmet is megnoveli a civil lakossag korében.® Izraelnek szamolni kell azzal is,
hogy jelentds erdfeszitéseket tesznek a diszkreditalasara, kiilonbozo kozonségek tudatat
modositjak olyanforman, hogy bojkottaljak az izraeli politikat. Az Izrael elleni jogi
kampany a nemzetkozi kdzosségben csokkenti az Izraeli Védelmi Erdk (Israel Defense
Forces, IDF) mozgasterét.’

Ez a fajta hadviselés széleskoriien hasznalja az informacios infrastruktirakat a fontos
célcsoportok eléréséhez. A kognitiv haboruban, amely az egész foldgolyora kiterjed,
a f6 célkitiizés a modern kommunikacios technoldgiak sikeres hasznalata.'” Siboni sze-
rint [zrael jelenleg kognitiv habort kdzepén van, amely az internetes infrastruktirakat
arra hasznalja, hogy terrorizmussal tdmadja az orszagot és polgarait. A legtobb akcid
az emberek pszichéjét célozza, akar tigy, hogy meggydzi a nemzetkdzi kozosséget, hogy
fellépjen Izraellel szemben, akar Gigy, hogy egyéneket arra buzdit, hogy maganyos terror-
cselekményeket hajtsanak végre. Ekozben szamos mas modon is hasznaljak az internetet,
hogy Izraelt diszkreditaljak."

Itt tehat mar az ellenséges kozvélemény €s a dontéshozok kognicidjardl, annak mani-
pulacidjardl van sz6. Siboni tulajdonképpen a terrorizmust vizsgalva annak {6 jellemzgjét
irja le kognitiv hadviselésként: bizonyos politikai célok elérését erdszak vagy gyakran
csak azzal valo fenyegetés, félelemkeltés altal, vagyis annak elérését, hogy az alany
a terrorista szandékainak megfeleld iranyba megvaltoztassa viselkedését. Ehhez az els6
1épés a kognicid befolyasolasa, mas szavakkal a viselkedés befolyasolasa. Siboni sze-
rint a kognitiv hadviselés soran kdzvetitett tizenetekkel megprobaljak befolyasolni, hogy
a célcsoport hogyan fogja fel sajat érdekeit. Ez nem mas, mint a szovjet és orosz befolya-
solasi modszerekkel foglalkozo szakirodalomban reflexiv kontrollként emlegetett alapelv.

5 Hans-Liudger Dienel et al.: Terrorism and the Internet. (H. n.), IOS Press BV, 2010. Idézi: Gabi Siboni:
The First Cognitive War. In Strategic Survey for Israel, 2016-2017. Tel Aviv, Institute for National Security
Studies, 2016.

¢ Siboni (2016): i. m. 216.

7 Siboni (2016): i. m. 217.

8 Siboni (2016): i. m. 217-218.

°  Siboni (2016): i. m. 218.

19" Siboni (2016): i. m. 219.

" Siboni (2016): i. m. 222.
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A reflexiv kontrollrdl részletes tanulményt ir6 Timothy L. Thomas amerikai bizton-
sagpolitikai elemz0, az orosz katonai gondolkodas avatott ismerdje a kovetkezoképpen
definialja a fogalmat: ,,specialisan elokészitett informaciok kozvetitése a partner vagy
ellenfél szamara, hogy hajlando legyen 6nként meghozni a cselekvés kezdeményezdje
altal kivant, elére meghatarozott dontést.”'

Keir Giles, James Sherr és Anthony Seaboyer 2018-as tanulmanyaban olyan gyakor-
latként irja le, amely el6re meghatdrozza az ellenfél dontését a magunk javara azaltal,
hogy megvaltoztatjuk a vilagrol alkotott percepcidjanak f6 tényez6it.”* Clifford Reid
még 1987-ben a reflexiv kontroll 1ényegét tigy irta le, mint hamis kép kozvetitését
az ellenfélnek, amely befolyasolja dontéshozatalat. Ez a kép lehet a helyzettel, a sajat
célunkkal, doktrinankkal vagy helyzetfelfogasunkkal kapcsolatos.'* A reflexiv kontroll
tehat a dontéshozo kognicios folyamatainak befolyasolasa azaltal, hogy a felé kdzvetitett
hamis vagy manipulativ informaciok hatdsara masképp fogja fel azt, hogy mi lenne
a szamara kedvez6 dontés.

2017-ben Vincent R. Stewart tdbornok, a Védelmi Hirszerzési Ugynokség (Defence
Intelligence Agency) igazgatdja egy eléadasban arrol beszélt,”” hogy a habort karaktere
valtozoban van, a harctér nem mindig fizikai, és a kiizdelem sem tisztan kinetikus.
A haboru kimenetele azon fordul meg, hogy melyik fél képes jo dontéseket hozni, hogy
tudja-e, mikor mit kell tenni. A 21. szazadban a hadviselés arrol szél, hogy a dontés-
hozatali térben informaciot nyerjiink a konfliktus eldtt vagy alatt. Ezt nevezi 6todik
generacios hadviselésnek. A potencialis ellenfelek az informacios teret hasznaljak,
hogy a kognitiv szinten vivjak meg a haborut. Stewart értelmezése ahhoz a vonulathoz
kapcsolhato, amely a kognitiv komponens hangsulyat ugy értelmezi, mint a hadvezetés
gondolkodasi folyamatainak megnovekedett jelentoségét.

1.3. Bienvenue, Rogers és Troath

Emily Bienvenue, Zac Rogers és Sian Troath ausztral kutatok 2019 majusaban arrol
irtak,'® hogy a kognitiv hadviselés terminus az utobbi néhany évben lett a hadtudo-
manyi szotar része. A kognitiv hadviselés szerintiik mindazon elemek (hirszerzés,
megfigyelés és felderités, elektronikus hadviselés, pszichologiai miiveletek [PSYOPS],

12 _[A] means of conveying to a partner or an opponent specially prepared information to incline him to

voluntarily make the predetermined decision desired by the initiator of the action.” Timothy L. Thomas:
Russia’s Reflexive Control Theory and the Military. Journal of Slavic Military Studies, 17. (2004), 2. 237.
13 Keir Giles — James Sherr — Anthony Seaboyer: Russian Reflexive Control. Kingston, Royal Military
College of Canada, 2018. oktober. 4.

4 Clifford Reid: Reflexive Control in Soviet Military Planning. In Soviet Strategic Deception. Stanford,
The Hoover Institution Press, 1987. 293-312. Idézi: Giles—Sherr—Seaboyer (2018): i. m. 13.

5 Kimberly Underwood: Cognitive Warfare Will Be Deciding Factor in Battle. Signal, 2017. augusztus
15.

1 Emily Bienvenue — Zac Rogers — Sian Troath: Cognitive Warfare. The Cove, 2018. szeptember 20.
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kibermiiveletek) konvergencidjat jelenti, amelyeket a kifejezés 1990-es évekbeli meg-
jelenése ota az informacids hadviselés!” gyiijténeve alatt tartanak szamon.

Azonban ma a katonai és hirszerz6 szervezetek, amelyek ezzel a vitatott 01j koncep-
cioval kiizdenek, ugy talaljak, hogy a kognitiv hadviselés tobb vagy mas, mint ezeknek
a részeknek az 0sszege. A kognitiv hadviselés az informacios hadviselés plusz még
valami. Clint Wattsra'® hivatkoznak, aki szerint az, amit az informacios hadviselés
fogalom leir, az informacié haboruja/informacios habort (war of information), ezzel
szemben a kognitiv csatatéren az informacidért folyik haboru (war for information),
ahol az informacid tudassa van transzformalva a gondolkodas (kognicid) folyamata
altal.

A kognitiv hadviselés egész tarsadalmak kognitiv feltételeinek megzavarasara ira-
nyul. A nyitott tarsadalmak mtkodési képessége — hogy fenntartsak és megujitsak
azokat a narrativakat, amelyekre felsébbrendli anyagi erejiik tamaszkodik — gyorsan
megzavarodik, ha bizonyos kognitiv folyamatokat manipulacionak tesznek ki.

Az Egyesiilt Allamok ellenfelei ugy tervezték meg stratégiajukat, hogy elkeriiljék
az amerikai ¢és szovetséges erdkkel valo konfrontaciot a nagy intenzitasu hagyoma-
nyos hadviselésben, ezért kiilonbozo teriileteken olyan elényokre torekedtek, ame-
lyek a hagyomanyos katonai valaszlépések kivaltasanak kiiszobértéke alatt maradtak.
Ezért ezeknek a képességeknek a teriiletén elonyre tettek szert. Tagadjak, megzavarjak
¢és ellensulyozzak az USA és szdvetségesei legitimitasat alatamasztd narrativakat,
és kifinomult €s célzott dezinformacios muveletekkel ellehetetlenitik a preferalt nar-
rativa Gjratermelésére iranyul6 képességiiket.

Ez az értelmezés tulajdonképpen megegyezik a pszichologiai hadviselés fogal-
maval, hiszen a cél a demoralizalas, az ellenséges tarsadalmat Gsszetartd narrativak,
értékrend romboldsa. A pszichologiai hadviselés célja bizonyos pszichologiai reakcio
kivaltasa (demoralizacio) pszicholdgiai és egyéb eszkozokkel ideologiai, politikai,
katonai célok érdekében (a vélemények, érzelmek, értékek, hiedelmek, viselkedés stb.
befolyasolasan keresztiil). A pszicholdgiai hadviselésrél 2004-ben fogalomtorténeti
attekintést publikalod Sunil Narula az alabbi definiciot javasolja:

,»A kommunikacié/informacié minden formajanak és egyéb pszichologiai cselekvéseknek a terv-
szerll hasznalata, ideértve a politikai, katonai, gazdasagi és ideologiai akciokat, amelyeknek
célja az ellenséges és nem ellenséges, mind hazai, mind kiilfoldi csoportok véleményeinek,

17 Az informacids hadviselés altalanossagban véve az informacio, illetve az informacios rendszerek bir-
toklasaért és ellenérzéséért folytatott kiizdelmet, az informacid, a kommunikacio fegyverként vald hasz-
nalatat jelenti a hadviselésben, és széles korben alkalmazzak vilagszerte annak a jelenségnek a jelolésére,
amely magaban foglalja a harctéri informaciés miiveleteken és a kiberhadviselésen kiviil a pszichologiai
hadviselést, a propagandat, a tdmegek médian keresztiili befolyasolasat, a big data jellegii adatgytjtést
¢s -feldolgozast. Martin C. Libicki: What is Information Warfare? Washington, National Defense University,
1995.; Daniel Ventre: Information Warfare. London, Hoboken, ISTE — John Wiley & Sons, 2016. xiv.

18 Clint Watts: Messing with the Enemy. Surviving in a Social Media World of Hackers, Terrorists, Russians,
and Fake News. New York, Harper Paperbacks, 2019.
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érzelmeinek, attitlidjeinek és magatartasanak befolyasolasa olyan médon, hogy az a nemzeti
célok elérését tamogassa.”"”

(A pszicholdgiai hadviselés lényegét tekintve nem kiilonbozik a propagandatol és a dez-
informaciotol, csak alkalmazasanak koriilményeiben [haborus kdrnyezet].)

1.4. Backes és Swab

Szintén a kognitiv hadviselés fogalmaval operal a 2019 novemberében a Harvard Ken-
nedy School Belfer Center munkatarsai, Oliver Backes és Andrew Swab tollabdl megje-
lent elemzés, amelyben arrdl irnak, hogy Oroszorszag a dezinformaciot €s az informa-
cios miiveleteket tartja a leghatékonyabb eszkdznek arra, hogy befolyasolja a politikai
fejleményeket adott orszagban, kihasznalja a belf6ldi politikai, tdrsadalmi €s etnikai
megosztottsagot, hogy megvaltoztassa a valasztok gondolkodasmaodjat és szavazatat.
Kognitiv hadviselésnek nevezik azt a tevékenységet, hogy informacios eszkozok segit-
ségeével megvaltoztatjak a célorszag lakossaganak gondolkodasat és ezen keresztiil
azt, ahogyan cselekszenek.?’ Az informacios és kibereszkozok ,,toxikus stratégiai
kombinacidjanak” is nevezik a kognitiv hadviselést,”! de véleményiik szerint Orosz-
orszag a dezinformaciot és a befolyasold miiveleteket tekinti a politikai eredmények
befolyasolasanak leghatékonyabb és legeredményesebb eszk6zének.?? Vlagyiszlav
Szurkovot, Putyin elndk tanacsaddjat és egykori miniszterelnok-helyettest idézik, aki
szerint Oroszorszag behatol az agyba, és megvaltoztatja a tudatot,” vagyis a cél mani-
pulalni az informaciot, amelyet a valasztok kapnak, dezinformaciot és propagandat
fecskendezni a média 6koszisztémajaba.

A szerz6k szerint Oroszorszag éveken at alkalmazta a kognitiv hadviselést a balti
allamokban, a hagyomanyos és a kozosségi médian keresztiil olyan narrativakat pro-
pagalt, amelyek célja volt eltavolitani az orosz etnikumuakat és az orosz ajkuakat
a tarsadalom tobbi részétdl, aladsni a belpolitikai stabilitast és a baltiak elkdtelezodését
az EU és a NATO irant. Altalanossagban véve a Kreml célja a nyugati valasztasok
alaasasa a szavazok elméjébe valod beavatkozas révén.** A kognitiv hadviselés fegyver-
ként alkalmazza az informaciét annak érdekében, hogy meggy6zze vagy Osszezavarja
a lakossagot és befolyasolja a kozvéleményt.>> A kognitiv hadviselést Backes és Swab
stratégiaként értelmezi, amelyet informacios miiveleteken keresztiil valositanak meg,

' Sunil Narula: Psychological Operations (PSYOPs): A Conceptual Overview. Strategic Analysis,
28.(2004), 1. 187.

20 We have termed this strategy ‘cognitive warfare’ — altering through information means how a target
population thinks, and through that, how they act.” Oliver Backes — Andrew Swab: Cognitive Warfare.
The Russian Threat to Election Integrity in the Baltic States. Cambridge, Harvard Kennedy School Belfer
Center for Science and International Affairs, 2019. v., 8.

2l Backes—Swab (2019): i. m. 1.

2 Backes—Swab (2019):i. m. 7.

% Buaaucnas Cypkos: loaroe rocyaapctso Ilytuna. Hezasucumas eazema, 2019. februar 11.

24 Backes—Swab (2019): i. m. vi.

% Backes—Swab (2019): i. m. 8.
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a felhasznalt taktikai eszkdzok példaul az orosz nyelvii hirek, a hamis kozdsségimédia-
profilok.?

Megjegyzik, hogy a kognitiv hadviselés terminust nem 6k hasznaljak eldszor,
az elszortan mar megjelent a nemzetbiztonsagi szakirodalomban az elmult években.
Az § definicidjuk azonban kiilonleges, mivel arrdl szol, hogy Oroszorszag stratégiaja,
hogy politikai célokat érjen el nem kinetikus akciokkal, és megvaltoztassa azt, ahogyan
a lakossag békeidében gondolkodik.?” Ez tulajdonképpen az el6z6ekben mar ismertetett
pszichologiai hadviselés alkalmazasa a reflexiv kontroll elvének megfelelden.

Backes és Swab szerint, ha a haboru a politika folytatasa mas eszkdzokkel, akkor
a kognitiv hadviselés a politika manipulalasa idegen orszdgokban az Gjfajta médian
keresztiil. A kognitiv hadviselésben a hadszintér a lakossag gondolkodasmodja.?®

A szerzok is elismerik, hogy az orosz informaciés miiveletek — egy névtelen ame-
rikai Oroszorszag-szakértdt idézve — ,,régi torténet, amelyet csak most kezdiink ujra
felfedezni”. Bar az alkalmazott eszk6zok megvaltoztak, és maga az informacios kor-
nyezet is fejlodott, a stratégia ugyanaz maradt, és amit ma latunk a balti allamokban,
az nagyon hasonlo a hideghaborus szovjet propagandatdrekvésekhez.?’

1.5. Paul Ottewell

Paul Ottewell, a brit haditengerészet tisztje 2020-as irasat kimondottan a kognitiv
hadviselés definialasanak szentelte.’® Hivatkozik a brit hadiigyminisztérium infor-
macios folénnyel foglalkozo, 2018-ban megjelent dokumentumara,’ amely szerinte
ugy definialja a kognitiv elényt, mint amelyet akkor szerez az egyik fél, ha nagyobb
befolyast gyakorol arra, hogy mi szerepeljen a célkdzonség kollektiv napirend;jén.
Valo6jaban azonban a dokumentumban kognitiv elény helyett informacids elény szere-
pel.?? Ottewell tehat eléggé lazan kezeli a két terminust, és szinonimanak tekinti 6ket.
A kognitiv hadszintért gy hatdrozza meg, mint

,»az érzékelésbol és az érvelésbol allo teriilet, amelyben a mandverezés az informacios kdrnyezet
kihasznalasaval valosul meg az egyének, csoportok és/vagy népesség egymashoz kapcsolodo
hiedelmeinek, értékeinek és kulturajanak befolyasolasa érdekében”.

A kognitiv hadviselést a kognitiv hadszintéren folytatott versengésként hatdrozza meg.
Idézi Ray Aldermant, aki az altala az ,,elme teriiletének” nevezett szintéren végzett

o7

mandvereket a pszicholdgiai hadviselés ,,felerdsitett” verzidjanak nevezi, amelynek

26 Backes—Swab (2019): i. m. 8-9.

27 Backes—Swab (2019): i. m. 9.

28 Backes—Swab (2019): i. m. 9.

2 Backes—Swab (2019): i. m. 10.

30 Paul Ottewell: Defining the Cognitive Domain. Over the Horizon, 2020. december 7.

31 Ministry of Defence: Information Advantage (JCN 2/18). Gov.uk, 2018. szeptember 18.
32 Ministry of Defence (2018): i. m. 7.
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cé¢lja, hogy az ellenséges nemzet népét és vezetését tarsadalmi, gazdasagi és poli-
tikai vonalak mentén megossza, és beliilrdl, egy 16vés nélkiil elpusztitsa. Ottewell
szerint ez a definici6 azt implikalja, hogy a kognitiv hadviselés alapvetden destruktiv
és erészakos folyamat. O azonban nem ért egyet ezzel, mivel a kognitiv hadszintéren
végrehajtott mandvereknek része lehet a soft power hasznalata annak érdekében, hogy
meggy0dzzenek és magukhoz vonzzanak mas feleket.

Bemutatja Yotam Rosner ¢s David Siman-Tov (a kognitiv felforgatas ,,a kozbeszéd
manipuldlasa olyan kiils6 elemek altal, amelyek a tarsadalmi egység aldasasara vagy
a politikai rendszerbe vetett kozbizalom megingatasara torekszenek”, illetve a ,,pszi-
choldgiai hadviselés és technologiai infrastruktirak kozti kapcsolat™),* valamint Diana
befogadoinak pszichologiai kifarasztasa”),** de biralja azokat, mert nem teszik lehetové
a védekezo kognitiv hadviselés lehetéségeinek feltarasat. Ezért a kovetkezd definiciot
javasolja: ,,manéverek a kognitiv teriileten, amelyek célja elére meghatarozott percep-
cio kialakitasa a célkozonség korében, hogy elonyre tegyenek szert egy masik féllel
szemben.” Ahogy a fentiekbdl kideriil, Ottewell felfogasa a kognitiv hadviselésrol
lényegében szintén egyezik a pszicholdgiai hadviselés leirasaival.

1.6. Kathy Cao és munkatarsai

A Johns Hopkins Egyetem ¢s az Imperial College London munkatarsai altal jegyzett,
NATO Review-ban megjelent cikk® szerint a kozosségi halok, a kozosségi média,
az lizenetkiildés és a mobileszk6zok egyre szélesebb korii hasznalata teszi lehetové
egy Uj hadszintér megjelenését, a kognitiv hadviselését. A kognitiv szintér a versen-
g€s Uj terepe a szarazfoldi, tengeri, 1égi, kibernetikai és vilaglirbeli teriiletek mellett.
A kognitiv hadviselésben az emberi elme lesz a csatatér, és a cél nemcsak annak
a megvaltoztatasa, mit gondolnak az emberek, hanem azé is, hogy hogyan gondolkod-
nak és cselekednek. Ha sikeres, formalja és befolyasolja az adott egyén és a csoport
hiedelmeit és viselkedését, azzal a céllal, hogy az agresszor taktikai vagy stratégiai
céljait szolgdlja. (Ez tokéletes leirasa a reflexiv kontroll elvének.) Extrém forméajaban
képes szétzuzni és szétzilalni egy teljes tarsadalmat, aminek eredményeként az mar
nem rendelkezik a kollektiv akarattal, hogy ellenalljon az ellenség szandékainak. igy
elképzelhetd, hogy egy ellenfél le tud igazni egy tarsadalmat anélkiil, hogy nyilt eré-
szakhoz vagy kényszeritéshez folyamodna.

A kognitiv hadviselés céljai lehetnek korlatozottak, rovid idétavra szoloak, de
lehetnek stratégiaiak is, tobb évtizedes kampanyokkal. Egy kampany iranyulhat kor-
latozott célra, példaul egy tervezett katonai miivelet vagy egy konkrét kdzpolitikai

3 Yotam Rosner — David Siman-Tov: Russian Intervention in the US Presidential Elections. The New
Threat of Cognitive Subversion. INSS Insight, No. 1031. 2018. marcius 8.

3% Diana Mackiewicz: Cognitive Warfare. Hamas & Hezbollah and Their Insidious Efforts. ResearchGate.net,
2019. november

35 Kathy Cao et al.: Countering Cognitive Warfare. Awareness and Resilience. NATO Review, 2021. méjus 20.
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iranyvonal, intézkedés megvaltoztatasara. Tobb egymast kdvetd kampany is indithato
azzal a hosszu tavu céllal, hogy egész tarsadalmakat vagy szovetségeket bomlasszanak
fel a kormanyzassal kapcsolatos kétségek taplalasaval, a demokratikus folyamatok
alaasasaval, polgari zavargasok kivaltasaval vagy szeparatista mozgalmak szitasaval.

A kognitiv hadviselés integralja a kiber-, informacios, pszichologiai és tarsada-
lomtechnikai (social engineering) képességeket céljai elérése érdekében. Kihasznalja
az internet és a kozdsségi média eldnyeit, hogy szelektiven és sorozatosan célba vegye
a tarsadalom befolyasos személyeit, meghatarozott csoportokat és nagyszamu allam-
polgart.

Célja, hogy kétségeket ébresszen, ellentmondasos narrativakat vezessen be, polari-
zalja a véleményeket, radikalizalja a csoportokat, és olyan cselekedetekre 6sztondzze
Oket, amelyek megbonthatjak vagy feldarabolhatjak az egyébként Gsszetarto tarsadal-
mat. (A bomlasztas a pszichologiai hadviselés legfobb célja.)

A szerz6k megjegyzik, hogy a kognitiv hadviselés céljainak eléréséhez nincs sziik-
ség hamis informaciokra vagy alhirekre. Egy kinos kormanyzati dokumentum, amelyet
egy kozhivatalnok feltort e-mail-fiokjabol elloptak, és névteleniil kiszivarogtattak egy
kozosségimédia-oldalra, vagy szelektiven elszortak egy kdzosségi halozaton ellenzéki
csoportoknak, elegendo a nézeteltérés kivaltasahoz. Egy olyan kozdsségi lizenetkiildo
kampany, amely felszitja az online influenszerek szenvedélyeit, virusszeriien terjedd
vitakat okozhat. A kdzosségimédia-csoportok motivalhatok tiintetések szervezésére
¢és utcara vonulasra. (Tehat az informacios miiveletek kinetikus hatast is kivalthatnak.)

A fentiekbdl latszik, hogy amit a szerzok kognitiv hadviselésként irnak le, az nagy
atfedést mutat az informacios befolyasolassal kapcsolatos szamos, mar 1étezd foga-
lommal (informdcios hadviselés, reflexiv kontroll, propaganda,’® political warfare®),
¢és gyakorlatilag teljes egészében megfelel a pszichologiai vagy lélektani hadviselés
mar ismert jelenségének.

1.7. Alonso Bernal és munkatarsai

Az iras kozvetlen elézménye egy 2020 6szén megjelent tanulmany®® volt, amely szin-
tén a NATO és a Johns Hopkins Egyetem kozremiikodésében jott 1étre, és amelynek
szerzOi kozott szintén ott van Kathy Cao. Ez a mi részletesen foglalkozik a kognitiv

3 Bruce Lannes Smith klasszikus definicidjat idézve a propaganda tobbé-kevésbé szisztematikus torek-
vés mas emberek hiedelmei, attitiidjei vagy cselekedetei befolyasolasa érdekében szimbolumok (szavak,
gesztusok, zene, emlékmiivek, ruhazat, jelvények stb.) segitségével. Bruce Lannes Smith: Propaganda. In
Encyclopaedia Britannica. Britannica.com.

37 A political warfare (politikai hadviselés) terminust George Kennan amerikai diplomatatdl szarmaztatjak,
aki a hagyomanyos, allamok kozotti konfliktus kiiszobe alatt zajlo, befolyasért folyo harcként képzelte el,
amelynek részei a politikai szovetségek, a gazdasagi intézkedések, a fehér és a fekete propaganda. Linda
Robinson et al.: Modern Political Warfare. Current Practices and Possible Responses. Santa Monica,
RAND Corporation, 2018. xiii., 2.

3% Alonso Bernal et al.: Cognitive Warfare. An Attack on Truth and Thought. (H. n.), NATO — Johns
Hopkins University, 2020.
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hadviselés definidlasaval, és megprdobalja elkiiloniteni a pszicholdgiai hadviseléstol,
az informacids hadviseléstol és mas fogalmaktol.

A szerzOk szerint a kognitiv hadviselés tovabbmegy az informaciéaramlas kontrol-
lalasaért folytatott harcnal: inkdbb arrol van szd, hogy a harc annak a kontrollalasaért
folyik, hogy az emberek hogyan reagalnak az informaciora. A kognitiv hadviselés
célja, hogy az ellenségek sajat magukat pusztitsak el beliilrél. (Ez ismét a reflexiv kont-
rollra emlékeztet.) A kognitiv hadviselés a kozvélemény fegyverként valo hasznalata
kiilso entitas altal 1. a kozpolitika és a kormany politikajanak befolyasolasa és 2. a
kozintézmények destabilizacidja céljabol.® Bar hangstlyozzak, hogy a kézvélemény
befolyasolasa a civilizacié megjelenése ota jelen van, alapvetd dsszetevdje politikai
strukturainknak, a kdzvélemény fegyverként valé hasznalata a szerz6k véleménye
szerint 0j, fenyegetd fejlemény, ugyanis az internet és a tdmegmédia megjelenése lehe-
tévé tette a populaciok nagy 1éptékili befolydsolasat a célzott, hozzaférhetd és sokoldalu
informaciokozlésen keresztiil, amely most a névtelenség homalyaban miikodhet.*

A kognitiv hadviselést a pszichologiai hadviseléssel 6sszehasonlitva tobb kiilonb-
ségre is ramutatnak. A kognitiv hadviselés elsdsorban a sziirke propaganda termékeivel
operal, mivel a fekete és a fehér propaganda* hasznalata vagy tul kockazatos, vagy tul
transzparens lenne a kdzvélemény befolyasolasahoz. A kognitiv hadviselés alapvetd
jellemzdje bizonyos mértéki letagadhatosag, amelyet veszélyeztetnek a fekete pro-
paganda termékei, és amelyek nem érvényesiilnek a fehérben. (Fontos megjegyezni,
hogy a szerzok itt kovetkezetesen keriilik a propaganda sz hasznalatat — nyilvan azért,
hogy ne keverjék ide harmadik fogalomként a propagandat —, és csak fehér és fekete
termékekrol beszélnek.) Masrészt a szerzok szerint a pszichologiai hadviselésben hang-
sulyos a katonai vagy felforgato tevékenység, amely altalaban nem célja a kognitiv
hadviselésnek, amely jellemzden a civil tarsadalmi infrastruktarat és a kormanyokat
tamadja.*?

Az informécids hadviseléssel kapcsolatban megjegyzik, hogy az a kognitiv had-
viseléshez legkdzelebb allo és vele leginkabb dsszekevert fogalom. Stuart Greenre,
az amerikai haditengerészet egykori parancsnokara hivatkoznak, aki szakdolgozata-
ban ugy irta le az informacios hadviselést, mint amely 6t elembdl all: elektronikus
hadviselés, a szamitogépes halozatokban végzett miiveletek, pszichologiai muveletek
(PSYOPS), katonai megtévesztés (military deception) és miiveleti biztonsag. Vagyis
az informacios hadviselés célja az informacidaramlas ellendrzése.* A f6 kiillonbség
az informacios hadviselés és a kognitiv hadviselés kozott, hogy az el6bbi nem tesz

3 Bernal et al. (2020): i. m. 3.

40" Bernal et al. (2020): i. m. 5.

4 A propaganda alfajain beliil megkiilonboztetik a fehér, a fekete és a sziirke propagandat. A fehér propa-
ganda azonositott forrasbol szarmazik, és a kozolt informacio altalaban pontos. A fekete propaganda forrasa
fedett vagy masnak tulajdonitott, mint a valos forras, és hazugsagokat, koholmanyokat, csalasokat terjeszt.
A sziirke propaganda a kettd kozott van: a forrasa lehet pontosan azonositott, vagy nem, a pontossaga
bizonytalan. Garth S. Jowett — Victoria O’Donnell: Propaganda & Persuasion. Los Angeles — London,
SAGE Publications, 2015. 20-21., 24.

4 Bernal et al. (2020): i. m. 7.

4 Bernal et al. (2020): i. m. 8-9.

120



Kognitiv hadviselés — van 1j a nap alatt?

kiilonbséget a hadszintéri taktikai informacioé €s a nagykdzonségnek szant informa-
ci6 kozott. Példaul foglalkozik DDoS-tamadasokkal (Distributed Denial of Service,
szolgaltatdsmegtagadassal jard tamadas) és taktikai megtévesztéssel (ghost armies),
amelyek nem tartoznak a kognitiv hadviselés korébe. Elhatarolhatok ugy is, hogy
az informacios hadviselés a tiszta informaciot igyekszik kontrollalni annak minden
formajaban, mig a kognitiv hadviselés azt igyekszik kontrollalni, hogyan reagalnak
az egyének ¢és a populdcidk a bemutatott informdciora (vo. reflexiv kontroll).

Sajat kutatasuk és a terminus kordbbi el6fordulasai alapjan két miiveleti mezore
(befolyasolas és destabilizalas) osztottak a kognitiv hadviselést, és egy tdblazatban is
Osszefoglaltak, hogy miben kiilonbozik a hadviselés mas fajtaitol.**

1. tablazat: A kognitiv hadviselés és mas hadviselési modok 6sszehasonlitiasa

Pszicholégiai  Elektronikus  Kiber- Informacios Kognitiv

Jellemzé

hadviselés hadviselés hadviselés hadviselés hadviselés
Tomeges trendek/adatok

felhasznalasa X X X
Gondolatokkal/
viselkedéssel valo X X
foglalkozas
Nyilvanossag rendkiviili

o - i X X
elérésének képessége
Erdeklédés az informa- X X X X

ciok terjesztése irant

Forras: Bernal et al. (2020) i. m. 10.

Ennek alapjan a pszichologiai hadviseléstdl csak annyiban kiilonbdzik, hogy az nem
hasznal tomeges mennyiségii adatot/informaciot, és nem rendelkezik a nagykézonség
extrém elérésének képességével. Ezek azonban véleményem szerint csak technikai
jellegti kiilonbségek, amelyek nem érintik a tevékenység lényegét, és leginkabb abbol
adodnak, hogy a pszichologiai hadviselést a régebbi korokkal hozzak dsszefiiggésbe,
amikor nem alltak rendelkezésre az internetes kommunikacios lehetdségek, azonban
semmi akadalya annak, hogy ezeket a lehet6ségeket kihasznalja. (Lenint parafrazealva:
pszichologiai hadviselés + internet = kognitiv hadviselés.)

valo hasznalata a kozpolitika és/vagy a kormany politikajanak befolyasolasa vagy
a kormanyzati intézkedések és/vagy intézmények destabilizalasa céljabol.* A kognitiv
hadviselés célja a tobbi hadviseléstol eltéréen nem az, hogy rakényszeritse az ellenséget,
hogy eleget tegyen az akaratunknak, hanem hogy ravegyiik az ellenséget, hogy sajat
magat pusztitsa el beliilrdl azaltal, hogy képtelen ellendllni, elharitani a céljainkat.
(,,Rather than ‘compel our enemy to do our will,” the goal is get the enemy to destroy
himself from within rendering him unable to resist, deter, or deflect our goals.”)*

4 Bernal et al. (2020): i. m. 10.
4 Bernal et al. (2020): i. m. 10.
46 Bernal et al. (2020): i. m. 11.
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A célkozonség destabilizacidja a lakossag szervezettségének és egységének szét-
bomlasztasa altal torténik. Ez a termelékenység drasztikus csokkenését és az egylitt-
mukodeési készség elvesztését okozza, mivel a lakossagot a belsd iigyei foglaljak le,
és kevésbé tud a kozos célok elérésére koncentralni. Az egység és a szervezettség
felbomlasztasat az elkovetok a lakossag csoportjai kdzott meglévé megosztottsagok
megerdsitése altal végzik, vagy j eszmékkel ismertetik meg 6ket, amelyeket gy ter-
veztek, hogy a kiilonféle csoportokat egymas ellen uszitsak, és noveljék a polarizaciot.”’
A destabilizacio célpontjai lehetnek a vezetdk, de az atlag lakossagot is célozhatjak
az elkovetok. A kognitiv hadviselés néhany destabilizacios stratégidja: a polarizacio
novelése, egyes mozgalmak/iigyek felfrissitése, a kormany/vezetés delegitimacidja,
egyének/csoportok elszigetelése, kulcsfontossagli gazdasagi tevékenységek szétzilalasa,
infrastruktara szétzilalasa, a kommunikacié megzavarasa.*®

A szerzOk szerint Oroszorszag, Kina és Iran kihasznalta az 0j tipust koronavirus-
jarvany altal okozott zlirzavart, és kognitiv hadviselési hadjaratot inditott a Nyugat
ellen. Ez a tobbiranyu és sokoldali kampany azt célozza, hogy aldassa a kozbizalmat
a nyugati allamokban. A virus eredetével kapcsolatos konfuzioval kezd6dott, innen-
tol kezdve lehet felfedezni a kognitiv hadviselési eszkdzok, mint a dezinformacio
¢és a hamis narrativak hasznalatat.* Ezeknek az eszk6zoknek a célja, hogy befolyasoljak
azt, ahogyan az emberek interpretaljak az informaciot, és reagalnak ra, olyan moédon,
amely az orszaguk vezetésében valo kételkedésre készteti 6ket.>® A fenyegetést nem-
csak az informacio jelenti, hanem azoknak a destabilizalo reakcioi és hiedelmei, akik
befogadjak.’’ A megosztas és a polarizacio novelése céljabol felhasznalhatja a kognitiv
hadviselés a meglévo, partvonalak menti politikai megosztottsagokat, de egy csoporton
beliil is szithat ellentéteket, erre példa a 2016-os DNC-e-mailek (Democratic National
Committee, Demokrata Nemzeti Bizottsag) kiszivarogtatasa.> A kognitiv hadvise-
1és példajaként hozzak fel az Egyesiilt Allamok Chile elleni gazdasagi szankcidit is,
amelyek segitségével megvaltoztatta a lakossag gondolkodasi folyamatait: a szankciok
kétségeket ébresztettek a chilei lakossag korében, és a kétségek megtorlashoz vezettek.

A kognitiv hadviselés masik célja a célkozonség befolyasolasa. A befolyasolas
akkor torténik meg, ha sikeriil manipulalni azt, ahogyan a célkdzonség interpretalja
és értelmezi a vilagot. Az elkovetdk olyan modon vezérlik a célpont cselekedeteit, amely
az elkoveto céljait szolgalja. A befolyasolas célja annyiban kiilonbozik a destabilizacio-
tol, hogy a célcsoportnak egyet kell értenie az adott igyben. A legnagyobb eredményt
az jelenti, ha az elkovetdknek sikeriil paradigmavaltas altal konszenzust teremtenitik
a lakossag korében, szembeforditva 6ket azokkal az eszmékkel, amelyekben felndt-
tek. Ennek érdekében célba vehetik a politikai, gazdasagi vagy tarsadalmi vezetoket
mint vektorokat, hogy altaluk nagyobb kozonséget érjenek el, vagy pedig egyszeriien

47 Bernal et al. (2020): i. m. 12.
% Bernal et al. (2020): i. m. 12—13.
4 Bernal et al. (2020): i. m. 13.
0 Bernal et al. (2020): i. m. 14.
St Bernal et al. (2020): i. m. 15.
52 Bernal et al. (2020): i. m. 15.
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csak kibocsatjak az informaciot, abban reménykedve, hogy elérnek elegendd embert
a valtozas kivaltasahoz.>

Kovetkeztetések

Az ismertetett szakirodalom alapjan az allapithaté meg, hogy a kognitiv hadviselésnek
tobbféle értelmezése 1étezik. Az egyik a kognitiv komponenst ugy értelmezi, mint
a hadvezetés kognitiv folyamatainak, a j6 dontéshozasnak a fontossagat, ami tulaj-
donképpen nem jelent Gjdonsagot a korabbi korok hadviseléséhez képest. A masik
kodasi folyamatainak, az altala levont kdvetkeztetéseknek a manipulacioja, ami tulaj-
donképpen megegyezik a szovjet hadtudomany altal kifejlesztett reflexiv kontrollnak
a hideghaborubdl mar ismert elvével, és rendkiviil kozel all a pszichologiai hadviselés-
hez. A harmadik pedig gy értelmezi a kognitiv hadviselést, mint kiilonb6z6 teriiletek

Az ellenség félrevezetése, gondolkodasanak manipuldlasa, az a gondolat, hogy
a haborut még azelott kell megnyerni, mieldtt egyaltalan sor keriilne a fizikai 6ssze-
csapasra, régi hagyomanyokra tekint vissza a hadtudomanyban, megtalalhatéo Szun-ce
A haboru miivészete és Kautilja Arthasasztra cimii mtivében is.

A kognitiv hadszintér annyiban nem 1j, hogy a pszichologiai miiveletek és a haborts
propaganda eddig is az emberi elme terepén zajlott, annyiban viszont érdemes j, kiilon
hadszintérként kezelni, hogy korabban a fizikai miiveletek kiséréjeként tekintettek
ezekre, az internet elterjedésével azonban 6nallo tevékenységekké valtak, és a virtualis
tér valdban 1j terepként foghato fel.

A kognitiv hadviselés a fent ismertetett szakirodalom értelmezései alapjan nem
jelent gydkeresen 11j jelenséget, hanem megfeleltethetd a régrdl ismert pszichologiai
vagy lélektani hadviselésnek, azzal a kiilonbséggel, hogy az informacios tarsada-
lom, kiilondsen az internet adta lehetdségek kiterjesztették annak potencialjat. Ami
miatt mégis értelme lehet kiilonallo jelenségként kezelni, hogy az uj kommunikacios
lehetdségek és az informacidonak a mai tarsadalmakban betoltott kozponti szerepe
miatt valésziniileg nagyobb foku lett a tudatossag a tarsadalmi tudat befolyasolasaval
kapcsolatban.

Felhasznalt irodalom

Backes, Oliver— Andrew Swab: Cognitive Warfare. The Russian Threatto Election Integrity in the Baltic
States. Cambridge, Harvard Kennedy School Belfer Center for Science and International Affairs,
2019. Online: www.belfercenter.org/publication/cognitive-warfare-russian-threat-election-
integrity-baltic-states

3 Bernal et al. (2020): i. m. 19-20.

123


http://www.belfercenter.org/publication/cognitive-warfare-russian-threat-election-integrity-baltic-states
http://www.belfercenter.org/publication/cognitive-warfare-russian-threat-election-integrity-baltic-states

Tolgyesi Beatrix

Bernal, Alonso — Cameron Carter — Ishpreet Singh — Kathy Cao — Olivia Madreperla: Cognitive
Warfare. An Attack on Truth and Thought. (H. n.), NATO — Johns Hopkins University,
2020. Online: www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20
Warfare.pdf

Bienvenue, Emily — Zac Rogers — Sian Troath: Cognitive Warfare. The Cove, 2018. szeptember
20. Online: https://cove.army.gov.au/article/cognitive-warfare

Cao, Kathy — Sean Glaister — Adriana Pena — Danbi Rhee — William Rong — Alexander
Rovalino — Sam Bishop — Rohan Khanna — Jatin Singh Saini: Countering Cognitive Warfare.
Awareness and Resilience. NATO Review, 2021. majus 20. Online: www.nato.int/docu/
review/articles/2021/05/20/countering-cognitive-warfare-awareness-and-resilience/index.
html

Gagliano, Giuseppe: The Cognitive Warfare. Aspects of New Strategic Thinking.
Modern Diplomacy, 2018. marcius 5. Online: https://moderndiplomacy.cu/2018/03/05/
cognitive-warfare-aspects-new-strategic-thinking/

Giles, Keir — James Sherr — Anthony Seaboyer: Russian Reflexive Control. Kingston, Royal
Military College of Canada, 2018.

Harbulot, Christian — Nicholas Moinet — Didier Lucas: La guerre cognitive. A la recherche de la
suprématie stratégique. Konferencia-eldadas. Elhangzott: VI Forum intelligence économique
de l’Association Aéronautique et Astronautique Frangaise. Menton, 2002. szeptember.

Jowett, Garth S. — Victoria O’Donnell: Propaganda & Persuasion. Los Angeles — London,
SAGE Publications, 2015.

Lannes Smith, Bruce: Propaganda. In Encyclopaedia Britannica. Britannica.com. Online:
www.britannica.com/topic/propaganda

Libicki, Martin C.: What is Information Warfare? Washington, National Defense University,
1995. Online: https://apps.dtic.mil/sti/pdfs/ADA367662.pdf

Mackiewicz, Diana: Cognitive Warfare. Hamas & Hezbollah and Their Insidious Efforts.
ResearchGate.net, 2019. november. Online: www.researchgate.net/publication/337228818
Cognitive Warfare - Mackiewicz-Diana 2018

Ministry of Defence: Information Advantage (JCN 2/18). Gov.uk, 2018. szeptember 18. Online:
www.gov.uk/government/publications/information-advantage-jcn-218

Narula, Sunil: Psychological Operations (PSYOPs): A Conceptual Overview. Strategic Analysis,
28.(2004), 1. 177-192.

Ottewell, Paul: Defining the Cognitive Domain. Over the Horizon, 2020. december 7. Online:
https://othjournal.com/2020/12/07/defining-the-cognitive-domain/

Reid, Clifford: Reflexive Control in Soviet Military Planning. In Soviet Strategic Deception.
Stanford, The Hoover Institution Press, 1987. 293-312.

Robinson, Linda — Todd C. Helmus — Raphael S. Cohen — Alireza Nader — Andrew
Radin — Madeline Magnuson — Katya Migacheva: Modern Political Warfare. Current
Practices and Possible Responses. Santa Monica, RAND Corporation, 2018. Online: www.
rand.org/pubs/research reports/RR1772.html

Rosner, Yotam — David Siman-Tov: Russian Intervention in the US Presidential Elections. The
New Threat of Cognitive Subversion. /NSS Insight, No. 1031, 2018. marcius 8. Online: www.
inss.org.il/publication/russian-intervention-in-the-us-presidential-elections-the-new-th-
reat-of-cognitive-subversion/

Siboni, Gabi: The First Cognitive War. In Strategic Survey for Israel 2016-2017. Tel Aviv,
Institute for National Security Studies, 2016. Online: www.inss.org.il/publication/
first-cognitive-war/

124


http://www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20Warfare.pdf
http://www.innovationhub-act.org/sites/default/files/2021-03/Cognitive%20Warfare.pdf
https://cove.army.gov.au/article/cognitive-warfare
http://www.nato.int/docu/review/articles/2021/05/20/countering-cognitive-warfare-awareness-and-resilience/index.html
http://www.nato.int/docu/review/articles/2021/05/20/countering-cognitive-warfare-awareness-and-resilience/index.html
http://www.nato.int/docu/review/articles/2021/05/20/countering-cognitive-warfare-awareness-and-resilience/index.html
https://moderndiplomacy.eu/2018/03/05/cognitive-warfare-aspects-new-strategic-thinking/
https://moderndiplomacy.eu/2018/03/05/cognitive-warfare-aspects-new-strategic-thinking/
http://www.britannica.com/topic/propaganda
https://apps.dtic.mil/sti/pdfs/ADA367662.pdf
http://www.researchgate.net/publication/337228818_Cognitive_Warfare_-_Mackiewicz-Diana_2018
http://www.researchgate.net/publication/337228818_Cognitive_Warfare_-_Mackiewicz-Diana_2018
http://www.gov.uk/government/publications/information-advantage-jcn-218
https://othjournal.com/2020/12/07/defining-the-cognitive-domain/
http://www.rand.org/pubs/research_reports/RR1772.html
http://www.rand.org/pubs/research_reports/RR1772.html
http://www.inss.org.il/publication/russian-intervention-in-the-us-presidential-elections-the-new-threat-of-cognitive-subversion/
http://www.inss.org.il/publication/russian-intervention-in-the-us-presidential-elections-the-new-threat-of-cognitive-subversion/
http://www.inss.org.il/publication/russian-intervention-in-the-us-presidential-elections-the-new-threat-of-cognitive-subversion/
http://www.inss.org.il/publication/first-cognitive-war/
http://www.inss.org.il/publication/first-cognitive-war/

Kognitiv hadviselés — van 1j a nap alatt?

Siteanu, Eugen: Knowledge-based Warfare (Cognitive Warfare). Strategic Impact, (2007),
3. 55-6l.

Thomas, Timothy L.: Russia’s Reflexive Control Theory and the Military. Journal of Slavic
Military Studies, 17. (2004), 2. 237-256.

Underwood, Kimberly: Cognitive Warfare Will Be Deciding Factor in Battle. Signal, 2017. augusz-
tus 15. Online: www.afcea.org/content/cognitive-warfare-will-be-deciding-factor-battle

Ventre, Daniel: Information Warfare. London, Hoboken, ISTE — John Wiley & Sons 2016.

Watts, Clint: Messing with the Enemy. Surviving in a Social Media World of Hackers, Terrorists,
Russians, and Fake News. New York, Harper Paperbacks, 2019.

Zhang, Chun-lei — Xiao-niu Yang: Elementary Study on Cognitive Electronic Warfare. Jiaxing,
No. 36 Research Institute of CETC, 2012. Online: https://en.cnki.com.cn/Article en/
CJFDTotal-TXDK201302002.htm

Cypkos, Biagucnas: Jlonroe rocynapctso Ilytuna. Hezasucumas cazema, 2019. februar
11. Online: www.ng.ru/ideas/2019-02-11/5_7503 surkov.html

125


http://www.afcea.org/content/cognitive-warfare-will-be-deciding-factor-battle
https://en.cnki.com.cn/Article_en/CJFDTotal-TXDK201302002.htm
https://en.cnki.com.cn/Article_en/CJFDTotal-TXDK201302002.htm
http://www.ng.ru/ideas/2019-02-11/5_7503_surkov.html



