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Az informacid hasznosuldsanak 0jszeri tavlatai
a nemzetbiztonsagban

Bevezetés

A napjainkban zajlo informacios tarsadalmi folyamatok rakényszeritik a nemzetbiztonsa-
gért felelGs szervezeteket, hogy az informaciok 21. szazadi korszerii kezelését és felhasz-
nalasat érintd aktualis folyamatok, 0 eljarasok és modellek naprakész ismeretén keresztiil
garantaljak hazank védelmét, érdekeinek érvényesitését. A téma multidiszciplinaris
kapcsolatainak vizsgalata kiemelt figyelmet érdemel, hangsulyozottan a kommunikacios,
médiatudomanyi, tarsadalmi, kulturalis, technologiai, szervezet- és vezetés-, valamint
dontéselmeéleti aspektusok. A tanulmany ebben a megkozelitésben tekint az informacio
¢és a nemzetbiztonsag jovobeli kapcsolatanak felértékel6do jelentdségére.

A globalis biztonsagi helyzet az elmult évtizedekben jelentds valtozason ment keresz-
tiil. Az j tipusu kihivasok 1j tipusu valaszok adasara 6sztonozték az allamok kormanyza-
tat, kiilonos tekintettel annak katonai, rendészeti €s nemzetbiztonsagi szolgalatait. Ebben
a felgyorsult vilagban felértékel6dott az informaciok szerepe, €s a biztonsag megterem-
tése érdekében kiemelten fontossa valt az informaciok gyors megszerzése, ellenérzése,
strukturalasa, koordinaldsa és elemzése. Természetesen az elobb emlitett folyamatok nem
oncélu tevékenységek. Annak érdekében kell torténnitik, hogy adott szervezet, illetdleg
annak valamely szervezeti egysége, vagy tovabb gondolkodva a kormanyzati dontés
elokészitésében, a dontéshozatalban résztvevok részére stabil, ellendrzott és 6sszeflizott
informaciok alljanak rendelkezésre.

Jol lathato, hogy a technologiai kdrnyezet valtozasanak koszonhetéen az informa-
ciok jelenlegi felhasznalasi modjaiban bekdvetkez6 modosulasok jelentésen — ma még
teljességében nem lathaté mdédon — alakitani fogjak a biztonsagért felelés honvédelmi
¢és rendvédelmi szférat, igy kozvetve tagadhatatlanul hatassal lesznek a hadtudoméany
jovobeli alakuldsara, valamint a nemzetbiztonsagért felelos szervezetek munkajara,
azok hatékonysagara.

A tanulmany célja a technologia valtozasokra, lehetéségekre és a hozzajuk kapcso-
16d6 allami intézkedésekre valo ravilagitas, de nem kivanok foglalkozni a nemzetbiz-
tonsagi szakzsargonban gyakran megjelend igynevezett hirigény teljesitése érdekében
alkalmazhato kiilonb6z6 hirszerzési lehetoségek taglalasaval, illetleg a megszerzett
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elemzésével.
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1. A digitalizacié — az informacio széles korii terjedése

A téma széles kort vizsgalatahoz nélkiilozhetetlen az adatok, informaciok 1étrejottének
koriilményeit alaposan megismerni, hiszen e novumok tudataban lehetséges a nemzet-
biztonsagi kornyezetre gyakorolt esetleges hatasok pontos feltérképezése.

Eletiinket teljesen atszovi az informécid, amelyet nemcsak keresiink, hasznalunk,
hanem szolgaltatunk is magunkroél és kdrnyezetiinkrdl. De hol és hogyan térténik mindez,
az interneten, az odakapcsolodo okoseszkozeinken vagy csak egy sziik kor altal értett
¢s iranyitott térben? Sok fogalmat hasznalunk a mindennapokban, amely nem rendelkezik
olyan pontos meghatarozassal, amely a felhasznalas minden teriiletére igaz és kielégitd
valaszokat képes biztositani. Sokak altal ismert mitosz az internetrdl, hogy a hideghabora
,mellékterméke”, az Amerikai Egyesiilt Allamok — az elsé Szputnyik fellovésére vala-
szul — kialakitotta tobbkdzpontl, csomagkapcesolt haldézati kommunikacios rendszerét,
amely stabil tudomanyos hatteret teremtett a TCP/IP' szabvanynak. (A TCP protokoll-
1ol 52010, 1974-ben megjelent tanulmanyban jelenik meg eldszor az internet kifejezés.)
Elmondhato, hogy az internet a szamitogépek olyan szervezddése, amelyben barmelyik
kapcsolt elem képes interakcioba 1épni barmelyik masik kapcsolt elemmel.

A kovetkezd mérfoldk6hoz 1989-ben érkeztiink, amikor Tim Berners-Lee, a CERN?
kutatdja kidolgozta a web alapelveit. Célja egy globalis informaciés halozat létrehozéasa
volt a kutatok kdzotti automatizalt informaciomegosztas érdekében. A CERN 1993. apri-
lis 30-an a vilaghalot szabadon elérhet6vé tette mindenki szamara.?

Az eredetileg nem a nagykozonségnek szant halozat viharos sebességgel valt a kom-
munikaci6 és az informaciotovabbitas megkeriilhetetlen eszkdzévé, ami nap mint nap
ravilagit az informacidaramlas 0j és ujabb, eddig ismeretlen lehetdségeire.

Rengetegféle adat létezik, példaul eldzményi adatok, de ismerjiik a kozdsségimédia-
alkalmazasokbdl szarmazdé 1j adatokat, a webalkalmazasok kattintasi adatait is. Az ada-
tok mennyisége nagyobb, mint valaha, folyamatosan névekvo sebességgel és sokféle
formatumban érkeznek. A globalis adatszféraban az elérhetd adatok szama a kdvetkezd
évek soran exponencialisan novekedni fog, és mérete 2025-re az Statista Research Depart-
ment* progndzisa szerint eléri a 181 zettabyte® mennyiséget.

2. Az informacio mint extra tudas

Ez a mar-mar mérhetetlen adatmennyiség lehetdséget biztosit a virtualis tér szerepldi-
nek — igy a nemzetbiztonsagaért felelds szerveknek is —, hogy minden olyan informaciot
megismerjenek, megszerezzenek, amely a céljaik szempontjabdl fontos. Az ezen adatok-
ban rejlé informaciok kinyerése érdekében megkeriilhetetlenek a korszerii technologiai

Transmission Control Protocol/Internet Protocol, atviteli vezérld protokoll/internetprotokoll.
Conseil Européen pour la Recherche Nucléaire (CERN), Nuklearis Kutatasok Eurdpai Tanacsa.
The birth of the Web. CERN, 2022.

Qlik: Build trust and drive usage of your data and analytics. Qlik.com.

1 zettabyte = 10*' byte.
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ujdonsagok, mint példaul a mesterséges intelligencia vagy akar a big data kezelésében
rejlé lehetdségek. De mit is takarnak ezek a fogalmak, amelyeket nap mint nap hasz-
nalunk?

Tarsadalomtudomanyi megkdzelitésbdl a big data az informaciok, adatok ugrasszeri
ndvekedése miatt bekovetkezett 0j tarsadalmi rutinok és megismerési modok egyiittese,
azaz a mennyiségi valtozas — az adatok novekedése — mindségi valtozast general.* Ez azt
jelenti, hogy az altalunk hagyott ,,digitalis labnyom” adatait felhasznalva az életviteliinket
befolyasolod, az informacié hasznosulasat segitd, a megjelolt és elérni kivant céloknak
megfeleld modositod ingerek érnek mindannyiunkat. A big data a természeti és tarsa-
dalmi folyamatok korabban elképzelhetetlen kiterjedésti és komplexitasi modellezését
teszi lehetéve.’

A big data olyan adathalmaz, amely mind méretében, mind képességeit tekintve
meghaladja a hagyomanyosnak nevezett relacios® adatbazisokat. A big data 16 jellem-
z0i: a nagy kiterjedés, a nagy sebesség és a diverzitas. Az adatforrasok oldalarol tekintve
a big data forrasai 0sszetettek, mert azokat tobbek kdzott a mobileszkdzok, a kdzosségi
média és a targyak internete alkotja. Az adatok jelentOs része valds idoben és gigantikus
mennyiségben jon létre, a kiillonbodzo tipusu adatok kiilonb6z6 forrasokbol, ugymint:
szenzorokbol, eszk6zokbdl, videokbol/hangfajlokbol, haldézatokbol, naplofajlokbol, tranz-
akcids alkalmazasokbol és a kozosségi médiabol.

A big data f6 nyeresége nem a mérhetetlen mennyiségii, sebességili és kiterjedésii
»adatcunami”, hanem az ezekbdl kinyerhetd érték, az adatok feldolgozasa, struktura-
lasa és kezelése kovetkeztében eldkeriilé pluszmondanivald, amely gyorsabb, tobbfor-
rasu ¢és kiilonbozo formatumokbol, architekturakbol kinyert extra tartalom. Ezek alapjan
kijelenthetd, hogy a big data valodi értékét nem az azt alkotd adatok képviselik, hanem
az azokbdl kinyert informaciotdbblet. Ugyanakkor ezen extra tudads nemzetbiztonsagi
alkalmazasa soran fokozott figyelmet kell forditani a megfeleld szintli és mindségti human
kontrollra és auditra. Ezenfeliil a big data nemzetbiztonsagi célu felhasznalasakor nagy
foku ovatossaggal kell tekinteniink az adatok torzulasabol fakadd anomaliak lehetdsé-
geinek kikiiszobolésére, illetleg az emberi és a személyiségi jogokkal® kapcsolatos
kérdéskorre. A fentebb jelzett dilemmakat tovabb arnyalja, hogy a plusztudashoz hoz-
zésegitd technologiai hattér biztositasa és annak bevezetése bonyolult, nagy informatikai
tudast igényel és draga. Ezzel a problémakdrrel a jovoben mindenképpen foglalkozni kell,
hiszen a fejlédés gatja, ezaltal a biztonsagi deficit oka nem lehet anyagi megfontolasu.
Az egységes nemzeti fellépés, a meglévo tudas Osszeadasa segitheti a hatékonysagot
¢s a kiadasok csokkentéseét.

Az informaciok hatékony kinyerése érdekében fontos segitségiil hivni a metodikai,
technoldgiai és technikai Gjdonsagokat, mint példaul a mesterséges intelligencia nyujtotta

¢ Dessewffy Tibor — Lang Lasz16: Big Data és a tarsadalomtudomanyok véletlen talalkozasa a miitGasz-

talon. Replika, (2015), 92-93. 157-170.

7 Csepeli Gyorgy: A szocioldgia és a Big Data. Replika, (2015), 92-93. 171-176.

8 A relacios adatbazis tablazatszerkezetbe rendezett adatgyijtemény.

® A problémakérrel rendszeresen foglalkozik az ENSZ Emberjogi Fébiztos Hivatala, 1asd bévebben
az A/75/147, az A/HRC/40/63 és az A/73/438 szam1 jelentést.
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lehetdségeket. Ezen potencidlok kihasznélasa soran ugyanakkor fel kell ismerniink azo-
kat a veszélyforrasokat, amelyek a mesterséges intelligenciahoz kapcsolodé vivmanyok
alkalmazasabol fakadnak, a meglévo tarsadalmi normainkra, értékeinkre nézve.'® Ahhoz,
hogy a mesterséges intelligenciaban rejlo lehetdségek kiaknazhatoak legyenek, harom
donto elemre van sziikség: jol definialt problémara, adatokra és meghatarozott modellre,
amely megfogalmazza a sziikségleteket.

A mesterséges intelligencia hangsulyozott teriiletei koziil mindenképpen emlitést
érdemel a gépi tanulas, a neuralis halok, illetdleg a prediktiv analizis.

A neuralis halozat programozasi technika, gondolkodasi metodus, amely napjainkban
kozismert modszere a mesterséges intelligencianak. A konvencionalis programozasi
szemlélettel szemben, ahol az elérni kivant cél érdekében sziikséges minden részletrol
az ember hoz dontéseket, a struktura veszi at ezt a szerepet.

A gépi tanulds olyan alkalmazasok fejlesztésére dsszpontosit, amelyek tanulnak
az adatokbol, és iddovel javitjak azok pontossagat anélkiil, hogy erre be lennének prog-
ramozva. Az adattudomanyban az algoritmus a statisztikai feldolgozasi 1épések sorrendje.
A gépi tanulas soran az algoritmusokat arra készitik fel, hogy hatalmas mennyiségti adat-
ban talaljanak mintakat és jellegzetességeket annak érdekében, hogy az igy megismert 1
adatok alapjan hozzanak dontéseket és fogalmazzanak meg elérejelzéseket. Minél jobb
az algoritmus, annal pontosabbak lesznek a dontések és az eldrejelzések.

A prediktiv elemzés olyan fejlett analitikai technikak egytittes hasznalata, amelyek
a megszerzett és eltarolt adatokat felhasznaljak a valos idejii Osszefiiggések feltarasara
¢és a jovobeli torténések prognosztizalasara A prediktiv elemzés alkalmazasa jelentds
fordulépont az adatok feldolgozasa soran, mivel itt talalkozik a klasszikus statisztikai
analizis a mesterséges intelligencia altal biztositott 01j lehetoségekkel.

A fentiekbdl kifolyolag a biztonsagi teriileten dolgozok szamara sziikséges és elke-
riilhetetlen, hogy ezen tevékenységeknek, folyamatoknak, jelenségeknek aktiv része-
sei legyenek abbol a célbol, hogy felismerjék azokat a potencialokat, amelyek alkal-
mazasaval a biztonsagi kdrnyezet mindsége ndvelhetd. Prioritast kell hogy ¢élvezzen
a nemzetbiztonsagi szakemberek és az informatikai innovacios szakértok napi szintii
kapcsolata a felmeriil6 problémak és a meglévé megoldasi lehetdségek minél gyorsabb
talalkozéasanak érdekében. Ezt timasztja ald az is, hogy az USA Védelmi Minisztériuma
¢és nemzetkozi szovetségesekkel és partnerekkel vald szoros egyiittmiikddés sziiksé-
gességét.!!

10" Négyesi Imre: A mesterséges intelligencia és az etika. Hadtudomany, 30. (2020), 1.
' Department of Defense USA: Summary of the 2018 Department of Defense’s Artificial Intelligence
Strategy. Harnessing Al to Advance Our Security and Prosperity (2019. februar 12.).
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3. Allami szerepvallalas, avagy a nemzetbiztonsag és az 0j lehetéségek

Az izleti élet szerepldi versenyképességiik megdrzése érdekében mar szinte rutinszertien
alkalmazzak a kiilonboz6 adatkdtegek vizsgalatanak eredményeként megismert mintakra,
szokasokra és beallitottsagra vonatkozo informaciokat. Az ezzel egyiitt jaro Utkeresések,
az adatfeldolgozasi tevékenység, az adatok felhasznalasai az elmult évtizedekben tobb
alkalommal okoztak felhaborodast.'

Az orszag védelméért felelds szervezetek szempontjabol sem megkeriilhetok ezek
a kérdések, ugyanakkor a tarsadalom és a biztonsagi szervek ,,békés egyiittélésének”
megorzése érdekében megfeleld érzékenységgel kell a problémat megkdzeliteni. Tore-
kedni kell arra, hogy az ilyen tipust nemzetbiztonsagi tevékenységekkel kapcsolatban is
a lehet6 legnagyobb legyen a tarsadalmi elfogadottsag. A fejlett informatikai eszkdzok
és modszerek igénybevételével lehetdség nyilhat olyan metddusok kidolgozasara, amelyek
segitségével a személytelenitett adatok feldolgozasaval, profilok felallitasaval konkrét
biztonsagi helyzetek eldrejelzése valik lehetove.

Az allami hatalom gyakorloi, kiilondsen ott, ahol a kutatasi-fejlesztési teriiletek
kimagasloak, torekednek a technikai ujdonsagok és lehetdségek sajat szektorukba valo
beterelésére. Ezt az allami biztonsagi szféraban is megjelend €s egyre nagyobb szerepet
koveteld digitalis adatok megnovekedett szdma és az igy kialakuld adathalmazok is
megkovetelik.

Az jol latszik, hogy a mesterséges intelligencia alkalmazasa az elkovetkezo években,
évtizedekben elkeriilhetetlen lesz, ugyanakkor hasznalata rengeteg etikai, moralis, gaz-
dasagi és biztonsagi kérdést, problémat vet fel, amelyre a kormanyzatoknak valamilyen
valaszt kell adniuk. A kormanyzati szervek torekszenek a fenti kérdéskoroket — igaz,
egyeldre csak alapelvi, irdnyelvi €s stratégiai szinten — megvalaszolni.

Az Amerikai Egyesiilt Allamokban a Fehér Haz kiadott 10 alapelvet az allami tigy-
nokségek szamara, amelyeket azoknak be kell tartaniuk, amikor 0j, a maganszektort
érinté mesterségesintelligencia-rendeleteket javasolnak.” 2019-ben elndki rendelet!
alairasaval inditottak el az USA mesterséges intelligenciara vonatkozo stratégiai elkép-
zeléseit. A dokumentum kiemeli az amerikai gazdasagi és nemzetbiztonsagi érdekek
megOrzésének, megerdsitésének fontossagat a mesterséges intelligencia teriiletén a nem-
zeti értékekkel és prioritdsokkal 6sszhangban.

12 Glenn Greenwald: A4 Snowden-iigy. Budapest, HVG Konyvek, 2014.; a Cambridge Analytica-botranyhoz
lasd Cadwalladr, Carol — Emma Graham-Harris: Revealed: 50 Million Facebook Profiles Harvested for
Cambridge Analytica in Major Data Breach. The Guardian, 2018. marcius 17.; a NameTests.com-kvizekhez
lasd: Natasha Lomas: Yet Another Massive Facebook Fail: Quiz App Leaked Data on ~120M Users For
years. TechCrunch, 2018. jnius 28.

13 Russell T. Vought: Memorandum for the Heads of Executive Departments and Agencies. Guidance for
Regulation of Artificial Intelligence Applications. The White House, 2020.

14 Executive Office of the President: Maintaining American Leadership in Artificial Intelligence. Executive
Order 13859 of Feb 11, 2019 (2019. februar 14.).
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Az Oroszorszagi Foderacio elndki hivatala 2019-ben kiadta nemzeti mesterséges-
intelligencia-stratégiajat’® és az annak fejlesztésérol szolo elndki rendeletet. A stratégia
tartalmazza a mesterséges intelligencia fejlesztésének céljait €s azon elsddleges cél-
kittizéseket, amelyeket 2024-2030 kozott el kell érni, valamint megjeleniti az alabbi
alapelveket is: az emberi jogok és szabadsagjogok védelme, biztonsag, atlathatosag,
technoldgiai szuverenitas €s a verseny tamogatasa.

Kina ugy véli, hogy a globalis gazdasagi és katonai élmezényhoz valo tartozas
elképzelhetetlen a mesterséges intelligencia teriiletén vald kiemelkedo teljesitmény
nélkiil. Ennek biztositasa érdekében a 2015-ben kiadott Made in China 2025' program
¢és a 2017-ben megjelent, Uj generacioés mesterséges intelligencidra vonatkozé fejlesz-
tési terv'’ képezi Kina mesterségesintelligencia-stratégiajat. Ezen dokumentumokon
keresztiil Kina vezetése hangot ad azon elképzelésének, hogy a mesterséges intelligencia
fejlesztését a versenyképesség novelése és a nemzetbiztonsag védelme szempontjabol
kiemelten fontosnak tekinti.

Az Eurodpai Bizottsag is folyamatosan napirenden tartja mesterséges intelligenciara
nyében kiemeli, hogy az ott elért eredményeket a polgarok szolgalataba kell allitani,
ugyanakkor foglalkozni kell az ehhez kapcsolodo technologiai, etikai, jogi és tarsadalmi
kérdésekkel is, ezzel garantalva az eurdpai értékek tiszteletben tartasat.'’® A fenti gon-
dolatok tamogatasa €s a mesterséges intelligencia terjedésének eldsegitése érdekében
2020. februar 19-én az Eurdpai Bizottsag fehér konyvet'” adott ki, amelyben vazolja
a szakpolitikai lehetoségeket.

Az Eurdpai Uni6 tagjai allami szinten is torekednek a mesterséges intelligenciat,
valamint annak fejlesztését, fejlédését keretrendszerekbe foglalni.*® A kormanyzatok
felismerték, hogy a gazdasagi potencidlok maximalis kihasznélasa érdekében elenged-
hetetlen a tudatos és iranyitott egyiittmiikodésre vald torekvés az allami, gazdasagi,
tudomanyos ¢€s tarsadalmi szereplok kozott.

Magyarorszag Kormanya 2020 méjusaban adta ki a Magyarorszag Mesterséges
Intelligencia Stratégiaja 2020—2030?' cimet visel6 dokumentumot, amely 2030-ig sz616
célokat jeldl ki, és egyben 2025-ig tarto intézkedési tervet vazol fel, annak szem el6tt
tartasaval, hogy a technologia gyors fejlddése okan azt két évente feliil kell vizsgalni.

A stratégia harom f6 szintre oszthatd. Az elsé rész, azaz az alapszint a széles tarsa-
dalmi rétegek szamadra sz06lo, a mesterséges intelligenciat ismertetd, tudatosité gondo-

15 Va3 Ipesunenta PO or 10 oktsasops 2019 r. Ne 490 ,,0 pa3BUTHH UCKYCCTBEHHOIO MHTEJLIECKTa B
Poccuiickoit denepaun’. eapanm.py, 2019. oktober 14.

16 State Council: Made in China 2025 {1 ili& 2025) . 10T One, 2015. jilius 7.

7" The State Council The People’s Republic Of China: [ 0000 OO DD OOOOOOOO00. Gov.en.
18 European Commission: A European Approach to Artificial Intelligence (é. n.).

European Commission: White Paper On Artificial Intelligence—A European Approach to Excellence
and Trust. COM(2020) 65 final (2020. februar 19.)

20 Négyesi Imre: A mesterséges intelligencia katonai felhasznalasanak tarsadalmi kérdései. Honvédségi
Szemle, 149. (2021), 1. 133-145.

2 Magyarorszdag Mesterséges Intelligencia Stratégidja 2020—2030. Innovacios és Technoldgiai Minisz-
térium — MI Koalicid, Digitalis Jolét Program, 2020. majus.
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latokat tartalmazza. A masodik szint a technoldgiafejlesztésrdl szol, amely elsésorban
a tudomanyos tertiilet miiveldinek relevans. A fejezet bemutatja, hogy milyen algorit-
musok, technolégidk és eszk6zok, megoldasok vannak jelen a piacon, tovabba ezek
alkalmazhatosagadnak modszereit is ismerteti a dokumentum, a kutatasra ¢és a fejlesz-
tésre fokuszalva. A harmadik rész az alkalmazas, gyakorlati felhasznalas lehetdségeit
taglalja.”? Az alkalmazas terén els6dleges a varhatd hozzaadott érték meghatarozasa egy
probléma megoldasa kapcsan, masrészrdl viszont nélkiilozhetetlen eldészor a mesterséges
intelligencia segitségével megoldandé konkrét, gyakorlati probléma megfogalmazasa.

Megallapithatd, hogy a mesterséges intelligencia alkalmazasa az orszagok, kiemelten
a nagyhatalmak szamara kulcsfontossagti s a magas prioritasu ligyek kozott szerepel,
mind politikai, mind gazdasagi, mind pedig biztonsagi aspektusbol. Ahogy Vlagyimir
Putyin orosz elndk mondta: ,, 4 mesterséges intelligencia nemcsak Oroszorszdag, hanem
az egész emberiség jovdje. Oridsi lehetéségek vannak, de olyan fenyegetések is, amelyeket
ma nehéz eldre latni. Aki e téren vezetévé valik, az a vilag uralkoddja lesz.”™

A nemzet biztonsagaért felelds biztonsagi szervek szamara kiemelt feladatnak kell
lennie a fentebb taglalt teriileteken naprol napra bekdvetkezo fejlodés folyamatos moni-
torozasanak annak érdekében, hogy minél hatékonyabban beazonosithatéak legyenek
azok az ujdonsagok és lehetéségek, amelyek eredményesen tamogathatjak munkajukat

J

¢s alkalmasak a meglévo rendszereikbe vald biztonsdgos integraciora.

4. A jové

Kijelenthetjiik, hogy az informacids tarsadalomban beall6 valtozasok elidézdje, kiin-
duldépontja az informacids technologia robbandsszeri fejlédése. Ezzel egy id6ben a tar-
sadalmi normakban, kapcsolatrendszerekben, valamint az emberi értékrendekben beallt
¢és folyamatban 1év6 valtozasok is tovabb arnyaljak a képet.

Napjainkban kiemelt jelentdségii a jovo minél pontosabb és biztosabb ismerete, ehhez
hozzajarulnak a kommunikacios és informacios technologia teriiletein bekdvetkezd nagy
léptékii és viharos gyorsasagu valtozasok, innovaciok. Tudnunk kell, milyen megmé-
rettetéssel allunk szemben az infokommunikécios technologiak, a miikodésiiket bizto-
sitd haldzatok ¢és nem utolsosorban a globalizacid allitotta helyzetek vonatkozasaban,
¢és ezeknek melyek a nemzetbiztonsagi aspektusai.

Az infokommunikéacios technologiai eszk6zok és rendszerek terjedésével napjainkban
a biztonsagi szektorban is kiemelt szerepet kapnak a digitalis tton Iétrejott és megosztott
elemek. Ezen teriilet folyamatosan fejlédik, mar 1étez6 kommunikacios és informacios
zonakat integral, illetve a mindennapi élet 1j teriileteire kinal technikai megoldasokat.?*
Az igy létrejovo adatok és informaciok kinyerésére az elmult néhany évben 11j, mondhatni

22 Kiemelt teriiletként emliti meg a stratégia az egészségiigyet, a mezGgazdasagot és az allamigazgatast.
2 CNN: Who Vladimir Putin Thinks Will Rule the World. Edition.cnn.com.

24 Tlyenek példaul a teljes korii online gépjarmiivédelmi rendszerek miikodését biztositd szisztémak,
amelyek mar joval tilmutatnak a ,,puszta” vagyonvédelmen.
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korszakalkot6 szféra alakult ki, amely nemzetbiztonsagi relevancidkkal is rendelkezik.
A biztonsagi agazatban jelenleg igen sziik kortiek a tapasztalati értékek, amelyek a jovo-
ben megkeriilhetetlenek. Igy elsédleges szempont, hogy a nemzetbiztonsagért felelés
szervezetek az adatgazdalkodasi, informatikai és technologiai teriileten bekovetkezett
valtozasok koziil kiszlirjék a szamukra hasznosithatdo modszereket, gondoskodjanak azok
integraciojarol, esetleges fejlesztésérol.

Osszefoglalas, kovetkeztetések

Osszegzésként megallapithato, hogy az informéciot és az azzal valé gazdalkodasrdl vald
gondolkodast egyik tudomanyag képviseldi sem sajatithatjak ki maguknak. Az elért
eredmények mihamarabb ¢s minél szélesebb korben torténd megosztasa jelentds energia-
tobblettel lathatja el a tobbi kutatdt, ezzel tovabbi tudomanyos eredményeket generalva.

A tudomanyos egytittmiikodésen til hangsulyt kell fektetni a gazdasagi, ipari és allami
szereplok kozotti kooperaciora, hiszen ez jelentds indikatora lehet az 0j technologiak
és lehetdségek kozos felhasznalasanak. Ezen egyiittmiikddés soran a kormanyzatoknak
biztositani kell — a sziikséges iranyvonalak kijelolésével — a megfelel6 szintii és haté-
konysagu allami kontrollt. Megallapithatd, hogy a jelenlegi alapelvi, stratégiai iranyitasi
helyzetbdl a jovoben el kell mozdulniuk a korméanyzatoknak, és gondoskodniuk kell
a megfeleld jogszabalyi hatterek biztositasarol.

A nemzetbiztonsagi szerveknek folyamatosan keresniiik kell —a feladatok ellatasanak
szinvonalanak fokozasa és a fejlodésbol fakado kihivasok kezelése érdekében — azokat
az alternativakat, amelyek alkalmasak a biztonsagi teriiletekhez kapcsolodo Gjdonsagok
bevezetésére. Ezzel parhuzamosan a biztonsagi szerveknek nyomatékosan figyelemmel
kell kisérniiik az informaciok feldolgozasat segitd technologiai vivmanyokkal kapcsolatos
fejlesztéseikhez fliz6do tarsadalmi reakcidkat, a manapsag oly népszert és hangoztatott
digitalis diktatara arnyékanak elkeriilésének érdekében.

Ugy gondolom, hogy végkovetkeztetésként megallapithatd, hogy a sikeres jové csak
egyiitt gondolkodassal, egyiittes fellépéssel és egyiittmiikodéssel garantalhato, ahogy
Vinton Gray Cerf? mondta: ,,A mai napi bélcs mondasom nem az lesz, hogy az infor-
macio6 hatalom, hanem az, hogy az informaci6é megosztasa hatalom.”
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