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A képzések szerepe a kompetencia- €s szokasalakitasban
a Magyar Honvédsegnel

Bevezetés

Az Alaptorvény mellett a 2020-ban megjelent Magyarorszag Nemzeti Biztonsagi Stra-
tegiaja is kiemelten foglalkozik a honvédség feladataival. Tobbek kdzott a biztonsagi
kornyezet roml6 tendenciajat vetiti elére, amelynek fobb elemei: varatlansag, hatalmi
centrumok kozotti névekvo versengés, geostratégiai kihivasok, migracio, fundamentalista
vallasi iranyzatok, terrorizmus, technologiai forradalom, novekvo digitalis és pénziligyi
sériilekenység. Mindemellett szamol az aszimmetrikus ¢és a hibrid hadviselés térnyeré-
sével, sziirke zonas atmeneti allapotok kialakulasaval, valamint kiilonb6z6 informacios
miveletekkel Magyarorszag vagy annak lakosai ellen, a mesterséges intelligencia rossz
szandéku elterjesztésével, ennek alapjan pedig a kiberbiindzés felerésodésével, a sérii-
Iékeny elektronikus informacios rendszerek elleni kibertamadasok szamanak megno-
vekedésével (kritikus infrastruktira).!

Ezek olyan 6sszetett kihivasok, amelyek megeldzéséhez, megoldasahoz az eddigiektdl
eltérd egyéni megkozelités €s dontéshozatal kell. A vezetokkel szemben alapvet6 elvaras,
hogy mindig a lehetd legjobb dontést hozzak, barmekkora feleldsséggel is rendelkez-
zenek. A vezetés kulcseleme, hogy a vezetd rendelkezzen a dontéshez sziikséges infor-
macioval, ez alapjan hozza meg dontését, és a dontése a lehetd legoptimalisabb modon
legyen végrehajtva. Ez kivaltképp érvényes olyan szervezetekben, amelyek tagjai a haza
védelmére eskiidtek fel, és adott esetben életrdl és halalrdl kell dontenitik.

Mindenki rendelkezik valamilyen dontéshozatali stratégiaval, szituaciotol és az azzal
jaro felelosség, hatas mértékétol fiiggden. A dontéshozatali megkozelitéseink kialakulasa
mar gyermekkorban elkezdddik, és az emberek tilnyomo tobbségénél fiatal felndtt korara
rogziil, megkovesedik.? A rendszeres, hasonlo tipust dontések meghozatala el6bb-utobb
szokassa alakul. Felndttként mar e szokasok rabjaiva valunk.

Ez azt jelenti, hogy bar mindennap torténik valami 0 életliinkben, bizonyos tevékeny-
ségek ismétlédnek, altalaban 60—95%-ban. Ezért az egyes szituaciokhoz kapcsolodo
dontések nagy valdsziniiséggel ugyanolyanok, mint az el6z6 alkalommal, el6z6 nap
hasonl¢ szituacidokban hozott dontések. A megszokott gondolatok megszokott dontéseket
eredményeznek. A megszokott dontések megszokott cselekedetekhez vezetnek, amelyek
révén az eddigi tapasztalatok csak meger6sddnek, €s még jobban bevésddnek. Ez ahhoz
fog vezetni, hogy a jovében is a korabbiakhoz hasonl6 vagy azzal megegyez6 dontéseket

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 44—80. pont.
2 Zoltayné Paprika Zita: Dontéselmélet. Budapest, Alinea Kiadd, 2005. 95-122.
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hoz az egyén. Azaz egyfajta ,,robotpildta-tizemmodba” valt, €s automatizmusok alapjan
hozza meg dontéseit.>

Az embereket dontéshozatali szokasaik alapjan meg lehet kiilonboztetni: vannak
gyorsan €s lassan dontést hozo személyek. A gyors dontdk nagy része feliiletesen gondolja
at az adott dontési helyzetben a rendelkezésre allo informaciokat. Ezért eléfordulhat,
hogy a dontés kdvetkezményeivel nem vagy nem hossza tdvon szamol. Ennek eredmé-
nye, hogy a meghozott dontésnek a helyzet komplexitasatol, kihatasaitol fiiggden hosszu
tavon (de mar révid tavon is) akar negativ kovetkezményei lehetnek.

A lasst dontok hajlamosak dontéseiket elodazni, a teljes korti informacié megszerzé-
séig vagy nem cselekszenek, vagy folyamatosan halogatjak dontésiiket. A lassti dontok
hezitalasanak oka, hogy minden informaciot be akarnak gyijteni a dontéshez, hogy
a legidealisabb dontést hozhassak meg. De lehetetlen, hogy barki is a dontés pillanataban
minden informaciéval rendelkezzen. A dontést kovetd valtozdsok miatt fog ujabb, telje-
sebb informaciokkal rendelkezni. A kérdés ebben az esetben az, hogy ha pluszinforma-
ciok hatasara a negativ fejlemények latszodnak erdsddni, hajlandoé lesz-e dontését vagy
akar dontési szokasat megvaltoztatni, vagy sem. Ez ugyanugy igaz a gyors dontokre is.*

Mindemellett el kell azt is fogadni, hogy a dontések meghozatala részben intuitiv,
részben tudatos modon torténik. Mind a megérzésekre hallgatas, mind a tudatos dontés-
hozatal tanulhaté. A tanulés torténhet kognitiv vagy tapasztalati tton egyarant.

A Magyar Honvédségben biztositott formalis képzésekben mar alapfokon is megje-
lenik a vezetés. A tiszti, altiszti, zaszlos, tisztes képzésekben mind jelentds szerepet kap
az elméleti oktatas mellett a gyakorlat is. Ez elengedhetetlen, mivel a friss munkaer6t
a tanulmanyai befejeztével egységéhez vezénylik, ahol vezetoként azonnal helyt kell
allnia. A Magyar Honvédség az alapképzésen feliil mesterképzéssel, tanfolyamok segitsé-
gével biztositja azt, hogy az dllomany folyamatosan ijabb szakismeretekre tehessen szert,
¢és kiprobalhassa magat kiilonb6z6 (a szokasostol eltérd) szituaciokban. A tanfolyamok
kiilonlegessége, hogy rendkiviil nagy hangstlyt fektetnek a drillezésre. Teszik mindezt
azért, hogy a résztvevok a legvaratlanabb helyzetekben is készségszinten alkalmazzak
a tanultakat.

1. Szokasok és képzés

Agyunk rendkiviil bonyolult szerkezet: képes arra, hogy hatalmas mennyiségii infor-
macidt dolgozzon fel a masodperc tortrésze alatt. Az agy tarolokapacitasa kb. 2,5 peta-
byte (2,6 milli6 GB).> Az agyban miikdd6 idegi impulzusok nagysagrendileg 300 km/

Joe Dispenza: A placebo te magad légy! Budapest, Bioenergetic Kiado, 2019. 77-79.
4 Daniel Kahneman: Gyors és lassu gondolkodas. Budapest, HVG Konyvek, 2019. 615-641.
> Paul Reber: What Is the Memory Capacity of the Human Brain? Scientific American, 2010. majus 1.
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oOra sebességiiek.® Ehhez arra van sziiksége, hogy bizonyos folyamatokat automatizalni
tudjon, hogy ezen miiveletek feldolgozasa kevesebb energiat vegyen igénybe. Ennek
kovetkeztében jonnek létre szokasok, amelyek az idegrendszer ,,bejaratott 6svényei”.

Az agy az egyes gondolatokhoz kapcsolodo érzéseket és cselekedeteket memorizalja,
rogziti az idegsejtek kozott 1étrejovo kapcsolodasoknak (szinapszis) kdszonhetéen. A kor-
nyezet altal kozvetitett ingerek, tekintélyszemélyek altal megfogalmazott gondolatok,
elvarasok nagymértékben hozzdjarulnak adott személy viselkedési mintainak kialakula-
sahoz. Ezek a mintak programként funkcionalnak. A programok befolyasoljak az egyén
gondolkodasmodjat. A gondolatok érzelmeket sziilnek, az érzelmek tettekhez vezetnek,
amelyeknek eredménye lesz. Ezért ha tjra a korabbi vagy ahhoz hasonlé gondolat jele-
nik meg, a kialakult idegi kapcsolatok hatasara agyunk ,,robotpilota-iizemmodba” valt,
¢és automatikusan végrehajtjuk a gondolathoz rendelt cselekedetet, még akkor is, ha nem
vagyunk tudatosak a dontéssel és a cselekedettel kapcsolatban.”

A programok létrehozasaval szokashurkokat lehet kialakitani. A szokas a jel-rutin—
jutalom harmasbol all, amely drive-ja a sovargés. A kivalto jel az a momentum, amikor
agyunk automatikus tizemmodra kapcsol, és elkezdjiik rutinszerii cselekedetiinket végre-
hajtani. A tett eredménye a jutalom lesz, amely nemcsak fizikai értelemben vett jutalom
lehet, hanem kémiai is. A szervezetiinkben 1€v6 tobb mint 200 hormon kdziil a dopamin,
amely az egyik legszorosabban kapcsolodik a szokasokhoz. Ez az a jutalom, amelyért
a szervezet sovarog.® A hormonok utani folyamatos vagy az, amiért a szokasokhoz kap-
csolodo cselekedeteket Wijra és Gjra végrehajtjuk, akar annak ellenére, hogy tudjuk, hogy
példaul az adott tett negativ hatassal lehet rank nézve.” A szokas kialakulasa, kialakitasa
az ugynevezett klasszikus kondicionalas elvén miikodik.

2. A képzés szerepe a kompetenciak kialakitasaban

Az egész élet a tanuldsrol szol. Ez lehet nem asszociacios tanulas (csak egy bizonyos
ingerre vonatkozik, példaul habituacio vagy szenzitizacid) vagy asszociacios tanulas
(bizonyos események kozotti osszefiiggések felismerése, klasszikus kondicionalas, inst-
rumentalis kondiciondlds, komplex tanulas). Az emberi agy munkamemoridja (rovid
tavu memoria) atlagosan 7 = 2 elem megjegyzésére képes, amit természetesen az egyéni

¢ Horvath Judit: A periférias idegek fény- és elektronmikroszkopos szerkezete (axon, hiivelyek, termi-

nalisok). In Csernus Valér — Kallai Janos — Komoly Samuel (szerk.): Emberi életfolyamatok idegi szaba-
lyozasa — a neurontol a viselkedésig. Interdiszciplindris tananyag az idegrendszer felépitése, miikddése
és klinikuma témaiban orvostanhallgatok, egészség- és élettudomanyi képzésben résztvevok szamara
Magyarorszagon. Budapest, Pécsi Tudomanyegyetem — Dialog Campus Kiado — Nordex Kft., 2016.

7 Dispenza (2019): i. m. 77-100.

8 Wolfram Schultz — Paul Apicella — Tomas Ljungberg: Responses of Monkey Dopamine Neurons to
Reward and Conditioned Stimuli during Successive Steps of Learning a Delayed Response Task. The
Journal of Neuroscience, 13. (1993), 3. 900-913.

® Ann M. Graybiel — Scott T. Grafton: The Striatum: Where Skills and Habits Meet. Cold Spring Harbor
Perspectives in Biology, 7. (2015), 8.
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jellemzo6k befolyasolhatnak.!” A tanulas elészor a rovid tava, majd a hossza tavi memo-
ridban jon létre. Ezért is Iényeges a tanultak minél jobb hatékonysaggal torténd atiiltetése
a hosszu tavi memoridba.

A képzéshez kapcsolodo tanulas fogalmat tobben meghataroztak mar. Kurt Lewin
megfogalmazasa alapjan ,,[t]anulni annyit jelent, hogy az ember valamit jobban tud, mint
azelott”. Az altalanos megkdzelités szerint a tanulas tobbnyire iskolai keretek kdzott,
az informaciot tartalmazo tananyagok elsajatitasaval és gyakorldssal torténik, valamint
maganak a képességnek a kialakulasa, fejlédése is tanulast jelent."

Amikor adott feladat elvégzéséhez szlikséges kompetenciat meghatdrozunk, az egyén-
nél a kompetencia kialakitasahoz, fejlesztéséhez sziikséges képzést ugy kell megtervezni,
kialakitani, hogy az a lehet6 leggyorsabb modon segitse az egyént a kompetencia elsa-
jatitasaban. A tanulés tekintetében azonban figyelemmel kell lenni arra, hogy ne csak
elméletben torténjen meg a tudas elsajatitasa (tacit tudas), hanem az ismeretet a lehetd
legnagyobb mértékben be is gyakorolhassuk (drillezés), mivel ennek készonhetden sok-
kal nagyobb mértékii a kompetencia készségszinten torténd megjelenése, alkalmazasa.

3. Képzési lehetéségek a Magyar Honvédségben

A Magyar Honvédség képzési lehetdségeit 6sszehasonlitva a civil szféraban adott képzé-
sekkel megallapithato, hogy a Magyar Honvédség képzései sok tekintetben Osszetetteb-
bek. Nemcsak a technikai eszk6zok ismerete magasabb foku, hanem a feladatmegoldas
megkozelitése is.'?

A képzések egyik legfontosabb feladata, hogy a haza szolgalatara ,,programozzak”
a tisztjelolteket. Ennek a kiildetésnek a legmagasabb prioritassal kell rendelkeznie az éle-
tliikben, hiszen enélkiil a haza védelme, illetve az esetleges dnfelaldozas elvész. A prog-
ramozas szerves részét képezi, hogy a hallgatok a tradicionalis (civil) megkozelitéstol
eltéréen mar képzésiik els6 idoszakaban megtanuljak a vezényszora cselekvést, az alaki
formakat, illetve a csoportos mozgast."* Cél a korabbi komfortzonabdl torténd kilépés, i)
szokasok és kompetenciak kialakitasa. Ilyen alapvet6 szokas a szabalykdvetés, a paran-
csoknak valo engedelmesség, a csapatban gondolkodas, a terepismeret, az eszkdzismeret,
a bevetési ¢és taktikai ismeretek, a jogi kdrnyezet pontos ismerete. Legyen sz6 harcfela-
datrdl vagy gyakorlatrdl (példaul: helyzetismeret kialakitasa, lehetoségelemzés, helyze-
tértékelés, tervezes, végrehajtas, atmenet/kivonas), eredményt csak akkor lehet elérni, ha
a parancsnok nem egyediil dolgozik, hanem az alarendeltek csapatban egyiittmitkddve
végrehajtjak utasitasait. A csoportszellemet erdsiti a kozos biintetés is. Azaz ha valaki

10 Richard Chatham Atkinson — Ernest Hilgard: Pszicholégia. Budapest, Osiris Kiadd, 2005. 306.

1" Szelei 11diké: A tanulési szokasok vizsgalata felsGoktatasban tanuld hallgatok korében. Hadmérndk,
13. (2018), 4. 425.

12 Boldizsar Gabor: A 21. szazad komplex miiveleti kdrnyezete és hatdsa a katonai képességekre. In Krajnc
Zoltan (szerk.): A katonai vezetdi-parancsnoki (harcaszati vezetdi) kompetenciak fejlesztésének lehetséges
stratégiaja. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 15-46.

13 Porkolab Imre: Szolgdlj, hogy vezethess! Budapest, HVG Konyvek, 2016. 49—111.
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hibazik, akkor az egész csoport (raj, szakasz) részesiil a biintetésben. Igy az egyén dup-
lan is érdekelt abban, hogy az adott feladatot helyesen végezze el. Ez a csoportszellem
ndvelésén feliil a vezetdi kvalitasokat is erdsiti.

A civil szféra képzéseit 6sszehasonlitva a katonai képzéssel megallapithato, hogy
a feltétlen engedelmesség €s a csapatban gondolkodas olyan szokasminta, amely a civil
szféraban nem vagy csak alig jelenik meg,' tekintettel arra, hogy a hagyomanyos oktatasi
rendszer az egyént részesiti eldnyben a csoporttal szemben. Ott egyének ,,harcolnak”
egyénekkel. A gradualis képzésben kevésbé jelenik meg a vezetoképzés, tekintettel arra,
hogy a cégek a friss diplomasokat nem vezet6i, hanem beosztotti, végrehajtoi pozicidkba
szanjak elsédlegesen. Esetlegesen megszerzett vezetdi ismereteiket csak a legritkabb
esetben tudjak hasznositani.> A megszerzett tudas készségszintli alkalmazasanak ten-
denciai az id6 elorehaladtaval nagyrészt feledésbe meriilnek. Ha pedig ezek a szemé-
lyek a késdbbiekben vezetdi poziciot toltenek be, akkor leterheltségiik miatt a tanulasra
fordithat6 idejiik csekély, ezért sziikségmegoldasokhoz nytlnak, amelyek a kiilonb6z6
MBA- (Master of Business Administration) és vezetoi tréningektdl az 6nfejlesztésen at
a tudashidnyos vezetésig igen sz€les skalan mozognak. Azt, hogy ezek koziil mit alkal-
maznak, nagymértékben az oket koriilvevé kornyezet hatarozza meg.

Ezért a Magyar Honvédségnek fel kell késziilnie a valtozo vilag egyre kiszamithatatla-
nabb kihivésaira. A parancsnokoknak képeseknek kell lenniiik a hagyomanyos mddszerek
mellett a nem hagyomanyos megkdzelitések alkalmazasara is ahhoz, hogy a konfliktusok
okait kezeljék, és tartdos megoldast érjenek el. A képzési terv része a miikodést tamogato
szokasok kialakitasa. Mindemellett sziikséges a katonai kiképzések 0sszehangolasa mas
szervezetekkel is annak érdekében, hogy egyiittes mozgositas esetén maximalis legyen
az egylittmikddés. Ehhez természetesen korszerii kiképzési lehetdségek sziikségesek
ugy, hogy a képzések hatékonysaga kimutathatéan mérve legyen. Kiilondsen a magasabb
szintli képzések esetében nem egyértelmiiek a megszerzett kompetencidkhoz kapcsolddo
szokasok alkalmazasara vonatkoz6 elvarasok.

4. A ,,stratégiai tizedes”

Az 1j technologiaknak jelentds pozitiv hatasuk van a dontéshozatalra és a szokasok
kialakulasara. Halo6zatalapti miikodési formak segitségével magasabb szintii €s mindségii
egylittmiikodést lehet elérni a kiilonbozo egységek, alakulatok kozott. Ennek alapja, hogy
minden résztvevo belelat a masik munkajaba, és az igy kialakulo bizalmi kapcsolatok
révén javul az egytittmiikodés. A kooperacio élénkiilésével a parancsnokok gyorsabban
tudnak dontést hozni. Ezt a szervezeti formét az elébbieken tal az teszi még hatékonnya,

4 Muhoray Robert Andras: VezetSképzések Gsszehasonlitasa a civil életben és a Magyar Honvédségben.
Hadtudomanyi Szemle, 12. (2019), 4. 109—111.

15 Vaszari Tamas: A vezet6képzések szerepe a gazdasagi versenyképességben. Vezetéstudomdny, 47. (2016),
7. 54-56.
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hogy a felel6sségi szintek lejjebb csusznak, tekintettel arra, hogy az adott tevékenységgel
foglalkozok rendelkeznek az adott miivelethez kapcsolddodan a legtdbb informéacioval.

A parancsnokok ugyanis eleve csak a korlatozott mennyiségii €s masodkézbdl szar-
maz6 informéaciéval rendelkeznek. Igy — észszerti kereteken beliil — bizonyos dontéseket
alsobb szinteken is meg lehet hozni, a parancsnok egyidejii tajékoztatasa mellett, €s bato-
ritani kell az alarendelteket a nagyobb felel6sség vallalasara.'® Ezért a katonak és vezetok
kiképzését, valamint a vezetés mddszerét is modositani sziikséges.

A ,,stratégiai tizedes” koncepcio Iényege, hogy a dontési jogkort alacsonyabb szintre
helyezik, ami altal a mtiveletek végzésekor nagyobb dontési szabadsagot kap a miivelet-
ben helyben részt vevo vezetd. Ez jelentdsen felgyorsithatja a dontéshozatalt, és ezaltal
a muvelet sikerének valdszintisége is ndvekedhet. De csak akkor, ha a dontéshozatalhoz
sziikséges kompetenciakkal rendelkezik a ,,stratégiai tizedes”. Ehhez azonban a kom-
petencidkat kell fejleszteni a lehetséges dontési jogkornek megfelelden, masrészrol
a vezetOi tamogatas formajat kell atalakitani, hogy a parancsnok a dontést ra merje
bizni a ,,stratégiai tizedesre”. Ehhez a képzési rendszerek bizonyos mértékii modositasa,
illetve bovitése sziikséges.

5. Technolégiai sériilékenység

Az1j technologiaknak kdszonhetden folyamatosan ndvekszik az informacié mennyisége,
amelybdl az interneten keresztiili adatforgalom 2021-re meghaladja az éves 3,3 zetta-
byte-ot, a kezelt adatok mennyisége a 44 zettabyte-ot, az M2M- (Machine-to-Machine)
kapcsolatok szdma a 13,7 milliardot. Ezen hatalmas informaciomennyiség feldolgoza-
sdhoz mar nem elegendd az agyi kapacitas. A szakszerli feldolgozasahoz 1j megkoze-
litések sziikségesek. Nem elkiilontilten, hanem kiterjedésében ¢és komplexitasaban kell
az egyes értesiiléseket, harci cselekményeket atlatni, ami magéaval hozza az elemzések
bonyolultsaganak novekedését is. Az elemzésekhez mar big data alkalmazasa sziikséges,
amelyeket adattarhazakban célszer(i tarolni és kezelni. A komplexitas miatt megvaltozik
az adatok elemzésének modszere is. A katonai miveleti kdrnyezetekben 0sszefiiggd
halozatokat alakitanak ki szenzorhal6zatok, iranyitorendszerek, tavfeliigyeleti rendszerek
stb. segitségével.” Ezen rendszerek alkalmazasahoz 0j ismeretekre (masfajta kiképzés),
a komplexitas érzékeléséhez masfajta szemléletmodra van sziikség. A technologiai meg-
oldasok nemcsak az informaciok begyijtésében, hanem azok feldolgozasaban is tudnak
segiteni. Gyakran mesterséges intelligenciat (M) is alkalmaznak a bonyolult, egymassal
latszolag nem Osszefiiggésben 1évo informaciok és halozatba kotott eszkdzok adatainak
feldolgozasahoz. Ennek koszonhetéen vezetési folényt lehet elérni, és egyben hatéko-
nyabba valik a dontéshozatal.

A big data, az M2M-kapcsolatok és az MI révén 0j perspektivak nyilnak. A kiber-
hadviselés a hagyomanyos eszkdzokkel vivott harcokra, valamint a nem fegyveres

16 Stanley McChrystal et al.: Csapatok csapata. Budapest, HVG Koényvek, 2016. 156-263.
17" Haig Zsolt: Informdciés miiveletek a kibertérben. Budapest, Dialog Campus Kiado, 2018. 77-88.
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miuveletekre képes hatékony valaszt adni, masfajta eszkozok és modszerek alkalmaza-
saval.'® Hiszen ha pontosan ismerem az ellenséget, annak infrastruktarajat, célzott (kiber)
tamadasok segitségével lehetéségem van az ellenfél informacios képességének gyengi-
tésére, korlatozasara, manipulalasara. A halozatba kotott eszkdzok esetében megjelenik
a tomeges sériilékenység lehetdsége. Egy eredményesen kivitelezett kibertamadast kove-
téen megbénulhat az infrastruktira és a kommunikacios eszkozpark. A kibertamadas
esetében nehezen visszakdvethetd, hogy ki volt a tdmadoé fél. A kibermiiveletek koltsége
toredéke a hagyomanyosan vivott habort koltségeinek, ezért eldszeretettel alkalmazzak
a hibrid és az aszimmetrikus hadviselésben is.

6. Informacios folény elérése

A 21. szazadra megvaltozott a hadviselés. A korabbi tomegmegkozelitést egyértelmiien
felvaltotta a technologia hasznalatanak jelentosége. A szamitogépek térhoditasanak
koszonheten boviiltek a hadviseld felek lehetdségei. Egyre nagyobb jelentdséget kap-
nak azok az eszkozok, amelyek segitségével tavolrol lehet felderiteni €s harcot vivni.
Az loT (Internet of Things, dolgok internete) térhoditasaval megjelent az informacios
hadviselés mint 6t6dik dimenzio (a szarazfoldi, a vizi, a 1égi és az Gir mellett). A fizikai
pusztitas helyett az ellenség manipulalasa és a hatasalapt miiveletek végrehajtasa kap
nagyobb hangsulyt.

Az informacids folény eléréséhez a sajat vezetési €s iranyitasi képességek maximalis
kihasznalasara kell torekedni. Ezért a pontos, idébeli és relevans informaciok megszer-
zése elsOdleges fontossagu. Az egzakt informaciok révén felgyorsul a dontési ciklus,
aminek kdszonhetden a parancsnok a kezdeményezési lehetdséget magahoz ragadhatja,
¢és valos idoben be tud avatkozni. Ezenfeliil az informaciés folény lehetdséget biztosit
az ellenség képességeinek részleges vagy teljes akadalyozasara a katonai miiveletekben is.
A kommunikacios csatornak zavarasa, a megtévesztés, illetve a dezinformalas miatt nem
relevans ¢és tobbnyire csak valoszintisithetd informaciokkal fog rendelkezni az ellenség,
ami pontatlan parancsnoki dontésekhez vezethet, illetve a megfeleléen miikkodé kom-
munikacids eszkozok hianyaban nincs vagy csak korlatozott mértékben van lehetdsége
a kiadott parancs kozvetitésére. Igy akar ellehetetleniilhet a kapcsolattartas a miiveletben
résztvevok €s a parancsnoksag kozott. Ez a feladat végrehajtasanak lassuldsahoz vagy
akar iranyithatatlanna valasdhoz vezethet. A folyamatosan fellépd akadalyok, amelyek
adott esetben kumulaltan is jelentkezhetnek, ronthatjak a moralt és ezzel egyiitt a harci
kedvet, sOt akar a lakossag tamogatasat is.

18 Gero6fi Szilard: A Magyar Honvédség vezetéstamogato rendszere alkalmazasanak lehetdségei a X XI. sza-

zadi kihivasok tiikkrében. Hadtudomany, 27. (2017), 3—4. 98.
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7. A technoldgia negativ hatiasa a dontéshozatalra

A komplexitassal egyre jobban hattérbe szorul az emberi dontés, tul sok teriileten
hagyatkozunk a szamitogépekre. Ennek lehetséges kovetkezménye, hogy a kiilonb6z6
rendszerektdl varjuk a megoldasokat, illetve ezzel parhuzamosan bizonyos folyamatok
kikeriilnek a kozvetlen iranyitasunk alol. A lehetséges kdvetkezmény, hogy egy esetle-
ges rendszerhiba esetén nem rendelkeziink megfelelé emberi megoldasi lehetdséggel.
Marpedig ha az ellenség informacios folényben van, akkor képes arra, hogy hatékonyan
dezinformaljon, megtévesszen, esetleges kibertamadassal a kritikus infrastruktarat meg-
bénitsa. Ha ilyen esetekre nincs terv vagy megoldas kidolgozva, akkor egyrészt nehéz
lesz rogtondzni az idonyomas €s a védekezési sziikségesség miatt, masrészt lehet, hogy
a parancsnok kognitivan nincs felkésziilve arra, hogy a szabalyzattol eltérd utasitasokat
adjon ki, amivel hatréltatja a karenyhitést.

A jol alkalmazott kibertamadas kulcsfontossagu rendszerek iizemszerti mikodésére
lehet hatassal, ami akadalyozhatja vagy akar meg is gatolhatja a sajat harcol6 alakulatok
tevékenységét. Erdsiti a nem megfeleld dontéshozatalt, ha a kommunikacios haldzatok
blokkolasa, zavarasa miatt bejovo informaciok nélkiil, ,,vakon” miikodik a parancs-
noksag. Ekkor adott esetben fontos dontések meghozatala, illetve a sziikséges parancs-
kiadas elmulasztasa kdvetkezhet be. Amennyiben a kimend informacidk blokkolasa miatt
,néma” a parancsnoksag, akkor a meghozott dontéseket nem tudja tovabbitani a harcolo
egységeknek, ezért a timadas lelassul, leall, vagy esetleges dezinformacio miatt a kato-
nak téves iranyt tamadast hajtanak végre. Adatlopas, adathalaszat révén (nem megfelel6
védelem kovetkeztében) egyrészt informacios folényhez juthatnak a timadok, és befo-
lyasolhatnak dontéseket, masrészt olyan autorizacios protokollokat is beindithatnak,
amelyeket valojdban a felhatalmazassal rendelkezd személy nem is akart végrehajtani.
A rendszerek tdmogatasa (supportja) szintén fontos kérdés, ahogy a személyi, illetve
logisztikai aspektus is, tekintettel arra, hogy lehet, hogy a helyszinen nincs olyan kép-
zett mérnok, aki az eszkdz javitasat el tudna végezni, tavolrdl pedig lehet, hogy nem
elérhetd a rendszer.

8. Lélektani hadviselés (Psychological Operations, PSYOPS)

A NATO-doktrina egyértelmiien meghatarozza, hogy milyen tevékenységeket kell elérni
a harcolo feleknél, illetve a politikai dontéshozoknal és a polgari lakossag korében:
— harci képességek és akarat csokkentése az ellenségnél, hogy feladja a kiizdelmet;
— novelni a barati erdk elkotelezettségét, hogy még nagyobb elannal vegyenek részt
a harcokban;
— megnyerni a bizonytalan vagy el nem kotelezett csoportok tamogatasat és egyiitt-
mitkodését a sajat tigyiinknek, célunknak."”

19 AJP-3.10 Allied Joint Doctrine for Information Operations. NATO Standardization Office, 2009. novem-
ber 23. 1-5.
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Ezért az informacié szerepe felértékelddott, olyan informécidkat kell megosztani, ame-
lyekkel a politikai és katonai vezetdk befolyasolni, illetve a sajat oldalukra allitani tud-
nak. Ily moédon elérhetd, hogy ellenfeleink korabbi irdnyultsagukat modositsak, és sajat
célunknak megfelel6 dontést hozzanak. Az iranyitottsag elérésével befolyasolhatok
a tomeg (szervezett) szokasai és véleménye. Ebben a leghatékonyabb eszk6z a sugalmazas
¢és apropaganda. Segitségiikkel manipulalhato a katonak harci moralja és a civil lakossag
harcokhoz kapcsolodo tdmogatasa. A propagandanak harom szintjét kiilonboztetjiilk meg:

— Fehér: az informaciok pontosak és hiteles forrasbol szarmaznak;

— Sziirke: nem beazonosithat6 forrasbol szarmaznak az informaciok, pontossaguk,

eredetiik bizonytalan;
— Fekete: az informaciok forrasa hamis. Hazugsagokat, megtévesztést terjeszt.?’

Ez utobbi kategoridba tartoznak az alhirek, valamint az ,,alternativ tények”, amelyek
valosként allitanak be hamis allitasokat.?! A k6z0sségi média térnyerésével az alhirek
mennyisége, azok megosztasa csak tovabb novekszik, amit az egyes politikai partok vagy
allamok tovabb tudnak erdsiteni az altaluk iranyitott/tdmogatott (hagyomanyos) média
egyoldalu hirkozlése révén. Ugyanis a programozas masik (nem tudatos) mddja a folya-
matos ismétlés, amelyben a média jelentds szerepet kap. A média alapvetd célja a minél
magasabb nézettség elérése kiilonb6zd informaciok kozlése révén. Tekintettel arra, hogy
szamtalan kiilonb6zd csatorna, platform létezik arra, hogy az informaciék megjelen-
hessenek, ebben az 4daz versenyben az nyer, aki sulyosabb, rosszabb, kegyetlenebb
hiradasokrol tud beszamolni, mivel ezzel lehet a figyelmet az érdektelenségbdl a prob-
léma szintjére emelni, amellyel mar musz4j valamit kezdeni. A problémak altal motivalt
egyénnél a félelem az Gr.”2

Minél tobb forrasbol szarmazik ugyanaz az tizenet, annal konnyebben befolyasolha-
tok az emberek. A célzott informaciok integraltan, tobb csatornan keresztiil érkeznek,
mivel naponta 6rakon at nézik a képernydket az emberek. Nemcsak a tévét, hanem
az okoseszkozoket is. A propaganda parhuzamos, szisztematikus megtervezése, bevetése
magasabb szintii stratégiai jellegli gondolkodasmodot igényelhet mar az alacsonyabb
rangban, feleldsségi korben 1évoktdl is.

Osszegzés

A képzések hozzasegitenek ahhoz, hogy a tudastranszformacio a szokas szintjén meg-
jelenjen, igy az elsajatitott ismeretekbdl készségszintli, alkalmazott kompetencia lesz.
A mukodési szabalyok elfogadasa révén a szervezeti kultiiraval is azonosulnak az Gjon-
cok. A tagoknak olyan szokasokat kell felvennitik, kialakitaniuk, amelyek segitségével

20 Kranzieritz Veronika: Pszicholdgiai miiveletek: propaganda vagy marketing? A kognitiv dimenzi6
tobboldalu megkozelitése. Hadtudomdanyi Szemle, 11. (2018), 4. 273.

2 Az alternativ tény hazugsag” — nem csak tudomanypolitikai témakrol tanacskoznak a World Science
Forumon. Magyar Tudomanyos Akadémia, 2017. november 9.

2 Farkas Janos: Erd el kénnyedén! Budapest, Gurulo Egyetem Kft., 2017. 67-76.
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sikeresen megbirkoznak a kihivasokkal. A szervezeti kultarat mint szokasrendszert tob-
bek kozott a szervezet szakmai kultaraja, a belso sajatossagok, az alkalmazott értékrend,
a tarsadalom ¢és az egyének jellemzoi hatarozzak meg. Az egységes szervezeti kultura
tehat azt is jelenti, hogy az emberek hasonl6 szituacioban hasonlé médon gondolkodnak
és cselekszenek, ami egyszerisiti az iranyitasi folyamatot, format.

Mindazonaltal a képzések és a munkavégzés soran torekedni kell arra, hogy kertiljiik
a gondolati programozésnak azt a formajat, amely az egyes szituacidokban, kiilonosen
gyakorlatokban, harci helyzetekben a nem megfeleld parancs ész nélkiili tovabbitasara
fokuszal.?® Elképzelhet6, hogy egy parancsnok nem minden esetben rendelkezik teljes
kort informacidval (példaul athelyezés miatt). Ilyen esetekben érdemes jelzést, illetve
alulrol jovo kezdeményezésként alternativ megoldasokat adni, hogy az 11j informaciok
birtokaban a parancsnok lehetdségeit felmérve a legjobb dontést tudja meghozni. Ha
a képzések, a szokaskialakitdsok, valamint a programozas nem tamogatja az 6nallo
dontéshozatalt, akkor a valtozé kornyezet adta kihivasoknak a Magyar Honvédség nem
fog megfelelni, reaktiv lesz proaktiv helyett.

Az 1ij technologidk révén a harcviselés modja is megvaltozott. Ennek koszonhetéen
mar tavolrdl vivhatok meg a harcok, ami nagyobb teret biztosit a parancsnoki dontés-
hozatalban. Tobb lehetdség van a sajat €l6eré megovasara (példaul dronok bevetése).
Az dsszekapcsolt halozatok révén dezinformalni, zavarni vagy blokkolni lehet az ellen-
séges csapatok eszkozeit, €s stratégiai csapast lehet mérni az ellenség infrastruktirajara.

Cél az informécios folény, az informacids uralom és a vezetési folény elérése, hiszen
ezaltal emberveszteség nélkiil lehet gy6zni. Az eszkozok és a (kritikus) infrastruktura
feletti iranyitas megszerzése nagymeértékben hozzajarul az ellenség védekezési/tamadasi
képességének lelassitasahoz, meggyengitéséhez, tekintettel arra, hogy egyre nagyobb
arautaltsag (fliggdség) ezen eszkdzokre az informacioszerzés, -elemzes és a dontéshozas
tekintetében. Masrészrél a PSYOPS révén az emberek gondolkodasmodjanak megvaltoz-
tatasa az eddigieknél sokkal jelentdsebbé valt, nagyobb intenzitassal vesz részt a harcok,
hadmiiveletek el6tti, alatti és utani fazisokban.

Az 10T és az M2M-kapcsolatok szamanak ugrasszerii novekedése miatt megemelke-
dett a bearamlo informacié mennyisége. Azonban a tal sok informacio lényegvesztéshez,
elaprézodashoz vezethet: az elemzdk, illetve a parancsnokok nem latjak at a harctéri
és azon kiviili 6sszefiiggéseket, ezért big data elemzésekre, MI-ra, valamint halozatalapti
mikodésre és a dontéshozatali szint csokkentésére van sziikség. Ezért 0j szokasok, meg-
kozelitések kialakitasara és ezzel egyidejlileg uj eljarasrendek kidolgozasara van sziikség.
A szamitastechnikai eszkozok elénye egyben a hatranyuk is, hogy atvehetik az ember
helyett a gondolkodas funkcidjat. Gondolkodas hianyaban egyre szlikiilnek a dontési
folyamatok, er6s6dnek a szokésok, igy a folyamat elkényelmesedéshez, valamint az atla-
gostol eltérd szituacid esetén nem megfeleld helyzetértékeléshez és dontéshez vezethet.

2 L. David Marquet: Turn the Ship Around! A True Story of Turning Followers into Leaders. London,
Penguin Books, 2012.
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