Szeleczki Szilveszter

A vezetés €s iranyitas fogalmi és rendszerszintii
¢rtelmezese az informacion alapuld technikai képességek
vonatkozasaban

Bevezetés

Jelenkori tarsadalmunk informaciés berendezkedésii, rohamosan fejlédé vilagrendszer-
ként irhat6 le. Az informaciotechnoldgia fejlédése €s szerepe a katonai értelmezések-
ben is nyomon kdvethetd, erre az egyik legjobb példa a vezetés és iranyitas fejlodése
(képességének bovitése és rendszerbe foglalasa). Az informécios miiveletek meghatarozo
¢s kozponti helyet foglalnak el a hadviselési formak fejlodésében:

,»Az informacids miiveletek az informacios kérnyezetben érvényesiilé informacios képességek
integralt, 6sszehangolt és koordinalt alkalmazasara iranyulo tevékenységek dsszessége, amelyek
a miveletek célkittizéseinek elérése érdekében, kognitiv képességekkel kdzvetleniil, illetve tech-
nikai képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevd célkdzonség
szandékara, helyzetértelmezésére és képességeire.”!

Az informacios miiveletek technikai (példaul halézatok tdmadasa és védelme) és kognitiv
(példaul pszichologiai miiveletek) értelemben is hatassal vannak a vezetés és iranyitas
rendszerére. Jelen dokumentum a technikai teriiletekre fokuszal, azon beliil is a tech-
nologiai hattérre és azok fobb valtozasaira. Célja megvizsgalni a katonai informacios
miiveletekhez kapcsolodo, am kifejezetten a vezetés és iranyitas rendszerének fejlodése
kapcsan fontosabb informaciotechnologiai valtozasokat. A vezetés ¢és iranyitasi rendszer
nem megfeleld, korszeriitlen miikddése visszavezethetd a technologiai problémakra.
A katonai miiveletek informacios kdrnyezetének vizsgalata soran fontos ismérv a kiber-
miveletek megemlitése. A kibermiiveletek az informdcios muveletek részét képezik,
amelyek az informacios kornyezet specialis tartomanyaban, a kibertérben hajtodnak
végre. Mindezek alapjan a kovetkezo fobb technikai képességeket érdemes vizsgalni:

— hiradastechnika;

— szamitastechnika;

— fegyverzettechnika;

— akibertér megjelenésének technikai hatasai;

— az eszkdzok és rendszerek egylittmiikodési képessége.

Ezeknek a technikai képességeknek kdszonhetden az infokommunikacios rendszerek
sokrétli halozatat alkalmazzak katonai teriileten, specialis informacios kornyezetben.

Haig Zsolt: Informadcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 210.
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Az Eszak-atlanti Szerzédés Szervezete (North Atlantic Treaty Organization, NATO)
terminologidja szerint az informacios kdrnyezet olyan ,,kdrnyezet, amelyet maga az infor-
macio alkot, azaz egyrészt az egyének, szervezetek és rendszerek, amelyek fogadni,
feldolgozni és tovabbitani tudjak az informaciot, masrészt pedig a kognitiv, virtualis
és fizikai tér, amelyben mindez bekovetkezik™.? Az elektronikus forradalmak hatasara
(lasd tavkozlés és informatika) a halozatalapu hadviselés tobbszorosen ) elemekkel
és jelentéstartalommal gazdagodott. Az informécids f6lény megszerzésére iranyulo
tevékenységek sikeressége fiigg az informacios miiveleti képességektol, amelyekre pedig
hatdssal van a vezetés €s iranyitas rendszere. A vezetés €s iranyitas fogalmi és rend-
szerszintll vizsgalata altal megallapithatok a kapcsolodo technologiai kovetelmények
valtozasai, amelyekben kdzponti szerepet kapott az informacio.

A vezetés és iranyitas értelmezése
Fogalmi értelmezés

A katonai miveletek sikerességének alapja a megfeleld vezetés és iranyitas. A vezetés
¢és iranyitas a parancsnoki gondolkodés ¢s modszertan tudasosszetevoit tartalmazza, ami
lehetéve teszi tovabbi, bovitett képességek meghatarozasat. Az informaciotechnologian
alapulo vezetés és iranyitas vizsgalatdhoz elengedhetetlen a vezetés és iranyitas mint alap-
fogalmak értelmezése, amely a Hadtudomanyi lexikonban a kdvetkezdképpen olvashato:

—  Vezetés: ,,Tarsadalmi tevékenységi folyamat, amely az emberek meghatarozott
csoportjaban érvényesiil. Olyan sajatos emberi cselekvés, amelyben az egyik
ember — a vezetd — masokat befolyasol, illetve késztet kozosségi cél elérésére,
¢és ehhez megteremti a legkedvezdbb eréforras-feltételeket a szervezeti funkcio-
nak megfelelden. A vezetés altalanos jellemzdje a céltudatossag, a tervszerliség,
a szervezettség, az 0sztonzés, a feltételek meglétének sziikségessége.””

— Iranyitas: ,,A vezetdi folyamatmegoldasanak részeként, azzal integraltan, de rele-
vans jegyeiben mégis elkiilonithet6 tényezdjeként, ugyanakkor azzal kontextus-
ban, dialektikus egységben realizalddik. Az irdnyités a vezetés »feliirél« érkezd
kritikaja, amelynek a felelossége abban van, hogy a szervezeti vezetés célt ne
tévesszen, a szamara biztositott keretekben (savban) realizalodjon.”™

A NATO terminologiajaban a vezetés (Command) és az iranyitas (Control) definicidjaként
az alabbi meghatarozasok talalhatoak:
—  Vezetés: ,,A fegyveres er0k bizonyos tagjainak felhatalmazasa a katonai erdk
iranyitasara, koordinalasara és ellenérzésére.””

NATO: Glossary of Terms and Definitions. AAP-06 (2021). 68.

Krajnc Zoltan: Hadtudomanyi lexikon. Budapest, Dialog Campus, 2019. 1158.
Krajnc (2019): i. m. 498.

NATO (2021): i. m. 29.
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— Iranyitas: ,,A parancsnok altal gyakorolt jogkdr az alarendelt szervezetek vagy
mas, altalaban nem a parancsnoksaguk ala tartozo szervezetek tevékenységeinek
egy része felett, amely magaban foglalja a parancsok vagy utasitasok végrehaj-
tasanak felelosségét.”

A terminoldgiaban a ,,command” és a ,,control” sz6 megtalalhatdé egymas definicio-
jaban — ebbdl is érzékelhetd, hogy egyik a masik nélkiil gyakorlatilag elképzelhetet-
len. E szemléletmod alapjan sziiletett meg a ,,C2” (Command and Control) elnevezés,
amelyre a kdvetkez6 NATO-meghatarozas sziiletett: ,,A katonai parancsnokok jogkore,
felelossége és tevékenysége a katonai erdk iranyitasaval és koordinalasaval, valamint
a miveletek kivitelezésével kapcsolatos megbizasok végrehajtasa vonatkozasaban.”’
Ugyanennek masik fontos szakirodalmi megfogalmazasa az Amerikai Védelmi Minisz-
térium dokumentumaban olvashatd: ,,Hataskor és iranyitas gyakorlasa egy megfeleléen
kijelolt parancsnok altal a kijelolt és hozzarendelt erék felett a kiildetés végrehajtasa
soran. C2-nek is nevezik.”® Mindezek alapjan elmondhato, hogy a vezetés és iranyitas
a kovetkez6 fobb folyamatokat tartalmazza:

— informaciokezelés,

— dontéskezelés,

— végrehajtasi menedzsment.

Rendszerszintii értelmezés

A vezetés ¢és iranyitas fogalmanak egyiittes hasznalata és értelmezése vonatkozasaban
altalaban rendszerleir6 meghatarozasokkal lehet talalkozni. Igy alakult ki a katonai
terminologiaban a vezetési és iranyitasi rendszer (Control and Command System, C2S)
fogalma: ,,Azok a létesitmények, felszerelések, kommunikacios rendszerek, eljarasok
¢és személyzet, amelyek a kijelolt feladatok fényében nélkiilozhetetlenek a parancsnok
szamara az er0k muveleteinek tervezéséhez, iranyitasahoz és ellen6rzéséhez.” A foga-
lombol kovetkeztethetd, hogy a rendszerszemléletben két 6 tényezd koziil az egyik
a parancsnok, a masik pedig a parancsnok tevékenységét tdmogatd vezetési és iranyitasi
rendszer, amely magaban foglal személyeket, eszkozoket, intézményeket és a kapcsolodo
eljarasokat egyarant. Mindezek alapjan kiemelendo, hogy a parancsnoki intézkedés
megvalosulasanak két f6 Osszetevdje az informacié mint az intézkedés targya, illetve
a kommunikacié mint az intézkedés eszkoze. A NATO értelmezése szerint ezek a fogal-
mak kiilonallo, valamint egyiittes rendszerszintli értelmezései a kovetkezok:

NATO (2021): i. m. 32.

NATO (2021): i. m. 29. .

USA DOD: DOD Dictionary of Military and Associated Terms (2021). 40.
USA DOD (2021): i. m. 40.
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Informaécios rendszer (Information System, 1S): ,,Berendezések, modszerek és elja-
rasok, valamint sziikség esetén személyzet olyan rendszere, amely az informa-
ciofeldolgozasi funkciok elvégzésére szervezodik.”!°

Kommunikéacios rendszer (Communication System, CS): ,,Berendezések, mod-
szerek ¢€s eljarasok, valamint sziikség esetén személyzet olyan rendszere, amely
az informacidtovabbitasi funkciok elvégzésére szervezodik.”!

Kommunikacios és informéacids rendszerek (Communication and Information
Systems, CIS): ,,A kommunikécios rendszerek és az informacios rendszerek gytij-
téfogalma.”'?

A C2 technologiai megkdzelitésii rendszerszemlélete dsszevethetd a felsorolt defini-
ciokkal. Mindezt szemléltetik a mar kifejezetten a C2-rendszer definicidjara illesztett
kovetkezd fogalmak:

Vezetési €s irdnyitasi informacios rendszer (Command and Control Information
System, C21S): ,,Egy doktrinabdl, eljarasokbdl, szervezeti felépitésbol, személy-
zetbol, berendezésekbdl, 1étesitményekbdl és kommunikaciobdl allo integralt
rendszer, amely a szervezeteket a tevékenységeik megtervezéséhez, iranyitasahoz
és ellendrzéséhez minden szinten megfeleld idoben és megfeleld adatokkal latja
el

Vezetési és iranyitasi kommunikacios rendszer (Command and Control Com-
munication System, C2CS): ,,Olyan kommunikacids rendszer, amelyben vezetési
¢és iranyitasi célok elérése érdekében informaciotovabbitas torténik a katonai
szervezetek kozott.”*

Osszegzésiil tehat elmondhaté, hogy a hadtudomanyban a C2 informéciétechnoldgiai hat-
tere és az informacio kozponti szerepe az informaciofeldolgozasi és informacidtovabbitasi
képességek igénye altal szélesedett ki. A felsorolt fogalmak a C2-rendszerének alapvetd
komponenseit s tartalmat irjak le, megadva a sziikséges alapot a C2-rendszerszemlélet
technologiai vonatkozasti megkdzelitéséhez s vele a magasabb rendszerszint(i struktirak
kialakitasahoz. A kovetkezdkben a teljesség igénye nélkiil a technikai képességek fonto-
sabb mérfoldkoveit vizsgalva értelmezi a tanulmany a vezetési és iranyitasi rendszerek
kiilonboz6 szintjeit.
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NATO (2021): i. m. 68.

NATO (2021): i. m. 30.

NATO (2021): i. m. 30.

NATO: NATO Handbook of Land Operations Terminology. AAP-39. B kiadas, 1. verzi6 (2015b), 2-27.
NATO (2015b): i. m. 2-27.
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Képességi szintek nyomaban
C3-képesseg

Az eddigi értelmezések alapjan a vezetés €s az iranyitas fogalmanak jelentéstartalma,
valamint ezek informacion alapulo, rendszerszintli elképzelései a parancsnok mint a sike-
res vezetési €s iranyitasi folyamatokért felelds személy timogatd kdrnyezete fogalmazod-
nak meg. A kovetkezdkben olyan valtozasokra tér ki a tanulmany, amelyek technologiai
fejlodeést is magukban foglalnak. A C2-rendszer fejlodése, boviilése kapcsan az elsd
ilyen technologiai valtozast a hiradastechnikai eszk6zok és a vezeték nélkiili tavkozlés
jelentette, azaz a radi6 feltalalasa.

»Harom neves tudos személye hozhato kapcsolatba a radi6 feltalalasaval: Nikola Tesla, Alekszandr
Popov és Guglielmo Marconi. A harom feltalalo kozel egy iddben, de kiilon-kiilon zajlo kisérle-
teinek eredményeként Marconi 1896-ban szabadalmaztatta elsdként a radiot Nagy-Britannidban.
Erdekesség, hogy vazlata csaknem azonos volt Tesla korabban publikalt tervrajzaval. Tesla emiatt
be is perelte Marconit, aminek kévetkeztében az USA Legfelsobb Birosaga 1943-ban Teslanak itélte
oda a radio feltalalasanak jogat. Vélhetéen azonban Nikola Tesla, Alekszandr Popov és Guglielmo
Marconi egymastol fliggetleniil érték el eredményeiket.”!®

A tavkozlés gyakorlati elonyei a vilaghaboruk soran végzett vezetési és iranyitasi folya-
matokban egyértelmiien megmutatkoztak. A radibdkommunikacios eszkozok az elektro-
magneses spektrum egy részét felhasznalva olyan tavolsagokat kiizdenek le, amelyeket
emberi hangkommunikacioval lehetetlen.

A vezetési €s iranyitasi rendszer szempontjabol mindez igazan hatékony képességként
a kezdeti analog radiok utani digitalis adovevo eszkézokben mutatkozott meg. A NATO
terminoldgiaja az eddigi C2-képességet bovitett formaban, C3-ként (Consultation, Com-
mand and Control) definialta ujra. A konzultacio, avagy kommunikacié mint 4j elem
jelentéstartalmaban az informaciotovabbitas technologiai képessége jelenik meg. Fon-
tos megjegyezni, hogy a terminologiaban a vezetés (Command) €s iranyitas (Control)
szavak mellett a konzultacio (Consultation) szerepel, amelyet késébb — az eszkozok
gyakorlati hatdsainak ¢€s jelentdségének kdszonhetéen — a kommunikécids rendszerek
halozatos rendszerszemlélete valt fel. A konzultaciobol mint inkabb katonapolitikai
szobol eredd megkozelitést kovetden technoldgiai szempontbdl a kommunikacié szo6
keriil el6térbe, hiszen a magasabb szintli vezetési €s irdnyitasi rendszerszemléletben mar
a hiradastechnikat lefed6 Communications szerepel, amely megfigyelhetd a képesség
kovetkezo technologiai szintjének értelmezésekor, a C4 vonatkozasaban. Az elektroni-
kus informacidtovabbitas képessége tehat kibovitette a vezetési €s iranyitasi folyamatok
megvalosithatosaganak lehetdségeit, kiillondsen a digitalis jelfeldogozas altal: ,,A digi-
talis jelfeldolgozas megjelenésével, a digitalis technika fejlddésével egyre magasabb
szintl szolgaltatasokkal lehet kiszolgalni a megnovekedett kommunikacios igényeket.”'¢

15 Haig (2018): i. m. 20-21.
¢ Tibor Farkas: A honvédség tervezett kommunikaciés halozata. Kard és Toll, (2006), 1. 53.
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A digitalis informéaciocserével szemben tdmasztott igények teljelilése nemzeti és szo-
vetségi katonai célok elérésére is lehetdséget ad. Vezetési szempontbdl a tobbnemzeti
miuveletek ugynevezett interoperabilitasi képessége is mindezek altal megvaldsulhat:
»A vezetési — ¢és ezzel egy id6ben az informaciods — interoperabilitasnak két alapvetd
Osszetevdje van: az informaciocserére valo képesség €s az informaciok kozos értelme-
zésére valo képesség.”

C4ISR-képesséeg

A vezetés €s iranyitas rendszerszintll szemléletében a hiradastechnika utan az Gjabb
technologiai mérfoldkének a szamitastechnika tekinthetd. Az elsé szamolod eszkdzok
megalkotasa a 17. szazadra tehetd (1623: Wilhelm Schickard abacus szamoloszerke-
zete), mig az elektroncsovek fejlodésével a 20. szazad kdzépen mar megjelentek az elso
elektronikai aramkorokre épitett szamitogépek. A késobbi forradalmi valtozdsok utan
megsziilettek a személyi szamitogépek, és azok halozatba kapcsolasainak elképzelése is
elkezdédott.” ,,A szamitogépek elterjedésével és kiilonosen azok halozatba kapcsola-
saval nagymértékben megnoétt a vezetési és informacios rendszerekhez vald hozzaférés
lehet6sége, és ezzel egy teljesen ujfajta tamadasi mod is kialakult.”"® A szamitogépekkel
végezhetd informacidfeldolgozas gyorsabb és pontosabb eredményre vezet (példaul
tlizérségi ballisztikai adatok szamitasanal). A szamitastechnika 1j elemként integralo-
dott a vezetés és iranyitas rendszerébe, s a szamitogépek rendkiviil hasznos és sokrétii
szolgaltatasi képességének koszonhetden megjelent a C4 (Command, Control, Com-
munications, Computers) kifejezés. Az informaciotechnologia jelentds fejlodése altal
az informécidtechnoldgiahoz kozel all6 hirszerzés, megfigyelés és felderités kiemelkedd
tudomanyos figyelmet kaptak. Ezek jelentése a NATO szerint a kovetkezo:

— Hirszerzés (Intelligence): ,,Egy adott kornyezettel, valamint a kdrnyezetben sze-
replok képességeivel és szandékaival kapcsolatos informaciok iranyitott gytjté-
sébdl ¢és feldolgozasabol 1étrejove informacios eredmény, amely a dontéshozok
szamara alkalmas a veszélyek azonositasara €s a kapcsolodo dontési lehetéségek
felkinalasara.”?

—  Megfigyelés (Surveillance): ,,Szisztematikus megfigyelés minden teriileten, kiilon-
bo6z06 helyek, személyek vagy targyak esetén, amelyhez vizualis, elektronikus,
fényképes és egyéb eszkozok keriilnek felhasznalasra.””

— Felderités (Reconnaissance): ,,Olyan kiildetés, amelynek célja vizualis megfigye-
Iéssel vagy mas észlelési modszerekkel informaciot szerezni az ellenfél tevékeny-

17" Munk Sandor: Katonai informatikai rendszerek interoperabilitisinak aktudlis hadtudomdnyi kérdései.

MTA doktori értekezés. (h. n.), (k. n.), 2007. 28.

'8 Haig (2018): i. m. 54—63.

19 Haig Zsolt: Szamitogép-halozati hadviselés rendszere az informacids miiveletekben. Bolyai Szemle,
15.(2000), 1. 54.

20 NATO (2021): i. m. 69.

21 NATO (2021): i. m. 125-126.
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ségeirdl és erdforrasairol, illetve adatokat szerezni egy adott teriilet meteorologiai,
vizrajzi vagy foldrajzi jellemz6irél.”??

A vezetés €s iranyitas informacion alapulo rendszerszemléletében ezek az informacio-
szerzéshez kothetd legfontosabb roviditések bele is keriiltek a C4 rovidités mellé.

,»A hirszerzés, felderités, megfigyelés olyan informacioszerzési modok, amelyek soran aktiv és pasz-
sziv adatszerzési eljarasokat alkalmaznak. Ezek lehetnek figyelés szabad szemmel vagy miiszerrel,
nappal és éjjel, radarmegfigyelés, radidadasok és elektronikus kisugarzok jeleinek észlelése, 1égi
¢és foldi felvételek (fénykép, video stb.) elemzése, akusztikus, szeizmikus vagy mas érzékelési
elven miik6do rendszerek.”

Az ,ISR” hozzdadasaval a C4ISR-képesség tehat a vezetési €s iranyitasi folyamatokat
hiradastechnikai és szamitastechnikai eszk6zokkel tAmogatod, magas szintli informa-
cioszerzési modszerekkel rendelkezd rendszerként irhatd le. Az informacioszerzéssel
kapcsolatos képességek ebben a képességcsoportban egyértelmiien eldtérbe helyezddnek.

CS5ISR-képesség

Az informéaciofeldolgozasi és informaciotovabbitasi képességek 0sszefonodtak, és ezaltal
az ugynevezett infokommunikacios rendszerek egyre sokrétiibbé €s tomegessé valtak.
Az infokommunikacios halozatok valtozatossaga a vezetési és iranyitasi rendszerszemlé-
letben is Gj megkozelitést kivant, s haloézatokkal teli vilagunkban a mar kdzismert kibertér
fogalma és ,,megfoghatatlan” strukturalis tartalma jelenik meg a katonai értelmezésben.

,»A kibertér az ember altal mesterségesen létrehozott, dinamikusan véltozo tartomany, amelyben
az informacid gyjtését, tarolasat, feldolgozasat, tovabbitasat és felhasznalasat végzo, egymassal
halozatba kapcsolt és az elektromagneses spektrumot is felhasznalo infokommunikacios eszkdzok
¢s rendszerek miikddnek, lehetdvé téve ezzel az emberek és a kiilonféle eszkdzok kozotti folyamatos
és globalis kapcsolatot.”?*

Ahogy az 1. dbréan lathatd, hogy a C4ISR-képesség a kibertér (Cyberspace), mint 1j
miuveleti komponens hozzaadasaval CSISR-re modosult.

2 NATO (2021): i. m. 180.

2 Varhalmi Antal Miklos: A hirszerzés, felderités szerepe ¢s jelent6sége a XXI. szdzadi NATO szamara.
Nemzetbiztonsag, (2008). 5.

2% Haig (2018): i. m. 226-227.
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1. dbra: A kibertérrel bovitett CSISR vezetési és iranyitasi rendszerképesség
Forras: Haig (2018): i. m. 230. oldali abraja alapjan a szerz6 szerkesztése

A katonai muveletekhez tartozo informaciotechnologiai valtozasok, a kibertér megje-
lenése és értelmezése megerdsitette a 21. szazadban elfogadott haldzatalapt hadvise-
1¢és jelent6ségét,” amelyet hazank kapcsolodo stratégiai dokumentuma is hangsulyoz:
,»A tobbszintil, integralt informacios halozatba szervezett miiveletvezetési rendszer a kor
szinvonalanak megfelelé infokommunikacios és fejlett kiberbiztonsagi képességekkel
biztositja a Magyar Honvédség miiveleteinek vezetését, akar korlatozo koriilmények fenn-
allasa esetén is.”* Mindezek hatasara az informacio6 szerepe és jelentésége is jraérté-
kel6dott. A kapcsolodo szakirodalom szerint a kibertérben a fobb informacios képességek
kozé tartozik az elektronikai felderités, a szamitogép-halozati miiveletek, az elektronikai
hadviselés, a fizikai megsemmisités, a miiveleti biztonsag, a megtévesztés, a pszichologiai
miiveletek, a civil-katonai egyiittmiikodés és a tomegtajékoztatas.?” Osszegzésiil elmond-
hato, hogy a kibertér megjelenése az informaciotechnoldgiahoz kapcsol6do informacios
kornyezet boviilését eredményezte, s vele igazolta a sokrétii hal6zatokkal tamogatott
informacios tevékenységek Iétjogosultsagat a katonai miveletekben.

CO6ISR-képesség

Az infokommunikaciés technologiak fejlddésével az eszkdzok és rendszerek katonai
felhasznaldsa egyértelmiien jelentds valtozasokon ment keresztiil. Ez a folyamat a katonai
fegyverzettechnikaban is megfigyelhet6 barmely klasszikus haderénem (szarazfoldi erok,
légierd és haditengerészet) tekintetében: gépi mechanizmusok, folyamatok tomegei altal
manapsag mar magas szintlli szamolasi képességgel rendelkezd tlizvezetd rendszereket
alkalmaznak. Ez a képesség a komplex vezetési €s iranyitasi rendszerszemléletben egyre
inkabb érdekeltté valt, és sajatos alrendszerként értelmezhetd. A mai modern fegyve-

% Kovacs Laszlo: Kiberbiztonsag és stratégia. Budapest, Dialog Campus, 2018. 21-22.
261393/2021. (VI. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol, 5.1-es pont.
¥ Haig (2018): i. m. 240.
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rek és rendszereik mar egészen elképesztd, sajatos infokommunikacios képességgel
rendelkeznek. A kibertér mint a vezetési €s irdnyitasi rendszer egyfajta kiterjesztése
utdn a katonai gondolkodasban ez a képesség, a fegyverzettechnika jelenik meg 0j kom-
ponensként, pontosabban szolva az e képességet megvaldsitod tlizvezetési rendszerek
(Combat Systems). A fegyvereket nem lehetett teljesértékiien hozzaadni a C2 technologiai
megkozelitésti rendszeréhez, amig nem alakultak ki a fegyverrendszerek és azok info-
kommunikacios képességei (példdul NATO-szabvanynak megfeleld adatkommunikacios
protokollok). A tlizvezetd rendszerek hozzaadasaval kialakult egy minden eddiginél
magasabb szintli vezetési és iranyitasi rendszer elképzelése, a 2. abrdn lathaté C6ISR.

Az informdacids miveleteket timogato informacidtechnoldgiai hattér tehat kiegésziil
a fegyverek és fegyverrendszerek (példaul az ellenséggel vagy a tlizvezetéssel kapcso-
latos) informacios képességével. A COISR noveli a halozatalapu hadviselés jelentéstar-
talmat, megteremtve a vezetési €s iranyitasi rendszer meglehetdsen modern technolégiai
keretrendszerét,® igy példaul elképzelheté egy szarazfoldi haderénem komplex infokom-
munikacids, halozatalapt képességeként. A C6ISR elosegiti tobbek kdzott a NATO tgy-
nevezett ,,multitérmiiveletek” (Multi-Domain Operations, MDO) koncepcidjat,” valamint
az Amerikai Védelmi Minisztérium altal kozzétett ,,6sszhaderénemi vezetés €s iranyitas”
(Joint All-Domain Command and Control, JADC?2) rendszerének elképzelését is.*° Ezek
a torekvések a tobb haderénemet is 6sszefogd infokommunikacios rendszerek halozatos
Osszességén alapulnak, és mar tobbek kozott szenzoros és mesterségesintelligencia-alapti
képességekre is épitenek.

Combat systems

Cyber-defense

Computers Intelligence,

Communications Surveillance,
Reconnaissance

Command & Control

2. abra: A C6ISR vezetési és iranyitasi rendszer komponensei
Forras: a szerz6 szerkesztése

Osszegzés

A hatékony ¢és sikeres katonai miiveletekben a vezetési €s iranyitasi folyamatoknak
egyértelmiien jelentds szerepe van, éppen ezért ezeket egységes rendszerbe foglalva (C2),
egylitt célszerti hasznalni és értelmezni. A C2 rendszerszintli megkozelitése alapozta meg
a mai modern, halozatalapu képességekhez kapcsolddo igényeket, meghatarozasokat.

28 Rajesh Uppal: Militarites Moving from C4ISR and C5ISR to C6ISR. International Defense, Security
& Technology.

» Jose Diaz de Leon: Understanding Multi-Domain Operations in NATO. The Three Swords, (2021),
37.91-94.

30 Justin Eimers: Data Summit Syncs Joint Strategy, Standards. Jes.mil, (é. n.).
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A szakirodalom alapjan a rendszerszemléletet eldtérbe helyezve tobb olyan fogalmat
ismertettiink, amelyek rendszereket és tevékenységeket irnak le. A C2 szamara eldszor
a hiradastechnika jelentette az attorést, amely az informaciotovabbitasban addig nem
latott sebességli és tavolsagu lehetoséget adott. Eredményiil a katonai értelmezésben
megjelent a C3-szintli rendszer, amely mar a kommunikacios technologiat (technikai
értelemben) is tartalmazta. A vilaghadborik szamtalan tapasztalatanak feldolgozasa utan
a szamitastechnika volt a kovetkezd olyan mérfoldko, amely a vezetés €s iranyitas rend-
szerszemléletében 1j igényeket vetett fel a katonai vezetok szamara. Megjelent a sza-
mitogép mint informaciofeldolgozo elem, igy a magasabb szintli vezetési €s iranyitasi
rendszer a C4 lett.

Az informaciok tomeges gyUjtésének, tarolasanak, feldolgozasanak és tovabbitasanak
az infokommunikacios rendszerekben kulcsfontossagi szerepe lett, igy a C4 kifeje-
z¢s kiegésziilt a hirszerzés, a megfigyelés €s a felderités egyiittes, ,,ISR” betliszavaval.
Az informacioszerzési tevékenységekre, az informaciotechnologia fejlesztésére tehat
egyértelmiien magas szintli igény van a katonai miiveletek vezetési és iranyitasi folyama-
tok tdmogatasa érdekében. Mindez megerdésitette az informacios folény megszerzésére
iranyulo tevékenységek jelentdségét. A kibertér mint a jelenkor meglehetdsen 1) kihi-
vasokat tartalmazo teriilete a katonai tevékenységekre is hatassal van. Az elektronikai
felderités, a szamitogép-halozati miiveletek, az elektronikai hadviselés (€s a tovabbi,
szorosan kapcsolodo tevékenységek) az informacids muiveleteken beliil mar a kibermii-
veletek kozé sorolhatok, létrehozva a CSISR vezetési €s iranyitasi szintet. Mindezeken
feliil meglehetdsen j komponensként a fegyverrendszerek valtak immar a C6ISR veze-
tési és iranyitasi szint részévé. A tlizvezetd rendszerek infokommunikacios képességei
manapsag mar rendkiviili médon tamogatjak a halozatalapu, valos ideji és megbizhatd
informdaciocserét. Emellett a NATO (MDO), illetve az USA (JADC?2) koncepcidi mar
gyakorlatilag az 6sszes adatforrasu haldzatositast célozzak meg a dontéshozatal tamo-
gatasara.

,»A vezetés és iranyitas rendje rovidesen meg fog valtozni. A parancsnoki és torzsmunka sorrend;jét
at fogja irni az, hogy a térzsekben mesterséges intelligenciat alkalmaznak a dontések tamogatéasara.
A feladatkozpontos vezetés tovabb fejlodik, addig, amig elérjiik azt a pontot, hogy az alarendelt
torzsek és csapatok zokkendmentesen tudnak miikddni akkor is, ha teljesen elveszitik a kapcsolatot
az eloljard parancsnoksaggal ™!

Az informacids miiveletek tekintetében mindig is fontos lesz a vezetési €s iranyitasi
rendszer megléte. Egyrészt manapsag e rendszerre sziikség van az informacios miive-
letek végrehajtasahoz, masrészt e rendszert védik (és az ellenoldalrdl nézve tamadjak)
az informacios miiveletek altal. Osszességében elmondhatd, hogy az informacios flény
megszerzése €s a kapcsolddd informacios kornyezet kulcsfontossagu a katonai miivele-
tekben. Olyan intenziv fejlesztésekkel teli korszakot éliink, amikor a vezetési €s iranyitasi
rendszer informacidtechnologidja jelentdsen kibdviil annak érdekében, hogy a megfeleld

31 Mez6 Andras: Multidomén-miiveletek vezetése és iranyitasa. Hadtudomany — Hadmiivészet, 31. (2021),
1.7.
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informdcid a megfeleld helyen, a megfeleld iddben elérhetd legyen a katonai dontéshozok
szamara. Az ismertetett értelmezések és technologiai valtozasok miatt az informacio-
technologia szerepe €s kisebb-nagyobb mértékii sebezhetdsége is egyértelmiien nagy
befolyast gyakorol a vezetési és iranyitasi rendszer miikddésére.
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