Kovacs Laszlo!

A tudomdny rogos utjan: a mule és a jovo kutatdsa

Inspiricid, amely a tudomdny rogos utjan elindit

Katonai féiskolds hallgatéként, késziilve a nagybetis életre és nem utolsé-
sorban a katonatiszti hivatasra M. Szabé Miklds altdbornaggyal, aki akkor még
vezérérnagyi rendfokozatot viselt, a Bolyai Jénos Katonai Miiszaki Féiskoldn
(a tovébbiakban: Féiskola) taldlkoztam elészor. Mdig maradandé élményem ebbél
az id6szakbdl ez egyik forditott nap, nevezetesen az a hallgatdk szaméra kiilons-
sen fontos nap, amikor az oktatdk helyett 6k kapjak meg, ha csak néhény érara s,
azt a megtiszteld lehetdséget, hogy ,vezessék” az adott intézményt. Ezen a tavaszi
napon M. Szab6 Miklés tabornok, a Féiskola parancsnoka vezetdtarsaival és kol-
légaival olyan — mai széhasznalattal élve standup — eléadést tartott, amely sordn
az intézmény jelen 1évé hallgat6i gurultak a nevetéstdl. Ez nemcsak hogy szokatlan
volt, hanem kordbban teljesen elképzelhetetlennek tint. Evekkel, sét évtizedekkel
kés8bb, mar én is tibornokként, felidéztem Miklésnak (csak igy lehetett szélitani,
ugyanis megfenyegetett, ha altdbornagy urnak szélitom, akkor soha tobbé nem 4l1
velem szoba) ezt az esetet, és Miklds a legaprobb részletekig emlékezett az emlitett
forditott napra, valamint nagy siker( fellépésiikre, sét még ki is javitotta az emlé-
kezetemet, amelyben néhdny részlet mar homalyba veszett.

M. Szab6 Miklés egyénisége, tibornoki tartdsa, a sz6 legjobb értelmében vett
tudéshoz méltd precizitdsa a késdbbiek sordn is meghatdrozé volt szimomra.
Miklés akadémikusként, rdaddsul a hadtudoményok kiemelkedd tuddsaként
olyan ikont jelenitett meg, akit valéban példaképnek tekintett szdmos fiatal
kutatd, koztiik én is. Miklds kozismerten fanyar humora szintén legendés volt.
Egyik elhirestilt humoros mondasa pont a tudomdany rogos atjira 1épé, ott
az els6 lépéseket még csak megtevd fiatal kutatdk irdnydban hangzott el gyakran.

' Dandirtibornok; egyetemi tandr, NKE HHK Elektronikai Hadviselés Tanszék; kibervédelmi
haderénemi szemlélé, Magyar Honvédség Parancsnoksdga; az MTA doktora.
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A PhD- avagy doktori védést épphogy csak talélt fiatal tudéspaldntdk, akik ugy
érezték, hogy mar letettek valamit a tudomdny asztaldra, a védés utdn a kévetkezd
utravaldt kaptdk Miklostdl:

»Szép volt, gratuldlok ifju kolléga, de nehogy azt higgye, hogy ez az tt vége. Ez
a tudomanyok és a tudomédnyos kutatdsok ttjan csak az elsd 1épés, az elsd 1épesé-
fok. A kovetkezd dllomds az akadémiai doktori cim, majd az akadémiai tagsag!”

Bevallom 6szintén, ez a mondata engem is elgondolkodtatott kissé, és akkor azt
gondoltam, hogy sem érdemes nem vagyok rd, sem képes, és talan soha nem is fogom
elérni az akadémiai doktori cimet.

A sors kegyeltjeként azonban azt kell mondanom, hogy bar nem kevés munkaval
és kiizdelemmel, de végil is sikeriilt elérni az MTA doktora cimet, rdadasul MTA-
dokrtori értekezésem védése soran a birdlobizottsigelnoke M. Szabé Miklés akadémikus
ur volt. Megtiszteltetés volt mellette tilni az MTA IX. Gazdasig- és Jogtudomanyok
Osztdlyanak iilésein, amelyek rendszerint az Akadémia Elnoki Tandcstermében voltak.
Nagyon jé volt latni és érezni is, hogy a hadtudoméany akadémikusa nemesak népszerti
az akadémikusok korében, hanem érezhetd tisztelet is Gvezi.

A kovetkezd meghatdrozé taldlkozas M. Szabé Mikléssal mér egyetemi hallgaté
koromban volt 1997-ben. Miklds ekkor mér a Zrinyi Miklés Nemzetvédelmi Egyetem
rektora volt. Rektorként nemcsak az egyetem tigyeit igazgatta, hanem a hadtorténelem
neves kutatdjaként oktatott is. Oktatasi tevékenysége meghatdrozé élmény volt sza-
momra. Mikl6s hadtorténelem-6rat tartott nekiink, és természetesen legfobb kutatdsi
témdja volt az aktudlis tananyag. Ez nem més volt, mint a IL. vilighabor, illetve az azt
megeléz6 iddszak magyar kiralyi Honvédségének légiereje.

Ugyanakkor Miklés nemcsak a torténések és azok 6sszefiiggéseinek dtaddsara
torekedett, hanem nagyon gyakran kitért azokra a tudoményos kutatdsi médsze-
rekre is, amelyeket 8 is alkalmazott kutatdsai sordn.

A tudoményos kutatds rogos, azaz néhol egészen sima, néhol azonban kiilons-
sen nehezen jarhaté Gtjan nagyon sok segitséget adnak az olyan példaképek, mint
amilyet M. Szab6é Miklés jelentett.

Ez a fajta inspirdci6 elengedhetetleniil szitkséges nemcsak a tudomanyos kutata-
sokkal mégcsak ismerked$ doktorandusz vagy fiatal kutatd, hanem mér a tudomanyos
fokozattal rendelkezd vagy akdr tudomanyos cim birtokosa sziméra is. Ebben az inspi-
riciéban kiemelkedd szerepet jétszanak az olyan intézményesitett 6sztonzok is, mint
amilyet példaul a Magyar Tudoményos Akadémia Bolyai Janos Kutatasi Oszton-
dija jelent. M. Szab6 Miklds hosszt éveken keresztiil a Bolyai-6sztondij kuratdriumi
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tagjaként, illetve az MTA Doktori Tandcsdnak térselnokeként nagyon sokat tett
az 6sztondij népszertisitéséére, illetve azért, hogy a hadtudomany tertiletérdl meg-
felelden magas szinvonald kutatdsi terveket timogassanak.

Utona jovo felé, avagy lehet-e a jovét kutatni
a mult ismerete nélkiil?

Tudomdnyos kutatémunkdm sordn a doktori (PhD-) fokozat megszerzése utan koz-
vetleniil a kiberbiztonsig technikai kihivésait, az infokommunikéciés rendszereket
és eszkozoket fenyegetd veszélyeket, valamint az elleniik valé védekezés lehetséges
modszereit vizsgaltam.

Akkori kutatdsaim f8 fokuszédban a nemzeti biztonsdg és annak legmagasabb
szintre torténd novelésének lehetséges modjai alltak, az emlitett kibertechnikai kérdé-
sek vizsgalataval. Ennek sordn olyan problémékat vizsgdltam, mint a kiberterrorizmus
vagy a kiberhadviselés. Elnyerve az MTA Bolyai Janos Kutatdsi Osztondjjat kiemelt
kutatdsokat folytathattam a terrorizmus kibertéri megjelenésével Gsszefiiggésben.
Ennek sordn tobb olyan tudomanyos probléma mertiilt fel, amely nemcsak itthon, de
anemzetkozi kutatdsok sordn is kiemelt figyelmet kapott. Az olyan kérdések tobbek
kozott, mint a terrorizmus és az informdcidtechnolégia kapesolatdnak vizsgilata vagy
azoknak az eszkozoknek és megolddsoknak az azonositdsa, amelyekkel a terrorizmus
akibertérben hatékonyan tud terrorakcidkat tervezni, szervezni és kivitelezni, mind-
egyike 6nmagédban is hatalmas és szertedgaz téma.?

Ezcknek a tudomédnyos életben akkor még meglehetésen szokatlan teriileteknek
a kutatdsdra tobb kollégaval egytittesen vallalkoztunk. A kutaté kollégik jelentés
része M. Szabé Mikl6s szellemi 6rokségét hordozta, hiszen sokan kozilink a Zrinyi
Miklés Nemzetvédelmi Egyetem vagy a kordbbi Zrinyi Miklés Katonai Akadémia
berkeiben tanultdk, lattdk, érezték és nem utolsésorban tették magukévd a tudo-
médny irdnti aldzatot és elkotelezettséget.

A kibertér biztonsdginak hazai kutatdsa mar a 2000-es évek legelején elkez-
dédote. Bar ez a téma és benne a terrorizmus kutatdsa a fenticknek megfeleléen
rendkiviil 4j elem volt a tudoményos kutatasi tertletek kozott, ugyanakkor
hatalmas és kivancsi érdekl8dés is 6vezte. Ez az érdeklédés tobbek kozott annak
is volt koszonhetd, hogy a kibertér és benne a terrorizmus szerepének kutatdsa
soran szerzett eredményeket rendszeresen publikdltuk. A kutatdsok kitértek

KovAcs 2006.
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azoknak a tevékenységeknek a vizsgalatdra, amelyeket a terrorista szervezetek
az interneten vagy az alkalmazott informaciétechnolégia felhasznélaséval
végezhettek.

Ugyanakkor, ésitt kovetkezik a cimben megfogalmazott ,,mult ismerete nélkiil
nincs jovo” filozéfia esetiinkre torténd alkalmazdsa, a tobb évtizedre vagy akar
évszazadra visszatekint$ hagyomanyos terrorizmus vizsgalata, valamint az ezekb6l
avizsgilatokbdl levonhaté kovetkeztetések Iétkérdésként meriiltek fel mér a kiber-
téri terrorizmus vizsgdlata megkezdésének idején is. Az nagyon gyorsan vilagossa
valt szamunkra, hogy anélkil, hogy megértenénk a terrorizmus mozgatérugoit,
osszefiiggéseit, szervezeteit, valamint eddigi tevékenységét, a jov6beni — a kiber-
térben vagy azon keresztiil végzett — ilyen tevékenységek nem vizsgalhatdk. gy hat
igyckeztiink a régmult és a kzelmult terrorcselekményei, illetve magdt a terroriz-
must is térténelmi tévlatokban vizsgdlni.

A mult kutatdsa és a jovo vizsgilata tehat 6sszekapcesolddott, és 6ssze is kellett,
hogy kapcsolédjon. Ezen mégaz sem valtoztatott, hogy olyan forradalmian j terii-
letet vizsgéltunk, mint a kibertér, illetve annak biztonséga.

2001. szeptember 11-¢, amely nyugodtan kijelenthetjiik, viligméret(i sokkot
jelentett az addig ismert, a IL. vildghdborut kovetd, tobbnyire békében é16 nyugati
vilig szamdra, ismét bizonyitotta a fentiekben megfogalmazott mult és jové kap-
csolatat leiré kijelentésiinket.

Szeptember 11. utdn a terrorizmus sajnélatos médon Gjra a mindennapok részévé
véle. Igy a kutatdsaink értelemszertien még inkabb 6sszekapcsolédtak a hagyomé-
nyos terrorizmus, illetve a nemzetkozi terrorszervezetek kutatdséval. Igyekeztiink
ahagyomdnyos terrorizmus esetleges kibertérre torténd kivetiiléseit feltarni. Mind-
ezek mellett azt is vizsgaltuk, hogy egy potencialis, a kibertérben vagy azon keresztiil
elkovetett terrortdmadds milyen kovetkezményekkel és milyen hatdsokkal jarna.
Ennek érdekében olyan teriileteket is vizsgalat ald vontunk, mint az informécié-
technoldgia és az dltala okozott jelentds méreékii fuggdségiink, amely a kritikus,
mds sz6val létfontossdgu infrastruktirdinkban és informdciés infrastruktdrdink-
ban érhetd tetten leginkébb.

Mindezen kutatdsok egyik szekunder eredménye a kiberterrorizmus hazai
definicidjdnak megalkotdsa volt, épitve természetesen a mar meglévé meghatdro-
zésokra. Kozvetleniil az emlitett 2001-es terrortdmaddsok utdn mar sziilettek ilyen
meghatdrozdsok, amelyeket azonban elsésorban az Egyesiilt Allamokbél, ottani
szemszogbdl fogalmaztak meg. Az amerikai Szovetségi Nyomozo Iroda (Federal
Bureau of Investigation, FBI) kibervédelmi részlegét kordbban tobb éven keresztiil
vezet$ Keith Lourdeau a kovetkezd megallapitdst tette 2004-ben:
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»A kiberterrorizmus olyan btincselekmény, amelyet szimitdgépekkel és tele-
kommunikacids lehetéségekkel tigy hajtanak végre, hogy romboljék és/vagy
megzavarjék a szolgaltatdsok mikodését, zavart és bizonytalansagot keltve ezzel
alakossagban. Ezen akcidk céljaa kormanyzat vagy a lakossdg er8szakos befolys-

soldsa a szervezet egyéni politikai, tdrsadalmi vagy ideoldgiai céljai érdekében.”

Korabban, rogton 2001. szeptember 11-¢ utdn hasonlé megfogalmazast alkotott
Dorothy Denning professzor, aki a kovetkezékben foglalta 6ssze a kiberterroriz-
must: ,A kiberterrorizmus szdmitégépalapt tamaddst vagy fenyegetést jelent,
amelynek célja, hogy megfélemlitsék vagy kikényszeritsék a kormanyok vagy
a tarsadalmak részérél az adott terrorszervezet politikai, valldsi vagy ideoldgiai
céljainak elérésée.”*

Ugyanakkor ebben az idében a kiberteret érintd hazai kutatdsok sok esetben
nemcsak hogy ujnak szdmitottak a tudoményos viligban, hanem sokszor egyfajta
utkeresést is jelentettek. Nem volt ez mésként a kiberterrorizmus tertiletének vizsga-
lata soran sem. Akkoriban hivtuk ezt informécids terrorizmusnak vagy félig angol
terminoldgiaval élve cyber terrorizmusnak is. Az ekkor sziiletett kiberterrorizmus
megfogalmazdsom természetszertileg magin viseli mindezeket az ttkereséssel
jaré bizonytalansigokat, hiszen ekkor még kissé kovetkezetlen médon az aldbbi
meghatdrozast adtam a kiberterrorizmusra: , Az informécids terrorizmus definicio-
szerien megfogalmazva: a cybertdmadésokat és a hagyoményos terrortdmadésokat
egyszerre alkalmazd olyan terrortevékenység, amely az informécids infrastrukeara-
kat felhaszndlva, akritikus informacids infrastruktira elleni timadédsokkal probalja
meg céljit elérni.”

A téméban végzett vizsgilatainkbol mar akkor is és azt kévetden is szimos
kovetkeztetést vontunk le. Elséként a terrorszervezetek és az informaciétechno-
l6gia kapcsolatdnak feltérképezése és leirdsa indukalta ezeket a kovetkeztetéseket.
Megallapitottuk, hogy nagyon jol tipizalhatdak és el is kiilonithetdek azok a tevé-
kenységek, amelyek sordn a terrorszervezetek a kiilonbozé informécitechnoldgiai
eszkozoket és rendszereket haszndljik. Olyan tevékenységeket azonositottunk,
mint példdul a propaganda, a potencidlis terrorista tagok radikalizaldsa, illetve
toborzasa. Megéllapitottuk, hogy a terrorszervezetek mindezek mellett ezeket
a rendszereket adatszerzésre, titkositott kommunikéciora, az akciok 6sszehango-
lasira és természetesen a hagyomanyos terrortevékenységek bemutatdsira és azok

> FBl2oog4.
*  DENNING 2001.
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hatdsainak fokozdsdra hasznaljék. Ugyanakkor ezek az akcidk két jol elkiilonit-
hetd tevékenységi csoportba oszthatdk, amelyek alapjan két tipusu terrorszervezetet
kilonboztettiink meg. Az egyik csoportba az in. puha tipust kiberterroristékat
soroltuk, akik legfébb jellemzdje, hogy kozvetleniil nem az infokommunikdcids
rendszereket tdmadjik, hanem azokat hagyomanyos akci6ik elkovetése érdekében
eszkozként hasznéljak (példdul a mar emlitett kommunikécidra, adatszerzésre vagy
akci6ik 6sszehangoldsara). A mésik csoportot azok a terrorszervezetek alkotjak,
amelyek elsdsorban az internetet, a kritikus informdcids infrastrukeirakat, illetve
azok egyes elemeit tekintik pusztitandé célpontnak. Ennek megfeleléen ezt a cso-
portot hard, azaz kemény jelzével illettiik.®

Kutatdsok a biztonsdgosabb jovéért

Ahogy taldn a fentickben bemutatott kiberterrorizmus esetében lathatd, a 21. szazad
0j technoldgidja, azaz az informéciétechnoldgia szamos olyan teriiletre hatdssal volt
és jelenleg is van, amely elsé rdnézésre nem evidens. Ez, ahogy a tirsadalom egé-
szére, ugy a hadtudoményra is igaz. A hadtudomdny és a katonai muiszaki tudomény
tertiletén végzett, M. Szabdé Miklés éltal is inspirdlt kutatdsaink kitértek azoknak
akérdéseknek a vizsgalatdra is, amelyek az informaci6technolégia hadtudoményra
gyakorolt hatdsainak elemzéseit jelentették. Ezen kutatdsaink sordn a cél a bizton-
sag, alapvetden a nemzeti biztonsig megteremtése, annak novelése és fenntartésa
volt. Ezen kutatdsok sordn az elektronikus hirkozlés eszkozeitdl kezdve a virtudlis
valdsig katonai alkalmazasdig szdmos teriiletet géresé ala vettiink”

Azelektronika és az elektrotechnika azonban mar jéval az informéciétechnolégia
20. szdzad végi megjelenése elétt tiszteletét tette a hadviselésben, hiszen a 19. szdzad
miésodik felében a Marconi-féle rddié6 volt az elsé olyan vezeték nélkiili hiradast
biztositd eszkoz, amely teljes egészében dtalakitotta a harctéri kommunikdciét. Ezt
kovetden mar az 1905-0s japAn—orosz habortiban megjelent a hadvisel® felek részérdl
az igény, hogy a ridi6eszkozoket hasznilé ellenség kommunikaciojat lehallgassék,
vagy akdr annak miikodését meg is akadalyozzak.®

Ett8l az idészaktdl kezdve beszélhetiink elekeronikai hadviselésrél. Bar, ahogy
lathatjuk, az elektronikai hadviselés nem vj eljirds, mégis az elektronika és a leg-
utdbbi idékben az ezzel pirhuzamosan ezekben az eszkozokben is alkalmazott

6 . .
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informacidtechnolégia rohamos fejlédése azt igényelte, hogy id6rél idére ezt a terii-
letet is tudomdnyos kutatdsoknak vessiik ala.’

Addig amig az elektronikai hadviselés tobbnyire azt az elektromédgneses
spektrumot hasznélja, amely fizikailag jol koriilirhatd, addig a kibertéri miveletek
dimenzidja, azaz akibertér esetében ez nem ilyen egyszerti. A kibertér nem minden
esetben foghaté meg kézzel, és nem mindig irhat6 koriil sem fizikailag, sem fold-
rajzilag, hiszen virtuélis, szimitdgépek és halozati eszkozok altal Iétrehozott térrél
beszéliink. (Most tekintsiink el attél az egyébként fontos ténytél, hogy az emlitett
szdmitdgépek viszont a fizikai térben helyezkednek el.) R4ad4sul a két teriilet, azaz
az elektromdgneses spektrumban végzett miiveletek és a kibertéri miiveletek sok
esetben jelentds konvergencidt mutatnak. Nyugodtan kijelenthetjiik, hogy a hagyo-
ményos hadviselés, benne az emlitett elektronikai hadviseléssel kilép a megszokott
fizikai dimenzidkbol (szérazfold, levegd, tenger, (ir), és a kibertéri tevékenységek
egész sort alkalmazza katonai célokra. A kibertér és a hagyomanyos dimenzidk-
ban folyé elektronikai hadviselési és elektronikai felderitési tevékenységek elemzése
sordn mér a 2010-es évek elején arra a megallapitdsra jutottunk, hogy a kibertér lesz
a hadviselés kovetkezd dimenzidja.'”

Ugyanakkor mind az elektronikai hadviselés, mind a kibertéri miiveletek ese-
tében arra a megallapitdsra jutottak a kutatdsok, hogy ezeknek a technoldgidknak
az alkalmazdsa nem csak a hadseregek privilégiuma. Mivel az informéciétechno-
légia, igy kiilonésen az informdcid szabad — és tegyiik rogton hozzd, sok esetben
kontrollalatlan, s6t esetenként felel6tlen — dramldsa lehetévé teszi, hogy barki
hozzaférjen ahhoz a technolégidhoz, amelyet 4rt6 szdndékkal a térsadalom ellen,
illetve annak kordbban méar emlitett legfontosabb, kritikus (létfontossigtr) rend-
szerei ellen fel tud hasznalni, igy ez sulyos nemzetbiztonsagi kockdzatokat jelent.

2010-ben Digitdlis Mohdcs cimmel olyan forgatékonyvben osszegeztitk
ebben a témdban a kutatdsainkat, amely arra kivénta felhivni a figyelmet, hogy
az informdci6technoldgia artd szindéka felhasznéldsa milyen kdrokat okozhat egy
olyan fejlett informdcids infrastruktiraji orszdg esetében, mint Magyarorszég,
Maga a Digitilis Mohdcs szcenarié gondolatkisérlet volt, elképzelt eseményeket
és azok egymdsra és az orszdgra (lakossdg, gazdasag, politika) gyakorolt hatdsait
vazoltuk fel 4gy, hogy abban Magyarorszég kritikus infrastrukearai és kritikus
informécids infrastruktardi ellen elkovetett kiilonb6z6 tamadasi médszereket
mutattunk be azok kovetkezményeinek elemzésével egytitt. A tanulmany egyik
legfontosabb kovetkeztetése, és ha tetszik, figyelmeztetése az volt, hogy a biztonség
9
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érdekében a korményzatilag feligyelt koordinélt védekezés elengedhetetlen a bemu-
tatott rosszindulatt tevékenységekkel szemben.”

Maga a fenti forgatékonyvbél sziiletett tudomanyos publikécié, illetve az abbdl
levonhaté kovetkeztetések mar egyértelmusitették, hogy bar rendkiviil fiatal terii-
let a kibertér és annak biztonsdga, mégis a tudomanyos kutatdsok eredményeit
a gyakorlatban is felhasznélhaté olyan nemzeti stratégia vagy stratégiak kidolgo-
zésa sziitkséges, amelyek mentén valéban megvaldsithaté a mér emlitett célkittizés:
amagasabb szintt nemzeti biztonsig elérése.

Ugyanakkor ennek a stratégidnak az elkészitése szamos mds teriilet vizsgélatdr is
igényelte. Ennek oka abban keresendd, hogy a fentiekben emlitett médon a kibertér
és a gyakran azzal azonositott internet mindennapjaink részévé vale, és 4t is alakitotta
a21. szdzad szdmos tdrsadalmi és gazdasagi folyamatdt. Ezek a valtozdsok a kommu-
nikaciérdl kezdédéen a politikdn, a kultaran, a gazdasigon 4t a hadiigyig minden
tertiletre igazak. Ez az 4talakulds azonban paradox médon még mélyebb fiiggéséget
okozott az informéciétechnol6gidtdl. Ennek megfelelsen ma mar elengedhetetlen, hogy
az emlitett tarsadalmi és gazdasdgi folyamatokat lehetévé tevd informécitechnolégiai
eszkozok és rendszerek zavartalanul és biztonsdgosan miikodjenck. Igy azezen rendsze-
rek és eszkozok alkotta kibertér biztonsaga elsédleges fontossaguva vale.

Enneck a biztonsdgnak a megteremtése érdekében tehdt nemzeti stratégiat kell
alkotni. E munka sordn azonositani kell azokat a veszélyforrdsokat, amelyek a kiber-
térben nemzetbiztonsagi kockdzatként jelentkeznek a digitalis 6koszisztéméval
rendelkezd orszégok, igy hazdnk esetében is. Természetesen mér ma is léteznek
a kiilonboz6 orszdgokban olyan stratégidk vagy stratégiai elképzelések, amelyek
az ezekre a kockdzatokra adandé valaszokat tartalmazzék. Ezek tobbsége azonban
tobbnyire statikus dokumentum, amely nem képes valaszokat adni a kibertér dina-
mizmusa miatti gyorsan bekovetkezd valtozdsok mindegyikére. Ennek megfeleléen
olyan stratégidra van sziikség, amely dinamikusan és adaptivan alkalmazhaté meg-
valtozott vildgukban, és amely figyelembe veszi az olyan tényezdket is, mint példaul
akiberhadviselés vagy akdr a kiberelrettentés.

Ehhez az olyan nagyhatalmak, mint az Egyesiilt Allamok, Kina vagy Orosz-
orszagkibertérhez val6 viszonydnak, illetve az olyan nemzetkézi szovetségek, mint
az Eurépai Uni6 és a NATO, valamint szimos eurdpai orszag kiberbiztonsigrdl
alkotott stratégiai elképzeléseinek kutatdsa alapjan azok szerkezeti és tartalmi
elemei elemzése utdn a javaslatok megsziilettek.”

" KovAcs—KRASZNAY 2010.

KovAcs 2018a.
KovAcs 2018b.
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A tudomidny rogés ttjan

A mult és a jové kutatdsa tehat, épitkezve az M. Szab6é Mikldstdl is kapott
inspirdcidval végzett tudoményos kutatdsokra, valéban biztonsigosabb vildg fel-

épitéséhez jérulhat hozza.
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