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I. Bevezet6 gondolatok
oh852A%AES

Azinternet mint a szimitégépeket dsszekapcsolé globilis hilézat az 199o-es évekbeli
kommercializalédasa 6ta szerves része a mindennapjainknak. Ma mar sem a magan-
életiinket, sem a munkavégzést nem tudjuk elképzelni az internet és az ezerféle
osszekapcsolt eszkoz nélkil. Nem talzds azt allitani, hogy az internet kinyitotta
avildgot: a szérakoztatds, tdjékozdédds és a tdjékoztatds, a vasarlds és a kapcsolattartds
j dimenzidit tirta fel a nap 24 érdjiban elérhetd, valds ideji kapcsolatot biztosito,
az egész bolygét behdléz6 rendszer. Szamtalan elénye mellett azonban a vilighalé
szélesre tarta a kaput a blin6zés szdmara is.

Régi biincselekmények jelentek meg 6j formédkban (példdul az online zaklatds),
és Ujfajta magatartisokrdl valt nyilvinvalévd, hogy kriminalizalasukra a tdrsadalom
védelme miatt szitkség van (példdul az informdciés rendszer vagy adat megsértése
esetében). Az online jogsértések folyamatosan jelentkezd nagy kihivasok elé allit-
jak a jogalkotékat és a jogalkalmazokat egyarant. Ahogy Koltay Andris is felhivja
rd a figyelmet,! az internetes jogsérté cselekmények egy részét, példaul a gytloletbe-
szédet ma is olyan torvények kezelik, amelyeket nem kifejezetten az online kornyezetre
alkottak. Az internetes jogsértéseket tehdt a jogalkalmazok igyekeznek a meglévd
tényillasok keretei kozé szoritani,amennyiben ez lehetséges. A mar 1étez8 szabdlyok
azonban nem minden esetben alkalmazhatdk az online kdrnyezetben, folyamatosan
jelennek meg olyan Gj magatartdsok, amelyek nem illeszkednek egyik tényallas keretei
kozé sem (tipikusan ilyen a koznyelvben bosszipornénak nevezett jelenség, amely

1 KorLtay 2019b: 98.
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akorabbi partnerek altal, a sértett hozzajaruldsa nélkil kozzétett szexuilis felvételeket
takarja). A biintetSjogban a nullum crimen sine lege alapelvébdl kovetkezden kizart
az analégia alkalmazasa, a jogalkalmazé szamadra tehdt nem adott a lehetSség, hogy
a kilonbo6z6 cselekmények relevins tényalldsi elemeit osszevilogatva jogot alakitson.

A dinamikusan fejl6dé technoldgia és a valtozé magatartdsok folyamatos meguju-
lasra sarkalljak a szabalyozast, ami egy komoly jogpolitikai dilemmat is felvet: ha a jog
rugalmasan alkalmazkodik a gyorsan véltozé életviszonyokhoz, képlékennyé vélik, ami
a jogbiztonsdg szempontjabdl nemkivanatos. Ha viszont nem szabdlyoz idében egy
jelenséget, akkor nem tesz eleget intézményes védelmi kotelezettségének. A dilemma
nem csak a biintet6jog megujuldsaval osszefiiggésben meriilt fel, az 1980-ban leirt Co/-
lingridge-dilemma szerint a szabélyozasi probléma az, hogy egy 4j technolégia hatdsait
nem lehetséges pontosan megbecsiilni addig, amig az teljesen ki nem fejlédott és nem
vélt széles korben alkalmazottd, viszont ha az adott technoldgia mar elterjedt, nehéz
szabdlyozds utjin kezelni a problémadit és valtozdst indukélni.? A Collingridge-di-
lemmat erdsiti a Larry Downes dltal 2009-ben megfogalmazott fejlédés titemébdl
ered6 probléma, az igynevezett pacing problem, amely a £6 nehézséget abban ragadja
meg, hogy a technolégia exponenciilis titemben véltozik, de a tarsadalmi, gazdasdgi
és jogi rendszerek csak korldtozottan.3

A biintetéjogra vetitve e dilemmakat az elhamarkodott szabdlyozis folyamatosan
véltoz6 magatartdsok esetében azzal a kovetkezménnyel is jarhat, hogy mire az j
magatartdsi szabdlyt elfogadjk, és az alkalmazhatéva vilik, a jogalkotds indokéul
szolgdld cselekmény mér rég nem relevins, ,kiment a divatbdl”, vagy éppen egészen
Uj médon valésul meg. Az internethasznélat kezdeti idészakaban gyakoriak voltak
az Ggynevezett betdrcsizés csaldsok, illetve a gépidSlopds, a széles savi internet
kereskedelmi szolgdltatdssa valdsdval azonban ezek a magatartdsok teljesen elttintek.
Alapvet6 fontossdgu tehdt annak meghatirozasa, hogy sziikséges-e, és ha igen, mikor
az Ujfajta drtalmas magatartdsokat szankciondlni, és mikor elégséges a mar meglévé
szabdlyok egyszerd adaptaldsa az 4j életviszonyokhoz. Egyesek, példdul Dobrocsi
Szilvia és Domokos Andrea egyenesen azt a kérdést teszik fel, hogy sziikség van-e
»digitalis biintetd torvénykonyvre”?#

Az irtalmas online jelenségek elleni fellépés kirakésanak a biintetjog azonban csak
egy darabkdja. Az Gjonnan megalkotott szabalyok nem tires térbe érkeznek, és a mar
meglévé szabalyok sem steril kornyezetben léteznek, a biintet anyagi és eljardsjogra igy

2 COLLINGRIDGE 1982.
3 DownNEs 2009.
4 Dosrocsi-DomMoxkos 2018: 50.
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tobb mds jogdg szablyai is hatdssal vannak. A biintet6jog, ahogyan az Alkotmanybirs-
sdg 30/1992. (V. 26.) hatdrozata is megfogalmazza, a ,jogrendszer egészének szankcics
zar6kove”, vagyis ,a jogi felelésségi rendszerben az ultima ratio”. A technoldgia éltal
megteremtett Uj, drtalmas magatartisok kriminalizalasit ennek megfelel8en szigora
mérce alkalmazdsaval kell vizsgdlni az alkotmanyos célok és értékek mindenkori szem
elétt tartdsa mellett. Az Gj internetes magatartdsok biintetSjogi fenyegetettségének
meghatdrozdsa elStt tehdt szdmitasba kell venni, hogy milyen mas jogagak szankciéi
johetnek széba. Online tartalomkozlések esetén felhivhaték a polgari jog személyi-
ségvédelemmel kapcsolatos szabalyai (a képmashoz vald jog vagy a személyes adatok
védelméhez val6 jog), vagy a médiajog tartalomkorldtozdssal 6sszefiiggs rendelkezései
(példdul a pornograf tartalmak korlatozasa a kiskortak védelme érdekében).

Mivel a tartalomkozlések biintetSjogi fenyegetettsége minden esetben érinti
a szolasszabadsighoz val6 jogot, az Gjonnan megjelend drtalmas kozlések kriminaliza-
lasanak szitkségességérél szol6 allasfoglaldshoz targyalni sziikséges a széldskorlatozas
alapjogi aspektusait. Lehetnek ugyanis olyan esetek, ahol a véleménynyilvanitas
szabadsdgdhoz valé jog védelme erésebb tdrsadalmi érdek, mint a sérelmes tartalom-
kozlések kriminalizaldsa. A szolasszabadsighoz valé jogot érintd Gjfajta drtalmas online
tartalomkozlések esetén a kotet ramutat arra, hogy mikor korlatozhaté a véleménynyil-
vanitds szabadsdga a biintet6jog eszkozeivel. Mivel a buntetd torvénykonyvben mar
szerepld, a szdlasszabadsig jogit korldtozé ténydllisok esetében az Alkotmanybirésig,
az Eurépai Unié Birésiga (EUB), valamint az Emberi Jogok Eurépai Birésiga (EJEB)
mdr mélyrehatéan elemezték a korlatozhatdsdg lehetséges eseteit, a rendelkezésre allé
birésigi esetjog bemutatisa elengedhetetlen ahhoz, hogy az jfajta kozlések esetében
megfelelden vonhassuk meg a véleménynyilvanitds blintetdjogi eszkozokkel valé
korlitozhatésiganak hatarait.

Nem mehetiink el sz6 nélkil a maganszabalyozas jelentésége mellett sem, mivel
egyes online szolgéltatok (igy a videdmegosztoplatform-szolgéltatok vagy a kozosségi-
média-platformok) felhasznalisi feltételeikben maguk is megfogalmaznak tilalmakat
és korlatozdsokat, befolyasolva a platformokat hasznalé jogalanyok, a felhasznélok
magatartasit. Az online kozvetitd szolgaltatok szabalyzatai altal tiltott tartalmak kore
nem teljesen esik egybe a biintet8jogi szankciéval fenyegetett tartalmak korével, ami
a védelmi szintek kozott disszonancidt eredményez. Ha atolvassuk néhdny szolgél-
taté kozosségi irdnymutatasait, lithatjuk, hogy a tiltott tartalmak nem mindegyike
jogsérts (példdul a Meta és az ahhoz tartozé Facebook és Instagram a meztelenség
minden formédjit tiltjak), vannak ellenben olyan tartalmak, amelyek terjesztése nem
utkozik a platform felhaszndldsi feltételeibe, kozzétételitk mégis blincselekménynek
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mindsil, aminek oka részben a jogrendszerek kiillonboz8sége és az, hogy az amerikai
oridsvallalatok a széldsszabadsdghoz valé jogot kiemelten kezelik, részben pedig
a platformimmunitds. A szabdlyozis egyik nagy kérdése, hogy a platformok magénsza-
balyozasa képes-e nyomdst gyakorolni a szuverén nemzeti jogalkotéra és befolydsolni
a nemzeti szabdlyokat, akdr a biintetendévé nyilvanitott magatartdsok korét. A kotet
Osszeveti az uniés és a magyar szabdlyokat a platformok altal bevezetett szabaly-
rendszerrel annak érdekében, hogy feltdrja az esetleges ellentéteket, sziirkezéndkat.

Az elébbiekben leirtak vélhetSen jol érzékeltetik, hogy az online tér egyes cselek-
ményei nem vizsgilhatok pusztin egy jogdg szemiivegén keresztiil. Ha csak az anyagi
biintet6jog lencséjén keresztil tekintenénk az online tér jogellenes és drtalmas maga-
tartdsaira, konnyen elveszhetnek fontos 6sszefiiggések, amelyek a jovSbeli szabalyozas
szempontjabol értékesek lehetnek. Eppen ezért jelen kiadvany — noha magéra féként
biintetdjogi irasként tekint — nem szoritkozik csupdn a biintet6 anyagi jog szabalyai-
nak ismertetésére és elemzésére, hanem teljes képet rajzol a vizsgalt magatartdsokrol
és az egyes jogigak metszéspontjaban ered6 dilemmakrol.

A targyalt téma szempontjabdl nem csak a kiilonbo6z46 tiltdst megfogalmazé
anyagi jogi normaknak van jelent8ségiik, nem szabad megfeledkeznink arrél, hogy
a buntet8jog célja a tirsadalom védelme, a generilis és specidlis prevencié. E célok
megvaldsitdsit szolgdlja a biintetSeljards, amelynek célja az elkovetd felelGsségre vondsa.
Ezt a célt az internet tobb tekintetben is megneheziti. Az online kommunikécié lehet
anonim és titkosithatd, ami megneheziti az informatikai blincselekmények elkovetSinek
azonositdsat és a cselekmény felderitését. Az internetes blindzés globilis jelenség, amely
nincs tekintettel az orszdghatirokra, ez pedig a sikeres feleldsségre vonds akadilya
lehet. Az Eurépai Uni6 és az Eurépa Tandcs a tagillami blntetdjogi szabalyokat
ugyan kozelitették egymashoz — az Eurépa Tandcs Budapesten, 2001. november 23-dn
kelt Szdmitastechnikai Bnozésrdl sz6l6 Egyezménye (a tovabbiakban: Cybercrime
Egyezmény)> meghatirozza és bintetni rendeli az informatikai blincselekmények
jelentGs részét —, az egyes orszdgok eltéré jogi hagyomanyainak és kultardjanak
kévetkeztében azonban még napjainkban is el6fordulnak jelentds kiilonbségek. Mar-
kansabban vannak jelen ezek a kilonbségek harmadik orszagok vonatkozdsiban.
Az Egyesiilt Allamok a véleménynyilvénitis szabadsagat az eurépai jogrendszereknél,
kéztiik a magyarndl is, fokozottabban védi. Nem szdmit blincselekménynek példdul

5 2004. évi LXXIX. térvény az Eurépa Tandcs Budapesten, 2001. november 23-dn kelt Szamitastech-
nikai Biin6zésrél sz616 Egyezményének kihirdetésérdl.
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a rdgalmazds, a becstiletsértés, sem pedig a holokauszttagadds. Ezek a kilonbségek
megnehezitik a nemzetkozi jogérvényesitést, hiszen azért a kozlésért, amelyet egy
magyar felhaszndlé felhaboriténak és sértének taldl, egy amerikai felhaszndlé lehet,
hogy semmilyen formédban nem vonhaté felelGsségre.

Az ilyen akadédlyok nemcsak az eljirdsokra hatnak, hanem az azok alapjit képez6
anyagi jogi szabdlyokra is hatast gyakorolhatnak, mivel kérdéses, hogy érdemes-e
fenntartani az online kdrnyezetben alkalmazhatatlanna valé nemzeti szabalyokat.
Kiiléndsen igaz ez az olyan cselekmények esetében, amelyek dekriminalizaldsa mar
az online jogérvényesités akadalyaitdl figgetleniil is felmerilt a magyar jogi gondol-
kodasban. Ilyen a ragalmazas és a becstiletsértés, amelynek a dekriminalizalasat Sajo
Andrds mdr 2005-ben is stirgette.®

Ennek ellentettje is felmertilhet problémaként, amikor nemzetkozi jogi kételezett-
ségtdl figgetlenil egy més orszdgban alkalmazott szabdlyozasi megoldds elfogaddséara
vagy atvételére kényszeril a magyar jog. Mivel az online kommunikacié piacvezetd
véllalatai tobbségikben a Szilicium-vdlgyben telepedtek le, az Egyesiilt Allamok
befolydsa meriilhet fel, amely az online platformokra irdnyadé szabalyokon keresztiil
gyakorol hatést tobb mds orszdg jogrendszerére. Az ilyen szabalyok azonban a magyar
jogban alapvetSen idegenek lesznek, és mivel az egyes jogintézmények nem, vagy csak
részben feleltethet6k meg egymadsnak, nem illeszkednek a hosszi id6 alatt kimunkalt
dogmatikai rendszerbe.

Az eltér szabalyozasi kornyezet mellett a felelGsségre vondsnak egyéb akadalyai
is lehetnek. Az informatikai blin6zés olyan teriilet, amelynek a kezeléséhez a leg-
tobb esetben kiilonleges szakértelem, hatirokon atnyul6 koopericié és hatalmas
er6forrasok sziikségesek, amelyeket egyetlen nemzeti szerv sem képes dnmagédban
biztositani, egyes piaci szereplék azonban igen. Az internetes blincselekmények nem
valésithaték meg egy vagy tobb kozvetits szolgaltatis hasznalata nélkiil, e szolgdltatok
tevékenysége val6jdban atszovi az elkovetést, mivel a szolgaltatis lényegében a kozeg,
amelyben a cselekmény megvalésul. Az informéciés rendszerekbe betors hackereknek
is sziikségiik van internetkapcsolatra, amelyet az egyszer( hozzaférés-szolgiltatok
(mere conduit), kozismertebb nevitkon internetszolgaltaték biztositanak. Komple-
xebb a helyzet a tartalomkoézléssel megvaldsulé biineselekmények esetében, ahol
az elkovetés jellemzs helye a kozosségi média (példdul Facebook) vagy valamilyen
videémegosztoplatform-szolgaltatds (példdul YouTube), ahol a tirhelyszolgaltatoknak

6 SAJ6 2005: 3-6.
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(hosting service provider) lehet nagy szerepe a jogsértések felismerésében és meg-
sziintetésében. Ebbél kiindulva a kotet kilon hangsullyal trgyalja, hogy az egyes
cselekmények esetében az online kézvetitd szolgiltaték mely pontokon és hogyan
tudnak beavatkozni a jogsértés megsziintetése érdekében.

Felismerve e szolgaltatdk kilonleges poziciéjit, tobb jogrendszer igénybe veszi
vagy kifejezetten el6irja segitségiiket a nyomozdsban, valamint az egyes tartalommal
kapcsolatos kényszerintézkedések végrehajtisiban. A biintetSeljardsrol sz616 2017. évi
XC. torvény (a tovabbiakban: Be.) tobb segits, timogatd jellegli kotelezettséget telepit
az egyes internetes kozvetits szolgaltatdsok nyujtéira. Az egyszerd hozzaférés-szol-
giltatok (internetszolgéltaték) kotelesek kézremikodni az olyan leplezett eszk6zok
alkalmazasdban, mint az online kommunikacié lehallgatisa, vagy az elektronikus
adatokhoz valé hozziférés ideiglenes vagy végleges megakadalyozisa (weblapok
blokkolasa), a tirhelyszolgéltatok pedig kotelezhetdk a tartalmak eltdvolitdsdra, de
akdr a jogsértéssel gyanusitott felhasznalé IP-cimének a kiaddsdra is. Tobb olyan
online térben megvaldsulé biincselekmény létezik, amelynek a kezelése a szolgéltatd
bevondsa nélkil kivitelezhetetlen volna, az igazsigszolgaltatdsi rendszer tehat képtelen
elkertlni, hogy az eljardsok sorin erételjesen timaszkodjon az emlitett piaci szerep-
16kre. E szerepléknek azonban a biintetdeljarasbeli helyzete nem pontosan tisztézott,
a Be. ugyanis nem hatiroz meg kiilon eljdrdsjogi poziciét a kozvetits szolgaltaték
szamdra. A sikeres koopericié érdekében elengedhetetlen az dllami és magédnszereplék
viszonyrendszerének konkretizldsa nemcsak magyar, hanem nemzetkozi szinten is.
Noha sok olyan eljarasi cselekmény van, amelyben a nyomozé hatésigok segitséget
véarnak piaci szerepl6ktél, az eljarasok soran a vallalatok nem mellérendelt poziciéban
miikédnek, hanem aldrendelt helyzetben vannak, ahol az dllam a szabalyozé, a szol-
galtaté pedig a szabélyozott jogalany. Ez a szabdlyozotti pozicié kiilonésen érdekes
azokban az esetekben, amelyekben egyébként a piaci szerepld van eréfélényben, mert
példaul a kezelésében taldlhaték a bizonyitishoz elengedhetetlen adatok, vagy mert
kiilt6ldon letelepedett szolgaltats, amelyre a magyar joghatésdg nem terjed ki. Nem
elhagyhato feladata tehdt jelen kiadvanynak az dllam és a nyomozédsban koézremiikodé
piaci szereplSk kozotti viszonyrendszer feltérképezése, hiszen ez kulcsfontossigu
eleme a sikeres eljirasok lefolytatdsinak.

A kozvetits szolgaltatéknak nemcsak a szerepe, de a feleldssége sem pontosan
rendezett. Az internetes kommunikaci6 tomegessé valasinak hajnalin a jogrendsze-
rek immunitast biztositottak a kozvetits szolgaltatist nyujté szolgaltatoknak, vagyis
nem kellett viselnitik a felelgsséget a harmadik személyek altal, a szolgaltatisuk fel-
hasznéldsaval elkovetett jogsértésekért. A felelésség e szolgaltatok vonatkozasiban
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nem kimondottan biintet6jogi felel6sségként jelenik meg, hanem jogigakon ativelé
altalanos felel6sségként. Ilyen immunitdst biztosit az amerikai Communications
Decency Act (CDA) 230. §-a, és hasonlé korldtozott felel6sségi rendszert vezetett
be Eurépéban az Eurépai Parlament és a Tandcs a belsd piacon az informécids tarsa-
dalommal 6sszefliggd szolgéltatisok, kiilondsen az elektronikus kereskedelem, egyes
jogi vonatkozésairél sz6l6 2000/31/EK irdnyelve (a tovibbiakban: Eker. irdnyelv) is.

A paradigma hétterében az ll, hogy ezek a szolgéltatdk valéjaban csak kozvetits
szerepet toltenek be az egyének kozotti kommunikdcids folyamatban, igy nincse-
nek hatissal arra, hogy ki, milyen informdciét hoz nyilvinossigra, vagy terjeszt.
Ez a feltevés azonban napjainkban megddélni latszik, mivel egyes szolgaltatok (pél-
ddul a k6zosségimédia-platformok) a passziv szolgaltatdi szerepiik helyett elkezdtek
aktiv szerepet véllalni a kommunikacids folyamat alakitdsdban — elég csak a Donald
Trump korédbbi amerikai elnok és a Twitter tartalommoderdldsa kozotti fesziltségre
gondolni. Mivel a platformok az informécidk rendszerezése, sziirése révén maguk
is hatdssal vannak a terjesztés folyamatdra, gy helyes, ha a felel8sségiik is ehhez
a kvizi kuritori szerephez igazodik. Eurépaban és az Egyesiilt Allamokban is egyre
gyakrabban jelennek meg a szabélyozisi diskurzusokban olyan elképzelések, ame-
lyek a platformok fokozott felelGsségét, illetve felel6sség aléli teljes mentestilésének
megsziintetését propagaljak.”

Adott tehdt egy olyan szolgiltatéi kor, amely bizonyos esetekben felel@ssé tehetd
aszolgiltatisban megjelend tartalmakért és az azon keresztil atvitt informaciéért, a biin-
tetSeljards sordn mégis a nyomozé hatésig munkdjit timogatd, partneri szerepet vairunk
t6lik. Konnyd belatni, hogy eléallhat olyan helyzet, amelyben a kozvetitd szolgéltatd
érdeke nem a nyomozé hatésigok érdekeivel, hanem az elkovetSk érdekeivel egyezik
(példaul ha birsdgtol, szankci6tol, izleti hirének a romldsitol tart). A szolgaltatok fele-
16sségi rendszerét tehat ugy sziikséges kialakitani, hogy a kozvetits szolgdltat6 érdeke
azonos legyen a nyomoz6 hatésag érdekével, vagyis hogy ne szarmazhasson kara abbdl,
ha segiti az eljarast. El kell helyezniink tehdt ezeknek a szolgaltatéknak a tartalomkozlé-
sekkel kapcsolatos tevékenységét a magyar és nemzetkozi jogalkotdsi térben. A kozvetitd
szolgaltatok szabalyozasban, végrehajtisban és biintetSeljardsban betoltott sokszind
szerepkore nyilvinvalévd teszi, hogy a tradiciondlis szabdlyozasi megolddsok — ha nin-
csenek is teljesen kudarcra itélve — nem lehetnek hatékonyak egy olyan szolgdltatasi
kérnyezetben, amely jellegét tekintve globdlisan nydjtott szolgiltatisokra éptil.

7 Lisd Zédi Zsolt elemzését az Eker. irdnyelv és a CDA 230 valsagarol (Z6p1 2023: 73-98).
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Muszij sz6t ejteni azokrol a felforgaté technolégidkrol is, amelyeknek néhdny éve
még nem sok jelentdséget tulajdonitottunk, ma azonban mér nagy hatdssal vannak mind
az iparra, mind a nemzetkozi jogalkotdsra. E korben érdemes emliteni a mesterséges
intelligenciat, amely ugyantgy segitheti a biinelkovetdket, mint a biincselekmények
telderitésében és megakaddlyozdsiban részt vevs szerveket. Emlitést tehetiink az ugy-
nevezett sotét webrdl is, amelyrdl bonyolult titkositasra épiilé architektirdjanal fogva
még ma is nagyon keveset tudunk, ugyanakkor napjainkra az online feketegazdasig
egyik f6 miikodési terepévé nétte ki magit.

Jelen kotet azt tlizte ki célul, hogy rdirdnyitsa a figyelmet a virtudlis tér modern
deviancidira, és szisztematikusan, a joggyakorlatbdl kolesonzott példak segitségiil
hivasaval dttekinté rendszerezést nydjtson az interneten el6forduld jogsérts, valamint
a jogellenesség mezsgyéjén egyensilyozé drtalmas magatartisokrol. A kétet cent-
rumdban az internetet hasznalé egyén dll, az dtlagpolgar, aki gyanutlanul hasznilja
az internet infrastruktdrdjat munkavégzésre, szérakozdsra, vagy akar csak a minden-
napi életvitelhez sziikséges szolgéltatdsok beszerzése érdekében. Bizonyéra tébben
teltették mar maguknak a kérdést, sokan koziiliik talin egy-egy rosszabb élményen
atesve, hogy milyen veszélyeket rejthet magaban a virtualis tér. E kotet ezen veszélyek
viligaba kivanja elkalauzolni az olvasét, igy a teljességre torekedve kivinja bemutatni
mindazokat az drtalmakat, amelyekkel felhasznal6ként barmikor szembesiilhetiink.
Az itlagos felhasznilé kozéppontba helyezése némiképp sziikitéen hat a kotetben
targyalt témakra, hiszen a hangsily azokon a deliktumokon lesz, amelyekkel szinte
barki talalkozhat. Azokat a cselekményeket, amelyeknek a tipikus sértettjei az allamok
vagy jogi személyek — példdul bankok vagy nagy cégek —, csak értintSlegesen tar-
gyalja. Kimaradnak tehdt az ismertetésbdl az olyan cselekmények, mint a pénzmosis
és a kozérdek adattal visszaélés.

Bir az online térben eléfordulé drtalmas cselekmények részletes ismertetésével
sotét kép tdrul az olvasé elé napjaink internetes kultirajardl, a kotetnek nem célja,
hogy barkit elriasszon e technolégia hasznilatitol. Eppen ellenkezéleg: jomagam
azt vallom, hogy csak akkor tudunk hatékonyan fellépni az internet karos jelensége-
ivel szemben, ha j6l ismerjiik azokat, és felkésziilten néziink szembe a modern vilig
e kihivasaval. Noha jelen kiadvany elsGsorban joggal foglalkozé célkozonség szaimara
irédott, remélhetSleg mas tudomdnytertiletek informatikai blinozés irant érdekl6d6
miveldi is haszonnal tudjdk majd forgatni.
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A kotet szerkezeti felépitése

Jelen kotet 6sszesen nyolc részbdl 4ll.

A bevezet6 gondolatokat kovetden a II. rész a tirgyalt téma fogalmi alapjainak
lefektetésére torekszik, amire tobb okbdl is sziikség van. Egyrészt, az informatikai
biincselekmények igen specidlisak abbél a szempontbdl, hogy azok helyes értékelésé-
hez nem elegendd pusztin a jogi szakzsargon ismerete. Ahhoz, hogy kell mértékben
tudjuk érzékeltetni a vizsgalt problémdk sulyit, illetve be tudjuk mutatni a tirgyalt
szabalyok hatterét és alkalmazdsat, elengedhetetlen az alapvetd informatikai ismeretek
atadasa, szikség van bizonyos mértékd informatikai héttérre. Masrészt, a kotet nem-
zetkozi szabalyozisi trendekre erteljesen timaszkodé jellege miatt nem hagyhatjuk
figyelmen kiviil azt a tényt, hogy az informatikai bin6zéssel kapcsolatos fogalmak
nem egységesek. Mir a kotet tag értelemben vett tirgya, az informatikai biin6zés sem
altaldnos tartalommal hasznélt fogalom, a képet pedig szinesiti, hogy tobb hasonls,
részben azonos tartalommal haszndlt kifejezést is taldlunk a jelenség leirasdra (példdul
szamitégépes bilinozés, csucstechnoldgids biinozés, kiberbiingzés). Ezen okokbdl
mindenképpen sziikség van a terminoldgiai alapok lefektetésére. Harmadrészt, a tech-
nolégia és a szolgaltaték szabalyozdsa sordn szamtalan olyan fogalom keletkezett,
amelyet a magyar jogrendszer is dtvett és haszndl, a szabélyozott szolgéltatétipusok
bemutatdsaval igy szintén e rész foglalkozik.

ATIL. rész kiilon targyalja az informatikai bin6zés nemzetkdzi, eurépai és ame-
rikai torténetét, illusztrilva a fejlédés dinamikajat, és rimutatva arra, hogy milyen
gyorsan viltoznak a digitilis technolégidk. Mivel a magyar jog mellett az informatikai
biinozéssel tobb nemzetkozi egyezmény és unids jogforrds foglalkozik, e rész a téma
szempontjabél relevins nemzetkozi instrumentumokat is bemutatja. Mivel a kétetben
szerepl6 technoldgiai villalatok nagy részének anyaorszaga az Egyesiilt Allamok,
az amerikai jogi gondolkodas pedig gyakran a szolgéltaték tevékenységén (példaul
a sz6lisszabadsdghoz valé viszonyuldsukon) is erételjesen érzédik, ez a rész betekin-
tést nyujt az informatikai biincselekmények angolszasz szabalyozdsdba. Az amerikai
szabalyok mellett jelen rész mutatja be a brit, a francia és a német szabélyokat is.

A nemzetkozi szabdlyozisi kornyezet ismertetését kovetden a kotet ratér a hazai
szabalyok ismertetésére. A kotet kiilon részt szentel (IV. rész) az informatikai blincselek-
ményekkel kapcsolatos anyagi jogi szabilyoknak, amely sordn felhivja a figyelmet arra,
hogy a magyar jog szerint bincselekményeknek mindsils deliktumokat egyes jelentds
platformok hogyan kezelik, rimutat azokra a visszdssigokra, amelyek a gyakorlatban
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telmerilnek. A kovetkezd, V. rész targyalja azokat a cselekményeket, amelyek a magyar
jog alapjdn nem mingstlnek blincselekménynek, vagy nem egyértelmd, hogy azokat
pontosan melyik tényallds ald lehetne rendelni, s ennélfogva jelenleg a biintetSjog
hatirtertiletén helyezkednek el.

A VI. rész a buntetSeljars szemszogébdl nézve mutatja be a platformok tevékeny-
ségeit, raimutatva a platformok buntetdeljarasbeli kotelezettségeire és lehetdségeire,
telhivva a figyelmet azokra az ellentmondasokra, amelyek a platformok kotelezett-
ségei és harmadik személyek tevékenységéért viselt felelgssége kozott fenndllnak.
Ezt kovetben esik sz6 azokrdl a jogon tuli szabdlyozasi megolddsokrél, amelyek
manapség gyakran jelennek meg az internetes dkoszisztémaban (VII. rész). A plat-
formok maginszabdlyozdsa, az 6n- és trsszabalyozasi rendelkezések nemcsak uj
szabalyok, 4j eljardsok megjelenését jelenti, hanem egytitt jir végrehajtisi jellegl
szerepkorrel is: sajdt szabalyainak megalkotdsaval és végrehajtisaval a platform gya-
korlatilag rendészeti szerepet gyakorol sajit rendszerén beliil. Ez a rész targyalja azt
is, hogy az dllamoknak milyen lehet8ségeik vannak szabélyozni, illetve kontrolldlni
a platformok magatartdsat.

Az utolsé, VIIL. rész azokat a teriileteket gytjti csokorba, ahol elkeriilhetetlen
areform. A kotet egyes részeiben leirtak alapjdn olyan atfogé szabalyozdsi koncepciot
kivinok felépiteni, amely a teriiletet szabdlyoz6 nemzetkozi jogi és uniés normékra
figyelemmel jov6allé megolddsokat kindl az informatikai blincselekményekkel kap-
csolatos kihivdsokra. E részben a biintetd anyagi jogi szabalyok kozott egyrészt olyan
cselekmények ponalizdldsira teszek javaslatot, amelyek jelenleg nem, vagy nem a meg-
telels helyen szerepelnek a biintet térvénykonyvben, mésrészt bizonyos cselekmények
dekriminalizaldsa mellett érvelek. Ez utébbiak esetében ugyan van olyan blinteté
torvénykonyvi tényallds, amelynek az elemei rdillenek a tandsitott magatartdsra,
az elkovetés koriilményei, célzata, illetve a tirsadalomban megviltozott életviszonyok
azonban t6bbé nem indokoljik a blintet8jogi szankciéval fenyegetésiiket.

A VIII. rész a biintetSeljirds-jogi rendelkezések reformjit is targyalja. Mivel
az informatikai blincselekmények esetében az elkovetéssel gyakran tobb orszag érin-
tett, a buntetdeljirdsok egyre inkdbb a nemzetkozi térben folynak. A biintetSeljarasok
sikere ennek megfelelden nem kizdrélag a felderitésben és a nyomozasban részt
vevé hatésdgok felkésziiltségén és miiszaki hozzdértésén mulik, hanem az orszdgok
kozotti egytittmiikodés gyorsasdgan és hatékonysigin. Ahogyan litni fogjuk ezt
a teriletet, legyen sz6 akdr a virtudlis térben keletkezett bizonyitékok megsrzé-
sérdl és atadasirdl vagy a jogsérté informaciok eltdvolitdsirdl a hilézatrdl, egyre
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inkabb szupranacionilis szinten szabalyozott. A {8 kihivdst ez esetben tehdt nem
is a szabdlyok megalkotdsa jelenti, hanem azok eredményes integraldsa a hazai
jogrendszerbe. Végiil a zdré rész a kozvetitd szolgéltaténak mindsils online plat-
formok szabdilyozdsival kapcsolatban is igyekszik hasznos adalékokkal szolgalni
ajogalkalmazds szimara. Az online platformok mint az informéciéaramlas kapudrei
fontos szerepet toltenek be az informatikai biincselekmények, f6ként a tartalom-
kozléssel megvaldsitott kiberbiincselekmények elleni fellépésben, tevékenységiik
tehdt a jogalkalmazé szimdra semmiképp sem k6z6mbos.



Vikit oldal



II. Fogalmi alapok

Informatikai alapfogalmak

Az egyetemistik korében vérosi legenda, hogy a jogdszok gyengék matematikabol.
A miszaki és a human tudomanyok alapvetSen eltérd készségeket feltételeznek, ezért
a muszaki folyamatok leirdsa a jog nyelvével nem mindig egyszeri feladat. Nehézsége
ellenére a jognak mégis neki kell veselkednie ennek a feladatnak, hiszen Szathmary
Zoltan is leirja, hogy ,a szamitastechnikai blincselekmények dogmatikdjit kizarélag
az informatika és a jogi informatika 6nallé fogalmi alapjaibél kiindulva lehet felépiteni”,
a biintetdjog tradiciondlis kategéridival kell leirni ,elektromédgneses impulzusokat”.®

Ha meg akarjuk hatdrozni, mit is jelent pontosan az informatikai biin6zés, nem
art el8szor néhiny szdmitastechnikai alapfogalmat tisztizni. Egyes biincselekmények
mindsitése szempontjabdl ugyanis nem mindegy, mit tekintiink szdmitégépnek,
informdciés rendszernek, programnak, valamint adatnak.

Az informatika 6ndllé tudomdnydg, amely az informdcidk, adatok rogzitésével,
kezelésével, rendszerezésével, tovabbitdsdval foglalkozik. Tekintettel arra, hogy a fenti
tevékenységek tirgya legtobbszor a szamitogép altal feldolgozott adat, illetve azok
timogatasira egyre inkabb szdmitégépet alkalmaznak, az informatika mindinkabb
az informéciétudomany, a matematika és az elektronika elegye. Az els6 fogalomalkotdsi
kisérlet hazankban a Kézponti Statisztikai Hivatalhoz (KSH) kéthetd, amely 1984-ben
ugy hatdrozta meg az informatikdt, mint az a tudomanydg, amely ,az informacié

8 SZATHMARY 2012: 169.
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aramlasinak kilonb6z6 médozataival, feldolgozdsdnak és hasznositdsinak médszerei-
vel, a termelékenységi és hatékonysagra gyakorolt hatdsaival, megfigyelési és ellenérzési
célokra valé felhasznaldsaval és végezetiil a tirsadalmi-gazdasdgi fejl6dést és tarsadalmat
alakité szerepével foglalkozik”.? Balogh Zsolt Gyorgy szerint az informatika ,olyan
tudomadny, amely a szimitégépekkel timogatott informdciés rendszerek strukturalis
és dinamikus valtozisaival foglalkozik, annak érdekében, hogy e rendszerek miiko-
dését optimalissa tegye”.1® Az informatikdval rokon fogalom a szdmitastechnika,
amely az automatizalt adatfeldolgozas eszkozeivel és azok kiilonboz§ teriileten valé
hasznélataval foglalkozé elméleti és alkalmazott miszaki tudomany, tulajdonképpen
az informatika egy résztertilete.

Maga a szamitégép sziikebb értelemben olyan elektronikus informaciéfeldolgozé
gép, amely informdcidk (adatok és programok) taroldsdra alkalmas meméridval ren-
delkezik, az adatok feldolgozasihoz programra van sziiksége, és sajit tevékenységeét,
miikodését vezérli, azaz programozott mikodésd. Ebben az értelmezésben tehit egy
okostelefon ugyanigy szamitégép, mint egy laptop vagy asztali PC, nem szamitégép
viszont a szimol6gép, hiszen nem tudja tarolni a kiszdmolt adatokat. A szamitégépek
korét mindezzel egyiitt sem lehet taxativ médon meghatirozni, hiszen folyamatosan
béviil azon eszk6zok szama, amelyekre a fenti fogalom mar teljes mértékben raillik,
és mér helytall6 ket bevonni a szimitégépek korébe. Szamitégép nemesak a PC, a laptop
és az okostelefon, hanem a tdblagép, az okoséra és az okosszemiiveg, de a jitékkonzol
(Playstation, Xbox vagy a Nintendo Switch) is. Siegler Eszter 1997-ben megjelent
tanulmanydban!?! a fogalmi meghatdrozasokndl kilfoldi példiahoz nyul, méghozza
Texas allam biintetd torvénykonyvének definiciéihoz. Eszerint a szamit6gép olyan
elektronikus eszkoz, amely valamilyen logikai, szimtani vagy memoriafunkciét lat el,
elektronikus vagy magneses impulzusok utjan. Szamitégép alatt érti tovabbd az egy-
massal hirk6zlés vagy a mikodés megvalésitasanak céljaval dsszekapesolt ketts vagy
tobb szamitégépes hilézatot, illetSleg minden, a komputerhez kapcsol6dé vagy azzal
osszekapesolt input-output, tirol6 és kommunikdaciés eszkoz, berendezés Gsszességét.
Az elébbiekben ismertetett definiciéknak ismétl6d6 eleme a programra, az informéciéra,
illetve az adatra val utalds.

Program az adatok rendezett halmaza, olyan kédolt utasitisok vagy dllitasok
tormdjdban, amelyek szimitégép tjan torténd végrehajtisa adatok tovabbitasit vagy
valamely specidlis miikodés megvalésulasit eredményezi. Lathatjuk tehat, hogy végsd
®  Noszkay 1999: 8—9.

10 BALOGH 1998: 21.
11 SIEGLER 1997: 736—742.
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soron minden esetben az adat fogalmahoz jutunk, amely olyannyira alapvets eleme
az informdciétechnoldgidnak és az online kommunikdciés folyamatoknak, hogy
egyesek szerint a 21. szdzadban az adat az Gj olaj.?

Az adat: valamilyen szdmokkal leirhaté formaba 6ntott jel, informdcid, ismeret,
tény, fogalom vagy utasitds, amely szamit6gép segitségével tovabbithatd, tarolhat,
teldolgozhaté, rogzithetd. Az adaton beliil j6l elkiilonithetiink informaciékat és isme-
reteket, amelyek az adat nyers fogalméhoz képest tobblettel rendelkeznek. El6bbi
alatt olyan adatokat ériink, amelyek valamilyen magatartds-befolyasolasi képességgel
rendelkezé tobbletet kozvetitenek a befogadé szamara, utébbi alatt olyan adatokat
értiink, amelyek tapasztalatokbdl erednek.

A nemzetkozi szervezetek viszonylag hamar felismerték a szupranaciondlis fellépés
sziikségességét, kiemelve azt a koriilményt, amely szerint az informdciés rendszerek
elleni tdimadas komolyan veszélyezteti az informdcids tarsadalom megvaldsitdsat.
Az Eurépai Tandcs Miniszteri Bizottsdga a 8o-as évek vége 6ta foglalkozik a szamit6-
gépes hdlézatokkal kapcsolatos biinzéssel, igy az el6bbiekben bemutatott informatikai
szakkifejezések jogi alkalmazdsa is kordn megkezddott. A kovetkezSkben azt tekintem
at, hogy az ismertetett, alapvetGen muszaki definiciékat a jog hogyan transzformalta
a maga nyelvére. Az R (89) 9. szdmu ajdnlis irdnyelveket tartalmaz a fogalmak egy-
ségesitése érdekében, aminek oka, hogy a bels6 jogi tényalldsok megfogalmazdsakor
olyan terminolégiaval kell operalnia a jogalkoténak, amely megfelel mind az infor-
matika, mind a jogtudomany elvarasainak. 1992-ben a Gazdasigi Egytittmiikodési
és Fejlesztési Szervezet (a tovabbiakban: OECD) ajinlist fogadott el, amelyet az akkori
24 tagillama adaptilt. Ez a dokumentum mdr meghatdroz bizonyos alapfogalmakat,
mint az adat, informacié, informdciés rendszer, elismerve, hogy anélkiil, hogy azonos
fogalmakat azonos vagy kozel azonos tartalommal t6ltenének fel a killonb6z6 orszagok,
az egytttmikodés lehetetlenné vdlna. A 2001-ben sziiletett Cybercrime Egyezmény
értelmezé rendelkezései kozott mér helyet kapnak konkrét fogalommeghatirozasok is,
minta ,szimitistechnikai rendszer”és ,szamitdstechnikai adat” fogalma. A nemzetkozi
dokumentumok szovegezése specidlis értelmezési gondokat vethet fel. Parti Katalin
ravildgit bizonyos problémdkra, amelyek a fogalmak tagorszdgok nyelvére torténé
transzformadldsa sordn mertiltek fel. ,Az angolban a »computer system« és a »computer
data« sz66sszetételben megjelend computer elStag jelenthet szamitégépest vagy
szamitégéppel kapcsolatost, ami az egyezmény dltal védett jogtargyak korét tekintve
nem indifferens. Ha ugyanis szamitégéppel kapcsolatos adatokrél van sz6, az magéban

12 BHAGESHPUR 2019.
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foglalja nemcsak az adott szimitastechnikai rendszerben tarolt adatokat, hanem azokat
a kiilsé adathordozdékat is, amelyekre az adatok szamitdstechnikai eszkézok utjan
kertltek, példaul CD, pendrive.”? Véleményem szerint ebben a helyzetben a tdgabb
értelmezés a helyes, hiszen az adathordozdkra keriil§ adatot is szamitgép allitotta
el6, azok megtekintése, felhaszndldsa szintén olyan tevékenység, amely nagyrészt
szamitogéphez kotott. Raaddsul napjainkban egyre gyakrabban szervezzik ki az adat-
taroldst igen népszer( felhétarhely-szolgiltatisokba, amelyek esetében a hozzaférés
és a feltoltés helye egyértelmien elvélik a taroldsi helyt6l.

A fogalmak kozil az ,adat” definicidjanak jogdszi értelmezése a legnehezebben
megragadhaté. A Cybercrime Egyezmény szerint ,szamitastechnikai adat”,az infor-
mdcidknak, tényeknek, fogalmaknak minden olyan formdban valé megjelenése, mely
szamitastechnikai feldolgozasra alkalmas, ideértve azon programot is, mely valamely
funkciénak a szamitastechnikai rendszer dltal val6 végrehajtasat biztositja”.** Parti
Katalin az egyezmény fogalmi rendszerének tekintetében tovébbi kritikaként emliti
meg azt, hogy az egyezmény kimondatlanul 4j tulajdoni formanak tekinti az adatot
azzal, hogy biinteti az adat jogellenes megismerését, abban valé karokozast példaul
torléssel. Parti az alabbi médon érvel:

»[A]z adat, mint dolog alapvetden nem biintetsjogi, hanem polgari jogi kategéria, ahol az adat fizikai
megjelenését lehet6vé tévs adathordozé anyaga mindsil dolognak. [...] Ugyanez dll a szdmitogépes
programra is, amelynek [...] a védelmét a kontinentdlis jogrendszerek (igy a hazai jog is) szintén
régtdl fogva — a szerzbi jogok megsértésének kriminalizaldsa 6ta — garantiljik. Az irott, egységes
fogalmi alapokon nyugvé kontinentilis jogrendszerekben a szdmitdstechnikai adathordozé dltal
tarolt, hasznalt vagy elédllitott adat védelme csak a médr meglévd vagyontirgy karositdsat, eltulajdo-
nitdsit, jogtalan hasznalatét stb. szankcionalé tényalldsok specidlis cselekménye lesz, és ezzel kiilon

tényallasban térténd kriminalizaldsa nem sziikséges.”>

Az adat fogalmanak és tartalmdnak problematikajit j6l szemlélteti Blutman Laszl6,
Karsai Krisztina és Katona Tibor kéz6s tanulménya, amely a lopds torvényi tény-
dllisdnak egy eleme, a dolog fogalma koré épiti fel az ,adat” definiciéjit. A tanulmény
azzal a kérdéssel foglalkozik, hogy miért nem lehet a vezeték nélkiili internet a lopds
elkovetési tirgya. 2007-ben sziiletett meg az elsé szabdlysértési tigyben hozott végzés,
amely joger8sen megillapitotta, hogy a wardriving — azaz olyan vezeték nélkili

13 PARTI 2007: 123-137.
14 Cybercrime Egyezmény 1. cikk b).
15 PARTI 2007: 123-137.



FOGALMI ALAPOK 23

internethalézatok felkutatdsa, amelyek jelszéval nem védettek, vagyis amelyekre barki
csatlakozhat —lopédsnak minésil. A konkrét tényalldsban a terhelt az utcan laptopjaval
riakapcsolédott a sértett wireless internetkapcsolatara, kb. 3,8 megabdjtnyi adatforgalmat
bonyolitva rajta, és mivel a sértett nem rendelkezett korldtlan letoltéssel, ezért az ille-
gilis adatforgalom mennyiségére vetitve g forint kdra szirmazott.,, Az eljaré hatésigok
szerint lopdssal realizalédott a tulajdon elleni szabalysértés, méghozza akként, hogy
az eljaras ald vont személy idegen dolognak mindésithet adatmennyiséget szerzett
meg, jogtalan eltulajdonitisi szindékkal.”1¢ A kérdés ebben az esetben az, hogy az adat,
illetve adatdramlds idegen dolognak mindstilhet-e. A térvényi megfogalmazas szerint
dolog csak olyan ingé tirgy lehet, amelynek pénzben kifejezhets forgalmi értéke
van. Azonban a régi Btk.1” 333. §-dban el6fordult a dolog fogalmanak kiterjesztése
avillamos és gazdasagilag hasznosithaté mds energidra is, rezondlva egyébként a pol-
gari jogi szabalyokra, amelyek a dologra vonatkozé szabalyok alkalmazasit rendelik
apénzre, az értékpapirra és a dolog médjara hasznosithat6 természeti erékre.*® Kérdés
tehdt, hogy ennek a szabédlynak az analdgidjira dolognak tekintheté-e az adatfolyam.
A szerzdk erre a kérdésre nemleges vélaszt adnak, egyrészt azért, mert az adatfolyam
nem energia, mésrészt a nullum crimen sine lege elvet alapul véve az energia fogalmat
csakis sztiken lehetne értelmezni, a kiterjesztd értelmezés olyan analégia, amely a biin-
tetdjogban nem megengedett. A szerz6k utalnak arra, hogy kézzelfoghaté igény lenne
az ilyen cselekmények elitélendd voltinak elismerésére, hiszen ,lényegében él6sk6dé
jellegti magatartds, amelyben a mést ellenszolgéltatds fejében illet6 javakat, s pénzben
kifejezett értékkel bir6 lehetSségeket harmadik személy haszndlja ki, veszi igénybe
ugy, hogy ezért semmiféle ellentételezést nem nyujt”.*

A hazai jogirodalom és ezen belil a biintetdjog-irodalom is az adat tobbféle
fogalmat ismeri, igy éles kiilonbséget tesz az adatvédelem és adatbiztonsig kozott.

Szathmdry Zoltin az adatbiztonsdg szempontjibdl vizsgilja az ,adat” fogalmait,
amely a kovetkez&képp alakul: ,,Adatbiztonsig vonatkozdsdban minden testet 6ltott
informaciét, kédolt kozleményt adatnak tekintlink, az adat az informacié megjelenési
formdja, azaz a tények, elképzelések nem értelmezett, de értelmezhet kozlési forma-
ja.”?0 Tamadas alapvetSen az informéciét hordozé adatot érheti, amelyhez gazdasigi
és személyes értékek is fiiz6dhetnek. ,Az adat megvédése érdekében minden esetben

16 BrurMan—Karsai—KaToNa 2008: 6.

17 1978. évi IV. torvény a Bintetd Torvénykonyvrsl.
18 Lasd Ptk. 514 [A dolog].

1 BrurMan—-Karsai-KaToNa 2008: 15.

20 SZATHMARY 20I11: 162.
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céltudatos, tervszer emberi magatartds sziikséges, amely a kivint emberi magatartd-
sokat el6irdsok formajdban rogziti.”* Ebben az értelemben a biztonsdg az informaciés
és informatikai rendszerekben olyan el8irdsok betartisit jelenti, amelyek a rendszer
miikodSképességét, az informécidk rendelkezésre dllasat, sértetlenségét, bizalmassagat
és hitelességet erdsitik. Szathmary ezt kovetden azt a kdrnyezetet jellemzi, ahol az adat
elhelyezkedik. Az adatra irdnyul6 timadésok ugyanis rendszerint nem kozvetleniil,
hanem az adatot kortilvevé rendszerelemeken keresztil térténnek, ilyen példaul a hard-
verrendszer, szoftver, hdlézati rendszerek, adathordozdk. Ez alapjan ,,szimitastechnikai
rendszer” minden olyan 6nall6 eszkoz, illetSleg egymdssal kapcsolatban 1évé vagy
osszekotott eszkozok osszessége, amelyek, illetSleg amelyeknek egy vagy tobb eleme
program végrehajtisaval adatok automatikus feldolgozasat biztositja.

Az internet architektirdja és rétegei

Az internet topoldgidjit egy jéghegyhez szokds hasonlitani.?? A jéghegy csticsa a nyilt
internet, vagy felszini web (surface web), ahol a tartalmak és weboldalak talalhatok,
amelyeket az ismert nagy keresémotorok (Google, Bing) indexelni tudnak, azaz bérki
szdmdra hozzatérhetdk. A nyilt interneten taldlhat6 informacidk azonban csak a toredékét
képezik az internet adattartalmanak. Az internet topolégidjanak méasodik szintje a mély-
web (deep web), ahol a nem indexalt oldalak talalhatSk. Ezeket dltaliban nem talaljuk
meg egyszeri kereséssel, a hozzaférés pedig korlatozott, regisztraciét és jelszét igényel.
Ilyenek az online adatbazisok, az e-mail-fiékok, a kozosségi platformokon 1étrehozott
telhaszndl6i fickok, a fizetési falak mogott 1évs szolgdltatdsok, mint az online videotékdk,
de a munkahelyi intranetek is. Az online infrastruktira legals6 rétege — egyes értelme-
zések szerint a mélyweb egy kiilon része — a sotét web (dark web), amelyen keresztiil
szintén nem indexalt tartalmak érhetdk el, a hozzatérés tovabbi feltétele pedig specidlis
anonimizdlé webbongész8, amely a kapcsolatot proxyszerverek halézatin irdnyitja at.
A titkositds miatt a sotét web felhaszndléi nehezen lenyomozhatdk, ami a dark webet
az online feketegazdasdg £6 platformjava teszi. A dark webhez val6 hozzatérést lehet6vé
tévs bongészk, példaul a TOR, val6jaban nem illegalis tevékenységek megkonnyité-
sére jottek létre, hanem az amerikai haditengerészet fejlesztette annak érdekében, hogy
a kiilfoldi miveletekben részt vevé katonik anonim médon tudjanak kommunikalni.

21 SZATHMARY 20I1: 162.
22 NELSON 2017.
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Nyilt web (surface web):
- hirportalok,

- nyilt férumok,

- keresémotorok.

Mélyweb (deep web):

- e-mail-fidkok,

- felh6tarhelyek,

- bejelentkezéshez kotott
szolgaltatasok.

Sotét web (dark web):
—illegalis piacterek,
- elrejtett weboldalak.

1. dbra: Az internet topologidja

Forrds: A szerz§ sajt szerkesztése

Az drtalmas, illetve az illegélis tartalmak elleni fellépés soran alkalmazhaté megolddsok
akkor lehetnek hatékonyak, ha képesek igazodni a terjesztési méd sajitossigaihoz.
A nyilt weben terjesztett tartalmak esetében igénybe vehetSk a hagyomanyos eszkozok,
a blintetdjogi normat sértd tartalmak esetében példaul az elkovetd f6ldrajzi helyének
beazonositisa és kotelezése a tartalom eltdvolitdsira, ezek sikertelensége esetén pedig
a tarhelyszolgéltato, illetve a hozzaférés-szolgaltaté kotelezése az elektronikus adat
ideiglenes vagy végleges hozziférhetetlenné tételére (illetve nemzetkozi kornyezetben
az ezzel egyenértékd intézkedés megtételére). Egyéb, nem blintetsjogi normat sérté
esetekben pedig rendelkezésre all a médiajog vagy a polgdri jog eszkozrendszere. A sotét
weben elhelyezett tartalmak esetében ellenben miér az elkévetd kilétének felderitése is
komoly nehézségekbe titkozik, ahogyan az sem ismert, hogy ki lenne az elektronikus
adat ideiglenes eltdvolitdsinak kotelezettje. Az internetszolgaltatékat ezekben az ese-
tekben lehetetlen bevonni a hozzaférés megakaddlyozdsdba, hiszen a proxyszerverek
lincolatinak igénybevétele miatt a széban forgé weboldalak a szolgiltaté szaméra
csak ardnytalanul nagy raforditds esetén valnak lathat6va és blokkolhat6va.
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Az informatikai blinozéssel kapcsolatos
fogalmak — biincselekmények szdamitogépes kornyezetben

Ez iddig sem a gyakorlat, sem a jogalkotds nem dolgozott ki egységes terminol6gidt
az informatikai blincselekmény fogalmanak meghatirozasira, s6t még a témaval
foglalkozé egyetemi jegyzet is arrdl tesz emlitést, hogy nem alakult ki altaldnosan
elfogadott fogalomrendszer e biincselekményi kor leirdsdra.?® A szakirodalomban
szamtalan fogalom kering az informéciétechnikai elemet tartalmazé blincselekmé-
nyekkel kapcsolatban, a legtobb szerz6 azonban nem azonos tartalommal hasznalja
az egyes kifejezéseket. Noha a témdaval hatalmas mennyiség kiilfoldi és egyre béviils
magyar szakirodalom is foglalkozik, az informatikai blincselekményekkel kapcsolatban
telmeriil6 fogalmak a mai napig meglehetésen tisztizatlanok, az egyes kifejezések
elhatdroldsa pedig nem mutat egységes képet. A terminolégiai kdosz mellett az is
problémat jelent, hogy az informdciétechnoldgiai elemet tartalmazé cselekmények
kére gyorsabban véltozik, mint ahogyan arra a jogalkalmazds reagilni tudna: egyes
biincselekmények egyszertien elavulnak, masok elkovetése az 4j technikik elérhet6vé
véldsa miatt dtalakul. E részben a kovetkez terminusok jelentését és egymashoz valé
viszonyit tirgyalom: ,szdmitégépes blincselekmény”, ,szdmitégéppel kapcsolatos
biincselekmény”, ,informatikai biincselekmény”, , kiberbiincselekmény”, , digitalis
biincselekmény”, ,e-blincselekmény”, ,csticstechnolégids blincselekmény”.

A szdamitogépes biincselekmény fogalma (computer crime)

Az egyik legkordbban megjelent fogalom az informaciétechnolégiai blincselekmé-
nyek meghatirozisira a szamitégépes blincselekmény, azaz a computer crime fogalma.
A szamitégépes biincselekmény egy ,olyan gytjtSkategoria, amely tobb blin6zési dg
tertiletét érinti”.?* Parker, Nycum és Aura 1973-as meghatirozdsa szerint,,szamitégé-
pes btincselekmény minden olyan torvénysérté cselekedet, amelynek elkovetéséhez,
nyomozasihoz és birésigi vizsgilatihoz elengedhetetlen a szimitastechnika specidlis
ismerete”.2> A meghatdrozds nagyon széles értelemben hasznilja a szdmitégépes
biincselekmény fogalmat, és nemcsak az elk6vetés mozzanatit, hanem a nyomozast
és a birdésagi vizsgalatot is bevonja az értékelendé szempontok kézé. Napjainkban

23 SIMON 2012: 9.
24 BALOGH 1998: 259.
25 PARKER-NYCUM—AURA 1973: I2.
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ez a meghatdrozds mdr annyira dltaldnos, hogy relevancidjit veszitette, hiszen szinte
nincsen olyan biintetdeljirds, amelyben nem jelenik meg semmilyen informaciétech-
nolégiai elem. Példdnak okéért emlitsiik azt az esetet, amikor a nyomozé hatésig egy
aut6lopds esetén az utcin elhelyezett kamera felvételeit hasznalja bizonyitékként, vagy
szamitgépes nyilvantartasban néz utina az ellopott auté adatainak. Noha a nyomozé
hatésig nagymértékben timaszkodik a technolégia vivmanyaira, mégsem lenne helyes
magit a deliktumot informatikai bincselekményként kezelni.

A 2000-es években ennél sziikebb definidldsi kisérletek jelentek meg a szak-
irodalomban, amelyek az informaciés rendszer tirgy- és eszkozfunkeidjit — illetve
ezek valamelyikét — tették meg a szamitégépes blincselekmények £6 ismérvének.
A magyar szakirodalomban Szabé Imre ugy hatirozza meg a szdmitdstechnikai
biincselekményeket, mint ,azok a deliktumok, melyek egy szimitégépes rendszerrel
vagy szamitdstechnikai adattal kapcsolatba hozhatdk, akdr ugy, hogy az elkévetés
eszkozeként jelennek meg, vagy pedig a blincselekmény elkovetési targyat képezik”.26
Hasonlé édlldspontot képvisel az idegen nyelvii szakirodalomban Marjie T. Britz,
aki a szamit6gépes biincselekményeket dltalinos fogalomként hasznalja, és minden
olyan biincselekményt idesorol, amelyet szdmitégép hasznalatival kovettek el.?”
A szamitégépes biincselekmény fogalmit kiterjesztSen értelmezi, igy ideérti azokat
a cselekményeket, ahol az informaciés rendszer vagy adat az elkovetés targya, és azokat
is, amelyekben az informdcids rendszer az elkovetés eszkoze. Hasonl6an értelmezi
a szdmitGgépes blincselekmény fogalméat Eoghan Casey,?® aki egzakt definiciéval
nem szolgdl, de konyvében jelzi, hogy a szimitégépes blincselekmény kategéria nem
vonatkoztathaté minden olyan cselekményre, amelyben informaciétechnoldgiai elem
kap szerepet, kizarélag azokra, amelyek szorosabb kapcsolatot mutatnak a szimit6gépes
kérnyezettel, tehdt amelyekben a szaimitégép a blincselekmény eszkoze vagy targya.

A legszorosabb értelmezés szerint ellenben csak azok a blincselekmények mindsil-
nek szamitégépes blincselekményeknek, amelyek a szimitégépes rendszer, illetve
adatok ellen irdnyulnak. Erre az dllispontra helyezkedett példaul Fazsi Laszl6 és Fazsi
Liszlé Mildn, akik szerint a szamitégépes blincselekmények azok a cselekmények,
amelyek kifejezetten a szamitogépes rendszer, a programok, illetéleg a szimitégépes
adatok ellen irdnyulnak, vagyis ahol ezek az eszkozok elkovetési targyak.??

26 SzABO 2008: 547.

27 BriTz 2013: 6.

28 CASEY 2012: 37.

29 FAzs1-FAzs1 2009: 3-11.
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A fenti terminolégiai kdoszbdl adéddan a szamitégépes blincselekmény foga-
lom 6nallé alkalmazisa félreértésekre adhat okot, ezért indokolt azt valamilyen
egyértelmsits jelzd kiséretében haszndlni. A szoros értelemben vett szimitégépes
biincselekményeket — tehdt ahol a szimitégépes rendszer az elkovetési tirgy —a gya-
korlatban szokds tisztin szdmitégépes biincselekményeknek, sziik értelemben vett
szamitégépes biincselekményeknek (cybercrime im engeren Sinne)*° vagy szamitégép-
tigg6 biincselekményeknek (cyber-dependent crimes)3! is nevezni, ami arra utal, hogy
ezeknek a cselekményeknek az offline formaban torténé megvalésitdsa kizdrt, azok
csak informdciétechnoldgiai kornyezetben értelmezheték. Ebbe a csoportba tartozik
ajogellenes belépés, az informdcids rendszer védelmét biztosit6 technikai intézkedés
kijatszasa, illetve az informacids rendszer és adatok elleni biincselekmények.

Szdamitégéppel kapcsolatos biincselekmény (computer related crime)

A szamitégéppel kapcsolatos biicselekmények fogalmat kétféleképpen szoktik meg-
hatirozni. A tigabb értelmezéshez a Britz dltal meghatdrozott fogalmat vessziik
irdnyadénak,3? amely szerint szamitégéppel kapcsolatos minden olyan bincselek-
mény, amelyben a szamitgép barmilyen médon, akir kozvetetten is, jelen volt. A tig
értelmezés szerinti szimitégéppel kapcsolatos biincselekményeket ezért szokds szd-
mitégép dltal lehetévé tett biincselekményeknek (cyber-enabled crimes), illetve tig
értelemben vett szimitégépes biincselekményeknek (cybercrime im weiteren Sinne)>*
is nevezni. Az elkovetésben betdltott funkeié alapjan hdrom nagyobb csoportra
bonthatjuk a szimitégéppel kapcsolatos biincselekményeket: az elsd, amelyben a tech-
nolégia a cselekmény elkovetési tirgya, a masodik, amelyben az elkovetés eszkoze,
a harmadik pedig az az eset,amelyben a technolégia jelen van ugyan, de csak mellékes
elemként, amely legteljebb elektronikus bizonyitékok forrisa lehet. J6 példa erre az,
amikor emberrablisndl az elk6vetSk e-mailben kévetelnek valtsagdijat. Latjuk, hogy
itt magdbdl a cselekménybdl, vagyis a személyi szabadsig megsértésébél csak nagyon
hosszu logikai lancon keresztiil lehet arra a kévetkeztetésre jutni, hogy szdmitégépes
biincselekmény tortént. A szimitégéppel kapesolatos blincselekmény kategéridjat

30 Bundeskriminalamt [é. n.].

The Crown Prosecution Service 2019.

32 BriTz 2013: 6.
33

31

The Crown Prosecution Service 2019.
34 Bundeskriminalamt [é. n.].
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Britzcel azonosan hatdrozza meg Casey is.3° A szamitégéppel kapcsolatos biincse-
lekmények nem kotédnek kizdrélagosan a virtudlis térhez, ugyanigy elkovetheték
a valé/fizikai viligban is. Az idetartozé cselekmények rendkiviil szines képet mutat-
nak —lehetnek tartalommal kapcsolatos blincselekmények, mint a szerzdijog-sértések
vagy a gyermekpornogrifia, illetve egy adott személy vagy csoport sérelmére elkovetett
cselekmények (gytloletkeltés, zaklatds, rigalmazas, becstiletsértés).

A teljesség kedvéért sz6lni kell arrdl is, hogy ennél étezik egy sziikebb meghatdrozas,
amely csak azokat a cselekményeket sorolja a szimitégéppel kapcsolatos blincselek-
mények koz¢é, ahol a szamitégép az elkévetés eszkoze, vagyis ahol a szamitégép nem
teltétele az elkovetésnek, hanem egy azt megkonnyitd eszkoz, illetve kozvetits csatorna.
A magyar jogirodalom jellemz&en e sziikebb értelmezés partjin dll, Siegler Eszter ugyan
megkiilonbozteti a szimitégépes biincselekmények és a szamitégéppel kapesolatos
biincselekmények fogalmait, de joval sziikebben értelmezi Sket, mint kiilfoldi kollégai. 3
Siegler szamitégéppel kapcsolatos blincselekmények alatt kizarélag azokat a cselek-
ményeket érti, amelyeknél a szamitégép az elkovetés eszkoze vagy elkovetési tirgy,
aszamitégépes blincselekmény fogalmat pedig sziikitSen, kizdrélag azokra a deliktumokra
alkalmazza, amelyek kifejezetten szimitégépes rendszer és adatok ellen irdnyulnak (tehat
ahol a szamit6gépes rendszer elkovetési tirgyként van jelen). Jelen kotetben a szdmi-
tégéppel kapcsolatos biincselekményeket tekintem szélesebb kategéridnak, amelybe
beletartoznak egyrészt a sziik értelemben vett szaimitégépes blincselekmények, masrészt
a szamit6gép dltal lehetdvé tett blincselekmények (lasd 2. dbra).

Informatikai biincselekmeny, informdcids rendszerrel kapesolatos biincselekmény

Az informatikai biincselekmény ugyan nem Gj kelett fogalom, Nagy Zoltin Andras mar
1991-ben haszndlta,3” Magyarorszigon mégis csak akkor terjedt el, amikor a jelenleg is
hatalyos Btk.38 lecserélte a szaimit6gép fogalmat — nagyon helyesen — az informdciés
rendszerére. A szamitégépes blincselekmény fogalma kikopott a széhasznalatbél,
atadva helyét az informatikai blincselekmény, informéciés rendszerrel kapcsolatos
biincselekmény, illetve a késGbbiekben targyalt kiberbiincselekmény fogalmaknak.

35 CASEY 2012: 37.

36 SIEGLER 1997: 736—742.
37 NAGY 1991: 2126.
38 sor2. évi C. térvény a Biintets Térvénykonyvrdl.
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A Btk. megujult fogalomhaszndlatinak hétterében az dll, hogy a kéznyelvi szamit6-
gép-fogalom az eszk6zoknek viszonylag sziik korére, a személyi szamitégépekre értendd,
ugyanakkor a tirgyalt biincselekmények tirgyai, illetve eszkozei lehetnek az olyan
informaciétechnolégiai eszk6zok is, mint a tablagépek, az okostelefonok, a nyomtatok
vagy az adattovébbitast és a kapcsolatfelvételt biztosité midszaki berendezések (példaul
a halozati forgalmat irdnyit6 routerek). Az informécids rendszer kifejezés magaban foglal
minden, az adatok automatikus feldolgozasat, kezelését, taroldsat, tovabbitasat biztosit6
berendezést vagy az egymadssal kapcsolatban 1év6 ilyen berendezések 6sszességét, tehat
avégpontokat és a hdl6zatot egyarant. A Btk. az informécids rendszer fogalmat a kordbbi
szamitastechnikai rendszer fogalommal azonos tartalommal definidlja, ezért a szimité-
géppel és az informdcids rendszerrel kapcsolatos biincselekmény fogalmak lényegében
szinonimaként értelmezhetdk, jelen kotet ezért felvaltva alkalmazza Gket.

Pusztan utaldsszinten emlitendd, hogy az informatika és a szimitastechnika kifeje-
zések jelentéstartalma nem teljesen azonos, ez a killonbség azonban jogi szempontbdl
elhanyagolhaté.

Kiberbiincselekmény (cybercrime)

Napjainkban igen divatos, mégis nehézkesen értelmezhetd kifejezés a kiberbtincselek-
mény. Sokan az informatikai biincselekmény, illetve a szamitégépes blincselekmény
fogalmaval szinonim értelemben hasznéljék a fogalmat, amely az angolszédsz cybercrime
kifejezés nyomdn honosodott meg a magyar nyelvben. A masik értelmezés szerint
azonban a kiberbtincselekmény kizdrdlag azokra a szdmitégépes blincselekményekre
vonatkozik, amelyekben valamilyen médon megjelenik az informéciés rendszereket
osszekotd halézat (példdul az internet). Britz a kifejezést azokra a deliktumokra
hasznélja, amelyeket a hdlézatban az internet felhasznaldsdval kovettek el. Roviden
Casey is utal arra, hogy a kiberbtincselekmény kategéria a szamitégépes hdlézatot
érint6 cselekményekre értend6.?* Susan W. Brenner ugyan nem nevesiti kozvetleniil
a hédlézatot mint az elk6vetés eszkozét, a kiberbiincselekmény 1ényegének megha-
tarozasakor kiemeli, hogy ezeknél a cselekményeknél a kibertér (a szamitégépeket
osszekotd virtudlis kozeg) vilik a cselekmény elkovetésének eszkozévé vagy targyava. #0
A Cybercrime Egyezmény is a cybercrime kifejezést hasznalja, a fogalom normajellegt

39 CASEY 2012:37.
40 BRENNER 2010: 39.
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definiciéjdnak megalkotdsdval azonban adés maradt. Noha az egyezmény preambu-
luma t3bb esetben kiemeli a szamit6gépes hdlézatok szerepét a modern biinézésben,
az egyezmény altal felsorolt biincselekmények elkovetése — bér jellemzden valéban
halézaton keresztil valésul meg — nem elképzelhetetlen offline kérnyezetben sem,
igy kijelenthetjiik, hogy ezen a teriileten is sziikség lenne a fogalmak tisztizasira
és esetleges Ujragondoldsira. A fogalom tisztdzatlansiginak problémdjira remekiil
ravildgit az Egyesiilt Nemzetek Szervezete (ENSZ) 2013-ban késziilt dtfogé tanul-
manya,* amelynek hétteréil egy kiterjedt kérd6ives kutatis szolgdlt. A tanulmény
szerint a felmérésben részt vevé orszagok kevesebb mint 5%-a hasznalja a cybercrime
kifejezést, inkdbb a szimitégépes blincselekmény, az elektronikus biincselekmény
és a csucstechnol6gids blincselekmény fogalmak elterjedtebbek. A fogalmat még azok
az orszagok sem hatdroztik meg, amelyek egyébként jogszabdlyi szinten is alkalmazzak
a kiberbtincselekmény kifejezést, a tanulmény szerint az elemzett jogforrasok defini-
alds helyett csupdn utaltak a jogszabdlyban meghatirozott bincselekmények korére.

Digitdlis biincselekmény, e-biincselekmény és csiicstechnoldgids
biincselekmény (digital crime, e-crime, high-tech crime)

Szamos kevésbé elterjedt fogalom is létezik, amelyekkel a gyakorlat, illetve a szakiro-
dalom az informdciétechnolégiai elemet tartalmazé blincselekményeket vagy azok
egyes elemeit irja le. Ezek a fogalmak a digitélis biincselekmény, az e-blincselekmény,
illetve a cstcstechnoldgids blincselekmény.

Britz a digitalis biincselekmény fogalmat alkalmazza azokra a cselekményekre, ame-
lyek az elektronikusan tdrolt adatokhoz kapcsolédnak, tehat amelyekben az adatokhoz
valé jogosulatlan hozziférés, adatok jogosulatlan terjesztése, megvaltoztatisa, torlése
torténik, akdr halézaton keresztiil, akir offline formdban. Ennél tigabb értelemben,
de ugyancsak a digitalis bincselekmény fogalmat hasznalja Ambrus Istvin. Ambrus
a digitalis blincselekmény fogalma alatt az 6sszes digitélis eszkoz és technoldgia
révén, illetve azok ellen elkévethetd deliktumot érti. Ez a fogalom a cselekmények
igen széles korét lefedi, lehetdséget biztositva arra, hogy olyan djfajta biintetGjogilag
relevins magatartdsok is a vizsgalat targyai lehessenek, mint az 6nvezet8 autékkal,
elektromos rollerekkel vagy akér a drénokkal megvalésitott jogsértések.*? Az e-crime

4 UNODC 2013.
42 AMBRUS 2021: 8I.
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fogalommal féleg az Egyesiilt Kirdlysigban taldlkozhatunk, ahol a rend6rfénokok
egyestletének (Association of Chief Police Officers) e-crime-stratégiaja Ggy definidlja,
mint a hdlézatba kotott szamitégépek vagy az internet hasznalata biincselekmények
elkévetésére vagy a blincselekmény elkovetésének megkonnyitésére.*® Az e-crime
tehdt lényegében a kiberblincselekménnyel azonos fogalom.

Jéval nehezebb dolgunk van a csticstechnoldgids biincselekmények (high-ztech crime)
togalmdnak definidldsdval, erre ugyanis nem taldlhatunk meghatirozast a szakiroda-
lomban. Azt, hogy mégis bevett és hasznalatban 1év6 kifejezésrdl van sz6, mutatja, hogy
az Europol honlapja is kiilon kategériaként nevesiti ezeket a cselekményeket,* illetve
a Budapesti Rendér-fékapitanysag szervezetén belil sokdig miikodott az igynevezett
Pénzhamisitasi és Csucstechnolégiai Blinézés Elleni Osztily. (A szervezeti egység
elnevezése azéta Kiberbtinzés Elleni Osztilyra médosult.#*) A cstcstechnoldgids
biincselekmény kategéridba tartozik minden olyan offline vagy online kérnyezetben
elkovetett cselekmény, amelyben az elkovetés eszkoze vagy az elkévetés targya a tudo-
mdny mai dllisa szerint a technolégia élvonalaba tartozik. Ez tehdt a legtagabb fogalom,
tartalma viszont meglehetésen relativ, hiszen a tudomany és a technolégia folyamatos
tejlédésben, valtozasban van,idészakosan viltozik, mit tekintiink csicstechnolégidnak.

Az el6bbiekben részletesen ismertetett fogalmak egymdshoz valé viszonyét a 2. dbra
szerint tudjuk a legjobban érzékeltetni.

Csucstechnologias blincselekmények
(High-tech crime)

Szamitégéppel kapcsolatos biincselekmények
(Computer related crime)

Szamitégépes blincselekmények
(Computer crime)

Halézati blincselekmények
(Cybercrime)

2. 4bra: Az informdcidtechnoldgiai kirnyezetben elkdvetett biincselekmények

Forrds: SORBAN 2018: 374.

4 Home Affairs Committee 2013.
4 Europol 2023.
4 Budapesti Rendér-fékapitinysag 2023.
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Az online tér szerepldi

Az online térben szdmos piaci szerepld és maginszemély mozog. Talin ma mar nem
talzés azt dllitani, hogy az online tér leképezi kornyezetiinket, s6t hozzatesz, hiszen képes
bizonyos jelenségek hatésit felnagyitani, és vannak olyan szolgaltatdsok, amelyek csak
az online viligban értelmezhetdk (példaul a kozosségimédia-platformok). Az internet
vilagdnak vannak olyan szerepldi, amelyek létrejotte az internet infrastruktirajanak
sajatossdgai miatt kovetkezhetett be. Ezek azok a szolgéltatisok, amelyek biztositjik
az internetnek mint halézatos eréforrasnak a zavartalan miikodését, amelyek segitik
a felhaszndl6t az online térben torténd eligazodasban, vagy amelyek csak virtualis
kozegben értelmezhetdk (példaul a videdmegosztéplatform-szolgaltatdsok). Sokfé-
leségiik miatt ezeket a szolgaltatdsokat nehezen lehetne gy csoportositani, hogy ne
legyenek atfedések az egyes halmazok kozott, ennek ellenére a csoportképzést nem
tekintem hasztalannak. Az eltérd szolgaltat6i funkcickbél ugyanis az kovetkezik, hogy
egy uniformizélt szabdlyozas,amely mindenfajta online szolgiltatast egy kalap ald vesz,
sziikségszerten keretjellegt és tulegyszerisitd, vagyis nem alkalmas arra, hogy megfe-
lelden kezelje az egyes szolgaltatdsok kiillonb6z6ségébdl eredd problémis helyzeteket,
sem arra, hogy a sokféleségiikbél ad6dé lehet6ségeket kiaknazza. Ezek a szereplk mind
kiilonbozéképpen gyakorolnak hatdst az internet architektirdjara, illetve az abban zajlé
kommunikaciés folyamatokra, ezért a piaci értéklanc eltér pontjain eltéréképpen képesek
beavatkozni, s igy hézagmentes védelmet biztositani a felhasznaloknak. Az online tér
szolgiltatéinak egymashoz valé viszonyit a 3. dbra szemléleti.

Informéaciods tarsadalmi szolgaltatasok

Kozvetitd szolgaltatok

Tarhelyszolgéltatok

Online platformok

3. abra: Az informdcids tarsadalommal dsszefiiggd szolgaltatdsok csoportositdsa

Forrds: A szerz sajat szerkesztése
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Az online tér szerepl6ire az Eurépai Uniéban hasznilt ernyéfogalom az informacids
tarsadalommal 6sszefliggd szolgéltatds fogalma. Amint azt a kés6bbi részekben latni
togjuk, az egyes szolgéltatastipusok szabalyozasindl az uniés normék djra és jra visz-
szautalnak az informdciés tirsadalommal 8sszefliggd szolgéltatisok meghatdrozasira,
ugy indokolt tehit, hogy a jelen kotet is ezt a fogalmat tekintse origénak.

Informdcids tarsadalommal 6sszefiiggd szolgdltatds

Az online tér szolgaltatoi azok a piaci szerepldk, amelyek az Eker. irdnyelv dltal szabd-
lyozott informéciés tirsadalommal 6sszefliggs szolgaltatdst nydjtanak. Az informaciés
tirsadalom szolgéltatisinak fogalmat a miszaki szabédlyokkal és az informécids tirsada-
lom szolgaltatdsaira vonatkozé szabalyokkal kapcsolatos informacidszolgaltatasi eljaras
megallapitdsirdl sz6l6 2015/1535. irdnyelv hatdrozza meg,* amely idesorol minden,
altaldban térités ellenében, tivolrdl, elektronikus uton, a szolgaltatist igénybe vevé
egyéni kérelmére nyujtott szolgdltatist. Ez a definicié elég tagan jeloli ki a kereteket,
igy az online tér legtobb szolgdltatisit magdban foglalja.

Bir a hivatkozott irdnyelv sem zart, sem nyilt taxaciéval nem hatirozza meg, hogy
milyen szolgéltatdsok minéstilhetnek az informdcids tarsadalom szolgaltatisainak,
az EUB itélkezési gyakorlata nagymértékben hozzédjirult az e korbe tartozé szol-
galtatisok tipizalisihoz. Rendszerint az informdcids tirsadalom szolgaltatisainak
mindsilnek a kozvetits szolgéltatisok, igy a szédlldshely-kozvetitd szolgaltatdsok,
illetve a személyszéllitast kozvetits szolgdltatisok.

Az informéciés tirsadalommal sszefiiggd szolgéltatds irdnyelvi definiciéjabél
az is kovetkezik, hogy vannak olyan szolgaltatisok, amelyek akkor sem tekintheték
az informdciés tirsadalommal 6sszefliggd szolgdltatisnak, ha a szolgaltatdsnyujtds
online elemet tartalmaz. Az irdnyelv I. melléklete tdjékoztatd jelleggel felsorolja azokat
a szolgaltatdsokat, amelyek nem mindsiilnek informaciés tirsadalommal 6sszefliggd
szolgiltatisoknak. Ilyenek a nem tévolrdl, azaz az tigyfél fizikai jelenlétében elektro-
nikus eszkoézokkel nyujtott szolgéltatdsok, mint az orvosi diagnosztikai vizsgalatok,
egy katalégus megtekintése egy tzlethelyiségben, repiil6jegy-foglalds az utazisi

4 Az Eur6pai Parlament és a Tandcs (EU) 2015/1535 irdnyelve a miszaki szabalyokkal és az informa-
ci6s tirsadalom szolgdltatdsaira vonatkoz6 szabalyokkal kapesolatos informécidszolgaltatdsi eljdrds
megéllapitdsdrdl.
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iroddban, valamint a jatékteremben rendelkezésre bocsitott elektronikus jatékok.*”
A lista kordntsem teljes, Graeme B. Dinwoodie kiemeli, hogy példaul az internetka-
vézok sem mindstlnek informécids tarsadalommal 6sszefliggd szolgaltatist nyujté
szolgiltatéknak, mivel a szolgéltatdsnydjtds nem tdvolrdl, hanem a felek kozvetlen
jelenlétével torténik.#®

Az elébbiekben ismertetett fogalom egyik kulcseleme, hogy a szolgéltatds nyujtasa,
vagyis az adatok tovdbbitdsa a felhaszndlé egyedi kérelmére torténik. A hagyomanyos
televiziés szolgaltatds, a radiés misorszolgaltatds és a teletext ennél fogva szintén
nem mindsil az informdcids tarsadalom szolgaltatisinak,*’ akkor sem, ha azt a fel-
hasznil6 az interneten keresztiil veszi igénybe, hiszen a televiziéban a szolgiltaté
meghatirozott misorrend alapjin, a nézé egyéni kezdeményezésétdl fiiggetleniil
sugdrozza a tartalmakat.

A nem kereskedelmi jelleggel nydjtott szolgaltatdsok, mint a maganweboldalak
szintén nem tartoznak az informacis tarsadalommal 6sszefligg6 szolgéltatisok kozé.

Az informiéciés tirsadalom egyes szolgaltatdsait az Eker. irdnyelv és mas EU-s
normdk kiilon nevesitik. Az Eker. irdnyelv a kozvetits szolgéltatokra tartalmaz rész-
letes szabalyokat,az AVMS irdnyelv®° a lekérhetd audiovizudlis médiaszolgéltatasok
és avideémegosztéplatform-szolgiltatdsok részletszabalyait rendezi, a digitélis szol-
giltatdsokrdl sz616 rendelet (a tovabbiakban: DSA)*? pedig az online platformokat
szabalyozza. A kétet az informdcids tirsadalommal 6sszefiggd szolgaltatdsok kozil
ezekkel a kozvetits szolgaltatokkal foglalkozik részletesebben, abbél az okbél, hogy
ezek azok a szereplk, amelyek az online szolgéltatdsi tér frontvonalaban mikédnek,
a tartalomkozléssel megvaldsitott blincselekmények pedig tobbnyire ezeken a plat-
formokon térténnek.

47 Az Eurépai Parlament és a Tandcs (EU) 2015/1535 irdnyelve a miszaki szabélyokkal és az informa-
cids tarsadalom szolgdltatdsaira vonatkozé szabalyokkal kapcsolatos informaciészolgaltatasi eljards
megallapitdsdrdl I. melléklet 1. pont.

4 DINWOODIE 2017: 6.

4 Az Eurépai Parlament és a Tandcs (EU) 2015/1535 irdnyelve a miszaki szabdlyokkal és az informa-
ciés tirsadalom szolgéltatdsaira vonatkoz6 szabalyokkal kapcsolatos informécidszolgaltatdsi eljdrds
megéllapitisirél I. melléklet 3. pont.

50 Az Eurépai Parlament és a Tandcs 2010/13/EU irdnyelve (2010. marcius 10.) a tagillamok audio-
vizudlis médiaszolgaltatisok nyujtisira vonatkozé egyes torvényi, rendeleti vagy kozigazgatdsi
rendelkezéseinek osszehangoldsarol (Audiovizudlis médiaszolgaltatasokrol sz6l6 iranyelv).

51 Az Eurépai Parlament és a Tandcs (EU) 2022/2065 rendelete (2022. oktdber 19.) a digitélis szolgdl-
tatdsok egységes piacirdl és a 2000/31/EK irdnyelv médositdsardl.
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Az elektronikusan nyujtott pénziigyi szolgaltatisok az informdcids tirsadalom
szolgiltatisaiként szintén az Eker. irdnyelv hatilya ald tartoznak, az irdnyelv hozzéjarul
az online médon nyujtott szolgaltatisok pénzigyi kereteinek megteremtéséhez.>?
A 2015/1535. irdnyelv>® az informdciés tirsadalom szolgaltatdsaiként nydjtott pénzigyi
szolgaltatisoknak az aldbbi tipusait kilonbozteti meg:

*  befektetési szolgéltatdsok,

*  Dbiztositdsi és viszontbiztositdsi miveletek,

* banki szolgailtatisok,

* nyugdijalapokkal kapcsolatos miveletek,

* hatdrid6s vagy opcids tigyletekkel kapcsolatos szolgéltatdsok.

A pénzigyi szolgaltatiasokkal kapcsolatba hozhaté deliktumok jelentss hanyadat
képezik a bank- és pénziigyi rendszert érinté informatikai bincselekményeknek.
Ahogyan a bevezetd részben mar emlitettem, ezekkel a cselekményekkel nem fog-
lalkozom. Ennek egyik oka az, hogy a pénziigyi szolgaltatdk, annak ellenére, hogy
a tdgabban értelmezett informdciés tarsadalommal 6sszefiiggs szolgaltatisok nyudj-
téinak csoportjiba sorolhaték, nem kozvetitd szolgéltatok, igy az 6 tevékenységiik
az informatikai biincselekmények vonatkozdsdban mar kivil esik a kotet keretein.
A misik ok az, hogy a pénziigyi rendszerre szdimos specidlis szabély vonatkozik mind
unids, mind nemzeti szinten, ezért a szektort érintd biinozés ismertetése mar egy
6nallé kotet témadja lehetne. Ahol az atlagos internethaszndlé talalkozhat pénziigyi
jellegii biincselekményekkel, ott ezekrél roviden emlitést teszek.

A kozovetitd szolgdltatok (intermediary service providers)

A kozvetits szolgiltatoknak fontos szerep jut az internetes adatiramlasban, mivel 6k
az online térnek azok a szerepldi, amelyek lényegében Gsszekapcsoljak a keresletet
és a kindlatot, a fogyasztét a szolgaltatéval. Az OECD ugy hatdrozza meg az internetes
kézvetitd szolgiltatokat, mint azok a szolgaltatok, amelyek harmadik személyek dltal

52

Eker. irdnyelv (27) preambulumbekezdés.

53 Az Eurépai Parlament és a Tandcs (EU) 2015/1535 irdnyelve a miszaki szabalyokkal és az informa-
ci6s tirsadalom szolgdltatdsaira vonatkoz6 szabalyokkal kapesolatos informécidszolgaltatdsi eljdrds
megéllapitdsardl.
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biztositott tartalmakhoz, termékekhez és szolgiltatisokhoz hozzaférést biztositanak,
azokat taroljak, tovabbitjak és indexaljik, tovibba azok a szolgéltaték, amelyek inter-
netalapu szolgéltatast kindlnak harmadik személyeknek.>*

Az EUB t6bb esetben is vizsgalta azt, hogy mely szolgéltaték mindsithetSk infor-
mdciés tarsadalommal 6sszefiiggd szolgdltatdst nyujté kozvetits szolgédltaténak.
A fentiekben ismertetett négy feltétel (dijazds ellenében, tévolrdl, az igénybe vevd
egyedi kérelmére nyujtott szolgaltatds) teljestilése mellett az informdcids tarsadalommal
Osszefliggd kozvetits szolgaltatéva mindsitésnek tovabbi feltételei is megdllapithatok.
Ilyen tovabbi feltételek rajzolédnak ki az EUB esetjogabodl az osszetett szolgaltatisok
esetében. Az EUB esetjoga szerint az Gsszetett szolgéltatisok mindsitésekor dontd
jelent8sége van annak, hogy a vizsgalt szolgéltatisrész elvalaszthaté-e a szolgaltatas
tobbi funkcidjitdl, jelent6snek tekintheté-e a szolgiltatis tobbi eleméhez képest.
Abban az esetben, amikor egy-egy technoldgiai megoldis egy dtfogé szolgaltatds
szerves része, nem beszélhetiink kilonallé informacids tirsadalommal 6sszefiiggd
szolgéltatasrol.

A személyszillitasi kozvetits szolgaltatisok kapesan az EUB harom tigy —az Asocia-
cién Profesional Elite Taxi, az Uber France®® és a Star Taxi App®” tigyek — kapcsin
is értelmezte az elvilaszthatésig kovetelményét, azonban eltéré kovetkeztetésekre
jutott a vizsgalt szolgaltatdsokat illetSen.

A felsorolt ugyek koziil kettd is az Uber elnevezés(, a személyszallitdsi tevékeny-
ségek piacit felforgaté applikiciéval allt 6sszefiiggésben. Az Uber applikicié lényege,
hogy nem hivatdsos soféroket kapcsol 6ssze utasokkal. Mivel a sof6rok nem hivatisos
taxiszolgdltatdst nydjtanak, kedvezsbb tarifikért dolgoznak, a szolgaltatisra pedig
nem alkalmazhatdk azok a szigorubb és részletesebb szabdlyok, amelyek a kozlekedési
szolgaltatisokat hivatdsszertien nyujtékra vonatkoznak.

Az Asociacién Profesional Elite Taxi, valamint az Uber France tigyekben a biré-
sdg ugy hatdrozott, hogy az Uber dltal nyujtott szolgéltatds atfogé jellegd, igy abban
a kozvetitdi funkcié csupdn az egyik részelem szerepét tolti be, vagyis kozlekedés
tertiletén nyujtott szolgéltatisnak, nem pedig informdcids tarsadalommal 6sszefliggd
kézvetitd szolgaltatisnak mindsil.

54 OECD 2010.

55 C-434/15, az Asociacién Profesional Elite Taxi tigyben hozott 2017. december 20-i itélet.
5 C-320/16, az Uber France tigyben hozott 2018. dprilis 10-i itélet.

57 C-62/19, a Star Taxi App SRL ligyben hozott 2020. december 3-i itélet.
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C-434/15. sz. Asociacion Profesional Elite Tuxi iigy

Az Elite Taxi nevi taxitirsasdg 2014-ben keresetet terjesztett elé az Uber Systems Spain
ellen a spanyol barcelonai 3. szimu kereskedelmi birésdgnal, amelyben kérte a tdrsasag eltil-
tasdt a szolgltatisinak — dllitdlagosan tisztességtelen médon, a megfelels hatésigi engedély
hidnyaban — folytatott nydjtisitol. A spanyol bir6sdg azért fordult el6zetes dontéshozatal irdnti
kérelemmel az EUB-hoz, mert megitélése szerint az, hogy a spanyol jog hatésigi engedélyhez
kétheti-e az Uber tevékenységét, attdl fiigg, hogy az informdcids tirsadalommal 6sszeftiggd
szolgaltatisnak vagy kézlekedési szolgdltatasnak mindsil.

Az EUB azt illapitotta meg, hogy az Uber szolgaltatisa nem meriil ki csupén egy kozvetits
szolgiltatisban, noha kétségtelen, hogy szolgiltatisinak van ilyen része. A sof6rok és az utasok
osszekapesoldsit lehet6vé tévd applikacio egy dtfogo szolgaltatds része. A szolgéltatishoz hozza
tartozik az is, hogy az Uber befolyist gyakorol a soférok dltal nyujtott szolgaltatdsra, megélla-
pitja és beszedi a fuvardijat, tovabbd ellenérzést gyakorol a gépjarmivek és a soférjeik folott.
Mindezekbél az kovetkezik, hogy az Uber nem kozvetité szolgaltatdst, hanem kozlekedési
szolgaltatist nyujt.

Ugyanezen érvelést alkalmazta az EUB a franciaorszagi Uberrel kapcsolatos don-
tésében is.

C-320/16. sz. Uber France iigy

Franciaorszdgban a sajit gépjarmaviiket haszndlé nem hivatasos soférok és potencidlis utasaik
6sszekapesolasit végzé Uber Pop szolgaltatds nyujtéjat a lille-i altaldnos hataskord birésig
a francia bintetd térvénykonyvre hivatkozva elmarasztalta megtéveszté kereskedelmi gyakorlat
folytatdsa miatt. Az eljards targyat képezte tovabbd a cégnek a taxis foglalkozés gyakorldsiban
val6 kozremiikodése is, mivel a francia jog alapjdn a kevesebb mint tiz fér8hellyel rendelkezd
gépjarmivel dijfizetés ellenében torténd személyszallitds, mint taxiszolgéltatds, engedély-
koteles tevékenység, ilyennel viszont az Uber France nem rendelkezett. A birésdg elétt folyo
eljardsban kérdésként merilt fel, hogy az Uber France dltal kindlt szolgéltatdst informacids
tarsadalommal 6sszefliggd szolgdltatisnak vagy kozlekedés terén nyujtott szolgéltatisnak kell-e
tekinteni. Igenld vilasz esetén a francia jogalkotonak elézetesen be kellett volna jelentenie
a szolgaltatsra vonatkozé szabélyozdst az Eurdpai Bizottsagnak. Ilyen bejelentés azonban nem
volt, ami a jogszabaly magdnszemélyekkel szemben val6 alkalmazhatatlansagit vonja maga

utdn, amennyiben a szolgiltatds valéban informaciés tarsadalommal 6sszefliggs szolgaltatis.
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Az EUB tgy hatdrozott, hogy az olyan szolgiltatas, amelynek célja, hogy okostelefonos
alkalmazds segitségével a sajat gépjarmiviiket haszndlé soféroket és viroson beluli hely-
véltoztatist igényl személyeket dijazis ellenében kapcsoljon 6ssze, 6nmagdban megfelel ugyan
az informdcids tdrsadalommal Gsszefiiggd szolgiltatdsok fogalmi elemeinek, a szolgiltatds
egészét vizsgalva viszont mégsem minGsiil kozvetit szolgdltatasnak. Ervelésében ravilagitott
arra, hogy ezt a fajta kozvetitsi tevékenységet akkor lehet a személyek mozgatasinak fizikai
cselekményét magdba foglal6 szolgiltatistdl elkilonilten kezelni, ha az elvélaszthaté a £6
szolgiltatastol. Az Uber szolgéltatdsa azonban egy atfogé szolgdltatds egyik része, a szolgiltatds
domindns eleme pedig kézlekedési teriileten nyujtott szolgiltatds, amely magiban foglalja
a fuvardij megallapitdsit, annak beszedését, a gépjirmivek, valamint a sof6rok mindség-

ellendrzését is.

Ellentétes kimenetel lett viszont a romdn Star Taxi App tigyében hozott itélet, ahol
szintén egy személyszallitdsi szolgaltatast vizsglt az EUB.

C-62/19. sz. Star Taxi App SRL iigy

A Star Taxi App SRL tgyben egy taxiszolgdltatds igénybevevdit és taxisof6roket kozvetlentil,
applikacion keresztil 6sszekapcsold tarsasagot az illetékes romdn hatésdgok 4500 RON (kb. 925)
eur6 Gsszegl birsdggal sujtottak a diszpécserszolgdltatokra vonatkozé szabilyok megsértéséért.
A romén jogban a taxiszolgéltatdst nyujt6 személyszallitok kotelesek taxidiszpécseri szolgaltatdst
igénybe venni; ezek végzése szintén engedélykoteles tevékenység. 2008-ban Bukarest féviros
kozgytlése a diszpécseri tevékenységre vonatkozé szabalyokat kiterjesztette bizonyos informa-
tikai szolgéltatdsokra is, szimukra engedélyeztetési kotelezettséget irva elS, amelynek a Star
Taxi App SRL nem tett eleget.

Az EUB ugy talilta, hogy a szolgaltatds az informacios tirsadalommal 6sszefliggs szolgdltatdsok
négy kritériumdnak megfelel, igy tovabblépett annak vizsgilatira, hogy az taxisokat és az uta-
sokat 6sszekots applikicié biztositdsa a kés6bbi, személyszillitasi szolgiltatdstdl elkilonult
szolgdltatisnak mindstil-e.

Szemben az Uber France, illetve az Asociacién Profesional Elite Taxi tigyek eredményévél
az EUB a Star Taxi Appot kozvetit6i informécids tirsadalommal 6sszefiiggd szolgaltatdsnak
mindsitette. Kimondta, hogy a vizsgilt szolgiltatis nem tekinthetd egy dtfogé szolgaltatds
részének, hiszen a célk6zonséget elsésorban olyan személyek jelentik, akik a tevékenységet mar
kordbban is végezték (hivatdsos taxisof6rok), és akik szdmdra a nyujtott szolgéltatds csak az ligy-

félkor épitésének az egyik médozatit jelenti. Fontos szempontnak tekintette azt is, hogy nem
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az applikiciot kindl6 fél valasztotta ki a soféroket, hatdrozta meg a fuvardijat, illetve mindségi
kovetelményeket sem tdmasztott, tevékenysége az utasok és a soférok osszekapesoldsara, tehdt

kizarolag kozvetitésre szoritkozott.

Az tgyek alapjn a nyujtott szolgaltatisok kozotti kilonbségeket a kovetkezGkben
ragadhatjuk meg: mig az Uber Osszetett szolgiltatdst nyujtott, amelyben befolyést
gyakorolt a sof6rok személyére, a gépjarmivekre és a fuvardijakra, a Star Taxi App
csupdn Osszekapcsolta a viros egyik pontjarél a masikra igyekvé személyeket az app-
likdciéba regisztralt és annak hasznélatdért dijat fizetS taxisoférokkel. Mig az Uber
esetében az applikicion keresztiil nem hivatdsos sof6rok szolgéltatasait lehetett igénybe
venni,a Star Taxi App csak az egyébként is hatdsdgi engedéllyel rendelkezd hivatdsos
taxisof6rok szolgéltatdsaihoz biztositott hozzatérést.

Az egyes szolgiltatasrészek elvilaszthatésiganak vizsgilatira épitette az EUB
a szalldshely-kozvetit szolgdltatiasokkal kapesolatos érvelését is. Az Airbnb Ireland
ugyben®® a Birésig ugy hatdrozott, hogy a bérbeaddkat és albérlsket dsszekapcesold
elektronikus platform megfelel az informéciés tirsadalommal &sszefliggs szolgalta-
tast nydjté szolgaltatok fogalmdnak, és kozvetitd szolgaltatonak mindsithets, mivel
a platformon nyujtott szolgéltatis elvilaszthaté az ingatlantigylettl. A két szolgaltatds
az EUB dllaspontja szerint azért vilaszthaté el egymastdl, mert az online kindlt szol-
galtatdsrész nem a szalldshely-szolgéltatds azonnali megvalésitdsdra iranyult, hanem
arra, hogy a platform a szallast keres6 személyek dltal megadott kritériumok szerint
rendszerezett listat allitson Ossze, és ezdltal megkonnyitse a jovébeli tigyletekkel
kapcsolatos szerz8dések megkotését.

C-390/18. sz. Airbnb Ireland UC iigy

Az Airbnb Ireland UC tigy alapjat az képezte, hogy a francia hivatdsos szélldshely-szolgaltatdsért
és idegenforgalmi szolgiltatdsokért felelés egyestilet (AHTOP) feljelentést tett az Airbnb ellen,
mivel a cég ugy kezelt ingatlan- és tizletivagyon-kozvetitsi és -kezelsi tevékenység érdekében
pénzeszkozoket, hogy nem rendelkezett a francia jogszabalyok dltal megkovetelt illetékes
kereskedelmi és iparkamara altal kiallitott, szakméhoz tartozast igazold kirtyaval. Az AHTOP
arra hivatkozott, hogy az Airbnb tevékenysége nem meriil ki csupdn abban, hogy elektronikus
platformot szolgaltat szalldsadé és szalldskeresd személyek osszekapcesoldsa érdekében, hanem

olyan kiegészitd szolgdltatisokat is nyujt, amelyek az ingatlankozvetit6i tevékenységre jellemzdk.

58 (C-390/18,az Airbnb Ireland tigyben hozott 2019. december 19-i itélet.
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Ennélfogva az Airbnb tevékenységét nem lehet lesziikiteni a kozvetitéi szolgéltatds nydjtasara,
hanem azt dtfogé szolgiltatis egyik elemének kell tekinteni.

Az EUB ezzel éppen ellentétes dllispontra helyezkedett, amikor kimondta, hogy az Airbnb altal
nyujtott kozvetitd szolgéltatds ,nem tekinthetd egy olyan dtfogé szolgiltatds szerves részének,
amelynek £6 eleme a szélldshely-szolgaltats”. Ervelésében a birésag kifejtette, hogy az Airbnb
szolgaltatdsai, nevezetesen az, hogy aggregilja a széllashely-ajanlatokat, az ajanlatok kozotti
keresésre, azok 6sszehasonlitdsdra biztosit lehet6séget, 6nmagédban is jelents szolgiltatdsok,
amelyek nem tekinthetdk jarulékosnak. Kiemelte a birésdg azt is, hogy az Airbnb nem gyakorolt
dontd befolyast a platformjdn hirdetett szdllashely-szolgaltatdsok feltételeire, igy a bérleti dijak
meghatdrozisdra sem.

Mindezekre tekintettel az EUB megéllapitotta, hogy ,informaciés tirsadalommal 6sszefiigg
szolgaltatisnak” kell mindsiteni azt a kozvetitdi szolgaltatdst, amelynek a célja, hogy egy elekt-
ronikus platformon keresztil dijazas ellenében 6sszekapcsolja a potencidlis bérldket a rovid tava
elszélldsolast kindl6 hivatdsos és magdnszemély bérbeaddkkal, és e kozvetitsi szolgdltatis mellett

bizonyos jarulékos szolgaltatdsok nyujtisdra is sor kertl.

A kozvetitdi szolgaltatéi tevékenység azonban nem korlatozédik a szolgaltatisok
nyujtéi és igénybe vevsi kozotti kapesolatok kiépitését biztosité szolgaltatokra, hanem
ennél jéval Gsszetettebb képet mutat. Egyes kozvetitd szolgaltatéi tipusokat az Eker.
iranyelv kilon is nevesit, ezek:

* egyszerd atviteli szolgéltatd (mere conduit),

*  gyorsitétarolds (cache),

* tarhelyszolgiltatds (hosting).

A magyar jog a kozvetitd szolgaltatéknak két tovabbi tipusdt is ismeri: a keresészol-
galtatisokat és az alkalmazasszolgdltatdsokat.

Egyszerii dtviteli szolgdltatdsok (mere conduit)

Az Eker. irdnyelv szerinti egyszer( dtviteli szolgaltatist nyujté szolgéltaté olyan
szolgéltatdst nyujt, amely informdciénak hirk6zl6 hédlézaton keresztil torténd
tovabbitasibdl vagy hirkozls halézathoz valé hozzaférés biztositdsabol all. Ilyen szol-
galtatok az internetszolgaltatok, amelyek 6 tevékenysége olyan fizikai infrastruktira
tzemeltetése, amelyen megvaldsulhat az adatok dramldsa. Az internetszolgaltatok
tevékenysége f6ként miszaki jellegd, idetartozik a kapcsolédashoz sziikséges eszkozok
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(modemek, szerverek, routerek, switchek) telepitése és karbantartdsa, az IP-cimek
kiosztdsa, illetve a gerinchdlézattal folyamatos kapcsolat biztositisa. Az internetszol-
galtatok £6 feladata tehdt az adatcsomagok folyamatos forgalmanak megvalésitdsa.
Az adatdtvitelt nem 6k kezdeményezik, az informdcié cimzettjét nem 8k valasztjik
meg, és nem maodositjak az dtvitt informaciot, ezért sokszor a postai szolgéltatisokhoz
hasonlitjik 8ket. Az alkalmazott technoldgia jellegébdl fakadéan eléfordulhat, hogy
ezek a szolgaltatdk az dtvitel és a hozzatérés biztositisa érdekében automatikusan,
dtmenetileg tirolnak informdcidkat, ez azonban nem jelenti azt, hogy hatdssal vannak
a kozlések tartalmadra és terjedésére. A DSA, bdvitve a listdt, e csoportba sorolja
még a vezeték nélkuli hozzaférési pontokat, a virtualis maganhdlézatokat (VPN),
a DNS-szolgaltatdsokat, illetve legfels szintli doménnév-szolgéltatisokat, vala-
mint a hangétviteli és személykozi hirkozlési szolgdltatisokat is.>

Gyorsitotarolds (cache)

A gyorsitétarolds egy dtmeneti informéciétarolds, amelynek a célja a késébbi hozza-
térés gyorsitsa. Internetes kornyezetben ez annyit tesz, hogy a bongészé, illetve
az internetszolgéltaté rogzit bizonyos adatokat, igy, ha a felhasznal6 azokat ismétel-
ten késébbi idépontban meg akarja tekinteni, nincs sziikség azok Gjboli lehivésdra.
A gyorsitététarolds tehat olyan automatikus, kdzbens6 és dtmeneti tarolds, amely azzal
a kizdrélagos céllal torténik, hogy az informdci6 késébbi tovabbitdsit a szolgaltatds
igénybe vevdi szimdra, azok kérésére, hatékonyabba tegye.

Tirhelyszolgdltatds (hosting service)

A kozvetitd szolgiltatok koziil a tarhelyszolgdltatokrdl folyik a legélénkebb szabdlyozési
diskurzus. Tarhelyszolgiltaték azok a szolgiltatok, amelyek szervereiken harmadik
személyek dltal rendelkezésre bocsatott informacidknak, gyakran audiovizudlis tartal-
maknak biztositanak helyet. A tarhelyszolgaltatds az Eker. irdnyelv megalkotasakor
még szinte kizarélag passziv tevékenységet végzs szolgaltatdkra terjedt ki, mint
a szerverhosting. Az ilyen tipusu szolgaltaték tobbnyire csak tdrhelyet biztosita-
nak a felhaszndlék szdmara, 4m abba mdar nem avatkoznak bele, hogy a felhasznélé

59 DSA (29) preambulumbekezdés.
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miként hasznositja a rendelkezésére all6 helyet, ahogy arra sincsen kiilonésebb réha-
tasuk, hogy a tarolt tartalom eljut-e, és ha igen, milyen médon harmadik személyek
szélesebb koréhez.

Nem mindegyik tirhelyszolgéltaté tevékenysége irdnyul legitim szolgaltatds
nydjtisdra. Kulonosen a szerzdi jogi jogsértésekkel osszeftiggésben szokott felme-
rilni a warez és a torrentszerverek tizemeltetSinek biintetdjogi felelGsségre vondsa.
A warez az 6sszefoglalé elnevezése azoknak a technolégidknak, amelyek segitségével
szerz6i jogvédelem ald es6é miveket juttatnak el a nyilvinossdghoz jogsérté médon,
ez lényegében az internetes kal6zkodds technolégidja. A warez szdmtalan formédban
megvalésithato, az egyik legkordbbi és legelterjedtebb technika az FTP-szerverek
tzemeltetése vagy bérlése, amelyre szerz6i mivek is feltolthetSk. Az F'TP-szerverhez
val6 hozziférés dltaliban dijfizetéshez kotott, népszerd példaul az, hogy az tizemelte-
t6k emelt dijas sms fejében biztositanak hozzédférést a tarhelyiikhoz. A warez masik
népszerd formdja a torrenttechnolégia felhasznalasin alapul. A torrent valéjiban egy
peer-to-peer alapt decentralizlt hdlézat, ahol a felhaszndlék nem egy meghatdrozott
torrasbdl toltenek le jogvédett tartalmakat, hanem egymadstdl. Ebben a konstrukciéban
a tarhely Gzemeltetdje valéjaban nem a szerzdi jogi védelemben részesiilé miveket
tarolja a szerverén, hanem csak azokat a fajlokat, amelyek a mtvek elérési helyére
mutatnak (vagyis ugynevezett trackerként mikodnek). A tirhelyszolgiltatok szerepe
és feleléssége ebbdl kovetkezben tobbféleképpen is alakulhat: amennyiben a tar-
hely tizemeltet6je maga nyujt warezszolgéltatast, illegitim szolgéltatdsrél beszélink,
amennyiben viszont a tirhelyszolgéltaté csak bérbeadja szerverét, nincs tudomdsa
arrol, hogy a szolgaltatds igénybe vevéi arra milyen tartalmakat toltenek fel. FelelSs-
ség szempontjabol érdekes kérdéseket vet fel a torrent, ahol a tracker tizemeltetdje
val6jdban nem tdrol semmilyen jogsértd tartalmat, hanem csak arra mutat rd, hogy
hol talalhatéak meg azok.

Egyes tarhelyszolgaltatok tevékenysége mara eltavolodott az egyszer( tarolastdl,
amely passziv tevékenység. Bizonyos szolgdltatdk a tirhely szolgaltatdsin til kiegészitd,
kényelmi és kozosségi funkcidkat (példdul a tartalmak feltdltését megkonnyits inter-
tész,a tartalmak megosztisa mas felhasznalokkal, a tartalom kézzététele a szolgiltatd
dltal biztositott felileten, a kommentelés lehetSsége) is beépitettek a szolgéltatisukba.
A legnépszertibb példakra szoritkozva, ezek kozé a szolgiltatok kozé tartoznak
a kozosségimédia-platformok és a videdmegosztd platformok is. Mivel ezek a szol-
galtatisok a tdrhelyszolgaltatk csoportjan belil egy j6l elhatirolhaté alkategoriat
képeznek, az eurépai unids szabalyozis ezeket az igynevezett online platform fogalma
ald rendezte.
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Az online platformok (online platforms)

A kozvetits szolgéltaték kapesan szélni kell két masik fogalomrdl is, amelyek stirtin
el6fordulnak uniés szakpolitikai dokumentumokban: ezek az online platform, vala-
mint a kapudr szolgiltat6 fogalmai. Az Eurépai Bizottsdg kozleménye® az online,
vagyis digitélis platformokat lényegében a kozvetits szolgaltatékkal azonositja, anélkiil
azonban, hogy magit a fogalmat megmagyardzna. A Bizottsdg kozleménye az online
platformok kozé sorolja az online druhdzakat, a videémegosztokat, kereséket, a kozos-
ségi médidt és a tivkozlési rendszereket is. Az Eurépai Bizottsig 2015. szeptember
és 2016. janudr kozott nyilvanos konzultdciét tartott a platformok, online kozvetiték,
adatok és felh@szolgéltatisok szabalyozdsi kérdéseirdl.6! A nyilvinos konzulticié
egyik f6 megidllapitisa, hogy az online platform fogalma tdl széles, bevezetése és hasz-
nilata pedig csak tovabbi szabdlyozist eredményezne, ami tovdbb bonyolitan az amuigy
is komplex szabdlyozési kornyezetet.®? A nyilvanos konzulticié vilaszadé6i ugy talaltdk,
hogy az online platform és a kozvetits szolgaltaté fogalmai k6zott amigy is nagy
atfedés van, ezért sziikségtelen és indokolatlan tjabb fogalommal gazdagitani az online
szolgiltatdsok szabalyozasi hétterét. Az Eurdpai Bizottsdg digitilis szolgaltatdsok-
16l sz616 rendelete, a DSA tdgy hatirozza meg az online platformokat, mint ,,olyan
tarhelyszolgéltat6, amely a szolgéltatds igénybe vevéjének kérésére informacickat
tarol és nyilvinosan terjeszt”.®* Amellett, hogy a Bizottsig egyértelmien a tirhely-
szolgéltatok csoportjan beldl helyezi el az online platformokat, két kovetkeztetést
vonhatunk le a definiciébdl.

Az egyik, hogy a rendelet a létez6 definiciékndl sziikebben hatirozza meg az online
platform fogalméit. Az OECD iltal alkotott meghatdrozds a Bizottsig nyilvinos kon-
zultdciét megel6z6 definiciéjdhoz hasonléan igen tig. Eszerint az online platformok
olyan digitélis szolgéltatdsok, amelyek célja az egymdssal internetes szolgiltatison
keresztiil kapcsolatba 1épd, két vagy tobb kiilonbo6zd, de egymistdl fliggs felhasznaléi

csoport (akdr cégek, akdr maginszemélyek) kozotti interakeié megkonnyitése.®4

0 A Bizottsig kézleménye az Eurépai Parlamentnek, a Tandcsnak, az Eurépai Gazdasagi és Szocidlis
Bizottsdgnak és a Régidk Bizottsiganak: Online platformok és a digitalis egységes piac. Lehetéség
és kihivas Eurépa szamdra.

61 (GAWER 2014.

62 (GAWER 2014.

63 DSA 3. cikk i) pont.

64 OECD 2019.
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A misik levonhaté kovetkeztetés, hogy a DSA-ban felvizolt definicié méashova
helyezi a hangsulyt: az OECD fogalommeghatdrozédsaval ellentétben nem a fel-
hasznéldi csoportok Gsszekapesoldsit, hanem az informacié nyilvanos terjesztését
helyezi a kdzéppontba. A nyilvinos terjesztés a DSA fogalmi rendszerében azt takarja,
hogy a hozziférhetévé tett informacié potencidlisan korlatlan szimu személy szaiméra
vélik elérhet6vé. Kizdrja tehdt azokat a szolgiltatdsokat, amelyek egy webhely vagy
online platform infrastrukturalis hatterét biztositjik (példdul webtirhely vagy felhészol-
géltatisok),az alkalmazésboltok (Apple Store vagy Google Play), a fizetési szolgéltatok
(PayPal), illetve az azonnali tizenetkiilds szolgéltatisok (WhatsApp, Viber), ahol
a felhaszndl6i csoportok 1étrehozdsa nem meriti ki a nyilvinossdg kovetelményét.
Tovibb sziikiti az online platformok altal lefedett szolgéltatdsok korét a rendelet,
amikor arrdl is rendelkezik, hogy ha az informaciék nyilvinos terjesztése csupian
egy misik szolgiltatds jelentéktelen és kizardlag kiegészit eleme, amely — objektiv
technikai okokbdl — nem hasznalhat6 a masik, £6 szolgéltatas nélkil, akkor e szolgdl-
tatdsokat nem kell online platformnak tekinteni.®® Ilyennek tekinti az online tjsigok
altal biztositott hozzdszélasi lehetGséget.

Az online platformok csoportjin beliil a DSA még példalézé jelleggel sem sorolja
fel azokat a szolgaltatastipusokat, amelyekre a szabélyozds hatdlya kiterjed. Az Gj
szabdlyok tartalmdbdl azonban arra kovetkeztethetink, hogy az alabbi néhany szolgal-
tatastipus mindenképp a rendelet hatalya ald fog tartozni: kozosségimédia-szolgiltatis,
vide6megosztéplatform-szolgaltatds, online piacterek, szallaskozvetits, illetve fuvar-
kozvetits oldalak.

Kozdsségimédia-platformok (social media platforms)

A kozosségimédia-platformok definidldsdra a szakirodalom tobb kisérletet is tett.
Aleksandra Gebicka és Andreas Heinemann gy hatdroztik meg a social media plat-
formokat, mint olyan internetes szolgaltatisokat, amelyek lehet6vé teszik az egyének
szamdra, hogy nyilvinos vagy részben nyilvanos profilt hozzanak létre egy fé6rumon,
meghatdrozzak azoknak a felhasznaléknak a korét, akikkel kapcsolatban dllnak,
toviabba megtekintsék a sajit maguk és a mésok altal kialakitott kapcsolatokat a rend-
szerben.® Tovibbi cél az interakcié lehetSsége felhaszndlok és/vagy szolgiltaték

65 DSA (14) preambulumbekezdés.
66 GEBICKA—-HEINEMANN 2014.
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kozott kilonbozs hilézati kapesolatokon keresztiil. ¢ Tarleton Gillespie szerint
a kozosségimédia-platformok azzal a tulajdonsagukkal irhatdk le a legjobban, hogy
interfészt, illetve megjelenési feliiletet biztositanak az online tér szimos szereplGje,
illetve cselekményeik szdmara.®® A Facebook és a WhatsApp 6sszeolvadisirél sz6lé
dontésében az Eurdpai Bizottsdg ugy hatdrozta meg ezeket a platformokat, mint
olyan szolgiltatisokat, amelyek lehetvé teszik a felhaszndlék szimdra, hogy kap-
csolédhassanak, megosszanak tartalmakat, kommunikaljanak, és kifejezzék magukat
online vagy mobilapplikicién keresztil.®

A szakirodalmi definidlasi kisérletek és a bizottsdgi fogalomalkotds ellenére a kozos-
ségimédia-platform fogalma még egyetlen uniés normaszévegben sem jelent meg.
Noha mindennapi életiink sordn szinte mindennap talalkozunk valamilyen k6zosségi
telilettel, ha fel kellene sorolnunk, milyen szolgéltatisok tartoznak ebbe a korbe,
bajban lennénk. Ennek részben az az oka, hogy a szolgiltatasi kornyezet dinamikusan
véltozik, és naprél napra jelennek meg jfajta szolgaltatisok, masrészt pedig az, hogy
az informdcids tarsadalom szolgiltatisai gyakran Gsszetett jellegtiek. Az a platform
tehdt, amelyik rendelkezik k6zosségi funkciéval, példdul a tartalmak megosztasanak
és kommentelésének lehet8ségével, gyakran szimos mds lehetéséget is kindl a felhasz-
nalék szamara, s6t az is el6fordulhat, hogy a szolgaltatis £6 funkciéja nem kozosségi
platform biztositdsa, a kozosségi elem csupdn jarulékos eleme a kinalt szolgéltatasnak.

A kozosségi médiat elsGsorban azért szeretjiik a hagyomanyos médidval rokoni-
tani, mert a kozosségimédia-platformok dltaldban miisorszdamoknak és felhaszndlék
altal generalt tartalmaknak biztositanak megjelenési feliletet, elgsegitik azok elju-
tasat a nyilvinossighoz, igy tevékenységiikkel osszefiliggésben szimos olyan kérdés
felmertil, amelyet korabban a televizié, a ridié és a sajté vonatkozasiban kellett
megvélaszolnia a jogalkotdsnak és a jogalkalmazasnak. Klein Tamds is rimutat, hogy
a kozosségi platformok napjainkban olyan témegkommunikaciés eszkézok, ame-
lyeket a felhasznaldk jelentds része hasznal tijékozdddsra, a tirsadalmi folyamatokra
vonatkozé informaciék beszerzésére.”® A kozosségimédia-platformok — noha nagy
szdmban taldlhatok rajtuk audiovizudlis tartalmak — nem mingstilnek médiaszolgalta-
tasnak, mivel nydjtéik nem végeznek a hagyomanyos médiaszolgaltatdsok nydjtéihoz

67 FEHER 2016.

68 (GILLESPIE 20I0.

Commission Decision of 03/10/2014 declaring a concentration to be compatible with the common
market (Case No COMP/M.7217 - Facebook / WhatsApp) according to Council Regulation (EC)
No 139/2004.

70 KLEIN 2018a: 32.
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hasonléan szerkesztdi tevékenységet. Ugyan klasszikus szerkesztdi tevékenységet
nem latnak el, a socia/ media platformok nem nevezheték a kommunikdaciés folyamat
passziv szereplinek. A platformok f6ként automatizélt eszkozok, algoritmusok révén
sziirik a tartalmakat, rangsorolnak, javaslatokat tesznek olyan tartalmakra, amelyek
a felhaszndlét érdekelhetik, egyedi lekérdezésre pedig taldlati listat dllitanak Gssze.
Ezen tilmenden sajit szabalyrendszert, példdul a Facebookndl kozosségi alapelveket
alkotnak, ezzel befolyasoljik a felhasznal6ik magatartasit. A meghatdrozott szabalyo-
kat ki is kényszeritik, a sajit maguk altal észlelt vagy a felhaszndlok dltal bejelentett
normaszegést szankcionaljak, példdul tartalmakat torélnek, korhatirossa tesznek,
vagy felhasznalokat tiltanak. Bartéki-Gonczy Baldzs is kiemeli, hogy a konvergencia
hatdsira egyre nehezebb eldonteni, hogy egy online kozvetits gyakorol-e tényleges
ellendrzést a tartalom felett, amelynek kovetkezében mar médiumnak mindsil,
vagy tovibbra is a technikai kozvetitdk kozott kell szimontartani.” A szabilyozdsi
dilemma mellett arra is indokolt ravildgitani, hogy ezekre a platformokra nem kizarélag
médiajogi szabélyok vonatkoznak, hanem éltalaiban meg kell felelnitik az adatvédelmi,
togyasztévédelmi és szerz6i jogi rendelkezéseknek is.

A 2018-as AVMS irdnyelv’? az audiovizualis tartalmaknak feliiletet biztosité k6zos-
ségimédia-platformokra részben ezen okok miatt terjeszti ki a hatalyit, részben pedig
amiatt, mert ugyanazért a kozonségért és ugyanazon bevételekért versengenek, mint
az audiovizudlis médiaszolgaltatisok.” Ezek a social media platformok kapuérokként
tunkcionalnak, mivel képesek tényleges kontrollt gyakorolni az informaciédramlds
telett: annak ellenére, hogy az audiovizudlis médiaszolgaltatisokkal szemben kéve-
telményként tdmasztott szerkesztdi felelgsséget eredményezd tevékenységet nem
végeznek, befolyisolni tudjik az informécié megjelenitését, igy egyes tartalmak hatdsat
telerdsitik, masokét pedig elnyomjak. Szembetiing a kiilonbség tovibbi a tartalom-
gyartds és tartalomterjesztés médjiban. Mig a tradiciondlis médidban a tartalom egy
csatorndn (a szerkeszt6n keresztiil) jut el a kozonség tagjaihoz, a k6zosségi média
esetében mindenki egyszerre fogyaszté és tartalom-el8éllité. Eltér egymastdl a nézé
és a tartalom-el8allit6 kapcsolata is. A hagyomdnyos médidban a kommunikacié alap-
vetéen egyirdnyd, a kozvetlen fogyasztdi visszacsatoldsnak viszonylag kevés szerep jut,

1 BarTok1-Gonezy — PocAcsAs 2019: 719—756.

72 Az Eur6pai Parlament és a Tandcs (EU) 2018/1808 irdnyelve (2018. november 14.) a tagédllamok
audiovizudlis médiaszolgaltatisok nydjtasira vonatkozé egyes torvényi, rendeleti vagy kézigazgatdsi
rendelkezéseinek osszehangoldsirdl sz616 2010/13/EU irdnyelvnek (Audiovizuilis médiaszolgalta-
tasokrol sz6l6 irdnyelv) a valtozé piaci kériilményekre tekintettel valé médositasardl.

73 2018-as AVMS irdnyelv (4) preambulumbekezdés.
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mig a k6zosségi média elsGsorban a felhasznal6i — sokszor moderalatlan —interakciéra
épil. Szintén a tradiciondlis médidra jellemz§ szerkesztési tevékenységbdl adédik,
hogy a médiaszolgaltatisokra tobbnyire a professziondlis tartalom-el8alliték dltal
gyartott tartalmak bemutatdsa a jellemz6. A kozosségi platformokon a professzio-
nalis médiaszolgaltatok dltal eléallitott tartalmak mellett, hangsulyosan vannak jelen
a felhaszndlok dltal el6allitott tartalmak (user generated content) is.

Videomegosztok (video-sharing platforms)

A videémegoszték ugyan az Eker. irdnyelv szerinti tirhelyszolgaltaténak és a DSA
szerinti online platformnak mindsiilnek, de a legtobb ilyen szolgéltaté tevékenysége
meglehetdsen tdlmutat a klasszikus tirolasi tevékenységen, és rokonsigot mutat
a médiaszolgaltatdsi tevékenységekkel. Ebbél kifolydlag a videémegosztékra vonat-
koz6 részletszabalyok végiil — vitathaté médon —az AVMS irdnyelvben kaptak helyet.
A videémegoszté azonban ezen irdnyelv rendszerén belil is fekete bardnynak szamit,
hiszen annak ellenére, hogy a szabalyai az audiovizudlis médiaszolgaltatdsokat szabd-
lyozé rendelkezések kozott helyezkednek el, maga nem szamit médiaszolgéltatisnak.
A szabilyozasi koncepci6 az irdnyelv (4) preambulumbekezdése szerint annak mentén
alakult, hogy a videémegoszt6k {6 profilja az audiovizudlis misorszamok és felhasznalé
altal el6allitott videok taroldsa és kozonséghez valé eljuttatdsa, tartalomszolgélta-
tassal val6 szoros kapcsolatuk révén pedig célszertibb a rajuk vonatkozé szabélyokat
az audiovizuilis médiaszolgaltatisokra vonatkozé szabélyok mellett szerepeltetni.
Az irdnyelvi meghatdrozis szerint a videdmegosztéplatform-szolgaltatis:

»[A]z Eurépai Uni6 miikodésérdl szolo szerzédés s56. és 57. cikkében meghatirozott olyan szolgaltatds,
amelynek, vagy amely egy elvilaszthaté részének vagy egy alapvet funkcidjanak elsédleges célja,
hogy tdjékoztatis, szérakoztatds vagy oktatds céljabol a 2002/21/EK irdnyelv 2. cikkének a) pontja
értelmében vett elektronikus hirk6zI6 hdlézatokon keresztiil olyan misorszdmokat, felhasznalé
dltal 1étrehozott videdkat, vagy mindkettdt juttasson el a kézénséghez, amelyekért a vide6megoszté
platform szolgaltatéja nem tartozik szerkesztdi felel6sséggel, és amelyeket a videdmegoszté plat-
form szolgaltatéja rendszerez példdul automatikus eszkézokkel vagy algoritmusokkal, killonésen

megjelenités, cimkézés és sorba rendezés révén.”7+

74 AVMS 1. cikk (1) bekezdés aa) pont.
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A definicié igen altaldnos jellegt, nem konnyi értelmezni; bizonyos elemek inter-
pretaldsa igy teljes mértékben a tagillamokra van bizva. Hatirokon atnyulé jelleggel
nydjtott szolgaltatisok esetében kifejezetten problémat jelenthet, ha az egyes tag-
allamok eltéréen értelmezik a fogalom egyes elemeit. Problémakezelés szempontjdbél
kimondottan nem szerencsés, ha az egyik tagillam videémegosztéként tekint egy
olyan szolgiltatisra, amelyre egy masik nem. Az eltéré besorolasbél fakadé gondok
nemcsak a kisebb platformokkal kapcsolatban merilhetnek fel, hanem még a nagy,
globalis platformok esetében sem mindig egyértelmd, hogy videémegoszténak
mindstlnek-e. Az AVMS irdnyelvben szerepl$ fogalom egyik emlitett hidnyos-
sdga, hogy nem hatirolja el egyértelmien a videémegosztéplatform-szolgaltatisokat
a tobbi hasonlé jellegt, audiovizualis tartalmat szolgaltat6 informacids tirsadalommal
Osszefliggs szolgaltatastdl, igy a kozosségimédia-szolgdltatisoktdl sem. S6t, inkabb
6sszemossa a kiilonbozs szolgaltatdsi kategéridkat, amikor akként rendelkezik, hogy
azok a k6zosségimédia-platformok is videdmegoszténak mindsiilnek, amelyek megfe-
lelnek az irdnyelvben timasztott fogalmi elemeknek. Az elhatédrolds azért is problémds,
mert a social media platformoknak nincs dltaldnosan elfogadott definicidjuk.” A két
szolgaltatasfajta kozott vélhetSen nem is lehet éles hatirvonalat hizni, hiszen mind
a videémegosztok, mind a kozosségi platformok multifunkcids szolgéltatisok, ame-
lyekben jelen vannak audiovizudlis tartalmak feltoltését és megosztasit lehetévé téve,
valamint k6zosségi funkcidk egyardnt, a kiilonbség inkabb az egyes szolgaltatisi
elemek hangsulyossigiban nyilvinul meg. Mig példaul a YouTube esetében a kom-
mentelést lehet6vé tévs kozosségi funkeid inkabb kiegészitd jellegt, a Facebook
esetében a megosztott tartalmakra valé reagaldst lehet6vé tévé felilet a szolgiltatds
alapvetd eleme. A Facebook esetében viszont az audiovizulis tartalmak megosz-
tisdnak lehet8sége képez masodlagos funkciét, hiszen lehetéség van szdmos mds
tartalmat — szoveget, képet, eseményt — is megosztani. Az ir médiahatésdg, a BAI
a komplex, multifunkciés szolgaltatisok vizsgalatdra kidolgozott egy médszertant,”
amelynek alapja a videdmegosztishoz kapcsolédé valamennyi széba johets funkcié
azonositisa. A videémegosztishoz kapcsol6dé funkcidkat a BAI két csoportra osztotta,
kozponti funkciéra (core function), valamint méasodlagos funkcidkra (ancillary functions).
El6bbi olyan alapvetd elem (felhasznaldk dltal feltoltott audiovizualis tartalmakhoz
biztosit hozzaférést), amelynek a megléte esetén az ir hatésagnak mérlegelés nélkiil
videdmegoszténak kellene nyilvdnitania az adott szolgéltatast, mig a masodlagos

75 Kortay 2019b: 1.
76 Broadcasting Authority of Ireland 2019.
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funkcick (életkor-ellendrzés, tartalomajanlasok, értesitések, bejelentkezési lehetdség,
felhaszndldsi feltételek) jelenléte esetén a mindsités mindig mérlegelés eredménye.

Az azonositist megkonnyitendd, egy szolgiltatis nemcsak akkor mingsithetd
vide6megosztonak, ha a szolgiltatds teljes egésze felel meg az irdnyelvi definiciénak,
hanem akkor is, ha a fogalmi elemek csak a szolgéltatds valamely kilonvilaszthaté
részére vagy alapvetd funkciéjira igazak. Azt, hogy mi mindsil egy szolgiltatds
kilonvalaszthaté részének vagy alapvetd funkcidjanak, esetrdl esetre lehet csak eldon-
teni az adott szolgéltatds sajitossdgait figyelembe véve. A jogalkalmazasi gyakorlat
kozelitése érdekében a 2018-as AVMS irdnyelv a Kapcsolattarté Bizottsdg (Contact
Committee) feladatava teszi az olyan ajanlasok kidolgozasit, amelyek segitséget
nydjtanak a tagallamoknak e két kritérium értelmezéséhez.””

Az EUB esetjoga ad némi irdnymutatdst arra nézve, hogy mit érthetiink egy
szolgaltatas kilonvalaszthaté része alatt, mivel ez a sz6vegrész a New Media Online
tigyben” levont kovetkeztetések nyomén kertlt be mind az audiovizualis médiaszol-
galtatds, mind a videémegosztéplatform-szolgéltatis fogalmaba.

C-347/14. 2. New Media Online GmbH kontra Bundeskommunikationssenat és Der
Bundeskanzler. A Verwaltungsgerichtshof iigy

A Tiroler Tageszeitung online hirportal a szoveges tartalmu cikkek mellett szimos audiovi-
zuilis tartalmat is kindlt a fogyasztéknak. Az oldalon a videékkal alapvetéen kétféleképpen
taldlkozhattak a felhasznalok: eléfordultak a hosszabb, szveges cikkekbe bedgyazott, az irdsok
tartalmat kiegészitd, illusztral6 videdk, ezenfelil azonban a hirportil tizemeltetdje egy aldomé-
nen egy kiilon videdszekeiot is létrehozott, kimondottan az audiovizudlis tartalmak szamara.
Az tigyben az a kérdés mertilt fel, hogy a portilnak ez a kilon videdk szamira létrehozott
aloldala a szolgiltatds kiilonvilaszthat6 részének mindsiil-e. Az EUB erre a kérdésre igenlé
vilaszt adott, igy egyértelmivé téve, hogy az ehhez hasonlé videészekeidk lekérhetd szolgal-

tatdsoknak mindsithetdk.

A testiilet kimondta, hogy az egyes szolgaltatdsrészek besoroldsinak annak vizsgéla-
tahoz kell kapcsolédnia, hogy az adott szolgaltatds 6ndll6 tartalommal és funkciéval
rendelkezik-e, és nem csak olyan kiegészités, amely kiillonosen az audiovizudlis és szove-
ges kinalat k6zotti 6sszefiiggésbél fakaddan elvalaszthatatlan az utébbi tevékenységtdl.

77 2018-as AVMS irdnyelv (52) preambulumbekezdés.
78 C-347/14,a New Media Online GmbH kontra Bundeskommunikationssenat és Der Bundeskanzler.
A Verwaltungsgerichtshof tigyben hozott 2015. februdr 21-i itélet.
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A cikkekbe dgyazott rovid videdk példdul olyan elvilaszthatatlan kiegészitS elemet
képviselnek, amely nem indokolja a sajtéterméktdl elkilonils, 6nallé médiaszolgalta-
tasként valé nyilvintartisba vételt. Az EUB dltal megfogalmazott kiilonvalaszthatésagi
teszt nemcsak az online sajtétermékek és a lekérhetd szolgdltatisok elvéilasztdsira szol-
gilhat, hanem alkalmazhaté egyéb szolgiltatisok megitélése esetén is, igy a Facebook
esetében példdul a platform 6nall6 aloldalon miikodtetett Facebook Watch funkcidja
mindstilhet a szolgdltatis killonvélaszthaté részének.

VélhetGen a gyakorlatban nehezebb lesz az ,alapvetd funkcié” szovegrész tartal-
mianak a megallapitdsa. Kizdrélag azokban az esetekben lehet megéllapitani, hogy
az audiovizualis kindlat alapvetd funkciéjat képezi a szolgéltatdsnak, amikor a szol-
galtatds t6bb részbdl ll, ugyanakkor az egyes részei nem kiilonithet8k el egymastdl,
mert példaul egy hirfolyamot jelenitenek meg a felhaszndléknak, amelyen vegyesen
jelennek meg audiovizudlis, dlloképes és szoveges tartalmak. Az Eurépai Bizottsdg
2020-ban egy kozleményben értelmezte az alapvetd funkcié kritériumit, és tizenha-
rom olyan mutatét hatirozott meg, amelyek orientaljdk a jogalkalmazét a funkcié
jelent8ségének meghatirozdsdban:”

1. aszolgdltatds szerkezete és felépitése,
az audiovizualis tartalom 6nallé jellege,
audiovizudlis tartalomra szabott konkrét funkcidk,
a méd, ahogy a szolgéltaté poziciondlja magit a piacon,
a platformon elérhetd audiovizualis tartalom mennyisége,
a platformon 1év6 audiovizuilis tartalom hasznilata,
az audiovizuilis tartalom hatékore,
kereskedelmi kommunikacié jelenléte,
a felhaszndlok tevékenységének nyomon kévetése,

OY o oo

az audiovizualis tartalom fogyasztdsat 6sztonzé egyedi jellemzdk,

- o
—

a felhaszndldk interakcidjanak 6sztonzése,
12. tartalomajinlé rendszerek mikodtetése,
13. teljesitmény nyomon kovetése.

Részben ugyan szubjektiv szempont, de timpontot nyujthat az, hogy a szolgéltaté
milyen mértékben torekszik a videémegosztisi funkcié népszertsitésére. A szolgél-
taté honlapjinak szerkezete, a meniipontok elrendezése, a videdkat tartalmazé rész

7 A Bizottsig kozleménye: Irdinymutatdsok az audiovizudlis médiaszolgaltatasokrol sz6l6 irdnyelv
értelmében a ,videomegosztoplatform-szolgiltatis” fogalommeghatirozdsiban szerepld alapvetd
funkcié6 kritériumédnak gyakorlati alkalmazdsira vonatkozéan.
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vizudlis kiemelése indikdtorai lehetnek a szolgéltatisrész jelentségének. Amennyiben
a szolgdltaté nagy hangsulyt fektet az audiovizudlis tartalomkindlatra, valészind,
hogy a honlapjinak vagy a szolgéltatds elérésére hasznilt interfésznek a kialakitdsa
megkonnyiti az audiovizudlis tartalmakhoz valé eljutdst (audiovizuilis tartalomra
szabott konkrét funkciok),a platformon haszndlt keres6funkei6 pedig szintén az audio-
vizudlis tartalmak konnyi kereshetdségére szabott. Az ilyen platformok a felhaszndlék
szamdra megkonnyitik a videdk feltdltését is aziltal, hogy hangsilyos helyre pozi-
ciondljik a feltoltés gombot, illetve olyan szolgéltatiselemeket tartalmaznak, mint
az automatikus lejatszas, €16 kozvetités. Indikatora a funkci6 jelent8ségének az is, hogy
a szolgaltat6 Gsztonzi-e a tartalmak fogyasztdsat, példaul azzal, hogy a felhaszndléi
teliileten a hirfolyamokban ajinldsokat, javaslatokat tesz audiovizudlis tartalmakra.
Csekély jelentSségre utal azonban, ha az audiovizuilis tartalmak jelen vannak ugyan,
de nem hangsulyos helyen szerepelnek, hanem példaul cikkekbe dgyazottan.

Onall6 az audiovizualis tartalom jellege, ha azokat ,informéciés, szérakoztaté vagy
oktatdsi értékiiknél fogva” osztjik meg és fogyasztjak. Nem 6nalléak ellenben azok
a videdk, amelyeket egy gazdasigi szolgéltatis népszertsitése vagy termék értékesi-
tése miatt osztanak meg. Egyes online piacterek, mint példdul az Amazon, lehet6vé
teszik a termékek véleményezését rovid videdk feltoltésével, mis szolgiltatok pedig
az értékesitést végzs felhaszniléknak teszik lehet6vé, hogy videdban mutassdk be
a kindlt terméket. Ezekben az esetekben a videdmegosztis az értékesités megkony-
nyitését szolgilja csupdn, vagyis a felhaszndlé éltal generalt tartalom hasznos, de
nem sziikségszer( eleme a szolgiltatdsnak, amelynek a végsé célja termékek online
addsvételének biztositasa.

Fontos jellemzé a szolgiltaté 6nmagirdl alkotott felfogisa is, illetve az a kép,
amelyet a sajat szolgéltatdsirdl a felhasznal6 felé kozvetit. A videémegoszto jelleg
hangsulyossdgdra lehet kévetkeztetni, ha a szolgdltaté az adott szolgaltatast gy
forgalmazza vagy reklimozza, hogy felhivja a potencidlis felhaszndldk figyelmét
az audiovizualis tartalmak jelentGségére.

Az alapvetd funkcié kritériumdnak egyik meghatirozé jellemzdje, hogy a széban
torgé funkcié nem lehet ,,csupdn kiegészitG jellegi’vagy ,csekély része”a szolgaltatds-
nak. Egy funkcié akkor mingsithets csekélynek a teljes szolgéltatds egyes részelemei
ko6zott, ha ,mennyiségi és/vagy minéségi megfontolasok alapjan ugy tdnik, hogy
jelentéktelen szerepet jatszik a szolgaltatas altalanos gazdasdgossigdban”. Nem elha-
nyagolhatdk tehdt a mennyiségi szempontok sem, hiszen a videdmegoszté funkcié
jelent8ségének egyik indikdtora lehet a feltoltott tartalmak egyéb tartalmakhoz
viszonyitott ardnya is.
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Nem elhanyagolhat6, de nehezen mérhetd, szubjektiv szempont a felhasznalék
percepcidja, hiszen egy szolgaltatisrész fontossdgit az is jelzi, hogy a szolgéltatdst
ténylegesen igénybe vevd személyek miként vélekednek rola (példaul alapvetd lehet
egy funkcid, ha annak hidnyaban a felhasznalok nem litogatnik a platformot). Azok
a szolgaltatok, amelyek hangsilyosnak tekintik az audiovizualis kinalatukat, mérhetik
annak hatékonysagit, ami alapulhat az egyes videdk nézettségén, az aktiv felhaszndlok
szamdn, a latogatottsigon, de a feltoltott tartalmak szamdn is.

Ehhez szorosan kapcsolédik az a szempont, hogy a szolgaltaté kinalatiban talal-
haté audiovizudlis tartalmak milyen széles réteg elérésére alkalmasak. Az igynevezett
viralis, azaz robbandsszertien népszerivé vil6 tartalmak jelenléte a platformon arra
utalhat, hogy a funkci6 jelentds, hiszen a platform felhasznaléinak szimottevd részét
meg tudja szdlitani.

Annak eldéntésében, hogy a videémegosztas alapvetd funkcidja-e egy szolgal-
tatdsnak, mindenképp indokolt figyelembe venni azt, hogy az adott funkcié milyen
kereskedelmi értéket képvisel a szolgaltaté szamdra. Az AVMS irdnyelv alapvetSen
a gazdasagi szolgaltatéként nydjtott médiaszolgaltatdsokat és videdmegosztokat
szabalyozza, ezért nem elhanyagolhaté tényezd, hogy a szolgaltaténak szdrmazik-e
haszna a funkcié mikodtetésébdl, és ha igen, az mennyire jelentds eleme az tizletpo-
litikdjanak, milyen mértékben befolyasolja a szolgaltaté piaci helyzetét. Egy funkcié
gazdasigi jellegét mutathatja példdul az, hogy a szolgiltaténak szarmazik-e bevétele
a miikodtetésébdl. A bevétel jelen esetben tigan értelmezendd, hiszen az szdirmazhat
akar a felhaszndloktdl (példdul prémiumszolgaltatisok, eléfizetéses konstrukciok
esetén) vagy hirdetési bevételekbdl. Azok a szolgaltatok, amelyek maguk helyeznek
el kereskedelmi kommunikaciét a videdk kornyezetébe, és ezaltal bevéltelt realizal-
nak (vagyis monetizaljék a tartalmakat), valészindleg jelentSs elemként tekintenek
e funkciéra.

Nemcsak az jelzi a funkci6 fontossdgat, ha a platform hirdetésekbél szerez bevételt,
hanem az is, ha a halézat ,masik oldaldrdl”, a tartalomfogyaszté felhasznal6tdl szed
dijat a szolgiltatis haszndlatiért. A szolgéltatds lehet havidijas, az egyes tartalmak
megtekintéséért dijat kér6 (pay-per-view), illetve a dij kivetése megvalésulhat pré-
mium- vagy VIP-csomagok révén is, ahol a felhaszndl6 lényegében azért fizet, hogy
reklimmentesen tekinthesse meg a szolgéltat6 tartalmait. A bizottsdgi kozlemény
azonban felhivja a figyelmet arra, hogy a vizsgélt funkcié alapvetd jellegtinek ming-
sitéséhez nem sziikséges, hogy ,alapvetd kereskedelmi jelentSséggel” birjon, mert
ez olyan sziikits értelmezést jelentene, ami hatranyosan befolyasolhatnd a felhasznalok
védelmét egyes szolgaltatisok esetében.
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Az is a funkcié jelentéségét mutatja, ha a szolgaltaté 6sztonzi a felhasznilok
egymds kozotti interakci6jat a tartalmakkal 6sszefiggésben. Ez megval6sulhat példdul
kommentszekci6 létrehozdsiban, vagy abban, hogy a felhasznalok az é16 videdhoz
valés id6ben tudnak hozzédszdlni.

Jelzi a funkcié jelentGségét az is, ha a szolgaltatd Osszetett tartalomajinlé rendsze-
reket miikodtet. Az ajinlé, javaslattevd rendszerek napjainkban bonyolult és koltséges
mesterségesintelligencia-alapu algoritmusok, amelyek kifejlesztése a szolgaltatok
K+F-koltéseiben jelentds tételt tesz ki. Ezek az algoritmusok a felhaszndlék vélemé-
nyén tul szimtalan szempontot figyelembe tudnak venni, igy azt, hogy a felhaszndlé
végignézi-e a tartalmat, hasznalja-e a ,tetszik” gombot, beleteker-e a videdba.

A szolgiltatds végs6 céljinak meghatdrozdsa is fontos szempontja lehet a don-
téshozatalnak, mivel egy funkciét lényegében akkor tekinthetiink alapvetének, ha
az nélkilézhetetlen a szolgaltats végss céljanak eléréséhez.

Egyeéb kozvetitd szolgdltatok

Az Eker. iranyelvben felsorolt kozvetité szolgéltatok listija nem zdrt. Nemzetkozi
szakpolitikai dokumentumok és a magyar Ekertv.8? is tobbféle kozvetits szolgaltatot
nevesit, mint az uniés norma. Az OECD a kozvetitd szolgiltatok kozé sorolja még
a keresémotorokat és oldalakat, az internetes fizetési rendszereket, valamint azokat
az online részvételen alapulé hilézatokat (participative networking platform), amelyek
nem maguk gydrtjak, illetve valasztjik meg a szolgaltatdsukban megjelend tartalmat.5!
Az Eurépa Tandcs Miniszteri Bizottsdgdnak ajinldsa szintén a kozvetiték kozé sorolja
a keresémotorokat, tovibba a kereskedelmi jellegli tranzakcidkat (koztiik az online
fizetést) lehet6vé tévd szolgiltatisokat és az aggregatorokat.®? Az online keresGprogram
a DSA 3. cikkének j) pontja szerint is kozvetits szolgéltatds. Ez azonban ellentmond
az online kozvetitd szolgiltatdsok tzleti felhasznaléi tekintetében alkalmazandé
tisztességes és atlathaté feltételek eldmozditasirdl szol6 2019/1150/EU rendeletnek,
amely a keresGmotorokat nem sorolja ebbe a korbe. A digitalis dgazat vonatkoza-
siban a versengd és tisztességes piacokrdl, valamint az (EU) 2019/1937 és az (EU)

80 z00r1. évi CVIIL térvény az elektronikus kereskedelmi szolgaltatisok, valamint az informdciés
tarsadalommal 6sszefliggd szolgaltatdsok egyes kérdéseirdl.

81 OECD 2010: 9.

82 Recommendation CM/Rec(2018)2 of the Committee of Ministers to Member States on the Roles
and Responsibilities of Internet Intermediaries 4. pont.
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2020/1828 irdnyelv médositisdrdl sz616 2022/1925/EU rendelet,a DMA erre a 2019-es
rendeletre visszautalva szintén kiilon kategéridba sorolja az online keresémotoro-
kat. Az Ekertv. Magyarorszagon a keresémotorokat és az alkalmazdsszolgaltatékat
szintén a kozvetits szolgiltatok k6zé sorolja. A keres6motorok alapvetd szerepet
toltenek be a felhasznaldk informaciéhoz juttatdsiban, mivel ezek a szolgéltatok teszik
lehet6vé, hogy a felhaszndlok eligazodjanak az interneten, megtaldljanak informad-
ciékat, és hozzéiférjenek azokhoz. Az Ekertv. 2. §-dnak 1) pont 1d) alpontja szerint
az informacick megtaldldsit elGsegité segédeszkozoket biztositanak az igénybe vevé
szamdra. Alkalmazdsszolgaltat6 az a szolgéltatd, amely elektronikus hirk6z16 halézat
telhasznalasival valamilyen szoftverhez vagy hardverhez valé hozzatérést, szoftveres
alkalmazast, valamint kapcsol6dé szolgaltatasokat biztosit specifikus szoftveren vagy
webes felileten tobb felhasznal6 szamadra, idében korldtozott vagy korlatlan médon,
havi vagy hasznalatalapu ellenszolgiltatds fejében vagy ingyenes formaban.??

8 Ekertv.2. § 1) pont le) alpont.
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IT1. Az informatikai biinozés
nemzetkozi kornyezete

A kézelmultban még azon folyt a vita, hogy ki kell-e terjeszteni a jog uralmat a virtudlis
térre, vagy hagyni kell ezt a teriiletet igynevezett ,jog nélkiili zénaként” miksdni.
Ma mar kétség sem fér hozza, hogy a digitilis viligban ugyantgy sziikség van sza-
balyokra, mint a fizikai vildgban, 4m ez az illitds sokszor még megvalaszoldsra vir6
kérdésekhez vezet. Els6ként példdul ahhoz, hogy amennyiben hatékonyan szeretnénk
szabalyozni a digitalis viligot, pontosan milyen szabalyokra van sziikségiink? Ugyan-
azokat a szabdlyokat kell-e alkalmazni, mint a materidlis viligban, vagy olyan rendszert
kell kialakitani, amely a virtualis tér sajdtossdgaira van szabva? Kérdés tovibbd az is,
hogy egy adott tigyben melyik orszdg szabalyai alkalmazandék. Mivel az internet
egy globilis halézat, amely a vildg 6sszes szamitogépét dsszekoti, a nemzeti hatirok
jelenléte csekély jelentdségd. Vannak ugyan olyan orszdgok (példdul Kina), ahol
a kormdny korldtozza az dllampolgarok hozzatérését a vilaighaléhoz, illetve bizonyos
tartalmakhoz, azonban a demokratikus orszidgokban az internet alapvetden nyiltan
miikodik, annak ellenére is, hogy egyre fokozédé nyomdsgyakorlist figyelhetiink meg
a szuverének részérdl egyes kozosségimédia-platformok vonatkozasiaban. Konnyen
el6fordulhat tehdt, hogy a biincselekmény elkévetéje nem azonos orszagban, de még
csak nem is azonos kontinensen tartézkodik, mint a biincselekmény sértettje. S6t
az sem sziikségszerd, hogy a bincselekménynek csak egy sértettje legyen, az elkovetd
egyszerre akar tobb ezer, killonb6z6 orszdgokban tartézkodo sértett sérelmére is elko-
vetheti a bincselekményt. Tobb elkovetd esetén sem biztos, hogy mindegyikiik azonos
orszagban tartézkodik. Problémait jelenthet az is, ha a sértett orszdgiban az adott
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cselekményt a biintet6jog szankciondlni rendeli, az elk6vets orszagaban azonban nem.
Az elektronikusan tirolt adatok illékony és konnyen megvaltoztathaté természetébdl
adédéan szamos kérdést vet fel az is, hogy a nyomozé hatésdgok hogyan szerezhetik
meg az Ugynevezett digitalis bizonyitékokat, illetve milyen intézkedéseket tehetnek
az ilyen tipusa bizonyitékok megszerzése érdekében.

Az dllamok viszonylag hamar felismerték, hogy ezen deliktumok esetében a pusztin
nemzeti szintd szabalyozas nem elég, és a hatékony fellépés érdekében nemzetkozi
6sszefogasra van sziikség, amelynek keretében tisztizni kell az informatikai biincse-
lekményekhez kapcsolédé fogalmakat, joghatdsagi kérdéseket, illetve tényéllasokat.
Sziikségessé valt ezenfelil egy olyan szupranacionalis szervezetrendszer kialakitasa,
amely hatékonyan képes koordindlni a tagallamok hatésigainak egytttmikodését,
és biztositja az informaciéaramldst az egyes orszagok kozott. A kotet jelen részének
egyik célja, hogy bemutassa, hogyan valt a szimitégép és a vilaghdlé napjaink egyik
legnagyobb binildézési kihivasivd. Az informatikai biincselekmények torténeté-
nek bemutatdsa elengedhetetlen ahhoz, hogy megértsiik, hogyan és miért alakult ki
az a sokszin{ szabdlyozasi rendszer, amely az informéciés tirsadalom deliktumait
jellemzi. A jelen rész masodik célkitizése, hogy a torténeti megalapozist koveten
megvizsgilja, hogy a szamitégéppel kapcsolatos jogsértésekre milyen szabélyozéi
vilaszok érkeztek, és bemutassa azokat a fontosabb nemzetkozi normdkat, amelyek
a tertiletet dtszovik.

Az informatikai blin6zés rovid torténete — avagy
hogyan lett a szimit6gép napjaink egyik legnagyobb

nemzetkozi bliniildozési kihivdsa?

Az informatikai blin6zés csaknem egyidds az informatikai eszk6zokkel. Ahogyan az 4j
technolégidk esetében az eszkozok sorozatgyirtisa megkezd6dott, a gyartészalagrdl
lekertlt termékek pedig tomegtermékekké véltak, agy kezdték el a biinelkévetdk is
elsajatitani haszndlatukat és kiakndzni a benniik rejlé potencialt. A szdmitégépek
és az internet elérhet8sége és anonimitdsa a biinelkovetSknek ugyanigy kedvez,
ahogyan az dtlagpolgdroknak, és az informdciés technoldgidk széles kord elterjedtsége
és konnyl kezelése miatt nagyon sok blincselekmény kénnyebben és gyorsabban
megvalésithaté a kibertérben, mint a fizikai viligban; valamint megjelentek uj,
kifejezetten az informacids rendszerek integritasat sértd deliktumok is. Egyes cselek-
mények, példdul az informdcids rendszerek elleni timadasok folyamatosan idomulnak
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a technolégiai kornyezet valtozasaihoz, a megvaldsitas médja tehat a technoldgidval
parhuzamosan folyamatosan fejlédik. Kordbban a szdmitégépes rendszerek elleni
timaddsok esetében népszeri volt a gépiddlopds, a szamitégép rendszeridejének
manipuliciéja, a vezetékes telefonhdlézatok percdijainak manipulildsa. Ezek a cselek-
mények a széles savu és korlatlan internet-hozzatérés,a mobiltechnol6gia és a voice over
internet protocol (VOIP) elterjedésével szinte teljesen megsziintek, megjelentek azon-
ban madsfaja jogellenes cselekmények, példaul a személyazonossdg-lopasok kozosségi
platformokon, a személyes adatokkal valé tomeges visszaélések. Egy ilyen dinamikus
tejlédéssel nem konnyi a szabdlyozasnak 1épés tartania. Bizonyos szempontbél azonban
elmondhatjuk, hogy nincs Gj a nap alatt, az elkévetési médszerek ugyan viltoznak,
az elkovetSk technikdja és a hasznilt eszkozok kifinomultabbd valnak, az el6z6 évezred
informatikai btincselekményei és a kortars cselekmények sokszor azonos alapokon
nyugodnak. Az informatikai biin6zéssel kapcsolatos révid, torténeti dttekintés ezeket
az alapokat kivinja megvildgitani, hiszen a jogi szabalyozdsnak kell6en absztraktnak
kell lennie ahhoz, hogy tartésan alkalmas legyen egyes életviszonyok szabdlyozdsara.

Az informatikai biinozés torténete az E, gyesiilz‘zﬂlamokban

Az 1960-as évek a technoldgia fejldése szempontjibdl azért jelentdsek, mert ekkor-
tajt jelentek meg a tranzisztoralapu szdmitégépes rendszerek, amelyek lényegesen
olcsébbak és kisebb méretiick voltak a kordbbi tdrsaiknal, amelyek teljes termeket
toltottek meg. Bar szamitégépek és az internet elédje,az ARPANET is léteztek mar
1962-ben, a 60-as, 70-es években a szamitégép még nem szamitott tomegterméknek,
és a katonai felhaszndldsdn tdl f6leg a bankszektorban és a felsGoktatisban, egyetemi
kutatémtihelyekben alkalmaztik. A szimit6gép-hasznalat els6 korszakidban még
gyakrabban fordultak el8 a szdmit6gép mint hardver ellen elkovetett, fizikai kdrt
okoz6, rongilasszerl cselekmények. Az 0j technolégidban az emberek egymastol
valé elidegenedésének eszkozét 1atd, az innovacidra a kultdra elnyomdsdnak esz-
koézeként tekintd, az ipari forradalom ludditdihoz hasonlé gépromboldk és a nagy
anyagi karokozdssal a figyelem kézéppontjaba kertil6 politikai aktivistik egyardnt
a hardver megrongildsdban taldltik meg dllispontjuk nyomatékositdsanak eszkozét.
A szamitégépes szabotazs egyik legkorabban dokumentalt esete mégis egy magényos
éjszakai biztonsigi 6rhoz, Alberthez8* kothetd, akinek nem volt tudomasa arrél, hogy
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milyen nagy értékd a berendezés és a benne talalhaté adat, minddssze arra a figyelemre
vagyott, amelyet a szamitégép kijavitdsara érkezd technikusoktdl kapott.

A késdbbi, szamitégépekkel kapcesolatos biincselekmények mér korantsem voltak
annyira arté szandékt6l mentesek, mint Albert rongaldsa. A 70-es években kezdtek
el igazan elterjedni a szamitégépekkel és adatokkal kapcsolatos visszaélések, a csa-
lisok megvalésitisanak Uj lehet8ségeit teremtette meg az informdciés kornyezet
névtelensége és arctalansdga, amely szinte megédgyazott a manipulacidknak. A szami-
tégépekkel kapcsolatos cselekmények nagy része a gépesitett telefonhalézatok azon
gyengeségeit haszndlta ki, amelyekrél kozvetlenil automatizélt kapcsoldssal lehetett
hivést inditani a vilig szinte barmely részére. A hdlézatok gyenge pontjait kihaszndlé
csalok (phreakerek) tébbnyire ingyenes tévolsdgi hivisokat kezdeményeztek. Ebben
az id6szakban jelentek meg az elsé malware-ek, az ARPANET-en 1971-ben jelent
meg az elsd szamitégépes virus, a Creeper.®> Az j jelenségre reagilé, akkor még csak
allami szintd térvények is megsziilettek, az amerikai szakirodalom az 1978-as floridai
szamitogépes blin6zésrdl sz616 torvényt (Florida Computer Crimes Act,1978) tartja
szamon az elsé informatikai bin6zést kezelni kiviné jogszabdlyként.

Az 1980-as években a személyi szamitégép mar gyakran megtalilhaté eszkoz
volt a munkahelyeken és a haztartisokban egyarint, a tomeges elterjedés a kezdeti
telhasznaldi tudatlansdggal kiegésziilve kivalo terepet jelentett a biinelkovetSknek,
megjelentek az elsé kortdrs szimitégépes virusok és a hackerek. Az USA-ban el6szor
1981-ben itéltek el jogerésen egy hackert szaimitégépes biincselekmény miatt, a kiszabott
buntetés kozmunka és probaidé volt.8¢ Az elkovetd Ian Murphy (felhasznédlénevén
Captain Zap), hirom tettestdrsival az AT&T telekommunikacids cég szamitégépes
rendszerébe tortek be, ahol dtallitottik a rendszer bels 6rdit. A cselekmény motivuma
az volt, hogy abban az idében a percdijak jelentdsen fiiggtek a napszaktol, az éjszakai
hivasok pedig jéval olcsobbak voltak. Az Egyesiilt Allamokban szabadsdgvesztés biin-
tetést szimitdgépes blincselekmény miatt el3sz6r 1983-ban szabtak ki. A malware-ek
kezdetben fert6zott adathordozékkal, példaul floppylemezekkel terjedtek, mint
az 1981-es Elk Cloner, vagy az 1986-os Brain boot sector virus. Az azonos érdeklédést,
tobbnyire fiatalokbdl dll6 hackerek elkezdték kialakitani sajat kozosségeiket. Az egyik
ilyen csoport volt az 1984-ben alakult Legion of Doom, amely még hackereknek
sz016 szaklapot is megjelentetett, ezzel segitve a szimitégépek és programozis irdnt
érdeklddé fiatalok fejlédését.
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Az 1990-es években elterjedt a world wide web, mint globélis halézat, igy az immar
halézatba kapcsolt szaimitégépek ellen elkdvetett biincselekmények szima emelkedett,
hiszen az elkovetSknek mar nem kellett fizikailag jelen lenniiik vagy adathordozét
juttatniuk a szamitégépbe ahhoz, hogy megfert6zzék azt, hanem mindez tdvolrdl is
lehetségessé vilt. Az elsé szamitégépes virus, amelynek nagy kozéleti visszhangja lett,
az 1988-as Morris féreg (worm) volt,amelyre tobb szervezet a szimitégépek hdlézatrol
valé lekapcsoldsdval reagilt.8” A technoldgia széles kort hasznalatanak kszénheten
exponencidlis itemben névekedett az online gazdasdg, igy a cselekményekkel okoz-
haté kir tobbé nem néhany késza tavolsagi hivés dija volt, hanem akér dollarmilliés
nagysdgrendre is righatott. 1999-ben az online elterjedt Melissa virus 500 millié
dolldros kart okozott, készit8jét, David Smitht pedig 6t év szabadsdgvesztés blinte-
tésre itélte a birésdg. A felhasznalok és az izleti érdekeiket véds gazdasigi tarsasdgok
egyre jobban kezdtek tudatiban lenni az Gj technolégia dltal hordozott kockézatnak,
az lizleti szféraban el6térbe kertilt az informatikai biztonsig kérdése, és 1984-1987 kozott
megjelentek az els6 virusirté szoftverek. Mivel a szamit6gép elleni arté szandékkal
elkovetett cselekmények egy globalis halézaton valésultak meg, az orszdghatarok is
megsziintek, ami hamar megteremtette egyrészrél a blintigyi és igazsdgtligyi egytitt-
miik6dés iranti igényt, mdsrészt a kiberbtincselekményekkel kapcsolatos anyagi jogi
és eljardsi szabdlyok kozelitésére valé torekvés irdnti igényt. Az anyagi haszonszerzési
céllal elkovetett kibertdmadasok mellett megjelentek az ideolégiai, politikai indittatdsa
hackertimadisok, hiszen az érintettek nagy szama, a viszonylag gyorsan okozhaté
hatalmas karok kivdléan alkalmassa tették ezeket a cselekményeket arra, hogy az elko-
vetdk a figyelem kozéppontjdba és az Gjsigok cimlapjaira keriiljenek. 1996-ben egy fehér
tels6bbrendiséget hirdets csoport egy tagja feltorte egy massachusettsi internetszol-
galtaté rendszerét, és arra haszndlta a hdlézatot, hogy a szolgéltaté nevében rasszista
tizeneteket kiildjon szét.88 Az dtviteli rendszerek fejlédésével nétt az dtvitel sebessége,
a felhaszndl6i eszkozok pedig egyre kedvezdbb dron, egyre novekvé tirkapacitdssal
alltak rendelkezésre, ami a tartalommal kapcsolatos deliktumok (gyermekpornogrifia,
szerz8i jogsértések) elterjedésének kedvezett.?

A 2000-es években jelentek meg és viéltak igen gyorsan népszervé a k6zos-
ségi oldalak, Gjabb feliletet teremtve a kiberbtincselekményeknek. A kézosségi
haléval és a tartalmak kézvetlen kozzétételének lehetSségével parhuzamosan meg-
jelentek a vilaghdlon az ember személyét és emberi méltésagit sért6 cselekmények.
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Hamar egyértelmiivé vilt, hogy a kibertérben megjelent kozlések hatasukat tekintve
ugyanolyanok, mint az élszéban tett kijelentések, s6t jelentGségiiket felerdsiti, hogy
a sz6 ugyan elszill, de az internetre feltoltott tartalmak megmaradnak, és gyakorlatilag
korlatlanul visszakereshet6k barmikor barki altal. A magdnjellegl Gzenetviltisok
ugyanuigy hatnak az egyénekre, a bintd, sérté kifejezések éle nem tompul attél, hogy
e-mail- vagy chatiizenetben érkeznek a cimzetthez. Kialakult a cyberbullying jelensége,
amelyre a jogalkotds annak ellenére sem tudott hatékonyan reagilni, hogy 2008-ban
haldlos aldozatot is kovetelt, amikor egy Megan Meier nevii tinédzser a folyamatos
online zaklatds hatdsira ongyilkos lett. Az internethaszndlatra alkalmas mobil eszkzok
elterjedésével 4j sebezhetd késziilékek jelentek meg a kibertérben.

Az Egyesiilt Allamokban elszér 1984-ben sziiletett olyan szdvetségi torvény,
amelyben kifejezetten informatikai bincselekményekkel kapcsolatos rendelkezése-
ket is taldlunk, ez az 1984. évi atfogé biliniild6zési térvény (Comprehensive Crime
Control Act,1984). Az igynevezett hackertérvényt”azonban szdmtalan kritika érte,
Marjie T. Britz szerint®® példdul a jogszabdly azért sem bizonyult hatékonynak, mivel
a nyelvezete kétértelmi volt, ezenfeliil tul nagy hangsulyt fektetett a pénziigyi jellegt
informdcidkra. A rendelkezéseket 1986-ban médositotta a szimitégépes csaldsrol
és szamitogépes visszaélésekrdl sz616 torvény (Computer Fraud and Abuse Act,
1986), amelynek a megalkotdsa 6ta tobb rendelkezése is médosult. A médositisok
kozott emlitést érdemel az 1996. évi nemzeti informdcids infrastruktira védelmérdl
52016 torvény (National Information Infrastructure Protection Act,1996), amely tobb
ponton médositotta elddjét, és megalkotdsdra Marjie T. Britz szerint”® azért volt
sziikség, mert az 1986-0s torvény csak a hackerek, illetve az olyan egyének felelGsségre
vondsa kapcsdn volt alkalmazhatd, akik jogosulatlanul Iéptek be vagy jogosultsigukat
tullépve bent maradtak egy szimitégépes rendszerben. Nem fedte le azonban az olyan
egyéb blincselekményeket, amelyeket szimitégép felhasznalasdval kovettek el, illetve
amelyek szamitdstechnikai eszk6zokkel alltak kapesolatban. A nemzeti informéciés
infrastruktira védelmérdl sz616 torvény kiegészitette az 1986-o0s hackertorvényt olyan
4j tényalldsokkal, amelyek a szamitégépekhez kapcsolédé informatikai blincselek-
ményeknek jéval szélesebb korét fedik le.

Az informatikai btincselekmények kapcsdn emlitést kell tenniink a gyer-
mekpornogrifia elleni fellépéssel kapcsolatban sziletett torvényekrdl is.
A gyermekpornografia ugyan nem tisztin informatikai jellegd biincselekmény, de
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az elkovetésében (gyermekpornograf anyagok elkészitése, tiroldsa, terjesztése) az inter-
net kvdzi anonim jellegének kszénhetéen ma mar dominans az informéciétechnoldgiai
elem. Az Egyesiilt Allamokban az elsé gyermekpornografia kérdésével foglalkozé
torvény az 1977. évi, a gyermekek szexudlis kizsakmanyoldstdl valé védelmérdl sz6lé
torvény volt, ez azonban még nem tartalmazott semmilyen technoldgidra utalé elemet.
Az1996. évi, gyermekpornografidtol valé védelemrdl sz616 torvény (Child Pornography
Prevention Act — CPPA, 1996) azonban kiterjesztette a tilalmat azokra a képekre is,
amelyeket digitdlisan médositottak, és ezéltal vilnak gyermekpornografidnak mindsiilé
anyagokkd. Marjie T. Britz leirja,? hogy ez a rendelkezés sok vitdt valtott ki, a Legfel-
s6bb Bir6sdg pedig késébb alkotmanyellenessé nyilvanitotta azt. Az Ashcroft vs. Free
Speech Coalition tigyben®? a birésdg kimondta, hogy a gyermekpornografia fogalma,
amennyiben magaban foglalja az olyan anyagokat, amelyekrél agy tiinik, hogy valédi
gyermekeket dbrdzolnak, alkotmdnysérts. A dontésben a birésig kifejtette, hogy
az igazi gyermekeket dbrazol6é pornograf anyagok betilthaték, mivel valédi gyermekek
vélnak dldozattd. A virtudlis gyermekpornogrifia azonban nem biintethetd, mivel
véleménynyilvinitdsnak mingsil, és az ilyen anyagok megalkotdsa semmilyen emberi
lénynek nem okoz sérelmet. Az Ashcroft-dontést kovetden fogadta el a kongresszus
a gyermekek kizsakmanyoldsa elleni blintetSeljards-jogi intézkedésekrél és egyéb
eszk6zokrdl sz616 torvényt 2003-ban (Prosecutorial Remedies and Other Tools to
End the Exploitation of Children Today [PROTECT], 2003).

1998-ban fogadtik el a személyazonossig-lopas és személyazonossig-mdsolds
elleni fellépésrél sz6l6 torvényt (Identity Theft and Assumption Deterrence Act
[ITADA],1998),amely az els§ olyan torvény, amely biincselekménnyé nyilvinitja egy
misik személy személyazonossdgaval val visszaélést. Részben a személyazonossiggal
kapcsolatos visszaéléseket szabalyozza a 2003-ban elfogadott tisztességes és pontos
hiteliigyletekrdl sz616 torvény (Fair and Accurate Credit Transactions Act [FACTA],
2003), amely olyan fogyasztévédelmi rendelkezéseket tartalmaz, amelyek lehetévé
teszik a személyazonossig-csalis, illetve -lopas hatékony bejelentését. 2004-ben
a kongresszus elfogadta a személyazonossig-lopds buntetési tételének novelésé-
16l 52616 torvényt (Identity Theft Penalty Enhancement Act, 2004), amely néveli
azoknak a személyazonossdg-lopasoknak a biintetési tételét, amelyeket egy masik
biincselekmény elkovetése céljabdl hajtottak végre. A torvény tovabbd kételezbvé
teszi a szabadsagvesztés buntetést az olyan bizalmi pozicidéban 1év alkalmazottaknak,
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illetve egyéneknek a vonatkozasiban, akik személyazonossdg-lopis elkovetése céljabol
adatokat loptak. 2008-ban vezették be a személyazonossig-lopassal kapcsolatos rendel-
kezések végrehajtdsarol és a karpétlasrél szol6 torvényt (Identity Theft Enforcement
and Restitution Act, 2008), amely kiterjesztette azoknak a tevékenységeknek a korét,
amelyek személyazonossdg-lopdsnak mindsiilnek, tovibbi olyan intézkedéseket vezetett
be, amelyek el8segitik az dldozatoktdl ellopott vagyon visszaszerzését.

Az informm‘z',%ai biincselekmények eurdpai torténete

A szamitégépekkel kapcsolatos blincselekményekkel sokaig csak a gazdasdgi biin-
cselekmények kérében foglalkoztak. Az Eurépa Tandcs 81(12) szdmu, gazdasigi
biincselekményekrél sz616 ajanldsa azt javasolja, hogy a tagorszagok rendeljék biintetni
az olyan szimit6gépes rendszerekkel kapcsolatos cselekményeket, mint az adatlopasok,
amanipuldci6 és a titoksértés. Az ideoldgiai, haszonszerzési motiviciéval bir6 hackerek
Eurépaban is viszonylag kordn kialakitottdk sajat kozosségeiket. 1981-ben Hamburg-
ban alakult a Chaos Computer Club, amely a nyugatnémet posta sebezhetGségét
kihaszndlva nagy 6sszeget utalt at tagjainak bankszdmldira. A pénzt egyébként késsbb
hidnytalanul visszaadtdk, az akciéval mindossze arra kivintak felhivni a figyelmet,
hogy a német kormdny kiberbiztonsdgi intézkedései nem megfelelgk.?*

1990-ben az Egyiilt Kirlysdgban sziiletett meg a szamitégépes visszaélésekrél sz616
torvény (Computer Abuse Act, 1990), az elsé olyan torvény, amely a szimitégépbe
torténd jogosulatlan belépést biintetni rendelte. A jogszabily ellenére a hackerek kora
nem dldozott le a szigetorszdgban, a korszak egyik nagy sajtényilvanossagot kapé rend-
szerfeltorését éppen egy brit, Data Stream felhasznal6néven dolgozé hacker kévette
el. A brit tinédzser, aki az elkovetéskor mindossze 16 éves volt, betort az amerikai
Griffiss 1égierdbizis,a NASA, valamint a Koreai Atomenergia Kutaté Intézet rend-
szerébe. A cselekmény nemcsak a kritikus rendszerek és intézmények sebezhetGségére
hivta fel a figyelmet, hanem arra is, hogy az online térben az orszdghatirok vajmi
kevés jelentéséggel birnak, igy a szoros nemzetkozi egyiittmikodés elkeriilhetetlen
a tertileten. A go-es évek megsokszorozédott incidenseire a reakcié egy nemzetkozi
egyezmény volt. A G8-ak egyiittmikodésének eredményeként sziiletett meg 2001-ben
a szamitastechnikai blin6zésrél sz616 egyezmény, amely jelentds 1épés a szamitégépes
bincselekmények egységes kriminalizdldsa felé. Az egyezményt, noha a maga nemében
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mérfoldkdnek szamit, tobb kritika is érte. Nagy Zoltin példdul kiemeli, hogy igen
kevesen irtdk ald, ami azt jelentheti, hogy ,az dllamok vagy nem veszik komolyan
ezeket a blincselekményeket, vagy nem kivinnak szembemenni bizonyos gazdasigi,
netdn biin6z6i korok érdekeivel”.?

Az informatikai biincselekmények nemzetkozi jogi forrdsai

A nemzetkozi szabalyok kialakitdsinak e korben kiilonos jelentsége van, hiszen
a szamitégépes hil6zatok és az internet hatiron dtnyuld jellegiek, igy konnytszerrel
lehet elkévetni kiillonb6z6 orszdgokban ezzel kapcesolatos blincselekményeket. A sza-
balyozasi eltérések csokkentése jogharmonizacié és a szabalyok kozelitése dltal szintén
kulcsfontossdgu, hiszen a jogrendszerek kozotti eltérések ez esetben az elkovetSknek
kedveznek, kialakulhatnak olyan informatikai paradicsomok, ahol nagyon enyhén
biintetik a cselekmények elkovetdit, illetve a lebukds esélye is csekély. Bayer Judit
szerint a nemzetkozi egyezményekkel azért érdemes foglalkozni, mert megalkotdsukat
Magyarorszagon jogalkotis is kovette, a jogalkoté folyamatosan prébal reagdlni a gyors
technoldgiai véltozdsokra, és igyekszik a tényalldsokat ehhez igazitani.®®

Egyesiilt Nemzetek Szervezete (ENSZ)

Az ENSZ kiberbtincselekményekkel kapcsolatos tevékenységének szdamos dga van.
A szervezet tobb fontos 1épést tett az informatikai blincselekmények dltal timasztott
kihivdsok lekiizdése érdekében, tobb nemzetkozi egyezményt hozott létre, és tobb
olyan dokumentumot bocsatott ki, amelyek még ma is dllami jogszabalyok alapjat
képezik. Ezek koziil az alabbiak a legfontosabbak:
* aGyermekjogairdl sz616, New Yorkban, 1989. november 20-dn kelt Egyezmény;
* az ENSZ Kézikonyve a szamitégéppel kapcesolatos blincselekmények megel6-
78s€r6l és kezelésérdl (1994);
* az ENSZ Kézgytilésének 55/63. szamu hatdrozata az informdciés technolégiak
biincselekményekhez valé felhasznalasa elleni harcrdl;
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* az ENSZ Kozgyilésének 56/121. szamu hatdrozata az informécids technolégidk
biincselekményekhez valé felhasznaldsa elleni harcrdl;

+ az ENSZ Koézgytilésének 60/177. szimu és 64/211. szimu hatdrozatai;

+ az ENSZ Koézgytilésének 65/230. szimu hatirozata.

Az ENSZ Gyermekjogi Egyezménye

A gyermekjogi egyezményt 1989-ben fogadtik el, Magyarorszigon pedig az 1991. évi
LXIV. térvénnyel hirdették ki. Az egyezményben foglaltak £6 célja a gyermekek
védelme, amely kiterjed az online térrel 6sszefiiggésbe hozhaté cselekmények elleni
tellépésre is. Az Egyezmény 34. cikke kifejezetten felhivja a részes dllamokat arra,
hogy védjék meg a gyermekeket a nemi kizsikmdnyolds és a nemi erészak minden
formadjatol, amelybe beletartozik a gyermekpornogrifia elleni kiizdelem is. A gyer-
mekjogi egyezményt kiegésziti harom fakultativ jegyz6konyv, amelyek koziil az egyik
a gyermekek kereskedelmi céla szexudlis kizsakmanyoldsaval foglalkozik. A fakultativ
jegyz6konyvet hazankban a 2009. évi CLXI.,a gyermekek eladdsarol, a gyermekpros-
titici6rdl és a gyermekpornografiarél sz616,a Gyermek jogairél sz616 egyezményhez
tizott Fakultativ Jegyzékonyv megerdsitésérdl és kihirdetésérdl szolé térvénnyel
hirdették ki.

A fakultativ jegyz6konyv lefekteti a gyermekek kizsakmanyoldsinak fogalmi
alapjait, és meghatdrozza a ,gyermekpornogrifia’, valamint a ,gyermekprostiticié”
fogalmait. A fakultativ jegyz8konyv 3. cikke kotelezettséget teremt a részes dllamok
szamadra, a gyermekpornografia elgallitisival és terjesztésével kapcsolatos cselekmé-
nyek kriminalizalasara.

Az ENSZ Keézikonyve a szamitigéppel kapcsolatos

biincselekmények megelozésérdl és kezelésérdl

Az ENSZ informatikai blincselekményekkel kapcsolatos fellépésének alapjat az ENSZ
Kozgytilésének 45/121. szamu hatdrozata képezi. E hatdrozat alapjin az ENSZ 1994-ben
kiadott egy kézikonyvet a szimit6gépes biincselekmények megel6zésérdl és kezelésérol.
A dokumentum a maga idejében megteremtette a kiinduldsi alapjit az informati-
kai biincselekmények elleni 6sszehangolt fellépésnek, noha ma mar szinte teljesen
elavultnak szamit. A korabeli szabélyrendszer még kizdrélag a szamitgépre (computer)
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koncentril, és nem veszi figyelembe azokat az informaciétechnolégiai eszkozoket,
amelyek szintén szerepet jatszanak a blin6zésben. A dokumentum még nem tesz
kilonbséget a szimitégépes biincselekmények (computer crime) és a szamitégéppel
kapcsolatos biincselekmények (computer-related crime) kozott, ezért a szamitégépes
deliktumokat egyiitt szabalyozza. A két fogalom elvildsira csak késdbb, az infor-
mdciétechnolégiai elemet tartalmazé blntetendd cselekmények diverzifikalédasa
eredményeként kerilt sor. A kézikonyv felsorolja a szimitégépes biincselekmények
leggyakoribb tipusait, amelyek a kovetkezsk:

1. aszamitégép manipulicidjaval elkovetett csalds (fraud by computer manipulation),

2. szamitégépes hamisitds (computer forgery),

3. kdrokozis szimitégépes adatokban vagy programokban, illetve a szimitégépes
adatok vagy programok megvaltoztatasa (damage to or modifications of computer
data or programs),

4. jogosulatlan hozzatérés szamitégépes rendszerekhez és szolgaltatisokhoz
(unauthorised access to computer systems and service),

5. jogi védelem ala esé szdmitégépes programok jogosulatlan reprodukélisa
(unauthorised reproduction of legally protected computer programs).

A felsorolt cselekmények egy része véltozatlanul, mas része pedig modernizalt for-
madjiban ma is a buntet8szabdlyozis része.

Az ENSZ Kozgyiilésének 55/63. szdmii hatdrozata az informdcids
technoldgidk biincselekményekhez vald felhaszndldsa elleni harcrol

2000-ben a Kozgyilés elfogadott egy Gjabb hatirozatot, amelyben mar nem pusztin
a szamitogéprdl esik sz6, hanem annl szélesebb korrél, az informéciés technolégidval
valé visszaélésrdl. A hatdrozat szerint a részes dllamoknak a jogalkotdsuk és gyakor-
latuk révén biztositaniuk kell, hogy ne j6jjenek Iétre olyan menedékek, védett zéndk
(safée haven), amelyek 6vjik azokat, akik visszaélnek a technolégidkkal. A hatdrozat,
telismervén a koopericié fontossdgit, nagy hangsulyt helyez a nemzetkézi egytitt-
muik6dés erdsitésére, és tobb intézkedéssel timogatja azt. Ezek:
1. Azinformiciés technoldgidkkal valé nemzetkozi jellegi visszaélések esetében
a nyomozé hatdsigok egyittmikodésének, kilonésen a nyomozas és a vid-
emelés koordindcidja az érintett dllamok kozott.
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Az informaciémegosztds timogatdsa a blincselekményekhez hasznélt infor-
macids technolégidkat érinté problémakkal kapcsolatban.

K6z6s timogatasi rezsimek kialakitdsa, amelyek célja az informacids technol6-
gidkkal valé visszaélések idGszert kivizsgalasanak és a keletkezett bizonyitékok
osszegyljtésének és cseréjének biztositdsa.

A koz6s célok elérése érdekében a Kozgytilés szimos olyan intézkedést azonositott,

amelyek segitenek az informdcids technolégidkkal val6 visszaélések megel8zésében.
Az intézkedések a kovetkezdk:

I.

A nyomoz6 hatésigok személyzetét ki kell képezni és felszereléssel kell
ellitni az informaciés technoldgidkkal valé visszaélések elleni hatékonyabb
tellépés érdekében.

Ajogrendszereknek védeniiik kell az adatok és szamitégépes rendszerek bizal-
massagdt, integritdsat és hozzaférhetSségét a jogosulatlan megkarositassal
szemben, és biztositaniuk kell, hogy a visszaéléseket biintetni rendeljék.

A jogrendszereknek lehet6vé kell tenniiik a biiniigyi nyomozéasokkal kapcsolatos
elektronikus adatok megdrzését, és az ezekhez val6 gyors hozzaférést.

A nyilvanossig figyelmét fel kell hivni az informaciés technolégidkkal valé
visszaélések megel6zésének és tildozésének sziikségességére.

Az 4j informdcids technoldgidkat a megvalésithatésag keretein belil agy
kell tervezni, hogy megkonnyitsék a visszaélések megel6zését és felderitését,
az elkovetSk azonositdsit és a bizonyitékok Gsszegyijtését.

A hatédrozat azonban az informéciétechnolégidval valé visszaélések elleni fellépést

célzé intézkedések timogatdsa mellett felismeri azt is, hogy egyes dllami intézkedések

sziikségszerden korlatoznak bizonyos alapjogokat. Ezért kifejezetten rendelkezik arrdl,

hogy az informaciés technoldgidkkal valé visszaélések elleni kiizdelem olyan megol-

dasok kifejlesztését igényli, amelyek szimba veszik mind a személyes szabadsdgjogok

és a magédnélet védelmét, mind a kormanyzat cselekvési lehetSségeinek megdrzését

a visszaélések elleni kiizdelemben.
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Az ENSZ Kozgyiilésének 56/121. szdmii hatdrozata az informdcids
technoldgidk biincselekményekhez vald felhaszndldsa elleni harcrol

2002-ben az ENSZ Kozgytilése tjabb hatirozatot fogadott el ugyanebben a tirgyban.
A hatirozatban az ENSZ strgeti a tagillamok kozotti egytlittmiikodés erdsitését,
ugyanakkor felismeri, hogy problémakat okozhatnak az dllamok k6zotti kiilonbségek
az informécids technolégidkhoz valé hozzaférésben és azok felhasznélasiban. Felhivia
a tagallamokat arra, hogy az informdciés technoldgidkkal valé visszaélések vissza-
szoritdsira koncentralé nemzeti jogszabidlyok, politikdk és gyakorlat kialakitasakor
vegyék figyelembe a nemzetkozi és regionalis szervezetek munkajat és eredményeit.

Az ENSZ Kozgyiilésének 60/177. szdmii és 64/211. szdmil hatdrozatai

Az ENSZ Kozgytilése a 11. bangkoki kongresszusa utdn fogadta el a 60/177. szdimu
hatirozatot, amelyben a nemzetkozi egytttmi(ikodés erdsitésére mint a megel6zés
fontos eszkozére hivja fel a figyelmet. 2010-ben fogadtik a Kézgytilés 64/211. szimua
hatdrozatit, amely egyszerre foglalkozik a kiberbiinézés és a kiberbiztonsig kérdé-
seivel. Mindkét terilettel 6sszefiiggésben javasolja az dllami szervek és hatésigok
szervezetének és mikodésének felilvizsgilatit, amelyhez egy 6nértékelési rendszert
is rendelkezésre bocsit. A jogszabélyok és a szervezetrendszer felilvizsgilatinak
igényét az informaciétechnoldgival 6sszefliggd biincselekmények rohamos fejlédése
teremtette meg, amelynek kovetkeztében az ENSZ korabban megalkotott dokumen-

tumai gyorsan elavulnak.

Az ENSZ Kizgyiilésének 65/230. szdmii hatdrozata®

Az ENSZ Kozgytlésének 65/230. szamu hatdrozata felhivta a részes dllamokat a sal-
vadori deklariciéval®® 6sszhangban egy nyilt végli kormanykozi szakértsi csoport
létrehozdsira, amelynek feladata a kiberbtincselekmények és az azokra adott tagdllami
vélaszok dtfogé vizsgalata.”? A szakértdi csoport feladata a j6 gyakorlatok megosztisa,

97 Az ENSZ Kozgytilésének 65/230. szaimu hatdrozata a binmegel6zésrdl és blintetd igazsdgszolgil-
tatdsrol szol6 tizenkettedik ENSZ Kongresszusrol.

%8 United Nations 2010.

% 9. pont.
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valamint a tdjékoztatdsnyujtds a nemzetkozi és nemzeti jogszabdlyokr6l. 1% Az ajin-
lishoz fiz6tt melléklet elismeri a magan- és az dllami szektor kozotti partnerség
fontossdgit a blincselekmények elleni fellépésben és a megel6zésben, %! és kimondottan
telhivja a maganszféra szerepl6it arra, hogy timogassik a gyermekek interneten torténd
szexudlis kizsdkmanyoldsa elleni kiizdelmet.192 Az ajanldsnak megfelelen létrejott
a kiberbtinozéssel foglalkoz6 globalis program (Global Programme on Cybercrime®).

Interpol

Az Interpol célja, hogy globalisan koordindlja az informaciétechnolégiai elemet tar-
talmazé bincselekmények (vagy ahogyan a szervezet honlapja nevezi Sket: digitélis
biincselekmények) felderitését és megel6zését. Ennek érdekében felallitotta a Digital
Crime Centre-t, amely kutatds-fejlesztési tevékenységet lit el. Az Interpol jelenleg
harom teriileten mikodik, ezek:

1. Harmonizacié: a kiberbtincselekmények elleni hatékony fellépés alapvets
eleme a hatékony biiniild6zés, az Interpol azonban felismerte, hogy az 6sszes
érintett szektort — privit, akadémiai, kézintézmények — be kell vonni a kibertér
biztonsdgossa tételébe. Ennek érdekében arra torekszik, hogy 6sszehangolja
a kilonboz8 szektorok munkajat, illetve el8segiti, hogy megosszik egymadssal
a tapasztalataikat.

2. Kapacitisbévités: az Interpol szerint biztositani kell, hogy a rendérség tartsa
a temp6t a technoldgiai fejlédéssel, és rendelkezzen a sziikséges szakértelemmel,
hogy megfelelden tudjik kezelni a folyamatosan valtozé digitélis blincselek-
ményeket mind nemzeti, mind nemzetkdzi szinten.

3. Operativ és forenzikus tevékenység: az Interpol timogatja a tagorszagokat,
az informatikai elemet tartalmazé nyomozasokat, valamint segiti a kdzos miivele-
tek koordindcigjat. Ennek érdekében mikodteti a Cyber Fusion Centre-t,amely
segitséget nyujt az Interpol tagorszdgainak a nyomozis minden szakaszdban,
valamint a kdrtékony internetes tevékenységet valés idében vizsgalja és elemzi.
Emellett igazsagligyi szakértéi labort (Digital Forensics Laboratory) mikodtet.

100 10. pont.

101 Melléklet 34. pont.
102 4o. pont.
103 UNODC [¢é. n.].
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Fontos eleme az Interpol munkajdnak az a képi adatbazis, amely a gyermekek szexudlis
kizsakmdnyolasit abrazol6 felvételeket tartalmaz. Az adatbazis célja az dldozatok azo-
nositdsa, valamint a felderités gyorsitisa. Az Interpol dllandéan miikdds kapcsolattartasi
pontot is izemeltet, amely szintén a nemzetkozi egyiittmiikodés gyorsitasat szolgalja.

OECD

A Gazdasigi Egyiittmiikodési és Fejlesztési Szervezet (OECD) 1983 és 1985 kozott
ad hoc bizottsigot hozott 1étre a szamitégépes blindzés korébe tartozé blincselek-
mények rendszerezése céljiabdl. A bizottsdg munkdjinak eredményeként 1985-ben
jelentés készilt, amely harom részre tagolhaté: a) dltalanos alapelvek; b) rendéri
és igazsagszolgiltatdsi alapelvek; c) azon irdnyelvek, amelyek betartdsdval garan-
talhaté az alapvetd etikai szabdlyok védelme, illetve amelyekkel javithaté az egyes
telhaszndlok védelme. Az 1985-6s ajinlast kovetSen az OECD rendszeresen foglal-
kozott az informatikai bincselekmények egyes aspektusaival, és az évek sordn tobb
dokumentumot is kibocsdtott. 2005-ben adtik ki az OECD jelentését a spamek fej-
16d6 orszagokra gyakorolt hatdsirdl,'** mig 2008-ban az online személyiséglopasrdl
sz616 dokumentum,! 2009-ben pedig a kirtékony szoftverekrdl sz6l6 jelentéso®
litott napvildgot. 2008-ban Széulban a Miniszteri Bizottsig elfogadta az internetes
gazdasig jov6jérdl szo6l6 deklariciot, amelyben felhivta a szervezetet, hogy vizsgilja
meg, mi az internet egyes szerepléinek — koztiik a kozvetits szolgaltatéknak — a sze-
repe az olyan koézérdeki célok elérésében, mint a biztonsigi fenyegetések elleni
kizdelem. Az OECD a vizsgilat eredményeit 2011-ben megjelent tanulmédnydban
osszegezte.1%7 A tanulmdnyban sz6 esik az internetes kozvetitd szolgéltaték globalis
informéciéaramldsban betdltott szerepérdl, az internetszolgaltatok és a malware-ek
kapcsolatirdl, a jogellenes tartalmakrdl és a gyermekek szamara nem megfelel§ tar-
talmakrdl, az illegalis szerencsejatékrdl, a szerz6i jogsértésekrdl, tovabba az illegilis
arukat és szolgdltatdsokat kindlé piacterekrdl.

Az OECD kiemelten foglalkozik a gyermekek online térben valé védelmével.
A szervezet 2012-ben tett kozzé egy jelentést!®® azokrol a kockdzatokrol, amelyek

104 OECD 2005.
105 OECD 2009a.
106 OECD 2009b.
107 OECD 2011a.
108 OECD 2011b.
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a gyermekeket érintik, illetve azokrdl a szakpolitikdkrél, amelyek a védelmiiket szolgdljdk.
Ajelentés alapjan az OECD ugyanebben az évben egy ajanlast is megfogalmazott.%

Az informatikai biincselekmények elleni fellépés eurépai dimenzi6i

Az informatikai blincselekmények elleni eurépai fellépés {6 irdinyvonalait az Eurépai
Unid, valamint az Eurépa Tandcs hatdrozzak meg. A kévetkezkben részletesen is
attekintem az altaluk megalkotott joganyagot.

Eurdpa Tandcs

Az Eurépa Tandcs egy regionalis nemzetkozi szervezet, amely kormdnykozi egyiitt-
miikodés keretében jott 1étre. A szervezet jelenleg 46 tagot szamldl. Az Eurépa Tandcs
mindig kilonés figyelmet forditott az Gj technolégidkkal 6sszefiiggd szabalyozdsi
kérdésekre. A szervezet mar 1976-ban kiemelte,'1° hogy a szamitégéppel kapcsolatos
biincselekmények nemzetkozi természetiiek, ezért ennek megfelelgen kell 6ket kezelni,
noha ekkor a szervezet még nem tekintette 6ndll6 kategérianak ezeket a cselekmé-
nyeket, hanem a gazdasdgi biincselekmények részeként kezelte ket.

A Miniszteri Bizottsag R (89) 9 szdmii ajinldsa
a szdmitigéppel kapcsolatos biinozésrol

Az Eurépa Tandcs Miniszteri Bizottsiga 1985-ben egy szakértéi bizottsag felallitasardl
dontott, amelynek a feladata a szamitégépes blincselekmények (computer crime) jogi
vonatkozdsainak vizsgilata volt. A kutatds eredményei nyoman a Miniszteri Bizottsig
ajanlast adott ki a szamitégéppel kapcsolatos biincselekményekkel (computer related
crimes) kapcsolatban,!'! amelyben elemezte azokat a biintet6 anyagi jogi rendel-
kezéseket, amelyek az elektronikus biincselekmények elleni harchoz — beleértve
a szamitogépes csaldst és hamisitdst — sziikségesek. Az ajanlds hangsulyosan sz6l

109 OECD 2o012.

110 Twelfth Conference of Directors of Criminological Research Institute.

11 Recommendation No. R (89) 9 on Computer-related Crime and Final Report of the European
Committee on Crime Problems.
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az ilyen cselekmények hatdrokon atnyilé természetérél, emiatt pedig szorgalmazza
a jogszabdlyok és a gyakorlat harmonizaciéjit.’?? A nemzeti jogalkotds egysége-
sitésének elésegitése érdekében az ajanlis melléklete konkrét modelljogszabilyt is
telviazol. A dokumentum Gsszesen tizenkét ténydllast kilonboztet meg, amelyeket
két csoportra oszt: az els egy ugynevezett ,minimumlista”’, amely nyolc tényalldst,
a mdsodik egy opciondlis lista, amely négy tényallast tartalmaz.

A minimumlista elemei a kévetkezdk:

1. Szamitégéppel kapcsolatos csalds (computer-related fraud): Aki azzal a szaindék-
kal,hogy a maga vagy mds személy szimdra jogtalan gazdasigi elényhéz jusson,
szamitégépes adatokat vagy programokat bevisz, megvaltoztat, torol, illetSleg
hozzaférhetetlenné tesz, vagy az adatfeldolgozast barmilyen egyéb médon
befolyasolja, igy, hogy azok hatdssal vannak az adatfeldolgozis eredményére,
ezéltal mas személynek gazdasigi vagy birtokbeli kart okoz, szamitégéppel
kapcsolatos csalast kovet el.

2. Szamitégépes hamisitds (computer forgery): Aki a nemzeti jog ltal meghatirozott
moédon vagy korilmények kozott szamitégépes adatokat vagy programokat
bevisz, megviltoztat, t6rdl, illetSleg hozzatérhetetlenné tesz, vagy az adatfeldol-
gozdst barmilyen egyéb médon befolydsolja, igy, hogy az megfelel a hamisitds
bintettének, amennyiben az ilyen tipusid blincselekmények hagyomanyos
targydra tekintettel kovette el, szimitégépes hamisitist kovet el.

3. Karokozis szamitégépes adatokban és programokban (damage to computer
data or programs): Aki szamitégépes adatot vagy programokat jogtalanul t6r6l,
kdrosit, eltérit vagy hozzaférhetetlenné tesz, kirt okoz.

4. Szamitégépes szabotdzs (computer sabotage): Aki azzal a szindékkal, hogy egy
szamitégép vagy telekommunikaciés rendszer mikodését gitolja, szamitégépes
adatokat vagy programokat bevisz, megviltoztat, t6rol vagy hozzaférhetetlenné
tesz,a szamitégépes rendszer miikodését befolydsolja, szimitégépes szabotdzst
kovet el.

5. Jogosulatlan hozziférés (unauthorised access): Aki egy szamitégépes rendszerbe
vagy szamitogépes hdlézatba jogtalanul, a biztonsagi intézkedéseket kijdtszva
belép, jogosulatlan hozzatérést kovet el.

112 Recommendation No. R (89) 9 on Computer-related Crime and Final Report of the European
Committee on Crime Problems 15b. cikk.
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6. Jogosulatlan lehallgatas (unauthorised interception): Jogosulatlan lehallgatds

olyan kommunikdciétechnikai médszerrel, amely szimitégépes rendszer vagy
halézat atjan valésul meg.

Védett szimitégépes programok jogellenes reprodukéldsa (unauthorised repro-
duction of a protected computer program): Aki egy jog dltal védett szimitégépes
programot jogtalanul reprodukal, terjeszt vagy a nyilvanossdg szimdra hozza-
térhet6vé tesz, blincselekményt kovet el.

Topogrifidk jogosulatlan reprodukéldsa (unauthorised reproduction of a topog-
raphy): Aki egy jog dltal védett félvezets termék topogrifidjit jogtalanul
reprodukdlja, vagy a félvezets terméket reprodukalas céljabél jogtalanul hasz-
nositja, importilja, vagy jogtalanul félvezets terméket gyart topogrifia
hasznélatdval, biincselekményt kévet el.

Az opciondlis lista elemei pedig az aldbbiak:

I.

Szamitégépes adatok vagy programok megvaltoztatasa (alteration of computer
data or computer programs): Aki a szamitégépes adatokat vagy programokat
jogtalanul megviltoztatja, blincselekményt kévet el.
Szamitogépes kémkedés (computer espionage): Aki kereskedelmi vagy tizleti titkot
jogtalanul, illetve jogi felhatalmazas nélkiil, helytelen eszkozokkel megszerez,
kézzétesz, atruhdz vagy felhasznal, azzal a szindékkal, hogy a titok jogosult-
janak gazdasdgi veszteséget okozzon, illet6leg magdnak vagy masnak jogtalan
gazdasigi elényt szerezzen, biincselekményt kévet el.
Szamitégép jogosulatlan hasznalata (unauthorised use of a computer): Aki a sza-
mitégépes rendszert vagy hédlézatot jogosulatlanul oly médon hasznilja, hogy
— elfogadja ajelentds kockdzatit annak, hogy a rendszer hasznélatara jogosult
személynek kira keletkezik, vagy a rendszerben, illetve annak miikodésében
kér keletkezik;
— szdndéka arrairdnyul, hogy a rendszer hasznilatira jogosult személynek kdra
keletkezzen,vagy a rendszerben, illetve annak miikodésében kar keletkezzen;
— arendszer hasznalatira jogosult személynek kara keletkezik, vagy a rend-
szerben, illetve annak miikodésében kar keletkezik, blincselekményt kovet el.
Védett program jogosulatlan hasznailata (unauthorised use of a computer program,):
Aki jog dltal védett és jogtalanul reprodukalt szimitégépes programot jogtalanul
hasznal azzal a szandékkal, hogy maganak vagy masnak jogtalan gazdasagi el6nyt

szerezzen, vagy a jog tulajdonosdnak kart okozzon, blincselekményt kovet el.
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Noha az ajénlds kétségtelentil nagy Gjitist hozott a maga idejében, hamar meghaladotta
vilt, és szamos kritika érte. Siegler Eszter szerint'!® a minimum- és fakultativ lista nem
jo, mert a felvazolt tényéllasok kozott sok dtfedés van, illetve hidnyzik a szimitégéppel
kapcsolatos biincselekmények £8 tipusainak éles elhatdroldsa, és ez a szabalyozést
kiszamithatatlannd, attekinthetetlenné teszi. Egyetértve az eldbbiekkel, sziikséges
ravildgitani arra, hogy az ajanlasban szerepld tényaillisokat csak nagy vonalakban
sikertilt felvazolni, a pontatlan megfogalmazdsok pedig nem feltétlenil a nemzeti
jogszabalyok kozeledéséhez, hanem éppen az ellentétek szaporodasihoz vezetnek.
A szamitégépes adatok vagy programok megviltoztatisa cimszé alatt példdul csak
annyit ir az ajinlds, hogy aki szimit6gépes adatokat vagy programokat megvéltoztat,
biincselekményt kovet el, azonban nem rendelkezik arrél, hogy a megviltoztatis csak
szandékosan torténhet, vagy akar gondatlansagbdl is, igy a részes dllamok jogalkotéira
van bizva ennek meghatirozasa.

A Miniszteri Bizottsdg R (95) 13 szdmii ajinldsa a biintetéeljdrds
informdcids technolégidval kapcsolatos problemdircl

1995-ben a Miniszteri Bizottsig Gjabb ajinlist fogadott el, amelyben nem az anyagi
jogi szabalyokra, hanem az eljarsjogra fokuszalt. Az ajanlds hét pontban foglalja 6ssze
azokat a problémadkat, amelyek a buntetSeljrds sordn felmerilhetnek, amennyiben
informatikai biincselekményekrél van sz6. Noha az ajanlds 1995-ben sziiletett, a fel-
sorolt problémdk még napjainkban is megfigyelhetSk.

1. Atvizsgilas és lefoglalds (search and seizure): A szamitogépes rendszerek atvizs-
galdsanak, valamint a benniik tdrolt adatok lefoglaldsdnak és az dtvitel kozben
keletkez8 adatok lehallgatdsanak szabalyozasit vilagosan el kell hatdrolni,
vagyis ezeket az intézkedéseket jogilag egyértelmien kell felvazolni, és kon-
zekvensen kell alkalmazni. A biintetdeljarasi jogoknak lehetévé kell tennitik
azt, hogy a nyomozé hatésigok atvizsgaljik a szamitégépes rendszereket,
és lefoglaljak az adatokat hasonlé feltételek mellett, mint a tradiciondlis haz-
kutatds és lefoglalds esetében. A rendszerért felel6s személyt tajékoztatni kell
a rendszer atvizsgalasardl és a lefoglalt adatok tipusarél. Azoknak a jogorvos-
latoknak, amelyek alkalmazhatdk az dltaldnos hazkutatds és lefoglalas esetében,
ugyanugy alkalmazhaténak kell lenniiik a szimitégépes rendszerek dtvizsgaldsa

113 SIEGLER 1997: 736—742.
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és a benniik tarolt adatok lefoglaldsa esetében. Az dtvizsgilds végrehajtdsa
sordn a nyomoz6 hatésagoknak megfeleld biztositékok mellett rendelkeznitik
kell azzal a jogositvannyal, hogy kiterjesszék a keresést egyéb joghatésdguk
ald tartozé szdmitégépes rendszerekre, amelyek hédlézaton keresztiil vannak
osszekapcesolva, illetve lefoglaljak a bennik taldlhaté adatokat, amennyiben
azonnali intézkedésre van sziikség. A hélézati eszkozokon talalhaté adatok
lefoglaldsa napjainkban a felhszolgéltatdsokban tarolt adatok kapcsan szokott
telmertilni. Ahol az automatikusan feldogozott adat megfelel egy tradiciondlis
dokumentumnak, a blintetéeljaras-jog dokumentumok dtvizsgalasaval és lefog-
laldsaval kapcsolatos szabalyainak ezekre is ki kell terjednie.

Megfigyelés (technical surveillance): Az informdciétechnolégia és a telekom-
munikdcié konvergencidja miatt a biinligyi nyomozdsok sordn alkalmazott
technikai intézkedéseket (példaul telekommunikdcié lehallgatisa) felil kell
vizsgalni, és ahol sziikséges, médositani kell, az alkalmazhatdésaguk biztositdsa
végett. Ez a rész tirgyalja azokat a problémdkat, amelyek a megfigyeléssel, lehall-
gatdssal és forgalmi adatok 6sszegytjtésével kapcesolatosak, kilonés figyelmet
forditva a jelenlegi szabalyok felilvizsgalatinak kérdésére.

A nyomozé hatésigokkal valé egytttmiikodés kotelezettsége (obligations to
co-operate with the investigating authorities): A legtobb jogrendszer megengedi,
hogy a nyomozé hatésigok utasitsanak bizonyos személyeket a birtokuk-
ban 1évé tirgyak dtaddsdra, amennyiben azokra a bizonyitds sordn sziikség
van. Ennek mintdjara rendelkezéseket kell hozni arra is, hogy utasithassik
ezeket a személyeket arra, hogy a birtokukban 1év6 informaciés rendszerben
tarolt adatokat a sziikséges formaban dtadjiak a nyomozé hatésignak. A nyo-
moz6 hatésdgoknak rendelkeznitik kell azzal a jogositvannyal, hogy utasitsdk
azokat a személyeket, akiknek adataik vannak az informéciés rendszerben, hogy
atadjak az informdciés rendszerhez, valamint a benne tarolt adatokhoz valé
hozzéatéréshez szikséges sszes informéciot (példaul felhaszniléi fickokhoz
tartozo azonositékat, jelszavakat). A biintetdeljardsi jognak azt is biztositania
kell, hogy hasonlé utasitist lehessen adni olyan személyeknek is, akiknek
ugyan nincsenek sajit adataik a rendszerben, 4m informdciéval rendelkeznek
az informdciés rendszer mikodésérsl vagy azokrol az intézkedésekrél, amelye-
ket a benne térolt adatok védelmében alkalmaztak (példaul rendszergazdak).
A telekommunikdciés szolgiltatdsokat nyilvinos vagy maganhalézatokon
kindlé szolgaltatékra specidlis kotelezettségeket kell telepiteni, hogy olyan
informdcidkat adjanak dt, amelyekkel azonosithaté a felhasznal6, amennyiben
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a nyomoz6 hatésdg erre utasitja ket. Ez az ajinlds tulajdonképpen a késGbb
széles korben alkalmazotta vilt adatmegdrzés és a tarolt adatok dtaddsinak
alapjait teremti meg. Az adatmegdrzéssel és azok dtaddsdval kapcsolatos prob-
lémakér napjainkban tovibbra is aktudlis, egyre gyakrabban meril fel ugyanis
az, hogy a tirhelyszolgéltatok, tartalomkozléssel megval6sulé blincselekmé-
nyek esetén a kozosségimédia-szolgiltatk rendelkeznek adatokkal, amelyek
nyomozisi értékkel biré informaciét hordozhatnak.

Elektronikus bizonyitékok (electronic evidence): El kell ismerni a kozos igényt
az elektronikus bizonyitékok oly médon torténé Gsszegytjtésére, megdrzé-
sére és bemutatdsdra, amely a legjobban biztositja és tiikr6zi integritdsukat
és hitelességiiket mind a nemzeti biintet8eljirdsban, mind a nemzetkozi egytitt-
miikodésben. Ezért azokat az eljardsokat és technikai médszereket, amelyek
az elektronikus bizonyitékok kezelésére vonatkoznak, tovibb kell fejleszteni
oly médon, amely biztositja az dllamok k6z6tti kompatibilitdst.

Titkositds haszndlata (use of encryption): Olyan intézkedéseket kell tenni, amelyek
minimalizdljik a bincselekmények nyomozasakor a kriptografia hasznalatinak
negativ hatdsait, anélkil, hogy a feltétlentl sziikségesnél jobban korlatoznik
a titkositasra haszndlt technolégidk legitim felhaszndldsat.

Kutatis, statisztika, képzés (research, statistics and training): Tovabb kell vinni
az informatikai blincselekményekrél rendelkezésre dllé adatok elemzését,
beleértve a modus operandi és a miszaki szempontok vizsgélatit. Meg kell
fontolni az ilyen specidlis szakértelmet igényld biincselekmények vizsgdlatira
egy specidlis szakositott egység 1étrehozdsit.

Nemzetkozi egytuttmikodés (international co-operation): Az dtvizsgilas joganak
kiterjesztését mds szamitégépes rendszerekre azokban az esetekben is alkal-
mazni kell,amikor a rendszer mds orszdg joghatdsiga ald tartozik, amennyiben
azonnali intézkedésre van sziikség. Annak érdekében, hogy elkeriilhets legyen
az dllami szuverenitds, illetve a nemzetkézi jog megsértése, az ilyen kiterjesztett
atvizsgalasra és lefoglaldsra egyértelm jogi szabélyokat kell létrehozni. Elér-
hetének kell lennie olyan gyorsitott és megfelel eljardsoknak, valamint egy
6sszekotd rendszernek, amelyek alapjin a nyomozé hatésdgok igényelhetik,
hogy a kilfoldi hatésiagok gydjtsék dssze a bizonyitékokat. A megkeresett
hatésigoknak felhatalmazdssal kell rendelkezniiik a telekommunikaciéval
kapcsolatos forgalmi adatok megosztisira, a telekommunikécié lehallgatisara,
illetve a forrasdnak azonositdsira. E célbdl a jelenlegi kdlesonds jogsegély
eszkozeit ki kell egésziteni.
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A szamitdstechnikai biinozésrol szolo egyezmény
és a kiegészitd jegyzokinyvek™*

Az Eurépa Tanics szamitdstechnikai blinozésrél sz6l6 egyezményét (Cybercrime
Egyezmény) 2001-ben fogadtik el Budapesten, 2011 jaliusdig 47 dllam irta ald,
és 31 ratifikdlta. Az Egyezményhez késébb két kiegészitd jegyzGkonyvet fliztek,
az els6 a szamitdstechnikai rendszerek Gtjan megvalésitott rasszista és idegengytilols
cselekmények blintetend6vé nyilvinitasardl sz616,11° a masodik pedig a megerdsitett
egylttmiikodésrdl és az elektronikus bizonyitékok dtaddsirdl sz616116 kiegészits
jegyzSkonyv. Az egyezmény azon felil, hogy dogmatikailag letisztultan csoportositja
a biincselekményeket, definidlja a szamitégépes kornyezetben megjelend technikai
togalmakat, és mind a mai napig az alapkovét képezi a teriileten foly6 jogalkotasnak.

Az értelmezd rendelkezések korében az egyezmény tobb alapfogalmat defi-
nidl, Ugymint szimitistechnikai rendszer (computer system), szamitistechnikai adat
(computer data), szolgaltaté (service provider), illetve forgalmazési adat (#raffic data),
viszont a kiberbtincselekmény (cybercrime) fogalmanak meghatdrozasaval adés marad.
Az egyezmény értelmezésekor zavar6 lehet, hogy az Gj Btk. hatdlybalépése 6ta a magyar
biintetdjog mar nem haszndlja sem a szdmitdstechnikai rendszer, sem a szamitégé-
pes/szamitdstechnikai biincselekmény fogalmat, hiszen azokat a valamivel tigabb,
informdciés rendszer, illetve informatikai/informaciés biincselekmények fogalmakra
cserélte. Az egyezmény és a magyar blintetd torvénykonyv a szamitdstechnikai rendszer,
valamint az informdciés rendszer fogalmakat nagyrészt ugyanazzal a tartalommal
toltotte ki. Ha vetiink egy pillantdst a Btk. kommentarjara,'” kidertl, hogy a magyar
jog az informacids rendszer fogalma alatt nemcsak szdmitastechnikai, hanem tele-
kommunikdcids eszkozoket is ért, az informdciés rendszer fogalma tehit elvben
hazankban tégabb, mint a szimitégépes rendszeré. A nemzetkozi egyezményekben
azonban t6bbnyire nincsen ilyen megkilonboztetés, igy ezeket a fogalmakat jelen
kotet is valtakozva hasznilja. Emellett sz6l az az érv is, hogy manapsig azonban

14 2004. évi LXXIX. térvény az Eurépa Tandcs Budapesten, 2001. november 23-dn kelt Szamitastech-

nikai Biin6zésrél sz616 Egyezményének kihirdetésérél.

A szamitastechnikai rendszerek tjan megvaldsitott rasszista és idegengy(lols cselekmények biin-

tetend6vé nyilvinitasirdl sz616 kiegészits jegyzSkonyv.

16 A szamitistechnikai blin6zésrdl sz6l6 egyezményhez csatolt, a megerdsitett egytittmiikodésrsl
és az elektronikus bizonyitékok dtadasdrdl sz616 masodik kiegészits jegyzékonyv.

117 SZOMORA 2019C: 1049—T083.
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a szamitastechnikai eszkozok és a telekommunikécids eszkozok nem hatarolhatéak
el élesen egymastol, példaként emlitve egy okostelefont, amely egyszerre telefon
¢és miniat(ir szimitogép.

Az egyezmény mésodik része a biintetd anyagi jogi szabalyokkal foglalkozik, és négy
csoportra osztja a blincselekményeket. Az elsé csoportot képezik a szdmitdstechni-
kai rendszer és szimitdstechnikai adat hozzaférhetSsége, sértetlensége és titkossiga
elleni bincselekmények, amelyek mindegyikét tartalmazza a magyar Btk. is. Ebbe
a csoportba az aldbbi blincselekmények tartoznak:

* jogosulatlan belépés,

* jogosulatlan kiftirkészés,

* szamitdstechnikai adat megsértése,

* szamitdstechnikai rendszer megsértése,

*  eszkozokkel vald visszaélés.

A misodik csoportba a szdmitégéppel kapcsolatos blincselekmények tartoznak,
amelyek az alabbiak:

*  szamitégéppel kapcesolatos hamisitis,

* szamitogéppel kapcsolatos csalds.

Ezen a ponton az egyezmény némiképp eltér attdl a csoportositist6l, amely a magyar
jogirodalomban megszokott. Hazdnkban ugyanis altaliban az informatikai biincselek-
ményeket két csoportra szokds osztani: tisztdn informatikai jellegii biincselekményekre,
illetve a hagyomdnyos, szamit6géppel elkovetett biincselekményre. E16bbi csoportba
azok a deliktumok tartoznak, amelyeknek az elk6vetési tirgya az informaciés rendszer,
ahalézat, illetve a benniik tarolt adat, utébbi csoportba pedig azok a biincselekmények
tartoznak, amelyeknél a szimit6gép az elkovetés eszkoze, igy ez a csoport nagyon szines
képet mutat. A nilunk meghonosodott csoportositdsb6l némiképp kilég az informaciés
rendszer felhasznaldsdval elkovetett csalds bilintette, hiszen ezt a tisztin informatikai
biincselekmények kozé soroljik, azonban nem jellemzd rd az informatikai blincse-
lekmények 6sszes tulajdonsdga. Az informdciés rendszer felhasznalasaval elkovetett
csaldsok tekintetében az elkovetés targya nem a szamit6gép, az elkovetd cselekménye
sem a rendszer m(ikodésében, sem az abban tirolt adatokban nem okoz kirt, és nem
akaddlyozza azok megfelel6 mikodését sem. A harmadik cim a szdmitdstechnikai
adatok tartalméval kapcsolatos blincselekményekrdl, a negyedik pedig a szerz8i vagy
szomszédos jogok megsértésével kapcsolatos blincselekményekrél sz6l. E16bbi kate-
goridba a gyermekpornografidval kapcsolatos blincselekmények tartoznak.
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Az egyezmény els6 kiegészits jegyz6konyve kriminalizélja a rasszista és faji
megkiilonboztetést, a bantalmazdst, valamint a népirtds és az emberiesség elleni
biincselekmények tagadasat, kovetkezményeinek minimalizaldsit, elfogaddsit, illetve
timogatdsit. E magatartdsokat azért egy kiegészits jegyz6konyv formdjiban kellett
hozzakapcsolni az Egyezményhez, mert 2001-ben nem sikerilt egyetértésre jutni
a nevezett deliktumok tartalmarél. Kilonosen a gytloletbeszéd jellegi cselekmények
esetében bizonyult jelentdsnek az eltérés az egyes orszdgok szabdlyozdsa kozott,
a kulturélis és szabalyozasi killonbségek miatt ugyanis a védendd tulajdonsagok lis-
tajaban nehezen sikerilt megallapodni. A kompromisszumként elfogadott végleges
szoveg csak fajon, bérszinen, leszairmazdson vagy a nemzeti, etnikai hovatartozason,
illetve sztik korben a vallason alapuld rasszizmussal és idegengytlolettel 6sszefliggd
magatartisokat kriminalizdlja, egyéb védett tulajdonsigokrél mint a nem, a szexudlis
hovatartozds vagy a fogyatékossig nem rendelkezik. A kiegészits jegyzdkonyvet végtil
csak 35 orszag ratifikalta.!!®

Az anyagi jogi szabilyokat ért kritikan feliil az egyezmény rendszertani szempont-
bélis kifogasolhatd, a csoportképzés ugyanis nem egyértelmd. A gyermekpornografia
és szerz6i jogok megsértése deliktumok kiilon szerepeltetése a tartalommal kapcsola-
tos biincselekményektdl példaul sziikségszerttlen, és legfeljebb csak a cselekmények
nagyobb targyi silydval indokolhaté. A tisztin informatikai biincselekmények csoportja
nem szorul dtalakitdsra, az informdacids rendszerrel kapcsolatos biincselekmények
esetében azonban célszertinek tartanim a kategéridn beliili biincselekmények dttekint-
het8bb tagolasit. Az informécids rendszerrel kapcsolatos biincselekmény j6 6sszefoglalé
elnevezés lehet azokra a deliktumokra, amelyeknél a szdmitégép csak az elkovetés
eszkoze, azonban Ugy vélem, ezen a kategoridn beliil tovabbi alegységekre van sziikség,
hogy ezt a nagyon sokszini btincselekményhalmazt némiképp rendszerezni lehessen.
Az Egyezmény egyik nagy hibdjinak tartom, hogy nem fogja it teljeskorien azokat
a magatartdsokat, amelyeket manapsdg jellemzéen informdcids rendszer felhasz-
naldsival kovetnek el. Az egyezmény nem vesz figyelembe olyan Gj trendeket, mint
a cyberbullying (internetes zaklatas), sextortion, valamint a személyazonossig-lopds
(identity-theft), a botnetek elterjedése, az internet terrorista céld hasznalata, pedig
ezek tipikusan olyan cselekmények, ahol a szimitégépes halézat, illetve az internet
kulcsszerepet jatszik. Ennek feltehetéen az az oka, hogy egy nemzetkozi egyezmény

18 A 189. szerz6dés aldirasinak és ratifikildsinak jegyzékét az Eurépa Tandcs vezeti. Lasd Council of
Europe: Chart of signatures and ratifications of Treaty 189.


https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=189

AZ INFORMATIKAI BUNOZES NEMZETKOZI KORNYEZETE 81

kiegészitése és modositdsa korilményes és hosszadalmas feladat, ezért nem virhaté el
t6le, hogy alkalmazkodjon az ilyen folyamatosan valtozé és béviil6 magatartisokhoz.

Az Egyezmény harmadik része az eljirasi szabdlyokat, negyedik része pedig
a nemzetkozi egyluttmikodés szabalyait tartalmazza. Az eljrdsi szabalyok a magyar
jogrendszerben is megtaldlhatok, ilyen a tdrolt elektronikus adat gyors megdrzése,
amely a Be.-ben a lefoglalds szabélyai koz6tt, az elektronikus adat lefoglaldsa és a meg-
Orzésére kotelezés cimen szerepel, illetve a kozlésre kotelezés, amelyre az adatszerz6
tevékenység korében az adatkérés teljesitésére vonatkozé szabalyok vonatkoznak.
Nem ismeri viszont a magyar jogrendszer a hdzkutatis kiterjesztését mas rend-
szerre. Az Egyezmény alapjin ugyanis, ha a nyomozé hatésdg alappal feltételezheti,
hogy a keresett adatok egy része mas informdciés rendszerben taldlhatd, és ezek
az adatok a kiindul6 rendszer szimara hozzaférhetsk, akkor a hatésig haladékta-
lanul kiterjesztheti az dtvizsgéldst vagy a mas hasonlé médon torténd hozzaférést
a masik rendszerre is. Ilyen lehet példaul egy felh vagy egy FTP-szerver. Erdekes
kérdés viszont, hogy mi a teend6 abban az esetben, ha a felhaszndl6 a szimitégépén
keresztiil hozzafér egy olyan FTP-szerverhez, amelyben jogsértd tartalmakat (példaul
gyermekpornografiit) talilnak. Ebben az esetben ugyanis az adathordozd, vagyis
a szerver egy teljesen mds helyen talalhato, és a felhaszndl6 szamitégépétdl fiiggetlentl
miikodik és elérhetd. Az adathordozé lefoglaldsa csak abban az esetben lehetséges,
amennyiben a nyomoz6 hat6sdg a hizkutatést erre a helyszinre fizikailag is kiterjeszti.
Problémit okozhatnak tovdbba az olyan 4j technol6gidk, amelyekre az Egyezmény
elfogaddsakor még nem gondoltak, igy a VOIP, amely a tivkézlés olyan formdja, ahol
a beszélgetés nem hagyomdnyos telefonhdlézaton, hanem az interneten vagy mds
adathal6zaton folyik. VOIP hasznélata esetén a hivé £él tartézkodasi helye az IP-cim
alapjdn hatirozhat6 meg, a felhasznal6 nem koteles a hagyoményos szimgazdalkodds
szerinti azonositokat hasznilni (példdul egy Skype-felhaszndlénév akar bettikbsl
is allhat). Ugyanakkor az ugynevezett vocoderral adattd alakitott hangot tovibbito
partner elrejtheti az IP-cimét akir VPN vagy TOR haszndlatéval.

A Cybercrime Egyezmény eljarasi rendelkezéseit egésziti ki a masodik, 2022-ben
elfogadott kiegészits jegyzokonyv. E kiegészits jegyz6konyv mar reagal arra
a trendre, amely a kozvetits szolgaltatdsok aktiv, eljarast segit8 szerepét virja el.
A blintet8eljards szempontjibdl relevans adatok gyors megszerzését elésegitends,
a kiegészité jegyz6konyv olyan eljirdsi szabdlyokat vezet be, amelyek lehet8vé
teszik az egyes szolgiltaték kozvetlen megkeresését, ahelyett, hogy végig kelljen
jarni a nemzetkozi jogsegély bonyolult és hosszadalmas utjat. A 6. cikk alapjin
a részes dllamoknak lehetdséget kell biztositaniuk doménregisztriciés adatok,
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a 7. cikk alapjdn el6fizet6i adatok kozvetlen beszerzésére. A kiegészits jegyz6konyv
nagyobb hangsulyt helyez a hatésdgok kozotti egytittmikodésre is: a részes dllamok
hatésigainak el kell ismerniiik egymas adatkérésre és adatmegdrzésre vonatkozé
hatdrozatait, biztositaniuk kell a k6z6s nyomozécsoportokban valé részvételt,
illetve a siirgds jogsegélykérelmek teljesitését.

Az Eurdpa Tandcs terrorizmus megel6zésérdl szolo,
Varséban, 2005. mdjus 16~dn kelt Egyezménye

Az Eurépa Tandcs terrorizmus megel6zésérdl sz616 egyezményét hazinkban
a 2011 évi IL. torvény?? hirdette ki. Az egyezmény célja a terrorizmus megelézése,
valamint az azzal jaré negativ hatdsok csokkentése.1?? Az egyezmény a terror-
cselekmény fogalmdt nem hatdrozza meg, hanem azt a nemzetkdzi jogra bizza.
Az egyezmény a terrorizmus elleni fellépés terén kiilonos jelentdséget tulajdonit
a polgdrok tdjékoztatdsinak, a szakemberek képzésének, valamint a nemzetkézi
egyuttmikodés javitasanak,'*! amelynek kulcselemei az informdcidcsere, a j6 gya-
korlatok megosztasa,a képzés, tovibbd a ,mds megel8z6 jellegl kozos eréfeszitések”
megtétele.?? Az egyezmény elbirja a részes allamok szimdra bizonyos cselekmé-
nyek kriminalizaldsat, ezek: terrorcselekmény elkovetésére valé nyilvinos izgatis,
terroristak toborzdsa, terroristik kiképzése.

Terrorcselekmény elkovetésére valé nyilvinos izgatds alatt kell érteni valamely
lizenet terjesztését, vagy egyéb médon a nyilvinossig szimdra hozzaférhet6vé tételét,
azzal a szandékkal, hogy terrorcselekmény elkovetésére uszitson, ha ez a magatar-
tas —akdr a terrorcselekmény kozvetlen tdmogatdsaval, akar anélkiil —annak veszélyével
jar,hogy egy vagy tobb ilyen blincselekményt kvethetnek el. 123 Terroristak toborzésa
alatt kell érteni mds személyeknek terrorcselekmény elkévetésére vagy abban valé
részvételre, illetve ilyen jellegl tirsasighoz vagy csoporthoz valé csatlakozasra valé
telhivisit azzal a szindékkal, hogy a tirsasig vagy csoport altal elk6vetett egy vagy

1

o

® zo1. évill. térvény az Eurépa Tandcs terrorizmus megel6zésérdl sz616, Varséban, 2005. méjus 16-dn
kelt Egyezménye kihirdetésérsl.

120 5. cikk.

121 3. cikk.

122 4. cikk.

123 5 cikk.
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tobb terrorcselekmény kivitelezéséhez hozzajaruljon.'?* Terroristik kiképzése alatt
kell érteni a robbanéanyagok, 16fegyverek vagy més fegyverek, mérgezs vagy veszé-
lyes anyagok készitésére vagy haszndlatdra, vagy mas kilonleges médszerek vagy
technikdk alkalmazdsdra vonatkozé oktatds nyudjtdsit terrorcselekmény elkovetése
vagy abban valé részvétel céljabol, tudatiban annak, hogy az dtadott szakismeretet
e célokra kivanjik felhaszndlni.'?> A kriminalizaland6 cselekmények meghatirozasin
tul az egyezmény eljirasjogi szabdlyokat is megfogalmaz. Ilyen rendelkezés a kote-
lez6 nyomozis elbirdsa arra az esetre, ha valamelyik részes orszdg arrdl értesiil, hogy
teriiletén terrorista blincselekményt elkovets személy tartézkodik, a kiadatdsra vagy
biintetSeljirds meginditdsdra kotelezés, illetve a hatésdgok kozotti informécidesere
el6irdsa hivatalos megkeresés hidnyédban is.

Az egyezményhez késdbb kiegészits jegyzdkonyv is késziilt, amelyet Magyar-
orszdgon a 2018. évi XXI. térvény?® hirdetett ki. A kiegészitd jegyzékonyv Gjabb
biintetendévé nyilvanitandé cselekményeket fogalmaz meg, ezek:

a) terrorcselekmény céljdra szolgalé tarsasigban vagy csoportban val6 részvétel,

&) terrorista kiképzésben valé részvétel,

¢) terrorcselekmény elkovetése céljabol kiilfoldre utazs, illetve

d) ennek finanszirozdsa vagy

¢) megszervezése vagy egyéb médon torténd eldsegitése.

A felsorolt cselekmények koziil természetesen nem mindegyik szamit informatikai

biincselekménynek.

Az Eurdpa Tandcsnak a gyermekek szexudlis kizsdkmdnyolds és szexudlis
zaklatds elleni védelmérdl szolo Egyezménye (a Lanzarote Egyezmény)

A New York-i gyermekjogi egyezmény mellett egy masik jelentds nemzetkozi jogi
dokumentum is foglalkozik a gyermekek szexudlis kizsakmanyoldsaval, hiszen 2007-ben
az Eurépa Tandcs is elfogadott egy egyezményt a gyermekek jogairél. Az egyezmény £6
célja, hogy el6segitse a gyermekek szexualis kizsdkmdnyolasa elleni blintets jogsza-
balyok harmoniziciéjat. Magyarorszdgon a gyermekek szexuilis kizsdkmdnyolas

124 6. cikk.

125 7 cikk.

126 5018. évi XXI. torvény az Eurépa Tandcs terrorizmus megelézésérdl szl Egyezménye Kiegészits
Jegyz6konyvének kihirdetésérél.
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és szexudlis zaklatds elleni védelmérdl sz6l6 ET egyezményt a 2015. évi XCII. tor-
vény'?” hirdette ki. Az egyezmény rendszerében a gyermek 18 éven aluli személyt
jelent. A gyermek és a nagykoru fogalmakat az egyezmény elvilasztja egymastdl,
tekintettel arra, hogy a nagykorusig elérése az egyes orszdgokban mds és mds élet-
korhoz kétott. Gyermek tehat minden 18 éven aluli személy fiiggetleniil attél, hogy
sajdt orszdgdban elérte-e a nagykorusigot. Ez az egyezmény is kiemelt figyelmet fordit
a tudatossdgfejlesztésre —amely jelenti egyrészt a gyermekekkel foglalkozé személyek
képzését, a gyermekek oktatdsit, valamint a figyelemfelhivé kampdnyok szervezé-
sét—, illetve a nemzetkozi egyiittmikodésre és a maganszektorral valé egytittmikodésre.
Az egyezmény blintetd anyagi jogi tényéllasokat is meghatiroz, amelyeket a részes
allamoknak dt kell tiltetnitik a jogrendszeriikbe. Az egyezmény egyike azoknak, amelyek
nem kimondottan kiberbtincselekményekkel foglalkoznak, 4m horizontlis szabélyaik
kézott megtalalhaték azok a deliktumok is, amelyek az online térben kévethetdk el.
Az egyezmény alapjan kriminalizdlandé a gyermekek szexuilis zaklatdsa (18. cikk),
amely
a) szexuilis cselekmény folytatisa olyan gyermekkel, aki a nemzeti jog vonat-
kozé rendelkezései szerint nem érte el a szexudlis cselekmény tekintetében
a nagykoruasagot;
b) szexuilis cselekmény folytatdsa gyermekkel
— kényszer, erészak vagy fenyegetés alkalmazdsival; vagy
— elismert bizalmi helyzettel, tekintéllyel vagy a gyermek befolydsoldsdval
torténd visszaéléssel, ideértve a csalidon belili eseteket is; vagy
— agyermek kiillonosen veszélyeztetett helyzetével torténé visszaéléssel, neve-
zetesen a testi vagy szellemi fogyatékossiga vagy fliggdségi helyzete miatt.

Buntetendd a gyermek prostiticiéra toborzasa vagy gyermek prostiticiéban valé
részvételre ravétele, prostiticiéra kényszeritése vagy ilyen céla kihaszndldsa vagy
mds médon torténd kizsdkmdnyoldsa, tovibbd a gyermekprostiticié igénybevétele
is (19. cikk).

A kriminalizdlandé cselekmények kozé tartoznak a gyermekpornogrifidval
Osszefliggl magatartdsok (20. cikk), pontosabban a gyermekpornogrifia eléalli-
tasa, felkindldsa, hozziférhetdvé tétele, terjesztése, tovibbadasa, beszerzése sajat
célra vagy mds személy részére, birtokldsa, illetve az informacids és kommunikdciés

127 so15. évi XCII. torvény az Eurépa Tandcsnak a gyermekek szexualis kizsakmanyolds és szexudlis
zaklatds elleni védelmérdl sz6l6 Egyezménye kihirdetésérdl, valamint ezzel dsszefliggésben egyes
torvények médositisardl.
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technolégidkon keresztil tudatos hozziférés a gyermekpornogrifidhoz. A magyar
jog az elébbiekben felsorolt magtartdsok kozil a gyermekpornografidhoz valé hozza-
térést nem nevesiti kiilon, a megszerzés aktusa elméletben a hozzaférést is lefedi.
Az egyezmény a gyermekpornogrifia fogalmat a magyar meghatarozéstdl eltéréen
fogalmazza meg. Az egyezményben ugyanis a gyermekpornografia kifejezés ,minden
olyan anyagot jelent, amely vizualisan dbrdzol egy valés vagy szinlelt, egyértelméen
szexudlis cselekményben részt vevs gyermeket, vagy egy gyermek nemi szerveinek
elsédlegesen szexuilis céla dbrazolasit”. 1?8 A magyar pornogrifiafogalomnak emellett
az is kozponti eleme, hogy a felvételnek kimondottan a nemi vigy felkeltését kell szol-
galnia. Ilyen szikité kitételt a Lanzarote Egyezmény meghatdrozdsa nem tartalmaz.

Eurdpai Unic

Az Eurépai Uni6 szdmos jogi eszkozt dolgozott ki az informatikai bincselekmények
tekintetében, dm ezeknek az intézkedéseknek az a hétranyuk, hogy csak az Unié
27 tagdllamdra kotelezék. Az Eurépai Unié miikodésérsl sz616 szerzdés (EUMSZ)120
83. cikkének (1) bekezdése szerint az Eurépai Parlament és a Tandcs szabalyozasi
minimumokat dllapithat meg biincselekményi tényallasok és biintetési tételek megha-
tarozdsira vonatkozéan egyes kiillonosen silyos biincselekmények esetében. Az ilyen,
kulénodsen silyosnak mindsiil bincselekményi kategoriak a kovetkezsk: terroriz-
mus, emberkereskedelem és a nék és gyermekek szexualis kizsdkmanyoldsa, tiltott
kabitészer-kereskedelem, tiltott fegyverkereskedelem, pénzmosis, korrupcid, pénz
és egyéb fizetSeszkozok hamisitdsa, szimitégépes blindzés és szervezett bilinozés.
Az aldbbi uniés jogi aktusok tartalmaznak az informatikai biincselekményekkel
kapcsolatos rendelkezéseket:

* az Eurépai Parlament és a Tandcs 2000/31/EK irdnyelve a belsd piacon az infor-
macids tarsadalommal Gsszefiiggd szolgaltatisok, kilondsen az elektronikus
kereskedelem, egyes jogi vonatkozdsair6l (Eker. irdnyelv);

* az Eur6pai Parlament és a Tandcs 2006/24/EK irdnyelve a nyilvinosan elérhet
elektronikus hirkozlési szolgaltatdsok nyujtasa, illetve a nyilvinos hirk6z16
hélézatok szolgaltatisa keretében eldéllitott vagy feldolgozott adatok meg-
6rzésérél és a 2002/58/EK iranyelv médositasardl;

128 2015. évi XCII. torvény 20. cikk 2.

129 Az Eurépai Unidrél sz6l6 szerzédés és az Eurépai Unié mikodésérdl szolé szerzddés egységes
szerkezetbe foglalt véltozata 2012/C 326/01.
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* az Eurépai Parlament és a Tandcs 2011/92/EU irdnyelve a gyermekek szexuilis
bantalmazisa, szexudlis kizsakmdnyoldsa és a gyermekpornogrifia elleni kiiz-
delemrdl, valamint a 2004/68/IB tanicsi kerethatdrozat felvaltdsardl;

* az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve az informaciés rend-
szerek elleni timadasokrol és a 2005/222/1B tandcsi kerethatdrozat felvaltdsdrdl;

* az Eurépai Parlament és a Tandcs (EU) 2019/713 irdnyelve a készpénz-helyet-
tesité fizetési eszkozzel elkovetett csalds és a készpénz-helyettesits fizetési
eszk6z0k hamisitdsa elleni kiizdelemrél, valamint a 2001/413/1B tandcsi keret-
hatdrozat felvaltasardl;

* az Eurépai Parlament és a Tandcs 2021/784 rendelete az online terrorista tar-
talom terjesztésével szembeni fellépésrél;

* az Eur6pai Parlament és a Tandcs 2021/1232 rendelete a 2002/58/EK irdnyelv
bizonyos rendelkezéseitél a technolégidknak a szimfiiggetlen személykozi hir-
kozlési szolgdltatisokat nyujté szolgaltatok altal a gyermekek online szexualis
bantalmazisa elleni kiizdelem céljibél a személyes és egyéb adatok kezelésére
torténd haszndlata tekintetében val ideiglenes eltérésrdl;

* az Eur6pai Parlament és a Tandcs 2022/2065 rendelete a digitalis szolgaltatdsok
egységes piacirdl és a 2000/31/EK irdnyelv médositdsirdl (digitilis szolgdlta-
tasokrol sz616 rendelet).

A kiberbtincselekmények elleni fellépés jogi hitterével kapcsolatban szélni érdemes
az Eurépai Parlament és a Tandcs a blintetStugybeli elektronikus bizonyitékokra
vonatkoz6, kozlésre és megérzésre kotelezd eurépai hatirozatokrél szol6 rendeletter-
vezetérdl is, amelyet ugyan jelen kotet lezdrdsdig nem fogadott el az uniés jogalkoto,
mégis alapvetd jelentsége van a targyalt deliktumok felderitése esetében.

Az Eurdpai Parlament é a Tandcs 2000/31/EK irdnyelve a belsé
piacon az informdcids tdrsadalommal osszefiiggd szolgdltatdsok,
kiilondsen az elektronikus kereskedelem, egyes jogi vonatkozdsaird/*°

Az Eker. irdnyelv alapvetSen nem biintetsjogi jellegli dokumentum, mégis érde-
mes megemliteni, mivel az irdnyelv dltal szabalyozott tirgykorok ,a szamitégépes

130 Eker. irdnyelv.
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halézatokon keresztiil végzett gazdasigi tevékenységek széles skaldjat olelik fel”, 31
ebbdl kifolydlag az irdnyelv néhdny olyan rendelkezést is tartalmaz — példaul a kozvetits
szolgaltatdk felel6sségének szabalyozdsa —, amelyek az informatikai blincselekmények
esetében is relevdnsak.

A kozvetits szolgaltatok felel6ssége a magyar jogirodalomban is gyakran tirgyalt
téma,’3? amely az internetes kozvetits szolgaltaték korének boviilésével egyre nagyobb
jelent8ségre tesz szert. Mivel a kotet kozponti témdja a kozvetits szolgéltatok fele-
16sségének kérdése, az Eker. irdnyelv szabélyaira tobb ponton is utalok.

Az internetes kozvetit szolgéltatok Eker. irinyelv szerinti tipizaldsirdl a kotet
masodik részében részletesen esett sz6, ezért ezek ujbdli ismertetésétdl eltekintek.

Aziranyelv bizonyos feltételek teljesiilése esetén mentesiti a kozvetits szolgéltato-
kat, hiszen a tevékenységiik tobbnyire csak egyszer(i tovibbitdsra, illetve adattdrolasra
korlatozédik, a tarolt informdcié tartalmardl, igy jogsértd voltardl nem feltétlenil van
tudomadsuk, és a tartalomszolgaltatkkal ellentétben nem rendelkeznek szerkeszt6i
telelgsséggel sem. A mentestilés egyik feltétele azonban, hogy amint a kézvetits
szolgaltaté észleli a jogsérts adatokat, koteles azokat haladéktalanul eltavolitani.

Az Eurdpai Parlament és a Tandcs 2006/24/EK irdnyelve a nyilvdnosan
elérhetd elektronikus hirkozlési szolgdltatdsok nyijtdsa, illetve a nyilvinos
hirkozlé hdlozatok szolgdltatdsa keretében elddllitott vagy feldolgozott
adatok megdrzésérdl és a 2002/58/EK irdnyelv modositdsdrdl

Az adatmegGrzési irdnyelvrd] annak ellenére is érdemes par sz6t ejteni, hogy az Euré-
pai Unié Birésiga 2014. dprilis 8. napjan az Eurépai Unié Alapjogi Chartdjival valé
titk6zése miatt részben érvénytelennek nyilvanitotta.

Az irdnyelv megalkotdsinak mozgatérugdija az volt, hogy

»a biincselekmények megel6zése, kivizsgilasa, felderitése és tildozése érdekében az adatok megdr-
zését el6iré nemzeti rendelkezések kozotti jogi és technikai kiilonbségek akaddlyokat jelentenek
az elektronikus hirkozlés belss piaca szdimdra, mivel a szolgaltatdsok nyujtdira eltérd kovetelmények
vonatkoznak a megérzendé forgalmi és helymeghatdrozé adatok tipusait, valamint a megdrzés

feltételeit és idejét illetSen”.

131 Eker. irdnyelv (18) preambulumbekezdés.
132 Lisd példaul Szasé 2014.
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Az irdnyelv szerint a tagdllamoknak az alabbi adatkategériak megdrzését kellett
biztositaniuk:
1. akozlés forrdsinak megtaldldsidhoz és azonositisihoz sziikséges adatok,
2. akozlés cimzettjének azonositdsihoz sziikséges adatok;
3. akozlés napjanak,idépontjinak és idStartamanak megéllapitdsdhoz sziikséges
adatok;
a kozlés tipusdnak megidllapitisihoz szitkséges adatok;
5. afelhasznalok (feltételezett) kommunikéciés berendezésének azonositisihoz
szlikséges adatok;
6. mobil kommunikaciés eszkéz helyének megallapitisihoz sziikséges adatok.

Az irdnyelv alapjan a kozlés tartalmit felfeds adat nem 6rizheté meg.

A magyar szabilyokat az elektronikus hirk6zlésrél sz6l6 2003. évi C. térvény
(a tovdbbiakban: Eht.) 159/A. §-a rogzitette, biintildozési, nemzetbiztonsagi és hon-
védelmi céla adatmegdrzési kotelezettség cim alatt, teljes mértékben megfelelve
az irdnyelv el6irdsainak.

Az EUB a C-293/12. és C-549/12. szamu Digital Rights Ireland, valamint Seitlinger

és tdrsai egyesitett iigyekben hozott itéletben?33

azért nyilvanitotta érvénytelennek
az irdnyelvet, mert az irdnyelv széles kor és stlyos beavatkozist jelent a maganélet
tiszteletben tartdsahoz és a személyes adatok védelméhez valé alapvets jogba. A bird-

sdg alldspontja szerint

»ezen adatok egytittesen véve igen pontos kovetkeztetések levondsit tehetik lehetévé azon személyek
maganélete vonatkozdsdban, akiknek az adatait megdrizték, igy példdul a napi szokdsok, az dllandé6
vagy ideiglenes tartézkodasi helyek, a napi vagy egyéb helyviltoztatisok, a gyakorolt tevékenységek,

az e személyek tdrsadalmi kapcsolatai és az dltaluk litogatott tdrsadalmi kézegek tekintetében”.

A birésag azt is aggalyosnak tallta, hogy az irinyelv ltaldnos jelleggel dllapit meg
szabidlyokat, és nem alkalmaz semmilyen megkiilonboztetést, korlatozast vagy kivé-
telt, igy tehdt olyan személyek adatait is megdrzik, akik nem dllnak biintetéeljarassal
kapcsolatban. Az irdnyelv nem rendelkezik arrél sem, hogy az adatok késébbi fel-
hasznéldsinak egyes pontosan koériilhatirolt silyos biincselekmények megelézése

133 C-293/12 és C-594/12, a Digital Rights Ireland Ltd. kontra Trorszag és Kirntner Landesregierung
kontra Michael Seitlinger és tdrsai egyesitett igyekben hozott 2014. dprilis 8-i itélet.
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és felderitése vagy ezekkel kapcsolatos biintetSeljardsok céljara kell korldtozédnia,
ezért fenndll a lehet8sége a személyes adatok visszaélésszer( felhasznaldsinak.
ATASZ jogvéds szervezet dllaspontja szerint

»a kérdés kiilonos salyat az adja, hogy a jelenlegi 9 milli6 358 ezer mobiltelefon-el8fizetd, és a 3,3 milli6
vezetékes telefon-eldfizetd nagyjabdl lefedi a teljes magyar tirsadalmat. [...] Nem képzelhetd el
egy jogallamban olyan nemzetbiztonsdgi, biniildézési, blinmegel6zési, honvédelmi vagy kozrenddel
kapcsolatos cél,amelynek megvalésitisihoz gyakorlatilag a teljes lakossdg kommunikdcids és mozgdsi

adatait évekre visszamenden tdrolni sziikséges.”134

Az Eurdpai Parlament és a Tandcs 2011/93/EU irdnyelve
a gyermekek szexudlis bantalmazdsa, szexudlis kizsdkmdnyoldsa
és a gyermekpornogrdfia elleni kiizdelemrdl, valamint
a 2004/68/1B tandcsi kerethatdrozat felvaltdsdrol

A gyermekek szexuilis kizsdkmdanyoldsaval kapcsolatos fellépés az EU normaiban is
megjelenik. A 2004/68/1B tandcsi kerethatirozatot felvalt6 irdnyelv madr tekintettel
van arra a sajndlatos trendre, hogy a gyermekek szexualis kizsdkmanyoldsit nagyon
megkonnyiti az 4j technolégidk és az internet széles korben valé elterjedése és ren-
delkezésre alldsa [(3) preambulumbekezdés].

Aziranyelv, hasonléan az egyéb nemzetkozi dokumentumokhoz, minden 18 évesnél
fiatalabb személyre gyermekként tekint.13%

Az irdnyelv gyermekpornogrifia-fogalma minden olyan anyagra kiterjed, amely:
vizudlisan dbrdzolja a kifejezetten szexudlis magatartdst tanusit6 vagy ilyen maga-
tartdst szinlel§ gyermeket, gyermeknek ting személyt; vagy gyermek, gyermeknek
tliné személy nemi szerveit mutatja be, elsédlegesen szexudlis céllal, tovabba kiterjed
a kifejezetten szexudlis magatartast tanusité gyermek, illetve gyermek nemi szerveinek
val6sighd, elsGsorban szexualis céllal bemutaté képeire.'3¢ Az irdnyelv rendszerében
gyermekpornograf felvételnek mindsiilnek a nem valés kiskorut abrazold felvételek is,
tehdt ,az olyan, els6dlegesen szexualis céld, valésaght képek is, amelyek kifejezetten
szexudlis jellegli magatartdst tandsitd, vagy ilyen magatartdst tanusitoként dbrizolt

134 FOLDES 2007.
135 5. cikk a) pont.
136 5. cikk c) pont.
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gyermekeket dbrdzolnak”.13” Pornograf el6adds az irinyelv szerint a fentiek tobbek
ko6zott informdciés és kommunikécids technolégidk révén torténd, kozonségnek
52616, é16 bemutatisa.138

Az irdnyelv a gyermekek szexualis bintalmazasaval kapcsolatban t6bb magatar-
tasformat is biintetni rendel, amelyek kozott taldlhatéak a gyermekpornografidval
osszefliggd tényalldsok is. Az irdnyelv bintetni rendeli a szexudlis bantalmazassal kap-
csolatos cselekményeket, igy a gyermek arra kényszeritését, hogy szexualis tevékenység
vagy bantalmazds tandja legyen®® (akkor is, ha abban nem vesz részt), a beleegyezési
korhatért el nem ért gyermekkel folytatott szexudlis tevékenységet.1® Az irinyelv
el6irja, hogy a tagillamok szigorubban biintessék azt, amikor a gyermekkel valaki
ugy folytat szexualis tevékenységet, hogy bizalmi, hatalmi helyzettel vagy befolydssal
él vissza, a gyermek kiilonosen kiszolgaltatott helyzetével — igy szellemi vagy testi
togyatékossagaval, eltartotti helyzetével — €l vissza, valamint a kényszer, er6szak vagy
tenyegetés alkalmazasat.*#!

Az irdnyelv a gyermekek szexuilis kizsakmdnyoldsival kapcsolatos eseteket is
biintetni rendeli, igy biintetendd a gyermek pornogrif eladdson valé részvételre
val6 késztetése vagy toborzdsa,**? amelyek silyosabban mindsiilnek, ha ehhez kény-
szert vagy erészakot alkalmaznak.?*® Bilintetendd a gyermek részvételével folytatott
pornogrif eléaddson valé tudatos részvétel.'** A tagdllamoknak kriminalizalniuk
kell a gyermekprostiticiéra valé késztetést vagy toborzast is,'** amelyek szintén
sulyosabban mingstlnek, ha kényszerités vagy erészak alkalmazasaval torténtek.14

A gyermekpornogrifidval 6sszefliggésben az irinyelv az aldbbi magatartdsokat
rendeli biintetni: gyermekpornogrifia készitése,'#” megszerzése, birtokldsa,® meg-
osztasa, terjesztése vagy tovabbitdsa,'* felajdnldsa, nydjtasa vagy annak hozzéaférhet6vé

137 (13) preambulumbekezdés.
138 . cikk e) pont.

139 3. cikk (2) és (3) bekezdés.
140 5 cikk (4) bekezdés.

. cikk (5) bekezdés.

. cikk (2) bekezdés.

. cikk (3) bekezdés.
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4
144 4. cikk (4) bekezdés.
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145 4. cikk (5) bekezdés.
. cikk (6) bekezdés.
. cikk (6) bekezdés.
. cikk (2) bekezdés.
. cikk (3) bekezdés.
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tétele, % tovabba a gyermekpornogrifidhoz vald, informatikai és kommunikéciés
technolégia tjan torténd tudatos hozzaférés. !> Az irdnyelv rendelkezik arrél, hogy
ezek a cselekmények jogellenesen elkovetett szindékos magatartisok esetén biin-
tetendSk. Az irdnyelv normaszévege a gyermekpornograf felvétel vonatkozasiban
a jjogellenes”kifejezést is haszndlja, utalva arra, hogy nem minden meztelen gyermeket
abrazol6 felvételt tekint gyermekpornogrifidnak. A tagillamoknak lehetéségiik van
arra, hogy orvosi, tudoményos vagy hasonlé célokat szolgdld, pornograf anyagokkal
kapcsolatos magtartdsokat ne biintessenek, toviabb4 lehet6vé teszi, hogy a hatésiagok
a blintetdeljaras lefolytatdsa vagy biincselekmények megel8zése vagy felderitése célja-
bél jogszertien birtokolhassanak ilyen felvételeket.'? Az irdnyelv arrdl is rendelkezik,
hogy a gyermekpornograf felvétellel val6 visszaéléssel 6sszefliggd magtartdsok csak
szandékosan kovethetdk el. A szindékossig az irdnyelv értelmezésében azt jelenti,
hogy az adott személynek szindékaban 4ll olyan oldalra latogatni, ahol tudja, hogy
ilyen jellegt alkotdsok lelhetdk fel. >3 Az irdnyelv tehdt nem rendeli szankcionélni azt,
aki véletlenil téved ilyen weboldalra, sem azt, aki egy weboldalon taldlhaté hirdetés
formdjdban vagy szamitégépes virus kovetkeztében taldlkozik ilyen felvételekkel.
Az iranyelv elismeri, hogy az infokommunikaciés technol6gidk és az internet,
igy a kozosségimédia-platformok, azonnali Gzenetkilds alkalmazasok, férumok,
chatszobdk megkonnyitik azt, hogy az elkovetdk kapesolatba keriiljenek potencidlis
aldozataikkal, ezért a szexudlis kizsdkmdanyolds korében buntetni rendeli a gyermekkel
valé, szexudlis céllal torténd kapesolatfelvételt (grooming) is.1* Az irdnyelv ramutat
arra, hogy ennek a cselekménynek a figyelembevétele azért is kiilonésen fontos,
mert az internet névtelenséget biztosit a felhasznalék szdmara, akik elrejthetik valés
identitdsukat, igy valétlan életkor, fénykép megadasaval térbe csalva dldozataikat.1%®
Az iranyelv specidlis kotelezettségeket fogalmaz meg a tagillamok szdmdra a gyer-
mekpornografiat tartalmazé weboldalakkal 6sszefiggésben, ugyanis biztositaniuk
kell a tertiletikon Gizemeltetett, gyermekpornografidt tartalmazé vagy azt terjeszté
weboldalak azonnali eltdvolitisit.>¢ Az irdnyelv tekintettel van arra a tényre is,
hogy a weboldalak lekapcsoldsa nem minden esetben kivitelezhetd, f6leg, ha azok

150 5 cikk (4) bekezdés.

151 & cikk (3) bekezdés.

152 (17) preambulumbekezdés.

(18) preambulumbekezdés.

154 (12) preambulumbekezdés és 6. cikk.

155 (19) preambulumbekezdés.
156 55, cikk (1) bekezdés.

15

153
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olyan szervereken vannak elhelyezve, amelyek nem az EU teriiletén taldlhatok.157
Ennélfogva a tagillamoknak lehet8ségiik van a tertiletiikon taldlhatd, internet-
telhasznilokat célz6 weboldalakhoz valé hozzitérés meggitoldsira, azaz az egyes
weboldalak blokkoldsara.>8

Féként az angolszdsz jogban mertl fel a gyermekpornogrifia — illetve altalaban
a pornografia—és a sz6ldsszabadsag kapcsolata. Az egyes kozlésfajtakat kriminalizdlé
biintetSjogi ténydllasok jellegiiknél fogva korlatozzék a szélasszabadsagot. Erre reflek-
talva az irdnyelv rendezi a véleménynyilvinitds szabadsdga és a gyermekpornogrifia
kapcsolatat, amikor kimondja, hogy a ,gyermekpornogrifia olyan kiilonleges tipust
tartalom, amely nem tekinthetd véleménynyilvinitdsnak”.1>?

Az Eurdpai Parlament és a Tandcs 2013/40/EU
irdnyelve az informdcids rendszerek elleni tamaddsokrdl
és a 2005/222/1B tandcsi kerethatdrozat felvdltdsdrdl

2005 februdrjaban az Eurépai Uni6 Tandcsa elfogadta az informdciés rendszerek
elleni timaddsrdl sz616 kerethatirozatot.®® Mindenekel8tt a biintet6 anyagi jog
harmonizaciéjit emeli ki, de preciz definiciékat is alkot, célja a komputerbiinozéssel
kapcsolatos fogalmak megalkotdsa és nemzetkozi szintl egységesitése, noha a keret-
hatirozat fogalmai megegyeznek a kordbban emlitett Cybercrime Egyezményben
foglaltakkal. Ebben a kerethatdrozatban a korabban haszndlatos szdmitégépes rendszer
fogalom helyett mar az informéciés rendszer (information system) fogalom jelenik
meg. Az egyes fogalmak Gsszevetésekor megfigyelhetd, hogy annak ellenére, hogy
a megjelolés kilonbozik (informdcios rendszer — szamitégépes rendszer), a fogalmak
tartalma gyakorlatilag megegyezik. Ez nemcsak nemzetkozi viszonylatban igaz,
hanem ahogyan arra mar kordbban utaltunk, az 4j Btk. hatdlybalépésekor a kordbbi
szamitégépes rendszer kifejezés gyakorlatilag csak j elnevezést kapott. A kerethata-
rozat, tekintettel a dinamikusan véltozé informaciétechnolégiai kdrnyezetre, hamar
elavultta vilt. A kerethatdrozat hibdja volt példaul, hogy a jogi felel3sség formajanak
megvilasztisat gyakorlatilag a tagdllamokra bizta, amikor kimondta, hogy a nevezett

157 (47) preambulumbekezdés.

158 5. cikk (2) bekezdés.

159 (46) preambulumbekezdés.

160 A Tandcs 2005/222/1B kerethatdrozata az informaciés rendszerek elleni timadésokrol.



AZ INFORMATIKAI BUNOZES NEMZETKOZI KORNYEZETE 93

cselekmények legaldbb a jelentésebb esetekben mindsiiljenek biincselekménynek.
A gyakorlatban ez azt jelentette, hogy a tagillamoknak nem volt kotelességiik biinte-
t6jogi szankcidval fenyegetni a felsorolt cselekményeket. A kerethatirozat adés maradt
ajelentGsebb esetek kritériumainak meghatarozasaval is, tovdbb bévitve a tagdllamok
szabad mozgdsterét. A kerethatdrozat lesziikitette az ild6zendé magatartisok korét
hdrom magatartdsra: az informdciés rendszerbe valé jogellenes belépés, a rendszer
jogellenes megzavardsa és az adatokhoz valé jogellenes hozzaférés.

A kerethatirozatot 2013-ban felviltotta az informdciés rendszerek elleni tima-
dasokrdl sz616 2013/40/EU iranyelv, amely mar figyelemmel van arra, hogy novekvé
veszélyt jelentenek az informacids rendszerek elleni tdimaddsok, amelyekben nagy
szerepe van a szervezett bindzésnek, tovibbd a terrorszervezeteknek. Az iranyelv
kiemelt figyelmet fordit a kritikus infrastruktirdk — azon eszk6zok, rendszerek,
illetve azok részei, amelyek elengedhetetlenek a létfontossdgu tirsadalmi feladatok,
az egészséglgy, a biztonsdg, a védelem, valamint az emberek gazdasagi és szocidlis

161

jolétének fenntartisahoz'! — részét képezd informacids rendszerek védelmére. 162

Fontos viltozas a 2005/222/IB kerethatirozathoz képest, hogy kiilonos figyelmet

fordit az igynevezett botnetekre!6

és a személyazonossidghoz kapcsol6dé biincse-
lekményekre,'¢* valamint sulyosabb szankcidkat helyez kildtisba abban az esetben, ha
az informatikai blincselekményt biinszervezetben kovetik el, ¢° ezenfeliil el8irja, hogy
a buintetGeljards sordn figyelembe kell venni azt a koriilményt, ha a biincselekményt
az elkovetd alkalmazotti mindségben koveti el. 166

Az irdnyelv felhivja a figyelmet a tagdllamok kozotti egytittmikodés, valamint
a tagillamok és a maginszektor szerepldi kozotti egytittmiikodés fontossagara.
A szolgiltatokkal szemben megfogalmazott fontos elvirds, hogy azok 6rizzék meg
a potencilis bizonyitékokat, illetve iktassdk ki a fert6zott vagy jogellenes célra hasznalt
informdciés rendszereket. 67

Az irdnyelv minimumszabalyokat fektet le a kriminalizalandé tevékenységekkel
kapcsolatban, és alapvetSen négyféle cselekmény biintetendévé nyilvanitasat irja el6
a tagallamok szdmdra:

1

N

! (4) preambulumbekezdés.

(3) preambulumbekezdés.
(5) preambulumbekezdés.
(14) preambulumbekezdés.
(13) preambulumbekezdés.
(18) preambulumbekezdés.
(23) preambulumbekezdés.
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1. azinformécids rendszerekhez val6 jogellenes hozzaférés,
2. az informdciés rendszert érinté jogellenes beavatkozis,
3. azadatot érinté jogellenes beavatkozis,

4. jogellenes adatszerzés.

A tagillamok legaldbb a sulyosabb esetekben kételesek blintetni azt, ha valaki infor-
macids rendszerhez vagy annak egy részéhez szindékosan és jogosulatlanul hozzafér,
akkor, ha a biincselekményt valamely biztonsdgi intézkedés megsértésével kovették
el.18 Az irdnyelvben nevesitett biincselekmények csak jogsértd szandékkal kovethetSk
el, tehat ha az elkévetének nincs tudomdsa arrél, hogy hozziférése jogosulatlan, vagy
kimondottan azzal biztik meg, hogy tesztelje az informaciés rendszer védelmét (példaul
etikus hacker), nem biintethets.1%° A tagillamoknak legalabb a sulyosabb esetekben
biintetnitik kell azt is, ha valaki az informaciés rendszer mikodését szamitgépes
adatok szandékos és jogosulatlan bevitele, tovdbbitisa, megrongaldsa, torlése, min8ségi
rontdsa, megvéltoztatisa vagy elrejtése, vagy ilyen adatok szdndékos és jogosulatlan
hozziférhetetlenné tétele révén silyosan akadilyozza. A silyos akadilyozds tébbnyire
kértékony szamitogépes szoftverek (malware-ek) rendszerbe juttatisival valésul meg,
és idetartozik a botnethdlézatok kiépitése, valamint a tdlterheléses timaddsok foly-
tatdsa is. A botnetek 1étrehozésa az irinyelv fogalomrendszerében az a tevékenység,
yamellyel célzott informatikai timaddsok révén jelentés szamu szamitégép felett
veszik dt a tivvezérelt irdnyitist oly médon, hogy rosszindulatd szdmitastechnikai
programokkal fertézik meg Gket”.17

Az irdnyelv nemcsak magit az informacids rendszert védi a jogosulatlan miive-
letekt6l, hanem az abban taldlhaté adatot is. Ennélfogva a tagdllamoknak legalédbb
a sulyosabb esetekben biintetniiik kell az adatok szandékos és jogosulatlan torlését,
megrongaldsit, mindségi rontdsit, megvaltoztatisit vagy elrejtését, vagy az ilyen adatok
szandékos és jogosulatlan hozzaférhetetlenné tételét.1”! Az irdnyelv az adatokkal
végzett jogosulatlan miveleteken tdl kiilén kriminalizdlni rendeli a jogosulatlan adat-
szerzést. Az irinyelvi megfogalmazis szerint a tagdllamoknak legalabb a sulyosabb
esetekben buntetniiik kell az informdciés rendszeren belilre, kiviilre vagy azon belil
tovabbitott, nem nyilvinos szimitégépes adatok — tébbek kozott az informaciés

168 4 cikk.
169 (17) preambulumbekezdés.

170 (5) preambulumbekezdés.
171 ¢ cikk.
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rendszerekbdl érkezd, ilyen adatokat hordozé elektromagneses sugarzis — technikai
eszkozokkel torténd, szandékos és jogosulatlan megszerzését.

A felsoroldsszeri megfogalmazis joggal veti fel a kérdést, hogy a magyar Btk.
dogmatikai rendszerében hogyan helyezhet8k el ezek a megatartisok. A magyar
Btk. szabalyai kéziil az irdnyelv jogellenes adatszerzést szabalyoz6 cikkéhez kapcso-
l6dhat az adatok jogosulatlan kiftirkészésének, magantitok, levéltitok megsértésének
a kérdése, valamint a manapsdag oly népszerl személyazonossig-lopas (identity
theft) kérdése.

Végig kell gondolnunk, hogy a személyazonossdghoz kapcsol6dé biincselekmények,
példdul a személyazonossig-lopds hol helyezhetdk el a magyar biintet6kédexben. A sze-
mélyazonossig-lopas kétlépcsés folyamat. Els6 1épésként az elkovets eltulajdonitja
a személyes adatokat (példdul személyiigazolviny-szdmot, tajszimot), majd kovetkezd
lépésként ezek birtokdban 6nmagit a sértettnek kiadva visszaélést kovet el. A visszaélés
tobb formaban megjelenhet, példdul blincselekmény elkovetése, egészségiigyi, illetve
egyéb szolgaltatdsok igénybevétele stb. Véleményem szerint nem sziikséges kiilon
tényalldst 1étrehozni az ilyen tipusu biincselekményeknek, hiszen azok beilleszthetdk
a mdr 1étezd tényalldsok kozé. Az els6 1épesd, azaz a személyes adatok megszerzése
tobbféle tényallds megvaldsitisaval is megtorténhet. A tiltott adatszerzés egyik esete,
amikor valaki ,személyes adat, magantitok, gazdasdgi titok vagy tizleti titok jogosu-
latlan megismerése céljabdl elektronikus hirk6zl8 halézat — ideértve az informacids
rendszert is — Gtjdn masnak tovabbitott vagy azon tarolt adatot kifiirkész, és az ész-
lelteket technikai eszk6zzel rogziti”. A Btk. kommentarja szerint a kiftirkészés ,,olyan
magatartds, amely a kozlemény tartalmanak az elektronikus hirk6z1l6 halézat utjin
torténd tovabbitdsa sordn valé megismerésére irdanyul. Ez gyakorlatilag barmilyen
technoldgiaval torténd lehallgatast jelent.”1”? Informaciés rendszerek tekintetében
megvalésithaté példaul billenty(Glettés-rogzit6 programokkal (keylogger), vagy adat-
halasz tevékenységgel (phishing).

Az adat megszerzése utin kovetkezik a mésodik 1épeséfok, azaz annak vissza-
élésszert felhasznildsa. A felhaszndldsra a személyes adattal visszaélés vétségének
szabdlyai vonatkoznak. A Btk. 219. §-a igy szdl: ,[a]ki a személyes adatok védelmérél
vagy kezelésérél szol6 torvényi rendelkezések megszegésével haszonszerzési célbdl
vagy jelentds érdeksérelmet okozva a) jogosulatlanul vagy a céltdl eltéréen szemé-
lyes adatot kezel”. Az adatkezelés fogalmat az informéciés dnrendelkezési jogroél

172 SZ0MORA 2019b.
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és az informaciészabadsagrol sz616 2o11. évi CXII. torvény (a tovabbiakban: Infotv.)
a kovetkez8képpen hatirozza meg:

»az alkalmazott eljarastdl fliggetlentil az adatokon végzett birmely mivelet vagy a miiveletek 6sszessége,
igy kilonosen gytjtése, felvétele, rogzitése, rendszerezése, tiroldsa, megvaltoztatdsa, felhaszndldsa,
lekérdezése, tovibbitasa, nyilvdnossdgra hozatala, 6sszehangoldsa vagy 6sszekapcsoldsa, zdroldsa,
torlése és megsemmisitése, valamint az adatok tovébbi felhaszndldsanak megakadalyozdsa, fénykép-,
hang- vagy képfelvétel készitése, valamint a személy azonositdsira alkalmas fizikai jellemzdk (példdul

ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése” (3. § 10. pont).

A fentiek alapjin a személyazonossig-lopds minden esete tényalldsszer, hiszen vagy
haszonszerzési célzattal kovetik el (példaul egészségiigyi ellatisok, egyéb szolgalta-
tasok igénybevétele), vagy oly médon, hogy az a sértettnek jelentSs érdeksérelmet
okoz (példaul biincselekmény elkovetése esetén a kovetkezmények viselése, j6 hirnéy,
méltésag sérelme).

A személyazonossig-lopast el kell hatdrolnunk az informaciés rendszer felhasznd-
lasaval elkovetett csaldstdl, hiszen mindkét esetben haszonszerzési célzattal torténik
a cselekmény, és mindkét esetben adatkezelés torténik. Az elhatdrolds egyik szempontja,
hogy az informdciés rendszer felhasznalasaval elkovetett csalds esetében az elkovetés
targya az informdcids rendszer, mig a személyes adattal val6 visszaélésnek nincs elko-
vetési tirgya. Személyazonossig-lopds esetében a felhaszndlds pillanatiban az adat
mir kikerult az informécids rendszerbél, az elkovetd tudomadsdra jutott, az adattal valé
visszaélés pedig nem sziikségszertien valosul meg informécios rendszer utjan. Tovabbi
szempont, hogy az informdcios rendszer felhasznalasaval elk6vetett blincselekmény
eredmény-biincselekmény, ezért minden esetben kar keletkezik. Az informaciés
rendszer felhaszndldsaval elkovetett csalds barmely informécids rendszerben tarolt
adatra elkovethetd, mig a személyes adattal visszaélés kizarélag személyes adatokra.

Az Eurdpai Parlament és a Tandcs 2019/713 irdnyelve a készpénz-
helyettesitd fizetési eszkozzel elkGvetett csalds és a készpénz-helyettesits
[fizetési eszkozok hamisitdsa elleni kiizdelemrdl, valamint
a 2001/413/IB tandcsi kerethatdrozat felvdltdsdrol

2001-ben a nem készpénzes fizetSeszkozokkel Osszefiiggd csalds és hamisitds elleni
kiizdelemr6l sz616 kerethatirozat az informacids tarsadalom egyik djonnan megjelend
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problémajara igyekezett megolddst taldlni. Ebben az id8szakban kezdett el Eurépdban
elterjedni a készpénz-helyettesits fizetési eszk6z6k, bankkartydk, utazdsi csekkek
hasznalata, ezért a kerethatdrozat kotelezettséget irt el8 a tagallamok szdmara, hogy
bizonyos deliktumok esetében harmoniziljik buntetSjogi szabélyaikat.

A kerethatirozat fogalommeghatdrozasai meglehetdsen hidnyosak voltak, hiszen
a dokumentum mind6ssze két fogalmat definidlt, a ,fizetGeszkoz”, valamint a ,jogi
személy” fogalmat. A hatdrozat szohasznalata meglehetésen esetlen volt, hiszen a , fize-
téeszkoz” fogalmat ugy hatirozta meg, hogy kivonta aléla az dgynevezett torvényes
fizetSeszkozoket (bankjegyeket, érméket), vagyis a készpénzt, valamint példdlézo
telsoroldssal hatirozta meg a készpénz-helyettesits fizetési eszkozoket.

2 Flizetbeszkoz« a torvényes fizetSeszkozok (bankjegyek és érmék) kivételével minden olyan
materidlis eszkoz, amely kiilonleges természeténél fogva onélléan vagy mis (fizet§)eszkozzel egytitt
birtokosit vagy haszndléjit képessé teszi pénz vagy pénzbeli érték dtruhdzdsdra; ilyen példaul
a hitelkdrtya, az eurocsekk-kdrtya, a pénziigyi intézmények altal kibocsatott mds kdrtyak, az utazdsi
csekkek, az eurocsekkek és mas csekkek és valtok, amelyek a hamisitds vagy a jogosulatlan felhasznalds

ellen példaul kivitelezésiik, kédoldsuk vagy a rajtuk 1év6 aldirds folytin védettek.”73

A kerethatdrozatot 2019-ben valtotta fel a 2019/713 irdnyelv, amely igyekszik szami-
tasba venni, hogy az innovicié kovetkeztében j fizetési technolégidk jelentek meg,
és a hagyomdnyos csaldsok mellett az informacids rendszer felhaszndldsaval elkovetett
csaldsok is egyre nagyobb hangsillyal vannak jelen a bin6zésben.

Az irdnyelv a kerethatdrozattal szemben mar nem a fizetGeszkoz, hanem a kész-
pénz-helyettesits fizetési eszkdz fogalmit adja meg, és idesorol minden olyan
immateridlis vagy materidlis védett késziiléket, targyat vagy rogzitett adatot és ezek
kombinaciéjit, amely 6ndlldan, illetve egy eljards vagy eljardasok alkalmazasdval
lehet6vé teszi, hogy birtokosa vagy felhaszniléja pénzt vagy pénzbeli értéket utaljon
at, tobbek kozott digitalis csereeszkozok révén. 174 Az irdnyelv nemcsak a materidlis
vilagban megjelend fizetési eszkozoket, példaul bankkartyakat szabdlyozza, hanem

173 A Tandcs 2001/413/1B kerethatirozata a nem készpénzes fizetSeszkozokkel osszefliggd csalds
és hamisits elleni kiizdelemrdl, 1. cikk a) pont.

174 Az Eurépai Parlament és a Tandcs (EU) 2019/713 irdnyelve a készpénz-helyettesitd fizetési eszkozzel
elkovetett csalds és a készpénz-helyettesits fizetési eszkozok hamisitdsa elleni kiizdelemrdl, valamint
a 2001/413/1B tandcsi kerethatdrozat felvaltdsardl, 2. cikk a) pont.
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rendelkezéseket tartalmaz a virtudlis fizetési eszkozokre is. A virtudlis fizetési
eszkozok, mint a kriptovalutak (példaul bitcoin) egyre nagyobb szerephez jutnak
a virtudlis gazdasigban, Gjdonsdg jellegiik miatt azonban még kevésbé szabilyo-
zottak, mint a pénzforgalomban régebben szerepet jatsz6 technoldgiik. Az irinyelv
fogalommeghatirozasa szerint a virtudlis fizetSeszkoz ,olyan digitilis értékmeg-
jelenits, amelyet nem koézponti bank vagy hatésdg bocsit ki vagy garantil, nem
teltétlenil kapcsolédik torvényes fizetSeszkozhoz, és nem mindsil pénznemnek
vagy pénznek, de amelyet természetes vagy jogi személyek csereeszkozként elfo-
gadnak, és amely elektronikusan tutalhat6, tirolhaté és értékesithets”.1”> Mivel
a virtudlis fizet8eszk6zok nem kapcesolédnak szorosan dllamokhoz, kibocsatisuk
kénnyebb, felhaszndldsuk pedig kevésbé nyomon kovethets, ami a feketegazdasig
idealis fizetGeszkozeivé teszi Sket.

A dokumentum hirom csoportjit hatdrozza meg a fizetési eszkzokkel kapcsolatos
biincselekményeknek, ezek:

1. Materidlis készpénz-helyettesits fizetési eszkozok csalard felhasznalasival
kapcsolatos btincselekmények, igy az eszkoz ellopdsa, eltulajdonitdsa, hamisi-
tisa vagy meghamisitdsa, csaldrd felhaszndlds érdekében torténd beszerzése.

2. Immaterialis készpénz-helyettesits fizetési eszkozok csaldrd felhaszndldsdval
kapcsolatos biincselekmények. Megjegyzendd tovibbd, hogy az irdnyelv nemcsak
a materidlis eszkozoket (csekkek, valtok, hitelkartydk és mds kdrtyak) részesiti
védelemben, hanem magit az elektronikus pénzt, amely ,készpénz atvétele,
illetSleg szamlapénz dtutaldsa ellenében kibocsatott elektronikus pénzeszkézon
tarolt pénzérték’ is.

3. Informiciés rendszerrel kapesolatos csalds, amely jelentheti az informadciés
rendszer miikodésének jogosulatlan akadélyozdsit vagy a mikodésébe valé
jogosulatlan beavatkozist, illetve adatok jogosulatlan bevitelét, médositdsat,
torlését, tovabbitdsat vagy hozzaférhetetlenné tételét.

Figyelemre méltd, hogy az iranyelv szerint az informdciés rendszerrel kapcsolatos

csalds korében elkovetett deliktumok esetében kovetelmény a cselekmény célzatossiga,
vagyis az, hogy az elk6vets vagy harmadik személy jogellenesen hasznot szerezzen.

175 5. cikk d) pont.
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Az Eurdpai Parlament és a landcs 2021/1232 rendelete a 2002/58/EK
irdnyelv bizonyos rendelkezéseitdl a technoldgidknak a szamfiiggetlen
személykozi hirkozlesi szolgdltatdsokat nyijto szolgdltatok dltal a gyermekek
online szexudlis bantalmazdsa elleni kiizdelem céljabol a személyes és egyeb
adatok kezelésére torténd haszndlata tekintetében valo ideiglenes eltérésril

Erdekes eleme az eur6pai szabalyozasi rendszernek a 2021/1232 rendelet, amely a hir-
kozlési adatvédelmi irdnyelv egyes rendelkezéseitdl enged eltéréseket.17¢ A rendelet
célja, hogy a szimfiiggetlen személykozi hirkozlési szolgaltatdsok (példdul chat-
szolgdltatdsok, mint a Facebook Messenger, a WhatsApp vagy a Discord, illetve
az e-mail-szolgaltatdsok) esetében lehetévé tegye, hogy a szolgiltatok felderitési
tevékenységet végezzenek, amennyiben felmertil a gyandja a gyermekek online sze-
xudlis bantalmazdsdnak. A rendelet adatvédelmi szempontbdl is kiilénleges, hiszen
a gyermekek elleni szexudlis bincselekmények elleni fellépést mint bintildézési
érdeket el6bbrevalénak tekinti az adatvédelemnél, igy a felhaszndlok magianéletének
és maganjellegi kommunikdiciéjanak védelménél.

A hirkozlési adatvédelmi irdnyelvnek a kozlések és az azokra vonatkoz6 fogalmi
adatok titkossagat biztosité (5. cikk), valamint a forgalmi adatok sziikségtelentil hossza
ideig valé taroldsit tilt6, azok torlését megengedd (6. cikk) rendelkezéseit a szamflig-
getlen személykozi hirkozlési szolgdltatdsokat nyujté szolgaltaték a 2021/1232 rendelet
értelmében figyelmen kiviil hagyhatjik. Erre akkor van lehet8ségtik, ha a gyermekek
online szexudlis bantalmazasit dbrizolé anyagot deritenek fel. Az ilyen tartalmak
telderitése sordn a szolgéltatéknak olyan technolégidt kell alkalmazniuk, amely a leg-
kisebb sérelmet okozza,'”” biztositaniuk kell, hogy csak a legsziikségesebb adatokat
szerezzék be,17® és hogy a hasznilt rendszerek dtessenek adatvédelmi hatasvizsgala-
ton,1”? és kell6en megbizhat6ak legyenek (vagyis minél alacsonyabb hibaszdzalékkal
sziirjék ki a széban forgé tartalmakat).18 A szolgéltatéknak az alkalmazott technolé-
gidt minden esetben emberi feliigyelettel kell kiegésziteniiik,'8! és ha olyan tartalmat

176 Az Eurépai Parlament és a Tandcs 2002/58/EK irdnyelve az elektronikus hirk6zlési dgazatban
a személyes adatok kezelésérél, feldolgozasirdl és a maganélet védelmérdl (, Elektronikus hirk6zlési
adatvédelmi irdnyelv”).

3. cikk (1) b).
3. cikk (1) a).

179 3. cikk (1) c).

180 3 cikk (1) e).
3. cikk (1) g).

177
178

181
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deritenek fel, amely val6szinisithet6en gyermekek szexudlis bantalmazasat dbrazolja,
azt haladéktalanul jeleznitk kell a biintild6z6 hatésdgok felé. 82

E rendelet ideiglenes jogi aktus, érvényessége 2024. augusztus 3. napjan megszint
volna. Az uniés jogalkotéknak azonban nem sikertilt megéllapodni a gyermekek szexu-
alis kizsdkmanyoldsarol sz6l6 végleges rendelet sz6vegérdl, igy a Tandcs és a Parlament
megillapodott az ideiglenes rendelet idébeli hatdlydnak 20 hénappal, 2026. mércius
3-ig valé meghosszabbitdsarél. Mivel az elmult években tobb olyan unids jogalkotdsi
folyamat zajlott, amely az adatvédelmet, illetve az online jogellenes tartalmakat érintette,
avégleges szabalyozasi keret megsziiletéséig tarté dtmeneti id6szakra az uniés jogal-
koté biztositani akarta a gyermekek kell§ védelmét. Mivel ideiglenes szabalyokrél van
sz6, a szolgdltatok szamara a rendeletben javasolt technikai megoldasok alkalmazasa
nem kotelezd, hanem 6nkéntes. A végleges szabélyozisi keret elfogaddsit kovetSen
egy Uj rendelet fogja szabdlyozni a titkos vagy titkositott kommunikdcié felderitését,
amelyet mdr az dltaldnos adatvédelmi rendelet (GDPR) és a DSA rendelkezéseire
figyelemmel fogad el az EU. A gyermekek szexudlis bantalmazasdnak megel6zésére
és az ellene folytatott kiizdelemre vonatkozé szabilyok megallapitisirdl sz616 rende-
letet varhatéan 2024-ben fogadjdk el az uniés dontéshozok, ez mar dllandé és kotelezd
jelleggel fogja szabdlyozni a szolgaltatok — és nem csak a szamfiiggetlen személykozi
hirkozlési szolgéltatisokat nyujté szolgiltatok — kotelezettségeit.

Az Eurcpai Parlament é a Tandcs 2021/784 rendelete az online
terrorista tartalom terjesztésével szembeni fellépésrol

Az online terjesztett terrorista tartalmakkal szembeni fellépés gondolata abbél a fel-
ismerésbdl fakad, hogy az internet terrorista céld hasznélata egyre nagyobb szerepet
jatszik a tobb ember életét koveteld, tényleges terrorcselekmények elkdvetésében.
Az Eurépai Bizottsdg a rendelet tervezetének indokoldsdban felhivta a figyelmet
arra, hogy az internetes tarhelyszolgaltatdsokban tarolt terrorista tartalmak ,lényeges
szerepet jatszottak a radikalizdlédds és az ugynevezett »magdnyos farkasok« altal elko-
vetett timadasok tekintetében”.'8 Az ipardg szdmdra javasolt intézkedések mellett

182 3 cikk (1) h).

183 Javaslat: az Eurépai Parlament és a Tandcs rendelete az online terrorista tartalom terjesztésének
megel6zésérsl. Az Eurépai Bizottsig hozzajdruldsa a 2018. szeptember 19—20-i salzburgi vezetdi
tiléshez. 1.
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az Eurépai Tandcs felhivta a figyelmet arra, hogy a platformszolgaltatok tevékenységén
tul unids szinten is sziikség van megfeleld jogalkotdsi intézkedésekre.

Az EU viszonylag friss rendeletének célja egy olyan hatékony eszkozrendszer
megalkotdsa, amelynek segitségével eredményesen eltdvolithatdk a terrorista tartalmak
az online platformokrol. A terrorista tartalmak korét a rendelet tdgan hatdrozza meg,
idesorolja a terrorista blincselekmények elkovetésére vagy elkovetésében valé kozremi-
kodésre felbujtast és felhivast, terrorista csoportban részvételre buzditést, a terrorizmust
dicséits, példdul terrortimadasokat bemutaté anyagokat, 84 illetve az olyan oktatéanya-
gokat is, amelyek célja, hogy segitséget nydjtsanak terrorcselekmények elkovetéséhez
(példaul bombakészités bemutatdsa, célpontok kivilasztisinak technikai).

A rendelet kiegésziti az audiovizudlis médiaszolgéltatdsokrél sz6l6 irdnyelvet,
hatédlya azonban nemcsak a videémegosztéknak mingsiils tarhelyszolgaltatdsokra
terjed ki, hanem anndl szélesebb korre,a képes és szoveges tartalmak szamara tarhelyet
biztosité szolgéltatdkra, igy a kézosségimédia-platformokra is vonatkozik.

A rendelet tervezetének az indokoldsdban az Eurépai Bizottsig sz6l a rendeletnek
az Eker. irdnyelv szerinti felelGsségi rendszerével valé 6sszhangjarél. Generilis érte-
lemben a rendelet nem kivanja felilirni az Eker. irinyelv korabban mar ismertetett

telelgsségkorlitozo rendelkezéseit, 18

és megerdsiti, hogy a terrorista tartalmak tld6-
zésével kapcsolatos proaktiv magatartis nem vezethet az altalinos nyomonkévetési
kotelezettség tilalmanak felolddsihoz.!8¢ Bizonyos foku gondossdgi kotelezettsé-
get azonban megallapit, és eldirja a szolgéltaték szamadra, hogy megfeleld, észszert
és ardnyos intézkedéseket hozzanak a terrorista tartalom terjesztése és a felhaszndlok
terrorista tartalmaktdl valé védelme érdekében.®” A rendelet elismeri, hogy a terro-
rizmus esetében vannak olyan kiilondsen silyos kockédzatok, ahol kivételesen el lehet
térni az dltaldnos nyomon kovetés tilalmatél, tehdt korlatozott esetben, de megteremti
annak a lehet6ségét, hogy a szolgaltatokat el6zetes tartalomsziirésre lehessen kotelezni.

Az Eker. irdnyelvnek és az AVMS irdnyelvnek is sarokkéve a szdrmazési orszdg
elve — vagyis annak deklarildsa, hogy a szolgéltatdk felett az a tagillam gyakorol
joghatésdgot, amelyben a szolgdltaté letelepedettnek mindsil. Audiovizudlis média-
szolgdltatisok, valamint a kézvetitd szolgaltatok esetében a letelepedési helyet Gsszetett

184 (11) preambulumbekezdés.

(5) preambulumbekezdés.
¢ (6) preambulumbekezdés.
187 3. cikk.
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szempontrendszer alapjin lehet megéllapitani, a videémegosztékat példdul abban
az orszdgban is letelepedettnek lehet tekinteni, amelyben a szolgéltat6 anyaviéllalattal,
lednyvillalattal rendelkezik. A rendelet az uniés joghatésig megéllapitisit nem koti
letelepedéshez. A rendelet hatilya letelepedéstél figgetleniil minden olyan szolgél-
tatora kiterjed, amelynek a szolgéltatdsa az Uniéban elérhetd.

A rendelet a terrorista tartalmakkal kapcsolatos hatékony fellépés zalogit azok
eltivolitisaban litja, ezért el6irja, hogy minden tagillamnak kell rendelkeznie olyan
kompetens hatésiggal, amely eltdvolitasi végzéssel kotelezheti a tirhelyszolgalta-
tékat a tartalomtorlésre vagy a széban forgé tartalom hozzéférhetetlenné tételére.
A szolgiltatoknak gyorsitott eljardsban kell a végzést elintéznitik, annak kézhezvé-
telétSl szamitva egy 6rdjuk van a tartalom eltavolitdsira, illetve hozzaférhetetlenné
tételére. 188 Az eltivolitdssal érintett tartalmak esetében a szolgdltatét megdrzési

189 ami azt biztositja, hogy a bizonyitéknak mingsiilé infor-

kételezettség is terheli,
miécidk ne vesszenek el. A terrorista tartalomnak mindsitett informaciékkal szembeni
reaktiv fellépés mellett a tirhelyszolgaltatéknak proaktiv intézkedésekkel is el§ kell
segiteniiik azt, hogy az ilyen tartalmak ne jelenhessenek meg a szolgéltatdsukban,
vagy ha megjelennek, akkor azok az eltdvolitisuk el6tt kevés felhasznalét érjenck el.
A rendelet szél arrdl, hogy a tarhelyszolgaltatoknak olyan technikai eszkozoket kell
beépiteniiik a szolgdltatisukba, amelyek révén azonosithatdk, bejelenthetSk a vélhetSen

terrorista tartalmak, % ezenfelil tudatossignovel$ anyagokat is meg kell osztaniuk

a felhasznaloikkal. 191

Az Eurdpai Parlament é a Tandcs 2022/2065 rendelete a digitalis
szolgdltatdsok egységes piacdrdl és a 2000/31/EK irdnyelv
mddositdsdrdl (digitilis szolgdltatdsokrdl sz6l0 rendelet)

2022 6szén jelent meg az EU Hivatalos Lapjdban a digitdlis szolgaltatisokrdl sz6lo
rendelet, amely az e-kereskedelmi irdnyelv szabalyait t6bb ponton kibévitve szaba-
lyozza az internetes kozvetit szolgaltatok tevékenységét.

188 3 cikk (3).

189 6, cikk.

190 ¢ cikk (2) a)-b).
11 & cikk (2) ¢).
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A DSA egyik emlitésre érdemes tGjitasa, hogy a kozvetits szolgiltatisok katego-
ridjin belil létrehozza az online platformok kategéridjat. Az online tér szerepl6ir6l
sz016 fejezetben az online platformokrdl mar esett sz6 részletesen, igy e helytutt a DSA
idevdgé részeit nem ismételem.

A DSA 1épcsézetes szabilyozasi rendszert épit ki, a rendszer legalsé 1épcséfokan
aminden kozvetit szolgaltatora vonatkozé szabélyok dllnak. Ezt egészitik ki masodik
lépcsdben a tirhelyszolgéltatokra, koztiik az online platformokra vonatkozé szabalyok,
majd harmadik lépcsében azok a szabélyok, amelyek csak az online platformokra
vonatkoznak. A negyedik és egyben utols6 1épcséfokon azok a szabélyok helyezkednek
el, amelyek csak az igynevezett online dridsplatformokra vonatkoznak.

Az 6sszes kozvetits szolgéltatora vonatkozo szabilyok elsGsorban a tagdllami
hatésagok és a szolgaltatok, valamint a felhaszndlok és a szolgaltatok kozotti hatékony
kommunikdciora, a tdjékoztatdsra és a kapcsolattartasra helyezik a hangsalyt. Ennek
elémozditisa érdekében az EU-n beliil letelepedett szolgaltatéknak kapcsolattartasi
pontokat kell kijellnitik, az EU-ban letelepedési hellyel ugyan nem rendelkez,
de ott szolgdltatdst nydjté szolgdltatéknak pedig jogi képviselt kell megjeldlniiik.
A felhasznalokat a szolgaltatéknak a szerz3dési feltételekben kell tdjékoztatniuk
a szolgiltatashaszndlat korldtairdl, példdul a tartalommoderaldsrol, illetve atlathatésagi
jelentésekben kell beszdmolniuk tevékenységiikrél.

A DSA nagy hangsulyt fektet a jogellenes tartalmak elleni fellépésre, a tarhelyszol-
géltatkra vonatkoz6 szabalyrendszert6l indulva a szolgaltatékra a jogellenes tartalmak
elleni fellépéssel kapcsolatos kotelezettségeket is telepit. Annak, hogy a DSA el6szor
a tarhelyszolgaltatok esetében szol a jogellenes tartalmak elleni fellépésrél, az az oka,
hogy a harmadik személyek tartalmai szimara tirhelyet biztosité platformok esetében
joval nagyobb az illegilis tartalmak el6forduldsinak kockdzata, mint a tobbi kozvetits
szolgaltaté esetében. Noha viszonylag részletes szabdlyokat fogalmaz meg a rendelet
a tartalmak elleni fellépésre, azt, hogy mely tartalmak mindsiilnek jogellenesnek, még
csak példilézva sem rogziti. Erny6meghatarozasként a fogalommeghatirozasokat
tartalmaz6 3. cikkben mindéssze azt fogalmazza meg, hogy jogellenes minden olyan
informécid, amely nem felel meg az uniés jognak, vagy barmely tagillam jogdnak.
E megfogalmazisbél, de a (2) preambulumbekezdésbél is kittinik, hogy a jogellenes
informaciék csoportjit a rendelet nem kivinja a biintet6jogi normat sértd tartalmakra
korldtozni.Idetartoznak azok az informacidk is, amelyek fogyasztévédelmi szabalyokat,
szerzbi jogi szabalyokat, illetve kozigazgatisi jellegi szabalyokat (€16 dllat szabélytalan
értékesitése) sértenek. A fogalommeghatirozasbol az is kitdinik, hogy a jogellenesség
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megallapitdsakor nemcsak az unids jog dltal szankciondlt cselekményeket lehet jog-
ellenes informaciokozlésként figyelembe venni, hanem a tagallami jogrendszerekben
meghatdrozott normasért6 informécickozléseket is.

A tarhelyszolgiltatok és az online platformok elsédleges kotelezettsége, hogy
olyan bejelentési mechanizmusokat mikodtessenek, amelyek segitségével bejelent-
het8k a jogellenesnek vélt tartalmak, akir maganszemélyek, akar szervezetek dltal.
Amennyiben akdr bejelentés alapjin, akdr mas forrdsbol a szolgéltatéban gyanu ébred,
hogy valamely személy életét vagy biztonsdgat fenyegets blincselekmény tortént, van
folyamatban vagy el8késziiletben, azt haladéktalanul jeleznie kell az érintett biiniil-
dozési vagy igazsagligyi hatésig szdmara. Ha a szolgaltaté nem tudja megéllapitani
az érintett bliniild6zési vagy igazsagiigyi hatésagot, lehet8sége van a sajit letelepedési
helye szerinti tagdllamban is megtenni ezt a jelzést.

Eljarasi oldalon jelentds Gjitdsa a DSA-nak a jogellenes tartalmak elleni fellépésre
vonatkozd, valamint az informdciészolgaltatdsra vonatkozé végzések kibocsdtisanak
lehetSsége. A tagillamok igazsagligyi vagy kozigazgatdsi hatésigainak lehetdségiik van
arra, hogy a jogellenes tartalom elleni fellépésre felsz6lit6 végzést kiildjenek kozvetlentil
a kozvetits szolgiltatonak. A végzések tartalmi kovetelményeit a rendelet részletesen
szabalyozza, e helyiitt csak annyit emelnék ki, hogy a végzést kibocsité hatésiagnak
indokolnia kell, hogy miért tekinti jogellenesnek a széban forgé informaciét (akar
uniés, akir nemzeti jog rendelkezésének megjelolésével). Az informiéciészolgalta-
tasra vonatkozo végzések azt a célt szolgdljak, hogy a tagillamok igazsigligyi vagy
kozigazgatasi hatésigai a szolgaltatdsok igénybe vevéirdl, felhasznal6irdl informéciot
kérhessenek, ha ezt biintild6zési érdek, példaul az elkdvetdk azonositisa indokolja.
A szolgiltaték mellett a végzést kibocsdtd hatésdgoknak a végzést meg kell killdenitik
a sajat orszaguk digitélis szolgaltatasi koordindtoranak is.

A digitalis szolgdltatdsi koordinatorok a kozvetits szolgéltatok feligyeletét ellitd
hatésigok. E digitalis szolgdltatdsi koordindtorok hatdskére meglehet8sen széles,
és olyan elemeket is magaban foglal, amelyek kordbban kifejezetten biintetSelji-
rasi kérnyezetben jelentek meg, példdul adatkérés, lefoglalds, ezen belil a DSA
rendelkezéseit be nem tarté szolgaltatékat szankciondlhatjak. A koordindtoroknak
ezenfelil a tagillamok kozotti informdciédaramlas segitésében van nagy szerepiik.
Az emlitett végzéseket példdul a digitalis szolgéltatasi koordindtoroknak meg kell
osztaniuk a tobbi tagdllam koordinatoréval is, valamint figyelemmel kell kisérnitik
azok elintézését.
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Javaslat: az Eurdpai Parlament és a Tandcs rendelete
a biintetdiigybeli elektronikus bizonyitékokra vonatkozo,
kozlésre és megdrzésre kotelexd eurdpai hatdrozatokrdl

2016 tavaszdn a briisszeli terrortimaddst'®? kévetGen az eurépai bel- és igazsigiigyi
miniszterek koz6s nyilatkozatot adtak ki, amelyben szorgalmaztik az elektronikus
bizonyitékokhoz valé hozziférés gyorsitasat, valamint a koz6s nyomozécsoportok
alakitdsdt a bizonyitékok eredményesebb Gsszegytjtése és megdrzése szempontji-
b6l.2% Ennek folyomanyaként a Tandcs kovetkeztetéseket fogadott el a kibertérben
gyakorolt bintetd igazsdgszolgaltatas javitasar6l, majd 2018-ban felkérte a Bizott-
sagot, hogy nyujtson be jogalkotasi javaslatot az elektronikus bizonyitékokhoz val,
hatdrokon atnyul6 hozzatérés kozos, uniés szabdlyainak megteremtése érdekében.
2018-ban a Bizottsig nyilvinossigra hozta a biintetStigybeli elektronikus bizonyi-
tékokra vonatkozo, kozlésre és megérzésre kotelez8 eurdpai hatdrozatokrdl sz6lé
javaslatdt.1¥* A javaslat indokoldsanak madr az els6 mondata is a kozosségi média,
valamint az azonnali tizenetkiildé alkalmazasok fontossigat hangsilyozza, ' rimutatva
arra, hogy ezek a szolgiltatisok a blincselekmények elkovetdi szimadra is megkony-
nyitik az online kommunikéciét, néhany cselekmény (példdul a tartalomkozléssel
megvaldsulé deliktumok) szdmdra pedig olyan elkovetési helyet biztositanak, ahol
a nagy nyilvinossag érhetd el. A javaslat indokoldsa kimondottan felhivja a figyelmet
arra, hogy az online deliktumokkal 6sszefiiggs bizonyitékok igen gyakran internetes
kozvetits szolgaltatoknadl taldlhatdk, azok illékony természetére figyelemmel pedig
fontos, hogy a hatdrokon dtnyilé megkeresések gyorsan és hatékonyan legyenek
elintézve. A rendelettervezet 6 djitdsai tehdt a mds joghatdsagi teriileten taldlhaté
szolgdltatdk dltal tarolt vagy birtokolt elektronikus bizonyitékok biztositdsat és 6ssze-
gytjtését megkonnyits, kozlésre kotelezd eurdpai hatdrozat, valamint a megérzésre
kételezs eurépai hatdrozat intézményeinek bevezetése. Mindkét hatirozatot tagdllami
igazsagiigyi hatésiagnak kell kibocsatania, kotelezettjik pedig kozvetlentl — tehat
a joghatésdggal rendelkezé tagillam bevondsa nélkil — az elektronikus hirkozlési

192 RANKIN-HENLEY 2016.

193 Az Eurdpai Unid bel- és igazsdgiigyi minisztereinek, valamint az unids intézmények képviselinek kozos
nyilatkozata a 2016. mdrcius 22-i briisszeli terrorista merényletek kapcsdan 2016.

194 Javaslat: Az Eurépai Parlament és a Tandcs rendelete a buintettigybeli elektronikus bizonyitékokra
vonatkoz6, kozlésre és megdrzésre kotelezd eurdpai hatdrozatokrol.

195 1. A javaslat hittere — A javaslat indokai és céljai.
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szolgiltatdk, kozosségi oldalak, online piacterek szolgéltatdi, egyéb tirhelyszolgal-
tatok és az IP-cimhez, illetve a doménnév-nyilvintartisokhoz hasonlé internetes
infrastruktira szolgaltatoi.

A szolgéltaté a rendelettervezet értelmezésében haromféle szolgéltatistipust takar.
Jelenti egyrészt az Eurépai Elektronikus Hirkézlési Kédexrdl szol6 irdnyelv szerinti
elektronikus hirkézlési szolgaltatisokat, ¢ igy az internethozzaférés-szolgaltatdsokat,
a személykozi hirkozlési szolgaltatisokat, valamint a jeldtvitelb6l 4ll6 szolgaltatdsokat
(példaul misorterjesztésre hasznilt dtviteli szolgdltatdsok). A kotelezettséggel terhelt
szolgaltatok kozé tartoznak a 2015/1535. eurépai parlamenti és tandcsi irdnyelv altal
szabdlyozott informdaciés tarsadalommal 6sszefliggd szolgaltatiasok!®” koziil azok,
amelyek esetében az adattirolds meghatdrozé eleme a felhasznil6 részére nyujtott
szolgaltatiasoknak, beleértve a kozosségi oldalakat, a felhaszndléik kozotti tigyleteket
megkonnyits online piactereket és egyéb tarhelyszolgiltatokat.1® Az iranyelv hatdlya
alatt 4ll6 szolgaltatok harmadik csoportjaba pedig az internetes doménnév-szolgalta-
tok és IP-cim-szolgiltatdk tartoznak. A rendelettervezet altal nevesitett szolgdltat6i
kor tobb ponton is dtfedést mutat a mér kordbban ismertetett Eker. irdnyelv dltal
szabélyozott szolgiltatékkal. A kotet szempontjabol a legfontosabb, hogy az E-bizo-
nyitdsrol sz6l6 javaslat szintén telepit kotelezettségeket azokra a tirhelyszolgéltatkra
(kozosségimédia-platformokra, videémegoszt6 platformokra, online piacterekre),
amelyeket az Eker. irdnyelv is szabdlyoz.

A kozlésre kotelezs eurdpai hatdrozat esetében a mds tagallamban letelepedett szol-
galtatot egy tagallam arra kotelezheti, hogy elektronikus bizonyitékokat k6z6ljon,?
mig a megd8rzésre kotelezs eurépai hatdrozat esetében a kotelezettség cimzettjének
csupdn adatmegdrzési kotelezettsége lenne.?° Az Eker. irdnyelv dltal részletesen
szabalyozott szolgaltatéi felel8sség kérdése ugyanis az E-bizonyiték rendelettervezet
javaslatainak fényében is vizsgilandé. A tarhelyszolgéltatok esetében a szolgiltatd
harmadik személyek tartalmaiért viselt felel6sségét az keletkezteti, ha a jogsérté
tartalmakrol valé tudomasszerzést kovetden nem intézkednek haladéktalanul azok eltd-
volitdsarl. A barmely tagillambdl érkez6 eurépai hatirozat,amennyiben az tartalommal

1

)

¢ 2. cikk (3) a) pont.

197 A 2015/1535 irdnyelv 1. cikk (1) b) pontja szerint ,szolgéltatds”: az informécids tirsadalom birmely
szolgaltatdsa, azaz barmely, dltaldban térités ellenében, tdvolrdl, elektronikus tton és a szolgéltatdst
igénybe vevé egyéni kérelmére nyujtott szolgaltatds.

8 2. cikk (3) b) pont.

9 2. cikk (1).

200 5 cikk (2).
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kapcsolatos, megalapozhatja a szolgaltat6 tudomasszerzését. A megdrzésre kotelezd
eurépai hatdrozat esetében pedig az Ekertv. felel6sségkizaré rendelkezéseivel vald
osszhang a szolgaltatok részérdl azt kivanja meg, hogy az adatok meg6rzésérél olyan
formdban gondoskodjanak, hogy k6zben a kérdéses tartalom ne legyen hozzaférhets
a felhaszndlok szimara, amelyet megvalésithatnak ideiglenes eltivolitdssal vagy a hoz-
zatérés ideiglenes megakadalyozasaval.

Mindkét eurépai hatirozat az elektronikus bizonyitékok meghatarozott korére
vonatkozik. A rendelettervezet értelmezése szerint az elektronikus bizonyiték olyan
elektronikus formdban tdrolt bizonyiték, amely a tirolt eléfizet6i adatokbdl, hoz-
zaférési adatokbdl, tranzakciés adatokbdl és tartalmi adatokbdl 411.290 Az elsfizetdi
adatok egyik csoportjit a személyazonosité adatok, Ggymint a megadott név, szii-
letési id6, postai vagy féldrajzi cim, szamlazasi és fizetési adatok, telefonszam vagy
e-mail-cim,?%? masik csoportjat pedig a szolgdltatis tipusira és tartalmdra vonat-
kozé adatok — beleértve a szolgaltatisnyujtas technikai paramétereit, a felhaszndlé
szamdra biztositott interfészeket azonosité adatokat is — képezik.2* Nem tartoznak
azonban az el6fizetSi adatok kozé a felhasznalé altal megadott vagy a felhaszndlé
kérésére létrehozott jelszavak és mds, a jelszo helyett hasznalt hitelesitési eszkozok.
A hozzaférési adatok korébe f6ként azok a szolgdltatds hasznalatival 6sszefiiggésbe
hozhaté6 adatok tartoznak, amelyek lehet6vé teszik a felhasznalé azonositdsit, igy:
hasznélat ddtuma és id6pontja, a szolgéltatisba valé belépés és kilépés idépontja,
az internet-hozzitérési szolgaltaté dltal a szolgaltatis felhaszndléja részére kiosztott
IP-cim, a hasznilt interfész azonositéja és a felhasznaléazonositd, valamint az ezek-
kel 6sszefiiggs elektronikus hirkézlési metaadatok.2% Tranzakciés adatokon olyan
adatokat értiink, amelyek a szolgéltatds hasznalata sordn a szolgaltatonal keletkeznek,
példdul az tizenetek vagy mds tipusu interakciok forrdsai, cimzettjei, a felhaszndlé
dltal haszndlt késziilék fellelhetSségére vonatkozé adatok, ddtum, idépont,idétartam,
méret, itvonal, formdtum, a haszndlt protokoll és a tomorités tipusa.?% Tartalmi adat
pedig minden, az el6bbiekben felsoroltakon tuli digitalis formatumban tdrolt adat,
igy barmilyen széveg, hang, kép, audiovizuilis tartalom ebbe a korbe tartozhat.2%¢
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Fontos rendelkezései a javaslatnak azok a szakaszok, amelyek azt hatdrozzak meg,
hogy milyen esetekben van lehet8ség az egyes adatok kozlésére vagy megbrzésére
kotelez6 eurépai hatdrozat kibocsdtasara. El6fizetdi vagy hozzaférési adatok kozlésére
vonatkozé hatarozat kibocsithaté barmilyen biincselekmény vonatkozasdban.?°” Kor-
litozottabban kételezhetdk a tranzakeids vagy tartalomra vonatkozo adatok kozlésére
a szolgéltatdk, hiszen a rendelettervezet szerint csak meghatdrozott esetekben lesz
lehetSség hatdrozat kibocsatdsdra. A tranzakcids vagy tartalomra vonatkozé adatok
kozlésére csak azon blincselekmények vonatkozasiban kotelezhetd a szolgiltatd,
amelyek blintetési tételének fels6 hatdra a kibocsité allamban legalabb hirom év
szabadsdgvesztés,?*® vagy amennyiben az eljdrds targya az alabbi informéciés rendszer
telhasznalasaval elk6vetett cselekmények valamelyike:

* A 2001/413/IB tandcsi kerethatdrozat szerinti fizetési eszkozok csalard felhaszna-
lisa, az azzal kapcsolatos blincselekmény el6készilete, illetve a jogellenes haszon
szerzése céljabol pénzbeli érték vagy virtualis fizetési eszkoz dtutalasa, ameny-
nyiben az informdcids rendszer mikodésének akadalyozasa vagy miikodésébe
valé jogosulatlan beavatkozis, vagy szamitégépes adatok bevitele, médositisa,
torlése, tovdbbitisa vagy hozzaférhetetlenné tétele révén valésul meg.

*  A2011/92/EU eurépai parlamenti és tandcsi irdnyelv szerinti szexudlis bintalma-
zassal, kizsdkmdnyoldssal, gyermekpornogréfiaval kapcsolatos blincselekmények,
a gyermekkel vald, szexudlis céllal torténd kapcsolatfelvétel, illetve az ezekkel
kapcsolatos felbujtds, biinsegély, tovabbd ezek kisérlete.

* A 2013/40/EU eurépai parlamenti és tandcsi irdnyelv szerinti informdcids
rendszerekhez valé jogellenes hozzéaférés, rendszert vagy adatot érinté jogel-
lenes beavatkozis, jogellenes adatszerzés, tovabba ezeknek a cselekményeknek
az elkovetéséhez eszkoz biztositisa, illetve az ezekkel kapesolatos felbuijtas,
biinsegély, tovabba ezek kisérlete.

Lehet6ség van a tranzakeids vagy tartalomra vonatkozé adatok kozlésére kotelezésre
a 2017/541 eurdpai parlamenti és tandcsi irdnyelv szerinti terrorista biincselekmények
és terrorista csoporthoz kapcsolédé biincselekmények, terrorista tevékenységekhez
kapcsol6dé biincselekmények esetében is.

Az adatok megérzésére kitelezs eurépai hatdrozat kibocsitdsira birmelyik adatfajta
vonatkozdsiban barmelyik biincselekmény esetében lehet8ség van. Feltétele azonban

207 ¢ cikk (3).
208 ¢ cikk (4) a).
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a hatdrozat kibocsatdsinak az, hogy az érintett adatok eltdvolitasdnak, torlésének
vagy megviltoztatasinak megakadalyozasa céljabol sziikséges és a védendd érdekkel
ardnyos legyen.

A rendelettervezet dltal szabélyozni kivant hatdrozattipusok végrehajtdsinak
moédszerérdl is részletesen sz6l a javaslat. A hatirozatot specidlis tandsitvanyok —koz-
lésre kotelezés esetében kozlésre kotelezd eurdpai hatirozatra vonatkozé tandsitvany
(KKEHT), megdrzésre kotelezés esetében megdrzésre kotelezd eurdpai hatiro-
zatra vonatkozé tanusitviny (MKEHT) — révén kell megkiildeni a cimzetteknek.2%
A cimzettnek a KKEHT-ban feltiintetett kibocsdté hatésignak vagy bliniild6z6
hatésigoknak, legkés6bb az dtvételtdl szimitott 1o napon beliil meg kell kiilldenie
a kért adatokat,?'® mig a MKEHT esetében a cimzettnek indokolatlan késedelem
nélkil gondoskodnia kell a kért adatok megdrzésérdl.?1? A biintetSeljards sikerét
és az elkovetd elszokésének, elrejtézésének veszélyét minimalizalé garancialis ren-
delkezés, hogy a kibocsdté hatésdg felhivasara a szolgéltatéknak tartézkodniuk kell
azon személy tajékoztatdsitdl, akinek az adatait kérik.2!2

A rendelettervezet rendelkezik arrdl is, hogy milyen szankcidk alkalmazhatok
azokkal a szolgaltatokkal szemben, akik nem tesznek eleget az adattovébbitasi, illetve
meg6rzési kotelezettségiiknek. A tagallamoknak — a nemzeti jogukban el6irt buntets-
jogi szankciékon tul —lehet8ségiik van hatékony, arinyos és visszatarté erejli pénzbeli
szankcidkat alkalmazni a szolgaltatékkal szemben.?!3

Javaslat: az Eurdpai Parlament és a landcs rendelete a gyermekek
szexudlis bantalmazdsinak megelozésére és az ellene folytatott
kiizdelemre vonatkozo szabdlyok megdllapitdsdrol

A 2021/1232/EU rendelet szabalyai a 3.2.6. pontban irtaknak megfeleléen nem
kotelezbek, és csak ideiglenes jellegtick. Mivel a szabdlyok csak 2026 marciusdig
alkalmazhatdk, az Eurépai Uniénak gondoskodnia kell azokrdl az Gj szabalyokrdl,
amelyek a gyermekek megfelel$ online védelmének biztositdsara hivatottak, dtfogé

209 g, cikk (1).
210 ¢, cikk (1).
211 10, cikk (1).
2 11. cikk (1).
213 13, cikk.
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és kotelezd jelleggel szabalyozzik az online szolgdltaték kotelezettségeit a gyermekek
szexudlis bantalmazésat dbrdzol6 tartalmak vonatkozdsdban.

A rendelettervezet az informdci6s tarsadalommal 6sszefliggd szolgdltatdsokat nydjté
szolgéltatokra kiillonleges kotelezettségeket telepitene. Az informéciés tirsadalom
szolgdltatdsai kozil értelemszerden itt a tarhelyszolgaltat6k, azokon beliil az online
platformok a kotelezettségek f6 cimzettjei, hiszen édltaliban az 6 rendszereikben van
jelen nagyobb szdmban ellendrizetlen felhasznaléi tartalom. A tarhelyszolgéltatéknak
és a személykozi hirkozlési szolgéltatisokat nyjté szolgaltatéknak kockazatértéke-
1ést kell végezniiik,?'* amelynek sordn figyelembe kell venniiik azokat az azonositott
eseteket, amikor szolgéltatdsukat kordbban gyermekek szexudlis bantalmazasira
hasznéltik, a szabélyzatok megfelel8ségét, a szolgéltatds kialakitdsit és mikodését,
valamint a felhasznaldk dltalanos viselkedését. A kockazatértékelés sordn a szolgal-
tatoknak kiillonos figyelmet kell forditaniuk arra, hogy a gyermekek hasznélhatjik-e,
és ha igen, akkor hogyan a szolgaltatast, és meg kell vizsgalniuk, hogy a kiskort fel-
hasznalékkal hogyan lehet kapcsolatba 1épni a szolgéltatds haszndlata sordn. A feltdrt
kockazatokhoz mérten a szolgdltatoknak kockdzatcsokkents intézkedéseket kell életbe
léptetniiik,?!> ami lehet a tartalommoderalas vagy az ajanlérendszerek finomhan-
golisa, a dontéshozatali folyamatok, belsé eljardsok, hatarid6k, szerzdési feltételek
felilvizsgilata. Az elvégzett kockdzatértékelés eredményérsl a szolgiltatoknak hirom
hénapon beliil tdjékoztatniuk kell a sajit tagallamuk koordinalé hatésagat.16

A rendelettervezet az alkalmazasboltok (szoftveralkalmazds-druhdzak) szimara
azt irnd el6, hogy az alkalmazds- és szoftverfejlesztékkel k6zosen vizsgiljdk meg, hogy
tennall-e az esélye annak, hogy az alkalmazast gyermekekkel val6 kapcsolatfelvételre
haszndljik,?'” és intézkedéseket hozzanak annak érdekében, hogy a megakadilyozzik,
hogy a gyermekek hozziférjenek az ilyen alkalmazdsokhoz.?#

Az anyagi jogi rendelkezések mellett a rendelettervezet eljarasi jellegt szabalyokat
is megfogalmaz, amiatt, hogy eredményesebbé tegye az EU orszdgai kézotti egyiitt-
miikodést. Eljarasi tipusa rendelkezése a felderitést elrendeld hatdrozat, amely alapjin
a tagdllami hat6sdgok felhivhatjak a tirhelyszolgéltatokat és a személykozi hirkozlési
szolgaltatast nyudjté szolgaltatokat arra, hogy bizonyos, a gyermekek szexualis bantal-
mazasdval 6sszefliggs eseteket vizsgaljanak ki. Az EU-n beliili bintgyi egytittmkodés

214 3 cikk ().
215 4. cikk.

216 ¢ cikk.

217 6, cikk (1) a).
218 6, cikk (1) b).
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keretében lehetdség van arra is, hogy egy tagdllam felkérjen egy mésik tagédllamot arra,
hogy bocsésson ki a tertiletén letelepedett tarhelyszolgaltatéval szemben felderitést
elrendel§ hatdrozatot.?!? Eljarési jellegl szabdly vonatkozik az eltavolitist elrendelé
hatdrozatokra is, amelyet a joghat6siggal rendelkezé tagdllam igazsdgligyi vagy mds
hatésdgai bocsathatnak ki a szolgéltaté részére.

Az informatikai blincselekmények elleni fellépés az Egyesiilt
Kirdlysdgban, Franciaorszdgban és Németorszdgban

A nemzetkozi és uniés normak ugyan egy hasznalhat6 keretet kolesonéznek az infor-
matikai biincselekmények elleni fellépésnek, de az egyes orszagoknak megvannak
amaguk megkiizdési stratégidi és részletszabalyai, amelyekkel eredményesebbé tehetik
az online térben el6fordulé deliktumok elleni kiizdelmet. Az irdnyelvi szint( uniés
szabdlyok esetében a tagillamoknak atiltetési kotelezettségiik is van, vagyis az irdnyelvi
el6irasok valamilyen formaban biztosan megjelennek a belsé jogrendszerek szabalyai
kozott. A kotet jelen részében hdrom olyan eurdpai orszag szabdlyozdsit mutatom
be, amelyek az internetszabalyozds uttor6i kozott szerepelnek, ezek az Egyestilt
Kirdlysdg, Franciaorszdg és Németorszag. Ezen orszdgok szabdlyai gyakran mintaként
szolgilnak mds orszdgoknak, s6t eléfordul, hogy egyes megolddsok még az unids
jogalkotokat is megihletik — példdul a német tartalom-bitincselekmények elleni fel-
1épésrél sz616 NetzDG,?2° amelynek a megoldasai tobb helyiitt visszakdszonnek
a DSA rendelettervezetben.

Egyesiilt Kirdlysdg

Az Egyestlt Kirdlysdg vezetd szerepet tolt be a digitalis vildg alakitdsaban. Az internet
széles kor elterjedése és a folyamatosan fejlédé digitélis gazdasdg azonban veszé-
lyeket is hozott magaval. A brit Beligyminisztérium (Home Office) dltal 2010-ben
megjelentetett Kiberbtinozési Stratégia (Cyber Crime Strategy)*** szerint az Egyesiilt
Kiralysag internetes piaca az egyik legnagyobb Eurépdban.

219 . cikk.
220 Netzwerkdurchsetzungsgesetz vom 1. September 2017 (BGBL. I S. 3352).
221 Home Office 2010.
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A brit jogrendszer két fajtdjit kilonbozteti meg az informatikai biincselekmé-
nyeknek: a szaimitégépfiiggs biincselekményeket (cyber-dependent crimes),?** valamint
a szamitégép altal lehet6vé tett blincselekményeket (cyber enabled crimes).??® A sza-
mitégépfiiggd blincselekmények kozé azok a deliktumok tartoznak, amelyeket u;
technoldgidkkal kovetnek el, és az elkovetés kizarélag szamitégéppel torténhet. Az ebbe
a csoportba tartozé cselekmények esetében mind az elkovetés eszkoze, mind annak
targya az informdcios rendszer. Ilyen az informacids rendszer vagy adat megsértésével
kapcsolatos 6sszes cselekmény, igy a kdrtékony programok terjesztése, a hackelés,
adatokkal val6 visszaélés.

A szamitégép dltal lehetdvé tett cselekmények k6zé azok a hagyomanyos biin-
cselekmények tartoznak, amelyek elkévetésében 4j dimenziét nyitott a szimitégép
és az internet. Ezek a cselekmények kordbban az offline vildgban is léteztek (példdul
a szerzGi jogsértés, vagy a csalds), az infokommunikéciés technolégia azonban nagy-
sagrendi novekedést hozott elkovetésiikben. Ezeket a cselekményeket az alabbiak
szerint tobb kategéridba lehet sorolni:

* gazdasigi blincselekmények, ideértve a csaldst, a szellemi tulajdonnal kapcso-

latos biincselekményeket;

* azillegilis termékek adasvételére létrehozott online piacterek mikodtetését,

* azart6 szandéky, illetve sértd kommunikaciét, ideértve a kozosségi médidban

kozzétett jogsért kozléseket, a cyberbullyingot, a mobbingot;

* akimondottan egyéneket timadé cselekményeket, igy a hozzajarulds nélkiil

kozzétett szexudlis felvételeket, a zaklatést, zsarolast;
+ a gyermekek elleni online térben megvalésul6 szexudlis blincselekményeket,
példaul a gyermekek szexudlis bantalmazdsa, a behdlézas (grooming), illetve
a gyermekpornogrifia;

* azextrém pornografia, obszcén kozlések és tiltott felvételek;

* terrorizmussal kapcsolatos blincselekmények.

Az Egyesilt Kirdlysdg jogrendszerének egyik sajitossiga, hogy nincs egységes
szerkezetbe foglalt biintetd torvénykonyve. Az egyes biincselekmények vagy btincse-
lekménycsoportok kiilon torvényekben taldlhatok meg, amelyek anyagi és eljardsjogi
szabalyokat egyardnt tartalmaznak, illetve vannak olyan deliktumok, amelyeket teljes
mértékben a common law, a biréi gyakorlat szabilyoz. A 20. szdzadtél mar egyértelm

222 McGuirRe-DoOWLING 20132.
223 McGuirRe-DowLING 2013b.



AZ INFORMATIKAI BUNOZES NEMZETKOZI KORNYEZETE 113

a hajlandésdg a blincselekmények kodifikdldsira — részben amiatt is, hogy amig
az Egyesult Kiralysig az Eurépai Unié tagja volt, szimos jogforrés atiltetésének kellett
eleget tennie —, ezért az informatikai blincselekmények, illetve ezen deliktumokkal
toglalkozé rendelkezések tobb torvényben is megjelennek.

A szdamitogépfiiggd biincselekmények (cyber-dependent crimes)

A szamitogépfiggs (avagy tisztin informatikai) blincselekmények olyan deliktumok,
amelyeket csak szamitégéppel, szamitégépes hilozattal vagy egyéb infokommunikacids
technoldgia felhaszndldsaval lehet elkovetni. A szdmitégépfiggd biincselekményeket
tovédbbi két csoportra lehet osztani:?2*
* aszamitégépes hdlézatokba valé jogszeriitlen behatoldsok, valamint
* aszamitégép miikodését megzavard, teljesitményét csokkentd timadasok
(malware, DDOS-timaddsok) csoportjdra.

A szamitégépes rendszerek elleni blincselekményekrdl és tamaddsokrél szol
az 1990-ben elfogadott szamitégépes visszaélésekrdl sz616 torvény (Computer
Misuse Act, 1990), amely a sz(ik értelemben vett informatikai blincselekményeket
szabdlyozza. A torvény konzekvensen a ,szdmitégép” fogalmat hasznalja, azonban
nem hatdrozza meg, hogy mit ért ez alatt, igy az értelmezést nyitva hagyja, hogy ebbe
a korbe lehessen sorolni a technolégiai fejlédés soran 1étrejové ujfajta eszkozoket
is. Irinymutatdsul szolgdlhatnak azonban a DPP v. McKeown, valamint a DPP v.
Jones tgyek,??> amelyek tigy hatiroztik meg a szimitégépet, mint informacié tro-
ldsdra, feldolgozasara és kinyerésére szolgalo eszkozt. Ez a megfogalmazas magdban
foglalhatja a hagyomanyos asztali szimitégépek mellett mar a tiblagépeket, de akar
az okostelefonokat is.
A torvény a szamitégépes biincselekmények korében Gsszesen 6t tényalldst kiilon-
boztet meg.
* Jogosulatlan hozzaférés szamitégépen tirolt adatokhoz (hackelés):
»A person is guilty of an offence if
(a) he causes a computer to perform any function with intent to secure access to any program

or data held in any computer, or to enable any such access to be secured;

224 The Crown Prosecution Service 2019.
225 DPP v. Mcmahon 1984 ILRM 461 és DPP v. Jones [1997] 2 Cr App R 155 HL.
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(b) the access he intends to secure, or to enable to be secured, is unauthorised; and

(c) he knows at the time when he causes the computer to perform the function that that is the case.”
Jogosulatlan hozzaférés tovibbi biincselekmények elkovetésének vagy eldse-
gitésének szandékaval:

»A person is guilty of an offence under this section if he commits an offence under section 1 above
(«the unauthorised access offence») with intent

(a) to commit an offence to which this section applies; or

(b) to facilitate the commission of such an offence (whether by himself or by any other person);
and the offence he intends to commit or facilitate is referred to below in this section as the
further offence.”

Illetéktelen cselekmények, amelyeket a szimitégép miikodése akadalyozdsanak
szandékaval kovettek el, valamint azok a gondatlansdgbdl elkovetett cselekmé-
nyek, amelyek akaddlyozzak a szimitégép miikodését:

»(1) A person is guilty of an offence if

(a) he does any unauthorised act in relation to a computer;

(b) at the time when he does the act he knows that it is unauthorised; and

(c) either subsection (2) or subsection (3) below applies.

(2) This subsection applies if the person intends by doing the act

(a) to impair the operation of any computer;

(b) to prevent or hinder access to any program or data held in any computer; or

(c) to impair the operation of any such program or the reliability of any such data; or

(d) to enable any of the things mentioned in paragraphs (a) to (c) above to be done.

(3) This subsection applies if the person is reckless as to whether the act will do any of the things
mentioned in paragraphs (a) to (d) to (c) of subsection (2) above.”

Komoly kért okozé vagy komoly kar bekovetkezésének kockazataval jaré
illetéktelen cselekmények:

»(1) A person is guilty of an offence if

(a) the person does any unauthorised act in relation to a computer;

(b) at the time of doing the act the person knows that it is unauthorised;

(c) the act causes, or creates a significant risk of, serious damage of a material kind; and

(d) the person intends by doing the act to cause serious damage of a material kind or is reckless

as to whether such damage is caused.”
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*  Komoly krnak az olyan anyagi jellegi kir mindsiil, amely karositja az emberek
jolétét, a kornyezetet, bairmely orszdg gazdasagit, illetve nemzetbiztonsdgat:
»(2) Damage is of a «material kind» for the purposes of this section if it is
(a) damage to human welfare in any place;

(b) damage to the environment of any place;
(c) damage to the economy of any country; or
(d) damage to the national security of any country.”

* Az eléz8ekben meghatirozott blincselekmények elkovetéséhez vagy elko-
vetésének elGsegitéséhez hasznalt targyak készitése, dtalakitisa, forgalomba
hozatala, illetve a forgalomba hozatal felkindldsa.

A szamitogép dltal lehetévé tett biincselekmények (cyber-enabled crimes)

A szamitégép altal lehetdvé tett biincselekmények tradiciondlis deliktumok, a szdmi-
t6gépfiiggs blincselekményekkel ellentétben ezeket infokommunikaciés technolégiak
telhasznalasa nélkil is el lehet kovetni.

Kiulén torvény szabilyozza a kommunikacié jogellenes lehallgatdsanak, vagyis
a tiltott adatszerzésnek a kriminalizaldsdt. A nyomozati hatiskorokrél sz6l6 torvény
(Investigatory Powers Act, 2016) tiltja a nyilvinos vagy magédn-telekommunikacids
hélézatokon vagy nyilvinos postai szolgaltatdson keresztiil zajlé kommunikicié
szandékos lehallgatisit. A személyes adatokkal val6 visszaélésekhez kapcsolédé
cselekményeket a brit adatvédelmi torvény (Data Protection Act, 2018) szabilyozza.
Eszerint biintetend6 a személyes adatok hozzajirulds nélkil torténd szandékos
és gondatlan megszerzése és nyilvinossigra hozatala, személyes adatok nyilvinos-
sadgra hozataldnak megrendelése, a hozzajarulas nélkil nyilvinossigra hozott vagy
visszatartott személyes adatok adasvétele.

A kibertérben megvaldsitott csaldst rendeli biintetni a csaldsrél sz616 torvény
(Fraud Act, 2006), amely az online visszaélésszerl cselekményekkel foglalkozik.
A térvény buntetni rendeli azt is, amikor valaki hamis koz6sségimédia-profilt vagy
telhaszndléi fidkot hoz létre, amennyiben ezzel a cselekménnyel hasznot szerzett.
Az informici6s rendszerekkel elkovetett hamisitds jellegii cselekményeket dltalanos-
sagban a hamisitdsrél szol6 torvény (Forgery and Counterfeiting Act, 1981) rendeli
buntetni, a védjegyekkel és drujelzékkel kapcsolatos hamisitasi cselekményeket ellenben
a védjegytorvény (Trade Marks Act,1994).
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A zenék, filmek és egyéb szerzdi jog dltal védett miivek kalézkodasa esetében a szer-
261 jogrol, hasznalati mintdkrol és a szabadalmakrol szo16 torvény (Copyright Designs
and Patents Act,1988) rendelkezései alkalmazand6k. Az internet és az egyre nagyobb
elérhetd savszélesség az online kalézkoddsnak kedvezett a leginkdbb. A szerzéi jogi
jogosultak binatira ma mar gyorsan, kivdlé mindségben és kiilonosebb el6képzettség
nélkil lehet let6lteni tartalmakat az internetrél. A szerzdi jogvédett alkotdsokkal
kapcsolatos magatartisok sokféleképpen megvalésulhatnak:

* féjleseréls technolégidk alkalmazasival,

* szerzdi jog dltal védett mivek weboldalakon vagy a k6zosségi médiaban valé

engedély nélkiili kozzétételével;

* sportmérkézések vagy koncertek €16, engedély nélkiili kdzvetitésével (streaming);

*  szerz6ijog dltal védett miivek feltoltése tirhelyszolgdltatasra és engedély nélkiili

hozzaférés biztositdsaval.

A rosszindulati kommunikdciérél sz6l6 torvény (Malicious Communications Act,
1988) rendeli biintetni azt, ha valaki gyotrelem vagy szorongis kivéltasa érdekében
kild illetlen vagy stlyosan sérté izeneteket méasnak, valamint azt, ha valaki fenyegetést
vagy hamis informdciét kiild (amennyiben tudatdban van az illitis hamissiganak).?2¢
A kommunikaci6rél szo16 térvény (Communications Act, 2003) biintetni rendeli, ha
valaki nyilvinos elektronikus hirkozlési halézaton silyosan sérté vagy illetlen, obszcén
vagy fenyeget tizeneteket vagy tartalmakat kiild. Ez a szakasz rendeli buntetni azt
is, ha valaki hamis tizeneteket kiild azzal a szdandékkal, hogy masokat bosszantson,
kellemetlenséget vagy sziikségtelen szorongdst okozzon.??” A buintetd igazsigszolgal-
tatdsrol és birosagokrol sz616 térvény (Criminal Justice and Courts Act, 2015) rendeli
biintetni azt az esetet, amikor valaki magintermészetd szexudlis fényképeket vagy
filmeket tesz kézzé valamelyik szereplé hozzdjiruldsa nélkil, amennyiben a célja,
hogy gydtrelmet okozzon a felvétel szerepl6jének.228

A gyermekek szexudlis bantalmazdsdval 6sszefiiggd cselekményeket és a gyer-
mekpornografiat tartalmazé felvételekkel kapcsolatos cselekményeket a szexualis
biincselekményekrél sz616 torvény (Sexual Offences Act, 2003), a gyermekekkel valé
fajtalankodasrél sz616 torvény (Indecency with Children Act,1960), valamint a gyer-
mekvédelmi torvény (Protection of Children Act, 1978) kriminalizaljik. Az obszcén

226 Computer Misuse Act Section 1.
227 Computer Misuse Act Section 127.
228 Computer Misuse Act Section 33.
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kozlések, valamint az obszcénnak mindsil extrém pornografia az obszceén kozlésekrdl
s2616 torvény (Obscene Publications Act, 1959) szerint szabélyozottak.

A brit tgyészek szamdra kozzétett itmutaté szerint??? a kozlések vizsgalatakor
az aldbbiakat indokolt figyelembe venni:

* akommunikicié fenyegetd jellegl-e (fenyeget-e személy elleni erészakkal vagy

vagyonban okozott karral),

* kimondottan egy egyént vagy egyének csoportjit célozza-e,

* sért-e birésdgi hatdrozatban megitélt dolgot vagy torvényi rendelkezést,

* er8sen sértd, tragar, obszcén vagy hamis-e.

Ezen szempontok alapjian ebbe a korbe tartozik az online zaklatas, illetve a cyberbully-
ing, a személyazonossig-lopas, illetve a szexudlis motivaltsigu cselekedetek, igymint
a hozzéjarulds nélkil kozzétett szexulis felvételek, a zsarolds, a gyermekpornografidval
vald visszaélések, illetve a gyermekek ,behdlézdsa” (grooming), az obszcén tartalmak,
igy az obszcenitds mértékét elérd extrém szexudlis felvételek. Az Egyesilt Kiralysag
bintetdkodexe (Criminal Justice and Courts Act, 2015) 2015 6ta rendelkezik arrél,
hogy a magintermészetd fénykép- és videdfelvételek kozzététele azzal a szandékkal,
hogy a k6716 mésnak szenvedést okozzon (intent to cause distress), szabadsigvesz-
téssel buntethetd. Rosalind Setterfield rimutat,?3° hogy ezek a szabdlyok azonban
csak Anglidra és Walesre irdnyaddk, lehet8ség van viszont mds jogszabalyok alapjin
tellépni azokkal szemben, akik hozzdjirulds nélkil tesznek kozzé mas személyeket
abrdzol6 szexuilis felvételeket. Nevezetesen:

* arosszindulati kommunikdciérél sz6l6 torvény és a kommunikéciérdl szolé
torvény alapjan, amelyek egyarant tartalmaznak a silyosan sért6 (grossly offensive)
kozlések visszaszoritisit célzé rendelkezéseket;

* azaklatdstol val6 védelemrol sz616 torvény (The Protection from Harassment
Act, 1997) alkalmazhaté, ha az elkovetd tevékenysége rendszeres;

* agyermekvédelmi torvény (Protection of Children Act, 1978) alkalmazhatd,
ha a sértett még nem volt nagykoru.

A terrorizmusrol sz6l6 torvény (Terrorism Act, 2000) is felsorol j6 néhany olyan tarta-
lomkézléssel megvaldsithaté blincselekményt, amelyek elkovetése nagyrészt az online
térbe tev8dott at. Ilyen a terrorszervezet timogatasara valé felhivés, az ilyen szervezetet

229 The Crown Prosecution Service 2019.
230 SETTERFIELD 2019.
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timogato vélemény vagy meggydz3dés kifejtése, a szervezet tagjai szimdra talilkozé
szervezése, nyilvinos adomanygy(ijtés, oktatéanyagok, képzések megszervezése ter-
rorcselekmények, fegyverhaszndlat kapcsin, vagy a terrorcselekmény elkovetésére
uszitds, az ilyen cselekmény el6készitése, vagy az azzal torténd fenyegetés.

Tartalommoderdlds az online platformokon: iiton

az Online Safety Act elfogaddsa felé

Mindenképpen érdemes néhany széra egy 2023 végén elfogadott térvény, az Online
Safety Act is, amellyel a brit jogalkoté célja, hogy biztonsdgosabbd tegye az online
vildgot a felhaszndlék szamdra. A jogszabaly el6zménye, az online drtalmakrél sz616
tehér kényv (Online Harms White Paper) kormdnyzati prioritasként hatdrozta
meg az internetes okoszisztéma biztonsigosabba tételét és a platformokba vetett
allampolgari bizalom helyredllitdsat.23! A fehér konyv megjelenését nem sokkal mar
torvényjavaslat, az Eurépa-szerte elhirestilt Online Safety Bill kovette. Az Online
Safety Act maga nem biintetd jellegli jogi norma, hanem alapvetéen az online plat-
formok jogellenes és drtalmas tartalmakkal kapcsolatos kotelezettségeit és felelsségét
igyekszik rendezni. A térvény az online platformoknak valéjaban csak két tipu-
sat szabdlyozza, a felhasznalok kozotti szolgéltatdst (user-to-user service), valamint
a keresGszolgiltatast (search service) nyujté szolgaltatokat. E16bbi csoportba tartozna
minden internetes szolgéltatds, amelyen a felhasznal6k mas felhaszndldk altal készitett,
teltoltott vagy megosztott tartalmakkal talilkozhatnak, lényegében tehit a kozosségi
média és a videdmegoszté platformok. A torvény az emlitett szolgéltatdsok nyujtoi
esetében kiilonleges gondossigi kotelezettségeket (duty of care) fogalmaz meg, ame-
lyeknek azok a szolgéltatck kotelesek eleget tenni, amelyeknek jelentds szdmu brit
telhasznal6juk van, brit felhaszndlékat céloznak a szolgaltatasukkal, illetve amelyek
hozzaférhetSk az Egyesilt Kiralysigban. Ezeknek a gondossdgi kotelezettségeknek
a torvény szerint harom {6 tertileten kell eleget tenniiik a szolgaltatéknak:

* afelhasznal6k védelme a jogellenes tartalmaktdl;

* agyermekek védelme érdekében hozott kiegészits intézkedések;

* afelhasznalék védelme az drtalmas, de nem jogellenes tartalmaktdl.

231 Consultation outcome — Online Harms White Paper 2020.
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Lithatd, hogy az online tér drtalmas tartalmait a javaslat harom kil6nallé csoportra
bontja. Az Online Safety Act 4j és eddig biintet6jogi szankciéval nem sdjthaté cse-
lekményeket is kriminalizdlni rendel. Biintetend6vé nyilvanitja az 6nbdntalmazasra
rabirdst, a szexudlis tartalmak kéretlen kuldését (cyberflashing), valétlan informa-
ciok kiildését karokozasi céllal, a fenyegetd kommunikaciot, az intim felvételekkel
visszaélést, valamint az epilepszids roham kivéltdsdt célz6 mozgdéképek kildését
(epilepsy trolling).

Fontos megemliteni, hogy a torvény nemcsak a biincselekményt megvalésito tar-
talmak elleni fellépést szabalyozza, hanem kiilon rendelkezései vannak a gyermekekre
artalmas tartalmakrol, valamint a mindenkire drtalmas, de nem jogellenes tartalmakrol.
Ezeknek a tartalmaknak a korérdl nem taldlunk taxativ felsoroldst a jogszabdlyban.
Az Online Safety Act szabilyai arrél rendelkeznek, hogy a platformszolgéltatéknak
tel kell Iépnitik az olyan tartalmakkal szemben is, amelyek biintetdjogi normat ugyan
nem sértenek, mégis kdrosak a felhaszndlok — killondsen a kiskoraak — szamara.
Ilyenek a veszélyes magatartdsokra buzdité tartalmak, mint a kilonb6z6 internetes
kihivasok, a tdplalkozdsi zavarokat népszer(sits vagy éppen az onkarositdsra felhivé
tartalmak. A tartalomszabalyozasban a biincselekményt megvaldsité és az drtalmas/
karos tartalmak megkiilonboztetése nem unikalis, a késébbiekben is litni fogjuk,
hogy vannak mds tagéllamok is, amelyek haszndlnak hasonlé elhatiroldst. Nem
egyedi az sem, hogy az online platformokat terhels kételezettségek megallapitdsanal,
a gazdasigi szempontd, a belsé piac eredményes miikodését elémozdité rendelkezések
ko6zott megjelennek alapvetSen deliktudlis t6rdl fakado, jogellenes cselekedetekre
reagalo rendelkezések.

A szolgaltatékat a jogellenes, valamint az drtalmas tartalmakkal kapcsolatban
alapvetden kétféle gondossigi kotelezettség terhelné. Egyrészt kockazatértékelést
(risk assessment) kell végeznilik, mdsrészt olyan biztonsdgi intézkedéseket (safety
measures) kell meghozniuk, amelyek biztositjik, hogy a jogellenes tartalmakat
minél hamarabb eltdvolitjik, minél kevesebb felhaszndlé taldlkozik veliik, illetve
nem kertilnek ujra fel a szolgéltatdsba. A jogszabaly kritikusai szerint mindez kellé
szlikségességi-aranyossigi tesztek bevezetése nélkil a szoldsszabadsdg indokolatlan
korlatozasihoz vezethet.?3?

232 TRENGOVE et al. 2022.
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Franciaorszdg

Franciaorszdg kontinentilis jogrendszerének szabalyozasi struktirdja mar kozelebb
all ahhoz, amit hazdnkban is megszokhattunk. Franciaorszig 2006-ban ratfikdlta
abudapesti Cybercrime Egyezményt, igy annak szabélyai természetszertileg a francia
jogban is megjelennek. Az informatikai biincselekményekkel kapcsolatos anyagi jogi
szabalyokat els6sorban a biintetd torvénykonyv, a Code pénal?3® rendelkezései kozott
kell keresntink. A tisztin informatikai blincselekményeket a francia jogalkoté a tulajdon
elleni biincselekmények kozott helyezte el. A térvény 323-1 szakasza az informaciés
rendszerhez valé jogosulatlan belépést, illetve az abban valé bent maraddst rendeli
biintetni, méghozza két évig terjedd szabadsigvesztés biintetéssel vagy hatvanezer
eurds pénzbiintetéssel.2** Szigoribban mindsil a cselekmény,amennyiben az a rend-
szerben tarolt adatok torlésével, megvaltoztatdsaval, illetve a rendszer miikodésének
megviltoztatisival jir, ez esetben az elkovets harom évig terjedd szabadsdgvesztés
bintetéssel, illetve szazezer euré pénzbiintetéssel néz szembe.?3> A térvényben egy
sajatos mindsitett eset is megjelenik, amelyben a védett jogi tirgy egyrészt az dllami
rendszerek megbizhat6é mikodéséhez, masrészt pedig a személyes adatok védelméhez
fiz8d6 érdek. Amennyiben az el6z6ekben leirt cselekményeket olyan dllami rendszer
ellen kovetik el, amely személyes adatok automatizalt kezelését végzi, a biintetés 6t
évig terjedd szabadsagvesztés és szdzotvenezer eurds pénzbintetés.*¢ A magyar joggal
ellentétben, amely az informacids rendszer és adat elleni biincselekmény cimsz6 alatt
rendeli buntetni mind a rendszerrel, mind az abban tarolt adatokkal kapcsolatos vissza-
éléseket, a francia jog kiilon szakaszt rendel az informacids rendszer, illetve az abban
tarolt adat megzavardsinak. Az informaciés rendszer mikodésének megzavardsit
a Code pénal 323-2 szakasza szabdlyozza, eszerint aki akadalyozza vagy megzavarja
a rendszer mikodését, 6t évig terjeds szabadsdgvesztéssel és szazotvenezer eurds

233 A torvénykonyv I11., vagyon elleni blincselekményekrdl sz616 konyve tartalmazza a szlik értelemben

vett informatikai bincselekményeket, mig a magdnéletet sérté cselekmények a személyek elleni
biincselekményeket szabélyozé II. kényvben helyezkednek el.

234 Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un systéme de traitement
automatisé de données est puni de deux ans demprisonnement et de 60 ooo € d’amende.

235 Lorsqu’il en est résulté soit la suppression ou la modification de données contenues dans le systéme,
soit une altération du fonctionnement de ce systéme, la peine est de trois ans demprisonnement et
de 100 000 € d’amende.

236 Lorsque les infractions prévues aux deux premiers alinéas ont été commises a l'encontre d’'un systéme
de traitement automatisé de données a caractere personnel mis en ceuvre par I'Etat, la peine est portée
a cinq ans demprisonnement et & 150 ooo € d’amende.
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pénzbiintetéssel szankciondlhatd. A személyes adatok kezelésére haszndlt rendsze-
rek mikodésének megzavarisa ez esetben is silyosabban mingsil. A 323-3 szakasz
rendezi az adatvisszaélésekkel kapcsolatos cselekményeket: aki szindékosan infor-
maciés rendszerbe adatot visz be, onnan adatot von ki, adatot valtoztat meg, masol,
tovabbit, t6rol, szintén 6t évig terjedd szabadsdgvesztéssel és szazotvenezer eurds
pénzbiintetéssel stjthato.

Az olyan informatikai blincselekményeket, ahol az elkovetés eszkoze a szamitégép,
elszértan talaljuk meg a Code pénal rendelkezései kozott.

A jogosulatlan kifiirkészés (levéltitok megsértése, tiltott adatszerzés) a személyiségi
jogokat sért8 biincselekményeket szabdlyozé VI. fejezetben kapott helyet. Eszerint,
aki rosszhiszemiten elektronikus hirkozlé hilézaton keresztil kiildott, tovabbitott
vagy fogadott levelezést megszerez, eltérit, felhaszndl vagy nyilvinossdgra hoz, illetve
olyan technikai eszkdzt haszndl, amely ezeket lehet6vé teszi, egy évig terjedd sza-
badsagvesztéssel és negyvenétezer eurds pénzbirsiggal sijthatd.23” Franciaorszagban
ez a cselekmény sulyosabban mindsiil, ha azt hazastars vagy élettdrs sérelmére, illetve
parkapcsolaton belil kovetik el, ebben az esetben a kiszabhaté biintetés két év sza-
badsdgvesztés és hatvanezer eur6.?*®

Részletesen és modern szemlélettel szabilyozza a francia jog a gyermekpornografiaval
kapcsolatos cselekményeket is. A Code pénal 227-3 szerint hét év szabadsagvesztéssel
és szazezer eurés pénzbuntetéssel biintetendd a kiskortakat abrazolé pornograf felvéte-
lek terjesztési céllal torténd készitése és tovabbitdsa.?®? A térvényszoveg széhasznalata
mindenképpen mélyebb elemzést indokol, mivel olybd tiinik, hogy a gyermekekrél

késziilt pornogrif felvételek csak akkor mindsiilnek biintetendének, amennyiben

237 Le fait, commis de mauvaise foi, douvrir, de supprimer, de retarder ou de détourner des corres-
pondances arrivées ou non a destination et adressées a des tiers, ou den prendre frauduleusement
connaissance, est puni d’'un an demprisonnement et de 45 ooo euros d’amende.

Est puni des mémes peines le fait, commis de mauvaise foi, d’'intercepter, de détourner, d’utiliser
ou de divulguer des correspondances émises, transmises ou recues par la voie électronique ou de
procéder a I'installation d’appareils de nature a4 permettre la réalisation de telles interceptions.

238 Lorsqu’ils sont commis par le conjoint ou le concubin de la victime ou le partenaire lié 4 la victime
par un pacte civil de solidarité, ces faits sont punis d’une peine de deux ans demprisonnement et de
60 0oo euros d’'amende.

239 Le fait, en vue de sa diffusion, de fixer, denregistrer ou de transmettre 'image ou la représentation
d’un mineur lorsque cette image ou cette représentation présente un caractére pornographique est
puni de cing ans d'emprisonnement et de 75 ooo euros d’amende. Les peines sont portées a sept ans
demprisonnement et a 100 0oo euros d’amende lorsqu’il a été utilisé, pour la diffusion de 'image
ou de la représentation du mineur a destination d’un public non déterminé, un réseau de commu-
nications électroniques.
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azok terjesztési, tovibbkozlési céllal késziilnek. A francia jogalkoté ezzel az olyan
fiatalokat értint8 tevékenységek dekriminalizalasat valésitotta meg, mint a szexudlis
tartalmu tizenetek egymadsnak valé kildozgetése, a szexting. Fontos kiemelni, hogy
a beleegyezési korhatir — ami Franciaorszdgban 15 év — alatti gyermekekrd] késziilt
telvételeknek a tartisa ugyantugy blincselekmény, mint Magyarorszagon,?#® hiszen
az ezt az életkort el nem éré gyermekekkel szemben €l az a vélelem, hogy még nem
kell8en érettek a szexualitishoz, igy ahhoz sem, hogy az Sket dbrazolé felvételekkel
kapcsolatos tajékozott dontéseket meghozzdk. A francia jog a tekintetben is Gjité
természetd, hogy a behalézdst (grooming) kifejezetten biintetni rendeli. Az a felnétt
tehdt, aki arra torekszik rdbirni kiskoriakat, hogy azok pornogrif felvételeket, képeket,
videdkat kiildjenek, komoly szankcikkal — hét év szabadsigvesztéssel és szazezer
eurds pénzbintetéssel — nézhet szembe, a cselekmény rdaddsul silyosabban mindsiil,
ha a behdl6zni kivant kiskoru a 15. életévét nem toltotte be. 24

Franciaorszdg az els6 eurdpai orszagok egyike, amely a szexualis felvételek hoz-
zdjarulds nélkili kozzétételét kiilondlls ténydllasban buntetni rendeli. A 2016-ban
elfogadott digitdlis koztdrsasigrol sz616 torvény?*? értelmében két év szabadsdgvesz-
téssel, illetve hatvanezer eurds pénzbiintetéssel néz szembe, aki mésok személyiségi
jogait megsértve szexuilis felvételeket tesz kozzé. A rendelkezés beiktatdsira azért
volt sziikség, mert ugyanebben az évben a francia legfelsébb birésig a Code pénal
maginélethez val6 jog megsértését kriminalizal6 rendelkezését vizsgdlva arra a meg-
allapitdsra jutott, hogy a koznyelvben bosszipornéként emlegetett jelenség nem
biintetendd, amennyiben a hozzdjarulds csak a kozzététel esetében hidnyzik, maga
a szexudlis felvétel azonban az abban részt vevsk hozzdjirulasaval készilt.2*3 A digi-
talis koztdrsasdgrol szo16 jogszabaly rendelkezése a kézzétételt abban az esetben is
biintethetévé nyilvéanitja, ha a felvétel elééllitasa konszenzuson alapult.

Nem minden jogszabdly-médositds jar azonban sikerrel a tartalomszabalyo-
zas terililetén. 2020 majusdban elfogadtak egy térvényt az internetes gytlolkédé

240 Lorsque 'image ou la représentation concerne un mineur de quinze ans, ces faits sont punis méme
§'ils nont pas été commis en vue de la diffusion de cette image ou représentation.

241 Le fait pour un majeur de solliciter auprés d’un mineur la diffusion ou la transmission d’images, vidéos
ou représentations a caractére pornographique dudit mineur est puni de sept ans d'emprisonnement
et de 100 000 euros d’amende.

Les peines sont portées a dix ans d'emprisonnement et 150 ooo euros d’amende lorsque les faits ont
été commis 4 l'encontre d’'un mineur de quinze ans. Elles sont portées a dix ans demprisonnement
et 2 un million deuros d’amende lorsque les faits ont été commis en bande organisée.

242 LOI n” 2016-1321 du 7 octobre 2016 pour une République numérique.

243 Cour de cassation, criminelle, Chambre criminelle, 16 mars 2016, 15-82.676.
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tartalmakrgl.2# A torvény nyilvinvaléan jogellenes tartalmak, igy a gytloletbeszéd,
a terrorista tartalmak;, illetve a gyermekpornogréfia elleni erételjesebb fellépésre kote-
lezte volna az online platformokat, 24 érn beliili eltivolitasi kotelezettséget vezetve be.
A rovid hatdrid6 elmulasztdsa esetén a torvény legfeljebb kétszazezer eurd pénzbirsdg
kiszabasit tette lehet6vé. Az elSterjesztdje utdn lex Avidnak nevezett jogszabdly egyes
részeit a francia alkotmdnybirdsag hatdlyon kiviil helyezte.?*> A francia alkotmdnybi-
résag szerint a torvény megfogalmazdsa nem dllta ki a sziikségességi-ardnyossagi teszt
prébajat, mivel az egynapos hataridé nem biztosit kell id6t a panaszolt tartalmak
esetében a megfeleld vizsgilat lefolytatdsira. A szolgaltatok a szankciéktdl tartva olyan
tartalmakat is eltdvolithatnak, amelyeket nem indokolt, s6t amelyek a demokratikus
diskurzus szempontjibdl értékes véleményeknek minésiilhetnek, mindez pedig végsé
soron a véleménynyilvinitds szabadsdgihoz valé jog csorbuldsit eredményezi.

Neémetorszdg

Németorszdgban szintén két csoportra oszthatdk az informatikai bincselekmények.
A német Bundeskriminalamt kiillonbséget tesz a sziik értelemben vett kiberbtinozés
(Cybercrime im engeren Sinne), valamint a tig értelemben vett kiberbtinozés (Cybercrime
im weiteren Sinne) kozo6tt. 246 E16bbi kategéridba a tisztdn informatikai biincselekmé-
nyek tartoznak, amelyek tirgya az informacids rendszer, illetve hdlézat, az utébbiba
pedig azok a cselekmények, ahol az informacids rendszer csak eszkoz, azaz lehet6vé
teszi, megkonnyiti a biincselekmény elkovetését.

Sziik értelemben vett kiberbiinozés (Cybercrime im engeren Sinne)

Tisztin informatikai blincselekmény a német jogban a jogosulatlan hozzaférés (ausspi-
hen von Daten), a kifiirkészés (abfangen von Daten), alopott adatokkal valé visszaélés
(Datenheblerei), az informiaciés rendszerben tdrolt adatok manipulalasa (Datenverin-
derung), valamint az informdcids rendszer megsértése, a szamitégépes szabotdzs
(Computersabotage). Az informaciés rendszerben tarolt adatok kettds természetét
remekil illusztrdlja a német biintetd térvénykonyv (Strafgesetzbuch — Stgb.) rendszere,

244 LOI n® 2020-766 du 24 juin 2020 visant 4 lutter contre les contenus haineux sur internet.
245 Décision n° 2020-801 DC du 18 juin 2020.
246 Bundeskriminalamt [é. n.].
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amelyben a tisztin informatikai biincselekményeket két kiilon fejezetben helyezték
el. Egyes blincselekményfajtik az Stgb. 15., 2 magédnélet és magédnszféra megsértésérl
sz016 fejezetében szabilyozottak, mig a tobbi tisztin informatikai blincselekmény
a buntetdjogi kdrokozdsrol sz616 részben helyezkedik el. Az adat egyes cselekmény-
fajtdknal a magdnszféra részeként jelenik meg, integritdsinak védelme szorosan
kapcsolddik a személyek magansztérajinak, személyi autonémidjinak védelméhez.
Az adatokhoz val6 jogosulatlan hozzaférés, a kifiirkészés, illetve a lopott adatokkal
val6 jogosulatlan visszaélés esetében a védendé6 érdek a privacy, a maganszféra mint
személyiségi jog,amelynek kapcsan Sélyom Laszl6 is kiemelte, hogy a védelem fiigget-
len a tulajdonosi poziciétol. 247 Az olyan cselekmények esetében, mint az informacids
rendszerben tarolt adatoknak vagy az informdcids rendszernek a megsértése, hang-
sulyosabb az adat tulajdoni elem jellege, igy az ebben okozott kir eltérd rendszertani
elhelyezést tesz indokolttd.

A német jog érdekessége, hogy a szimitégépbe val6 jogosulatlan belépést,a hacke-
lést 6sszekapesolja az adatokhoz valé hozziféréssel, ehhez igazodva a cselekmény
megnevezése is adatok kikémlelése. Az Stgb. 202a szakaszdban szabilyozott cselek-
mény, az informdcids rendszerbe a védelem megkertilésével torténd belépés tehit
csak akkor lesz ténydllasszerd, ha az elkovets a belépéssel hozzafér a rendszerben
tarolt adatokhoz is:

»otrafgesetzbuch § 202a Ausspihen von Daten
(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt und die
gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung

verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.”

E megfogalmazasnak nyilvinvaléan kevés a relevancidja, hiszen nehezen képzelhet6 el
olyan informdciés rendszer,amely nem tirol adatot. A térvényszoveg kapcsdn kieme-
lendé az is,hogy abban puszta hozziférésrél van sz6, az adatok tényleges megismerése
(példaul fijlok megnyitisa) vagy ellopasa (a fijlok letdltése) nem sziikséges elemek,
ezek hijan,a hozzitérés puszta absztrakt lehet8ségével is megvaldsul a blincselekmény.

Az Stgb. 202b szakasza rendeli biintetni a kifiirkészést, amely az adattovibbitis
sordn, technikai eszk6zzel torténd szandékos lehallgatast jelent:

247 S6LYOM 1983: 17.
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»202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht fiir ihn
bestimmte Daten (§ 202a Abs. 2) aus einer nichtéffentlichen Datentibermittlung oder aus der elekt-
romagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe
bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit

schwererer Strafe bedroht ist.”

A német jog szerint az e cselekményekhez kapcsolddé eldkésziileti tevékenységek
is bntetenddk (Stgb. 202c¢), tilos tehit a jelszavak, biztonsagi kédok, szamitégépes
programok elééllitasa, megszerzése, terjesztése, illetve az azokkal val6 kereskedelem is:

»(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) erméglichen,
oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen tiberlisst, verbreitet oder

sonst zuginglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.”

A torvény rendelkezik az jogosulatlanul megszerzett, ellopott adatokon végzett tovabbi
miiveletekrdl is: buntetendd, ha valaki egy feltort rendszerbdl a belépést kovetSen
adatokat megszerez, illetve ilyen adatokat terjeszt, vagy azokhoz hozzaférést biztosit:

»(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zuginglich sind und die ein anderer durch
eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, einem anderen tberlisst,
verbreitet oder sonst zuginglich macht,um sich oder einen Dritten zu bereichern oder einen anderen

zu schiddigen, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.”

A 303a szakaszban szabdlyozott adatmanipuldcié esetében a torvény mar az adat gaz-
dasigi jelentSséggel bird kvazi dologi jellegére helyezi a hangsilyt. Aki jogosulatlanul
torol, hasznalhatatlannd tesz, megviéltoztat, hozzaférhetetlenné tesz az informdcids
rendszerben tarolt adatot, két évig tarté szabadsdgvesztéssel vagy pénzbiintetéssel
néz szembe:

»§ 303a Datenverinderung
(1) Wer rechtswidrig Daten (§ 202a Abs. 2) 16scht, unterdriickt, unbrauchbar macht oder verindert,

wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.”
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A szamitégépes szabotizs 303b szakaszban foglalt tényillasa lényegében a magyar
informdciés rendszer megzavarasival 6sszefiiggs, karokozé jellegli magatarta-
sokat fogja 6ssze. Idetartozik az adatmanipulacio, a kdrokozasi céla kifiirkészés,
az adatfeldolgozé vagy adatdtviteli rendszer megsemmisitése, megrongaldsa, hasz-
nalhatatlanni tétele:

»(1) Wer eine Datenverarbeitung, die fiir einen anderen von wesentlicher Bedeutung ist, dadurch
erheblich stort, dass er

1. eine Tat nach § 303a Abs. 1 begeht,

2. Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufligen, eingibt oder tibermittelt
oder

3. eine Datenverarbeitungsanlage oder einen Datentriger zerstort, beschidigt, unbrauchbar macht,
beseitigt oder verindert,

wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.”

Tiig értelemben vett kiberbiinézés (Cybercrime im weiteren Sinne)

Az informdcids rendszerhez kapcesolédé bincselekményeket a német biintetd
torvénykonyvben is elszértan talaljuk meg, olyan deliktumokhoz kapcsolédéan,
amelyek elsGsorban a hagyomanyos kdrnyezetben terjedtek el, miel6tt attevédtek
az online kozegbe.

A német jogrendszer a magyarhoz hasonléan elvélasztja a szamitégépes csaldst
(Computerbetrug) a hagyomanyos csalastél. Az Stgb. 263a szakasza az adatokon végzett
jogosulatlan miveletekkel torténé karokozasrol szél, vagyis arrdl az esetrdl, amikor
az elkovetd az informdcids rendszert , téveszti meg” valétlan, hamis vagy hamisitott
adatok betaplalasaval, illetve adatok torlésével:

»§ 263a Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermdgensvorteil zu verschaffen,
das Vermégen eines anderen dadurch beschidigt, daft er das Ergebnis eines Datenverarbeitung-
svorgangs durch unrichtige Gestaltung des Programms, durch Verwendung unrichtiger oder
unvollstindiger Daten, durch unbefugte Verwendung von Daten oder sonst durch unbefugte
Einwirkung auf den Ablauf beeinfluflt, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geld-

strafe bestraft.”
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Az informéciés rendszerrel kapcsolatos biincselekmények kozott a német jogban is
megtalalhaték a pornograf tartalmakkal kapcsolatos biincselekmények, azzal, hogy
Németorszag érzékelhetSen szigorubban banik az online kérnyezetben megjelend
szexudlis jellegi tartalmakkal, mint mondjuk a magyar jog. Hazankban a pornograf
tartalmak nyilvdnossdgra hozatala nem valésit meg btincselekményt, még akkor sem,
ha ezekhez a tartalmakhoz kiskoruak is hozzaférnek. Magyarorszigon a kiskorud-
akra kdros tartalmak kozzététele legfeljebb médiajogi szabdlyt sért, igy a tartalmat
kozzétevs felhaszndlokkal, médiaszolgaltatokkal szemben a médiaigazgatis eszkoz-
rendszerével lehetséges fellépni. A biintetdjogi tényélldsok koziil esetleg a kiskora
veszélyeztetése johet sz6ba, ezt a deliktumot azonban csak a sziil8, gondvisels vagy
a gyermek feligyeletével megbizott személy kovetheti el, példdul azaltal, hogy
pornograf felvételeket mutat, ad at az érintett gyermeknek. Németorszdg a bin-
tet6jog eszkozrendszerével igyekszik elérni, hogy a kiskortaak kevesebb pornograf
tartalommal taldlkozzanak a televiziéban és az online kérnyezetben. Az Stgb.
184 szakasza szerint, aki pornograf tartalmat 18 éven aluli személynek kindl, dtad,
vagy szdmdra hozziférhet6vé tesz, illetve olyan nyilvdnos helyen tesz kézzé vagy
rekldmoz pornograf tartalmat, ahol kiskordak is lathatjik (példdul kereskedelmi
forgalomban vagy filmszinhazban), egy évig terjedd szabadsagvesztéssel vagy pénz-
biintetéssel néz szembe.

»§ 184 Verbreitung pornographischer Inhalte

(1) Wer einen pornographischen Inhalt (§ x Absatz 3)

1. einer Person unter achtzehn Jahren anbietet, tiberlifit oder zuginglich macht,

2. an einem Ort, der Personen unter achtzehn Jahren zuginglich ist oder von ihnen eingesehen
werden kann, zuginglich macht,

3. im Einzelhandel auflerhalb von Geschiftsriumen, in Kiosken oder anderen Verkaufsstellen, die
der Kunde nicht zu betreten pflegt, im Versandhandel oder in gewerblichen Leihbiichereien oder
Lesezirkeln einem anderen anbietet oder tiberlifit,

3a.im Wege gewerblicher Vermietung oder vergleichbarer gewerblicher Gewihrung des Gebrauchs,
ausgenommen in Ladengeschiften, die Personen unter achtzehn Jahren nicht zuginglich sind und
von ihnen nicht eingesehen werden kénnen, einem anderen anbietet oder tiberlifit,

4. im Wege des Versandhandels einzufiithren unternimmt,

5. 6ffentlich an einem Ort, der Personen unter achtzehn Jahren zuginglich ist oder von ihnen ein-
gesehen werden kann, oder durch Verbreiten von Schriften auflerhalb des Geschiftsverkehrs mit
dem einschligigen Handel anbietet oder bewirbt,

6. an einen anderen gelangen lif3t, ohne von diesem hierzu aufgefordert zu sein,
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7. in einer o6ffentlichen Filmvorfithrung gegen ein Entgelt zeigt, das ganz oder tberwiegend fiir
diese Vorfithrung verlangt wird,

8. herstellt, bezieht, liefert, vorritig hilt oder einzufiihren unternimmt, um diesen im Sinne der Num-
mern 1 bis 7 zu verwenden oder einer anderen Person eine solche Verwendung zu erméglichen, oder
9. auszufiihren unternimmt, um diesen im Ausland unter Verstof gegen die dort geltenden Strafvor-
schriften zu verbreiten oder der Offentlichkeit zuginglich zu machen oder eine solche Verwendung
zu ermoglichen,

wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.”

Németorszdgban az egyes pornograf miifajok k6z6tt nemcsak a gyermekpornogréfia
tenyegetett bintetSjogi szankciéval, hanem a tilzottan erészakos, bestialitdst bemu-
taté pornogrifia, valamint az dllatokkal valé kozosiilést bemutaté tartalmak is
szankcionalandék:

»§ 184a Verbreitung gewalt- oder tierpornographischer Inhalte

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer einen pornographischen
Inhalt (§ 11 Absatz 3), der Gewalttitigkeiten oder sexuelle Handlungen von Menschen mit Tieren
zum Gegenstand hat,

1. verbreitet oder der Offentlichkeit zuginglich macht oder

2. herstellt, bezieht, liefert, vorritig hilt, anbietet, bewirbt oder es unternimmt, diesen ein- oder
auszufithren, um ihn im Sinne der Nummer 1 zu verwenden oder einer anderen Person eine solche
Verwendung zu erméglichen.

In den Fillen des Satzes 1 Nummer 1 ist der Versuch strafbar.”

A kiskoruakat dbrdzol6 pornograf tartalmakat két kategéridra bontja a német biintetd
torvénykonyv. A gyermekpornografiat (kinderpornographischer Inbalte) tilt6 184b szakasz
rendeli biintetni a 14 év alatti gyermekeket abrdzolé szexudlis tartalmak terjesztését,
megszerzését, kinaldsat, készitését, illetve tartdsat:

»(1) Mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren wird bestraft, wer

1. einen kinderpornographischen Inhalt verbreitet oder der Offentlichkeit zuginglich macht; kin-
derpornographisch ist ein pornographischer Inhalt (§ 11 Absatz 3), wenn er zum Gegenstand hat:
a) sexuelle Handlungen von, an oder vor einer Person unter vierzehn Jahren (Kind),

b) die Wiedergabe eines ganz oder teilweise unbekleideten Kindes in aufreizend geschlechtsbetonter

Kérperhaltung oder
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¢) die sexuell aufreizende Wiedergabe der unbekleideten Genitalien oder des unbekleideten Gesifies
eines Kindes,

2. es unternimmt, einer anderen Person einen kinderpornographischen Inhalt, der ein tatsich-
liches oder wirklichkeitsnahes Geschehen wiedergibt, zuginglich zu machen oder den Besitz
daran zu verschaffen,

3. einen kinderpornographischen Inhalt, der ein tatsichliches Geschehen wiedergibt, herstellt oder
4. einen kinderpornographischen Inhalt herstellt, bezieht, liefert, vorritig hilt, anbietet, bewirbt oder
es unternimmt, diesen ein- oder auszufiihren, um ihn im Sinne der Nummer 1 oder der Nummer
2 zu verwenden oder einer anderen Person eine solche Verwendung zu erméglichen, soweit die

Tat nicht nach Nummer 3 mit Strafe bedroht ist.”

A 184c¢ szakasz vonatkozik az ugynevezett ifjusdgi pornografidra (jugendpornogra-
phischer Inhalte), amelynek a sértettje a 14. életévét mar betoltott, de a 18. életévét
még el nem ért kiskoru:

»(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer

1. einen jugendpornographischen Inhalt verbreitet oder der Offentlichkeit zuginglich macht;

2. es unternimmt, einer anderen Person einen jugendpornographischen Inhalt, der ein tatsidch-
liches oder wirklichkeitsnahes Geschehen wiedergibt, zuginglich zu machen oder den Besitz
daran zu verschaffen,

3. einen jugendpornographischen Inhalt, der ein tatsichliches Geschehen wiedergibt, herstellt oder
4. einen jugendpornographischen Inhalt herstellt, bezieht, liefert, vorritig hilt, anbietet, bewirbt
oder es unternimmt, diesen ein- oder auszufiihren, um ihn im Sinne der Nummer 1 oder 2 zu ver-
wenden oder einer anderen Person eine solche Verwendung zu ermdéglichen, soweit die Tat nicht

nach Nummer 3 mit Strafe bedroht ist.”

Az ilyen kiskorut dbrdzolé felvételekkel kapcsolatos magatartisok enyhébben
szankciondlandok, figyelemmel arra, hogy a tinédzserek mér rendelkeznek bizo-
nyos foku szexudlis autonémidval, és gyakran 6nszantukbdl osztanak meg erotikus
telvételeket, a pornograf tartalmak fogyasztéitél pedig nem feltétleniil varhato el,
hogy maguk becsiiljék meg egy-egy felvétel szerepl8jének az életkorat. Noha a cse-
lekmény korantsem helyeslend6, nem indokolt a térvény teljes szigoraval lestjtani
az ilyen felvételeket tartékra, a tdrsadalmi rosszalldst ez esetben egy kisebb mértéki
szankci6 is kifejezi.
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Tartalommoderdlds az online platformokon: a NetzDG

Németorszdg igazan a NetzDG roviditéssel illetett torvénnyel — amelynek teljes
megnevezése Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwer-
ken?**® —irta be magat az online tartalomszabalyozis megkertlhetetlen szerepléi kozé.
A torvény megalkotdsdhoz alapvetSen a Németorszdg és a kozosségimédia-6ridsok,
kilonosen a Facebook kozosségi oldal kozotti tartalommoderdldsi fesziiltség vezetett.
Németorszdg ugyanis sokdig nem értett egyet a Facebook és a Google gytloletbe-
széd visszaszoritdsa érdekében tett intézkedéseivel, kritizdlva azok hatékonysagat
a német gyermekvédelmi hatdsdg, a Jugendschutz statisztikai adataira hivatkozva,
amelyek azt mutattdk, hogy az egyes szolgiltaték igen csekély hatékonysiggal sziirik
ki a gytloletbeszédet. A 2017-ben elfogadott térvény azokra a profitorientalt kozos-
ségimédia-platformokra vonatkozik, amelyek Németorszagban legaldbb kétmillié
telhasznéléval rendelkeznek.

»§ 1 Anwendungsbereich, Begriffsbestimmungen (1) Dieses Gesetz gilt fiir Telemediendiensteanbieter,
die mit Gewinnerzielungsabsicht Plattformen im Internet betreiben, die dazu bestimmt sind, dass
Nutzer beliebige Inhalte mit anderen Nutzern teilen oder der Offentlichkeit zuginglich machen
(soziale Netzwerke). Plattformen mit journalistisch-redaktionell gestalteten Angeboten, die vom
Diensteanbieter selbst verantwortet werden, gelten nicht als soziale Netzwerke im Sinne dieses
Gesetzes. Das Gleiche gilt fir Plattformen, die zur Individualkommunikation oder zur Verbreitung
spezifischer Inhalte bestimmt sind.

(2) Der Anbieter eines sozialen Netzwerks ist von den Pflichten nach den §§ 2 bis 3b und 5a befreit,

wenn das soziale Netzwerk im Inland weniger als zwei Millionen registrierte Nutzer hat.”

A legproblémadsabb tartalmaknak helyet adé, de rétegszolgaltatdsnak mindsilé kozos-
ségi platformokra tehdt nem terjed ki a NetzDG hatélya. Szintén nem terjed ki
a torvény hatdlya a médiaszolgaltatdsokra (mint a streaming), valamint a végpontok
kozotti kommunikdciéra épit azonnali tizenetkildd szolgaltatisokra. A NetzDG
egyik legfontosabb ujitdsa —ami egyébként az uniés jogalkotékat is inspirdltaa DSA
megszovegezésekor — az, hogy a kozosségimédia-szolgaltatokat arra kételezi, hogy
a blincselekménynek mind@sils tartalmakat révid hataridével tavolitsak el. A nyil-
vanvaléan jogellenes tartalmak esetén 24 6ra alatt kell intézkednie a szolgéltaténak,
egyéb esetekben pedig legfeljebb 7 nap 4dll a rendelkezésére.

248 Netzwerkdurchsetzungsgesetz vom 1. September 2017 (BGBL I S. 3352).
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»(2) Das Verfahren muss gewihrleisten, dass der Anbieter des sozialen Netzwerks [...]

2. einen offensichtlich rechtswidrigen Inhalt innerhalb von 24 Stunden nach Eingang der Beschwerde
entfernt oder den Zugang zu ihm sperrt; dies gilt nicht, wenn das soziale Netzwerk mit der zustéin-
digen Strafverfolgungsbehérde einen lingeren Zeitraum fiir die Léschung oder Sperrung des
offensichtlich rechtswidrigen Inhalts vereinbart hat,

3. jeden rechtswidrigen Inhalt unverziiglich, in der Regel innerhalb von sieben Tagen nach Eingang

der Beschwerde entfernt oder den Zugang zu ihm sperrt.”

A jogellenes tartalmak (rechtswidrigen Inhalt) korét a NetzDG az Stgb. egyes sza-
kaszaira utaldssal hatdrozza meg, a jogellenesség tehat tulajdonképpen biintetsjogi
szankciéval fenyegetettséget jelent. A német térvény alapvetSen arra hivatott, hogy
a Németorszag terililetén szolgdltatdst nydjté platformokat raszoritsa a nemzeti sza-
balyok alkalmazasira, és szigort birsigokat (6tvenmilli6 eurd) helyez kilatdsba arra
az esetre, ha a platformok elmulasztanak eleget tenni moderaldsi kételezettségiknek.
A szolgaltatokat ezenfelil kotelezettség terheli, hogy kiilon dtlathatésagi jelentéseket
togadjanak el a NetzDG alkalmazasarél, tovabba olyan kapcsolattart6 pontokat kell
telllitaniuk, ahol a német biintild6z6 szervek és a platform kozétti gyors informa-
ciéesere megvalésulhat.

Informatikai biincselekmények az Egyesiilt Allamokban

Az Egyesiilt Allamok, mint az internet és az informatikai btincselekmények 6shazaja,
az els6k kozott ismerte fel azt, hogy az informaciétechnoldgiai eszkozok fejlédése
és a széles rétegek szdmara val6 elérhetGsége a szamtalan lehetdség mellett veszély-
forrasokat is rejt magdban. A kétet tirgya szempontjibol az Egyesiilt Allamok
szabalyrendszerének azért is nagy jelent8sége van, mert a legtobb vizsgélt online
platform a Szilicium-volgybél érkezett Eurépaba. Mikodésiiket, felhasznalasi felté-
teleiket és moderalasi elveiket gyakran az amerikai jogi tradicié hatja dt, cselekedeteik
mozgatérugéi pedig az eurdpai jogi gondolkoddson ,szocializilt” jogalkalmazénak
idegenek lehetnek. Amikor példaul a platformok tartalommoderaldsa és a sz6lds-
szabadsdg biztositisa kozotti fesziltségrél beszélink, figyelemmel kell lenniink arra,
hogy ez az alapjog az Egyesiilt Allamokban jéval hangsiilyosabb szerepet télt be, mint
a kontinentalis jogrendszerekben, ahol szabadabban korlatozhaté.
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Az informatikai elemet tartalmazo biincselekmények csoportositdsa

Az amerikai jogban megjelend informatikai elemet tartalmazé biincselekményeket

tobbféleképpen lehet csoportositani. Az egyik ilyen csoportositds a szamitégép biin-

cselekményben jatszott egyes szerepeit veszi alapul. Eoghan Casey?* a szdmit6gép

lehetséges szerepeinek vizsgdlatakor egy Donn Parker altal 6sszedllitott csoportositdsra

hivatkozik, amely szerint:

A szdmitogep fizikai valdjdban az elkivetés targya: ez a helyzet azoknak a biincse-
lekményeknek az esetében, amikor a szamitégép fizikai komponensére kovetik
el a blincselekményt, példdul ellopjak vagy megrongdljak azt. Az informatikai
elem ezekben a biincselekményekben val6jdban csak esetleges, igy ezek a delik-
tumok nem szdmitanak szdmitégépes biincselekményeknek.

A szamitigépes kirnyezet az elkdvetés targya: a szamitogépes kornyezet az elkove-
tés targya azokban az esetekben, amikor az adott blincselekményt szamitégépes
rendszerre, programra vagy szamitégépben tarolt adatra kévetik el. Ezek a biin-
cselekmények a klasszikus szamitégépes biincselekmények, példdul a hackelés,
a szamit6gép megfertézése kartékony programokkal (malware) stb.

A szdmitigépes kornyezet a biincselekmény eszkize: a szamitégépes kornyezet
a blincselekmény eszkoze, amikor az elkévets olyan biincselekményt kévet el
informdciétechnolégiai kdrnyezetben, amely egyébként szamit6gép felhasz-
ndldsa nélkil is elkévethetd lett volna. Ebbe a korbe tartoznak a tartalommal
kapcsolatos biincselekmények, mint a gyermekpornogrifia, illetve a szerzéi jog
megsértésével kapcsolatos biincselekmények.

A szamitigép lebet az elkovetés szimbiluma: ez utébbi esetben a szamitégépnek
nem kell feltétlentl jelen lennie a biincselekmény elkovetése sorn, az elkovets
csupdn arra hivatkozik. A szerzé egy olyan csalist hoz fel példaként, amelyben
az elkévets a megtévesztés sordn arra hivatkozott, hogy hozziférése van bizo-
nyos specidlis szdmitégépes programhoz.

A szamitégép biincselekményben jatszott szerepei azonban nem, illetve csak részben

szolgdlhatnak alapot az informatikai biincselekmények tényleges csoportositisdhoz. Ha

a szamitégépek blincselekményekben jatszott szerepeit vennénk alapul az informatikai

biincselekmények csoportositasakor, akkor kénnyen azt taldlnink, hogy a vilag 6sszes

biincselekménye informatikai bincselekménynek minésil. E tekintetben fontosnak

249 CASEY 2012: 40.
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tartom hangsulyozni, hogy meg kell egymastdl kilonboztetni az informéciétechnikai
elemet tartalmazé biincselekményeket a sziikebb értelemben vett informatikai biin-
cselekményektdl. Az el6bbi csoportositds utolsé eleme, amely szerint a szimitégép
az elkovetés szimbdluma, nem olyan ismérv, amely alapjin egy biincselekményt infor-
matikai blincselekménynek lehetne mindsiteni (noha kétségtelen, hogy megjelenik
informéciétechnikai elem). A szdmitégépre, illetve a szdmitogépes programra vald
hivatkozds itt csupdn igen tavoli jelleggel vonhaté Gsszefliggésbe a tényleges infor-
miciétechnolégiai kdrnyezettel.

Marjie T. Britz?>° egy torténeti jellegli csoportositist haszndl, s ez alapjin két

kategéridba sorolja az informatikai elemet tartalmazé biincselekményeket.

*  Tradiciondlis szamitigépes biincselekmények: A tradicionalis szamitégépes
bincselekmények azok, amelyek a fejlettebb infokommunikaciés eszkozok
szélesebb rétegek szamadra valé elérhetévé valasival egy id6ben jelentek meg.
Tradicionilis szamitégépes blincselekménynek szimit a hackelés, a phreaking,
az alkatrészlopdsok, valamint a szellemi tulajdon megsértésével kapcsolatos
korai btincselekmények.

*  Kortdrs szamitdgépes biincselekmények: A kortars szamitégépes biincselekmények
megjelenését Britz az internet széles korben valé elterjedésének tulajdonitja.
A kortdrs szamitégépes blincselekmények kozott hat alkategériat kilonboztet
meg, ezek:

— beavatkozds a szimitégép jogszerd mikodésébe: DDOS-tdmaddsok, kar-
tékony programok (virusok, férgek) hasznalata, kiberterrorizmus;

— informaci6lopds és szerzdi jogsértés: ipari kémkedés, személyazonossig-lo-
pas, személyazonossig-csalds;

— tiltott anyagok terjesztése: gyermekpornografia, tiltott szerencsejaték, rasz-
szista tartalmak;

— fenyeget6 kommunikacio: zsarolds, zaklatas, cyberbullying;

— csalds: aukcids csalds, hitelkdrtyacsalds stb.;

— kiegészits biincselekmények: pénzmosis.

Britz felosztasaval az a legf6bb probléma, hogy a technoldgia rendkiviil gyors Gitemd
tejlédése miatt a hatirvonal a tradiciondlis és a kortars informatikai blincselekmények
kozott egyre elmosédottabbd vélik. A felosztds mar a hackelés esetében is kérdéses,
hiszen igaz, hogy a jelenség mdr az 1960-as években jelen volt az Egyesiilt Allamokban,

250 BRITZ 2013: §1.
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a személyi szamitégépek és mobil eszk6zok rohamos elterjedésével reneszanszit
éli a cselekmény. Megjegyzend§ tovibba, hogy a csoportositisnél olyan szempontokra
lenne sziikség, amelyek id6tallék, és amennyiben lehetséges, technolégiasemlegesek.

Susan W. Brenner szerint?? az informatikai biincselekmények hiarom csoportba
sorolhatoék.

1. Azelsd csoportba azok a biincselekmények tartoznak, amelyekben az informaciés
rendszer az elkovetés tirgya (célpontja). Idetartozik a hackelés, a malware-ek, azaz
a kartékony programok terjesztése és a DDOS- (vagyis a talterheléses) timadas.

2. A misodik csoportba azok a blincselekmények tartoznak, amelyekben a szami-
tégép az elkovetés eszkoze. Ebbe a kategéridba tartozik a szamitégépes csalds,
a zaklatds, a hamisitds, a terrorizmus, a tiltott szerencsejiték, a rigalmazas,
a gytloletkeltés és a gyermekpornografia.

3. Aharmadik csoportba tartoznak azok a blincselekmények, amelyekben a szami-
togép csak esetlegesen van jelen, vagyis nem a biincselekmény tirgya, és nem is
annak eszkoze, azonban megkonnyiti az elkovetést, vagy értékes bizonyitékok
taldlhatok rajta. A szerz8 Melanie McGuire esetét hozza példdnak, amelyben
az elkovetd egy internetes keresGszolgéltatdst haszndlt arra, hogy ismereteket
szerezzen arrél, ,hogyan kell elkévetni egy gyilkossigot”, és ,hogyan lehet
illegalisan 16fegyvert vdsdrolni”.?52

Mivel az utébbi csoportositis mutatja a legnagyobb mértékd hasonlésdgot az eurd-
pai—a kiberbtin6zésrél sz616 egyezmény altal felallitott — rendszerrel, a tovdbbiakban
e csoportositds mentén mutatjuk be az Egyesiilt Allamokban szabalyozott informatikai
biincselekményeket.

Mivel az Egyesiilt Allamokban szévetségi rendszer mikodik, az informatikai
biincselekmények szabdlyozdsa is kétszint(: a sz6vetségi informatikai biintetSjog egy
egységes, mindent magédba foglalé rendszer, a teriileti hatilya az Amerikai Egyestlt
Allamok teljes teriiletére kiterjed. Az dllami informatikai biintetjog azonban min-
denhol eltérd, mind az 50 sz6vetségi dllam (valamint a kolumbiai kérzet) informatikai
biintetSjoga csak az adott dllam tertletén érvényes. Egyrészt terjedelmi okokbdl,
masrészt azért, mert az egyes dllamok rendszerei k6z6tt sokszor nagy az dtfedés,
kétetem kizarolag a szovetségi szintet tirgyalja.

251 BRENNER 2013: 39.
252 BRENNER 2013: 46.
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Biincselekmenyek, amelyekben az informdcids rendszer az elkvetés targya

A szamitogép kétféle mindségében is lehet az elkovetés tirgya: egyrészt, mint a fizikai
térben 1étezd tirgy, masrészt, mint a virtudlis térben 1étezé program. Amennyiben
a hardver, azaz a szamit6gép fizikai térben megjelend komponense az elkovetés tirgya,
nem beszélhetiink valédi informatikai biincselekményrél, hiszen az, hogy a cselek-
ményt egy szamitégép ,ellen” kovették el, még nem olyan kiilonos tulajdonsig, ami
indokolna az adott deliktumra vonatkozé altaldnos szabélyoktdl valé megkiilonboz-
tetést. A rongdlds példdul hazdnkban sem mindstl médsképp akkor, ha az elkévetési
targy egy szamitégép, mint akkor, ha egy moségép, az informaciétechnolégiai jelleg
kiemelése ilyen szempontbdl nem logikus, és nem is indokolt.

Informatikai biincselekményrdl beszélhetiink ellenben azokban az esetekben,
amelyekben az informacids rendszer programkornyezete az elkovetési tirgy, hiszen
ezekben az esetekben megkiilonboztets elem, hogy a cselekmény a virtudlis térben
val6sul meg, és elkovetéséhez specidlis szaktudds és eszkozkészlet sziikséges. Az infor-
miécios rendszer az elkovetés targya az gynevezett ,hackelés” (informaciés rendszer
megsértése), a malware-ek (kirtékony programok) terjesztése, illetve a DDOS- (tul-
terheléses) timadasok esetén.

Az informatikai blincselekményeket szévetségi szinten tobb jogszabaly is kezeli.
Az els6 és a mai napig legjelent8sebb a szamitégépes csaldsrol és visszaélésrél sz6l6
torvény (Computer Fraud and Abuse Act — CFA, 1986), amelyet 1986-ban fogadott
el a Kongresszus, és amely az Egyesiilt Allamok Torvénykonyvének (United States
Code —a tovébbiakban: U.S. Code) 18. cime alatt jelenik meg. Az amerikai szovetségi
jog e torvénnyel rendeli biintetni a jogosulatlan hozzaférést, a kirtékony progra-
mok (malware) terjesztését, az elosztott tulterheléses timaddsok (DDOS) inditésit,
a jelszavak jogellenes kereskedelmét, valamint a szimitégép felhaszndldsat csaldsra
és zsaroldsra. A torvény hatélya kizdr6lag a védett szimitégépekre terjed ki, ennyiben
tehdt specidlis a torvény dltal biintetni rendelt cselekmények elkovetési tirgya.2>3
A védett szamitdgép (protected computer) olyan szamitégépet jelent, amelyet:

* kizarélag pénzintézet vagy a szovetségi kormdnyzat hasznil;

* nem kizdrélag ezek a szervezetek haszndlnak, azonban a biintetni rendelt

cselekmények az dltaluk torténd hasznalatot érintik;

* dllamkozi vagy kilfoldi kereskedelemre vagy kommunikéciéra hasznélnak.2>*

253 18 U.S. Code 1030(a).
254 18 U.S. Code 1030(€)(2).
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A szbvetségi jogszabily hatilya tehdt az egyes dllamok hatirain belil maradé cselek-
ményekre, illetve a maganszemélyek dltal haszndlt szimitégépek megsértésére nem
terjed ki. Ezeket a cselekményeket azonban az dllami jogrendszerek rendelik buntetni,
a hackelés példaul az Egyesiilt Allamok 6sszes tagdllamaban biintetendd.255
Brenner felhivja a figyelmet arra is, hogy a CFA nemcsak biintetdjogi normékat
tartalmazé térvény, hanem megteremti a polgdri jogi igényérvényesités lehetSségét is
azéltal, hogy az a személy, akinek kdra keletkezik, igényével felléphet az elkovetSvel
szemben.?*® A toérvényt megalkotdsa 6ta tobb alkalommal médositottdk, az egyik
legatfogébb maédositisa a 2008-as, amikor a személyazonossig-lopasrol sz6l6 torvény

(Identity Theft and Restitution Act, 2008) t6bb rendelkezését médositotta.

Hackelés

Hackelésen, azaz a szamit6gépes rendszer megsértésén az amerikai szévetségi jog
azt érti, ha valaki jogosulatlanul belép egy szdmitégépes rendszerbe (kiilsGs hacke-
1és — outsider hacking), illetve a jogosultsdga kereteit meghaladva fér hozzd a rendszer
egyes részeihez (belsés hackelés — insider hacking). Ez utébbi eset tipuspélddja a villalat
alkalmazottja, aki a rendszer azon részeihez, illetve a rendszerben tarolt olyan adatokhoz
tér hozzd, amelyekre egyébként nem lenne jogosult. A szévetségi bintetSjog az egy-
szer(i tovabbi motivicié nélkili belépést, illetve bent maradast, vagyis az gynevezett
segyszerd hackelést” (simple hacking) nem, illetve csak bizonyos feltételek fennalldsa
esetén kriminalizdlja. Az Egyesiilt Allamok tagallamai allami szinten rendelik biin-
tetni az egyszerid hackelést. Susan W. Brenner kiemeli, hogy az egyszerd hackereket
nem az motivilja, hogy adatlopast, szabotdzst vagy barmilyen mas hagyomanyos
biincselekményt kovessenek el,?5” amennyiben azonban adatokat masolnak vagy
semmisitenek meg, rendszerint a cselekmény mindGsitett esetét (aggravated hacking)
hajtjak végre.
A szamitégéphez val6 jogosulatlan hozzaférésnek a kévetkezd eseteit rendeli
biintetni az amerikai szévetségi jog:
a) Amikor valaki tudatosan, jogosultsig nélkiil vagy annak kereteit megsértve
tér hozza a szamitégéphez, és abbdl olyan informacié(ka)t szerez, amely vagy
amelyek nyilvinossigra hozatalit jogszabaly tiltja és amelyekrdl az elkévets

255 BRENNER 2001: 28—32.
256 BRENNER 2010: 88.
257 BRENNER 2010: §I.
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tgy tudja, hogy az Egyesiilt Allamok hatrénydra vagy idegen orszag elényére
hasznélhatdk, amennyiben ezeket szindékosan megtartja vagy jogosulatlan
személynek dtadja.?®

Amikor valaki szindékosan, jogosultsig nélkiil vagy annak kereteit megsértve
tér hozzd a szimitégéphez, és olyan informdciét szerez, amely pénzintézettdl,
hitelkdrtya-vallalattdl, fogyasztoi tigynokségtol, szovetségi minisztériumtol
vagy lgynokségtdl, védett szimitégéprél szarmazik.2>?

Amikor valaki szandékosan és jogosultsag nélkiil fér hozza az Egyesiilt Alla-
mok szovetségi minisztériuma vagy tigynoksége dltal kizdrélagosan hasznalt
szamitégéphez, illetve olyan szdmitégéphez, amelyet nem kizdrélagosan ezek
aszervezetek haszndlnak, de a tevékenység befolydsolja a szimitogépnek az Egye-
siilt Allamok korménya ltali, illetve annak érdekében torténé alkalmazdsat.260
Amikor valaki csaldsi szindékkal, jogosultsdg nélkiil vagy annak kereteit meg-
sértve fér hozzd szamitégéphez,amennyiben a csalist megvaldsitja, és barmilyen
értékkel biré vagyont szerez, kivéve, ha a szerzett vagyon csupin a szamitogép
hasznalatét jelenti, és a hasznalat értéke nem haladja meg az 6tezer amerikai
dollart.2¢! Ebben a cselekményben a szimitégéphez valé hozzaférés csupan
sziikséges el6feltétele a csalds megvaldsitisinak, ezért a deliktumot részletesen
a szdmit6gépes csalds korében targyaljuk.

Biintetend6 a hackelés abban az esetben is, ha a jogosulatlan hozziférés program,
informacié, kéd vagy parancs kiildésével torténik, amennyiben hozzatérésével
az elk6vetd akdr gondatlanul, akdr szindékosan kart okoz.262 Mivel ezeknek
a cselekményeknek a kdrtékony programkédok terjesztése az eszkozeselekménye,
részletesen késGbb a malware-terjesztésnél targyaljuk Sket.

Az egyszeri hackelést a fentiek alapjan mindéssze egy esetben rendeli biintetni sz6-

vetségi torvény, a ¢) pontban meghatirozott esetben, amelyben az elkovets a védett

szamitégépek egyik meghatirozott fajtdjiba, a kormanyzati szimitégépekbe 1ép be

jogosulatlanul. Korményzati szamitégépek azok a szimitégépek, amelyeket kizarélag

az Egyesiilt Allamok kormanya hasznal, illetve amelyeket az Egyesiilt Allamok kor-

manyanak érdekében hasznalnak, tovibba azok a szimitégépek, amelyek nem allnak

258
259
260
261
262

18 U.S. Code 1030(a)(1).
18 U.S. Code 1030(a)(2).
18 U.S. Code 1030(2)(3).
18 U.S. Code 1030(a)(4).
18 U.S. Code 1030(a)(5).
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ugyan az Egyesiilt Allamok korméanyénak kizérélagos hasznalatiban, de a hasznélatuk
befolydsolja a kormanyzat dltali, illetve az annak érdekében végzett hasznalatot. E cse-
lekmény két kulcselemét indokolt bévebben is megvizsgalnunk. A hackelés ez esetben
csak a mdr kordbban targyalt , kiilsés hackelés”esetében mindsiil biintetendének, vagyis
abban az esetben, amikor az elkévetd nem rendelkezik jogosultsdgokkal a rendszer
tekintetében. A fenti cselekmények tehdt a ,belsés” elk6vetd, vagyis a kormédnyzati
alkalmazottak tekintetében nem minésiilnek tényillasszertinek. Az Egyesiilt Allamok
Szendtusanak Igazsigszolgaltatisi Bizottsaga?®3 tobb alkalommal is értelmezte, hogy
miért indokolt ezen tényalldsok tekintetében a kiils6s és a belsds hackelés megkiilon-
boztetése. Ebben az esetben a jogalkot6 szandékosan nem kriminalizdlja azt, amikor
egy alkalmazott csupdn tallépi a jogosultsiga kereteit a sajat szervezetén beldl.

»2Nem nehéz elképzelni egy olyan alkalmazottat, aki rendelkezik ugyan jogosultsiggal egy minisztéri-
umi szamitégép tekintetében, azonban elolvas a minisztérium 4ltal kezelt olyan adatokat, amelyeket
neki nem lenne szabad. Ez kiilénésen igaz ott, ahol a kérdéses szervezetnek nincs egyértelmt médszere
arra, hogy elhatérolja, mely személyek milyen adatokhoz jogosultak hozzéiférni. A Bizottsig ezért

ugy hiszi, hogy a kézigazgatisi szankciék sokkal megfelelbbek, mint a biintetSjogi szankcid.”264

Az e pontban felsorolt tényalldsok kulcseleme a szandékossag, vagyis az elkvetének
tudatiban kell lennie annak, hogy jogszeritleniil fér hozza egy informaciés rendszer-
hez. Brenner szerint a hackelés egyébként is olyan tevékenység, amely magas szintd
hozzaértést igényel, igy nem kovethetd el ,véletlentl”. 265

Szdmitdgépes kémkedés (computer espionage)

A fenti a) pontban nevesitett eset valéjdban a szimitégépes kémkedés (computer
espionage) tényélldsa. A biincselekmény jogi targya kettds, hiszen szerepet jitszik egy-
részt a honvédelemmel, a kiilkapcsolatokkal, valamint az atomenergidval kapcsolatos
titkosnak mindsiild adatok integritdsdhoz és titokban maraddsdhoz fiz8d6 érdek,
masrészt az Egyesiilt Allamok dllambiztonsigihoz f(iz6d6 érdek. Az elkévetési targy
szintén kettds jelleg, hiszen egyrészt maga a szamitégép, masrészt a szamitégépben
tarolt honvédelmi vagy kiilkapcsolati okok miatt védettnek mindsitett informacio,
263 S.Rept. 99-432 7-8 (1986) és H.Rept. 99-612 11 (1986).

264 DOYLE 2014: 4.
265 BRENNER 2010: 3.
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és az atomenergia-torvény dltal bizalmasnak minésitett adat is elkovetési tirgyak.
Az elkovetési tirgy kapcsdn fel kell hivnunk arra a figyelmet, hogy a cselekmény
csak akkor valésul meg, ha a szimitégép valdban tartalmazza a fenti tényallisban
meghatdrozott informaécidkat, és az elkévetd meg is szerzi ezeket. Az elkovetési
magatartisok tobb fordulattal is megvalésithatok: a megszerzett informéciok kozlé-
sével, tovabbitisaval, dtaddsdval, ezeknek a kisérletével, illetve azdltal, ha az elkovetd
a megszerzett informdciokat visszatartja. Hasonlé esetet szabdlyoz a fenti b) pont
azzal a kiilonbséggel, hogy abban csak a jogosulatlan informaciészerzés torténik meg,
az informdci6 4tad4sa, tovabbitisa nem.

Kirtékony programok és kodok terjesztése

A malware (malicious software) az 6sszefoglalé neve a rosszindulatd szamitégépes
programoknak. A rosszindulatu szoftverek kozé tartoznak a tréjai programok, virusok,
térgek, kémprogramok (spyware), illetve az agressziv reklimok (adware). A rosszindu-
latd szamitégépes programok fajtdi dllandé valtozasban vannak, hiszen folyamatosan
Gjabb és Gjabb tipusok jelennek meg a piacon. Az Egyesiilt Allamok biintet&joga
az eurdpai, koztik a magyar gyakorlattdl eltéréen a kirtékony programok készitését
nem kriminalizilja, kizdrélag azokat a magatartisokat rendeli bintetni, amelyek az ilyen
programok felhaszndldsaval hozhatdk kapcsolatba. A CFA kértékony programokrél
sz6l6 szakasza haromféle elkGvetési magatartast rendel buntetni. Az elsé eset azt
a magatartdst rendeli biintetni, amikor valaki tudatosan olyan programot, informécios
kédot vagy parancsot tovibbit, amellyel szaindékosan kart okoz a szamit6gépben.266
Ez a szakasz vonatkozik a kdrtékony programok terjesztésére, ideértve a kiilonféle
szamitégépes virusokat, valamint az gynevezett elosztott szolgéltatismegtagaddssal
jar6 tamaddsokat (distributed denial of service attack — DDOS), amelyek annyiban
kiilonlegesek a tobbi malware-terjesztést megvaldsité cselekményhez képest, hogy
ebben az esetben a fert6zott szamitdgép és a megtdmadott szamitégép kilonboznek.

Az e szakaszban szabélyozott mésodik eset a kdrtékony program felhasznald-
saval elkovetett jogosulatlan hozziférést rendeli biintetni, amelyben a belépésnek
a sziikségszert eléfeltétele a program vagy kéd hasznalata. A mésodik eset tényl-
lasszertiségének tovibbi feltétele a meghatirozott eredmény bekovetkezése, vagyis
az, hogy az elkévetd hanyagsigbol, méghozza eshetéleges szandékkal (recklessly) kart

266 18 U.S. Code 1030 (2)(5) (A).
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okozzon.?¢” A harmadik eset ald pedig azok a cselekmények tartoznak, amelyeknél
az elkovetd a hackeléssel gondatlan médon (negligently) okoz kart. Koznyelvi érte-
lemben ez a szakasz azokra a magatartisokra vonatkozik, amelyeknél a jogosulatlan
belépést a szamitégép feltorése el6zi meg.

Szdmitigeépes csalds

A szamitégépes csalds ténydlldsa azt az esetet rendeli blintetni, amelyben az elkovetd
célzatos magatartdsival —a cél a csalds elkovetése — 1ép be jogosulatlanul egy informécids
rendszerbe. A cselekmény az amerikai jogban eredmény-biincselekménynek szdmit,
hiszen a célzatos belépés csak akkor biintetendd, ha az elkévets barmilyen értékkel
gazdagodik (obtains anything of value). Sem a torvény, sem az azt tirgyald szakirodalom
nem hatdrozza meg, hogy mit ért az amerikai jog ,érték” alatt, ebbél arra kévetkez-
tethetlink, hogy az barmi — ingé, ingatlan dolog, vagyoni értékd jog, egyéb — lehet,
amennyiben pénzbeli értéke kifejezhets. A blintethetéségnek e cselekmény esetében
specidlis kiiszobe van, hiszen, amennyiben az elk6vets csupdn a szamitégép haszna-
latanak lehetéségével gazdagodik, amelynek a pénzben kifejezhets értéke nem éri
el az 5 ezer dollart, nem biintethetd. Kizarja tehdt a bliindsséget a térvény azokban
az esetekben, amikor az elkévets csupdn kis értékd gépidét szerez. A United States
v. Czubinski tigyben?¢® a birésig kimondta, hogy ebben az esetben t6bbrél van szd,
mint egyszerd jogosulatlan hozzaférésrdl, vagyis a szerzett érték nem lehet pusztin
a hozzitérés ténye. A kivancsisag kielégitése, illetve a bardtokrdl, ismerésokrdl, politikai
ellenfelekrél sz616 informaciékhoz valé hozzaférés, amennyiben az elkovetdnek nem
célja azokat felhasznalni vagy nyilvdnossdgra hozni, nem tekinthetd gazdagodasnak.
A szakasz érdekessége, hogy az elkovetéshez egyrészt sziikséges a csaldsi célzat mar
a cselekmény megkezdésekor, masrészt az, hogy az elkovetd a hozzatérése sordn végre
is hajtsa a tervezett csaldst. ,Az »ezaltal végrehajtja a tervezett csaldst« fordulat azért
kerilt a jogszabaly sz6vegébe, hogy kizirja azokat az eseteket, amelyekben a szdmi-
tégépet csupdn nyilvintartdsi céllal hasznalja az elkovetd.”26?

A szamitégépes csalds egyik specidlis esete az Egyesiilt Allamokban a jelsz6-
kereskedelem (password trafficking). Aki tudatosan és csaldsi szandékkal jelszavakkal vagy
mds hozzatérést biztosit6 eszkozokkel kereskedik, bincselekményt kévet el, amennyiben

267 18 U.S. Code 1030 (2)(5) (A) bekezdés.
268 United States v. Czubinski (1997) U.S. Court of Appeals for the First Circuit (106.F.3d 711).
269 DOYLE 2014: 52.
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a cselekmény érinti az allamkozi vagy a nemzetkozi kereskedelmet, vagy a szamit6gép,
amelyhez hozzatérést biztositanak, a szovetségi kormanyzat dltal vagy annak érdekében
hasznilt.?”® Ez a tényillds a jelszavak és egyéb azonositok ellopasdnak és nyilvanossigra
hozataldnak tomeges elterjedése miatt kertilt be kiilon a szovetségi blintetdjogba, nem
egy példa van ugyanis arra, hogy a felhasznaloktdl ellopott adatok tomegesen jelennek
meg az interneten. Fel kell hivni a figyelmet azonban arra, hogy a szvetségi szabélyok
szerint az illegilis jelsz6-kereskedelem csak akkor tényallasszerd, ha ez a tevékenység
hatdssal van a tagdllamok ko6zotti, illetve a kiilkereskedelemre, vagy ha az ellopott
és kindlt azonosito olyan szdmitégéphez tartozik, amelyet kormdnyzat hasznal, vagy
a kormanyzati mikodéssel kapesolatos hasznalatban van.

Biincselekmenyek, amelyekben az informdcids rendszer az elkovetés eszkize

Rendkiviil szines képet mutatnak azok a cselekmények, amelyekben a szamitégép
csupdn az elkovetés eszkozeként van jelen. Ebben a kategéridban megjelennek egyrészt
azok az informéciéval val6 visszaélés jellegli bincselekmények, amelyeknél a hackelés
eszkozeselekményként van jelen (szamitégépes kémkedés, mindsitett informaciokkal
valé visszaélés, csals, tiltott jelszo-kereskedelem, illetve a szamit6gépes zsarolds egyik
formaja), valamint azok az igen véltozatos deliktumok, amelyek a szdimitégép tomeges
elterjedése el6tt is biintetenddk voltak, a szamitégép csak az elkévetés médszerén
véltoztatott. Ez utébbi kategéridba tartoznak az olyan nem tisztdn informatikai jelleg
biincselekmények, mint a személyazonossiggal valé visszaélés, az internetes zaklatas
és zsarolds, a gyermekpornogréfia, a szerzdi jogsértések. A tartalom-biincselekmények
egyes fajtdit kilon szovetségi torvények szabélyozzak.

Szdamitigépes zsarolds
A szamitégépes csalasrol és visszaélésrdl szo16 torvény rendelkezik a zsarolds (extortion)
szovetségi szintl kriminalizdldsardl is. A meghatdrozott tényéllds szerint blintettet

kovet el az, aki pénz vagy az dllamkozi, illetve nemzetkozi kereskedelemben értékkel
biré dolog megszerzése céljabdl egy szimit6gép megrongdlisival fenyeget, jogosulatlan

270 18 U.S. Code 1030(a)(6).
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vagy a jogosultsig kereteit meghaladé hozziféréssel, informaciék megszerzésével vagy
az informécick bizalmassigdnak megsértésével fenyeget, illetve aki elGsegiti az ilyen
cselekmények végrehajtasit.2”!

A jogszabily 1030 (a)(7) (B), valamint (C) pontjaiban nevesitett tényallasok 2008-ban
az Igazsigtigyi Minisztérium ajinlisit kovetGen keriiltek a torvénybe, annak érdekében,
hogy az ,azokat az eseteket is lefedje, amelyekben az elkovetd mdr ellopta az informad-
ciékat, és azzal fenyeget, hogy nyilvinossigra hozza 6ket”.2”? Ezeknek az eseteknek jo
példdi a hazankban is elterjedt igynevezett zsarolévirusok (ransomware).

Zaklatds (stalking és harassment)

Az elektronikus hirk6z16 hdl6zatokon, pontosabban a telefonon keresztiil torténd zak-
latdst az USA sz6vetségi szinten szabilyozta mar 1934-ben. Az igynevezett Telephone
Harassment Statute vildgszinten is a legels6 zaklatast szabdlyozé torvények kozott
van. Noha az Egyesiilt Allamok tt616 szerepet toltott be abban, hogy a zaklatisszerd
haborgaté magatartisokat szankciéval fenyegessék a fejlett jogrendszerek, a cselekmény
szabdlyozdsinak tovébbi fejlddése mir kordntsem olyan példaértékd. Ambrus Istvin
és Ujvari Akos megjegyzik, hogy az amerikai stalking- vagy harassmenfiogszabilyok
esetében az dllami jogszabdlyok egymastdl jelentSsen eltérnek mind a tényélldsi
elemek, mind a biintetési tételek tekintetében.?”® Egyes dllamokban példdul a zaklatds
megvaldsithat6 kozvetett (csalddon, baratokon keresztiil torténd) kapcsolatteremtéssel
is. Az egyes dllamok szabdlyozdsdra részletesen nem térek ki, a kétet szempontjibél
annyi a relevdns, hogy az amerikai gyakorlat nem ugyanazt érti zaklatdson, mint
a kontinentélis eurdpai jogrendszerek, igy példdul Magyarorszag. A kozosségi média
onmagit szabdlyoz6 kozosségi irinymutatdsai ezen amerikai litismédot kozvetitik,
amikor tiltanak bizonyos zaklaté jellegi felhasznil6i magatartisokat.

Azinternet terjedése természetesen az amerikai kontinensen is jelentds hatéssal volt
a zaklato jellegli magatartdsok morfolégidjara. Az ugynevezett cyberbullying-jelenség
korébe tartoz6 magatartisok kriminalizdlsa szintén az USA-ban kezdddott, szovetségi
szinten azonban nincs olyan torvény, amely ponalizalni rendelné az e kérbe tartozé
magatartdsokat. A modern online k6z9sségi térben betoltott jelentSsége és Gjszertsége

271 18 U.S. Code 1030(a)(7).
272 DOYLE 2014: 64.
273 AmBrUs—UJVARI 2016.
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miatt jelen kotet kiilon fejezetet szentel a cyberbullying tirgyaldsinak, eléljaréban
azonban annyit mindenképpen le kell mér most sz6gezniink, hogy a cyberbullying
és a kibertérben megvaldsitott zaklatas (cyberstalking vagy cyberbarassment) kozé nem
tehetd egyenléségjel. A cyberbullying mint jelenség részint magiaban foglalja ezen
internetes zaklaté magatartisokat, részint azonban olyan haborité magatartisokat
is inkorporil, amelyek eltérnek a zaklatds klasszikus tartalmatdl. Cyberbullyingként
mindsiti az amerikai gyakorlat példdul az online kikozositést (outing), amely a zaklato
magatartds szoges ellentéte, hiszen nem kéretlen kapcsolatba 1épés torténik, hanem
éppen egy vagyott kapcsolat megtagaddsa.

Személyazonossag-lopds (identity theft)

»Az amerikai szovetségi jog két személyazonossdg-lopdssal kapcsolatos rendelkezést
is tartalmaz: a U.S. Code 18. cimének 1028(a)(7) szakasza hatirozza meg a személyazo-
nossag-lopds alapesetét,a U.S. Code 18. cimének 1028A szakasza pedig a mindsitett
eseteit.”?”* A személyazonossig-lopds alapesete szerint, aki egy masik személyhez
ko6t8d6 azonositét szandékosan és jogosultsig nélkil dtad, birtokol, haszndl, abbdl
a célbdl, hogy sz6vetségi jogot, vagy dllami, helyi jog szerinti blincselekményt kvessen
el, bincselekményt kovet el.2”> A rendelkezéssel kapcsolatban ki kell emelni, hogy
az azonositok jogtalan dtaddsa, birtokldsa és haszndlata 6nmagdban még nem mingstl
biincselekménynek, két tovabbi feltétel egytittes teljestilése is sziikséges: az egyik felté-
tel, hogy az azonositok jogtalan kezelése a (c) bekezdésben meghatirozott esetekben
(példaul akkor, amikor ugy tinik, hogy azt az Egyesiilt Allamok valamely hatésaga
allitotta ki) torténjen, mésrészt az, hogy a cselekmény a szovetségi vagy a tagdllami
blintetdjog szerint blincselekménynek mindsiljon. Az 1028A (a)(1) szakaszban taldlhaté
tényallasok a személyazonossig-lopds mindsitett eseteit tartalmazzdk. Az (1) bekezdés
azokban az esetekben silyosabban rendeli biintetni a személyazonossig-lopast, ha
bizonyos biincselekmények elkévetése sordn (tobbek kozott az dllampolgarsiggal kap-
csolatos, valamint 16fegyverek megszerzésével kapcsolatos esetekben), illetve azokkal
osszefliggésben torténik, a (2) bekezdés pedig a terrorcselekmények vonatkozasiban
rendeli blintetni ugyanezt.

274 CASEY 2012: 94. )
275 Az Amerikai Egyestilt Allamok Torvénykonyve (Code of Laws of the United States of America).
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Gyermekpornogrifia

A Kongresszus a gyermekpornogrifiit el8szor 1977-ben a gyermekek szexualis kizsdk-
ményoldsa elleni védelmérdl sz616 torvényben (Protection of Children Against Sexual
Exploitation Act,1977) szabdlyozta, késdbb a digitalis technolégiak egyre elterjedtebb
hasznalata, az internetes terjesztés és az ugynevezett virtudlis gyermekpornogréfia
miatt szitkséges volt a médositdsa. 1996-ban fogadta el a Kongresszus a gyermek-
pornogrifia elleni védelemrdl sz616 torvényt (Child Pornography Prevention Act, 1996),
amely az 4] technolégidkra tekintettel szabalyozza a jelenséget. 2003-ban fogadta el
a Kongresszus azt a torvényt, amely az obszcén gyermekpornografiit is bintetendévé
nyilvanitotta (Prosecutional Remedies and Other Tools to End the Exploitation of
Children Today Act - PROTECT, 2003).

A gyermekpornogrifia az amerikai sz6vetségi torvény szerint?7® barmely olyan
szexudlisan explicit tevékenységet bemutatd vizudlis dbrazolds, ideértve a fényképfel-
vételt, videdt, képet, szamitégépes vagy szamitégéppel generilt felvételt:

* amelynekaz el6allitisa sordn kiskord vett részt szexudlisan explicit tevékenységben;

* amely digitalis, szimitégépes vagy szamitogéppel elGdllitott felvétel, amely kis-

koruat vagy kiskorat6l megkiilonboztethetetlen személyt szexudlis tevékenység
kozben dbrizol;

* amelyet ugy készitettek vagy médositottak, hogy tgy tinjon, hogy azonosithaté

kiskoru szexudlis tevékenységben vesz részt.

A torvény tehdt a gyermekpornografia hdrom fajtdjit is ismeri, a val6s helyzetben,
valéban kiskoru személy részvételével késziilt felvételeket, a digitalisan elédllitott
kiskorut abrzol6 felvételeket (ez az igynevezett virtudlis gyermekpornogrifia), vala-
mint a manipuldlt felvételeket,amelyeknek van ugyan valés alapja, a kiskoru szexualis
tevékenységben valé részvétele azonban mdédositis eredménye.
A gyermekpornogrif felvételekkel Gsszefliggésben tobb magatartist is biintetni
rendel az amerikai szovetségi torvény:
* Tilos a kiskora biztatdsa, rdbirdsa vagy széllitdsa azzal a szindékkal, hogy az olyan
szexudlisan explicit tevékenységben vegyen részt, amelyrél felvétel készil.
* Tilos asziild vagy gondviseld dltal engedélyt adni arra, hogy a kiskoru szexudlisan
explicit tevékenységben vegyen részt azzal a céllal, hogy arrdl felvétel késziiljon.

276 18 U.S. Code 2256(8).
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* Tilos szandékosan terjeszteni — példaul szimitégéppel, e-mailben — az olyan
telvételeket, amelyek gyermeket szexudlis tevékenység kozben dbrazolnak.

* Tilos szandékosan olyan felvételeket fogadni, amelyek gyermeket szexudlis
tevékenység kozben dbrazolnak.

* Tilos a gyermekpornografiit eladni vagy értékesitési céllal tartani.

* Tilos a gyermekpornogrif felvételeket tartani vagy azokhoz megtekintés szin-
dékaval hozzaférni.

Az utébbi elkovetési magatartds utols6 fordulata azokat a cselekményeket kivanja
dekriminalizalni, amikor az elkovets nem szandékosan, hanem bongészés kozben
véletlentl talilkozik gyermekpornogréfidval (mert mondjuk véletlenil egy internetes
hirdetésre kattint).

2003 6ta biintetendd az obszcén gyermekpornogrifia elgéllitisa, fogaddsa, birtok-
lasa és el6allitasa. Az obszcén gyermekpornografia a szexudlisan explicit tevékenység
dbrdzoldsdn tul magdban foglalja az olyan felvételeket is, amelyeken egy gyermek
olyan tevékenységben vesz részt, amely erészakos bestialitdsnak, szadisztikus vagy
mazochisztikus bintalmazasnak mindsiil, és nem rendelkezik irodalmi, mtivészeti,

politikai vagy tudomdnyos értékkel.2””

Szerzdi jogsértések

A szerz6ijogsértések egy részét kriminalizélja a 2006-os szellemi alkotdsok elleni biincse-
lekmények tild6zésérdl sz616 torvény (Prosecuting Intellectual Property Crimes, 2006).

A szerzd8i jogsértések nem mindegyike szamit szovetségi szinten bincselek-
ménynek, a kéznyelvben szoftverkalézkoddsként nevezett jelenség azonban igen.
Ahhoz, hogy egy mi sz6vetségi szinten védelemben részesiiljon, eredetinek kell
lennie, és megragadhat6 kifejezési formdban kell megjelennie. Az eredetiség ebben
az értelemben nem feltétleniil jelent Gjdonsagot, pusztdn arra utal, hogy egyértelmten
a szerz6t6l szarmaztathatd legyen. A megragadhaté kifejezési forma Brenner szerint
olyan formaban valé megjelenést jelent, amely kellgen alland6 vagy stabil ahhoz, hogy
befogadhassik, reprodukaljik vagy egyébként kommunikaéljik tobb alkalommal, mint

egyetlen dtmeneti periédus.?”8

277 18 U.S. Code 1466A.

278 BRENNER 201I0: I00.
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Szovetségi szinten biintetendd, ha valaki szaindékosan megsérti mas szerz6i jogat

* kereskedelmi elény vagy magénjellegl vagyoni gyarapodas elérése érdekében,
vagy

* aziltal, hogy egy vagy tobb szerz6i jogvédelem ald esé miivet reprodukal vagy
terjeszt, amennyiben azok kereskedelmi értéke az ezer dollart meghaladja.?”?

A torvény kiilon tiltja az gynevezett kiadds el6tt megvalésulé kalézkoddst (pre-release
piracy), amely {6 tényallasi eleme, hogy az elkovetd olyan szerz6i miivel kapesolatban
koveti el a jogsértést szamitégépen vagy szamitégépes hdlézaton torténd hozzatérhe-
t6vé tétellel, amely a kereskedelmi forgalmazdsra torténd el6készités alatt all.

A birésig a Capitol Record, Inc v. Thomas?8 tigyben vizsgilta a terjesztés (distri-
bution), illetve a szamitégépes halézaton torténé hozziférhetévé tétel (making it
available on a computer network) kozotti kilonbséget. A tirgyalt tigyben az alperest
azért perelték, mert peer-to-peer alapu fijlmegosztén tett hozzaférhetévé zenemd-
veket. Az alperes azzal védekezett, hogy tevékenysége nem mindsiilt terjesztésnek.
A birésig egyetértett az alperesi védekezéssel, amikor kimondta, hogy a terjesztés
a szerz6i jogvédelem alatt 116 mivek tényleges aktiv tovabbitdsit is magaban foglalja,
megvalésuldsahoz nem elegendd, ha az elkévets csupdn passziv médon hozzaférést
biztosit azokhoz a sajit szamitogépén.

Gyiiloletbeszéd-szabdlyozds az Egyesiilt Allamokban

Eurépédban a gy(loletbeszéd (hate speech), avagy a gytloletre uszitis az egyik legjelen-
tGsebb tartalom-biincselekmény, amellyel még a Cybercrime Egyezmény kiegészité
jegyzSkanyve is foglalkozik. Az Egyesiilt Allamok jogi gondolkodisiban az elsd
alkotménykiegészitésben megjelend véleménynyilvanitds az egyik legjelent8sebb
alapjog, amely csak kevés esetben korldtozhatd, igy szigort mércével kell vizsgalni
a gytiloletkeltésre alkalmas kozléseket is. Az Egyesiilt Allamok kdzvetlen és nyilvan-
val6 veszély doktrindja Eurépaban sem ismeretlen, s6t az amerikai jog ezen vivménya
még a magyar Alkotmanybirésdg gyakorlatiban is feliiti a fejét, ha a gytloletre uszité
kozlésekrdl esik sz6. Az elv 1ényege az, hogy a kézlések csak akkor korldtozhatok,

279 17 U.S. Code 506(a).
280 Capitol Records, Inc v. Thomas (2008) U.S. District Court for the District of Minnesota (2008 WL
4405282).
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hogyha a tényleges, fizikai viligban megval6sulé er8szakhoz vezethetnek, az erszak
tavoli, absztrakt veszélye esetén azonban a véleménynyilvanitishoz valé jog az ersebb.

A kézvetlen és nyilvanvalé veszély (clear and present danger) fent emlitett doktrinaja
az Amerikai Egyesiilt Allamokban mir az 1. vilaghdbora kérnyékén megfogalma-
zbédott. A Schenck v. United States?8! iigy alapjat egy olyan itélet képezte, amelyben
a vadlottakat azért itélték el, mert olyan szérélapokat terjesztettek, amelyekben arra
Osztonozték az olvasdkat, hogy tagadjik meg a bevonuldst a hadseregbe. A tevékenység
az 1. vilighdboru idején a kémkedésrél sz616 torvény (Espionage Act, 1917) alapjan
biincselekménynek mindsiilt, a torvény biintetni rendelte azt, aki hamis tudésitdso-
kat és allitasokat terjesztett azzal a szandékkal, hogy beavatkozzon a katonasig vagy
a haditengerészet miveleteibe, azok sikerébe, vagy azzal a szindékkal, hogy az ellen-
ség sikerét tdimogassa. Oliver Wendell Holmes bir6 véleményében megallapitotta,
hogy ,minden esetben az a kérdés, hogy az adott szavakat olyan koriilmények kozott
hasznéltik-e és azok olyan természetliek-e, hogy megteremtik annak nyilvinvalé
és kozvetlen veszélyét, hogy tényleges kirt okoznak, amit a Kongresszusnak joga van
megel6zni”. 282

A nyilvinvalé és kozvetlen veszély elve késébb finomhangoldson esett dt. Az Abrams
v. United States tigyben?®* a Legtelsébb Bir6sdg hatidlydban fenntartotta 6t anarchista
elitélését, amiért azok timadtik az Egyesiilt Allamok beavatkozasat az oroszorszagi
polgarhdboriba. Holmes biré az tigyben ellentétes véleményt fogalmazott meg, amely-
ben kifejtette, hogy a vitatott kozléseket nem kell korlatozni, csak akkor, ha azok a kar
bekovetkezésének kozvetlen veszélyét teremtik meg, vagy erre mutat6 szandékkal tették
kozzé Sket. Az uszitas korldtozdsanak jelenleg is alkalmazott mércéjét a Brandenburg
v. Ohio?® Gigyben fektette le a Legfelsébb Birésig. Az ikonikus itéletben a birésig
kimondta, hogy az els6 alkotmanykiegészités védi az erészak alkalmazdsdnak, illetve
a jogszabalyok megsértésének timogatdsit, kivéve, ha az ilyen timogaté magatartis
szandéka kozvetlen jogellenes cselekvésre valé felbujtds, azonnali jogellenes cselekvésre
uszit, vagy tényleges jogellenes cselekedeteket eredményez. Onmagiban az erészak-
alkalmazas sziikségességének absztrakt tanitdsa nem ugyanaz, mint egy csoport
telkészitése tényleges, erGszakos cselekedetek elkovetésére.

Az Egyesiilt Allamokban nemcsak a kézvetlen veszélyt jelents, hanem a valés
tenyegetések (¢rue threats) esetében is elfogadott a véleménynyilvanitds szabadsdganak

281 Schenck v. United States, 249 U.S. 47 (1919).
282 REMENYI-KOLTAY 2017: 447.

283 Abrams v. United States, 250 U.S. 616.

284 Brandenburg v. Ohio, 395 U.S. 444 (1969).
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biintetSjogi eszkozeivel valé korlatozasa. A valds fenyegetésekrdl sz6l6 harom leg-
fontosabb elvi jellegli megallapitis a Watts v. United States?®5 tigyben, a Virginia v.
Black?®¢ tigyben, valamint az Elonis v. United States?®” tigyekben sziiletett.

A Watts-tigyben egy olyan kozlésrdl kellett dontenie a birésignak, amelyben
a vadlott egy vietndmi haborut ellenzé kirohandsiban azt mondta, hogy ha még egy-
szer géppuskit adnak a kezébe, az elsé ember, akivel szembe akar talilkozni, Lyndon
Baines Johnson.?8® A Birdsdg azt allapitotta meg, hogy ez a nagy nyilvdnossig elStt
elhangzott politikai szinezet( kozlés nem mindsiil valds fenyegetésnek, hanem csak
ypolitikai hiperbola”, amely bar durvin sért8 volt, a k6zl6 nem vonhaté érte felel8s-
ségre. Az igyben a birésig nem foglalkozott az elkovetd tudattartalméval, vagyis azzal,
hogy elére kellett volna-e litnia szavai hatdsit. A Virginia v. Black Ggyben ellenben
mir foglalkoztak a szindék kérdésével. A Legfelsébb Birésig megillapitotta, hogy
a fenyegetés akkor valés, ha a kozlés célja, hogy az egyén vagy egyének csoportja elleni
er6szak elkovetésének szandékit fejezze ki. Az Elonis v. United States tigy az dllamkozi
és a nemzetkozi fenyegetd kommunikacié kérdésével foglalkozott. Az tigyben Roberts
biré elutasitotta az tigyészségnek azt az érvelését, hogy a vidnak csak azt kell bizonyi-
tania, hogy egy logikusan gondolkodé személy el6re lithatnd, hogy a kézlése fenyegetd
hatdssal van a kozonségre. Alito biré parhuzamos véleményében kifejtette, hogy a valés
tenyegetések nemcsak azért korlatozanddk, mert erszakos konfronticiéra uszitanak,
hanem azért is, mert komoly érzelmi stresszt okoznak a megfenyegetett személynek.

285 United States, 394 U.S. 705 (1969).

286 Virginia v. Black, 538 U.S. 343 (2003).

Elonis v. United States, 575 U.S. 723 (2015).

288 Az Amerikai Egyesiilt Allamok elndke 1963. november 22. és 1969. janudr 20. kozott.
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IV. Az informatikai biincselekmények
Magyarorszagon
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Az informatikai blincselekmények magyarorszdgi térténete

Az Egyesiilt Allamokhoz képest Magyarorszdgon viszonylag késén, csak az 1980-as
évek kornyékén kezdtek el a szamitégéppel mint biintetsjogi problémaval foglalkozni.
Az 1979-ben megjelent Bevezetés a jogi informatikdba cimi kétet?s” mar foglalkozik
a szamitogép igazsigligyi alkalmazasinak egyes kérdéseivel, noha elsGsorban még
nem a szamitégéphez k6t6dé kriminalitdst vizsgalja, hanem azt, hogy hogyan lehet
a nyomozds sordn alkalmazni ezeket az eszkozoket, tovibba azt, hogy a blintigyi nyil-
vantartdsok adatait hogyan lehet megjeleniteni szimitégépes kornyezetben. A kotet
ugyanakkor egy napjainkban aktudlis témaval is foglalkozik, mégpedig a biinézés
prognézisaval, kriminalitdsi tablak és trendszdmitas Gtjan. A blin6zés prognosztizilasa
manapsig f6ként a mesterséges intelligencidn alapulé prediktiv rendészet kapcsin
érdekes téma. A jogi informatikai szakirodalom sokdig hajlamos volt inkabb az igazsig-
tigyi alkalmazds kapcsan szélni az informaciétechnoldgiai eszkozokrdl, a Borsi Zoltan
és J. M. Baturin dltal szerkesztett Szdmitdstechnika és a jog cimi kotet,?*® a késGbbi
munkdk kozott pedig Torma Andras Jogi informatika cimi kotete?*! is az adatbd-
zisokra és a biiniigyi statisztika informatikai hétterére helyezi a hangsulyt. E16bbi
kétet a jogi informatika szakteriletei kozott f6ként a renddrségi, igyészségi, illetve

289 ARANYI-K0G6s—DORNYEI 1979.

290 Bors1—BATURIN 1989.
291 "TORMA 1993.
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birésagi informatikat tirgyalja, koncentrilva a szamitégépes nyilvantartdsokra (pél-
daul POLINFO) és tigykezelésre. Utébbi a jogi munka informatikai timogatisin
tul olyan témakat is felvet, amelyek akdr napjaink jogpolitikai diskurzusaiban is
aktudlisak lennének, tobbek kozott szdl a szimitégépes jogalkotdsrdl, a jogi kovet-
keztetések modellezésérdl, valamint arrél, hogy miként lehet adaptélni a jogrendszert
a tarsadalmi-gazdasdgi-technoldgiai fejlédés vivmanyaihoz. A magyar blintetSjogi
szakirodalomban Polt Péter az els6k kozott, 1983-as tanulmdnydban hivta fel a figyel-
met arra, hogy a szimitégépek megjelenése djfajta kriminalitist hozhat, amelyben
a szamitégép bilincselekmény tirgya és eszkoze is lehet.22 Az informaciétechnolégia
és a blindzés kapcsolatdval a 8o-as évek végén kriminoldgiai szempontbdl aktivan
toglalkozott Vavré Istvan is, akinek az irdsaiban mar megjelenik a ,komputerjog”
mint 6ndllé diszciplina, amelynek biintetSjogi vonatkozdsai is vannak.??® A témaval

294 ¢s Pusztai Laszl6295

foglalkoz6 irodalom, igy Nagy Zoltin Andris a szamitégépes
biincselekményeknek mindéssze négy tipusit kilonboztették meg:

*  szamitégéppel valé visszaélés,

* adatkikémlelés,

* szabotizs,

* gépiddlopis.

Ezek a cselekmények a biintetd anyagi jogban soha nem jelentek meg mint kodifikalt
tényalldsok. A magyar biintetd torvénykonyv kimondottan szimitégépes biinozéssel
kapcsolatos ténydllast egészen a go-es évekig nem is tartalmazott (szemben példdul
az USA-val, ahol mir 1983-ban is szabadsdgvesztés biintetés jirt egyes szimitégépes
bincselekmények elkovetéséért). A korai magyar informatikai blinozést szabalyozé
normdk az informatikai blinozésre sokdig nem kiilondllé biincselekményi kategoriaként
tekintettek, igy azok nem kaptak kiil6ndllé szerkezeti egységet a Btk.-ban, hanem
a gazdasagi blincselekmények kozé dgyazottan jelentek meg. Téth Mihaly Gazdasdgi
biindzés és biincselekmények cimd monogrifidjaban?®® ennek megfelelden részletesen
sz6l a szamitégépes biincselekményekrdl is. Tagadhatatlan, hogy az informatikai
biincselekményeknek, kiilondsen a korai tisztin informatikai btincselekményeknek
(példaul szamitégépes csalds) igen jelentSs gazdasigi vonzatuk volt, hiszen az ilyen

292 PoLt 1983: 60—64.

293 VAVRO 1989: 367-379.
294 NAGY 1991: 21—23.

295 PuszTAl 1989: 106—107.
296 TOTH 2002.
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tipusu cselekmények tobbnyire anyagi kirokozassal jartak. A késébbiek soran azonban
megszaporodott az olyan cselekmények szdma, amelyek motivuma nem az anyagi
haszonszerzés, hanem egyéb személyes (példdul bosszi) vagy politikai (példaul hack-
tivizmus) indok. Az els8 ténylegesen szamitégépes blinozéssel kapcesolatos deliktum,
amely megjelent a Btk.-ban, a szimit6gépes csalds volt,amely 1994-ben kertlt a magyar
jogba,?*” viszonylag késén ahhoz képest, hogy Pusztai Laszl6 mér 1989-ben csalasként
mindsitette azt, ha valaki ugy okoz kart, hogy ,,az adatfeldolgozasi folyamat eredményeit
a program helytelen kialakitdsival, helytelen vagy hibas adatok felhasznalasival vagy
a feldolgozas folyamatdra valé egyéb jogtalan rahatdssal befolyasolja”.2°® A magyar
szamitégépes blinozéssel kapcsolatos irodalom, kiiléndsen a kezdeti idszakban, sokat
meritett a német szabdlyozas tapasztalataib6l. Pusztai Lidszl6,a téma hazai kutatisinak
uttéréje a német Computerkriminalitit tanulmanyozasa utin kezdett foglalkozni ,a jog
és a technika taldlkozdsa nyomidn jelentkez3?%? problémdkkal. A csalds jelleg biin-
cselekmény kriminalizdldsdra azért kertilhetett az els6k kozott sor, mert a szamitégép
megtévesztésével, az adatmanipulaciéval nem volt elkovethetd a hagyomanyos csalas,
amelynek kulcseleme a személyek megtévesztése, tévedésben tartisa. A szdmitogépes
csalds kodifikaciéja korantsem oldott meg minden elhatdrolasi problémat: a korabeli
itélkezési gyakorlat szimara nehézséget jelentett, hogy amikor a gép nem az elkovetés,
hanem aleplezés eszkoze volt, tovabbra is hagyomanyos csaldst kellett megallapitani,
olykor pedig a szdmitégép mind az elkovetésnek, mind a leplezésnek az eszkozéiil
szolgalt.3% KésSbb, 1996-ban a tényillds kiegészilt, az elkovetési tirgyak korébe
vonva a tivbeszéls-szolgéltatisok korében miikods szamitistechnikai rendszere-
ket.391 Az internet megjelenésével nemcsak a szimitégépes csalds, de a hagyomanyos
csaldsra irdnyult figyelem is megjelent szimitégépes kontdsben. Az informatikai
biincselekmények hazai fejlédéstorténete sordn a jogalkoté és a témaval foglalkozé
szakirodalom szdmdra sosem volt kérdéses, hogy a jov8ben djfajta elkovetési méd-
szerek, eszkozok és terek jelennek meg.32 A go-es évek végének egyik nagy port
kavart tigye az Elender-tigy, amely vildgossa tette, hogy az informatikai btincselek-
mények stirgs és dtgondolt bovitésére van sziikség. 1999 decemberében néhdny fiatal

27 A szamitogépes csalds ténydlldsat az 1994. évi IX. torvény iktatta be a gazdasigi blincselekmények
kozé.

298 PuszTAl 1989: 106—107.

299 ParTI-KiIss 2014: 297.

300 TOTH 2006: 182.

301 THTH 2006: 184.

302 Lisd KURTI 2002: 10—26.
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az Elender Rt. honlapjin keresztiil belépett a cég rendszerébe, ahol egy dgynevezett
sniffer-programmal napléztik az eléfizetSk és a szerver kozotti adatforgalmat, rogzitve
mintegy 19oo felhasznalé nevét és a hozzdjuk tartozé jelsz6t.3 Késébb a cég honlapjit
is kicserélték egy sajit weblapra, amelyen kozzétették a megszerzett adatokat. A cég
vélaszul ledllitotta a szervereit, ami miatt sok ezer igyfél internet- és e-mail-szolgal-
tatdsa sziinetelt.3 Az elk6vetdk, akik kozil volt, aki még a 16. életévét sem toltotte
be az elkévetéskor, cselekményiiket elismerték a birésiagon is hangoztatva, hogy
y»fullra bent voltak” a rendszerben. Biincselekmény hidnyiban masodfokon jogeréssé
vélt felmentd itélet sziiletett, hiszen a szdmitégépes rendszer megsértése akkoriban
még nem szerepelt a magyar biintets torvénykonyvben, a vidiratban az tligyészség
kozérdeki Gizem miikodése megzavarisinak bintettével vadolta az elkévetdket.
Az informatikai blincselekmények szabdlyozisa a késébbiekben szorosan kovette
az eurépai szabdlyozds vivmanyait, a Cybercrime Egyezmény elfogadasit kovetéen
2001-ben a Btk.-ban is megjelentek az egyezmény dltal biintetni rendelt tényalldsok,
igy a szamitégépes rendszer és adat sérelmére elkovetett bincselekmény. Ekkor mar
hazankban sem volt ismeretlen jelenség az adathaldszat (phishing), de ekkoriban
jelentek meg az igynevezett ,nigériai levelek”is,30° és a szamit6gépes virusok terjedése
is kozismert volt.3% Nagy kirt okoztak a betdrcsizés csaldsok, ahol mds telefonos
(ADLS) kapcsolatit az elkovetsk emelt dijas szamok tarcsizdsira hasznaltik.3%” Ezek
elkovetése a kovetkez8képp tortént:

»[A]z Interneten bongész8k mikézben bizonyos honlapokra litogatnak (tipikusan casino-, gamb-
ling-, sex oldalakra) egy program kuszik fel szamitégépukre. Példdul az »I Accept«, »I Agree« opciét
vilasztva aktivilédik észrevétleniil a betdrcsdzds program. Ezek a »betarcsdzés« programok bontjdk
a normdl kapcsolatot, ehelyett djat épitenek fel, dltaldban egy emelt dijas, tengerentili vagy éppen

muholdas szimot tircsdznak tbb szédz forint/perc dijért.”308

A csaldsnak ez a formdja mar szinte teljesen eltdint, hiszen a telefonos modemkapcsola-
tokat felvaltottdk a széles sivi kdbeles és optikai szdlas internetkapcsolatok. A kézosségi
média magyarorszagi elterjedésével egyiitt hazankban is megjelentek a kozosségi

303 Az Elender-hekkelés itélete és tanulsigai 2003.
304 Felmentették az Elender-hackereket 2004.
Egyre tobb az internetes csalds 2004.

2003: az internet, informatika egy éve 2003.

307 Ingyenes program a tdrcsdzos csalds ellen 2004.
308 NAGY 2009: 147.
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oldalakon népszert csaldsok, koztiik az az iIWiW-es csalds, ahol az elkovetdk valéjdban
kattintdsvaddsz médszerrel igyekeztek hirdetési bevételekbdl hasznot szerezni.3%?

Az adatokkal 6sszefliggs visszaélések hamarabb a figyelem kézéppontjdba keriiltek,
ahogyan errdl Nagy Zoltin Andris is ir, hiszen az informéciétechnoldgiai eszk6zok
elterjedése hazdnkban is megteremtette az adatok digitalizaldsinak, tomeges kezelé-
sének, tdrolasanak és gyors tovibbitdsinak a lehet8ségét.3? Irk Ferenc a go-es évek
végén ki is emelte, hogy az adatvédelem kérdéseinek harmadik generacids érdekként
kiemelt figyelmet kell kapniuk a kriminalpolitikiban és a rendvédelemben.3!! Vimos
Tibor az adatokkal kapcsolatos blin6zés esetében tigynevezett ,informéciés 6cednrdl”
ir, amelyen ,kalézok hajéznak” 312 amellyel az adatoknak azt a tomegét torekedett
leirni, amely az internetes adatdramlds felgyorsuldsa kovetkeztében megjelent a vildg-
halén. A Német Szovetségi Koztarsasigban viszonylag koran rendelték biintetni
a szamitégépes visszaélést és a komputerszabotizst, amely a szimitégépes rendszerek,
adatok megsértését, manipuldldsat jelentette —utdbbi esetben haszonszerzési célzattal.
A komputerszabotizs 6ndll6 tényillisa mellett Pusztai Ldszl6 azt az érvet hozta fel,
hogy az adat, program nem mingsul dolognak, igy arra nem alkalmazhaté a rongélds
vagy lopas tényalldsa. Parti Katalin is felhivja rd a figyelmet, hogy ezek a szimit6gépes
visszaélések tették ki a 8o-as években a szamitégépes blincselekmények tobb mint
telét az NSZK-ban.313

A 2000-es években hazdnkban is megjelentek a kilféldon népszerd, szervezett
biin6z6i halézatok altal elkovetett informatikai biincselekmények, koztik a szerzéi
miivek kalézkoddsa. Az Index dltal az évszazad warezpereként jellemzett Cold-
fusion-tigyben®'* még 2017-re sem sziiletett jogerds itélet, holott a 28 vidlottas
warezlgyet elindité razzidra 2009-ben kertilt sor. A vddlottak gazdasdgi tirsasdgot
alapitottak szerverhosting szolgaltatds nyujtasira, szerverparkjukban azonban
sms-warez oldalakat is mikodtettek, amelyekrdl emelt dijas sms fejében lehetett
szerz6i jog dltal védett tartalmakhoz jutni. Hasonlé6 tigy miatt zajlott a GTS-
Datanet szerverparkjaban hdzkutatds, amely f6ként a nagyszabdsa rend6rségi akcié
sordn elkovetett szabalytalansigok miatt vélt hirhedtté.?'> A Coldfusion-ligyhéz

309 TWiW-es csalds terjed a neten 2010.

310 NAGY 2009: 147.

311 TRK 1999: 22.

312 VAMos 2002: 6.

313 ParTI-Kiss 2014: 298.

314 Huszonnyolc vadlott az évszdzad magyar warezperében 2012.
315 BODOKY 2007%.
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képest a f6 kiulonbség az volt, hogy a GTS-Datanet nem vett részt a cselekmények
elkovetésében, szdmos maginszemély és cég részére kindlt tarhelyszolgaltatast,
amelyek kozott akadtak olyan tgyfelek, akik jogellenes tevékenységre hasznéltik
az édltaluk bérelt szervereket. A rend8rség tobb olyan szervert is lefoglalt, amely
nem kapcsolédott a cselekmény elkovetéséhez, ezeket utélag, a szakértdi vizsga-
latot kovetSen juttattik vissza a tulajdonoshoz. Az eset felhivta a figyelmet arra,
hogy mennyire fontos, hogy a nyomozé hatésig miér a lefoglalisoknal kilonleges
szakértelmet, szaktandcsaddt vegyen igénybe, amellyel kikiiszobolhet8k a hasonlé
eljarasi szabélysértések. Elméletibb sikon az eset nyomdn el6térbe keriilt a digitalis
bizonyiték forrasaval kapcsolatos diskurzus, amely megkérdgjelezhetvé tette azt
a kordbbi gyakorlatot, hogy az adatot annak hordozéjaval egytitt targyi bizonyitdsi
eszkozként foglaljik le.

Az informatikai blincselekmények szabdlyozdsa a magyar jogban

Az informatikai blincselekményekkel szembeni fellépéssel foglalkozé szabalyok elséd-
leges forrdsai hazinkban a torvények. A Btk. az anyagi jogi szabalyokat tartalmazza,
ebben taldlhat6k meg azok a magatartisok, amelyeket a jogalkoté szankcionalni
rendel. A magyar Btk. tébb cimben is foglalkozik olyan biincselekményekkel, ame-
lyek valamilyen médon informaciés rendszerekhez kapcsolédnak. Meritve a kordbbi,
csoportositisokat ismertetd fejezetbdl, jelen fejezet kilon alcimek alatt tirgyalja
azokat a biincselekményeket, amelyeknél az informdciés rendszer az elkovetés tirgya
(tisztdn informatikai blincselekmények), valamint azokat a cselekményeket, ahol
az informdcids rendszer csak kisegité jelleggel, jarulékosan van jelen (informdécids
rendszerrel kapcsolatos biincselekmények). Az egyes deliktumok bemutatdsa az aldbbi
strukturat koveti: az egyes alfejezetek a biintet torvénykonyvi tényalldsokat kovetik,
és minden esetben a bemutatott cselekmény torvényi tényalldsinak részletes ismer-
tetésével kezdddnek. A biintets anyagi szabdlyokat tartalmazé kédexen tdl tobb
olyan térvény van, amely az informatikai biincselekmények elleni fellépésben rele-
véns lehet. A Btk. az informatikai bincselekményekkel 6sszefliggésben tobb helyen
csak keretdiszpoziciét fogalmaz meg, amelyet mas jogszabily tolt ki tartalommal.
A személyes adattal, illetve a kozérdeki adattal valé visszaélés esetében az alkal-
mazandé hattérjogszabdlyok az Infotv., valamint az Eurépai Parlament és a Tandcs
(EU) 2016/679 rendelete a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint
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a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (a tovabbiakban: GDPR). Ezek
a jogszabilyok lefektetik az adatkezeléssel és -feldolgozdssal kapcsolatos fontosabb
fogalmakat és elveket. Keretjellegti tényallds talilhat6 a Btk.-ban a szerz6i és szom-
szédos jogok megsértésével osszefiiggd deliktumok esetében is, amelyeknél a szerz6i
jogrol sz616 1999. évi LXXVI. torvény (a tovdbbiakban: Szjt.) rendelkezéseit kell
figyelembe venni.

Amennyiben a targyalt cselekményhez kapcsolédik magyar birésdgi gyakor-
lat, az egyes birésagi itéletek jelentSsebb megallapitdsai is helyt kapnak ezekben
a részekben, hiszen a joggyakorlat az a manké, amely segit feltirni a szabdlyozds
esetleges gyenge pontjait és hidnyossigait, tovibba amely a legjobban dbrizolja,
hogy az absztrakt torvényi tényilldsok valéjaban milyen formdban jelennek meg
a tarsadalomban.

Mivel a kétet elsédleges célja az online kézegben megjelend cselekmények részletes
elemzése, az alfejezetek arra torekednek, hogy hangsilyozzik azokat a jellegzetessé-
geket, amelyek az internetes elkovetéssel egyiitt jarnak. Mar ezen a ponton is fontos
telhivni a figyelmet arra, hogy ezeknek az online jogsértéseknek egy részével nem
talalkozunk birésagi itéletekben. Ez nem jelenti azt, hogy ezek a cselekmények ne
lennének gyakorta el6forduldk vagy tényéllasszeriek, sokkal inkabb azt, hogy bizo-
nyos Ugyek el sem jutnak a magyar birésdgokig, mert példaul a sértettek nem tesznek
teljelentést, vagy az elkdvetSk nem Magyarorszdgon tartézkodnak, a nemzetkozi
jogsegély pedig nem jar sikerrel.

Az informatikai biincselekmények felderitésével, nyomozasédval, a jogsértés
megsziintetése vagy a bizonyitékok megszerzése érdekében alkalmazhaté kényszer-
intézkedésekkel kapcsolatos eljirdsi szabalyokat a buntetSeljarasi kédex, a Be. rendezi.
Ezeket az eljarasi szabélyokat részletesen a kovetkezd fejezetek ismertetik. E helyutt
csak jelezziik, hogy a biintetSeljardsrdl sz6l6 torvényben is talalunk olyan rendelke-
zéseket, ahol egy-egy intézkedés részletes szabalyait mas jogszabalyok tartalmazzak.
Az elektronikus kereskedelmi szolgéltatisok, valamint az informaciés tirsadalommal
osszefliggd szolgiltatisok egyes kérdéseirdl sz616 200r. évi CVIILL torvény (Ekertv.)
rogziti a kozvetitd szolgiltatok esetén alkalmazandé értesitési-eltavolitsi eljaras3?e
részletszabalyait, valamint a tarhelyszolgaltaté dltali ideiglenes hozzatérhetetlenné tétel
eljarasi szabalyait.3” Az elektronikus hirk6zlésrél sz616 2003. évi C. torvény rendelkezik
az elektronikus hirkézlési szolgaltatoknak és a keresd- és gyorsitotar-szolgaltatéknak

316 Ekertv. 13. §.
317 Ekertv. 12/A. §.
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a kozponti elektronikus hozzaférhetetlenné tételi hatdrozatok adatbédzisihoz
(a tovabbiakban: KEHTA) valé kapcsoléddsdnak és elektronikus kapesolattarta-
sanak szabdlyairdl, valamint arrél, hogy a Nemzeti Média- és Hirkozlési Hatésag
(a tovébbiakban: NMHH) hogyan mikodik kozre az elektronikus adat ideiglenes
és végleges hozzaférhetetlenné tételében. Szintén az Eht. rendezi az egyszer( adat-
atvitelt és hozzaférést biztosité kozvetits szolgiltatdst végzd elektronikus hirkozlési
szolgaltatok kotelezettségeit az elektronikus adat ideiglenes és végleges hozzaférhe-
tetlenné tétele esetében.'®

Tisztin informatikai blincselekmények

A tisztdn informatikai blincselekményeket a Btk. két fejezetben, négy szakaszban
targyalja. A XLIII. fejezet sz6l a tiltott adatszerzésrl, valamint az informaciés rend-
szer elleni blincselekményekrél, igy az informéciés rendszer vagy adat megsértésérél,
valamint az informacids rendszer védelmét biztosité technikai intézkedés kijatsza-
sarol. A XXXVI., vagyon elleni btincselekményekrdl sz6l6 fejezetben kapott helyet
az informdciés rendszer felhasznéldsdval elkovetett csalds (375. §), amely 1ényegé-
ben az informdcids rendszer vagy adat megsértésének karokozassal jaré alakzata.
A fenti rendelkezések 2004 6ta képezik a magyar jog részét — Magyarorszag ekkor
ratifikdlta az Eurépa Tandcs 2001. november 23-dn Budapesten elfogadott, a szami-
tastechnikai blin6zésrdl szolé egyezményét,®1? vagyis a Cybercrime Egyezményt,
aminek alapjan kotelezettséget villalt arra, hogy megalkotja a megfelel$ jogszaba-
lyokat az egyezményben meghatirozott cselekmények kriminalizdldsa érdekében.
A Btk. e szabdlyainak beiktatdsdval a magyar jogalkoté az unids aktusok dtiltetésére
vonatkozo kotelezettségének is eleget tett.

Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.)
az informdciés rendszerek elleni timadasokrol és a 2005/222/IB tandcsi kerethatdrozat
telviltasardl lényegében a Cybercrime Egyezménnyel azonos szabdlyokat fektet le.
Az irdnyelv, sok egyéb eurépai uniés norméhoz hasonléan, a minimumbarmonizdcio
elvét koveti, vagyis a tagdllamok annak szabélyaindl részletesebb, illetve szigorubb
szabalyokat szabadon megallapithatnak.

318 Eht. 92/A. §.
319 Az egyezményt Magyarorszagon a 2004. évi LXXIX. térvény hirdette ki.
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A tipol6gia koherencidja szempontjdbdl fontos a teljességre torekvés, ezért jelen feje-
zet minden tisztdn informatikai vagy informacids rendszerrel kapcsolatos deliktumot
szdamba vesz, am eltéré hangsullyal kezel egyes cselekményeket. Mivel a kotet f6ként
azokra a cselekményekre koncentril, amelyekkel az informatikai eszk6zoket min-
dennapjaiban hasznilé egyén talilkozhat, kiilonos figyelmet szentelek azoknak
a cselekményeknek, amelyek az online térben is elkovethetdk (kiberblncselekmé-
nyek). A tényallasok ismertetésén tl a magyar birésagi gyakorlatbél hozott példakkal
illusztralom az egyes cselekmények legjellemz8bb magyarorszagi elkovetési médszereit.
Mivel e cselekmények nem feltétlentil jutnak el még a nyomozasi szakba se, ismételten
indokolt felhivni arra a figyelmet, hogy a II. részben ismertetett magdnpiaci szerepl6k
mind a megel8zés, mind a jogsértd dllapotok megsziintetése terén sokat tehetnek.
Erre reflektilva bemutatom a cselekmények tild6zésének azon mozzanatait, ahol
az internetes kozvetit szolgéltatok kézremiikodése igen fontos lehet. Az offline térre
jellemzg cselekményeket nem elemzem részletesen, abban az esetben sem, ha azoknak
van informdciétechnoldgiai elemiik, hiszen ezek esetében az internetes kozvetits
szolgaltatok szerepének vizsgilata indokolatlan lenne. Tipikusan ilyen cselekmény
a pénzhamisitas, a maganokirat-hamisitds vagy a kozokirat-hamisitds, amelyek ese-
tében az elkovetést gyakran nyomtatdk, scannerek vagy akdr képszerkeszts szoftverek
teszik lehetdvé. Kisebb hangsullyal szerepelnek a fejezetben azok a cselekmények is,
amelyeknek specidlis jellegiiknél fogva nem maginszemélyek a sértettjeik. Ilyenek
a pénziigyi szektort érint6 informatikai biincselekmények, a készpénz-helyettesité
fizetSeszkozzel valé visszaélés. Noha a pénziigyi szektorban nagyon sok szolgiltatds
nyujtisa torténik online, ezekre a szolgaltatisokra annyira specidlis szabédlyok vonat-
koznak, hogy kiviil esnek a kotet keretein.

Informadciés rendszer és adatok elleni biincselekmények

Az informacids rendszer vagy adat megsértése tényallasarél a Btk. 423. §-a rendel-
kezik. Az e szakasz dltal kriminalizdlt elkovetési magatartisok koznyelvi elnevezése
altaldban sokkal beszédesebb — ezek a bekezdések szabdlyozzdk a hackelést,
a kartékony szoftverek, példaul virusok terjesztését, a botnethalézatok kiépitését
és a tulterheléses timaddsokat.
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423. § (1) Aki informiéciés rendszerbe az informaciés rendszer védelmét biztosité technikai
intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsiga
kereteit tallépve vagy azt megsértve bent marad, vétség miatt két évig terjedd szabadsigvesztéssel
biintetendd.
(2) Aki
a) azinforméciés rendszer miikodését jogosulatlanul vagy jogosultsdga kereteit megsértve
akadalyozza, vagy
b) informiécids rendszerben 1évé adatot jogosulatlanul vagy jogosultsiga kereteit megsértve
megviltoztat, tor6l vagy hozzaférhetetlenné tesz, biintett miatt hdrom évig terjedd sza-
badsagvesztéssel biintetendd.
(3) A biintetés biintett miatt egy évtdl ot évig terjedd szabadsdgvesztés, ha a (2) bekezdésben
meghatdrozott biincselekmény jelent8s szamu informdaciés rendszert érint, vagy jelentds érdek-
sérelmet okoz.
(4) A biintetés két évtdl nyolc évig terjedd szabadsdgvesztés, ha a blincselekményt kozérdekd
uzem ellen kovetik el.
(5) E § alkalmazdsdban adat: informacics rendszerben tarolt, kezelt, feldolgozott vagy tovabbitott
tények, informéciék vagy fogalmak minden olyan formaban valé megjelenése, amely informacids
rendszer dltali feldolgozasra alkalmas, ideértve azon programot is, amely valamely funkciénak

az informdcids rendszer dltal valé végrehajtasat biztositja.

A Btk. 423. §-a dltal szabélyozott tényallds valéjaban hiromféle elkévetési magatar-
tassal is megvaldsithato, ezek:

* azinformicids rendszerbe torténd jogosulatlan belépés [(1) bekezdés],

* arendszer miikodésének akaddlyozisa [(2) bekezdés a) pontja], valamint

* az informdcids rendszerben tdrolt adatokkal végzett jogosulatlan miveletek

[(2) bekezdés b) pontja].

E bekezdés szovegén latszik, hogy a technolégiasemlegesség jegyében fogalmaztik
meg, igy az alkalmazott technol6gidtol és az elkovetés médszerétdl fiiggetlentil biin-
tetendé minden olyan magatartds, amely a meghatdrozott eredményre vezet.

A 9/2012. szamu buntetd elvi dontés szerint ,a védett jogi tirgy a szimitdstech-
nikai rendszerek miikodéséhez, a bennik tédrolt, feldolgozott, tovibbitott adatok
megbizhatésigihoz, valamint titokban maradasahoz fiz8d6 érdek, és nem magédnak
a szamitégépnek vagy gépeknek a mechanikus védelme, erre ugyanis a rongalds
torvényi tényallisa nyujt biintetSjogi védelmet”. A védett jogi tirgy jogosulatlan
belépés és az informécids rendszer mikodésének akaddlyozisa esetén az elektronikus
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adatfeldolgozé és adatatviteli rendszer integritdsa, biztonsaga, mig az adatokkal valé
visszaélés esetében az adatok dltal megtestesitett érték, érdek. A blincselekmény
elkovetési targya az informdcios rendszer, amelynek fogalmit a Btk. 459. szakasz (1)
bekezdésének 15. pontja pontosan meghatdrozza. Eszerint: ,informéciés rendszer
az adatok automatikus feldolgozasit, kezelését, taroldsit, tovabbitdsat biztosité beren-
dezés, vagy az egymissal kapcsolatban 1évé ilyen berendezések osszessége.”

Az informiéciés rendszer fogalma feldleli tehdt az egyes berendezések Gsszekap-
csoldsa révén létrejott hdlézatot, valamint az dsszes olyan egyéb berendezést, amely
szerepet jatszik a kapcsolat megteremtésében, fenntartdsiban és az adattovabbitds
folyamatdban. A berendezések kozotti kapesolat nem jelent feltétlentl fizikai 6ssze-
kapcsoltsagot. Az informdciés rendszerek kozotti Gsszekottetés létrejohet elektronikus
vagy optikai jeleket tovdbbité kabelek vagy vezetékek Gtjdn, valamint radiéhullimok,
infravoros, illetSleg rovidhullimok segitségével, vagy miholdas sugarzds igénybevé-
telével is.32° A Btk.-ban megfogalmazott definicié nem terjed ki viszont a programra
(szoftverre), amely a Cybercrime Egyezmény szerint adatnak mindsil. A térvényi
szakasz (5) bekezdése definidlja az adat fogalmat. A Btk.-ban meghatirozott adat-
togalom a Cybercrime Egyezménnyel 6sszhangban az informéciés rendszer dltali
teldolgozésra alkalmas informdciék korébe sorolja a szamitégépes szoftverelemeket,
vagyis a programokat is.

Jogosulatlan belépés, bent maradds és a belépési
Jogosultsdg tillépése vagy kijdtszdsa

Az 1. alapeset, amely az (1) bekezdésben jelenik meg, a valamely halézatba vagy
szamitégépbe torténd jogosulatlan belépés, illetve jogosulatlan bent maradds. Nagy
Zoltan Andriés részletesen foglalkozik azzal, hogy mikor jogellenes a hal6zatba valé
belépés vagy bent maradds.3?!

Ha a szamitégépbe az elkovetd nem jogosult belépni, és a szamitégép olyan
biztonsigi mechanizmusokkal védett, amelyek csak meghatirozott személyek szi-
madra engedélyeznek belépést, valamint ezek a mechanizmusok aktivélva is vannak
az elkovetés idején, a belépés vagy bent maradds jogellenes. Jogosultsag nélkiil 1ép be
a felhaszndl6 abban az esetben is, ha nem a szimadra engedélyezett belépési ponton 1ép

320 GORGENYI et al. 2020.
321 NAGY 2009: 283.
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be (példdul a munkahelye helyett az otthondban), a szamit6gép vagy halézat biztonsigi
rendszer megoldasait kihasznalva 1ép be, illet6leg mds felhasznalé nevével, jelszavaval
1ép be. A magatartds csak abban az esetben tényillisszer(, ha az informaciés rendszer
védelmét szolgdl6 intézkedések megsértésével, kijatszasaval tortént. A jogszabily nem
koveteli meg, hogy a védelmet megvaldsité biztonsigi intézkedések miiszaki-technikai
jellegtiek legyenek, azok elvileg lehetnek testi, személyi jellegtek is, ez esetben, ha
az elkovetd az elébbi adatokat erdszak vagy fenyegetés alkalmazasaval szerzi meg,
mis blincselekmény (kényszerités, zsarolds) is megvalosulhat. A belépéshez sziikséges
adatok megszerzésének egyik elterjedt médszere, ahogyan arra Mezei Kitti is ramutat,
a pszicholégiai manipuldcid, az Ggynevezett social engineering. 32>

Hazai joggyakorlat

A magyar birésigi gyakorlat azt mutatja, hogy a jogosulatlan belépés kétféle élethelyzetben
a leggyakoribb.

Az egyik a magdnjellegl kapcsolatok megromldsa miatti jogosulatlan belépés, amikor is a ter-
helt alapvetSen erdszakos, kontrollilé attitiidjébél kovetkezik a cselekmény elkovetése. Stirtn
fordul el6 olyan eset, amikor megromlott parkapcsolatot kévetéen a megbantott, megcsalt fél
zaklatdsszerten kiséri figyelemmel a sértett szamitégépén foly6 tevékenységeket, hozzafér
az e-mail- vagy kozosségimédia-fickokhoz, olvassa azok tartalmat. A kapcsolati erészaknak
és az azzal Osszefiiggd cselekményeknek dltalinos velejaréja az is, hogy az elkovetd ugy zdrja
el a sértettet a kilvildgtol, ismerdseitdl, hogy annak e-mail-fickjait és kozosségi oldalait sajit
kezelésébe vonja a jelsz6 jogosulatlan megviltoztatasaval (Févarosi Ttél6tabla, 5.Bf.300/2016/40).
A belépés jogosulatlansagit illetéen érdekes kérdést vet fel az a helyzet, amikor a terhelt azzal
védekezik, hogy belépése azért nem jogellenes, mert a sértett a jelszavait 6nként elmondta
neki, netaldn a széban forgé fidkot a terhelt maga hozza létre a sértett részére, annak jelszavat
8 generélta. A 15.B.718/2012/5. ligyben a birésdg éllaspontja az volt, hogy a sértett postafick
létrehozdsdra irdnyulé kérése nem tartalmaz felhatalmazast arra, hogy a vadlott a jelszé isme-
retében barmikor belépjen.

A misik el6fordulési kore a jogosulatlan belépésnek a munkakorrel Gsszefliggésben elkovetett
visszaélés. Ezeknél az elkovetd gyakran rendelkezik valamilyen szintd belépési jogosultsag-
gal, 4m olyannal, amely az elvégzett miveletekre alapvetSen nem jogositja (példdul amikor
arenddrkapitdnysdgon egy ligy el6adéja lezir egy folyamatban 1évé6 tigyet, holott arra csak a rend-

Srkapitinysig segédeléadéjanak lenne jogosultsiga).

322 MEZEI 2020a: 32.
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A jogosulatlan belépést valdsitja meg a hackerek tevékenysége is, akik informati-
kai ismeretek, médszerek segitségével 1épnek be kiilonféle rendszerekbe. Az Gsszes
ilyen médszert célszertitlen lenne felsorolni, az informacids rendszerek sokfélesége
és Osszetettsége miatt pedig vélhetSen lehetetlen volna mindenre teljes kord listat
allitani, ezért az aldbbiakban csak néhdny fontosabb médszert emeliink ki. Népszeri
médszerek a ,puffertilterhelés” (buffer overflow) vagy a ,nyers ex§” (brute force) médszer.

A puffertulterhelés ,alapjit programozasi hidnyossigok képezik, konkrétan a bevitt adatokat tdrol6
pufferek mérete nem megfeleléen meghatirozott. Ha nincs rendesen kezelve az adatbevitel, a timadé
tulirhatja a puffert, és a program adatteriiletén tovdbbirva a program visszatérési értékét egy tetsz6-
leges helyre irdnyithatja. Jellemz8en olyanra, mely részére rendszergazdai jogosultsdgaival val6 élést

tesz lehet6vé, amennyiben a tdimadott program is ilyen jogokkal futott.”323

A brute force médszer mikodésének 1ényege, hogy a rejtjelezd rendszer ismeretében
az Osszes lehetséges kulcsot kiprébalva hatdrozza meg az alkalmazott jelszét, adatot.
Népszerd a hamis WAP haszndlata, amely sordn a hacker egy vezeték nélkiili hozzafé-
rési pontot (wireless access point) hoz 1étre egy legitim szolgéltatd, példaul étterem vagy
szdlloda nevében, igy csalva lépre az internetkapcsolatra vigyokat. Amint a gyanitlan
sértett csatlakozik a hdlézathoz, és megkezdi a forgalmazist, a forgalmazott adatok,
koztiik akar belépési nevek, jelszavak, az elkovet6hoz keriilnek. A webbéngészk
sérilékenységeit kihasznalé siitilopasok (cookie theft) is népszert technikéja a felhasz-
naléi adatok, jelszavak megszerzésének. A hackerek gyakran élnek olyan megtévesztd
technikékkal is, mint az adathaldszat (phishing) vagy a kattintdshaldszat (c/ickjacking).

Mezei Kitti emlitést tesz az alapvets felhasznal6i miveletekkel, illetve a rendszer-
gazdaéhoz hasonl6 jogosultsigokkal rendelkez6 roof level access vagy god level access
hozzaférésekrdl is.32* Az informécids rendszer feletti irdnyitds megszerzése gyakran
ugy torténik, hogy az elkévetd rosszindulatd szoftvert juttat a célzott szdmitégépes
rendszerbe, ezek azonban mar olyan mdédszerek, amelyek a szamitégép mikodését
is akadalyozzak, igy a kovetkezd alapesetnek megfelelGen itélend6k meg. A jogosu-
latlan belépés utin végzett tovabbi miveletek jellemzéen mar a kévetkezé bekezdés
valamelyik fordulatit valdsitjdk meg.

323 VARGA 2003: 41.
324 MEZEI 2020a: 24.
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Hazai joggyakoriat

Informaéciés rendszer megsértése valésul meg akkor is, ha az elkovetd nem a sértett hardware esz-
kozén hajt végre jogosulatlan miiveletet, hanem olyan informatikai szolgaltatdssal 6sszefliggésben,
amelyet a sértett haszndl. Ilyen szolgaltatas lehet az e-mail-fidk, a felhStarhely-szolgdltatds, vagy
akdr a kozosségimédia-fick. A sértett Facebook fiokjanak feltorése és a jelsz6 megviltoztatdsa
tehdt megvaldsitja az informdciés rendszer megsértését (Szekszardi Jardsbirésag, Bpk.520/2021/2).
Informdciés rendszernek mindsil a mobiltelefon is, igy a lopasbél szdirmazé mobiltelefon kép-
erny6zardnak felolddsa és a telefon gyari helyzetbe allitdsa szintén megvalésitja az informaciés

rendszer megsértésének tényalldsat (Szekszardi Jarasbir6sig, Bpk.362/2021/3).

Kritikaja lehet a jogosulatlan belépést szabdlyozé szakasznak, hogy gyakorlatilag egy
olyan cselekedetet rendel biintetni, amelynek tirsadalomra veszélyessége sok esetben
igen csekélynek mondhaté. F6képp a fiatalok korében figyelhet meg az a tendencia,
hogy azért térnek be rendszerekbe, hogy megmutassik, 6k képesek rd, vagyis vannak
annyira képzettek technikailag, hogy ki tudjdk jatszani a rendszert védé mechaniz-
musokat, mindenféle art6 szandék nélkiil.

Itt kell sz6Ini azokrdl az esetekrdl is, amikor a rendszerbe valé belépés nem kéro-
kozdsra irdnyul, de még csak nem is 6ncélu fitogtatisa az informatikai ismereteknek,
hanem val6jdban segitségnyujtasi céllal torténik. Az dgynevezett etikus hacking olyan
tevékenység, amelynek sordn a hacker azért tor be bizonyos rendszerekbe, hogy azok
sebezhetd pontjait feltdrja, az informécidkat pedig megossza a rendszer tizemeltetGjével
a hibak kijavitisa és a komolyabb, rosszindulatu timaddsok megel6zése végett. Az etikus
hackerek gyakran egy-egy cég alkalmazottaiként miikddnek, ez esetben a biintetjogi
telelgsségiik értelemszertien fel sem mertil, mas esetekben azonban kivilalléként
avatkoznak be a rendszer mikodésébe, ezt Szathmary Zoltdn kéretlen sériilékeny-
ségvizsgalatnak nevezi.’?® Noha e cselekmény 6nmagiban véve tényalldsszertinek
mindsil, a tirsadalomra veszélyesség gyakorta hidnyzik, s6t a sériilékenységek feltirdsa
inkabb a tirsadalom haszndra valik, amennyiben komolyabb kirosodastdl 6vja meg
az érintett cégeket és azok tgyfeleit. Mivel vékony a hatdrmezsgye a bincselekmény
és a j6 szandéku, de kéretlen sérillékenységvizsgalat kozott, a jelenség semmiképpen
nem maradhat szabdlyozasi anomaliaként, a jelenlegi Btk.-beli szabalyozas azonban
tul szigort, és nem feltétlentil szolgél tarsadalmi érdeket. A rosszindulatd hackerek
szamadra szolgdlhat a kédex e passzusa elrettentésiil, azonban a fiatal informatikusok

325 SZATHMARY 2020: 340—346.
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jovéjének derékba torése mir nyilvanvaléan talmutat a jogalkoté eredeti szandékan.
Meglitasom szerint a probléma kezelhetd jogalkotds révén, valamint a joggyakorlat
finomhangoldsdval is a mdr 1étez6 jogszabalyi kereteken belil. A bir6i gyakorlat azzal
tudnd elésegiteni a helyzet megoldasit, ha a biincselekmény tirgyi oldali elemeinek
megvalésuldsan tul hangsilyt helyezne a motivumra és a célzatra, tovabba ha azonos
elbiandsban részesitené az azonos t6rdl fakadé cselekményeket. Figyelemre mélté
Ambrus Istvin meglatdsa is, aki a kozérdekd bejelentésekrél sz616 2013. évi CLCV
torvényre hivatkozva kézérdeki bejelentésként kategorizalja az egyes, kéretlen séri-
lékenységvizsgalattal Gsszefiiggd magatartisokat.326 Allaspontja szerint az etikus
hackerek bejelentése a feltart problémardl a tirsadalom érdekét szolgild, jogellenes-
séget kizar6 kozérdeki bejelentésnek mindsiilhet. E mindsitésnek azonban meg kell
felelnie azoknak a feltételeknek, amelyek kimunkaldsa jelenleg is a joggyakorlatra
vér, igy példaul a hackerrel szembeni kévetelmény, hogy dokumentilja a cselekménye
egyes lépéseit, haladéktalanul jelezze a feltirt sérilékenységet, és tevékenysége ne
irdnyuljon haszonszerzésre.

A biréi gyakorlat azonban e tekintetben nem mondhaté egységesnek. Ambrus Istvin

két olyan nagy sajtévisszhangu esetet is részletesen elemez,3?’

amelyek Magyarorsza-

gon torténtek, és amelyek Gsszevetése j6l rimutat a joggyakorlat kovetkezetlenségeire.
Hazai joggyakoriat

Az els6 esetben a Magyar Telekom rendszerét torte fel egy fiatal féiskolds egy nyilvanos fel-
hasznaléi utmutatoban talalt IP-cim segitségével, oda tobb alkalommal jogosulatlanul belépett,
és felhasznal6i profilokat hozott létre. A hibit jelezte a cégnek, amely feljelentést tett. A szolnoki
torvényszék 2019-ben helybenhagyta az I. foku birésig itéletét (Szolnoki Torvényszék: Pénz-
buntetésre itélték elsé fokon a fiatal hackert 2019).

A misodik, BKK-botrdnyként elhiresiilt esetben egy 18 éves fiatal egy sebezhetéséget kihaszndlva
50 Ft-ért vasarolt bérletet, majd a hibat haladéktalanul jelezte az online jegykezelési rendszert
uzemeltetd cégnek. Ebben az tigyben az ligyészség 2017-ben megsziintette a nyomozdst, mert
kozérdekd bejelentének mindsitette a gyanusitottat (Nyertiink, megsziintette a nyomozést

az ligyészség a BKK-botrany etikus hackere ellen 2017).

326 AMBRUS 2021: 87.
327 AMBRUS 2021: 86.
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A misik lehetSség az etikus hackerek tevékenységével kapcsolatos fesziiltségek felol-
dasdra a szabdlyozasi ut, vagyis az etikus hackerek tevékenységének expressis verbis
dekriminalizaldsa. Mivel a kibertérben szamtalan jogellenes belépés fordul el8, én
a szabalyozasi vilaszt tartom kovetenddnek, amely a joggyakorlat szimara vezérfo-
nalként szolgilva egységesen meghatirozhatja a biintet6jogi felelésségre vonas aldli
mentestlés sziikséges feltételrendszerét is.

Belépési jogosultsiga kereteinek tillépésével, illetSleg annak megsértésével marad
benn az elkévets, ha van ugyan valamilyen szinti jogosultsiga a rendszer haszndlatara,
azonban e jogosultsigit meghaladé miveleteket folytat, vagy a szimara engedélyezett
id6 lejartaval nem 1ép ki a rendszerbdl. A blincselekmény befejezett, amint a tettes
az els6 hozziférési korlatot atlépte, és szimdra az adatok vagy az adatfeldolgozé
rendszer tovabbi lépései nyitva dllnak.328

Hazai joggyakorlat

Nem valésul meg tehdt az informdcids rendszerrel vagy adattal visszaélés azokban az esetek-
ben, amikor az elk6vetd ugyan visszaélésszerd miveletet hajt végre, dm jogosultsiga keretein
beliil marad, és nem kell technikai intézkedést kijatszania. Ez az eset fordul el6, amikor rendér
hivatalos személy sajit egyéni céljabél és nem biinildézési érdekbdl hajt végre lekérdezéseket
arenddrségi informatikai rendszerekbdl (Kb.1.77/201/14.), amikor a kdnyveld a célhozkotottség
megsértésével magincélbol 1ép be a NAV adatbézisaiba (Bhar.IIl.201/2015/4.), illetve amikor
a kozfeladatot ellaté egészségligyi dolgozé mas személyek kiilonleges adatairdl (példaul egész-
ségligyi allapotdrdl) ad ki tdjékoztatdst az érintett beleegyezése nélkiil (1.Bf.356/2018/7). Nem
mindsil technikai intézkedés kijatszasanak az az eset,amikor egy dolgoz6 mds személy felhasz-
nalénevével és jelszavaval Iép be ugyan a rendszerbe, dm ezeket a belépési adatokat ismerte, mert
azok tulajdonosa felhatalmazist adott a nevében torténd miveletek végzésére. A gyakorlatban
ez Ggy fordulhat el6, hogy a munkahelyi vezetd odaadja a titkdrndjének a belépési adatait, hogy
az bizonyos feladatokat a nevében végezzen el (Févirosi Torvényszék, 14.B.454/2016/62).

Ezekben az esetekben azt kell vizsgdlni, hogy helye van-e mas biincselekmények megéllapitdsinak,
példaul személyes adattal visszaélésnek vagy hivatali visszaélésnek. Személyes adatok megsérté-
sének megallapitisit alapozza meg példdul az, amikor a rendér a rendérségi nyilvantartasokban
szerepl6 adatokat sajit adathordozdira menti le. Ennélfogva a jogosultsdg kereteit tul nem 1ép8
keresések végrehajtasa jelentSs érdeksérelem okozasira, haszonszerzésre, hitrinyokozdsra vagy

jogtalan el8nyszerzésre irdnyuld célzat hidnydban nem mindsilnek biincselekménynek.

328 GELANYI — CSEPELY-KNORR 2009: 201-20%.
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A Kuria az egyik itéletében felhivta a figyelmet arra, hogy ahhoz, hogy a jogosultsig
keretein valé tullépés biincselekménynek mindsiiljon, szintén sziikséges a rendszer
védelmét biztosit6 technikai intézkedés megsértése vagy kijatszdsa, Snmagdban
a jogosultsdg kereteinek tullépése ,nem éri el azt a veszélyességi szintet, mint amit
az elsd fordulat megkivan” (BH2017.392).

Az informdcics rendszer miikodésének akaddlyozdsa

Az informéciés rendszer miikodésének megzavardsa torténhet akdr hardvereszk6zok
(példdul kulonbozé jelzavardk), akar szoftvereszkozok révén.

Hazai joggyakorlat

Hardvereszkéz hasznalatival elkovetett, az informdcids rendszer miikodését akadalyozé cselek-
ményre példa annak a tevékenysége, aki tehergépkocsi vezetéfiilkéjébe olyan késziiléket szerel,
amely a jarm{ menetiré készilékét manipuldlni tudja, példdul haladds sordn pihenéid6t mutat,
vagy nem rogziti a valés haladasi sebességet (Szekszardi Jarasbirésdg, Bpk.392/2021/3).

Hardvereszkoz révén sértette meg a mobiltelefon mint informéciés rendszer integritasat
az a fogvatartott, aki a specidlis biintetés-végrehajtdsi intézeti kapcsolattartisra rendszeresitett
mobiltelefonba olyan mikrokontrollerrel rendelkezé SIM-adaptert szerelt, amely meghamisitja
a telefon és a SIM-kirtya kozotti kapesolatot, és kijatssza a szolgiltatéi szoftveres korlatozast,
amelynek célja, hogy csak a fogvatartotti nyilvantart6 rendszer kozbeiktatdsaval, ellenSrzott

modon lehessen hivisokat bonyolitani (Debreceni Jardsbirésag, 44.B.221/2020/65).

Az informiéciés rendszer rendeltetésszerd miikodésének akadalyozdsira a modern
technolégia alldsa szerint kiilondsen alkalmasak a kiilonféle kartékony programok,
ezért a 423. §-ban szabélyozott cselekmény két legtipikusabb elkovetési magatartdsa
a malware-, illetve a botnettimadas. A régi Btk.3? Kommentdrja a szamitistechnikai
rendszer megsértésének egyik eszkozeként a szamitégépes virusokat emliti.33°
A szamit6gépes virus azonban csak egyike azoknak a kdrtékony programoknak (mal-
ware), amelyek alkalmasak a szimitégép miikodésének kedvezétlen befolydsoldsara.
A kértékony programok k6z6s jellemzdje, hogy olyan szoftverek, amelyek akaddlyozzak

329 1978. évi IV. térvény a Blintetd Torvénykonyvrdl.
330 VARGA 2004.
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a szamitégép mikodését, illetve korlatozzdk a rendeltetésszerd hasznalatit. A legis-
mertebb malware-fajtik az alabbiak.33!

Virus (virus): virusnak nevezziik azokat a szoftvereket, amelyek képesek a fel-

hasznélé tudta nélkiil egyik szamitégéprdl a masikra, vagy akar ugyanazon

a gépen beliil t5bb helyre észrevétleniil reprodukalédni. Altaldban fert6zott

program segitségével terjednek. A virusok csoportositisinak egyik lehetséges

moédszere a fert6zott alrendszerek, illetve programok szerinti csoportositis.

Ezek alapjian megkiilonboztethetjiik az aldbbi virustipusokat:

— Programvirusok (file-infector virus): a programvirusok bindris futtathaté
(példaul exe) fajlokba dgyazédnak. Népszertiek mostaniban az gynevezett
zsarolévirusok (ransomware), amelyek a rendszert megfertézve dllomanyo-
kat titkositanak, és csak akkor adjak meg a felolddshoz sziikséges kédot, ha
a felhaszndl6 egy megadott szamlaszdmra valtsagdijat utalt. A zsarolévirusok
egyre gyakrabban jelennek meg Magyarorszagon is, ahol maganszemélyek
mellett f6ként cégek, illetve kritikus infrastruktarak (példaul kérhdzi rend-
szerek) vilnak dldozatul.

— Adatfdjlokban 1év6 virusok: idetartoznak a makrovirusok, valamint az érvény-
telen fajlformatumot kihasznal6 virusok. A makrovirusok olyan virusok,
amelyek a Microsoft Office programjaiba dgyazédva kilonb6z6 kirtékony
hatdsokat fejtenek ki. Az érvénytelen fajlformatumra épilé virusok azoknak
a programoknak a hibdit hasznaljik ki, amelyek egy-egy meghatdrozott
fajlformatummal dolgoznak.

Féreg (worm): a féreg olyan 6nmagiban miik6dé szoftver, amely képes 6nma-

gat reprodukalva egyik szimitégéprsl a masikra terjedni. Abban kiilonbozik

a virustél, hogy 6nmagaban is miikodik és életképes, nem kapcsolédik egyéb

szoftverekhez. Az 6nsokszorositason kiviil a féreg szamtalan dologra progra-

mozhaté — ezek a masodlagos funkciok a payload.

Tréjai falé (trojan horse): tréjai szoftvereknek nevezziik azokat a kirtékony

szoftvereket, amelyek magukat dltaldban drtalmatlan vagy segitd célu szoftvernek

alcdzva telepiilnek fel a szamitégépre. Hasonléan a szimitégépes férgekhez,

a rendszerbe kertlésiiket kovetSen szamtalan dologra programozhatdk, pél-

daul a szdmitégépen taldlhat6 dllomdnyok titkositdsdra, zombiszamitégép

31 A csoportositds és a fogalommagyarizat a Nemzeti Kibervédelmi Intézet tudatosité anyagainak
felhaszndldsaval késziilt (Nemzeti Kibervédelmi Intézet 2023).
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létrehozasdra, személyes adatok Osszegyijtésére és elkiildésére, a felhaszndld
webkamerajinak haszndlatdra, az operacids rendszer tavoli hasznalatédra stb.

*  Rootkit: olyan szoftvereszk6zok, amelyek elrejtenek egyes folyamatokat vagy
adatokat az opericiés rendszerben, vagy hozzaférést tesznek lehet6vé bizonyos
alrendszerekhez vagy programokhoz.

*  Hatsé ajto (backdoor): olyan program, amely a felhasznal6 tudta nélkiil téavoli
hozzaférést tesz lehet6vé. Ezek a programok dltaldban egy el6re meghatdrozott
TCP- vagy UDP-portot nyitnak, amelyre az elkovetd racsatlakozhat.

*  Kémprogram (spyware): célja a szamit6géprol informacié megszerzése. Lehet
webalapt, mint egy kdros weboldal, telepiilhet is webrél, de megeshet, hogy
maga az drtani kivané fél telepiti fel a gépre (példaul billentytlettés-napl6zé
program [keylogger], amely megjegyzi az sszes letitott billentyit).

*  Kéretlen reklam (adware): olyan szoftver, amely automatikusan rekldmokat
jelenit meg. Bar ez nem kovetkezik a definici6jdbdl, dltaldban negativ érte-
lemben hasznaljék a jelz6t olyan programokra, amelyeket nem szivesen latunk
a szamitégépen. Ilyennek mindsilhet akdr legilis szoftver is, mint példaul egy
masik szoftverrel felteleptilt bongészbeszkoztar (roolbar).

Az elébbiekben felsorolt kartékony programok altaldban nem egymastol elhatd-
rolhatéan miikddnek, az el6bbi kategdridk a mai kornyezetben inkdbb az egyes
programfunkciok leirdsdra szolgilnak. Egy-egy kirtevd tobb funkcié elldtasdra is
programozhatd, igy valéjiban a modern malware-ek esetében a fentiek valamilyen
csomagba szerkesztett valtozatit jelentik.

Hazai joggyakorlat

Kirtékony szoftverek egyre gyakrabban jelennek meg Magyarorszigon is, az Orszagos Biré-
sagi Hivatal adatbézisaban rendelkezésre dll6 nyilvanos informécidk azonban arra engednek
kévetkeztetni, hogy ezek terjesztSivel szemben jogerds itéletek ritkdn sziletnek. Ennek hat-
terében szdmos ok allhat, részben az, hogy az elkovetdk felett nem Magyarorszig rendelkezik
joghatésiggal, az eljarasok bonyolultak és elhizédnak, valamint az is, hogy kevés sértett tesz
feljelentést, tartva az tizleti j6 hirneviik csorbuldsdtol. A 2017-ben futétizként elterjedt WannaCry
zsarol6virus miatt az ORFK tdjékoztatdsa szerint csak ketten tettek feljelentést (ORFK: Ketten
tettek feljelentést a WannaCry miatt. HVG, 2017. junius 16.).
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A zsarolovirus-tamaddsok népszer( préddi a kérhdzak és az egészségligyi intézmények, ame-
lyeknél az egyes fajlok (példdul kérlapok, leletek) titkositdsa nemcsak az egészségiigyi dolgozok
munkéjit nehezitheti meg, hanem extrém esetben emberéletet is kovetelhet. Magyarorsziagon
az elsd kérhdzi zsarol6virus 2016-ban jelent meg a veszprémi Csolnoky Ferenc kérhdz rendsze-
rében (Itt az els6 magyar kérhdzi zsarolévirus. Index, 2016. dprilis 8.).

2021 novemberében a magyarorszagi leinyvillalattal is rendelkez6 Media Markt csoport jelentette,
hogy zsarol6virus-timadds dldozatava vélt. A timaddst magéra villal6 Hive-csoport a titkositott
fijlok felolddsaért 240 millié dollart kovetelt a cégtdl. A cég a virusfert6zés idszakaban nem

tudta miik6dtetni a webdruhazait, és az druvisszavétel is akadozva folyt.

A magyar jogrendszerben nem nevesitik kiilén, az eurépai buntetéjogi gondolkoddsban
azonban kiemelt figyelmet kapnak az Ggynevezett botnethalézatok. A botnet a robor
és a network szavak 6sszekapcsolasabdl ered, és virussal fert6zott szamitégépek hdlo-
zatdra utal, amelyeket az elkovets(k) tavolrol kiildott utasitasok sorozatin keresztiil
képes(ek) irdnyitani, ezédltal tdmegesen felhasznalni blincselekmények elkévetéséhez.
A botnettdmaddsok jelent&sége abban 4ll, hogy tipikusan nem az egyéni felhasznaldk,
hanem kritikus infrastruktirdk, nagyvallalati rendszerek ellen irdnyulnak, és komoly
kdrokat tudnak okozni. A botnet kifejezést eurépai uniés dokumentumban el8szor
2006-ban emlitik. A spamekrd] sz616 kozleményében az Eurépai Bizottsdg a kéretlen
tzenetek kildésére szolgilé eszkozként jellemezte a botnethdlézatokat. Tény, hogy
a botnetek célja kéretlen tizenetek tomeges kiildése is lehet, de nem ez a legkarté-
konyabb felhaszndldsi médjuk. A 2007 méjusaban kiadott, a kiberbtincselekmények
elleni fellépés altalinos megkozelitésérdl sz616 kozlemény mar jéval nagyobb szerepet
tulajdonitott a botneteknek, és ezeket az infrastrukturdkat tette felel6ssé az olyan
atfogo, informdciés rendszerek elleni tdmadédsokért, mint amilyen az észtorszagi
kritikus infrastruktirak elleni timadds volt 2007-ben.?3?

Az informiciés rendszerek elleni timaddsokrdl sz616 iranyelv kiemelten foglalkozott
a botnethalézatokkal szembeni fellépés kérdésével.33% Ez az uniés norma mar a céljit
is abban hatdrozza meg, hogy ,[biintetSjogi] szankcidkat allapitson meg a botnetek
létrehozasara, vagyis azon cselekményre vonatkozéan, amellyel célzott informatikai
timaddasok révén jelentds szamu szamitogép felett veszik at a tivvezérelt irdnyitdst oly
maédon, hogy rosszindulatd szdmitistechnikai programokkal fert6zik meg Sket”.334

332 Az oroszok visszabombazzik Esztorszzigot az online kékorszakba 2007.

333 Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informdcids rend-
szerek elleni timaddsokrdl és a 2005/222/1B tandcsi kerethatirozat felvaltdsardl.

334 Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (1) preambulumbekezdés.
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Az irdnyelv arrdl is rendelkezik, hogy az olyan timaddsok esetében, amelyek célja
botnet létrehozasa, vagy amelyeket botnet révén hajtanak végre, a tagdllamok meg-
allapithatnak stlyosabb szankciét.33> Ezt a szabalyt a Btk. akképp tltette it, hogy
az informdciés rendszer vagy adat megsértése biintettének mindsitett esete valésul
meg, ha a cselekmény jelentds szimu informacids rendszert érint.33¢ A botnet szdmos
tunkciét ellithat, Nagy Zoltdn és Mezei Kitti a kovetkezd botnetfunkcidkat kiilon-
bozteti meg: DDOS-tdmaddsok inditdsa, spamkiildés, adathaldszat, hlézatfigyelés,
billentytizetfigyelés, internetes reklimokhoz kapcsolédéan klikkelések begytjtése. 337
Ujabban a botnethilézatokat gyakran haszndljak kriptovalutdk (példaul bitcoin)
banydszdsira.

A botnethalézatok funkciéi koziil talin az egyik leghirhedtebb a talterheléses tima-
dés (denial of service attack— DOS). A tdlterheléses timaddsok esetében az elkovetd azzal
akadalyozza a rendszer mikodését, hogy olyan adatmennyiséget zidit a célrendszerre,
amelyet az képtelen kezelni. A tilterheléses timaddsok manapsig leggyakrabban ugy-
nevezett elosztott talterheléses timadassal (distributed denial of service attack— DDOS)
torténnek, ami annyit jelent, hogy a megfert6z6tt zombiszdamitégépek a megcélzott
szervereknek folyamatosan kéréseket — adatcsomagokat — kiildenek, és ha tobb ezer
csomag érkezik egyszerre, a forgalmazas mértékét a timadott rendszer nem birja
el, és ez a rendszer teljes 6sszeomldsit eredményezheti. Ugyanakkor az informéciés
rendszer miikodésének akadilyozasihoz nem feltétel a célrendszer teljes megbénulisa,
ahogy Nagy és Mezei is kiemelik: a ,, funkcionalis mikodésképtelenséghez elegendé
a nagymérték lelassulds is, ami a vilaszidé megnovekedett mértékébdsl adédik.”338
A cselekmény kiilonésen silyos lehet, hiszen a Btk. szerint a cselekmény mindsitett
esetét koveti el, aki a 423. §-ban szabilyozott magatartisokat kozérdekd tizem ellen
koveti el. Mivel bizonyos infrastruktirik megbénitisinak a hitterében gazdasagi érdek,
de akdr politikai figyelemfelhivas is dllhat, a szervezett blin6z6i korok ma mér gazdasigi
szolgaltatasként kinaljadk DDOS-timaddsok lefolytatasat, illetve az ilyen timaddsok
lefolytatisihoz haszndlhaté infrastrukdra bérbeaddsit. Mezei Kitti tanulménydban
kifejti, hogy napjainkban ,napi vagy havi dijjal atlagosan 5 $ és 1000 $ kozotti dron”
lehet szert tenni hasonl6 eszk6zokre. 33

335 Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (13) preambulumbekezdés.

¢ Btk. 423. § (3) bekezdés.

337 Naecy-MEZEI 2017: 163-168.
338 Nacy-MEZEI 2017: 164.

339 MEZET 2018: 70.
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4. dbra: Elosxtott tilterbeléses tamadds
Forrds: CISCO (2023): DDOS tdmadésok felépitése; a szerzd forditisa

Az elosztott tulterheléses timadasok esetében érdemes réviden foglalkozni a tettesség
kérdésével. A torvény Kommentdrja alapjin a Btk. 423. § (2) bekezdése szerinti cselek-
mények elkovetdje barki lehet, azonban azok csak szdindékosan valésithatok meg.34°
Mivel a botnetek esetében a timaddsban zombiként, tivoli vezérléssel részt vevd
rendszerek tulajdonosainak gyakran arrél sincs tudomasuk, hogy a gépiik virusfert6zés
dldozata, a timadassal érintett informdciés rendszer tekintetében az akadélyozdsi szan-
dék egyértelmien kizarhaté. A szindék dltalaban a mestergép tulajdonosa, a botherder
oldalan jelenik meg, az § cselekménye szdndékos és egyben célzatos. Az elk6vetd
ebben az esetben nemcsak a tdlterheléses timadassal célzott informacids rendszer
muik6dését akaddlyozza, hanem az 6sszes olyan informdciés rendszer miikodését is,
amelyet megfert8zott, és tavoli hozzatéréssel tdimaddsra utasitott.

340 KARSAT 2019b: 989—996.
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AZ INFORMATIKAI BUNCSELEKMENYEK MAGYARORSZAGON 171

Az informdcios rendszerben tdrolt adatok
Jogosulatlan megvdiltoztatdsa és torlése

A Btk. 423. § (2) bekezdésének b) pontjdban taldlhaté az elkovetési magatartisok
misodik kore, amely elektronikus adatok bevitelét, megvaltoztatasat, torlését és hozza-
térhetetlenné tételét rendeli biintetni. Elk6vetd ebben az esetben barki lehet. A tényéllds
szovegében a jogosulatlan jelz6 az eredményre utal, igy elkévetheti a blincselekményt
az is, aki egyébként jogosult a rendszerbe belépni, ott az adatokon miveleteket végre-
hajtani, jogosultsdga azonban nem terjed ki a rendszer mikédésének akadalyozdsara.
Adat torlése kapcsin az elkovetd tudattartalma lényeges, ugyanis az akkor is meg-
valésul, ha az adatokat csak kiilonleges szakértelemmel lehet visszaallitani. A torlés
megvaldsulhat a torlés funkciéval vagy a magnesszalagok elektromdgneses tton valé
torlésével, hozzaférhetetlenné tételen pedig az adatok elrejtését értjiik példaul egy olyan
tajlban, amely jelszéval védett vagy kédolt, de idetartozik az adathordozd elrejtése is.

A cselekmény az adatok megviltoztatisin tul megvaldsithato j, valétlan adatok
rogzitésével is. Ezekben az esetekben az adatbevitel mas biincselekményt is megva-
l6sithat (példaul sikkasztds), de az is el6fordulhat, hogy az elkévetd az adatbevitelt
vagy -mddositdst mas jogellenes cselekmény leplezésére hasznilja fel.

Az elhataroldsi kérdések az adatmanipuldcié esetében kiillonosen érdekesek, hiszen
kiemelt hangsulyt kap az elkovets szindéka és az dltala okozott kar. Eléfordulhat, hogy
az adatmanipuldcié haszonszerzési célu, ez esetben informéciés rendszer felhasznala-
sival elk6vetett csalds valosul meg. Elképzelhet6 az is, hogy az adatok megviltoztatisa
val6jdban egy miésik, jogellenes cselekmény leplezését (példdul sikkasztasét) szolgdlja,
ez esetben az informdcids rendszerrel visszaélés halmazatban lesz megiéllapithaté
ezzel a cselekménnyel. A halmazat ugyanakkor litszélagos minden olyan esetben,
ahol az egyik cselekmény nem hajthaté végre az informdcids rendszerben tarolt
adatok megvaltoztatisa nélkil. Ennélfogva kozokirat-hamisitdst kell megéllapitani,
ha az informacids rendszerben talalhaté nyilvantartdsban 1év6 rekord 6nmagéban is
kozokiratnak szamit (példaul gépjarmi-vezetdi jogosultsig kozhiteles nyilvintarta-
saban kezelt adatok). Ekkor az informaciés rendszerben tarolt adatokkal kapcsolatos
visszaélés a kozokirat-hamisitasba beolvad.3*

341 BH 2010.2.33: Legf. Bir. Bfv.II. 74/2008. 1.
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Hazai joggyakoriat

Az informiciés rendszerben tdrolt adatok jogosulatlan megviltoztatdsa és torlése valésult meg,
amikor az orvosirnoki munkakérben dolgozé vadlott egy kérhdzban az informatikai rendszerbe
valétlan adatokat vitt be. A val6tlan ambulins kezelSlap adatait a munkakéri leirdsban rogzitett
kotelességeinek megszegésével, az osztilyvezet f8orvos nevében hozta létre, annak tudta nélkil.
A szamitastechnikai rendszerbe bevitt egy hamis elszimolsi nyilatkozatot is, igy a rendszerben
1év6 adatok megbizhatésigihoz, hitelességéhez fiz6d6 érdekek sériiltek (Szombathelyi Torvény-
szék, B.448/2009/7). Ha a terhelt ugyanezt a cselekményt hasznonszerzési céllal kovette volna el,
akkor a cselekménye mar informaciés rendszer felhasznéldsaval elkovetett csaldsnak mindsilne.
Jogosulatlanul valtoztat meg adatokat az egyetemen az a tanulmanyi tigyintézd is, aki az egye-
temi tanulmdnyi rendszerbe egyes hallgaték részére jogosulatlanul ,jeles” érdemjegyet rogzit.
Szintén csalds valésul meg abban az esetben, ha ezért a tevékenységéért ellenszolgaltatist fogad
el a hallgatoktol.

Valétlan adatok rogzitésével valésul meg a cselekmény, amikor az elkovetd, egy bank dolgozdja
az dltala kezelt f6konyvi szamlardl 1étezs, illetve fiktiv tigyfelek szamdra ir jova osszegeket,

azért, hogy ezeket késsbb, tovabbi miveletekkel a sajdt szdmlajdra dtvezesse (21.B.480/2019/20).

Az internetes kozvetitd szolgdltatok szerepe a kdrtékony
programok (malware) elleni fellépésben

Az OECD tanulminya az internetes kozvetits szolgaltatéknak a kozérdeki célok
elérésében betoltott szerepérdl®# kiilon fejezetet szentel az internetszolgéltatdk sze-
repének a kartékony programok elleni fellépésben. A tanulmany rdmutat arra, hogy
a felhasznal6k gyakran nem foglalkoznak eszkozeik védelmével, és nem feltétlentl
rendelkeznek a megtelels készségekkel ahhoz, hogy megel6zzék a problémakat, vagy
eltavolitsik a kdros programokat, ha médr megtortént a gond.?** Ha a felhaszndlé
szamitégépe virusfert6zés révén egy botnethalézat tagjava vilt, a fert6zés nagyobb
kirt okozhat egy masik, megtimadott rendszernek, mint a fert6zott felhasznalénak.
Az OECD éppen ezért ugy latja, hogy az internetszolgéltaték bevondsa a fertézések
megel6zésébe, felismerésébe, megsziintetésébe egyre inkibb olyan médszernek tlnik,
amely segithet internalizdlni a negativ externdlidkat (vagyis azokat a koltségeket,

342 OECD 2011a.
343 OECD 2or11a: 112.
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amelyek egy adott cselekvés miatt meriilnek fel, harmadik személyek érdekkorében,
akik nem felelnek a cselekvéshez vezetd dontésért).3** Az internetes kozvetits szol-
galtatok szerepét a kartékony szoftverek terjedésében jol szemlélteti az 5. dbra.

Ebben a rendszerben t6bb szolgiltatonak is kulcsfontossagu szerep jut az adat-
forgalmazdsban. A regisztriciét végzs szolgaltatok doménneveket osztanak ki
a felhasznaléknak, a tarhelyszolgaltatok szervereiken helyet biztositanak harmadik
személyek tartalmainak, a hozzaférés-szolgaltatok avagy internetszolgéltatok a hilézati
infrastrukturdhoz valé hozzaféréshez fizikai eszkozoket (példaul modem) és virtudlis
eszkozoket, azonositokat (példdul IP-cimet) biztositanak. Jason H. Peterson az inter-
netszolgaltatok funkcidjit egyenesen egy szabilyozéi funkciéval azonositja,3** mivel
ezek a szerepl6k képesek a felhasznaldk kapesolédisit szabélyozni, a hozzédférést
biztositani, azt megakaddlyozni, el6fizetési szerz6déseikben pedig akdr magatartasi
szabdlyokat is megfogalmazhatnak a hdlézatuk haszndlatira vonatkozéan. Az inter-
netszolgéltatok megakadilyozhatjik a malware-ek terjedését azzal, hogy 6nkéntes
alapon novelik a hdlézatukra kapcsolt eszkézok biztonsdgat, példaul azéltal, hogy
jelzik a felhasznaloknak, ha fert6zottséget észlelnek, és tanacsot adnak az eltdvolitdsra,
adott esetben karanténba helyezik a fert6zott gépet.

Az Internet
Regisztrator- Szerverhoszting- Internet-
szolgdéltatok > szolgéltatok szolgéltatok
Elkévetok

5. dbra: Az internetes kozvetitd szolgaltatok szerepe a kdrtékony szoftverek terjedésében

Forrds: PETERSON 2014: 597

34 OECD 2011a.
345 PETERSON 2014 597.
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Az internetszolgaltatok hasonl6 fellépésére holland és amerikai példa is ismert. Hol-
landidban az internetszolgaltok 2009-ben 6nszabdlyozds révén torekedtek kezelni
a malware-fert6zott szamitégépek és a botnetek problémdjit.3*¢ Az 6nszabilyozé
rendszerhez tartozé 14 szolgéltaté az informdacidesere mellett megéllapodott abban
is,hogy karanténba helyezik a fert6zott szimitégépeket, és értesitik a felhaszndldikat.
Az Egyesiilt Allamokban az American Council on Education v. FCC tigyben34
a birésdg kimondta, hogy a biiniild6z6 szervek szimara nyujtott kommunikaciés
kézremiikodésrol sz616 torvény (Communications Assistance for Law Enforcement,
1994) lehet6vé teszi, hogy az internetszolgéltatokat jobb és megbizhatdbb infrastruktira
biztositdsira kotelezzék a nyomozé hatésigok altal végzett meghigyelés érdekében.
A Szovetségi Kommunikaciés Bizottsdg (Federal Communication Commission)
2012-ben jévdhagyta a botnetek elleni kiizdelemrdl sz6l6 6nszabalyozasi kédexet,
amelyhez olyan szolgéltatok csatlakoztak, mint az AT&T, a Centurylink vagy a Com-
cast.3#® A villaldsok kozott szerepel az azonositds (a halézaton folyd botnettevékenység
azonositdsa, adatgy(jtés annak mikodésérl), az értesités (az érintett felhaszndlok
tijékoztatdsa a fert6zés tényérdl), valamint a segitségnyujtis a fertézés megsziinte-
téséhez. Ennek ellenére Shachtman szerint** az internetszolgaltatcok ritkdn ildozik
maguktdl a buntetSjogba titk6z6 cselekményeket. Példaként egy amerikai tirhely-
szolgaltat6, a McColo esetét hozza, amely sokdig a vilig spamkiilds tevékenységének
kézpontjaként miikodott. Annak ellenére, hogy a McColénak halézati hozzaférést
biztosité szolgiltatok, a Global Crossing és a Hurricane Electric tudtak a tirhely-
szolgaltaté tevékenységérdl, nem fiiggesztették fel a szolgaltatds nyujtasat, csak akkor,
amikor annak spam- és malware-terjesztd tevékenységét a sajté nyilvanossdgra hozta.’°
Az internetszolgiltaték vonakodé magatartisinak tobb indoka is van. Az egyik indok
alapvetden tizleti jellegl, ugyanis a tdl agressziv hdl6zat-ellendrzés bevételesokkenést
eredményezhet,3>1 hiszen a folyamatos ellendrzés megnovekedett munka- és eréfor-
ras-raforditassal jar, ami koltségigényes, masrészt a felhaszndlék maganéletébe torténd
beavatkozds miatt egyes fogyasztdk elpartolhatnak a szolgaltatoktol. A hal6zati adat-
aramlds megfigyelésére szolgdlé mélyrehaté adatcsomag-elemzés (deep packet inspection)
részletes informéciét ad a szolgéltatoknak a halézati kommunikacié tartalmardl.

346 EVRON 2009.

347 American Council on Education v. FCC, 451 F.3d 226, 233 (D.C. Cir. 2006).
348 The Communications Security, Reliability and Interoperability Council 2012.
34 SHACHTMAN 2011

350 KREBS 2008.

351 PETERSON 2014: 599.
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Az adatcsomag-elemzés a fejléc (cimzés) adatainak vizsgilatin tal lehetévé teszi
a tartalom elemzését is. Az elektronikus hirkézlési szolgéltatok a kommunikacié
tartalmdt altaldban véve nem tdroljak az atvitelhez sziikséges id6tartamnal tovabb,
és nem is ismerik. A kommunikécié tartalmanak figyelemmel kisérése amellett, hogy
elképeszts eréforrdsokat emésztene fel, a felhaszndlok maganéletébe torténd silyos
beavatkozdsnak minésiilne. Egyes orszagokban a kozlés tartalmdnak internetszolgaltaté
altali megismerése még a szolgaltat6 biintetdjogi felelGsségének kérdését is felveti.
ANATO és az ENISA k6z6s tanulmanya a német szovetségi biintetd térvénykonyv
szabdlyai mentén mutatja be az internetszolgaltatdk felel6sségének témdjit, és arra
a megallapitisra jut, hogy az internetszolgaltatok csak ad hoc jelleggel vizsgalhatjak
az adatcsomagokat és a forgalmazasi adatokat, amennyiben a telekommunikéciés
rendszerek hibdinak feltirdsa és kijavitdsa érdekében sziikség van rd, maskilonben
e tevékenységik tiltott adatszerzésnek mindsiil.352 A magyar internetszolgaltatok is
végezhetnek ilyen tevékenységet — a Telekom dltaldnos szerzédési feltételei szerint
»a [s]zolgéltaté a tevékenysége sordn alkalmazott, a jelek tovabbitdsat végzs berende-
zéseinek adatait rendszeresen elemzi, valamint a hdlézaton id8szakos ellen8rzéseket
végez a hilézat egysége és biztonsigos miikodése érdekében”. 33 A Btk. szintén ismeri
atiltott adatszerzés tényalldsat, a magyar jogban ez a cselekmény viszont célzatos, vagyis
a buntetend8séghez a személyes adat, magantitok, gazdasagi titok vagy tzleti titok
jogosulatlan megismerésének célja sziikséges, ami az internetszolgaltaték oldaldn nem
all fenn, amennyiben céljuk a kartékony kédokat tartalmazé kommunikécié sziirése.

A hélézat  tisztin tartdsinak”villaldsdval a szolgaltaté kozvetett felelGsséget vallalna
az azon folyé jogellenes tevékenység miatt is.3>* Ez a fajta felel 5sségvallalis nem éri meg
a szolgaltaténak, kivaltképp amiatt, hogy mind az amerikai, mind az eurépai jogrend-
szerek széles kort felelGsség aldli mentestilést tesznek lehet6vé azokban az esetekben,
amelyekben a szolgéltaté passziv szereplSje a kommunikaciés folyamatnak. E passziv
szerep megérzése lényegében attél fligg, hogy a szolgaltatd ismeri-e a harmadik szemé-
lyek dltal kiild6tt adatcsomagok tartalmét. Ha tisztdban van a felhaszndlé dltal kildott
és fogadott adatcsomagok tartalmaval, vagy véllalja, hogy a halézat biztonsigosabba
tétele esetében megismeri ezeket, akkor ré is telepithet6 felel8sség, amelynek a villaldsa
a szolgaltatok szimdra nem lenne sem célszerd, sem gazdasdgos.

352 VinuL et al. 2012.
353 Telekom: Lakossdgi dltaldnos szerzédési feltételek, 2/C melléklet.
354 PETERSON 2014: §99.
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Informdcids rendszer védelmét biztosito technikai intézkedés kijdatszdsa

424. § (1) Aki a 375. §-ban, a 422. § (1) bekezdés d) pontjdban vagy a 423. §-ban meghatirozott
biincselekmény elkovetése céljabdl az ehhez sziikséges vagy ezt konnyité
a) jelsz6t vagy szdmitdstechnikai programot készit, atad, hozzaférhet6vé tesz, megszerez,
vagy forgalomba hoz, illetve
b) jelsz6 vagy szdmitdstechnikai program készitésére vonatkozé gazdasigi, miszaki, szer-
vezési ismereteit mds rendelkezésére bocsitja,
vétség miatt két évig terjedd szabadsigvesztéssel buntetends.
(2) Nem buntethetd az (1) bekezdés a) pontjiban meghatirozott biincselekmény elkévetdje,
ha — miel8tt a biincselekmény elkovetéséhez szitkséges vagy ezt megkonnyits jelszé vagy
szamitdstechnikai program készitése a biintetigyekben eljiré hatésig tudomadsira jutott
volna — tevékenységét a hatosig el6tt felfedi, az elkészitett dolgot a hatésagnak dtadja, és lehetévé
teszi a készitésben részt vev mds személy kilétének megdllapitasat.
(3) E § alkalmazasdban jelsz6: az informécids rendszerbe vagy annak egy részébe valé belépést
lehet6vé tevs, szamokbdl, betiikbél, jelekbdl, biometrikus adatokbdl vagy ezek kombindciéjabél

illé barmely azonosité.

Ebben az esetben a védett jogi tirgy az elektronikus adatfeldolgozis és -dtvitel
integritdsa, biztonsdga, amely magédban foglalja az informacids rendszert és annak
miik6dését, valamint a feldolgozasra rendelt adatok biztonsigit. E blincselekmény
valéjdban ,sui-generis el6késziileti-biinsegédi jellegi cselekmény”, 35> amely a korabbi
szakaszok védelmét egésziti ki. A blincselekmény elkovetési tirgya az elektronikus
adatfeldolgozé és adatétviteli rendszer védelmi-biztonsdgi megoldasainak kijatszdsara
alkalmas program, belépési kdd, jelszé vagy egyéb adat, amely a védett rendszerbe
torténd jogszer( belépést biztositja.

Az elkdvetési magatartisoknak 6t esetét nevesiti a torvény, ezek: készités, megszer-
zés, forgalomba hozatal, kereskedés, valamint hozzaférhetévé tétel. Készités példaul
a program irdsa, vagy jelszé generalasa. Megszerzésrdl beszélink a program, jelszé
hordozéjanak birtokbavétele esetén, azonban k6zombos, hogy ez milyen médon valésult
meg (ingyenesen, visszterhesen). Forgalomba hozatalrél beszéliink abban az esetben, ha
az elkovetd tobb személy szimara hozzaférhet6vé teszi a programot. Ez megvalésulhat
ugy is, hogy sajit maga juttatja el a programot a felhasznaloknak, illetve ugy is, hogy
csak egyetlen személynek adja dt abban a tudatban, hogy az masoknak is tovabbadja.

355 KARsAI 2019b: 989—996.
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A kereskedés minden olyan tevékenység, amely elGsegiti a program eljuttatasit a készi-
t6t6l a felhasznaldig, ez magiaban foglalja a forgalomba hozatalt, dm anndl tdgabb
kord. Hozzétérhetévé tétel a program, jelszo, adat eljuttatasa, akar aktiv magatartdssal,
akdr mulasztdssal, példaul warezoldalon megosztassal. A (1) bekezdés b) pontjiban
meghatdrozott elkovetési magatartds a 423. §-ban meghatirozott biincselekményhez
kapcsol6dé biinsegédi tevékenység, rendelkezésre bocsdjtds, amely azt jelenti, hogy
az érintett személy a ténydllasban foglalt ismeretek birtokdba jut. A biincselekmény
alanya az a) pont szerinti esetekben barki lehet,a b) pont szerinti esetben viszont csak
az a személy, aki a megfelel$ gazdasdgi, miiszaki, szervezési ismeretekkel rendelkezik.
A régi Btk. kommentirja szerint ez 6nmagdban még nem jelent specidlis alanyt, mert:
»bizonyos muszaki, szimitdstechnikai, szakmai ismeretek nem mingstilnek olyan sze-
mélyes qualifikdltsignak, amelyek a delictum proprium fogalmét megalapoznak.”3%¢
A blincselekmény csak szdndékosan kovethetd el, mindemellett célzatos, hiszen az elks-
vetd célja a 423. §-ban meghatdrozott blincselekmény elkévetése.

A (2) bekezdés biintethetdséget megsziintets okrol rendelkezik, vagyis ha valaki
cselekményét a hatésig tudomadsira hozza, lehet6vé teszi a készitésben részt vevé mas
személy kilétének megallapitisit, az nem biintethetd.

Informdcids rendszer felhaszndldsaval elkovetett csalds

375- § (1) Aki jogtalan haszonszerzés végett informaciés rendszerbe adatot bevisz, az abban kezelt
adatot megviltoztatja, torli, vagy hozziférhetetlenné teszi, illetve egyéb miivelet végzésével
az informacids rendszer mikodését befolydsolja, és ezzel kirt okoz, blintett miatt hdrom évig
terjedd szabadsagvesztéssel biintetendd.
(2) A buntetés egy évtdl 6t évig terjed szabadsdgvesztés, ha
a) azinformdcids rendszer felhaszndldsival elkovetett csalds jelentds kirt okoz, vagy
b) a nagyobb kirt okozé informdciés rendszer felhasznaldsdval elkovetett csaldst blinszo-
vetségben vagy tizletszertien kovetik el.
(3) A biintetés két évtdl nyolc évig terjedd szabadsdgvesztés, ha
a) azinformdciés rendszer felhaszndldsival elkovetett csalds kiillonosen nagy kart okoz, vagy
b) ajelentds kirt okoz6 informdcios rendszer felhasznélasdval elkovetett csaldst blinszovet-

ségben vagy tzletszertien kovetik el.

35 Nagykommentdr a Blinteté Torvénykonyvrél sz616 1978. évi IV. térvényhez, Btk. 300/E. §-dhoz - WK
jogtar.
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(4) A blintetés 6t évtdl tiz évig terjedd szabadsdgvesztés, ha
a) azinformécis rendszer felhaszndldsdval elkovetett csalds kilonésen jelentds kirt okoz, vagy
b) akilondsen nagy kart okozé informéciés rendszer felhaszndldsaval elkGvetett csaldst
biinszovetségben vagy tzletszerten kovetik el.
(5) Az (1)-(4) bekezdés szerint biintetendd, aki hamis, hamisitott vagy jogosulatlanul megszer-
zett elektronikus készpénz-helyettesits fizetési eszkoz felhaszndlasival vagy az ilyen eszkozzel
torténd fizetés elfogaddsaval okoz kart.
(6) Az (5) bekezdés alkalmazasiban a kiilfoldon kibocsétott elektronikus készpénz-helyettesitd
fizetési eszkoz a belfoldon kibocsdtott készpénz-helyettesitd fizetési eszkozzel azonos véde-

lemben részestil.

A harmadik, tisztdn informatikai btincselekmények kozott tirgyalt cselekmény
az informécids rendszer felhaszndldsaval elkovetett csalds tényalldsa. A régi Btk. még
szamitégépes csalds néven és a szimitdstechnikai rendszer és adatok megsértésének
biintettével egytitt szabdlyozta ezt a deliktumot. Az 0j Btk. szakitott ezzel a szabalyozasi
megolddssal, és a vagyoni érdekeket sérté deliktumok kozott helyezte el az informacids
rendszer felhaszndldsaval elkovetett csaldst, figyelemmel annak ,csaldsszertségére”.
Az informdciés rendszer felhaszndldsdval elkovetett csalds valéjaban egy vegyes
deliktum, megtaldlhaték benne az informécids rendszer megsértésének egyes elemei
(az adatokon végzett jogosulatlan miveletek) és a csalds egyes elemei (a manipuldcié
haszonszerzési célja). A cselekményt a hagyomanyos csaldstol az hatdrolja el, hogy
a tévedésbe ejtés, illetve a tévedésben tartds mozzanata hidnyzik. A jogosulatlan adat-
manipuldci6 valéjdban az informdciés rendszert , téveszti meg”, csak kozvetett médon
azt a személyt, aki az abban taldlhat6 adatok hitelességében bizva, azok alapjin téves
kovetkeztetésre jut. Az internetes kozvetit szolgéltaték szerepét érinté vizsgalatunk
szempontjabdl fontos az informécids rendszer felhasznalasival elkGvetett csals elhatd-
roldsa az online kornyezetben elkovetett hagyomanyos csaldst6l. Mig el6bbi cselekmény
jellemzden vallalatok, hivatalok belsé miikodését, esetleg az informéciés tirsadalom-
mal sszefliiggd szolgaltatist nydjté webshopokat érint, utébbi sértettjei jellemzéen
maganszemélyek, sirin fordul el6 internetes kozvetits szolgaltatok igénybevételével
(a tarskeresss csaldsok esetében példdul kozosségi oldalak segitik a cselekmény elkd-
vetését). A két cselekmény elhatdroldsakor dontd szempont az informéciés rendszer
szerepe az elkovetésben. El6fordulhat az a helyzet, hogy a szdmitégépet pusztin
a leplezés eszkozéul hasznaltdk fel, s ennek érdekében tortént az adatmanipulécid,
ebben az esetben a hagyomanyos csaldssal van dolgunk. A mdsik fontos elhatdrolasi
ismérv: a szamitégépes csalds esetében hidnyzik a tévedésbe ejtés, hiszen az elkovetés
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szamitégépen zajlik, adatmanipulaciéval, a gépet pedig e mindségébdl adédéan nem
lehet megtéveszteni.,,Mig a csaldsndl a megtévesztés tirgya az emberi szellem, addig
a szamit6gépes csaldsnal az adatfeldolgozasi folyamat.”3%7

E mindségbdl kovetkezik az, hogy az informiécios rendszer, illetve az informécids
rendszerben tdrolt adat a blincselekménynek a térgya, és nem az eszkoze. Ebben tehat
a cselekmény hasonlit a kordbbiakban tirgyalt informdciés rendszer és adatok elleni
biincselekményekhez, ez a szempont alapozza meg azt, hogy ezeket a cselekményeket
is a tisztan informatikai biincselekmények korében tirgyaljuk. Ha tehét az elkovets
cselekménye az informdciés rendszer megfelel6 miikodésébe nem avatkozik be, azt
nem akadalyozza, az abban 1év8 adatokkal nem végez visszaélésszerd miveleteket,
az informaci6s rendszer nem tekinthetd elkovetési targynak. A leirtak fényében ugyan-
akkor a cselekmény biintetd torvénykonyvi elnevezése meglehetsen megtévesztd,
hiszen a torvényi tényallas cimébdl az kovetkezik, hogy az informacids rendszer csa-
lasi célu felhasznalasa biintetendd, errél azonban nincs sz6. Az informdcids rendszer
telhasznaldsa ugyanis csak akkor eredményezi a blincselekmény megvaldsuldsit, ha
a haszndlat a rendszerben végzett jogszeritlen miveletek (adatmanipuldcié, adat-
bevitel, adattorlés) révén torténik.

Hazai joggyakorlat

Nem val6sit meg tehdt informaciés rendszerrel kapesolatos csaldst az, aki hamis dtutaldsi megbi-
zasokat személyesen visz be a bankfikba. Ebben az esetben az dtutaldsokat a banki tigyintéz8k
teljesitették, az dtutaldsi megbizasokkal tehdt a terhelt Sket tévesztette meg, ,a banki informécids
rendszer integritdsa, szabalyszer miikodése nem sériilt” (Févarosi [télstabla, Bf.12/2021/11).

Szintén nem informacics rendszerrel kapcsolatos csalds valésult meg abban az esetben, amikor
a terheltek internetes hirdetési oldalakon (Vatera, J6fogés) més hirdetsk fickjait feltorve és azokba
belépve nem létezd miszaki cikkeket és hasznalati tirgyakat hirdettek meg eladdsra. A terhel-
tek a termékeket nem kiildték el, és a vételdrat sem utaltik vissza a vdsirléknak. Mivel ebben
az esetben a terheltek nem az informdciés rendszert, hanem kézvetlentil a potenciélis vevSket
tévesztették meg, ennélfogva a karosodds is ndluk, és nem az adattulajdonosnal 4llt be, igy nincs
helye az informaciés rendszer felhasznéldsival elkovetett csalds megallapitdsinak. E cselekmény
mindsitése informacids rendszer megsértése halmazatban hagyoményos csaldssal (Székesfehérvéri

Torvényszék, 31.B.18/2019/72).

357 Nagykommentdr a Blinteté Torvénykonyvrél sz616 1978. évi IV. térvényhez, Btk. 300/E. §-dhoz - WK
jogtar.
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Szintén hagyomdnyos csaldst dllapitott meg a birésdg 2017-ben egy fuvarszervezé biinszervezet
tigyében. A blincselekmény elkovetési modszere az volt, hogy a biinszervezet tagjai févallalkozo-
ként fuvarszervezd cégek dltal az interneten kozzétett szallitmanyozasi munkdkra jelentkeztek.
A biinszervezet dlal alapitott cégek a cégnyilvantartisban legalisan miikods cégként jelentek
meg, azonban a fuvarozdshoz megfeleld fuvareszkozzel nem rendelkeztek, szaindékukban nem
allt a fuvart ténylegesen teljesiteni. A blinszervezet tagjai a megrendelSkkel — egyes esetekben
a megbizott képviselSjeként dlnéven, mas esetben mint a fuvareszkoz sofdrje — telefonon tartottak
kapcsolatot, akiknek nem valés informdcidkat szolgaltattak a szallitmédnyok szallitds kozbeni
pozici6jardl, illetve minden egyéb olyan informéciérél, amely a megrendelSket érintette. Ugyan
avidlottak internetes honlapokon szervezték tevékenységiiket, a cselekményiik nem tekinthetd
informaciés rendszer felhasznaldsaval elkovetett csaldsnak, hiszen nem a rendszerbe vittek be
valétlan adatot, hanem valés személyeket tévesztettek meg fiktiv fuvarozdsi tevékenységre val-

lalkozassal (Debreceni Itélstabla, Bf.597/2017/76).

Amennyiben a terhelt cselekményei a rendszer rendeltetésszerd hasznélata korében
megengedett miveletek (példdul banki dtutalds kezdeményezése az internetbankbol),
de a biincselekménynek mindsiild tigylet lebonyolitisara szolgalnak (példaul alkalmasak
arra, hogy a bank tigyintéz8jét megtévesszék), az informdcids rendszer a cselekmény
eszkozévé valik. Ezek a cselekmények masként, tobbnyire hagyomanyos csaldsként

mindsilnek, ebben pedig a biréi gyakorlat is kovetkezetesnek mutatkozik.
Hazai joggyakorlat

Informaciés rendszer felhasznaldsival elkovetett csaldst valdsit meg példdul az, aki bér- és mun-
katigyi el6ad6i munkakorét kihaszndlva magdnak utal 4t bizonyos 6sszegeket, majd az dtutaldsok
adatait torli (B.687/2012/11).

Az EBH2009.2033. I. szerint szdmitastechnikai rendszer és adatok elleni biincselekményt valdsit
meg a féiskola szamitdstechnikai halézatinak feligyeletét ellat6 informatikus, aki a hallgatck
vizsgakotelezettségét és vizsgaeredményeit nyilvantarté szamitdstechnikai rendszerben levé
adatok jogosulatlan megvaltoztatdsival — a vizsgit el8irds ellenére nem tett hallgatéval kap-
csolatban — olyan adatokat rogzit a rendszerben, amelyek szerint a hallgaté a meghatarozott

tantirgybol eredményes vizsgit tett.

Az elkévetési magatartds az a) pontban lehet az adatok bevitele, megvaltoztatisa, tor-
lése vagy hozzaférhetetlenné tétele, a b) pontban pedig az elébbieken feliil az adatok
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tovabbitisa és egyéb miveletek végrehajtdsa is,amennyiben azok a rendszer mikodését
akadalyozzak. Augusztinyi Krisztina a szamitgépes csalds elkovetési magatartasainak
harom 6 csoportjit kilonbozteti meg,358 ezek:

1. jogosulatlan miveletekkel anyagi haszonszerzés,

2. tévbeszélé-szolgiltatdsok hamis igénybevétele,

3. arendszer izemének megzavardsa vagy adatok lopdsa.

Hazai joggyakorlat

Abban az ligyben, ahol a terheltek egy bank internetes feliiletén hajtottak végre csalird miivele-
teket oly médon, hogy a sértett pénzét eltulajdonitottik, nem valésult meg informaciés rendszer
telhasznéldsival elkovetett csalds, hiszen a terheltek a szaimlacsomagnak, valamint az internetbanki
szerz8désben foglaltaknak megfelelSen jirtak el, magit a rendszert rendeltetésszertien vették
igénybe (BH 2017.8.252: Kuria Bfv. I1L. 1.291/2016).

Abban az igyben, amelyben a terhelt jogszertitleniil jutott az dtutalds lebonyolitisihoz sziikséges
elektronikus aldirdshoz, szintén nem valésult meg informacios rendszer felhasznaldsaval elkovetett
csalds, hiszen a cselekménye a programot, az adatfeldolgozast magit nem befolyasolta, a rendszer
rendeltetésszer miikodésébe nem avatkozott be, a rendszer dltal megengedett miveletet végzett.
A gép felhasznaldsaval elkovetett visszaélést igy a birésig nem mindsitette tényallasszertinek

(Févérosi Itélstabla, Bf.392/2016/113).

Természetesen ezek a f6 csoportok még tovabb tagolhatdk, konkrétabb magatar-
tasformék szerint. A jogosulatlan miveletekkel val6 anyagi haszonszerzés korébe
tartozik példdul a hamis banki dtutalds, kettSs szamlazds, igyfelek bejelentkezésének
lemdsoldsa és ezzel visszaélés.

Tavbeszéls-szolgiltatdsok hamis igénybevétele lehet a telefonvonal lopédsa, hamis
iratokkal t6rténé radiételefon-vasarlas, telefonok klénozdsa, telefonkartyak ismételt
teltoltése. Ezeknek manapsig mar nincs akkora jelentGsége, szinte egyaltalin nem
jellemz4 a telefonkdrtyak ismételt feltoltése. Kiegészitésképp mindenképpen idesorol-
nam még a telefonok kartyafiiggetlenitésére iranyuld feltorését, valamint a telefonok
operaciés rendszerének oly médon térténé manipulciéjat, ami lehetévé teszi, hogy
a késziilékre a hivatalos alkalmazasboltot megkertilve is telepithetdk legyenek alkal-
mazésok (Apple késziilékek esetében e technika elnevezése jailbreak).

358 AUGUSZTINYI 2008: 66—79.
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Hazai joggyakoriat

Egy tigyben az . r. terhelt mobiltelefonokat tjsighirdetésen keresztil vasérolt, majd ezek kar-
tyafiiggdségét, a SIM-LOCK-jat (krtyazdrat) a IL. r. terhelttel egy erre alkalmas szdmitogépes
program segitségével feloldatta, s ezaltal a késziilékek mind a Pannon GSM, mind a Westel
szolgaltat6 cég kartydjaval izemeltethetSk lettek. Az I . terhelt az dltala megvisdrolt kirtyafiiggd
mobiltelefonokat azért alakitatta at kartyafiiggetlenné, hogy azokat a kartyafiiggé telefonoknl
magasabb dron értékesitse, eziltal tényleges haszonra tett szert. A kir ebben az esetben a tele-
fontarsasagot érte, mert a SIIM-kdrtya manipuldciéja folytin a masik szolgaltaté hilézatdban
annak szolgaltatdsait a szerz8dési feltételeket megszegve ugy vették igénybe, hogy a szolgaltatds

igénybevételének ellenértékét nem fizették meg.

A rendszer izemének megzavarisa f6leg adatlopdssal, virusok készitésével, terjesz-
tésével, a szamitégépes program megvaltoztatdsaval valésul meg.

Az informiciés rendszer felhasznaldsival elkovetett csalds eredmény-biincselek-
mény, ami azt jelenti, hogy a ténydlldsszertséghez sziikséges, hogy az adatmanipulicié
kovetkeztében kir keletkezzen. Az elkovetd oldaldn a jogtalan haszon elérése a cél,
ennek érdekében torténik a megtéveszté magatartds tandsitisa, amely a sértett oldaldn
vagyoni kart idéz el6. Az viszont mar nem feltétel, hogy az elkévets hozza is jusson
a megszerezni kivant haszonhoz, ahogyan az sem, hogy a haszon az elkovetd oldaldn

realizdlédjon.
Hazai joggyakorlat

A haszon kérdésével foglalkozott a Févarosi Ttél6tibla a Bf.204/2015/13 ligyben. A tényallds
szerint a banki hiteliigyintézés szabdlyos menete az, hogy a hitelkérelmi laprél rogzitik a bank
informatikai rendszerében a relevins adatokat, majd a fickigazgaté a hitelt engedélyezi. Ezt
az engedélyt koveti a hitelszerz6dés megkotése, a kozjegyzoi okirat készitése és az utalvinyozas.
A terhelt annak ellenére, hogy tisztaban volt a szabdlyos igymenettel, a fickvezetSt megkertilve,
annak tudta nélkil, a rendszerben az adatok felvitelét kovetSen engedélyezte a hitelek nyujtésat,
illetve kollégdja kédjaval utalvanyozta a hiteleket. A haszon ebben az esetben nem az elkévetd
oldaldn jelentkezett, a jogtalan elényszerzés azonban bekovetkezett, igy az informdcids rendszer
felhasznéldsaval elkovetett csalds is megallapithato.

Hasonl6 eset megvaldsult tizleti hitelkdrtya-igénylések tgyében is. Az tigy alapjat a hitel-
kértya-kiadas képezte, amelyben az tigymenet els6 1épése a hitelbiralat volt. Erre a bank egy

ugynevezett scoringalapua hitelmindsité rendszert alkalmazott, amely automatizéltan, kockazati
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szempontbdl értékelte az igényléseket. Amennyiben az értékelés nem felelt meg a pénzintézet
dltal meghatirozott kovetelményeknek, tgy a hitelkérelmet el kellett utasitani, a terhelt azon-
ban olyan valétlan gazdilkodasi adatokat rogzitett, amelyek a hiteligénylSk vagyoni helyzetét
a ténylegesnél jobbnak tlintették fel, ily modon azt a litszatot keltette, hogy azok hitelképesek.
Ebben az tigyben azonban a terhelt az dltala ily médon ko6t6tt hitelszerzédések utdn jutalékban

is részesiilt, tehat kdzvetett haszonszerzé volt (Pécsi [télstabla, Bf. 31/2016/15).

Az EBH2005.419 kimondja, hogy a szdmitégépes csalds blintettének alapeseténél
a torvény nem dllapit meg értékhatdrt, igy az barmilyen csekély mértékd kar okozasa
esetén megallapithato. A cselekmény tehdt akir 1 forintos kdr okozisa esetében is
megvalésul, az 6sszegeknek legfeljebb a biincselekmény mindsitése kapcsin van
jelent6ségiik, hiszen a mindsitett esetek, igy a kiszabhat6 szankcié mértéke mar a kar
osszegéhez igazodik.

Ajogsértés alanya barki lehet, a szakismeret és a tudds szinte k6z6mbos. ,A biincse-
lekmény csak szdndékosan valésithaté meg, azaz az elkovetdnek tisztdban kell lennie
azzal, hogy védett elektronikus adatfeldolgozasi és atviteli folyamat titkossagat tori
meg”,illetve ,,az adatfeldolgozas céljara rendelt adatokat rongélja meg, a szimitégépes
rendszer miikodését akadalyozza és ez szimdra kivanatos, ebbe belenyugszik”.3%°

A 375. § (5) bekezdésével a jogalkoté az elektronikus készpénz-helyettesits fizetési
eszkozokkel valé visszaéléseket is informdaciés rendszer felhasznaldsdval elkove-
tett csaldsként rendeli buntetni. Az e bekezdésben leirt tényallds jellemz6i teljesen
megyeznek az (1) bekezdésben leirtakkal, az elhatdroldsi szempont az elkovetési tirgy,
amely ez esetben az elektronikus készpénz-helyettesits fizetési eszkoz. Ambrus Istvin
telhivja a figyelmet arra,3¢® hogy e cselekmények sziikségszeri eszkozcselekménye
a Btk. 393. § (1) bekezdésében szabdlyozott készpénz-helyettesits eszkoz megszer-
zése, vagy a készpénz-helyettesits fizetési eszkoz egyidej elvételével elkGvetett lopds
[Btk. 370. § (1) b) pont be) alpont]. E két cselekmény anyagi halmazata az elektronikus
készpénz-helyettesits fizetési eszkozok felhasznalasival elkovetett csaldssal ennélfogva
litsz6lagos. A birésagi gyakorlatbdl hatdrozottan kittinik, hogy ezek az informatikai
biincselekmények leggyakrabban el6fordulé esetei, hiszen az elkovetési lehetdségek
nagyon széles skalin mozognak. Egy pénztirca ellopasinal szinte egészen biztos,
hogy bankkdrtya is kertl a terhelthez, de rablas, kifosztds soran sem elképzelhetetlen,
hogy bankkértydk is vannak a ,zsakmanyban”. Mivel kétetiink az online vildgban

359 NAGY 2009: 288.
360 AMBRUS 202I: 9O.
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elkovetett jogsértésekre f6kuszil, ezen a ponton mindenképpen hangsilyozni kell, hogy
a készépnz-helyettesits eszkoz fizikai jelenléte nem sziikségszertd eleme a biincselek-
mény megvalésuldsinak. A cselekmény megvaldsitisdhoz elegendd, ha pusztin azokat
a bankkdrtyaadatokat ismeri meg az elkévets, amelyekkel a visszaélés megvaldsithato.

Hazai joggyakoriat

Egy 2021-es tigyben a terhelt ruhdzati markabolt tizletvezetéje volt, 6 volt jogosult az tigyfelek
dltal kezdeményezett bankkdrtya utjin torténd fizetések lebonyolitdsira az Gzletben elhelyezett
termindlon keresztil. Az iizlet és a terminalt tizemeltetd cég irdsban ugy dllapodtak meg, hogy
kivételes esetben akar a bankkartya fizikai jelenléte nélkiil, igynevezett manudlis tranzakciéval
is volt lehet8ség fizetésre. Ebben az esetben a bankkdrtyit a termindlon nem huztdk le, hanem
annak adatait kézzel vitték be a terminélba, amelyrdl bizonylatot dllitottak ki. A terhelt a vasar-
16ktdl és més forrdsokbdl megszerzett bankkartyaadatokat arra hasznalta, hogy visszaélésszert
fizetéseket kezdeményezzen, eziltal val6sitva meg az informdciés rendszer felhasznédldsdval
elkdvetett csaldst (Kuria, Bfv.744/2021/20).

Szintén informacids rendszer felhaszndldsaval elkovetett csaldst val6sitott meg az a terhelt, aki egy
dltala létrehozott internetes honlapon virtudlis kartya-elfogadéhelyet kivant létesiteni. A honlapon
10,20, és 50 eurd Osszegli csomagokban forgalmazott internetes telefonszolgaltatisokat, amelyeket
az ugyfelek bank-, illetve hitelkartyaval is kiegyenlithettek. A terhelt a honlap bank altal tortént
jovahagyasit és a fizetési rendszer , élesitését” kovetSen, a bank altal elfogadott csomagok értékét
jelentésen megemelve, az dltala tizemeltetett honlapon 500-1000-2000-3000-4000-5000 euré
osszegli csomagokat hozott létre annak érdekében, hogy ismeretlen tdrsai, a rendelkezéstikre dllé
kartyaadatok jogosulatlan felhasznéldsa révén minél révidebb idé alatt, minél nagyobb 6sszegi

vésarlast tudjanak végrehajtani (Févarosi Itél6tabla, Bf.492/2013/19).

Ezeknek a cselekményeknek kiilon neviik is van: card-not-present csalds. A kartya-
adatokkal (kdrtyaszim, CVC-kéd stb.) val visszaélések tehdt informéciés rendszer
telhasznalasaval elkovetett csaldsnak mindsiilnek.36?

Bank- és hitelkdrtyaadatok megszerzésére szamos lehetSség van. A fizikai térben
ilyen lehet8ség a bankkartya klénozisa, illetve az Ggynevezett skimming, amely sorin
az ATM-be szerelnek olyan eszkozt, amely rogziti a bevitt kartyaadatokat és a betitott
PIN-kédot. Az online térben a kirtyaadatok gytjtése nagyrészt adathaldsz-tartalmua
e-mailek és weblapok felhaszndldsdval valésul meg, a blinelkévetsk pedig a sotét

361 KONDOROSI 2014: 73—75.
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weben akdr vasirolhatnak is a jogszeritlen médon megszerzett bankkértyaadatokbal.
Mind a fizikai, mind a virtudlis visszaélésekre talalunk példdt a magyar birésigok
gyakorlatiban is.

Hazai joggyakorlat

A skimming tipikus esete valésult meg 2016-ban, amikor az elkévetdk leplezett technikai adat-
szerzd egységet szereltek fel bankautomatikhoz (a bankficki kapun vagy a késziiléken elhelyezett
kirtyaolvaséra), amely képes megjegyezni a hasznalt bankkdrtya egyedi adatait, tovibbad egy
mikrokamerit telepitettek a PIN-pad £61¢, amely rogziti a betitott biztonsagi kédokat. Az elko-
vetSk az adatokkal és kodokkal hamis bankkartyakat készitettek, s azokkal a banki AT M-ekbdl
készpénzt kiséreltek meg felvenni. A készpénzfelvételhez tovabbi személyeket szerveztek be,
a hamis bankkértydk felhasznaldsa, a készpénzfelvétel volt a feladatuk (dgynevezett ,casherek”,
avagy ,lehtzok”) (Févarosi [téltabla, Bf.136/2020/47).

Telefonos adathaldszat valésult meg 2013-ban, amikor a terhelt magit internetes oldalak munka-
tarsinak adta ki, és az dltala felhivott személyekkel kozolte, hogy egy nyereményjaték keretében
meghatirozott osszeget nyertek. A terhelt arrdl tajékoztatta a sértetteket, hogy a nyereményt majd
atutaldssal kapjdk meg, amihez azonban meg kell adniuk bizonyos adatokat, igy a bankkartyajuk
szdmat, lejarati daitumdt, CVC-kédjit. Ezen adatok birtokaban a sértettek bankkartydjanak
felhasznaldsaval kiilonb6z6 internetes vasdrldsokat tudott végrehajtani figyelemmel arra, hogy
az internetes visdrlisokhoz a bankkartya fizikai jelenléte, valamint a hozza tartozé PIN-kéd

ismerete nem volt sziikséges (Kuria, Bfv.219/2020/10).

Az informdciés rendszerrel kapcsolatos biincselekmények

Az informatikai blincselekmények mdsik nagy kategéridja esetében az informacids
rendszerrel valé kapcsolat mér jéval lazabb, mint a biincselekmények el6z6 csoportjaban,
ezekben az esetekben az informdcids rendszer jellemzGen eszkoze az elkovetésnek,
megkonnyiti annak realizaldsit. ,K6z6s jogi tirgy mar elvontan nem hatirozhaté
meg. A jogi tirgyat és a sértettek korét azon biincselekmények hatdrozzdk meg,
amelyek elkovetéséhez felhaszndltik a szamitégépet” — irja Siegler Eszter.36? Ezek
a biincselekmények elszortan taldlhaték meg a Btk.-ban, a szabadsig és az emberi
méltésig elleni, nemi erkoles elleni, a gazdasig, illetve vagyon elleni biincselekmények

362 SIEGLER 1997: 736.
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kozott. Manapsag mar a legtobb ember rendelkezik otthon szamitégéppel és inter-
netkapcsolattal. A vildghdl6 lehetGséget nyudjt a médsokkal valé kapcsolattartdsra,
kulonféle tartalmak bongészésére és akdr vasarldsra is, ugyanakkor van arnyoldala is:
az atlagemberek szimara is lehetSséget ad a kilonféle biincselekmények elkGvetésére.
Mivel a szamit6gép felhaszniléi szintl kezelése kilon szakértelmet nem igényel,
ezeket a blincselekményeket barki elkovetheti, ellentétben példdul a specidlis szakis-
mereteket igényl hackertdmadasokkal. S6t, az emberek gyakran tudatdban sincsenek
annak, hogy jogsértést kovetnek el példdul azéltal, hogy letdltik kedvenc filmjeiket,
zenéiket, vagy mésokat sérté allitdsokat tesznek egyes kozosségimédia-platformokon.
E fejezet tehdt igen tig biincselekményi kort fed le, itt mutatom be a szdmitégéppel
kapcsolatos csaldst és hamisitdst, a személyes és kozérdekd adattal visszaélést, valamint
itt tirgyalom a tartalomhoz kapcsolédé és a szerzdi jog megsértésével kapcsolatos
biincselekményeket is.

»Hagyomdnyos” csalds

Ahogyan arra mar kordbban felhivtam a figyelmet, az online térben elkovetett
»hagyomdnyos” csalds nem azonos a Btk. 375. szakasziaban megjelend informiéciés
rendszer felhaszndldsaval elkovetett csaldssal, az ilyen cselekményekre ugyanis a csalds
Btk. 373. §-ban megjelend rendelkezései irdanyaddak:

373- § (1) Aki jogtalan haszonszerzés végett mast tévedésbe ejt, vagy tévedésben tart, és ezzel
kart okoz, csalast kovet el.
(2) A buntetés vétség miatt két évig terjedd szabadsdgvesztés, ha
a) a csalds kisebb kért okoz, vagy
b) aszabalysértési értékhatirt meg nem haladé kirt okozé csaldst
ba) blinszovetségben,
bb) kdzveszély szinhelyén,
be) tizletszer(en,
bd) jétékony céld adoménygydjtést szinlelve
kovetik el.
(3) A biintetés biintett miatt harom évig terjedd szabadsdgvesztés, ha
a) a csalds nagyobb kirt okoz, vagy
b) a kisebb kart okozé csaldst a (2) bekezdés ba)-bc) pontjidban meghatirozott valamely

mdédon kovetik el.
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(4) A blintetés egy évtdl ot évig terjedd szabadsigvesztés, ha
a) acsalds jelentSs kirt okoz,
b) anagyobb kirt okozé csaldst a (2) bekezdés ba)-bc) pontjaban meghatirozott valamely
médon kovetik el, vagy
c) acsaldst a bincselekmény felismerésére vagy elhdritdsira idés korandl vagy fogyatékos-
sdgandl fogva korlitozottan képes személy sérelmére kovetik el.
(5) A biintetés két évtdl nyolc évig terjedd szabadsdgvesztés, ha
a) a csalds kilonésen nagy kirt okoz, vagy
b) ajelentds kirt okoz6 csaldst a (2) bekezdés ba)-bc) pontjdban meghatirozott valamely
moédon kovetik el.
(6) A biintetés 6t évtdl tiz évig terjedd szabadsdgvesztés, ha
a) a csalds kiilonésen jelentds kart okoz, vagy
b) a kiilondsen nagy kart okozé csaldst a (2) bekezdés ba)-bc) pontjadban meghatirozott
valamely médon kovetik el.
(7) E § alkalmazésa szempontjabdl kdrnak kell tekinteni az igénybe vett szolgdltatis meg nem

fizetett ellenértékét is.

A biincselekmény elkovetési magatartdsat itt tdgabban hatdrozza meg a jogalkoté:
tévedésbe ejtés. A hagyomanyos csalds szamitégépes kornyezetben féleg a gyanitlan
internetezék megtévesztése céljabol torténik. Tartalmédban tehdt ez a cselekmény nem
kilonbozik az offline megval6sulé csaldsoktdl, specialitisa minddssze annyi, hogy
az elkovetés helyszine a virtudlis térbe tevédott dt.

A szakirodalom a szamit6géppel elkovetett csalds tobb fajtdjat ismeri, ugyanak-
kor a cselekmény rendkiviil valtozatos megvaldsuldsi formdi miatt kategorizalasuk
nehézkes, tobb dtfedéssel az egyes elemek kozott. Kiilfoldi munkakban taldlkozhatunk
ugyan kilonféle kategéridkkal, ezek azonban t6bbnyire kriminolégiai szemponti
tipolégiak, és nem a magyar blintetS anyagi jog szabélyrendszerét kovetik. Ezek
a tipolégidk tobbnyire a csalds erny6fogalma ald vonjik az 6sszes olyan magatartdst,
amelynek kézponti eleme a megtévesztés révén torténd, azaz csalird haszonszerzés.
Az ezekben a tipolégidkban felsorolt csaldsszerd magatartisok a magyar Btk. tobb
tényallasat is lefedik, igy csaldsként jelenik meg benniik a pénzmosis, a készpénz-
helyettesits eszkozokkel val6 visszaélés, a koltségvetési csalds, a j6léti juttatdsokkal
kapcsolatos visszaélések (a koznyelvben addcesalds), EU-s pénzekkel valé visszaélé-
sek, a fogyaszto jogait csorbit6 egyes visszaélések (példaul a versenytirs termékének
csaldrd utdnzdsa, megtévesztd informacié nyujtasa). Michael Levi a sértettek szem-
pontjabdl rendszerezi az informaciétechnolégiai eszkézokkel megvalésitott csaldrd
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magatartisokat.?®3 Eszerint a csaldsok sértettjei lehetnek maganszemélyek — koztik
pénziigyi intézmények, nem pénzigyi szolgiltatdst nydjté jogi személyek, valamint
természetes személyek —, tovabbd kozjogi jogalanyok — igy oszdgos szervek, helyi
szervek, valamint nemzetkozi szervezetek. A jogi személyekkel kapcsolatos csaldsok
kozé sorolja a csekkekkel kapesolatos csaldsokat, a hamisitott termékek addsvételét,
a pénzhamisitdst, az adatmanipuliciéval elkovetett csaldst, a biztositdsi és a hite-
lezési csaldst, a bankkartyacsaldst, valamint a beszerzésekkel kapcsolatos csalard
magatartisokat. A természetes személyek sérelmére elkovethetd csaldstipusok Levi
telosztasaban az alabbiak:

* csaldrd adomanygyjtés (charity fraud),

»  értékesitési csaldsok (scam),

* hamis vagy hamisitott termékek addsvétele,

*  Dbefektetési csalds,

* nyugdij- vagy mis jarulékkal kapcsolatos csalds.

E lista kiegészithet6 még a napjainkban igen népszerd tarskereséket kihasznalé
csalasokkal (catfishing), valamint a csaladi vészhelyzeteken nyerészkedé csalasokkal
(family emergency scam). Maganszemélyként, az online térben mozogva tdbbnyire
az elébbiekben felsorolt cselekményekkel taldlkozhatunk, ezért agy tlnik helyesnek,
ha ezekrdl a cselekményekrél bévebben is szélunk, néhdny valéban megtortént eset
bemutatdsaval szinesitve a leirtakat.

A leggyakrabban el6fordul6 és taldn a legviltozatosabb elkovetési magatartisokkal
megval6sithato cselekmények az online értékesitési csaldsok, mdsnéven a scamek. Ebbe
a kategéridba sorolhatunk minden termékértékesitéssel vagy szolgaltatisnyujtdssal
Osszefliggd magatartdst, Ugymint:

* szerencsejitékokkal kapcsolatos csalasok (gambling scam),

* online aukcids csaldsok (auction scam),

* el6fizetéses csalasok (subscription trap),

*  jegyértékesitési csaldsok (icketing scam,).

Nemcsak az online piacterek tizemeltetSinek, hanem az internet mas kozvetits szol-
giltatéinak a szerepe is novekszik az elektronikus kereskedelemben. A Facebooknak
mar van sajat piactérfunkciéja, ahol a felhaszndlok egymadssal kereskedhetnek, de
az Instagramon is el lehet ldtni drmatricdval a feltoltott képeket. Nagy Zoltin Andris

363 LLEVI 2008: 391.
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felhivja a figyelmet arra, hogy az online szolgéltatdsok, mint a Twitter vagy a Messenger,
megkonnyitette a fogyasztok kozotti (C2C) és a villalatok és a fogyaszték kozotti
(B2C) kereskedelmet. Ezek a kereskedelmet elSsegits szolgéltatdsok alapvetSen
a decentralizdlt dru- és szolgéltatdsforgalom szdmadra biztositanak keretet, az azokon
beliil zajl6 kereskedelem viszont ellendrizetleniil zajlik, ami megneheziti a fellépést.
A szerencsejatékokkal kapcsolatos csaldsoknal a sértett behdlézasa gyakran torté-
nik béngészében felugré ablakon keresztiil. A bongészés kozben a felugré ablakban
megjelenik egy tzenet, amely arrdl tdjékoztatja a potencialis dldozatot, hogy nagy
értékd muszaki cikket, utazast nyert egy sorsoldson, amelyet bankkartyaadatok és mas
személyes adatok megaddsit kovetSen tud dtvenni. Természetesen a sértettek soha nem
jutnak hozza a nyereményiikhéz. Nagy Zoltdn kiemeli még a napjainkban népszerd,
hasonlé elkovetési sémdji holland lott6t.3¢* Ez esetben a felhasznalé arrdl kap értesitést,
hogy nyert a lottén, a nyereményét pedig nyereményadé befizetése utin kapja meg.
Ezek a csaldstipusok gyakran fordulnak el8 a kozosségi médidval Gsszefiiggésben is.
2018-ban a Facebook-lotté csaldssorozat segitségével tobb szdzezer dollart szereztek
biinelkovetdk, akik Mark Zuckerberg nevében kerestek meg embereket azzal a hirrel,
hogy nagyobb 6sszeget nyertek a Facebook-lottén.3¢> A New York Times 2018-ban
osszesen 205 olyan Facebook-profilt talalt, amely a Facebook vezérigazgatéjat, Mark
Zuckerberget személyesitette meg.3¢¢
Az értékesitési csaldsok kozott tartjuk nyilvan az online aukcids csaldsokat is.
Az aukciés csalds sordn szimos megtéveszt$ magatartdssal idézhetd el kar. Az egyik
legstirtibben eléfordulé eset, amikor a vételar kifizetését kovetSen az eladé eltiinik
anélkil, hogy teljesitett volna. Stirtin eléfordul az is, amikor a vevs rossz mindségi
arut kap kézhez, illetve nem azt kapja, amit rendelt, esetleg hamis terméket postdz-
nak a részére. Az online aukcids csaldsok tovibbi formdja az, amikor egy beépitett
ismerGs (shill) telsréfolja a vételarat, hogy a gyanutlan licitdlok egy adott termékért
avalds vételdr tobbszorosét fizessék ki. A shillek olyan ajanlattevsk, akiknek nem 4ll
érdekében az dru megvétele, amelyre ajanlatot tesznek, viszont azzal, hogy ajanlatot
tesznek, emelik a termék tényleges eladdsi drdt. Az online aukciékon az elkovetsk
hamis e-mail-cimekrél és hamis azonositokrdl helyeznek el hamis ajanlatokat.”367
Ebbe a biincselekményi kérbe tartoznak még az online kiskereskedelmi kozvetett
értékesitési csaldsok.

364+ NAGY 2019: 154.

365 Nicas 2018.

366 Nicas 2018.

367 57ABG 2003: 301-324.
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»A leggyakoribb médszer, hogy hivatalos aukcids oldalakra feltett hirdetésekkel az aukcids oldal tagjit
olyan oldalra irdnyitja egy linkkel tovabb, amelyek mar nem dllnak a kiindulé aukciés oldal feligye-
lete alatt, igy annak védelmi rendszerének feliigyelete alatt sem. A mésik médszer hasonlé: a leendd
dldozatoknak spamet kiildenek, amelyben olyan weboldalra csalogatjik a leendé dldozatokat, melyek

hasonlé termékeket kindlnak, mint az ismert aukcids oldalak.”368
Hazai joggyakorlat

Az informiciés rendszer megsértése halmazatban a csaldssal fordult el akkor, amikor a terheltek
internetes hirdetési oldalakon (Vatera, J6fogds) mas hirdetdk fiokjait feltorve és azokba belépve
nem létezé miszaki cikkeket és hasznélati targyakat hirdettek meg eladdsra. A terheltek a ter-
mékeket nem kiildték el, és a vételdrat sem utaltdk vissza a vasirloknak. Mivel ebben az esetben
a terheltek nem az informdciés rendszert, hanem kozvetlenil a potencialis vevéket tévesztet-
ték meg, ennélfogva a kdrosodas is néluk, és nem az adattulajdonosnal éllt be, igy nincs helye
az informdcids rendszer felhasznaldsdval elkovetett csalds megéllapitisinak (Székesfehérvari

Torvényszék, 31.B.18/2019/72).

Az el6fizetéses csalds lényege annyi, hogy az elkévets a vilighilon valamilyen szol-
galtatdst népszersit, és e szolgiltatisért cserébe rendszerint elre pénzt kér. Ezt
természetesen fizetés esetén sem koveti teljesités, az elkovets a hozza eljuttatott
osszeggel egyszerien elttinik.

Strin fordulnak el6 jegyértékesitési csaldsok (ticketing scams). Modus operandijukat
tekintve ezek nem kilonb6znek nagymeértékben egy dtlagos aukcids csaldstol, jelleg-
zetességik viszont, hogy a karosultak gyakran csak hosszabb id§ elteltével jonnek
rd arra, hogy dtverték Sket. E csaldstipusnak az alapja, hogy az elkovetSk kilonféle
rendezvényekre (tipikusan koncertekre, fesztivilokra) kindlnak jegyeket, amelyekr6l
kideriil, hogy érvénytelen jegyek, tobbszor értékesitették ugyanazt a jegyet, de arra
is van példa, hogy a rendezvény, amelyre belép6t kindlnak, még csak nem is létezik.
A jegyeket maginszemélyek kozosségi oldalakon is értékesithetik, de vannak kiilon

erre a célra 1étrejott jegyaggregdld oldalak, példdul a Viagogo.

368 NAGY 2009: 150.
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Hazai joggyakorlat

Az egyik nagyobb mésodlagos jegyértékesits platform,a Viagogo ellen Magyarorszigon 2019-ben
versenyfeliigyeleti eljirds indult, amelynek eredményeként 2021-ben a GVH 472 milliés verseny-
feltigyeleti birsigot szabott ki. A fogyasztdk az oldal ellen jellemz8en amiatt tettek panaszt, hogy
a weboldal nem tette egyértelmiivé, hogy a Viagogo csak kozvetitd szerepet tolt be az értékesi-
tésben (vagyis a jegyet valéjdban nem & értékesiti), tovabba hogy stirgetd tizenetekkel pszichés
nyomds ala helyezte a felhaszndlokat. E platform tigyében buntetdeljards is indult, de a magyar
renddrség 53 nyomozds meginditisit kovetSen végil csak egy esetben tett videmelési javaslatot.
Az Index hirportal értestilései szerint ennek hatterében sok esetben az illt, hogy az elkdvetd

kiléte nem volt megéllapithaté (KovAcs 2018).

Az online értékesitési csalisok kozott tartja nyilvan a szakirodalom a hamis, illetve hami-
sitott termékek addsvételét,amely kilondsen olyan mérkds termékek esetében fordul el8,
amelyeket Kinaban vagy mds dzsiai orszagban hamisitanak. A felhaszndlé ltaldban a val6s
piaci drhoz képest sokkal kedvezSbben juthat hasznalt vagy 4j fogyasztasi cikkekhez,
amelyekrd] gyakran kideril, hogy nem eredetiek. Néhany esetben ugyan feltiinik, hogy
rossz min@ség replikarél van sz, més esetekben azonban a felhaszndld részére kildott
termék konnyen Gsszetéveszthetd a marka valos termékeivel. Ezeknek a csaldstipusoknak
aszdma rendkivil megnétt a Covid-19-vilagjarviny alatt, f6ként egészségligyi termékek
vonatkozasdban. Az interneten gombaméd szaporodtak el a ,,covidbiztos”védémaszkot,
fert6zést megel6z6 gydgyszereket kinalé weboldalak és hirdetések.

Ki kell azonban emelni, hogy a magyar anyagi jog rendszerében ezek a magatar-
tisok nem csaldsnak, hanem a Btk 417. §-dban szabilyozott fogyasztok megtévesztése
vétségének mindsiilnek. E ténydllas kézponti eleme szintén a megtévesztés, az elkovetd
azonban egy dru értékesitéje, aki az dru lényeges tulajdonsdga tekintetében valétlan
tényt allit.

Csaldrd adoménygytjtésrél beszélhetiink, ha az elkovetdk jotékonysagi célokra,
nem létez4 alapitvanyok, szervezetek javara kérnek pénzt. Egyik legismertebb példdja
a ,nigériai levelek”tigye. Szdmos gyanutlan felhasznal6 kapott olyan tartalmu e-mailt,
amelyben egy magas rangu nigériai hivatalnok hozzitartozéja kér segitséget, azt allitva,
hogy apja haldla utdn a csalddi vagyont zaroltik, neki pedig nincs annyi pénze, hogy
kifizesse azt a dijat, amellyel ezt a vagyont vissza tudnd szerezni. Ezek utin megadott
egy nigériai bankszdmlaszamot, és azt igérte, mindenkit, aki 6t timogatta, jelentGs
pénzosszeghez juttat.
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Népszertiek manapsag a romantikus csaldsok (catfishing), amelyek sorin az elkovets
hamis személyazonossagot épit fel egy kozosségi platformon azért, hogy kapcsolatot
épitsen valos személyekkel, akiktsl aztin pénzt kér. Ezek dltaldban kisebb 6sszegek
(példdul mobil-feltoltdkartya vasarldsa, hogy a magat hésszerelmesnek kiadé elkovetd
tudjon csatlakozni az internetre), késébb azonban jelent8sebb osszegek is kicsalhatok
amagdnyos sértett6l. A Tinder nevi tirskeresd platformon 2021 elején lepleztek le3¢?
egy hdlézatot, amelynek a tagjai magukat modelleknek, tizletasszonyoknak kiadva
csdbitottak befektetésre a sértetteket. A cselekmények dldozatainak kriptovalutin
alapulé befektetési lehetdséget ajanlottak, és a befektetés értékének nyomon kévetésére
még egy kilon weboldalt is létrehoztak.

Hazai joggyakorlat

A magyar ligyészség gyakorlataban 2020 és 2023 koz6tt tobb dokumentilt esete volt az online
tarskeres6s csalasoknak. Ujszert jellegiik miatt jogerdssé valt birosagi itéletek még nem jelentek
meg a birésagi hatdrozatok térdban a kétet lezdrasaig. Kétmilli6 forint kart okozott példaul
az a kiskunfélegyhdzi férfi, akit magit jol mend villalkozénak adva ki, tarskeress felileteken
személyes adatokat csalt ki aldozatitol. E személyes adatokat felhaszndlva a terhelt nagy értékd
ingdsdgokat vasdrolt, és a n6hoz koltozott, akitsl a ndla toltott idészak alatt folyamatosan kol-
csonkért (2 milli6 forintot csalt ki a tirskeresd oldalon megismert nt6l —a Bécs-Kiskun Megyei
Fétigyészség sajtékozleménye 2021).

Volt olyan terhelt, aki arra is rd tudta venni a térskeresd oldalon megismert sértettek egyikét, hogy
az a sajat csaladi hdzat eladja, azzal hitegetve, hogy az osszeget k6z6s csaladi hazra fordithatjak
(Tarskeress oldalakon megismert néket csapott be egy férfi —a Komdrom-Esztergom Virmegyei
Fotigyészség sajtokozleménye 2023).

Gyakran fordul el6 olyan eset is, hogy betegségre hivatkozva, a gyégyszerek és a gyogykezelés

finanszirozdsdra kérnek kolcson tarskeresd oldalakon keresztil.

Léteznek csaladi vészhelyzettel 6sszefliggs csaldsok (family emergency scam), amikor
biinelkévetSk taldlomra kivalasztott embereket keresnek meg azzal, hogy az egyik
csalddtagjukat baleset érte, balesetet okozott, vagy mds okbdl anyagi segitségre van
sziiksége. Magyarorszdgon hasonlé jellegt, de f6ként telefon segitségével elkovetett

369 Tinderen csibitotta el magyar dldozatit a bitcoincsald 2021.
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cselekmények az Ggynevezett ,unokdzés csalasok”,3”® amikor id8s embereket keresnek
meg azzal, hogy unokdjuknak siirgés anyagi segitségre van sziiksége.

A kozvetits szolgiltatok kozott kilondsen a kozosségimédia-platformok, illetve
az online aukciés platformok vannak kiemelt helyzetben ahhoz, hogy észleljék és elta-
volitsik a jogsértéseket. Ahogy az el6bbi esetek is mutatjdk, egy-egy platformszolgaltat6
sokszor olyan kozeget biztosit a felhasznal6k szimdra, amelyben a csal6k kozvetlentl
telvehetik a kapcsolatot a potencidlis sértettekkel, termékeiket hirdethetik, illetve
kereskedelmi tevékenységiiket bonyolithatjdk. Tobb szolgéltaté is akad, amelyik
telhasznaldsi feltételeiben tilt bizonyos magatartdstajtdkat annak érdekében, hogy
elejét vegye a hasonld jogsértéseknek.

Csaldsok az online platformokon

A Meta kozosségi alapelvei kimeritd felsoroldsban irjik le, hogy melyek azok a csalird maga-
tartdsok, amelyek tiltottak a Facebookon és az Instagramon. A platformokon mds személy vagy
szervezet kdrdra vagyoni vagy személyes elény megszerzése érdekében az alabbi tevékenységeket
tilos folytatni:
*  befektetési és pénziigyi csaldsok, kilonosen kolesonnel, el6leghizetéssel, szerencsejatékkal
kapcsolatos csaldsok, ponzi, piramisjiték és befektetési csalds;
*  személyazonossiggal 6sszefliggs csaldsok, kilonosen a csaldrd adomanygyfijtés, romantikus
csalds, nem létez6 villalkozassal elkovetett csalds;
*  termékekkel, nyereményekkel kapcsolatos csaldsok, kilonosen timogatdsokkal, juttatdsokkal
megvaldsitott csaldsok, spiritudlis csaldsok, biztositdsi csaldsok;
* nem létezd allasokkal, gyors jovedelemszerzéssel kecsegtetd megtévesztések;

* addssdgelengedéssel, hitelképesség-javitdssal kecsegteté megtévesztések.

A Facebook a csaldsrél és megtévesztésrdl sz616 kozosségi alapelvek kozott egy sor olyan maga-
tartdsrol is sz6l, amelyek a magyar Btk. dogmatikai rendszerében csalard jellegtiek, de kiilon
tényalldsban helyezkednek el. A kozosségi alapelvek ezen szabalyairdl a késébbiekben esik
majd szé.

A Facebook a visszaélések megel6zése érdekében néhiny olyan termékesoport addsvételét
is tiltja, amelyek egyébként legélis druknak minésilnek, konnyl azonban visszaélni velik.
Korlatozottan lehet a platformon rendezvényekre (példdul koncertekre) sz616 jegyeket és ajan-

dékutalvinyokat, ajindékkartydkat arulni, hiszen a jegytizérek nagyon konnyen hamisithatjik

370 Tolna Virmegyei Rend6r-fékapitinysig 2015.
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a jegyeket, aminek ténye a rendezvény idépontjaig pedig nem is feltétlenil dertil ki. Az drukkal
kapcsolatos visszaélések megel6zése érdekében a Facebook kozosségi alapelvei j6 néhdny kor-
latozast tartalmaznak. Az illegalis druk és szolgiltatisok kereskedelmét tiltja a platform, nem
lehet tehdt hamis pénzt, hamis vagy hamisitott dokumentumokat (orvosi vényeket, diplomakat,
okleveleket) eladdsra kinalni.

A YouTube kozosségi irdnyelvei a spam és megtévesztd gyakorlatok cimszé alatt szélnak a csalds
jellegti tevékenységekrdl. A kozosségi irdnyelvek ebben a korben tiltjak az olyan kiilsé weboldalra
mutatd tartalmak elhelyezését a platformon, amelyek célja kartékony szoftverek terjesztése, félreve-
zetd igéreteken keresztiil a felhasznalok més oldalakra irdnyitdsa. A platform tiltja tovibbd az olyan
csalrd tartalmak elhelyezését,amelyek gyors pénzszerzési lehetéségeket, nagy értéki ajindékokat
kindlnak valétlanul, illetve a piramisjaték jellegti tevékenységek folytatdsit. Tilos tovdbbéd a meg-
tekintések, kovetdk, lijkok, illetve a csatorndk forgalmat n6vel botok eladdsra kindldsa.

Az X (korabbi Twitter) felhasznaldsi feltételei igen sztikszaviian szélnak a platform dltal tiltott
magatartdsokrol. Szabdlyzatukban példdul a csalds meg sem jelenik, a csaldrd technikdk koziil
egyediil a spamek terjesztésével, valamint a forgalmat general6 botok tilalmaval foglalkoznak
részletesebben. Ezek azonban, bir gazdasagi szempontbdl etikdtlan technikdknak mindsilnek,

biintetdjogi feleldsséget nem vonnak maguk utin.

A pénz- és bélyegforgalom biztonsdga elleni biincselekmények

Az informatikai biincselekmények tipizdldsanak teljessége kedvéért roviden szélni kell
a pénz- és bélyegforgalom biztonsiga elleni biincselekményekrél, hiszen az elkovetés
modszerei szinte minden esetben valamilyen informéciétechnoldgiai eszkéz hasznalatit
teltételezik. Ezeket a cselekményeket nem targyalom részletekbe menden, mivel ha
szerepel is internetes kozvetitd szolgdltatd a folyamatban, annyira specidlis deliktumok,
hogy kiilon kotetet lehetne szentelni vizsgalatuknak. Az el6z6ekben mar arrdl is esett
526, hogy a pénziigyi kozvetits szolgaltatok az EU jogrendszerében is specidlisnak
mindsiilnek, ezért az informacids tarsadalommal 6sszefliggs szolgéltatisok kozott
kilonos szabalyok vonatkoznak rdjuk. E cselekmények sértettjei raaddsul jellemzéen
nem magdnszemélyek, igy nem illeszkednek szorosan a kotet szerkezetébe.

A Btk. a pénz- és bélyegforgalom biztonséiga elleni biincselekmények kozott
az aldbbi deliktumokat szabalyozza: pénzhamisitis, pénzhamisitds el6segitése, bélyeg-
hamisitds, készpénz-helyettesits fizetési eszkoz hamisitasa, készpénz-helyettesits
eszkozzel visszaélés, készpénz-helyettesits fizetési eszkoz hamisitdsdnak elGsegitése.
Az alabbiakban ezeket a cselekményeket tekintem 4t.
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Pénzhamisitds

389. § (1) Aki
a) pénzt forgalomba hozatal céljabdl utdnoz vagy meghamisit,
b) hamis vagy meghamisitott pénzt forgalomba hozatal céljabol megszerez, az orszdg
tertiletére behoz, onnan kivisz, azon 4tszallit,
¢) hamis vagy meghamisitott pénzt forgalomba hoz,
biintett miatt két évtSl nyolc évig terjedd szabadsagvesztéssel biintetendd.
(2) A buntetés 6t évtdl tizenot évig terjedd szabadsdgvesztés, ha a pénzhamisitdst
a) kilondsen nagy vagy azt meghaladé értékd pénzre vagy
b) binszovetségben

kovetik el.
Pénzhamisitds eldsegitése

390. § (1) Aki pénzhamisitdshoz sziikséges anyagot, eszkozt, berendezést, gyartasi tervet, mszaki
leirdst vagy szamitastechnikai programot készit, dtad, elfogad, megszerez, tart, az orszag terti-
letére behoz, onnan kivisz, azon atszllit, vagy forgalomba hoz, vétség miatt két évig terjedd
szabadsdgvesztéssel blintetendd.

(2) A blintetés biintett miatt hdrom évig terjedd szabadsdgvesztés, ha a pénzhamisitds elsegitését

biinszévetségben vagy tzletszerten kovetik el.
Készpenz-helyettesitd fizetési eszkoz hamisitdsa

392. § (1) Aki felhasznilds céljabol

a) készpénz-helyettesits fizetési eszkozt meghamisit,

b) hamis készpénz-helyettesits fizetési eszkozt készit, vagy

c) az elektronikus készpénz-helyettesits fizetési eszkozon tarolt adatokat vagy az ahhoz

kapcsolédé biztonsagi elemeket technikai eszkozzel rogziti,

vétség miatt két évig terjedd szabadsdgvesztéssel buntetends.
(2) Aki készpénz-helyettesits fizetési eszkoz hamisitdsdra irdnyul6 elSkésziiletet kovet el, elza-
rassal bintetends.
(3) A kulfoldén kibocsitott készpénz-helyettesits, illetve elektronikus készpénz-helyettesits
fizetési eszkoz a belfoldon kibocsitott készpénz-helyettesits fizetési eszkozzel azonos véde-

lemben részestil.
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Készpénz-helyettesitd fizetési eszkozzel visszaélés

393 § (1) Aki

a) egy vagy tobb olyan készpénz-helyettesitd fizetési eszkozt, amely nem vagy nem kizirélag
a sajitja, vagy amelynek a hasznalatdra nem vagy nem kizarélagosan jogosult, méstol, annak
beleegyezése nélkiil, jogtalanul elvesz vagy megszerez,

b) hamis vagy meghamisitott, az a) pontban meghatirozott médon elvett vagy megszerzett
készpénz-helyettesits fizetési eszkozt, vagy az elektronikus készpénz-helyettesits fizetési esz-
kéz6n térolt adatokat vagy az ahhoz kapcsol6dé biztonségi elemeket dtad, megszerez, az orszdg
tertletére behoz, onnan kivisz, vagy azon atszallit,

vétség miatt két évig terjedd szabadsdgvesztéssel buntetends.

(2) A blintetés biintett miatt hirom évig terjedd szabadsdgvesztés, ha a készpénz-helyettesits
fizetési eszkozzel visszaélést biinszovetségben vagy tzletszerten kovetik el.

(3) A kulfoldon kibocsitott készpénz-helyettesitd fizetési eszkoz a belfoldon kibocsatott kész-

pénz-helyettesits fizetési eszkozzel azonos védelemben részesul.
Készpénz-helyettesitd fizetési eszkoz hamisitdsanak elosegitése

394. § (1) Aki készpénz-helyettesits fizetési eszkoz hamisitisahoz vagy a készpénz-helyettesitd
fizetési eszk6zon 1évs adat technikai eszkozzel valé rogzitéséhez sziikséges anyagot, eszkozt,
berendezést vagy szamitistechnikai programot készit, megszerez, tart, dtad, forgalomba hoz,
az orszag tertletére behoz, onnan kivisz, vagy azon dtszéllit, vétség miatt két évig terjedd sza-
badsdgvesztéssel buntetendd.

(2) A buntetés bintett miatt hdrom évig terjedé szabadsdgvesztés, ha az (1) bekezdésben meg-

hatdrozott blincselekményt biinszovetségben vagy tizletszertGen kovetik el.

A magyar szakirodalomban elséként Kertész Imre hatdrozta meg a szamitégépes hami-
sitasok korét 1993-ban. Idetartozik az adatillomany meghamisitdsa, a hamis kédkértya
készitése és haszndlata, valamint a hamis bankjegy-, okiratkészités. Ezekben a cselekmé-
nyekben a kiilvildgban is érzékelhetd hamisitist megel6zi az adatok megvéltoztatdsa. 37!
Késébb Nagy Zoltin Andris mar a jogalkotds és jogalkalmazds szempontjait figyelembe
véve hatdrozta meg, mi tartozik a szamitégépes hamisitds korébe:372

371 KERTESZ 1993: 14.
372 NAGY 2009: 177.
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*  készpénz-helyettesits fizetési eszkozok hamisitdsa,
* telefonkartyak hamisitdsa,

* kozokiratok hamisitdsa,

*  pénzhamisitis.

A szamitégépes blincselekmények korében illik néhdny sz6t ejteni a készpénz-helyet-
tesit fizetési eszkozokkel kapesolatos visszaélésekrsl. Ennek {6 oka a bankkértydk,
valamint az internetes bankolas és elektronikus fizetések elterjedésében keresendd.
Manapsig mar gyakorlatilag minden ember rendelkezik valamilyen tipusi bankszam-
ldval, és szinte minden tizletben elfogadjik a bankkdrtydval torténd fizetést is. Megnétt
ezenkiviil az internetes szolgaltatdsokat nyujt6 oldalak szdma, online megrendelhet6
anapi ebédtél a kiilfoldrél beszerzett konyvritkasagokig szinte barmi, és ehhez mind-
Ossze egy bankszdmlaszdm, néhany személyes adat és jelszo begépelése sziikséges.
Mindenekel6tt fontos azt tisztdzni, mi is tekinthets készpénz-helyettesits fizetési
eszkoznek, hiszen ez a visszaélések elkovetési tirgya minden esetben. A Btk. 459. § (1)
bekezdés 19. pontja egy értelmezs rendelkezést tartalmaz, miszerint készpénz-helyet-
tesits fizetési eszkozon a kiilon jogszabalyban meghatdrozott készpénz-helyettesité
fizetési eszkozt, forgathatd utalvinyt, kincstari kartydt, utazasi csekket, torvény alapjan
kibocsatott utalvanyt és a viltét kell tekinteni, feltéve, hogy kivitelezése, kédoldsa vagy
a rajta 1évé aldirds folytin a mdsolds, a meghamisitds vagy a jogosulatlan felhasznélds
ellen védett. Mint ahogy a fenti definiciébdl kittinik, a Btk. ismét egy mdsik jog-
szabalyhelyre utal, azonban anndl tigabban hatdrozza meg a készpénz-helyettesité
fizetési eszkoz fogalmait, ugyanis e krbe vonja az utazdsi csekket és a valtét is. A kilon
jogszabdly, amelyre a Btk. utal, a hitelintézetekr6l és a pénziigyi vallalkozasokrél sz616
2013. évi CCXXXVIL torvény (Hpt.). A Hpt. szerint készpénz-helyettesits fizetési
eszkoz a csekk, az elektronikus pénz, valamint a pénzforgalmi szolgaltaté és az tigyfél
kozotti keretszerz6désben meghatdrozott olyan személyre szabott dolog vagy eljaras,
amely lehet6vé teszi az ligyfél szaimdra a fizetési megbizds megtételét. A szimitégépes
biin6zés korében ebbdl a meghatirozasbdl kiemelt jelentdsége van az elektronikus
pénzeszkozoknek. Elektronikus pénz az elektronikus pénz kibocsatéjival szembeni
kévetelés altal megtestesitett, elektronikusan trolt — ideértve a médgneses tdroldst
is — Osszeg, amelyet pénzeszkoz dtvétele ellenében bocsdtanak ki a pénzforgalmi
szolgaltatds nyujtasirol sz6l6 torvényben meghatirozott fizetési miveletek teljesitése
céljabol, és amelyet az elektronikus pénz kibocsatéjan kivill més természetes és jogi
személy, jogi személyiség nélkiili gazdasagi tirsasag és egyéni véllalkozé is elfogad.
Napjaink népszeri fizetGeszkozei, a kriptovalutdk szintén ebbe a csoportba tartoznak.
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A készpénz-helyettesits fizetési eszkozokkel kapesolatos biincselekményeknek tobb
fajtajat ismeri a torvény, ezek a készpénz-helyettesits fizetési eszkozok hamisitisa,
valamint a hamisitds elGsegitése és a visszaélés készpénz-helyettesits fizetési eszkozzel.
K6z6s vondsuk azonfelil, hogy az elkévetési tirgy azonos, az, hogy a blincselekmény
alanya minden esetben barki lehet, valamint minden esetben szdndékos btincselek-
ményrél beszélink.

A hamisitas két elkovetési magatartdssal valosulhat meg. Az egyik a készpénz-
helyettesit6 fizetési eszkéz meghamisitdsa, a masik a hamis készpénz-helyettesité
fizetési eszkoz készitése. Ez a két magatartds latszélag nagyon hasonld, azonban
lényeges kiilonbség kozottiik, hogy a meghamisitis esetében egy eredetileg szabalyos,
mar meglévé készpénz-helyettesits fizetési eszkoz jogellenes médositisardl beszé-
link, mig a hamis készpénz-helyettesits fizetési eszkoz készitése esetében uj eszkoz
létrehozdsa torténik.

Az informdcids alapjogokkal kapcsolatos biincselekmények

Azinformiéciés alapjogok kategéridjaban alapvetSen két nagyobb tertiiletet, az informa-
ciészabadsdg és az adatvédelem kérdését sziikséges targyalni, kitérve ezek titkoz6zondira
is. Az informaciészabadsag a kozérdeki adatok nyilvinossigihoz, megismerhet6sé-
géhez vald jog; az adatvédelem, mds néven az informdciés o6nrendelkezési jog pedig
a maganszféra adatainak védelméhez valé jog. Informatikai szempontbél utébbinak
kiemelkedd a jelentdsége, a szamitogépes rendszerek és hdlézatok kiépulésével ugyanis
elvékonyodott a hatirvonal a maganszféra és a nyilvinossdg kozott. A személyes adatok
kezelése és taroldsa az informatikai megolddsoknak koszonhetden virdgkorat éli. Szami-
tégépes nyilvantartisokban, adatbdzisokban megtalalhaté az dllampolgarokra vonatkozé
osszes informdcié. Némely adatokat hatésagok kezelnek, ilyen példaul a lakcimnyilvan-
tartds, mas adatokat azonban az internet 6koszisztémajiban létez6 maganpiaci szerepl6k
(példaul kozosségimédia-platformok, internetszolgaltatok). Mig a legtobb e fejezetben
targyalt bincselekmény esetében a kozvetits szolgaltatok azok a szerepldk, akik segit6i
az elkovetSk felderitésének, illetve a tartalmak eltdvolitdsa révén az el6segitéi a karok
mérséklésének, az informaciés alapjogokkal kapcsolatos visszaélések esetében gyakran
a sajat adatkezelésiik az, ami kifogasolhaté. A blincselekményi szintet eléré magatarta-
sok esetében elképzelhetd tehit, hogy azok a szolgaltatdk, akiktsl a nyomozé hatésig
miskor segitséget virna, éppen a blincselekmény alanyaivé vilnak. Az informatikai
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adatkezelésnek és adatvédelemnek igen kiterjedt szakirodalma van, most azonban
kizardlag az adatkezelés és a biintetdjog kapcsolata szempontjabol vizsgdlom a kérdést.

A személyes adatok védelméhez valé jog sérelme tobbféle jogsértést is megvald-
sithat. Ilyenek a visszaélés személyes adattal, a magintitok megsértése, a magéantitok
jogosulatlan megismerése, valamint a levéltitok megsértése.

Személyes adattal visszaélés

A visszaélés a személyes adatokkal a Btk. 219. §-dban szabélyozott deliktum. Hason-
l6an a szerz8i jogsértésekhez, a Btk. itt is csak keretjogszabaly, amelyet tartalommal
az Infotv. és a GDPR téltenek ki. A blincselekmény jogi tirgya a személyes adat
megismeréséhez és biztonsdgos kezeléséhez, 6rzéséhez valé jog. A személyes adat
lehet az egyénnel 6sszefiiggésbe hozhaté barmely informicié. A GDPR 4. cikk
1. pontja példdlézo jelleggel fel is sorolja a legjellemz8bb személyes adatokat, ame-
lyek: ,név, szdm, helymeghatdrozé adat, online azonosité vagy a természetes személy
testi, fizioldgiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossigéra
vonatkozd”ismeret.3”3 A taxdcié természetesen nem zdrt, hanem a joggyakorlat altal
szabadon bévithetd. A NAIH egyik dllasfoglaldsa szerint példdul személyes adat lehet
a peres tigyekben az egy meghatirozott személlyel 6sszefiiggésbe hozhaté birésagi
Ugyszdm is.374

219. § (1) Aki a személyes adatok védelmérdl vagy kezelésérdl sz616 torvényi vagy az Eurépai
Uni6 kotelezd jogi aktusaban meghatarozott rendelkezések megszegésével haszonszerzési célbol
vagy jelent6s érdeksérelmet okozva

a) jogosulatlanul vagy a céltdl eltéréen személyes adatot kezel, vagy

b) az adatok biztonsigat szolgilé intézkedést elmulasztja,
vétség miatt egy évig terjedd szabadsdgvesztéssel biintetendd.
(2) Az (1) bekezdés szerint biintetendd az is, aki a személyes adatok védelmérdl vagy kezelésérél
52616 torvényi vagy az Eurépai Unié kotelezs jogi aktusiban meghatirozott rendelkezések meg-
szegésével az érintett hozzaféréshez val6 joganak gyakorldsa érdekében sziikséges tdjékoztatisdra

vonatkozé kotelezettségének nem tesz eleget, és ezzel mds vagy masok érdekeit jelentSsen sérti.

373 GDPR 4. cikk 1. pont.

374 ANAIH/2020/294/4. szamu dllasfoglaldsban kimondja, hogy kozérdekd adatnak mindsiilnek a biré-
sdgi igyszamok mindaddig, amig nem vélnak személyes adattd, mivel azokat a birésig kozfeladata
ellatisdval 6sszefliggésben keletkezteti.
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(3) A buintetés két évig terjedd szabadsdgvesztés, ha a személyes adattal visszaélést kiilonleges
adatra vagy biintigyi személyes adatra kovetik el.
(4) A blintetés blintett miatt hirom évig terjedd szabadsigvesztés, ha személyes adattal visszaélést

hivatalos személyként vagy kézmegbizatas felhasznaldsaval kovetik el.

A Btk. személyes adattal valé visszaélést biintetni rendels szakaszaban altalinos
alanyt hasznal a toérvényhozé, vagyis az elkovets — szemben a magéntitok megsér-
tésével — barki lehet. Az altaldnos alany kérdésével az 1/2012. Biintetd Jogegységi
Hatdrozat foglalkozott, amely szintén megerGsitette, hogy az elsé fordulatba titk6z6
bilncselekményt barki elkévetheti, nem csak az, aki adatkezeldnek minésul. Ezt
az dllaspontot erdsitette meg a BH2012.87 is, amikor kimondta, hogy alanyi oldalon
nem feltétel az Infotv. szerinti adatkezel8i mindség. A toérvény négyféle elkovetési
magatartdst szabdlyoz. Az elsé két alapeset szerint megvaldsithaté a blincselekmény
jogosulatlan vagy céltdl eltérd adatkezeléssel. Adatkezelésnek mindsiil az adatokon
végzett barmilyen mivelet vagy a miveletek dsszessége, példaul gyijtése, torlése,
megvaltoztatdsa, nyilvanossagra hozatala. Eppen ezért személyes adattal visszaélés
kénnyen megval6sulhat azéltal, hogy a sértettrél annak hozzajaruldsa nélkil osztanak
meg valamilyen személyes adatot, az online kdrnyezetben igen gyakran képet vagy
videdfelvételt. Jogosulatlannak mindsiil az az adatkezelés, amely a GDPR 6. cikk
(1), illetve az Infotv. 5. § (1) bekezdéseiben felsorolt jogalapok hidnyiban torténik.
Jogosulatlan az adatkezelés példaul akkor, ha ahhoz az érintett nem jarult hozzd, vagy
azt nem jogszabaly rendelte el. A céltdl eltéré adatkezelés akkor is tényéllasszerd, ha
az adatkezelésre egyébként megfelel jogalappal kertilt sor, mivel a célhozkotottség
olyan altalanos elv, amelynek az adatkezelés teljes folyamatat at kell hatnia.

A jogalkoté az adatbiztonsigot is biintetSjogi védelemben részesiti, hiszen aki
adatokat kezel, az kételes gondoskodni azok biztonsdgarél, ennek elmulasztisa meg-
valésitja e szakasz b) pontjit, amely a harmadik torvény éltal szabélyozott elkovetési
magatartds. Az adatok biztonsigardl sokféleképp lehet gondoskodni, lehet ez technikai
intézkedés, de személyes jellegt is, példdul biztonsdgi 6r llitdsa annak a helyiségnek
az ajtaja elé, ahol adatkezelés folyik. Ez a rendelkezés felveti azt a kérdést, hogy mi
szamit pontosan az adatok biztonsagit szolgdlé intézkedésnek. Természetesen nem
valésul meg blincselekmény, ha az adatkezeld megtett minden téle elvarhaté intéz-
kedést az adatok védelme érdekében, de ennek ellenére valaki jogellenesen hozzafért
azokhoz, példaul mert a szamitégépes rendszer hackertdmadds dldozata lett.
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A bilincselekmény negyedik elkovetési magatartdsa az érintett hozzaféréshez valé
joganak gyakorldsa érdekében sziikséges tdjékoztatdsira vonatkozé kotelezettség
megsértése, amennyiben ez jelentds érdeksérelmet okoz.

Lényeges fordulata ennek a szakasznak, hogy az a) és b) pontban leirt elkovetési
magatartisok tanusitdsdval még nem valésul meg biincselekmény, annak sziikséges
eleme az is, hogy az elkovetés jogtalan haszonszerzési célbél vagy jelentss érdeksé-
relmet okozva val6suljon meg. A jogtalan haszonszerzési cél nem igényel kiillonosebb
magyardzatot.

A személyes adattal val6 visszaélés haszonszerzési célzattal torténd elkovetésére j6
példa a phishing, vagyis az adathaldszat. Ennek Iényege, hogy az elkovetSk szervereket
bérelnek, majd lemdsoljak bankok, villalkozasok weboldalait, tigyfeleiket pedig e-mail-
ben keresik meg informacikérés urtigyén. Az e-mailben megadott linkre kattintva
a lemdsolt weboldal jon be, ahol a felhasznalé megadja belépési adatait és jelszavait,
amelyeket a rendszer azonnal tovabbit az elkovetSknek, a felhasznalénak pedig egy
hibatizenetet kozvetit, példdul azt, hogy a rendszer karbantartds miatt nem elérhetd.
Hasonlé esetek Magyarorszagon is rendszeresen torténnek. A koronavirus-jarvany-
nyal dsszefliggésben a Google naponta 18 milli6 adathaldszati céla e-mailt szirt,37
amelyek igen viltozatos médokon igyekeztek személyes adatokat vagy pénzt szerezni
a felhasznal6ktdl. Az adathaldszok gyakran a WHO vagy bankok nevében kiildtek
tizenetet, de a Nemzeti Kibervédelmi Intézet (NKI) felhivta a figyelmet egy olyan
mdédszerre is, amely sordn az elkovetdk helyi kérhazak nevében kérték a felhaszndlot,
hogy egy mellékelt trlap kit6ltése utin fairadjon be koronavirus-tesztelésre.37¢ A kit6l-
tésre kiildott Grlap olyan kédrtékony makrét tartalmazott, amely kriptopénztarcikat
és a bejelentkezési adatokat tirol6 webes siitiket probalt megszerezni. Szintén az NKI
hivta fel a figyelmet arra a médszerre, amelynek sordn szdmlaadatok megadasira
probaltik ravenni az dldozatokat.?”” Az e-mail — amelyet egy pénzintézet nevében
irtak, és a koronavirus-jarviny miatt online Ggyintézésre buzditott — kdrtékony kédot
futtaté csatolmdnyt tartalmazott. Az adathaldsz e-mailek a bosszusig mellett nem
kis anyagi kart is képesek okozni, a német dllam tobb mint 1o milli6 eurdt veszitett
adathaldszok miatt. Az adathaldszat esetében fokozott figyelemmel kell vizsgilni, hogy
az elkovetd cselekménye nem valdsit-e meg egyéb biincselekményt, hiszen a szemé-
lyes adatokkal valé visszaélés sok esetben egy masik, sulyosabb biincselekménynek
az eszkozceselekménye. Nagy Zoltin Andris a masok személyes adataival torténd

375 JunAsz 2020.
376 Nemzeti Kibervédelmi Intézet 2020b.
377 Nemzeti Kibervédelmi Intézet 2020a.
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csaldsoknak hdrom fézisat kiloniti el.3”® Az els6 a tulajdonképpeni adathaldszat,
aBtk. 219. § szerinti visszaélés személyes adattal. Az elkovetési tirgy a személyes adat,
tehdt az tigyfél belépési kédja, jelszava, hiszen ezek olyan adatok, amelyek kozvetleniil
kapcsolatba hozhat6k vele. Ha az elkovet a személyes adatokat felhaszndlva mar
belép egy informaciés rendszerbe, akkor a cselekmény masodik fizisa a Btk. 423. §
szerinti jogosulatlan belépést valésitja meg. A harmadik fazis a pénz dtutaldsa egy
masik szdmldra, azaz a kdrokozds, ami a csalds blintettének mingsul.

Erdekes megvizsgilni a jogszabalyi rendelkezésnek a jelentds érdeksérelem oko-
zasara vonatkozé joggyakorlatit is.

Hazai joggyakoriat

Jelentds érdeksérelem okozdsa miatt személyes adattal visszaélésnek mindsitette a birésig
egy online hirportilon megjelent kép kozzétételét, amely a nagy médiaérdeklddéssel Gvezett
Fészekrako-tigy egyik vadlottjat dbrazolta. Az internetes portal egy sajtétdjékoztatérdl tuddsitva
tette k6zzé a vad tirgyat képezo felvételt, amelyen a sértett is egyértelmien felismerhetd volt.
A kommentszekeié hozzdszoldsai egyértelmien alatimasztottdk, hogy az olvasék ténylegesen
fel is ismerték a sértettet, 6t becsmérld jellegi kifejezésekkel illették. A birésag dllispontja
szerint a jelentds érdeksérelem ebben az esetben abban dllt, hogy romlott a sértett tirsadalmi
megitélése (3.Bf.1080/2013/12).

Jelentds érdeksérelmet okozott az a terhelt is, aki a volt hdzastdrsdrdl, annak tudta és beleegyezése
nélkiil, a személye azonositdsit lehet6vé tevd szexudlis felvételeket hozott nyilvinossigra egy

internetes kozosségi platformon (Févérosi Torvényszék, 42(11.)Kb.1327/2015).

A jelent6s érdeksérelem tehdt minden esetben valamilyen negativ eredmény, tobb-
nyire a sértett tirsadalmi megitélésének, megbecsiltségének csorbuldsa. A jelentss
érdeksérelem mint eredmény vonatkozasiban a birésdgi gyakorlat azt mutatja, hogy
bekovetkeztének megallapitisa nem a sértett szubjektiv és elfogult alldspontjan alapul,
hanem biréi mérlegelésen, amelyben fontos szerepet tolt be a sértett egyéni tulajdon-
sdgainak, élethelyzetének és a tarsadalmi felfogdsnak a vizsgdlata. Az egyén tdrsadalmi
megitélésének csorbuldsa esetében lényeges annak vizsgilata, hogy a nyilvinossdgra
keriilt informdciérél hogyan vélekedik altaldban a kézvélemény, és melyek azok a ténye-
28k, amelyek a kozfelfogist negativ irdnyban befolydsolhatjak. A korabban emlitett
jogesetben a birésig megallapitotta, hogy a hozzajarulds nélkil kozzétett szexudlis

378 NAGY 2019: 154.
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telvételek a nSk megitélését altaldban jobban csorbitjik, hiszen a kozfelfogds a férfiakkal
tekintetben megengeddbb. Mig a férfiak esetében a szexudlis felvételek nyilvinossdgra
kertilését sokszor a férfiassig és a szexudlis teljesitmény bizonyitékaként, mintegy
elismeréssel fogadja a tdrsadalom, addig a nék esetében inkabb a konnytvértiséggel
Osszefliggs, negativ vélemények fogalmazédnak meg. A birésig e megallapitdsinak
ellenére, a jelentGs érdeksérelem bekovetkeztét esetrdl esetre kell mérlegelni, hiszen
egy intim felvétel hozzdjarulds nélkili nyilvinossigra hozatala az érintettek nemétél
fiiggetlentl okozhat sérelmet.

J6 példidja a jelentSs érdeksérelem okozdsinak az ugynevezett személyazonos-
sag-lopas (identity theft). A személyazonossig-lopds sokféleképpen megvalésulhat.
Az egyik leggyakoribb el6forduldsa, amikor az elkovetd dlprofilt hoz létre valamilyen
online platformon egy misik személy nevében, és onnan terjeszt hazug, lejiraté infor-
micidkat. Gyakran fordul el6 az is, hogy az elkévets személyes adatok birtokdban mds
személy nevében vesz igénybe szolgaltatisokat, vasdrol hitelre nagy értékd ingdsagot.

Ha jelentds érdeksérelem nem kovetkezik be, azonban annak realis lehetésége
tennall, a cselekmény kisérleti szakban marad.

Hazai joggyakorlat

Személyes adattal visszaélés kisérlete miatt itélték el azt a politikust, aki egyes megyei vadasztar-
sasdgok dltal szervezett ingyenes vaddszatokrol hozott nyilvinossigra informaciokat (vaddszati
naplok, tréfeabirdlati lapok, szamlak). A terhelt védekezésében el6adta, hogy az ingyenes vadd-
szatok, amelyeken z6mében magas rangt politikusok vettek részt, a kozvagyont karositottdk,
ezért dllamtitkdri mindségét kihaszndlva, de hataskorét tallépve kért be személyes adatokat
is tartalmazo informacidkat a vadasztarsasdgoktol, f6ldigyi hatésagoktol. A birésdg szerint
ugyanakkor az érintetteknek nem szdrmazott jelentds hdtranya az informécick nyilvinossigra
hozatalabél, amely a kéztudatban inkébb politikai jellegt lejaratdsként jelent meg, igy a cselek-
mény kisérleti szakban maradt (Févarosi Torvényszék, 28.B.436/2011/56).

Stlyosabban minésil a biincselekmény, ha kiilonleges személyes adatra kovetik el,
amely a faji vagy etnikai szdrmazdsra, politikai véleményre, valldsi vagy vildignézeti
meggy6z6désre vagy szakszervezeti tagsigra utalé személyes adat, a természetes sze-
mélyek egyedi azonositisat célz6 genetikai és biometrikus adat, az egészségtligyi adat
és a természetes személyek szexudlis életére vagy szexudlis irdnyultsdgara vonatkozé
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személyes adat.?” JelentGs érdeksérelem okozdsdnak szindéka miatt tett feljelentést
a NAIH a www.deres.tv cimen elérhet6 honlapon kozzétett A nagy kicsig adatbdzis
2. szerkeszt6ivel szemben. Az adatbazis felllitdsanak célja az LMBTQ-koz6sséghez
tartozd, illetve az azzal sorskozosséget villalé személyek lejaratdsa és becsmérlése volt.
A kiilénleges személyes adatokon a NAIH dllispontja szerint az elkovetdk az aldbbi
jogosulatlan miveleteket végezték: , személyes adatok jogellenes gydjtése (a fényképek
lementése a Facebookrdl és ehhez kapesoléddan nevek gydjtése), személyes adatok
meghatarozott célra valé rendszerezése, személyes adatok tdroldsa, adatbazisba ren-
dezett személyes adatok nyilvinossdgra hozatala.”380

A norvég fogyasztévédelmi bizottsdg 2020. janudr elején tette kozzé jelentését, 38!
amelyben népszeri applikdcick adatkezelését vizsgaltdk. A jelentés megallapitisa
szerint az olyan k6zosségi tarskeresé szolgéltatisok, mint a Grindr, az OkCupid vagy
a Tinder, reklim- és marketingvallalkozdsokkal megoszt olyan adatokat, mint a felhasz-
nalé valasztasai, illetve foldrajzi helyzete. Egyes szolgéltatisok, példdul a kimondottan
homoszexuilisok szimdra 1étrehozott Grindr esetében az adatok megosztisa a fel-
hasznalék szexudlis irdnyultsigdnak megosztdsdval jart, amely kilonleges személyes
adat, és nyilvdnossdgra jutdsa egyes orszdgokban (példdul Katarban vagy Paleszti-
naban, ahol tilos az azonos nemiek kozotti szexudlis tevékenység) jelentds hatranyt
okozhat.?8? Nemcsak a kozosségi tdrskeres6 alkalmazasokkal kapcsolatban tart fel
visszassigokat a jelentés, hanem az olyan alkalmazdsokra vonatkozdan is, amelyek
egészségiigyi adatok megaddsat kérték (példdul a MyDays ovuldciés naptér és ciklus-
kovetd), és olyan alkalmazdsokkal kapcsolatban is, amelyek valldsi meggy6zdéssel
kapcsolatos adatokat kértek a felhaszndlokto! (példaul a muszlimok szamdra fejlesztett
Prayer Time alkalmazis). Blincselekmény ugyanakkor ezekben az esetekben nem
valésul meg, mivel a felhaszndlonak a regisztraciékor el kell fogadnia az adatkezelési
tdjékoztatét, amellyel tobbnyire beleegyezik az adattovibbitdsba annak érdekében,
hogy hasznilhassa a szolgaltatast.

Személyes adataink védelme az online platformokon

Adatkezelési gyakorlatuk miatt a nagy online platformokat sokszor érik kemény kritikak, ezek

ugyanakkor féként adatvédelmi és nem biintetSjogi relevancidval bir6 tigyek. Jelen kotetben

37 GDPR g. cikk.

380 PETERFALVI-ESZTERI 2017: 405—420.
381 FORBRUKERRADET 2020.

382 SINGER—KROLIK 2020.
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a felhaszndl6k biintetdjogi szankei6 utdn kialto cselekedetein van a hangsily, igy ebben a részben
is arra koncentralok, hogy mit tesz a Facebook a felhasznalok dltal elkovetett jogsértések ellen,
nem pedig a cég sajit, belsd adatvédelmi gyakorlatdra.

A Facebook/Meta kozosségi alapvelveinek egyik legfontosabb rendelkezése a személyes adatok
védelmével 6sszhangban, hogy tiltja a személyes adatok online kereskedelmét, masok szemé-
lyes adatainak megosztasit, illetve a személyes adatok kozvetlen vagy kiilsé weboldalra mutaté
hivatkozason keresztil torténd gydjtését. A kozosségi alapelvek ugyanakkor nem személyes
adatokrél szélnak, hanem személyhez kot6d6 informdcidkrél, amelyek kore kordntsem fog at
minden olyan informéciét, amely valamely személlyel 6sszefiiggésbe hozhaté. Az alapelvek
ahelyett, hogy dltaldnos feltételekhez — példdul érdeksérelem okozdsihoz — kétnék a személyes
adatok jogosulatlan kezelését, egészen konkrét adatfajtdkat és szitudcidkat irnak le, amelyekben
a személyes adatok kozzététele eltavolitdst von maga utdn. Tilos a Facebookon és az Instagramon
kézzétenni az aldbbiakat:

* az allam dltal kiadott azonosit6 szamok, példaul utlevélszam, személyiigazolviny-szam,
tarsadalombiztositdsi azonosito stb.;

*  személyhez f(iz6d6, a név ismeretében annak azonositdsit lehet6vé tévé nyilvantartdsok
adatai, példdul ingatlan-nyilvintartds, anyakonyvi nyilvantartds, halotti anyakonyvi nyil-
véantartds adatai, vezetSi engedélyek és rendszdmok stb.;

*  digitalis személyazonossighoz kapcsol6dé adatok, példdul e-mail-cimek, azonositok az azok-
hoz tartozo jelszavakkal, PIN-kédokkal egytitt;

* a magdinlakds védelme miatt tilos az azt kiviilrsl dbrazolé felvételt megosztani, ha abbdl
egyértelmien beazonosithatd, hol taldlhaté az ingatlan (példdul j6l lithaté utcanév és haz-
szam, GPS-koordinita);

*  az egészségligyi személyes adatok fokozott védelme miatt tilos hivatalos egészségligyi

dokumentumok megosztisa (példdul leletek, zaréjelentések).

A YouTube kozosségi irdnyelvei kiilon fejezetet szentelnek a személyes adatokkal valé visszaélésnek.
A szolgiltato a személyes adatokkal visszaélést viszont kizdrolag a személyazonossdg-lopdssal
osszefliggésben szabdlyozza. A koz6sségi irdinymutatdsok e korben egyrészt tiltjak més csator-
nik lemadsolasat (altalinos megjelenés és képvildg dtvétele), valamint a természetes személyek
adatainak felhasznaldsdval végzett tevékenységeket (példdul csatorndk létrehozdsa mds személy
nevével és képével). A rajongéi csatorndk Gizemeltetése nem tilos, ebben az esetben a csatorna
tulajdonosédnak kifejezetten fel kell hivnia a figyelmet arra, hogy nem az eredeti alkotét, el6adét
vagy gazdasagi tarsasigot képviseli. A mdsok megszégyenitését bemutat6 tartalmakat a platform

nem a személyes adatok védelmérsl sz6l6 részben, hanem a zaklatdsnal szabalyozza.
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Az X (Twitter) ezzel szemben részletes leirdst szentel a magédnélet védelmének. A platform
felhaszndlasi feltételei rogzitik, hogy tilos mas személyek személyes adatait (nevét, lakcimét,
tartzkodadsi helyét, biometrikus adatait stb.) nyilvinossigra hozni azok kifejezett beleegyezése
nélkil. Személyes adatnak mindstil az érintettre vonatkozé adatok mellett az olyan médiatarta-
lom is, amelyben az érintett képmasa megjelenik. S6t, a szolgaltaté a nyilvinossigra hozatallal
torténd fenyegetést is tiltott magatartisnak tekinti. Kivételszabalyt ez a platform is megfogalmaz,
amikor elismeri, hogy vannak olyan események, amelyek hirértékkel birnak, ennélfogva akkor
is kozzétehet8k, ha azokban olyan maginszemélyek jelennek meg, akik nem jarultak hozza

kimondottan a tartalom publikéldsahoz.

Levéltitok megsértése
A levéltitok megsértését a Btk. 224. §-a szabélyozza.

224. § (1) Aki
a) mdsnak kozlést tartalmazé zart kiildeményét megsemmisiti, a tartalmédnak megismerése
végett felbontja, megszerzi, vagy ilyen célbél illetéktelen személynek dtadja, illetve
b) elektronikus hirkézls halézat — ideértve az informacids rendszert is — utjdn mdsnak
tovabbitott kézleményt kiftirkész,
ha sulyosabb biincselekmény nem valésul meg, vétség miatt elzdrdssal biintetendd.
(2) A biintetés egy évig terjedd szabadsdgvesztés, ha az (1) bekezdésben meghatdrozott blincse-
lekményt foglalkozds vagy kozmegbizatds felhasznalasaval kovetik el.
(3) A buntetés
a) két évig terjedd szabadsdgvesztés, ha az (1) bekezdésben meghatirozott btincselekmény,
b) bintett miatt harom évig terjedd szabadsdgvesztés, ha a (2) bekezdésben meghatdrozott
biincselekmény

jelent6s érdeksérelmet okoz.

A biincselekmény jogi tirgya a maginélet, illetve az emberi méltésig, ugyanakkor
a cselekmény nemcsak természetes személy sérelmére, hanem jogi személyek, hatésagok
sérelmére is elkovethetd. A Btk. 224. §-a két elkovetési targyrél rendelkezik, a kozlést
tartalmazé zart kozleményrdl, valamint az elektronikus hirk6z16 halézaton tovabbitott
kozleményrdl. Az elsé fordulat dltal szabélyozott zdrt kozlemény nemcsak papiralapa
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levél, csomag vagy fizikai adathordozé lehet, a Btk. kommentarja®®3 idesorolja az elekt-
ronikus kiildeményeket és az sms-eket is. A két fordulat kozotti killonbség informacids
rendszer segitségével folytatott kommunikacié esetén az elkovetési magatartdsban
keresendd. Mig az els6 fordulat elk6vetési magatartdsai a megsemmisités, felbontis,
megszerzés, valamint az illetéktelen személynek atadds, a masodik fordulat, a kifiir-
készés valdjaban a kommunikécids folyamat lehallgatdsa. E16bbi torténhet példdul
ugy, hogy az elkévetd a sértett szamitégépe elé ilve elolvassa az e-mail-fikban 1év8
leveleket, mig a masodik esetben a kiildemény ,elfogdsa”a kommunikaciés folyamatba
ékelt eszkoz vagy program segitségével torténik. A levéltitok megsértése szubszididrius
jellegt biincselekmény, vagyis megallapitdsanak csak akkor van helye, ha mas, silyosabb
biincselekmény nem valésul meg. A kiftirkészéshez szorosan kapcsol6dé tényallds
példaul a tiltott adatszerzés, illetve a hivatali bincselekmények koziil a jogosulatlan
titkos informacidgytjtés vagy leplezett eszkoz jogosulatlan hasznilata.

Tiltott adatszerzés

422. § (1) Aki személyes adat, magintitok, gazdasdgi titok vagy lzleti titok jogosulatlan meg-
ismerése céljabdl
a) mis lakdsdt, ahhoz tartozo egyéb helyiségét vagy az azokhoz tartozé bekeritett helyet
titokban dtkutatja,
b) mis lakdsdban, ahhoz tartozé egyéb helyiségében vagy az azokhoz tartozé bekeritett
helyen torténteket technikai eszkoz alkalmazdsdval titokban megfigyeli vagy rogziti,
¢) mids postai kiilldeményét vagy egyéb zart kiildeményét titokban felbontja vagy megszerzi,
és annak tartalmét technikai eszkézzel rogziti,
d) elektronikus hirkozl8 hilézat vagy eszkoz dtjdn, illetve informdciés rendszeren folytatott
kommunikdcié6 tartalmat titokban kiftirkészi, és az észlelteket technikai eszkézzel rogziti,
e) informéciés rendszerben kezelt adatokat titokban kifiirkész, és az észlelteket technikai
eszkozzel rogziti,
biintett miatt hdrom évig terjed$ szabadsdgvesztéssel buntetends.
(ra) Az (1) bekezdés szerint biintetendd, aki személyes adat, magédntitok, gazdasigi titok vagy

uzleti titok jogosulatlan megismerése céljdbél

383 SZOMORA 2019b.
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a) nyilvanos vagy a kozonség részére nyitva dllé helyen kiviil mds helyiséget vagy tertile-
tet, — a kozosségi kozlekedési eszkoz kivételével — jarmivet, tovabba mds hasznélatdban
levd targyat titokban dtkutat,

b) nyilvinos vagy a k6zonség részére nyitva dll6 helyen kiviil mas helyiségben vagy tertileten,
tovibbd — a kozosségi kozlekedési eszkoz kivételével — jarmidvon torténteket titokban
technikai eszk6z alkalmazasaval megfigyeli vagy rogziti.

(2) Az (1) bekezdés szerint blintetendd, aki fedett nyomozo, illetve titkos informéciogytjtés
folytatdsira vagy leplezett eszkozok alkalmazdsira feljogositott szervvel titkosan egytittmiikodd
személy kilétének vagy tevékenységének megallapitdsa céljabol az (1) bekezdésben meghatiro-
zottakon kiviil informaciét gytjt.

(3) Az (1) bekezdés szerint biintetendd, aki az (1)—(2) bekezdésben meghatirozott médon megis-
mert személyes adatot, magdntitkot, gazdasigi titkot vagy tizleti titkot tovabbit vagy felhasznal.
(4) A blintetés egy évtdl ot évig terjedd szabadsdgvesztés, ha az (1)—(3) bekezdésben meghata-
rozott tiltott adatszerzést

a) hivatalos eljrds szinlelésével,

b) iizletszerten,

c) binszdvetségben vagy

d) jelentds érdeksérelmet okozva

kovetik el.

422/A. § (1) Aki pil6ta nélkili légi jarmd jogosulatlan hasznélatival mds lakasat, egyéb helyiségét,
vagy ezekhez tartozé bekeritett helyet megfigyeli és az ott torténteket rogziti, ha mas biincse-
lekmény nem valésul meg, vétség miatt elzdrdssal biintetendd.

(2) Egy évig terjedd szabadsigvesztéssel buintetendd, ha mas biincselekmény nem valésul meg,
aki az (1) bekezdésben meghatirozott megfigyelés sordn készitett hang- vagy képfelvételt a nagy
nyilvinossig szamara hozziférhetSvé teszi.

(3) Az (1)—(2) bekezdésben meghatdrozott blincselekmény csak magianinditvinyra buntethetd.

A tiltott adatszerzés jogi tirgya szintén a maganélet, ezen beliil a magéntitok védel-
méhez val6 jog. A blincselekménynek hdrom alapesete van: a tiltott adatszerzés,
a fedett nyomozdra, annak felfedésére irdnyulé tiltott adatszerzés, valamint a tiltott
adatfelhaszndlds. Az elsé alapeset elk6vetési magatartdsait a célzatossdg hatdrolja el
alevéltitok megsértésétsl. A felsorolt magatartdsok célja ebben az esetben személyes
adat, magdntitok, gazdasigi titok vagy tzleti titok jogosulatlan megismerése.
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Hazai joggyakorlat

Ilyen eset, amikor a terhelt a hazassdgi bontdper sordn felvételt készit a hazastirsa tizenetvaltd-

sairdl, hogy azt a birésdgon felhasznalja (Bf.111.1.548/2014).

A kiildemények felbontdsahoz vagy megszerzéséhez és a kommunikécié kiftirkészésé-
hez kapcsol6dé specidlis tényalldsi elem az, hogy az elkovetd a jogellenesen tudomasara
jutott informéciét rogzitse. A Btk. 2018 6ta nemcsak a folyamatban 1évé kommunikacié
lehallgatdsat teszi biintetendévé, hanem az informéciés rendszerben kezelt adatok
kiftirkészését, az ,,adatlopdst” is. Ebben az esetben az elk6vetés tirgya nem az elekt-
ronikus hirk6z16 hdlézaton dthaladé kiilldemény, hanem a mar a rendszerben 1év6, ott
kozvetlentl, akdr internetkapcsolat nélkil hozzaférhets adat. A tényilldsszertségnek
nem feltétele, hogy az informdciés rendszerbe torténd belépés jogtalanul torténjen.
A Btk. kommentirja szerint3%* akkor is megvaldsul, ha az elkovetd a szimitégép
monitorjardl fényképfelvételt készit.

2020-ban a tiltott adatszerzés tényallasa kiegésziilt a jogosulatlan drénhasznalattal.
Ezek a kis mérett, kereskedelmi forgalomban kaphaté piléta nélkili 1égi jarmitvek
barki szdmara lehetévé teszik mds személyek tavoli megfigyelését. A jogosulatlan
drénhasznalatnak szabdlysértési alakzata is létezik, amely jogosulatlan felvételkészi-
téssel kovethetd el (példdul lakéovezetben dtreptilés kozben). A Btk.-ban szabalyozott
elkovetési magatartds akkor ténydllasszerd, ha a drénnal megfigyelés torténik, amely
az egyszeri el6forduldshoz képest huzamosabb figyelemmel kisérést jelent. A cselek-
mény csak a drénhasznalat jogosulatlansiga esetén biintethetd, ha a piléta rendelkezik
engedéllyel, a felvételkészités legfeljebb csak személyes adat megsértését eredményez-
heti, amennyiben ez jelentds érdeksérelmet okoz, vagy haszonszerzési célt szolgal.

Zaklatds az online térben

A zaklatds jogi tirgya a személy maganszférdja, amely az Alaptorvény VI. cikkében
foglalt magédnélethez val6 joggal dll szoros kapcsolatban. A maginélethez, maganszfé-
rahoz val6 jog végsd soron az emberi méltésighoz valé jogbdl eredeztethetd, annak
szubszididrius alapjoga. Az alapjogi gondolkodas szerint a magénélethez val6 jog részint
magdban foglalja az 6nkifejezéssel, onrendelkezéssel kapcsolatos jogositvinyokat,

384 SzZOMORA 2019b: 492—531.
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igy a sajat test, személyes adatok feletti rendelkezés jogit, a véleménynyilvinitds sza-
badsagit, illetve a johirnév védelmét,*> tovabba a Samuel Warren és Louis Brandeis
altal megfogalmazott hdboritatlansigot, vagyis ,egyedil hagyatdshoz” val6 jogot.38¢
Egyes, mds magédnéletébe torténd beavatkozdsok a Btk. 222. §-a dltal szabalyozott
zaklatds tényalldsit is kimerithetik.

222. § (1) Aki abbél a célbél, hogy mast megfélemlitsen, vagy mds maganéletébe, illetve mindennapi
életvitelébe 6nkényesen beavatkozzon, 6t rendszeresen vagy tartésan hdborgatja, ha stilyosabb
biincselekmény nem valésul meg, vétség miatt egy évig terjedd szabadsdgvesztéssel buntetends.
(2) Aki félelemkeltés céljabol
a) madstvagy rd tekintettel hozzatartozéjit személy elleni er8szakos vagy kozveszélyt okozé
buntetendd cselekmény elkévetésével megfenyeget, vagy
b) aztaldtszatot kelti, hogy mds életét, testi épségét vagy egészségét sértd vagy kozvetlentil
veszélyeztetS esemény kovetkezik be,
vétség miatt két évig terjedd szabadsdgvesztéssel bintetends.
(3) Aki a zaklatist
a) hdzastirsa, volt hizastdrsa, élettirsa vagy volt élettdrsa sérelmére,
b) nevelése, feliigyelete, gondozasa vagy gydgykezelése alatt dllé személy sérelmére,
¢) hatalmi vagy befolyasi helyzetével visszaélve, illetve
d) hivatalos személy sérelmére, hivatali tevékenységével 6ssze nem egyeztethetd helyen
vagy idében
koveti el, az (1) bekezdésben meghatirozott esetben két évig, a (2) bekezdésben meghatirozott
esetben bintett miatt hdrom évig terjedd szabadsigvesztéssel biintetendd.
(4) Aza tizennyolcadik életévét betdltott személy, aki az (1) bekezdésben meghatdrozott zaklatdst
tizennyolcadik életévét be nem t6ltott személy sérelmére koveti el, két évig terjedd szabadsag-

vesztéssel biintetendd.

A zaklatisnak két alapesete van. Az elsé esetben az elkovetési magatartds mds személy
rendszeres vagy tartés haborgatdsival val6sul meg, mig a mésodik esetben a sértett
megfélemlitését célzé veszélyes fenyegetés mindsil tényalldsszerd magatartdsnak.
Az els eset kapesin a leggyakrabban felmeriil6 kérdés az, hogy mely magatartdsok
meritik ki a rendszeres vagy tartés haborgatas fogalmit, illetve hogy van-e az online

385 SOLOVE 2008: I.
386 BRANDEIS-WARREN 1890: 193—220.
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térben megvalésul6 zaklaté jellegi magatartisoknak olyan differentia specificdja,amely
esetlegesen eltérd kezelést indokol.

A haborgatis kifejezés jelentéstartalmat géresé ald véve Ambrus Istvin raimu-
tat arra, hogy a haborgatist a jog olyan gyijtSkategéridnak tekinti, amely a sértett
»mindennapi életét negativan befolydsold, nyugtalanit6, megnehezitd, zavaré maga-
tartdsokbdl tevdik 6ssze”.387 A Legfels6bb Bir6sdg értelmezése is ezt timasztja ald,
nem elég tehdt a mds életébe torténd kéretlen beavatkozis, hanem a biincselekmény
megvaldsulasi feltétele az is, hogy a beavatkozashoz a sértett negativan viszonyuljon.
Hiborgatis lehet a sértett folyamatos hivogatdsa, felbukkands annak iskoldjaban,
munkahelyén vagy egy jél irdnyzott fenyegetés, a széba johet6 magatartdsok kore olyan
széles skalin mozog, hogy a zaklatis tényalldsa kvazi nyitott torvényi tényallasként
jelenik meg a jogirodalomban.

A régi Btk. kiemelte a személyes vagy telekommunikdcids eszkdz atjan torténd
kapcsolatteremtésre torekvést, a hatdlyos térvénykonyviink azonban ezt a példat mar
nem tartalmazza, mivel a jogalkoténak nem dllt szindékdban ezzel sziikiteni a hdbor-
gaté magatartdsok korét. A Btk. ugyan erre kozvetlenil nem utal, de a cselekmény
megvaldsuldsihoz elegendd, ha ez elkovets csak megprobélkozik a kapesolatteremtéssel,
azaklatds megallapitisinak nem feltétele, hogy a kapcsolat ténylegesen létre is j6jjon.

Hazai joggyakorlat

A haborgat6 magatartast tényallasszertinek tekintette a birosag abban az esetben, amikor a ter-
helt iizenetei megérkeztek ugyan a sértett fiokjaba, azonban azokat a sértett nem olvasta el
(BH2011.302).

A sértett magdnéletébe valé beavatkozasnak onkényesnek kell lennie, amelynek
jelentését a Kuria egy vitatott itéletben értékelte (BH2014.169). A Kuria allispontja
szerint a hdborgatds kolesonossége az 6nkényességet mindkét oldalon kioltja. Monori
Zsuzsanna ezzel az érveléssel szemben kritikaként fogalmazza meg, hogy a zaklato,
haborgaté magatartdsok ritkin egyoldaliak3®® (mert példdul a zaklatds hatterében
megromlott élettdrsi, hdzastarsi viszony dll), a sértett pedig a haborgaté magatartdsdra
mintegy védekezésképp maga is hasonlé magatartissal felelhet. Vida Mihély szerint
az 6nkényesség jelentéstartalmdhoz hozzétartozik, hogy az elkévets olyan magatartast

387 AMBRUS—UJVARI 2016: 425.
388 MIONORI 2016a: 29—39.
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tanusit, amelyet a sértett nem kivan, vagy visszautasit,3® ez viszont fuggetlen attdl,
hogy ugynevezett ,viszonzaklatdsr6l” van-e sz6. A Btk. kommentdrja szerint nem
minésil 6nkényesnek a magatartis, ha az jogszeri vagy erkolcsileg helyeselhetd célbél
torténik, példdul elvilt sziil6k esetében a lathatasi, tartasdijfizetési kérdések rendezése.
Ez az értelmezés azonban szdmos visszaélésre ad lehetdséget, mivel ahogyan Monori
Zsuzsanna leirja, a gyakorlatban gyakran el6fordul, hogy az elkévetd ténybeli beismerd
vallomast tesz, mégis valamilyen jogszeri céllal, méltinyolhaté érdekkel igyekszik
aldtdmasztani, hogy cselekménye indokolt volt.3*® Monori szerint ez a védekezés
csupdn a kapcsolatfelvételek tartalmi vizsgélataval cafolhaté meg.3%!

A zaklatds megallapithatésigdnak tovabbi eleme, hogy a hdborgatis ne egyszeri
legyen, hanem az legyen rendszeres vagy tartés. Az egyszeri hdborgaté magatartds
még akkor sem tényallasszerd, ha a sértettben esetleg jelentds félelmet kelt, hiszen
a torvényi ténydllds egyik eleme, hogy annak tobbszérésen megvalésulénak (rend-
szeresnek) vagy idében elhtizédénak (tartésnak) kell lennie. Megosztott ugyanakkor
ajogtudomany a tekintetben, hogy ez a fajta rendszeresség egyszerd ismétlédést jelent,
vagy kapcsolédik hozza valamilyen tobbletfeltétel. Egyes allispontok szerint a hdbor-
gatds rendszeressége egyszertien tobbszori elkovetést jelent,3*? mas dllaspontok szerint
viszont az ismétlédésnek huzamosabb idén it fenn kell dllnia, annak mennyiségileg

tobbet kell jelentenie, mint az ismételtség.3%

Hazai joggyakorlat

Nem valésitja meg a zaklatds biincselekményét az, aki két napon it kiild Gizeneteket a sértett-
nek, mert a hiborgatds huzamosabb ideig kifejtett, tobb napon, tobb héten dt tarté magatartdst
feltételez (TH 2010.97). Szintén nem tényalldsszerd az a cselekmény, ahol az elkdvetd egy napon
belil inditott telefonhivdsokat a sértett felé, mivel a cselekmény nem mingsil napi szinten

ismétléddnek, sem folyamatosnak (Szegedi {télstabla, BE 1. 505/2014/5).

A zaklatis tényillisdnak médsodik alapesete két fordulatbél dll. Az els6 fordulata az ers-
szakos vagy kozveszélyt okozo biintetendd cselekmény elkovetésével val6 fenyegetés,
masodik alakzata pedig az olyan latszat keltése, hogy mas életét, testi épségét vagy

389 ViDA-JUHASZ 2009: 160.
390 MONORI 20162: 29—39.

391 MONORI 20162: 29—39.

392 SZOMORA 2013: 466.

393 AMBRUs—UJVARI 2016: 427.
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egészségét kozvetlentl sérté vagy kozvetlenil veszélyeztets esemény kovetkezik be.
A zaklatis els6 alapesetével ellentétben itt nincs sz6 sem rendszerességrél, sem tartds-
sagrol, az elkovetés egymozzanatos cselekmény esetében is tényilldsszertinek tekinthetd.

A zaklatdsnak mindkét esete célzatos magatartast feltételez, azaz csak akkor dlla-
pithaté meg, ha az elkovetd szindéka a sértett megfélemlitése, annak maginéletébe,
illetve mindennapi életébe torténd 6nkényes beavatkozs.

Az internet kordban a zaklatdsszeri magatartisok ugrdsszertien megszaporodtak,
azaklatds igen gyakran online szolgéltatdsokon keresztiil — e-mail vagy k6zosségimédia-
platformok haszndlatival — torténik. Az internet viliga, a koz6sségi platformok nagyon
megkonnyitik az elk6vetd dolgit, hiszen mér nem sziikséges a sértett nyomaban jarva
kiismerni annak napirendjét, hosszan virakoznia a munkahelye, lakdsa el6tt, hanem
az otthona kényelmébdl néhiny gombnyomadssal akar anonimitdsba burkolézva is
megvaldsithatja a hdborgaté magatartast.

Az online tér sajatossdgaibdl adédéan azonban az el6bbiekben ismertetett
tényallast néhol mds szemiiveggel kell megvizsgilnunk. A legtobb online k6zos-
ségimédia-szolgéltatds ma mar lehet8séget biztosit a felhaszndl6k szdmara, hogy
letiltsanak, némitsanak bizonyos ismergsoket, illetve meggitoljak, hogy ismeretlenek
telvegyék veliik a kapcsolatot.

Monori Zsuzsanna felhivja a figyelmet arra, hogy az 6nkényesség eleme az, hogy
a sértett az elkovets kozeledését visszautasitsa. Nem mindsil a kozeledés visszauta-
sitdsinak, ha a sértett nem hasznalja ki a szolgéltatasok altal biztositott lehetéségeket
annak érdekében, hogy az elkévets magatartdsit, az izenetek fogaddsit meggitolja,
tehdt ha a sértett nem él a szolgaltatdsok altal felkinalt lehetGségekkel, az 6nkényesség
megallapitdsa kizdrt, és nem valésul meg zaklatds. A felhasznalék védelme korében
a nagyobb platformok tobb lehet8séget is biztositanak a kommunikicié megakada-
lyozésira. A Facebook példdul azt javasolja a felhasznaléknak, hogy toroljék a zaklatét
az ismerdseik koziil, vagy tiltsik le, hogy az ne kezdeményezhessen kapcsolatot.3
A felhasznél6knak lehetdséglik van a zaklatd felhaszndlé fiokjat vagy magit az lizenetet
is jelenteni, ami gyakorlatilag egy, a platform és a felhaszndl6 viszonyiban benyujtott
maganinditviny, amely arra irinyul, hogy a platformszolgaltaté tavolitsa el a kérdéses
tartalmat. A felhaszndlé a sajit bejegyzései alatt kozzétett zaklatd, hiborgaté kom-
menteket 2018 6ta maga is elrejtheti, moderdlhatja.3%

394 Facebook Help Center 2023.
395 LOCKLEAR 2019.
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Zaklatds az online platformokon

A Facebookot és az Instagramot miikodtetd Meta kozosségi alapelvei az drtalmas, bantalmazé
kommunikécié szimos formdjit tilalmazzik. Noha az alapelvekben stirtin taldlkozhatunk
a zaklatdshoz hasonlé jelentést harassment, illetve az azzal rokon bullying terminolégidval, le
kell szégezniink, hogy ezek nem azonosak azzal a magatartdssal, amelyet a magyar dogmatikai
rendszer szerint zaklatisnak tartunk. A kozosségi alapelvek példaul zaklatdsnak mindsitik
az egyszeri alkalommal t6rténd, 4m kéretlen kapcsolatfelvételt. Igy tehat, amikor a Facebook
vagy az Instagram zaklatdsrol sz6l6 részeit elemezziik, akkor inkdbb drt6 szandéku, banté
kommunikdciérél szélunk, amelyek k6zott el6fordulnak zaklatd, illetve zaklatdsszerd magatar-
tasok is. A zaklatdsszerti kommunikaciot a sértettek statuszdhoz igazodo fokozatokba soroljdk.
Az egyszer( felhasznalokon tul a Meta szabalyzata kiilon rendelkezéseket tartalmaz a kozsze-
repl6kre, akiknek az dtlagembereknél jobban kell tdrnitik a kritikdt. A platform a kozszereplék
kategoridjin belil megkiilonbozteti a korlatozottan kézszerepld egyéneket, akik csak valamilyen
események, illetve munkéjuk, feladatkoriik kapesin mindstilnek kozszereplének (példaul Gjsdg-
irck), de a magdnéletben mar nem.

Az altaldnos szabélyok szerint tilos az art6 szandékua kapcsolatfelvétel, igy a kéretlen, szexudlisan
tolakodd, valamint a tomeges (spamszert) kapcsolatfelvétel, a kozvetlen kommunikacié. Tilos
mist a magdntelefonszamanak, lakcimének vagy e-mail-cimének nyilvanossdgra hozatalaval
fenyegetni, illetve tilos a szexualis cselekményekre felhivés és a szexudlis tartalmi kommentek
hozziftizése a bejegyzésekhez. Nemcsak a tényleges drté6 kommunikacié tilalmazott, hanem
a bullyingra, zaklatasra felhivis, valamint az erre utal6 szandék kinyilvanitasa. Tilos létrehozni
olyan csoportokat, amelyeknek az a célja, hogy a résztvevdk valamely személlyel Gsszeftiggés-
ben drtalmas kommunikéciét folytassanak, példaul halalat, betegségét kivanjik. Lathatjuk,
hogy a klasszikus zaklatdssal 6sszehasonlitva markdns eltérések vannak a Meta szabdlyzatiban.
A kommunikdcié akkor is bantalmazénak mindsiil, ha csak egy alkalommal torténik, nincsen
tehdt sziikség rendszerességre vagy ismétlédésre. Az drté kozlések pedig akkor is tiltottnak
mindstlnek, ha azok a sértettrdl szélnak, am a kommunikiciénak nem kozvetlentl a sértett
a cimzettje: tehdt amelyeket Gizendfalon, csoportokban, hozzdszolasként tesznek kozé.

A YouTube kozosségi irdnymutatdsai szintén tiltjik a zaklatdsszerd tartalmak kozzétételét.
A platform szabélyzata ugyanakkor nem ugyanazt érti zaklatison, mint a magyar biintetsjog.
Zaklatdsnak minéstl egyrészt mds fenyegetése, rendszeres hiborgatasa, de a platform idesorolja
a megszégyenitést és a védett tulajdonsdgon alapul6 gyalizkoddst is. A k6zosségi iranyelvek dltal
tilalmazott zaklatds ennélfogva a bant6, sérté kozlések tig korét atfogja. Nem tilos azonban kéz-

zétenni sért6 véleményt abban az esetben, ha az kozszereplokkel vagy a tarsadalom szempontjabél
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koézérdekiinek mindsils eseményekkel kapcesolatos. Szintén nem tilos az ismeretterjesztés,
megel8zés, illetve figyelemfelhivis céljabol kozzétenni ilyen tartalmakat.

Hasonléan szélesen értelmezi a zaklatast az X (Twitter) is, ahol ugyanezek a magatartdsok
jelennek meg zaklatds cimszo alatt. A platform kifejezetten ebbe a kategériaba sorolja a szexualis

tartalmu tzenetek és felvételek kéretlen terjesztését.

Tartalom-biincselekmények

A tartalommal 6sszefliggd blincselekmények kozos jellemzdje, hogy esetiikben a széd-
mitégép mint az elkovetés eszkoze van jelen, és tipusosan nagy nyilvinossig vagy
misok el6tt elkovethets biincselekményekrél van szo. A tartalom-biincselekmény
mint fogalom jogi kategéria, hiszen a Cybercrime Egyezményben is megjelenik, noha
a nemzeti jogrendszerek tobbsége — koztiik a magyar jogrendszer — nem hasznilja
mint csoportositdsi szempontot. A Cybercrime Egyezmény nem alkot kilon fogal-
mat a tartalom-blncselekmények (content-related offences) meghatirozasara, hanem
a 3. cim alatt nevesiti azokat a cselekményeket, amelyek idetartoznak. A jogalkalmazé
szdmdra azonban fejtorést okozhat, hogy miért csak egy cselekmény, nevezetesen
a gyermekpornografia kertilt az egyezmény e cime ald. Az egyezményhez fizott kie-
gészit6 jegyzGkonyv két tovabbi deliktumot sorol a tartalom-bitincselekmények korébe,
ezek a rasszizmussal és az idegengytlolettel kapcsolatos cselekmények. A Cybercrime
Egyezmény a tartalom-btincselekmények meghatdrozdsaval adés marad, és nem hata-
rolja le kellSen azt a blincselekményi kort, amelyek ebbe a kategéridba esnek, olyba
tinik tehdt, hogy magunknak sziikséges e fogalmat megkonstrualnunk. A Cybercrime
Egyezmény mentségére legyen mondva, hogy az csak egy minimumlistit tartalmaz,
soha nem kivanta tehit teljeskorien meghatarozni azokat a biintetend6vé nyilvanithaté
cselekményeket, amelyek az online térben megjelennek. A tartalom-btincselekmény
mint fogalom nyelvtani értelmezése szerint feltételez egy olyan tartalmat (ami lehet
akdr sz6veg, kép, hang, esetleg audiovizudlis tartalom), amely akar elkészitésénél, akar
kozzétételénél fogva jogellenessé valik. Nem sziikséges feltétel, hogy interneten torténd
nyilvinossigra hozatallal valjon jogellenessé a tartalom, mér korabban, az elkészitéskor
is az lehet,**¢ gondoljunk példaul a gyermekek szexualis kizsdkmanyolasat abrazolé
telvételekre, amelyeknek még a tartdsa is biincselekmény. A Cybercrime Egyez-
ményben nevesitett egyetlen deliktumnal jéval tdgabb az a biincselekményi kor,

3% SZENTKUTI-SZUTS 2003.
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amely tartalom-btincselekménynek mingsithetd. Idetartoznak az emberi becstile-
tet és méltésdgot sérts biincselekmények, a kéznyugalmat sérté biincselekmények,
valamint a tiltott pornograf felvétellel val6 visszaélés biintette. Ezen cselekmények
megjelenése f6leg az internethez kapcsolhaté, ahol szimtalan kép- és videémeg-
oszt6 oldal mellett megtalalhat6k széles nyilvinossigot biztosité kzosségi oldalak,
blogok, chatszobdk, ahol a felhaszndldk nagy szdma érheti el, toltheti le vagy akar
teheti k6zz¢€ a tiltott tartalmakat. A Btk. a IX. fejezet értelmezd rendelkezései kozott
a kovetkez6képpen hatdrozza meg a nagy nyilvanossig fogalmat: nagy nyilvinossigon
a blincselekménynek a sajtétermék, médiaszolgaltatds, sokszorositas vagy elektronikus
hirkéz18 halézaton vald kozzététel utjdn torténd elkovetését is érteni kell. Tehdt az inter-
neten mint hdlézaton elkévetett blincselekmények esetében a nagy nyilvanossdg el6tti
elk6vetés megval6sul, aminek kiilonos jelentdsége van az olyan cselekmények esetén,
ahol a nagy nyilvinossig el6tti elkovetés is tényalldsi elem (példdul becstiletsértésnél),
illetve ahol a nagy nyilvanossig el6tti elkévetéssel a blincselekmény mindsitett esete
dllapithat6 meg (példdul rigalmazdsnl).

Defamatorikus biincselekmények az online térben

A defamatorikus biincselekményeknek kivél6 terepet nyujt az internet, ahol a viszony-
lagos névtelenség és a személyes kontaktus hidnya miatt nagyon konnyi sértésekkel
vagdalkozni, vagy valakirsl valétlansagokat allitani és terjeszteni. Klein Tamis felhivja
afigyelmet arra, hogy az online kommunikacié jellemzéje a vitastilus trigdrsiga, a stilus
alacsony szivonala azonban nem jelenti feltétlenil a tartalom jogellenességét.39”
Ttélkezési gyakorlatdban a Févarosi Torvényszék is azon az llisponton van, hogy
»a kulturdlt érintkezési formdk kialakitdsa nem a biintet6jog feladata”.3*® Ebbdl
eredéen nagyon nehéz megillapitani, hogy mi a sért6 vagy banté kommunikaci-
6nak az a szintje, amely mar atlép egy bizonyos hatart, és szankciondlandévd valik.
A Btk. defamatorikus bincselekmények kozott szerepld deliktumai mindegyikének
a jogi targya az emberi becsiilet, amelynek tartalmat a biréi gyakorlat hatirozta meg.
A becstilet egyrészt a tirsadalmi megbecsiilést, masrészt az emberi méltésdgot, vagyis
az egyén tulajdonsdgairdl, magatartasarél, személyes értékeirdl kialakitott tarsadalmi
értékitéletet jelenti (BH2000.285). T6th ]. Zoltin szerint a két sértett jogtdrgy nehezen

397 KLEIN 2016a: 83.
398 Févirosi Torvényszék Bf.10387/2013/7., Bf.6036/2015/15., Bf.7671/2015/5. és Bf.12455/2015/6. szamu
hatirozatok.
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hatdrolhaté el egymadstél, mivel a j6 hirnév sérelme tipikusan az egyén énbecsiilését
is érinti”.3%? Az Alaptorvény Szabadsig és felel@sség cim alatt a VI. cikkben dek-
lardlja az egyének j6 hirnévhez valé jogit: ,,(1) Mindenkinek joga van ahhoz, hogy
magan- és csalddi életét, otthondt, kapcsolattartisit és j6 hirnevét tiszteletben tartsak.”
A defamatorikus cselekmények passziv alanya természetes személy, jogi személy,
tovibba jogi személyiséggel nem rendelkezd, de konkrétan azonosithat6 személyosz-
szesség is lehet. A birésiagi gyakorlat szerint a bintet6jogi védelem megilleti azokat
a személyosszességeket is, amelyeknek nincs jogképességiik (BH2004.71). Békés
Adém kiemeli, hogy a defamatorikus béincselekmények esetében vizsgalt kérdések
a véleménynyilvanitds szabadsiga és az emberi méltésig hatdrteriiletén fekszenek,
igy nemcsak azok biintetdjogi, hanem szabalysértési és polgari jogi aspektusait is
érdemes szamitisba venni.*®® Mivel a sértettek szimara a polgari jogi igényérvénye-
sités lehetdsége is nyitott, felmeril a kérdés, hogy indokolt-e egyaltaldn bintetSjogi
szankcidval sdjtani azokat, akik masrél becsiilet csorbitisira alkalmas tényt allitanak,
vagy arra alkalmas kifejezést haszndlnak. Sajé Andris a becstiletsértés és a ragalmazas
dekriminalizalasat timogatja,** mig Halmai Gabor a bintet6jogi szankciérendszer
telulvizsgalatit javasolja, amikor amellett érvel, hogy a jelenlegi rendszer lehet8séget
ad a kettGs jogi értékelésre. 02 A 2023-ban végbement Btk.-mddositds szintén a dek-
riminalizdlds irinydba mutat.

Rdgalmazds

226. § (1) Aki valakirél mas el6tt a becstilet csorbitisara alkalmas tényt dllit, hiresztel, vagy
ilyen tényre kozvetlentl utal6 kifejezést hasznal, vétség miatt egy évig terjedd szabadsigvesz-
téssel blintetendd.
(2) A buntetés két évig terjedd szabadsigvesztés, ha a ragalmazast

a) aljas indokbol vagy célbdl,

b) nagy nyilvinossig elétt, vagy

c) jelentds érdeksérelmet okozva

kovetik el.

3% TérH 2017: 180.
400 BEKES 2014: 380.
401 SA76 2005: 3-6.
402 HALMAT 2004: 87.
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(3) Nem biintetendd ragalmazds miatt annak a cselekménye, aki az (1) bekezdésben meghatd-
rozottakat a kozigyek szabad megyvitatisa korében sajtétermék vagy médiaszolgiltatds utjin
koveti el, feltéve, hogy cselekménye nem irdnyul a sértett emberi méltésdgdnak nyilvinvalé

és sulyosan becsmérlé tagadasira.

A rigalmazdsnak hdromféle elkdvetési magatartdsa lehet: a becstilet csorbitdsdra
alkalmas tény a) dllitdsa b) hiresztelése, valamint ¢) az ilyen tényre kozvetlenil utalé
kifejezés haszndlata. A birésagi gyakorlat alapjn a becstilet csorbitdsdra val6 alkal-
massigot nem a sértett egyéni megitélése, hanem a tarsadalomban kialakult 4ltalanos
értékelés alapjin kell megitélni (BH2000.285). A kommentir elkévetési helyként a mas
el6tt torténd elkovetést tartja szamon, egyes dllaspontok szerint azonban ez a fordu-
lat ,nem azt jelenti, hogy a cselekmény csak azon a fizikai helyen kovethetd el, ahol
az elkovet6vel a harmadik személy, akinek a ténykozlés szol, egyiitt tartozkodik, hanem
azt, hogy olyan médon kovethetd el, amelynek révén a kozlésrél egy a passziv alany-
t6l kiilonboz8 személy értestilhet”.*%® Ez az allitds napjainkban kiilonésen megallja
a helyét, mivel a kommunikécionk jelent8s része infokommunikacids technolégia
hasznélatdval, tivollev8k kozott zajlik, a ragalmazdst pedig elektronikus hirk6zlé
halézat segitségével is el lehet kovetni.

Tényallitas minden olyan nyilatkozat és kijelentés, amely tartalma valamely mult-
ban megtortént vagy jelenben torténd esemény, jelenség, illetve dllapot (BH2009.135).
Ajoggyakorlat szimara az egyik legnagyobb nehézséget a ténykozlések és értékitéletek
elhatdroldsa jelenti. Noha a birésigi gyakorlat nem egységes a kérdésben, az alabbi
megnyilvanuldsok az esetjogban tipikusan tényéllitisnak mindsiilnek:

*  biincselekménnyel vidolds,

* szabdlysértési, fegyelmi eljards meginditdsinak alapjaul szolgdlé kozlések,

* mdltbeli magatartisra vonatkozé kozlések, illetve

* személyes, de objektiv alapon megitélhetd tulajdonsdgra vonatkozé kozlések.

A rigalmazisnak nem tényillasi eleme a kozlés valésiga, tehat annak valésiga vagy
valétlansdga a birésdg szimdra k6z6mbos, elegendd, ha az elk6vetd tudata atfogja
az allitds becstilet csorbitdsara alkalmas voltit (BHrg9go.540).

A rigalmazds nemcsak tény allitisdval, hanem hireszteléssel is megvalésulhat. Tény
hiresztelése egy mds személy kordbbi tényallitdsdnak tovabbitdsa, illetve terjesztése,
példaul gjsigcikk interneten torténd ismételt megjelentetése (BH2012.143). Ilyennek

403 HALMAT 2004: 111.
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mindsilhet egy online cikk kézosségimédia-platformon torténd megosztisa, de akar
egy kozosségimédia-platformon kézzétett cikk vagy mds tartalom tovibbosztisa is.
A Gyulai Torvényszék egyik birdja egy interjiban elmondta, hogy az emberek haj-
lamosak gyalizkodé tartalmakat megosztani online, holott ,a becstilet csorbitdsira
alkalmas tGzenet elsd kozlGje és sokadik megismétlSje egyarant biintethetd,”#0* tehat
a mds altal kozzétett tartalom megosztisa nem mentesiti az elkovetSt. A magyar
birésigok szerint a biintetdjogi feleldsség szempontjibdl nincs jelentdsége annak,
hogy az elkovetd a hiresztelt tény valésiga tekintetében allast foglalt-e (BH2012.143).
A kozosségimédia-platformokon megosztott tartalmak esetében azonban a kontex-
tusnak lehet jelent8sége, hiszen a birésig szimdra nem indifferens a kozl8 viszonyulasa
a megosztott informdciéhoz. Ha a k6zI8 az informéciét eleve tényfeltard, leleplez,
elitélé magyarazattal, véleménnyel tette kozzé, a rigalmazds nem megéllapithato.
Ahhoz, hogy a rigalmazds megéllapithat6 legyen, a kozlésnek elég konkrétnak
kell lennie ahhoz, hogy a befogaddk szdmara egyértelmi legyen, hogy ki és milyen
cselekményt kovetett el. Ugyan pontos, tényallds szerinti megnevezések haszndlata
nem megkovetelt, multbeli eseményekre vonatkozé ténykézlésnek csak a konkrétan
megnevezett, idében, térben beazonosithaté eseményekre torténd utalisok mindsiil-
hetnek. Ugyanigy a kozlésnek meg kell neveznie azt a személyt, akire vonatkozéan
a tényt dllitjak, legalabbis a kozlésbdl vilagosan ki kell tinnie, ki az, akire vonatkozik.
y2Emiatt példaul egy nickname-re vonatkozé tényillitdst rigalmazdsnak nem lehet
tekinteni. Ezt azzal indokolhatjuk, hogy a harmadik személy el6tt egy szimara nem

egyértelmiien azonosithaté személyre tett kijelentés »hangzik el«.”40>

” s

A rigalmazds minGsitett esetei az aljas indokbdl vagy célbdl torténd, a nagy nyil-
vanossdg el6tt torténd, illetve a jelentds érdeksérelmet okozé elkovetés. Aljas indok
vagy cél lehet a bosszubdl torténd elkévetés, illetve valasztisi kampanyban a mésik
tél lejératdsdra torekvés (EBH2014.B.16). Nagy nyilvinossag el6tt torténik az elko-
vetés, ha a kozonség, a tudomasszerz8k szdma nem hatdrozhaté meg pontosan, igy
az interneten torténd kozzététel (példaul kozosségimédia-platformon) nagy nyilva-
nossag el6tti kozlésnek mindsil. A maganlevelezés, zart csatorndn torténd csoportos
kommunikdcié (példaul zirt f6rum, vagy azonnali tizenetkiilds applikdciék, mint
a WhatsApp) ellenben nem mindsil nagy nyilvinossdgnak. A jelentds érdeksérelem
togalmaval korabban a személyes adattal visszaélésnél foglalkoztam, igy az ott leir-
takat nem ismétlem.

404 Régalmazas és becstiletsértés a kozosségi médidban — Beszélgetés Borombos Anitaval, a Gyulai
Torvényszék birdjaval 2018.
405 SzZENTKUTI-SZUTS 2003.
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Hazai joggyakoriat

A becstilet csorbitdsira alkalmas tényallitds nagy nyilvinossag el8tti elkovetésének megdllapitisira
lehet alkalmas, ezért a rigalmazds vétségének megillapithatésiga szempontjabél tényalldsszerd
magatartds kilonb6zé internetes feliileteken annak nyilvanos kozlése, hogy az egyik egyetem
hallgatéi 6nkormdnyzatinak vezetdje — e tevékenységének gyakorldsa sordn — részt vett egy
jelent6s targyi sulya nemi erkolcs elleni blincselekmény eltussoldsiban, illetve kézpénzt tulaj-

donitott el (EBH2019.B.2).

Becsiilet csorbitdsdra alkalmas hamis hang- vagy
képfelvetel készitése és nyilvinossagra hozatala

2013-ban két Gj tényallassal is béviilt a Btk., ezek a becsiilet csorbitisdra alkalmas hamis
hang- vagy képfelvétel készitése, valamint annak nyilvanossdgra hozatala.

226/A. § (1) Aki abbdl a célbdl, hogy mds vagy mésok becsiiletét csorbitsa, hamis, hamisitott
vagy val6tlan tartalmui hang- vagy képfelvételt készit, ha mas blincselekmény nem valésul meg,
vétség miatt egy évig terjedd szabadsdgvesztéssel blintetendd.
226/B. § (1) Aki abbdl a célbél, hogy mds vagy mdsok becsiiletét csorbitsa, hamis, hamisitott
vagy val6tlan tartalmua hang- vagy képfelvételt hozzaférhet6vé tesz, vétség miatt két évig terjedd
szabadsdgvesztéssel blintetendd.
(2) A buntetés biintett miatt hdrom évig terjedd szabadsigvesztés, ha a biincselekményt

a) nagy nyilvinossig el6tt, vagy

b) jelentds érdeksérelmet okozva kovetik el.

Ezeknek a cselekményeknek a passziv alanya ugyanaz, mint a raigalmazasé. Elkévetési
magatartds a 226/A. § esetében hamis, hamisitott vagy valétlan tartalmi hang- és/
vagy képfelvétel készitése, a 226/B. § esetében ezek hozzaférhet6vé tétele. A valétlan
tartalmu felvétel barmilyen formdban késziilhet, a blincselekmény akkor valésul meg,
ha az a becsiilet csorbitdsira objektive alkalmas. Az online viligban a barki szdméra
hozzéaférhetd eszkozokkel és programokkal nagyon egyszeri képeket, felvételeket
meghamisitani, azokat 6sszemontirozni gy, hogy azok valétlan szitudcickat meg-
torténtként mutassanak be. A hamisitott felvételeket a mesterségesintelligencia-alapa
applikicidk egészen j szintre emelték. Az algoritmus altal krealt hamis felvételek
(az Ggynevezett deepfake felvételek) létezése akkor robbant be a koztudatba, amikor



AZ INFORMATIKAI BUNCSELEKMENYEK MAGYARORSZAGON 221

a YouTube-ra felkeriilt egy felvétel Barack Obama elnok egyik beszédérdl, amelyet
a valésigban soha nem mondott el.4%® Az ilyen felvételeknek a készitése és a nyil-
vanossigra hozatala Magyarorszdgon csak abban az esetben blincselekmény, ha
készitésének célja mds becsiiletének csorbitisa. Az elkovetési magatartds a mésodik
esetben a nyilvinossigra hozatal, de csak abban az esetben mindsiil a tett blinteten-
dének, ha az elkovetd tisztiban volt a felvétel valétlan voltival. Mivel mind a készités,
mind a nyilvdnossdgra hozatal célzatos, ezek a cselekmények csak egyenes szandékkal
valésithatok meg.

Hazai joggyakorlat

E tényillas megszovegezését azért talalta sziikségesnek a jogalkotd, mert a 2013-as bajai id6kozi
vélasztds sordn egy népszerl online hirportalra felkerilt egy felvétel, amelyen egy kozvetitének
ting személy pénzt ad 4t a helyi lakosoknak, valamint pénzt és tiizifat igér nekik, ha a kormdnypdrt
jeloltjére szavaznak. A felvételrdl kideriilt, hogy hamisitvany, amelyet egy baloldali part készitett
és tett kozzé. A part késbb azzal védekezett, hogy a vilasztdsi csaldst bemutat6 felvétel val6ja-
ban oktatévide6nak késziilt, és nem egy valds szitudcidt jelenit meg, addigra azonban a felvétel
elterjedt, és hatrinyosan befolyédsolta mind az érintett jel6lt megitélését, mind a vélasztéknak

a vélasztasi eljardsba vetett bizalmat.

Az j deliktum bevezetését nem kovették tomegesen elmarasztalé itéletek, s6t az OBH
altal mikodtetett birésdgi hatirozatok tdrdban 2022-ig egyetlen olyan itélet sem
talalhat6, amelyben ezt a tényéllast dllapitotta meg a birésdg. Ennek vélhetGen az az
oka, hogy a hamis hang- vagy képfelvételek arté szandéku nyilvanossdgra hozatala
eseteiben a Btk. egyéb tényalldsai altal biztositott védelem elégséges; a ragalmazis,
a becstiletsértés, valamint a személyes adattal visszaélés tényallasai mind alkalmaz-
haték, amennyiben a felvételek nyilvanossagra kertilnek.

Gyakorlati szempontbdl érdekes lehet a kiilonb6z8 politikai mémek helyzete,
amelyek egyes kozszerepl6 politikusokat gyakran abrazolnak pikirt, gunyoros médon,
a humoros jelleg mellett az érintettre nézve kimondottan becsiilet csorbitisara alkalmas
moédon. Az internetes ,népi kultira” e manifeszticiéja miatt azonban nem indultak
tomegesen nyomozasok és blintetéperek, s6t a hazai mémkultdra jelenleg is virdgzik,
igy taldn nagy bizonyossiggal mondhatjuk, hogy a jogalkalmazénak nem célja, hogy
az ilyen felvételek ellen fellépjen.

406 VINCENT 2018.
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Az elkésziilt,de nem kozzétett felvételek esetében a bizonyitas eleve kétséges, hiszen
az ilyen felvételek elkésziiltérsl nem biztos, hogy barki tudomadst szerez, dllispontom
szerint a pusztin magédncélbdl késziilt ilyen jellegi felvételek esetén nem is célszerid
azonnal a biintetSjog eszkozrendszeréhez nyulni.

Becsiiletsértés
A becstiletsértésrdl a Btk. 227. §-a rendelkezik:

227. § (1) Aki a 226. §-ban meghatirozottakon kiviil massal szemben

a) a sértett munkakodrének elldtdsdval, kozmegbizatisinak teljesitésével vagy kozérdekd

tevékenységével 6sszefliggésben vagy

b) nagy nyilvinossig el8tt
abecstilet csorbitdsdra alkalmas kifejezést haszndl, vagy egyéb ilyen cselekményt kovet el, vétség
miatt egy évig terjed szabadsdgvesztéssel buntetends.
(2) Az (1) bekezdés szerint biintetendd, aki a becstiletsértést tettlegesen koveti el.
(3) Nem biintetendd becstiletsértés miatt annak a cselekménye, aki az (1) bekezdésben megha-
tirozottakat a kozligyek szabad megvitatdsa korében sajtétermék vagy médiaszolgiltatds Gtjan
koveti el, feltéve, hogy cselekménye nem irdnyul a sértett emberi méltésdgdnak nyilvinvalé

és sulyosan becsmérlé tagadasdra.

A becstletsértés a ragalmazdssal szubszididrius viszonyban all, igy a becsiiletsértés
aragalmazds tényélldsaba beolvad, ha ez utébbi is megallapithaté. A torvény a becsii-
letsértésnek hdrom elkévetési magatartdsdt ismeri:

1. becstilet csorbitisira alkalmas kifejezés haszndlata, amely lehet minden olyan
kifejezés, ami gyaldzkodd, ginyol6 vagy becsmérls jellegénél fogva sérti
az emberi méltésigot;

2. becsiilet csorbitisira alkalmas cselekmény elkévetése; tovabba

3. tettleges becsiiletsértés (példdul arc meglegyintése, kopés).

Utébbi két magatartds az online térben kevéssé relevans, ezért ezeket részletesebben
nem targyalom. Néhdny sz6t azonban érdemes annak szentelni, hogy mi mindsil becsti-
let csorbitdsdra alkalmas kifejezésnek, hiszen a ragalmazas tényélldsdban szereplé
becstilet csorbitisara alkalmas tényallitishoz képest jelen esetben sokkal szubjekti-
vebb, ezaltal szinesebb kategéridrdl van sz6. Ez esetben is irdinyadéak a ragalmazdsnal
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leirtak, miszerint a becstilet csobitdsara alkalmassigndl nem a sértett sajat megitélése
iranyadd, hanem az, hogy az adott kifejezés altalaban véve, objektive alkalmas-e arra,
hogy valakinek a becstiletét csorbitsa.

Hazai joggyakorlat

Egy ugyben a vidlott védekezésében arra hivatkozott, hogy napjainkban a ,kécs6gozés” mar
nem mindsil sértének, hiszen a tirsadalomban a kcs6g sz6 mar-mar annyira bevett kifejezés,
hogy nélkiilozi a sértd jelleget. Az érvelést a birsig nem fogadta el, és kimondta, hogy az ilyen
trdgdr, gyaldzkodo kifejezések haszndlata nem felel meg a tirsadalomban szokésos érintkezési

formak minimumszintjének sem (Pécsi Ttélstabla, Bhar.75/2014/3).

A biréi gyakorlat a becstiletsértd kifejezések megitélésében sem egységes, jellemzden
azonban a tirsadalomban szokdsos érintkezési formak minimumszintjének sem meg-
telel6 megnyilvinuldsok becstiletsérték. ,Minimumszint” alatti értintkezési forma
a gyaldzkodadst tartalmazd, emberi méltésagot sértd kozlésforma, az egyszerd, nem
tragdr formaban megfogalmazott kritika, birdlat tehdt tobbnyire nem becstiletsérté.
Az emberi méltésigot sértik az érintett személy szellemi képességeire, jellembeli
tulajdonsdgaira, szokdsaira vagy testalkatira vonatkozé sérté kifejezések, amelyek
rendszerint durva dltaldnositds formdjaban kifejezett, megvetd, lealacsonyit6 értéki-
téletet tartalmaznak (példdul koesog, buzi, kurva, pedofil, tetves, pupos).

A kulturalt érintkezési formak kialakitdsa ugyanakkor nem a biintetjog feladata,
igy a szitkozodas, szidalmazds, még ha durva forméban fogalmazzak is meg, nem
teltétlentl eredményeznek biintetSjogi felelésségre vondst, mivel erésen negativ
hangvételiik ellenére is mell6zik a biintet6jogi értelemben vett becstilet csorbitdsara
alkalmassdgot. A kulturalt emberi magatartistél idegen a durva tapintatlansig, a neve-
letlenség, a szitkoz6dds, az izléstelenség, a ginyolédas, de az olyan viselkedési formdk,
amelyek tdrsadalmilag és etikailag elitélendék, nem feltétleniil igénylik a biintet6jogi
eszkozok igénybevételét.

Hazai joggyakoriat

Az olyan klasszikus cigany dtkokat, mint a ,rdk egye ki a beledet” nem mindsitette becstiletsér-
tének a birésig. ,Az dtok azonban sem az érintett személy becsiiletére, jellemére, sem az egyes
tulajdonsdgaira vonatkozé jellemzést nem foglal magiban, ezért buntetSeljirds tirgyat sem

képezheti” (F8varosi {télstabla, Bhar.60/2014/4).
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Valakit fasisztinak vagy kommunistinak nevezni — konkrét, az érintettre vonatkoztathaté ese-
mények, cselekmények emlitése nélkil — nem tényallitds, hanem olyan értékitélet, amely sem
aridgalmazas, sem pedig a becstiletsértés szempontjabél nem tényilldsszerd, ezért biincselekményt

nem valésit meg (EBH2017.B.17).

A becsiiletsértés két esetben mindsil a Btk. szerinti vétségnek, akkor, ha a kozlés nagy
nyilvanossag el6tt torténik, vagy akkor, ha a kozlés a sértett munkakorével 6sszefiig-
gésben hangzik el. A nagy nyilvinossdgra a rigalmazis korében mir leirtak irinyadok.
A munkakérrel 8sszefiiggésben elhangzott, lealacsonyito, becsmérls és az emberi
méltésdgot durvin sértd kifejezések esetében nemcsak a sértett dltal végzett munka
ellitasainak médjival, annak min&ségével kapcsolatos kijelentések (példaul alkal-
matlan, rossz, kékler) alapozzik meg a becstiletsértést, hanem barmilyen, a sértett
munkakorének elldtisdval, kozmegbizatdsinak teljesitése sordn elhangzé lealacsonyité
kifejezés (példdul dagadt kurva).

Hazai joggyakorlat

Becstiletsértének mindsitette a birésdg egy tarsadalmi szervezet képvisel6jének azon internetes
honlapon kézzétett irdsat, amelyben a helyi csapadékelvezetéssel foglalkozé cég egyik munka-
tarsat biralta, hiszen tudomdsa szerint a sértettet a kordbbi munkahelyérél azért bocsitotték el,
mert az képtelen ,az ligyfelekkel megfeleléen, emberségesen beszélni és viselkedni” (Févérosi
1tél6tabla, Bhar.186/2018/8). Szintén becsiiletsértd valakit a munkakérével Gsszefiiggésben a ,bot-
csindlta”, ,hazug kiralyfi” (Févérosi [télstabla, Bhar.136/2018/6),a ,lakossigellenes”, , kegyetlen”,
yembertelen”, ,mindig buta”, valamint az ,alkalmatlan” (Kuria, Bfv.433/2019/8) jelz8kkel illetni.
A munkakorrel 6sszefliggésben elkovetett becstiletsértés sértettjei a fizikai és az online térben
gyakran rend6rok, az intézkedések érintettjei gyakran reagdlnak indulatosan az eljirdsok sordn.
A birésagi gyakorlat egyértelmten abba az irdnyba mutat, hogy a rendéroket timadd, sértd,
tragar kifejezések a munkakorrel 6sszefiggésben elkovetett becstiletsértésnek mindstilnek.
A BH2019.68 tigyben a Kuria kifejezetten kimondta, hogy a rend6rok intézkedésével 6ssze-
fuggésben elhangzott ,kurva anydtok” és ,Orbdn kutydi vagytok” kifejezések sértik az emberi
méltésagot, mivel az emberi statuszt nyilvanvaléan és sulyosan becsmérlik, ekként pedig becsilet

csorbitdsira alkalmasak.

Emlités szintjén fel kell hivni a figyelmet arra, hogy a becstiletsértésnek nemcsak
vétségi, hanem szabalysértési alakzata is van, amelyrdl a szabélysértésekrdl, a sza-
balysértési eljardsrol és a szabdlysértési nyilvintartdsi rendszerrél sz616 2012. évi
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II. térvény (Szabstv.) sz6l. Amennyiben a becsiiletsértd kifejezés haszndlata nem
a sértett munkakorével osszefliggésben torténik, illetve a kozlés nem nagy nyilva-
nossig eldtt hangzik el, a becsiiletsértés szabalysértése megallapitisinak van helye.
Online kérnyezetben a szabdlysértési alakzat jelentGsége viszonylag csekély, hiszen
a kozosségi platformokon, videdmegosztokon kozzétett felvételek elvben korldtlan
szamu személyt elérhetnek, igy a nagy nyilvinossig kovetelménye minden esetben
megvalosul. Szabalysértés valésulhat meg ellenben az olyan szimfiiggetlen személykozi
hirko6zlési szolgaltatdst nyujté szolgaltatok szolgaltatdsain keresztiil, amelyek akar
végpontok kozotti titkositassal, akdr anélkil lehetdvé teszik a privat kommunikédciét

(WhatsApp, Viber, Messenger).

Koznyugalom elleni biincselekmeények az online térben

Szamitégépes hilézaton, az internet felhasznaldsaval tartalomkozléssel megvalésuld
biincselekmények a kéznyugalom elleni biincselekmények, igy a haborus uszitis
(Btk.331. §),a kozosség elleni uszitds (Btk. 332. §),a nemzeti jelkép megsértése (Btk.
334. § — példdul magyar zaszlok égetését bemutaté videofajl), tiltott onkényuralmi
jelképek hasznilata (Btk. 335. §) és a kozveszéllyel fenyegetés (Btk. 338. §).

Hiboris uszitds

33L § (1) Aki nagy nyilvinossdg elStt hiaborira uszit, vagy egyébként haborus hirverést folytat,
biintett miatt egy évtdl 6t évig terjedd szabadsdgvesztéssel blintetendd.

(2) Az (1) bekezdés szerint biintetendd, ha silyosabb btincselekmény nem valésul meg, aki nagy
nyilvinossig el6tt a terrorizmus tdmogatdsira uszit, vagy egyébként a terrorizmust timogaté

hirverést folytat.

A haborus uszitis tényallasinak megalkotdsdval a magyar jogalkoté nemzetkézi jogbdl
eredd kotelezettségének tett eleget. A Polgdri és politikai jogok nemzetkizi egyez-

ségokmdnya (PPJNE)#7 20. cikkének 1. pontja el6irja a részes dllamok szdmadra,
hogy térvényben tiltsik a hiabords propaganda minden formajit. A Btk. 331. §-a

407 1976. évi 8. torvényereji rendelet az Egyestilt Nemzetek Kozgylése XXI. tilésszakdn, 1966. december
16-dn elfogadott Polgiri és Politikai Jogok Nemzetkozi Egyezségokménya kihirdetésérél.
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a 2017/541. irdnyelv dtiltetésével Gsszefiiggésben médosult, igy ma mir tiltja a ter-
rorizmus timogatdsdra uszitast is. Mindkét tényéllds esetében a jogi tirgy a hdborus
és terrorizmussal fenyegetést6l mentes kéznyugalom. Mind a hdbortval, mind a ter-
rorizmussal Gsszefliggd tényallasnak két alakzata van, az uszitis, illetve a hirverés
folytatdsa. A Btk. kommentarja szerint*®® a haborura uszitds alatt a habortra valé nyilt
telhivést értjiik, ami olyan felbujtdsszer cselekmény, amelynek célja masok érzelme-
inek befolydsoldsa. A hdborus hirverés az uszitisndl tigabb kord, kiterjed a hdborus
propaganda minden formdjdra, igy a haborardl sz6l6 pozitiv megnyilvanulasokra is.
A terrorizmus timogatdsdra uszitis jellegét tekintve szubszididrius cselekmény, amely-
nek az elkovetése akkor dllapithaté meg, ha mds sulyosabb cselekmény nem valdsul
meg. Magyarorszigon a haborts uszitas tényalldsaval kapcsolatban nem beszélhetiink
kiterjedt joggyakorlatrél, a 2014—2022 kézotti id8szakban a Birdsdgi Hatdrozatok
Gyijteménye egyetlen habortus uszitdssal kapcsolatos esetet sem tartalmazott.

Hazai joggyakorlat

2022 augusztusiban a Pest Megyei Fétigyészség hiborts uszitds miatt emelt vidat egy magyar—algir
férfi ellen, aki egy németorszagi zenemegoszté platformra toltott fel az Iszlam Allam sajt6irodai
dltal eldllitott buzdité dalokat, dgynevezett naseedeket. A dalok az Iszlam Allamot dicséitették,
és kozvetetten terrorista médszerek alkalmazasdra buzditottak. A vadiratban az Gigyészség azzal
érvelt, hogy a kozosségi médidban torténd megosztds kimeriti a nagy nyilvdnossig fogalmat,
az egyik buzdité éneket 733 felhasznal6 lajkolta. Az igyben 2023 janudrjaban sziiletett elséfoka
itélet,amely a kézirat lezdrasakor még nem volt jogerés (Az Iszlam Allamot dics6it propagandat

terjesztett — a Pest Megyei Fétigyészség sajtékozleménye 2022).

Eurépaban hosszu évekig béke honolt, igy hazdnkban nem volt jellemzé a héborts
propaganda a kiilonb6z4 internetes platformokon. Az elmult években sokat vélto-
zott a vildg. A 2022-ben kitért orosz—ukran hdbord, amelynek a hatédsait szomszédos
orszagként Magyarorszdg is igen erSteljesen megérezte, e tekintetben is hozott val-
tozést: a hétkoznapok felkapott témaja lett a habord, amelyben szakértktdl a laikus
allampolgdrokig mindenki alldst foglalt. Jogosan meriil fel tehat a kérdés, hogy haborus
uszitdst kovet-e el az, aki Magyaroszdg hdbortba lépését szorgalmazza, amellett foglal
allast, hogy Magyarorszag kildjon katondkat a frontvonalra, vagy éppen timogatja,
hogy az orosz hiborus propagandit kozvetitd televizidesatorndk, mint az RTR Planeta

408 MEZOLAKI 2019: 609—651.
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szabadon sugdrozhassanak? E tekintetben a gyiiloletbeszéd kapesan elemzett uszitds
kifejezés adhat timpontot (ldsd a kovetkez8 pontban). A hazai alkotmanybirésigi
gyakorlat alapjan ugyanis az uszitds olyan erételjes megnyilvinulds, amely nem puszta
nyomatékos véleménynyilvinitds, hanem masok érzelmi vildgat, gondolkodasmadjat
oly mértékben befolydsolni képes kozlés, amely a befogadét akdr erészakos cselekvésre
is sarkallhatja. A hdboruval, illetve Magyarorszag abban jatszott szerepével kapcso-
latban az egyszer( véleménynyilvanitis sem most, sem a jovében nem mindsiil majd
biintetSjogilag szankcionalandé cselekedetnek, akkor sem, ha a véleménynyilvanitas
egy esetleg heves vita kozepette torténik.

Kozosség elleni uszitds

332. § Aki nagy nyilvinossdg el6tt
a) amagyar nemzet ellen,
b) valamely nemzeti, etnikai, faji, valldsi csoport, illetve annak tagja ellen, vagy
¢) alakossdg egyes csoportjai, illetve azok tagjai ellen — kiilondsen fogyatékossdgra, nemi
identitdsra, szexudlis irdnyultsdgra tekintettel — erészakra vagy gyloletre uszit, biintett

miatt hdarom évig terjedd szabadsdgvesztéssel buntetendd.

A kozo6sség elleni uszitds biintetd térvénykonyvi tényallisa bizonyos tdrsadalmi
csoportoknak, illetve azok emberi méltésigdanak védelmét teremti meg, amellyel
a jogalkot6 részben nemzetkozi kotelezettségben foglalt, részben az Alaptérvényben
meghatirozott védelmi kotelezettségének tesz eleget. A PPJNE 2o0. cikkének 2. pontja
arészes dllamok kotelezettségévé teszi, hogy tiltsdk a nemzeti, faji vagy valldsi gytilolet
barmilyen hirdetését, amely megkiilonboztetésre, ellenségeskedésre vagy erészakra
izgat. Az Alaptorvény IX. cikke ugyanis kimondja, hogy ,a véleménynyilvanitds
szabadsagdnak a gyakorldsa nem irdnyulhat a magyar nemzet, a nemzeti, etnikai, faji
vagy vallasi kozosségek méltosdganak a megsértésére. Az ilyen kozosséghez tartozé
személyek — térvényben meghatdrozottak szerint — jogosultak a kozosséget sérté
véleménynyilvinitds ellen, emberi méltésiguk megsértése miatt igényeiket birésig
el6tt érvényesiteni.”

Az elkdvetési magatartds a gytloletre uszitds, amely mint kozlés szorosan kapcso-
16dik a véleménynyilvanitas szabadsigdhoz, igy sok elméleti és gyakorlati konfliktus
fakad abbdl, hogy hol huzédik a korlitozhatésdg hatdra. Az Alkotménybirésig tobb

hatdrozatdban is értelmezte a gytiloletre uszitds és a véleménynyilvinitds szabadsiginak
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viszonyit. A 30/1992. (V. 26.) AB hatirozat fektette le a véleménynyilvanitds biinte-
t6jogi korlatozasinak alapjait. A testiilet e hatdrozatdban megsemmisitette az 1989-es
Btk. gyaldzkodas tényalldsit, mivel annak nem volt eleme az elhangzott kozlés koz-
nyugalom megzavardsira alkalmassdga, az alapjog-korlitozdshoz pedig nem talalta
elegenddnek az elvont, feltételezett veszély okozdsit. A testilet gy foglalt dllast, hogy
onmagdiban a felhaboritd, gyalazkodé kifejezések nem indokoljak a sz6lasszabadsig
buntetdjogi eszkozokkel torténd korlatozasat. A 30/1992. (V. 26.) AB hatirozatban
a testiilet ugy foglalt dlldst, hogy a vélemény mindaddig szabadon kinyilvanithato,
amig nem csap at gytloletre uszitdsba, vagyis ,a véleményt annak érték- és igazsdg-
tartalmadra tekintet nélkil”#%? védelem illeti meg, és csak igen sziik korben — mds
alapjog vagy alkotmdnyos cél érdekében*!® — korldtozhaté. A testilet a gyiloletre
uszitds biintetSjogi eszkozokkel valé korldtozasit mar alkotmanyosnak taldlta.
Az Alkotmanybirésdg megjegyezte, hogy az egyes csoportok elleni gyiloletkeltés
»alkalmas a tarsadalmi fesziiltségek kiélezésére, a tarsadalmi harménia és béke meg-
zavardsdra [...] a tdrsadalom egyes csoportja kozotti er8szakos osszetitkozésekre” 411
A gyfloletre uszité vélemények védelme ennélfogva ellentmondana mds alapvetd
jogok és alkotmanyos célok érvényestilésének. Az Alkotmanybirésdg e hatirozatdban
toglalkozott a gyiloletre uszitis, illetve a kordbbi Btk. széhasznélata szerinti ,izgatds”
meghatirozdsaval is, és megéllapitotta, hogy ez esetben nem csupidn kedvezétlen,
sérté vélemények kinyilvanitdsarél van sz6, hanem olyan ldzongé kifakaddsokrol,
»amelyek alkalmasak arra, hogy az emberek nagyobb tdmegében a szenvedélyeket
olyan magas fokra lobbantsdk, amelybdl gytlolet keletkezvén, a tarsadalmi rend
és béke megzavarisira vezethet”. Az izgatds ennélfogva nem terjed ki a birdlatra,
a helytelenitésre vagy a kifogdsoldsra.

A gytldletre uszitds kapcsin a testiilet azt is megjegyezte, hogy a gyalizkodassal
szemben a kéznyugalom megzavardsinak intenzitdsa egy bizonyos mérték f6lott
indokolja a véleménynyilvanitas korldtozasat, valamint azt, hogy a korlatozést ez eset-
ben az is indokolttd teszi, hogy a cselekmény alanyi (egyéni) jogot veszélyeztet.
Az ABH ezen megillapitisinak értelmezésérél azota sem alakult ki egységes allaspont.
Koltay Andras hirom csoportra osztja a tirgyban kialakult szakmai alldspontokat. 412
Az értelmezések elsé csoportjit azok az allispontok képezik, amelyek az Egyestilt

409 V/6. pont.

410 TI/2.2. pont.

411 TV/1. pont.

412 KoLTAY 2013: 32.

jury
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fury
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Allamokban alkalmazott nyilvinvalé és kbzvetlen veszély (clear and present danger)
doktrindjinak meghonositisaként tekintenek az Alkotménybirésdg soraira. Eszerint
azokban az esetekben indokolt a biintet6jogi fenyegetettség, amelyekben a kozlés
alkalmas arra, hogy nyilvanvaléan és kézvetlen médon eredményezze a koznyugalom
vagy egyének jogainak sérelmét.*!3 A masodik csoportot azok az dllispontok képezik,
amelyek szerint az ABH nem vezeti be az amerikai nyilvinvalé és kozvetlen veszély
elvét,azonban a korldtozdshoz sziikségesnek tartjik, hogy a vélemény nyoman tényleges
és valos veszély keletkezzen.*1* Az értelmezések harmadik csoportjit a Koltay Andrds
dltal a biintet6jog ,tradicionalista” hiveinek nevezett szerzdk dllaspontjai képezik, akik
elutasitjak a nyilvanvalé és kozvetlen veszély doktrina alkalmazasit, és akik szerint
immateridlis bincselekmény révén a tényalldsszertiséghez elegendé a kozlés gytlolet
felkeltésére val alkalmassiga. 1

Hazai joggyakoriat

Folytatolagosan elkovetett kozosség elleni uszitds biintettében taldlta biindsnek a Debreceni
Ttél6tabla azt a terheltet, aki a beszédében és honlapijan veszélyesnek jelslte meg a zsidésagot,
Izrael allamot, Magyarorszdg szabadkémives és liberdlis bedllitottsigt csoportjait, valamint
a homoszexuilisokat, kinyilvanitotta, hogy ezeknek a szervezédéseknek a célja Magyarorszig
leigazdsa, megsemmisitése. Narrativdjiban gyakran jelent meg, hogy a megnevezett csoportok
fenyegetést jelentenek: ,rank timadnak, elpusztitanak, megszéllnak, leigaznak, veszélyt jelentenek,
benniinket gyilkolnak”. Az dltala vélt veszélyekre torténd figyelemfelhivas mellett kommunikaci-
6jaban gyakran buzditott erészakos cselekményekre is, beszédeiben és irdsaiban gyakran jelentek
meg olyan elemek, mint a ,harc”, ,csapat”, ,sereg”,  kiizdelem”, ,akasztofa”  szégyenfa”, tovabbd
hangot adott azon alldspontjinak, hogy kiizdeni kell. A harmadfokon eljiré birésig nemcsak
az elhangzott kifejezések jelentéstartalmdt vizsgalta, hanem figyelembe vette a megformalt
szovegkornyezetet és a dramaturgidt is, majd megéllapitotta, hogy a heves, érzelmes kozlésméd

alkalmas arra, hogy a szenvedélyeket felszitsa (Debreceni ftél(’itébla, Bhar.I.625/2020/32).

413 Eztaz dllaspontot képviseli tobbek kozott Molnar Péter (MoLNAR 2001), Kis Jénos és Sélyom Lisz16
(Kis—SéLyom 2003).

Idetartozik Sélyom Laszlé (Séryom 2001), illetve Torok Bernit (Tor6k 2013).

Ennek az dlldspontnak a képvisel6i kozott taldljuk Szeder Gyuldt (SZEDER 2002: 1), Bécz Endrét
és Gyorgyi Kalmédnt (Bocz-GyOrayYI 2003), tovabbd Vaskuti Andrast (VASKUTI 2005).

414
415
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A nemzetiszocialista vagy kommunista rendszerek biineinek nyilvdanos
tagaddsa, nemzeti jelkép megsértése, onkényuralmi jelkép haszndlata

A nemzetiszocialista vagy kommunista rendszerek biineinek nyilvdnos tagaddsa

Btk. 333. § Aki nagy nyilvinossdg el8tt a nemzetiszocialista vagy kommunista rendszerek altal
elkovetett népirtds vagy mds, emberiesség elleni cselekmények tényét tagadja, kétségbe vonja,
jelentéktelen szinben tiinteti fel, vagy azokat igazolni torekszik, biintett miatt hirom évig terjedd

szabadsigvesztéssel bintetend6.
Nemzeti jelkép megsértése

334. § Aki nagy nyilvinossig elétt Magyarorszag himnuszit, zaszlajit, cimerét vagy a Szent Koronit
sérté vagy lealacsonyit6 kifejezést haszndl, illetve azokat mds médon meggyaldzza, ha sulyosabb

biincselekmény nem valésul meg, vétség miatt egy évig terjeds szabadsdgvesztéssel biintetendd.
Onkényuralmi Jelkép haszndlata

335. § Aki horogkeresztet, SS-jelvényt, nyilaskeresztet, sarl6-kalapdcsot, 6tagt voroscsillagot vagy
ezeket dbrazolé jelképet a koznyugalom megzavardsira alkalmas — kilénosen az 6nkényuralmi
rendszerek aldozatainak emberi méltésagit vagy kegyeleti jogat sérté — médon

a) terjeszt,

b) nagy nyilvinossag el6tt hasznal, vagy

c) kozszemlére tesz,

ha salyosabb btincselekmény nem val6sul meg, vétség miatt elzdrassal bintetendd.

A koéznyugalmat sértd biincselekmények kozé tartozik a nemzetiszocialista vagy
kommunista rendszerek biineinek nyilvinos tagadasa, a nemzeti jelkép megsértése,
valamint az 6nkényuralmi jelkép hasznalata.

A kéznyugalom sérelmét a nyilvinos tagadds esetében a nacizmus és a kommu-
nizmus dldozatai méltésdganak nagy nyilvanossag el6tti megsértése okozza. Nemzeti
jelkép megsértése esetén az alkotmdnyos jelképek, az allami szuverenitds kiilsé megje-
lenési formainak megsértése timadja a kdznyugalmat, 6nkényuralmi jelkép haszndlata
esetén pedig a kéznyugalom a demokratikus dllamrend zavartalan mikédésében
megnyilvinulé kozhangulat megzavardsa révén sériil. A nemzetiszocialista vagy
kommunista rendszerek btinei nyilvanos tagaddsinak nincs elkovetési tirgya, a masik



AZ INFORMATIKAI BUNCSELEKMENYEK MAGYARORSZAGON 231

két deliktum esetében az elkovetési tirgyak meghatirozott jelképek, szimbélumok,
abban az esetben is, ha azok nem heraldikai pontossdggal kovetik a jelképek hivatalos
formdjat. Nemzeti jelkép esetén az elkovetés tirgyai a Magyarorszag Alaptorvényének
I) cikkében meghatdrozott jelképek (himnusz, cimer, zdszl6), onkényuralmi jelkép
hasznélata esetén pedig a horogkereszt, SS-jelvény, nyilaskereszt, sarl6-kalapacs, 6tigu
voros csillag vagy ezeket dbrdazolé jelkép.

A nyilvinos tagadis négyféle elk6vetési magatartdssal val6sithaté meg: tagaddssal,
kétségbe vondssal, jelentéktelen szinben valé feltiintetésével, valamint igazolasira
torekvéssel. Az els6 elkovetési magatartds a tagadds, ami ,a megtortént valos események
meg nem torténtként valé feltiintetése”, a masodik magatartds a kétségbe vonds, ami
»olyan valds vagy valétlan kifejezések haszndlata, amely a valés torténeti események
megtorténte irdnt bizonytalansagot kivan ébreszteni”, a harmadik magatartds a jelen-
téktelen szinben valé feltiintetés, ami ,,az alapbtncselekmények salyanak, hatdsanak
elbagatellizalasa”, mig a negyedik magatartas, az igazoldsra torekvés sordn az elkévets
»az alapbtincselekmények elkovetését indokoltta, elfogadhatéva, sziikségessé prébalja

[...] tenni”.*16

Hazai joggyakorlat

Folytatélagosan elkovetett kozosség elleni uszitds biintettében tallta blinosnek a Kuria azt
a terheltet, aki e-mail-tizenetben és k6z6sségi oldaln tett kozzé olyan gondolatokat, amelyek
révén a Hitler dltal elkovetett tetteket igazolni torekedett, koztik a kovetkezd sorokat: ,J6 lenne
egy ujabb Hitler, aki nemcsak égetéssel prébalkozna, hanem egy atombombat is dobna kozéjik,
csak el6szor hajtsak Gket 6ssze egy olyan helyre, ahol késébb szobrot lehetne dllitani és innepeket
tartani, hogy itt tiint el a zsid6 elnyomads!” A megfogalmazasbél a birésig arra kovetkeztetett,
hogy a terhelt egy multban bekovetkezett esemény tirsadalompolitikai sziikségessége mellett
érvel, s mi tobb, hasonl6 médszerek alkalmazdsit a jelenkorban is kivinatosnak tartja. A bejegyzés
eljutott a nagy nyilvinossdghoz, hiszen a terhelt egy felsGoktatdsi intémény munkatdrsaként
jelentds szamu személyt elért kozosségimédia-fickjan keresztil. A bejegyzést zomében elitéléen
fogadta a kozonség, volt, aki azt javasolta, hogy célszert lenne, ,ha kiprébalnd magin a miivész

Ur a hatdst, aztdn nyilatkozna a tapasztalatokrél”. (Kuaria, Bfv.I11.539/2021/31.)

A nemzeti jelkép megsértése kétféle elkovetési magatartdssal valsithaté meg: sérté vagy
lealacsonyité kifejezés hasznalatdval, valamint meggyaldzassal. Sért6 vagy lealacsonyité

416 MEZOLAKI 2019: 609—651.
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kifejezésnek minéstlnek az olyan szébeli becsmérls, megvetd, gyalizkodé meg-
nyilvanuldsok, amelyek az adott nemzeti jelkép méltésdgihoz fiz6d6 tirsadalmilag
kialakult érziiletet sértik,*” mig a meggyaldzis olyan magatartds, amely a nemzeti
jelképhez fiz8d6 nemzeti onérzetet sérti (példdul zaszl6 elégetése, cimer bemocskoldsa,
a Himnusz tragir eléaddsa stb.).418

Az 6nkényuralmi jelkép hasznélata hdromféle magatartassal valdsithaté meg:
terjesztéssel, nagy nyilvanossdg el6tti hasznalattal és kozszemlére tétellel. A maga-
tartds ténydllasszeriségéhez hozzitartozik, hogy az a kéznyugalom megzavardsira
alkalmas legyen.

A tényillasszeri magatartds megéllapitdsinak feltétele mindharom térgyalt delik-
tum esetében, hogy az elkdvetés nagy nyilvinossig el6tt valésuljon meg. A nagy
nyilvanossdg kritériuma a birésdgi gyakorlat szerint akkor is megvalésul, ha ,fennall
annak a redlis lehetésége, hogy a biincselekményrdl elére meg nem hatarozhaté szamu
személy szerezzen tudomast” (BH1981.223). Az internetes tartalomkozléssel torténd
elkovetés példdul nagy nyilvinossignak mindsilhet. Online kérnyezetben kiilonésen
problémis lehet e kdznyugalmat sértd blincselekmények elkovetdinek felderitése,
valamint a jogsértés megsziintetésének kikényszeritése. A virtudlis tér nagyobb szol-
galtatoi tobbnyire nem magyar joghatésdg alatt all6 szolgéltatdk, ezért miikodésik
sordn nem kell a magyar jognak megfelelniiik. A nemzeti jelképek megsértése, illetve
egyes meghatirozott 6nkényuralmi jelképek hasznalata, vagy akdr a holokauszttaga-
das tobb orszdgban nem szdmit blincselekménynek, ezért a platformok felhasznalasi
teltételei egészen a kozelmiltig nem foglalkoztak kifejezett tiltdsukkal. A nagyobb
platformok 6shazéjaban, az Egyesiilt Allamokban a szolasszabadsag védelme annyira
erds, hogy szamos olyan cselekmény folytatdsit is lehetdvé teszi, amelyet az eurépai
jogrendszerek tiltaninak. Az amerikai Legfelsébb Birdsig a Texas v. Johnson tigyben*!?
és a United States v. Eichman tGgyben*?° is foglalkozott a zaszléégetés kérdésével,
és megallapitotta, hogy a zdszléégetés mint szimbolikus beszéd a védend6 kozlések
kategéridjdba tartozik.

Nemzetkozi jogforrdsokban hidba keressiik az ehhez hasonlé tartalmak szabélyo-
zédsdval kapcsolatos passzusokat: az egyes btincselekményekre vonatkozé szabalyok
tertiletenként viltoznak, figyelemmel az éppen vizsgilt orszdg térténelmére. A poszt-
szovjet térségben — igy Magyarorszagon is —a kommunista diktatdra alatt elkovetett

4“7 MEZOLAKI 2019: 609—651.

418 MEZOLAKI 2019: 609—651.

419 Texas v. Johnson, 491 U.S. 397 (1989).

420 United States v. Eichman, 496 U.S. 310 (1990).
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biincselekmények tagaddsa is biintettnek szamit, mas geopolitikai kornyezetben 1évé
orszigok ellenben mds hasonld tartalmu jogszabalyokat alkalmazhatnak. Svajcban
példaul az 6rmény népirtis tagaddsa szamit blincselekménynek, a Peringek v. Switzer-
land tigyben a svijci Szovetségi Legfelsébb Birésag elmarasztalé itéletet hozott Dogu
Peringek tigyében. 4!

Az 6nkényuralmi jelképekkel kapcsolatos problémak nemcsak a kozosségimé-
dia-platformokat érinthetik, hanem az online aukcids oldalakat is. Az Ebay mar
2001-ben szdmos olyan termék arusitdsat tiltotta, amelyeket az er8szak, a gydlolet,
illetve a diszkrimindcié dics6itésével Gsszefliggésben értékesitettek. Az online aukcids
oldalon tilos példaul rabszolgasiggal kapcsolatos tirgyakat (bilincseket, adasvételi
szerz8déseket), néhany kivétellel (példdul régi fizetGeszkozok, katonai modellek)
nacizmussal 6sszefliggésbe hozhaté tirgyakat, nici ideolégidval 6sszefliggé média-
tajlokat tartalmazé adathordozdkat eladasra kindlni.*?? Nehéz ugyanakkor annak
meghatdrozdsa, hogy mi az eladé szdndéka bizonyos tirgyak druba bocsatdsaval.

Hazai joggyakorlat

A Févirosi 1télstabla az onkényuralmi jelkép hasznilatdnak vétsége miatt emelt vad alél
felmentette azt a terheltet, aki a Vatera online aukci6s oldalon eladdsra kindlt egy tveg ,Fiith-
rerwein” cimkéjd szeszes italt, amelyen Adolf Hitler egyenruhas képe volt lithato, karszalagjan
horogkereszttel. Az itéletében a birésag utalt a 14/2000. (V. 12.) szdmt AB hatirozatra, amely
rogzitette, hogy az 6nkényuralmi jelképek haszndlata a politikai véleménynyilvinitdsnak olyan
formdja, amely korldtozhat6, amennyiben a tiltott magatartds ,nem pusztin egy — helyesnek
vagy helytelennek tartott — politikai nézetet fejez ki, hanem anndl t6bb: a demokricia értékei
mellett elkotelezett kozosségek méltésagit sértve veszélyezteti a koznyugalmat is.” A birésig
utalt az Eurépai Emberi Jogi Birésdgnak a Vajnai kontra Magyarorszdg tigyben hozott itéletére
is, amelyben a testiilet azt kifogdsolta, hogy a magyar (régi) Btk. tényalldsa tdlsdgosan széles
kérd, mivel nem kivdnja meg annak bizonyitdsét, hogy a jelkép tényleges hasznilata valéban
onkényuralmi propaganddnak mindsiil-e. Az itéltabla felhivta a figyelmet arra is, hogy a Btk.
moédosult, miutdn az AB 46/2013. (II. 21.) hatdrozataban megallapitotta, hogy a torvény a jelkép-
hasznilat tekintetében nem differencidl, hanem a jelképhasznalatot dltaldban rendeli buntetni,

igy ardnytalanul korldtozza a véleménynyilvinitds szabadsdgat. A hatdlyos Btk. szévegében mér

421

Peringek v. Switzerland Application no. 27510/08. Az ligyben végiil az EJEB arra a megéllapitdsra
jutott, hogy az elitéléssel Svijc megsértette Peringek véleménynyilvénitds szabadsigihoz valé jogit,
és elmarasztalta a svijci dllamot.

422 Ebay 2023.
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a torvényi tényillds része, hogy az 6nkényuralmi jelkép haszndlata a kéznyugalom megzavardsira
alkalmas legyen, amely jelen tigyben nem tortént meg. Az aukciés oldalon kozzétett hirdetés
megtekintéséhez az érdekl6ddk csak tobb lépesdben juthattak el, a nyit6 oldalon figyelmeztetés
szerepelt, amely arrdl tdjékoztatta az érdekléddket, hogy az aukcié megtekintése csak 18 éven
feliiliek szamdra javasolt. A termékrdl feltoltott képek ezt kovetSen sem viltak rogton litha-
tévd, azokat csak egy ujabb figyelmeztetd tizenet elolvasdsit kovetéen lehetett megtekinteni,
amelyben az eladé nyomatékosan felhivta a figyelmet arra, hogy nem kivin a néci ideolégiaval
azonosulni. Az itélétabla dontésében kifejtette, hogy a terhelt magatartdsa nem valsitott meg
tényallasszerd cselekményt, mivel az értékesitett tirgy az ,emberiség torténelme egy szakaszabdl
fennmaradt olyan targyi emlék, mely pusztin a kora, funkcidja, sajat térténete folytdn — min-
denfajta ideol6giai azonosulds nélkil — is tirgyat képezheti a torténelem irdnti érdeklédésnek,
a mult targyi kulturdjanak megismerését és bemutatdsat célzé gyjtdi, kutatdi szenvedélynek”

(Févarosi Itélétabla, Bhar.51/2015/9).

A biréség itélete az aukcids platformok szamara okozhat némi fejtorést, hiszen ez azt
jelenti, hogy az énkényuralmi jelképet dbrdzolé dolgok nem tartoznak az automa-
tikusan moderdlandé kategéridba. A Vatera dltaldnos szerz8dési feltételei szerint
tilos az olyan druk, termékek, szolgiltatisok értékesitése, amelyek gytloletkeltésre,
fajuldoézésre, idegengyiloletre vagy nemzetek és nemzetiségek kozotti konfliktusra
adhatnak okot.*?® Panasz esetén azonban a platformnak kell mérlegelnie, hogy egy
hirdetést ideoldgiai célzattal vagy pusztin torténelmi érdeklddésbdl tették kozzé.

Az online platformok gyakorlata

Sok online platformnal tehdt azt taldljuk, hogy még az extrémebb kozléseket is védelemben része-
sitik. A Facebook tizemeltetdje egy alkalommal kijelentette, hogy nem t6rli a neondci csoportokat,
mivel azok nem sértik a platform kozosségi ttmutatdjit. A platformszolgéltaté annyit reagélt
az extrémista csoportok jelenlétére a szolgéltatisiban, hogy akit sértenek az ezekben taldlhaté
tartalmak, az 1épjen ki az adott csoportbél, vagy éllitsa le annak kovetését. A Facebook valamivel
kordbban azt is kijelentette, hogy alapvetSen nem moderalja a holokauszttagadast,amely az Egye-
siilt Allamokban nem biincselekmény, sét bizonyos esetekben a véleménynyilvanitdsi szabadsig
védelme ala tartozik. Németorszag reakcidja a platformszolgdltaté dllaspontjara az volt, hogy
elfogadtak egy jogszabdlyt, amely megteremti a lehetSségét a gytiloletbeszéd (ideértve a holo-

kauszttagaddst is) eltavolitdsat elmulaszté platformoknak az 50 milli6 eurdig terjedd birsdgoldsdra.

423 Vatera 2023.
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Ennek hatisira a Facebook tobb szdz tartalmat tavolitott el a szolgaltatasibol, az atlithatosagi
jelentésében pedig kiilon mentipontot hozott 1étre a NetzDG alapjin eltévolitott tartalmaknak.
Egy masik platform, a YouTube esetében egészen 2019-ig kellett virni arra, hogy megfelels reak-
ci6 sziilessen a holokauszttagad6 tartalmak kezelésére. A platformszolgiltaté bejelentette, hogy
moderdlja azokat a tartalmakat, amelyek tagadjik, hogy a j6l dokumentlt er8szakos események
megtorténtek. A szolgiltaté a holokauszttagadas mellett idesorolja az olyan esetek tagaddsit is,
minta Sandy Hook iskoldban tortént 16v6ldozés. A platform arra is kotelezettséget vallalt, hogy
eltavolitja a ndci ideoldgidt dics6ité tartalmakat, valamint az olyan csoportokat népszertsitd

tartalmakat, amelyek valamely csoport fels6bbrendtségét hirdetik.

Rémbirterjesztés

A rémbhirterjesztés szintén egy olyan tartalom-biincselekmény, amelynek a jelents-
sége a Covid—19-vilagjarviny soran értékel6dott fel. Magyarorszdgon a Btk. 337. §-a
az aldbbiak szerint szankciondlja a rémhirterjesztést:

337. § (1) Aki kozveszély szinhelyén nagy nyilvinossdg elStt a kozveszéllyel 6sszefliggésben
olyan valétlan tényt vagy valé tényt oly médon elferditve allit vagy hiresztel, amely a kozveszély
szinhelyén alkalmas az emberek nagyobb csoportjdban zavar vagy nyugtalansig keltésére, biintett
miatt harom évig terjed szabadsdgvesztéssel buntetendd.

(2) Aki kilonleges jogrend idején nagy nyilvinossig elStt olyan valétlan tényt vagy valé tényt oly
médon elferditve dllit vagy hiresztel, amely alkalmas arra, hogy a védekezés eredményességét aka-

dilyozza vagy meghiusitsa, bintett miatt egy évtdl 6t évig terjedd szabadsigvesztéssel buintetendd.

A 2020-as koronavirus-jarvinyig a rémbhirterjesztés egy viszonylag jelentéktelen
passzusa volt a magyar Btk.-nak. A régi, 1978-as Btk. szovege még arrél rendelkezett,
hogy barmely valétlan tény kéznyugalom megzavarasira alkalmas, nagy nyilvinossig
el6tti terjesztése blincselekmény, a rendelkezés azonban nem allta ki az alkotményossagi
probit, az Alkotménybirésig a 18/2000. (V1. 6.) AB hatirozattal megsemmisitette.
Az Alkotmanybirésig a szabad véleménynyilvanitasi jog korldtjaként vizsgdlva a rém-
hirterjesztés tényallasat, arra jutott, hogy a kéznyugalom megzavardsira alkalmas
valétlan tény hiresztelése csak abban az esetben eshet korldtozas ald, amennyiben
a koznyugalom megbolyduldsinak veszélye nyilvanvalé és kozvetlen. Torok Berndt
szerint a testiilet ezzel els6 alkalommal hozott olyan dontést,amely a biintethetSséghez
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nyilvinvalé és kozvetlen veszélyt kovetel meg.4?* Az AB emellett kifejtette, hogy
rendkiviili helyzetben, amilyen példaul kozveszély szinhelye vagy haboru ideje, nincs
alkotmdnyos akadalya a hamis tényéllitisok szankciondldsdnak. Az 4j Btk. a hatdrozat
nyomdn madr csak a kozveszély szinhelyén torténd elkovetést ponalizilja, jelentsen
beszikitve azoknak a szitudciéknak a korét, amelyekben az elkovetés tényalldsszer(
lehet. Azt, hogy mi mingsil tényéllasszertinek, a Btk. kommentarja akként hata-
rozza meg, mint olyan emberi magatartds altal kivaltott helyzet,amelyben ,,meg nem
hatdrozhat6 vagy nagyobb szimi meghatirozott személyt, illetve jelentSs értékd
anyagi javakat sérelem bekovetkezésének redlis lehetSsége fenyeget”.#?5 Kulcseleme
a kommentar fogalommeghatirozasinak, hogy kozveszélyt eredményez8 helyzetet
kizarélag emberi magatartis eredményezhet, a természeti csapasok, jairvinyok tehat
nem eredményeznek kozveszélyt. A koronavirus magyarorszdgi megjelenését kove-
téen hazankban is elkezdtek terjedni olyan hiresztelések, amelyek alkalmasak voltak
a panikkeltésre, a gyégymoédokkal, kezelési médszerekkel kapcsolatos nagyfoku
bizalmatlansag felkeltésére, ezzel parhuzamosan sokakban joggal mertilt fel az igény
arra, hogy a jogalkoté tegyen valamit a kér haldlossagéaval sziikségteleniil riogaté
egyénekkel szemben. Mivel a rémbhirterjesztés tényéllasa ezekben az esetekben nem
volt alkalmazhaté, a jogalkoté Gj bekezdést kapesolt a Btk. 337. §-dhoz. A 337. § (2)
bekezdése,amely csak a kiillonleges jogrend idején tett valétlan tényallitasokra vonatko-
zik, a jarvanytgyi védekezés eredményességét akaddlyozé vagy meghiusité kozlésekre
vonatkozik. Az j jogszabdlyhelyet hevesen kritizaltik e megfogalmazds miatt, ugyanis
nehezen koriilhatirolhat6, hogy melyek azok a kozlések, amelyek barmilyen médon
hatraltatjak a védekezést.*2¢ Az Alkotmdnybirésdg nem talalta Alaptorvény-sértének
a jogszabilyt, a 15/2020. (VIL. 8.) hatdrozatdban kijelentette, hogy alapvetden a bir6i
gyakorlatra tartozik annak kidolgozdsa, melyek azok a cselekmények, amelyek e korbe
tartoznak, s ekként ,[a]z dltaldnos hatdskord birosag juthat arra a kovetkeztetésre, hogy
abtincselekménynek nem lehet tirgya sem a kormdny kiilonleges jogrend idején hozott
egyes intézkedéseinek kritikdja, sem jovébeni eseményekre vonatkozé elérejelzés,
és nem lehet tirgya a kiillonleges jogrenddel 6sszeftiggésben nyilvanossigra nem hozott
adatokkal kapcsolatos taldlgatds sem”.**” Az eddigi gyakorlat nem igazolta a kritikusok
télelmeit. A Birdsdgi Hatdrozatok Gyiijteménye a 20202022 kézotti id6szakra nem tar-
talmazott jogerds birésigi dontést e targyban. A Beligyminisztérium éltal tizemeltetett

424 THROK 2018: 100-TOT.

425 MEZOLAKI 2019: 609—653.

426 BeNncze—Ficsor 2020.

47 15/2020. (VII. 8.) AB hatirozat, indokolds, [43] r.1.
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biintgyi statisztikai rendszer szerint a 2020—2022 koz6tti id6északban minddssze
11 rémbhirterjesztéssel Osszefliggd eset szerepelt a regisztralt biincselekmények kozott.
Nincs tehat arrdl sz6, hogy a jarvanyhelyzettel, illetve a kormanyzati jarvinykezeléssel
kapcsolatban elhangzé kritikus vélemények miatt nagyszamu buntetSeljdrds indulna.

Hazai joggyakorlat

Kikristalyosodott birésagi gyakorlat hijan egyel6re az tigyészség videmelési gyakorlatin keresz-
til tudjuk illusztralni a rémhirterjesztés j elkovetési magatartdsinak megitélését. A Legf6bb
Ugyészségnek az tigyészségi jogalkalmazéi gyakorlat egysége érdekében 2020. mjus 25. napjan
kiadott irdnymutatdsa szerint a védekezés eredményességét akadilyozé vagy meghitsité maga-
tartds alatt az ,az olyan valétlan, vagy elferditett valds tény allitdsa vagy hiresztelése értends,
amely talmutat az egyes intézkedések kritikdjan, és alkalmas olyan emberi cselekvés, mulasztas,
illetve ezzel osszetiggd kovetkezmény el6idézésére, amely a védekezést szolgdlé jarvanytigyi
intézkedések, illetve mds, a jarvany terjedésének megakadalyozdsa, kdros hatdsainak megel6zése
vagy elhdritisa érdekében el8irt rendelkezések ellenében hatnak” (15/2020. [ VII. 8.] AB hatdrozat,
indokolis, [53]). A sajtoban is nagy port kavart esetek sorsa is egyértelmtien azt mutatja, hogy
az ligyészség szigoru mérce alapjan dont arrol, hogy mikor emel vddat, a heves, am alapvetSen
kritikus véleménynyilvanitdsok nem tartoznak ebbe a kérbe.

Igy példiul a Gyulai Jarasi Ugyészség biincselekmény hidnyaban megsziintette az eljardst annak
a gyulai 6nkorményzati képviselének a Facebookon kozzétett bejegyzése esetében, amelyben azt
biralta, hogy a teleptilésen harmincezer kérhdzi dgyat szabaditanak fel. A vehemens hangvételd
bejegyzés szerint ez a ,haldoklé betegek, a magatehetetlen id8sek és a rehabilitdciéra szoruld
sériltek hazakuldését jelenti”. Az igyben a vdros polgarmestere tett feljelentést, arra hivatkozva,
hogy a lakossig korében nagyfokd nyugtalansigot keltett a haldoklok hazakiildésérdl sz6lo
informacié. (A fideszes polgirmester jelentette fel a gyulai ellenzékit rémhirterjesztés miatt
2020) Szintén megsziintette az ligyészség az eljarast annak a bejegyzésnek az tigyében, amely-
ben a szerz§ kijelentette, hogy Orbédn Viktor miniszterelnék szindékosan engedi a jarvanytigyi
biztonsagi intézkedések lazitisdt az Gjabb hullim tetdzésekor, ezzel ezreket a haldlba kiildve.
Vidat emelt viszont az tigyészség akkor, amikor egy pécsi férfi a kozosségi oldaldn a vilagjar-
vany létezését, hitranyos egészségligyi kovetkezményeit tagads, illetve az intézkedések okairdl
52616 valétlan dllitdsokat tartalmazé bejegyzéseket tett kozzé (Vademelés a rémhirterjesztével
szemben 2020). Szintén vidat emelt az ligyészség annak az orvos végzettségl tizletembernek
az ugyében, aki a virus létezését tagadva dl-ismeretterjesztést folytatott egyebek mellett k6zossé-
gimédia-platformokon. (PATTHY 2021). Vidat emelt az ligyészség annak a Facebook-bejegyzésnek

az tigyében is,amelyben a terhelt értelmetlennek nevezte az id6sek szamara bevezetett vasarldsi
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id8sdvot, egészségre drtalmasnak tituldlta a védémaszkot, viruspropagandédnak és mesterségesen
szitott hisztéridnak tituldlta a kormdnyzat intézkedéseit (Szabolcs-Szatmér-Bereg Megyei

Féugyészség 2021).

Gyermekpornogrifia

45 millié. A The New York Times cikke*?® szerint a 2018-as évben ennyi képet és vide6t
jelentettek be a nagy techcégek azért, mert gyermekek szexudlis kizsdkmdnyolasat
dbrizoljak. Noha a vildg civilizalt részein a gyermekek szexualis kizsdkmanyo-
lisa és a gyermekpornograf felvételek készitése, hozzatérhetévé tétele, de mar
az egyszer( tartdsa is nemzetkozi egyezmények (példdul a gyermekek jogairél
sz6l6 New York-i egyezmény kordbban hivatkozott 34. cikke) alapjin tilos, ugy
tlinik, mégsem sikeril gitat szabni a gyermekeket dbrizolé pornograf felvételek
internetes terjedésének. S6t, a hivatkozott cikk szerint a helyzet egyre stlyosabb,
és nemhogy csokken, de exponencidlisan né az ilyen jellegl tartalmak szima
az interneten. Az Europol jelentése szerint 2020-ban a koronavirus-jarviny miatt
elrendelt karantén és mds korldtozé intézkedések novelték a kiskoruak kitettségét
az online szexudlis biincselekményeknek, hiszen a jarvanyidgszak alatt a feln6t-
tekhez hasonléan a gyermekek is tébbet interneteztek, am kisebb foka kontroll
mellett.*?? A gyermekpornogrifia terjedése az internet egyik legkdrosabb jelensége,
nem beszélve arrdl, hogy az internet ,nem felejt”, az dldozattd valt gyermekekrél
készult tartalmakat soha, vagy 6ridsi nehézségek aran lehet teljesen eltdvolitani.
Az internet megkonnyiti a gyermekek szexualis kizsékmdnyoldsdval 6sszefiiggd
tartalmak terjesztését: a hdlézaton biztositott a fogyaszto és a terjeszts anonimitdsa,
a kiilonb6z6 kriptovalutik lehetévé teszik a pénzmozgisok lekovethetetlenségét,
a hozzaférés pedig mindenki szdmadra egyszer(, és nem igényel kockdzatos tigyle-
teket. A gyermekpornogrifia azért is killonosen veszélyes, mert ahogy Dornfeld
Liszl6 és Mezei Kitti is felhivjak rd a figyelmet, a felvételek terjesztését minden

esetben megel6zi egy gyermeket ért, fizikai térben is megvaldsult abiazus. #3°

428 KeLLER—DANCE 2019.
429 Europol 2022.
430 DorNFELD-MEZEI 2017: 33.
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A Btk. 204. $-dban szabdlyozza a biincselekmenyt:

204. § (1) Aki tizennyolcadik életévét be nem toltott személyrdl vagy személyekrsl pornograf
felvételt

a) megszerez vagy tart, blintett miatt egy évtdl ot évig,

b) kindl, dtad vagy hozziférhet6vé tesz, blintett miatt két évtsl nyolc évig,

c) készit, forgalomba hoz, azzal kereskedik, illetve ilyen felvételt a nagy nyilvinossdg sziméra
hozzétérhet6vé tesz, biintett miatt 6t évtél tiz évig terjedd szabadsdgvesztéssel buntetendd.

(2) A biintetés az (1) bekezdés a) pontja esetén két évtdl nyolc évig terjedd, b) pontja esetén 6t
évtdl tiz évig terjedd, c) pontja esetén 6t évtdl tizendt évig terjedd szabadsdgvesztés, ha az ott
meghatirozott bincselekményt
a) tizenkettedik életévét be nem toltott személy sérelmére,
b) az elkovetd nevelése, feliigyelete, gondozasa vagy gyogykezelése alatt all6 személy sérel-
mére, illetve a sértettel kapcsolatban fenndllé egyéb hatalmi vagy befolydsi viszonnyal
visszaélve, vagy a sértett kiszolgaltatott helyzetét kihasznalva,
¢) hivatalos személyként e min8ség felhaszndldsaval,
d) sanyargatdst vagy er6szak alkalmazdsit tartalmazd felvételre, vagy e) kiilonos visszaesdként
kovetik el.
(3) A biintetés az (1) bekezdés a) pontja esetén 6t évtél tiz évig terjedd, b) pontja esetén 6t évtdl
tizendt évig terjedd, ¢) pontja esetén 6t évtdl husz évig terjeds szabadsdgvesztés, ha az ott meg-
hatdrozott blincselekményt tizenkettedik életévét be nem toltott személy sanyargatdsit vagy
er6szak alkalmazasit tartalmazo felvételre kovetik el.
(4) Aki az (1) bekezdés c) pontjiban meghatirozott

a) bincselekményhez anyagi eszkozoket szolgdltat, blintett miatt egy évtdl ot évig,

b) btincselekményre irinyuld el6késziletet kovet el, blintett miatt hirom évig
terjedd szabadsagvesztéssel biintetends.
(5) Aki tizennegyedik életévét betoltott, de tizennyolcadik életévét be nem toltdtt személyt
dbrdzol6 pornogrif felvételt

a) megszerez vagy tart, blintett miatt hirom évig,

b) készit, blintett miatt egy évtdl 6t évig

terjedd szabadsdgvesztéssel biintetendd, ha a (2) bekezdés b)—e) pontjaban meghatirozott
valamely koriilmény nem all fenn.

(6) Aki tizennyolcadik életévét be nem toltott személyt vagy személyeket pornograf felvételen
valé szereplésre felhiv, biintett miatt egy évtSl 6t évig terjedd szabadsagvesztéssel biintetends.

(7) Aki tizennegyedik életévét betoltott, de tizennyolcadik életévét be nem toltott személyt

vagy személyeket pornograf felvételen vald szereplésre felhiv, biintett miatt harom évig terjedd
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szabadsdgvesztéssel blintetendd, ha a (2) bekezdés b)—e) pontjdban meghatirozott valamely
kortilmény nem éll fenn.
(8) E § alkalmazdsaban pornograf felvétel: a masnak vagy médsoknak a nemiséget stilyosan sze-
méremsértd nyiltsaggal, célzatosan a nemi vagy felkeltésére irdnyulé médon torténd dbrazoldsa,
ideértve a nem létez8 személy vagy személyek valosaght dbrazoldsit is.
204/A. § (1) Aki
a) olyan pornograf misoron vesz részt, amelyben tizennyolcadik életévét be nem toltott
személy szerepel vagy ilyen személyek szerepelnek, biintett miatt két évtél nyolc évig,
b) tizennyolcadik életévét be nem tSltott személyt vagy személyeket pornograf mdsorban
szerepeltet vagy ilyen pornograf misort szervez, biintett miatt 6t évtdl tiz évig
terjedd szabadsagvesztéssel biintetendd.
(2) A biintetés az (1) bekezdés a) pontja esetén 6t évtdl tiz évig, b) pontja esetén 6t évtdl tizendt
évig terjedd szabadsdgvesztés, ha az ott meghatirozott biincselekményt
a) tizenkettedik életévét be nem toltott személy sérelmére,
b) azelkdvetd nevelése, feliigyelete, gondozdsa vagy gydgykezelése alatt 4116 személy sérelmére,
illetve a sértettel kapcsolatban fennall6 egyéb hatalmi vagy befolysi viszonnyal visszaélve,
¢) hivatalos személyként e minSség felhaszndldsaval,
d) sanyargatist vagy er8szak alkalmazdsit bemutaté mdsorra, vagy
e) kiilonos visszaes6ként
kovetik el.
(3) A blintetés az (1) bekezdés a) pontja esetén 6t évtdl tizendt évig, b) pontja esetén 6t évtsl husz
évig terjedd szabadsdgvesztés, ha az ott meghatirozott biincselekményt tizenkettedik életévét
be nem toltott személy sanyargatdsit vagy erészak alkalmazisit bemutaté misorra kovetik el.
(4) Aki az (1) bekezdés b) pontjiban meghatirozott
a) buncselekményhez anyagi eszkozoket szolgdltat, blintett miatt egy évtdl ot évig,
b) biincselekményre iranyuld el6késziletet kovet el, blintett miatt hirom évig
terjedd szabadsagvesztéssel biintetendd.
(5) Aki tizennyolcadik életévét be nem toltdtt személyt vagy személyeket pornograf misorban
szereplésre felhiv, blintett miatt egy évtél 6t évig terjedd szabadsigvesztéssel biintetendd.
(6) Aki tizennegyedik életévét betoltdtt, de tizennyolcadik életévét be nem toltott személyt
vagy személyeket pornograf misorban szereplésre felhiv, blintett miatt hirom évig terjeds
szabadsigvesztéssel bilintetendd, ha a (2) bekezdés b)—e) pontjaban meghatdrozott valamely
kérilmény nem all fenn.
(7) E § alkalmazédsiban pornograf m(sor: a mas vagy masok nemiségét silyosan szeméremsértd

nyiltsdggal megjelenitd, célzatosan a nemi vagy felkeltésére irdnyuld cselekvés vagy eldadds.
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A bilincselekmény jogi tirgya a 18 év alattiak egészséges, zavartalan nemi és szexudlis
tejlédése és a gyermekpornografidt miikodtetd szervezett biin6z6i csoportok elleni
kiizdelemhez fiz6d6 tarsadalmi érdek.

Ezen a ponton rogton meg is kell dllnunk egy révid kitérére, feltiing ugyanis, hogy
a térvényszoveg a paragrafus cimével ellentétben sehol nem tartalmazza a ,gyer-
mek”szét. A toérvényszoveg a nemzetkozi gyakorlattal 6sszhangban kovetkezetesen
a 18. életévét be nem toltott személyt tekinti gyermeknek, és ezzel a kifejezéssel
illeti a passziv alanyt.

A Btk. kommentdrja expressis verbis rogziti, hogy a nagykorisig és a kiskorisig
k6z6mbos.#! Ez a distinkcié mai szemmel nézve t6bb életszertitlen helyzetet ered-
ményezhet. A Ptk. szabdlyai szerint a kiskora személy hdzassdgkotéssel nagykoruva
vilik,*3? a gyamhatésig pedig a mar tizenhatodik éviiket betoltott személyeknek
is engedélyt adhat a hdzassdgkotésre.*33 Tehdt az a hazassigban €16 nagykoru, aki
még csak a 16. vagy 17. életévét toltotte be, nem készithet a hdzastdrsival pornograf
felvételt, illetve nem kiildhet a hazastirsinak magdrél pornograf felvételt (szexting),
hiszen ez esetben a hédzastirs elvben felelgsségre vonhatd, hiszen a felvétel tartdsa
tényallasszerGen megvalésul. A hagyominyos gyermekpornogréfia-tartast el kell
hatérolni az igynevezett szexting korébe esé tartalmaktol. A szexting (amely az angol
sex és texting, azaz sms-kildés szavak osszevondsdbol keletkezett) a fiatalok altal
kedvelt tevékenység: tinédzserek és fiatal felnéttek egymasnak kiildott erotikus, sok-
szor kimondottan pornograf (példdul onkielégitést dbrazold) tartalmait értjiik alatta.
Talan érezziik, hogy ezek a felvételek, noha kirosak a gyermekek szexuilis fejlédése
szempontjdbdl, nem ugyanabba a kategéridba tartoznak, mint egy szexudlis erszak
eredményeként megsziletett felvétel. A gyakorlatban ugyanakkor még korantsem
egyértelmi ezeknek a felvételeknek a megitélése. Gyurké Szilvia szerint ez esetben
részleges dekriminalizdldsnak van helye,** hiszen a jogalkoténak nyilvinvaléan
nem az a célja a gyermekpornogrifia kriminalizaldsdval, hogy a nemiséget éppen
telfedezd kamaszokat itéljen szabadsidgvesztés biintetésre. Mas allaspontok szerint
igenis tiltani kell ezeket a tartalmakat, hiszen ha a felvételek nyilvanossdgra keriilnek,
és mis kozonséghez is eljutnak, akkor mdr komolyabb karokat okozhatnak az azon
szereplS gyermekeknek.#%> A Btk. jelenleg alkalmazott megolddsa, hogy a buntetési

41 SZOMORA 2019a.

42 0. § [A kiskorusdg] (1) bekezdés.

43 4:9. § [A hdzassiagkotési korhatdr] (2) bekezdés.
434 URrFI 2020.

435 AMBRUS 2021: 105.
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tételt harom évben r6gziti azokban az esetekben, ahol a sértett 12 és 18 éves kor kézott
volt az elkovetés idején. Ezzel viszont egyrészt nem oldja fel a szexting miatt kelet-
kezett dilemmat, mdsrészt indokolatlan életkori kiilonbséget tesz, hiszen szexudlis
bantalmazis, illetve kizsikmdnyolds esetén lényegtelen, hogy a sértett 11 vagy 13 éves.

Az én véleményem a kérdésben az, hogy Magyarorszagon a gyermekpornogréfia
tényalldsdnak dtfogé reformjdra volna sziikség. Egyrészt: a kiilfoldi szakirodalom egy
ideje igyekszik kivezetni a gyakorlatbél a gyermekpornogrifia kifejezés haszndlatat.
Helyesen, hiszen a pornogrifia alapvetéen olyan kereskedelmi mifaj, amelyet nem
tilt jogszabily, igy ez a kifejezés nem érzékelteti kell6en azt, hogy milyen silyos biin-
cselekmény valésul meg. A kifejezés a szexudlis tartalmak kilonbozé kategéridnak
megkilonboztetésére sem alkalmas, igy a szextingre is vonatkozik, ami figyelembe
véve a mai fiatalok szokdsait mar idejétmault. A nemzetkézi gyakorlattal 6sszhang-
ban célravezetdbb volna a gyermekek szexudlis bintalmazdsat dbrazol6 tartalom
vagy a gyermekek szexudlis kizsakmdnyoldsat abrazol6 tartalom kifejezések egyiké-
nek a bevezetése, amely érzékelteti a felvételkészités mogott meghizédé cselekmények
sulyét, ugyanakkor nem kriminalizél indokolatlanul fiatalokat.

A tiltott pornograf felvétellel visszaélés biintette esetében jelentésége annak van,
ha a képfelvétel rogzitésének id6pontjaban az azon szerepls személy a18. életévét még
nem t6ltotte be, az k6z6mbos, hogy a pornogrif felvétel nyilvanossigra hozataldnak
idépontjiban a személy mar betoltotte-e a 18. életévét (BH2010.267). Ha az elkovets
és a sértett nem ismerik egymast, ,a hatdsdg igazsigligyi orvos-szakértét rendel ki
annak megallapitdsdra, hogy a képfelvételeken lathat6 személy milyen életkord. Alta-
ldban ezzel nincs is probléma, mivel a képfelvételeken lithaté személyek életkora
altalaban nem az életkori hatdr kozelében taldlhatd, de egyes esetekben problémat
okozhat, ha a passziv alany életkora 16 és 18 év kozé esne.”*3¢

A biincselekmény elkovetési tirgya a pornograf felvétel és miisor. A térvény meg-
hatirozza mind a pornogrif felvétel, mind a pornograf misor fogalmat. A fogalmak
jellegzetessége, hogy mind a felvétel, mind a misor akkor mindsiil pornografidnak, ha
annak célja a nemi vagy felkeltése. A gyakorlat szimara azonban nehézséget okozhat
annak meghatdrozisa, hogy mely felvétel mindsiilhet olyannak, amelyet nemi vigy
felkeltésére szantak. Peszleg Tibor ravildgit arra a problémadra, hogy a nemi vigyat
felkeltheti olyan kép is, amelyet alapvetSen nem erre szantak.*” A kilonb6zé féti-
seket dbrdzold vagy az erészakot szexualizalé felvételek tipikusan olyanok, amelyek

436 PESZLEG 2004: §8.
47 PESZLEG 2004: §8.



AZ INFORMATIKAI BUNCSELEKMENYEK MAGYARORSZAGON 243

nem keltik fel egy dtlagember szexudlis érdekl6dését. A mds szimdra egydltalin nem
anemi vagy felkeltését célzé kép, példaul egy nyaraldson késziilt meztelen kisgyermeket
abrdzol6 kép a szexudlis magatartdszavarral kiizd6k szamdra a nemi vagy felkeltésére
alkalmas lehet.**® A pornografiaként minésitésnek tovibbi eleme mindkét fogalom
esetében a nemiség sulyosan szeméremsértd nyiltsiggal val6 dbrizoldsa. Nincs azonban
altaldnos zsinérmértéke annak, hogy mi mindgsil silyosan szeméremsérté alkotdsnak.
Onmagiban a meztelenség még nem feltétleniil mindsiil ekként, hiszen a miivészi
alkotdsok és az oktatdsi, tdjékoztatdsi céllal késziilt felvételek esetében nem beszél-
hetiink sulyos szeméremsértésrél (sem a nemi vagy felkeltésének céljirol). Peszleg
Tibor kifejti azt is, hogy a stlyosan szeméremsértd tartalom fogalmat internetes
kérnyezetben kiilonésen fontos meghatirozni, mégpedig egy gyakorlat dltal kialaki-
tott objektiv mérce alkalmazasival. Rimutat arra, hogy a szexudlis tartalmu oldalak
el6tt altaldban erre torténé figyelmeztetés van, igy az oldalakat csak az érdeklédsk
tekintik meg, akik sokkal tolerdnsabbak a nemiség, illetve a nemi méssag irint, mint
a hétkoznapi életben, ezért szimukra a szeméremsértés fogalma mis jelent, mint
ami a tarsadalomban dltaldnosan elfogadott. Peszleg szerint

ystlyosan szeméremsértd az a kép, amelyeken akar a férfi, akdr a néi nemi szervek kozvetlen izgatisit
mutatjik be, legyen az akdr azonos, akdr kilonnemd személy nemi szervével vagy mds testrészé-
vel, illetve tirggyal vagy eszkozzel torténd izgatds. Stlyosan szeméremsértd tovabba az is, amikor
az izgalmi llapotban 1év6 nemi szervet — akdr férfiét, akar n8ét — gy mutatnak be a képen, hogy

az csak a nemi vagy fokozdsit célozza”. 4%

Modern korunk egyik nagy dilemmdja, hogy miként szabalyozzuk a nem valés kisko-
ruakat abrazol pornograf felvételeket. Mivel megoszté kérdésrél van sz6,a Cybercrime
Egyezmény a részes dllamokra bizza annak meghatdrozasit, hogy kriminalizaljik-e
a virtualis felvételeket. Valamivel konkrétabb szabalyokat fogalmaz meg a Lanzarote
Egyezmény, amely alapjin a nem valés gyermeket abrazol6 pornograf felvételeket két
csoportra bonthatjuk. Az egyik csoportba tartoznak a nem létezd, teljes mértékben
szinlelt dbrdzolason alapul6 felvételek, az ugynevezett virtualis gyermekpornografia.
Ezek lehetnek szimitégépes grafikdk, rajzok, animdciok. A mésik csoportba a psze-
udo-gyermekpornogrifia tartozik, amely sordn a készitSk digitélis technolégiak
alkalmazdséval érik el, hogy egy valés, nagykoru személy gyermeknek tinjon.

438 PESZLEG 2004: §8.
439 PESZLEG 2000: 36.
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Az EU-ban a 2011/98/EU irdnyelv mar kimondottan kotelezi a tagédllamo-
kat a gyermeknek tind személyt abrazolé (pszeudo-gyermekpornogrifia), illetve
avalésaght gyermekdbrazoldst (virtualis pornogrifia) bemutaté tartalmak kriminali-
zédldsdra. A nemzetkozi egyezmények ellenére a gyakorlati szakembereket megosztja
a kérdés. A nem valds kiskorut abrizolé felvételek esetében két irinyvonal mentén
oszlanak meg az allispontok. Az egyik dllaspont képviseldi szerint a virtudlis gyer-
mekpornogrifia 6nmagaban nem drtalmas, hiszen nincsen olyan személy, aki akar
az eléallitas, akdr a terjesztés sordn sérelmet szenvedne.**® A Mezei Kitti 4ltal is
hivatkozott masik allaspont szerint*#! ellenben ezek a felvételek egyfajta kapudrog-
ként mikédnek, hozzdjarulva a gyermekek irdnti szexudlis fantazidk kialakulasdhoz,
serkentve a hajlandésagot arra, hogy az ingerkiiszob névekedésével késébb mar valés
kiskoruakat dbrazolé felvételeket szerezzen be az elk6vetd. A magyar Btk. szaba-
lyai mér 6sszhangban vannak mind a Gyermekjogi Fakultativ Jegyz8konyv, mind
a 2011/93/EU irdnyelv, mind a Lanzarote Egyezmény rendelkezéseivel, azonban erre
tobb mint 1o évet kellett varni. A virtudlis gyermekpornogrifidra a Btk. igy is csak
egy helyen, a pornograf felvétel fogalmat kibonté értelmezé rendelkezésben utal,
akként, hogy a pornogrif felvétel fogalmaba beleérti a valosdght abrazolasokat is.

A biincselekmény elkovetési magatartdsai a felvételek megszerzése, tartdsa,
készitése, kindlasa, dtaddsa, hozzaférhet6vé tétele, forgalomba hozatala, valamint a fel-
vételekkel val6 kereskedés és azok nagy nyilvinossig szimara hozzaférhet6vé tétele,
valamint pornograf misorban val6 szereplésre felhivis és szerepeltetés, pornograf
telvételen vald szereplésre felhivis, olyan pornograf miisorban szereplés, amelyben
tizennyolcadik életévét be nem tdltott személy vesz részt, illetve a tizennyolcadik
életéviiket be nem toltott személyek pornograf misorban valé szerepeltetéséhez
anyagi eszk6z6k szolgiltatdsa.

A gyermekpornogrifia torvényben meghatdrozott elsé alapesete a megszerzés,
illetve a tartds. A megszerzés a Btk. kommentdrja szerint ,felvétel birmilyen médon
torténd birtokba vételét jelenti, akdr kétoldald, akir egyoldald cselekmény éltal,” 442
mig a tartds folyamatos birtoklast jelent. A kommentdr szovege tipikus példdnak
az internetr6l vald letdltést emliti. Problémasabb a megitélése a gyermekpornografidt
tartalmazo €16 kézvetitések (five-streaming) megtekintésének, ugyanis ezek esetében
nem torténik a szamitégépen torténd tirolds, legfeljebb az internetes bongészé log
tijljaibol lehet visszakeresni, ha valaki gyermekpornogrif jellegti weboldalt litogatott,

440 ENEMAN—GILLESPIE-STAHL 2009.
41 MEZEI 2021.
42 S7ZOMORA 2019a.
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ez azonban 6nmagiban nem mingsil felvétel tartdsdnak. Bayer Judit az els6 esetben
szerepld cselekmények kriminalizaldsa ellen szélal fel, amikor arrél ir, hogy bongészés
kozben az ember akaratlanul is olyan oldalra keveredhet, ahol gyermekpornograf felvétel
talalhat6, és az is ,el6fordulhat, hogy a szamit6gép Ggy ment el egy masolatot a lito-
gatott oldalrél, hogy a tulajdonosnak nincs is arrél tudomadsa. Elektronikus levélben is
lehet ilyen képet kapni, akar anélkil, hogy a cimzett azt kinyitotta volna.”**3 Ezekben
az esetekben ugyanakkor nem teljesiil a magatartds szindékossaganak kévetelménye,
marpedig mindkét nevesitett cselekménynek eleme a szdndékossag, igy a bizonyitasi
eljards soran sziikséges tisztizni, hogy a felvétel milyen kérilmények kozott kertlt
a szamitogépre. A régi Btk. kommentdrja kiemeli:

»[M]ivel a blincselekmény valamennyi elkdvetési alakzata csak szindékosan kovethetd el, meg-
szerzés vagy tartds esetén fokozottan vizsgalni kell, hogy a terhelt tudattartalma az dltala tudottan
tiltott kép megszerzésére vagy tartdsira kiterjedt-e. Az internettechnika szamos esetben lehetévé
teszi, hogy a kiilonboz8 programok anélkiil telepitsenek képeket és mds felvételeket a felhaszndlé
szamitogépére, hogy azokat a felhasznélénak kilon-kilon latnia és engedélyeznie kellene, illetve
kiil6nb6z6 maliciézus programok utjan lehetséges a felhasznald tudtin kiviil is bizonyos adatoknak
az érintett szamitogépére juttatisa. Ha bizonyithaté — akar szakértd utjan —, hogy a letoltétt képpel
a felhaszndl¢ valamilyen miveletet végzett, igy a megszerzés, de legalabbis dltalaban a tartds szdn-

dékossdga dltaldban nehezen vitathat6.”#44

Ennek kovetkeztében tehdt nem biintethetd, aki akaratin kiviil (virus, spam vagy
pop-up ablak formdjéban) taldlkozott a felvételekkel. Bayer Judit a Beligyi Szemle
cimi folyéiratban megjelent tanulmanyédban kifejti aggalyait a képek birtoklasa,
illetve megszerzése elkovetési magatartdsokkal kapcsolatban is. Eszerint pusztin
azzal, hogy valaki mar létez$ felvételeket megszerez vagy tart, tovabbi jogsérelmet
mar nem okoz, amennyiben a felvételeket mar nem adja tovibb. Véleményem sze-
rint ez a megkozelités azért nem helyes, mert azaltal, hogy valaki ilyen felvételekkel
rendelkezik, azzal az ilyen felvételek iranti keresleti oldalt erdsiti, akkor is, ha azokat
nem adja at senkinek. Bizonyos szexudlis deviancidkkal kiizd6 egyéneknek megvan
az igénye arra, hogy masok elkészitsék, megosszik ezeket a felvételeket, amig pedig
fizet6képes kereslet van, addig kinalat is lesz. Az interneten valé bongészéssel ezen
oldalak latogatottsigit névelik, valamint ha a megszerzés visszterhesen torténik,

443 BAYER 2003: 98-126.
444 Nagykommentir a Biintets Torvénykonyvrdl sz616 1978. évi IV. torvény — WK Jogtar.
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anyagilag timogatja a készitGket, megosztékat, amivel lényegében a szervezett bilinozést
és a gyermekek szexudlis kizsakmdnyoldsit segitik el6.

A misodik alapeset a kindlds, dtadas, illetve a hozzaférhetdvé tétel. Online kornye-
zetben a legnagyobb jelent8sége a hozzatérhet6vé tételnek van, ezért a tovabbiakban
ezzel foglalkozunk részletesebben. A hozzaférhetévé tétel olyan magatartis, amely
révén egy vagy tobb személy lehetSséget kap a felvétel megismerésére, ugyanakkor
annak birtokba vételét (igy letoltését) méar nem foglalja magiban.

A harmadik alapeset a készitést, kereskedést, forgalomba hozatalt, illetve a nagy
nyilvinossdg szimara val6 hozzatérhet6vé tételt foglalja magdban. A nagy nyilvinossig
szdmdra hozzaférhetdvé tételt el kell hatdrolni az el6z8 alapesetben emlitett hozza-
térhet6vé tételtsl. A nagy nyilvanossdg értelmezésére mér a rigalmazds tényalldsdnak
elemzésénél sor keriilt. Ez a kategéria tdgabb, mint a kereskedés, illetve a forgalomba
hozatal, térténhet példdul ugy, hogy az elkévetd feltolti egy weboldalra, vided- vagy
fijlmegosztéra a kérdéses tartalmakat. ,Az egyezmény indokldsa szerint a hozza-
térhetdvé tétel a gyermekpornogrif felvételek masok szdmara online rendelkezésre
bocsatésa, illetve a gyermekpornograf weboldalakra mutaté hiperlink létrehozatala
vagy szerkesztése az oldalak elérésének el6mozditdsa érdekében.”#4

Mint altaldban a tartalommal kapcsolatos cselekmények esetében, az internetes
kozvetits szolgaltatéknak nagy szerepe van a gyermekek szexuilis kizsdkmdnyolsat
megvaldsité cselekmények megelézésében. A gyermekpornogréfia — mivel az gene-
ralisan biintetend6 — minden legélis szolgiltatdst nydjté online platform szabélyzata
szerint is tilos.

Online platformok a gyermekpornografia elleni kiizdelemben

A generilis, tehdt a széles kozonségnek szolgaltatist nytjté online platformok dltaldban kevésbé
megengeddek a meztelenséget dbrdzold tartalmakkal, mint a jogszabalyok. A Facebookon
és az Instagramon példaul tilos a meztelenség barmely formaja — nem csak a kiskordakat abra-
2016 felvételek —, abban az esetben is, ha teljes mértékben nélkiilézik a szexualitdst. Ez all csak
kivételesen lehet eltérni: oktatdsi célbdl, illetve a nyilvanossdg tdjékoztatdsa céljabdl a platform
eltérést engedhet e f6szabaly al6l. Ilyen példdul a mellrék szlirése esetében az eml86nvizsgalatot
bemutat6 oktatéanyag. Meztelen kiskorut abrazolé felvételt csak hirportal mutathat be, éhin-
séggel, népirtissal, haborus vagy emberiségellenes biincselekményekkel kapcsolatos hiranyagok

illusztrdlasdra, ekkor is a megfeleld figyelmeztetd jelzéssel ellatva. A globdlis biintetdjogi tilalombdl

445 PARTI 2008: 114.
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és a meztelenség szigori moderaldsabol nyilvanvaléan kovetkezik, hogy a gyermekpornogrifia
szintén tilos ezeken a platformokon.

A legtjabb nemzetkozi trendekkel 6sszhangban a Meta kozosségi alapelvei egyaltalin nem
hasznaljik a gyermekpornografia kifejezést. A szabilyzat e helyett a gyermekek szexualis kizsak-
miényoldsinak tilalmardl sz6l, amely nemcsak az explicit pornograf felvételeket fedi le, hanem
a gyermekek sérelmére elkovetett szexualis visszaéléseknek ennél jéval tigabb korét. A gyer-
mekek szereplésével késziilt vagy gyermekeket abrazolé szexuilis felvételek megosztasin tal
a Facebook tiltja a kizsdkmdnyolast dics6it6, arra buzdit, annak elkévetéséhez tandcsot, segit-
séget nyujto tartalmak kozzétételét, illetve a platform szabdlyzata tiltja az olyan vélemények
kozzétételét, amelyben a kozl6 gyermekpornograf felvételek készitésének a szandékardl szél,
vagy ilyen felvételek készitésével, nyilvanossigra hozatalival fenyeget, vagy elismeri, hogy részt
vett ilyen tartalmak el6dllitisdban.

A platform a gyermekek szexualis kizsakmanyoldsarol sz6l6 részben szabélyozza a grooming
tilalmadt is, igy tilos ,illetlen” kapcsolatot folytatni a kiskoru felhasznalokkal. Az illetlen kapcsolat
a szolgaltatd értelmezése szerint a szexudlis tevékenységre valé felhivés, a kiskortak szexudlis
tartalmaknak valé kozvetlen kitétele, a szexudlis tartalmu tizenetvaltis, illetve kiskortak felhivdsa
arra, hogy magukrdl kiildjenek szexuilis felvételt.

Enyhébben ill a szexudlis tartalmak megjelenitéséhez az X (Twitter), ahol nem vonatkozik teljes

tilalom a szexudlis tartalmak kozzétételére.

Az internet ugyanakkor tele van olyan szolgiltatdsokkal is, amelyek kifejezetten
pornograf tartalmak megosztasira jottek létre. Tobbségiikben ezek a szolgdltatasok
nem jogellenesek, ugyanolyan gazdasigi szolgéltatisként mikodnek, mint birmilyen
mis kozosségimédia-platform vagy videémegoszt6 platform, a tartalommal kap-
csolatos ellendrzés azonban kevésbé szigoruan zajlik rajtuk. A nagyobb szolgéltatok
el6irjak, hogy tilos kiskortakrol készitett felvételeket k6zzétenni, az amerikai szabd-
lyokkal 6sszhangban pedig arrdl is rendelkeznek, hogy a videé feltéltéjének minden
esetben nyilatkozatot kell beszereznie a felvétel szerepl6itél arrél, hogy mar elmultak
18 évesek — az, hogy hogyan ellenérzik ezeket a kovetelményeket, viszont mar nem
transzparens. Szemben az olyan globalis szolgaltatasokkal, amelyek atlithatésdgi
jelentéseikben kozzéteszik, hogy hany tartalommal kapcsolatos panaszt biréltak el,
hény tartalmat és milyen indokkal tévolitottak el, a pornograf tartalmak mdkodé-
sérél nem rendelkeziink ilyen informaciékkal. Aggaszté azonban, hogy az Egyesiilt
Kiralysagban nemrég peticié indult az egyik legnagyobb pornograf videémegoszto,
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a Pornhub ellen, amiért az olyan tartalmakat sem sziir, amelyben kiskortak vagy
szexudlis erGszak szerepelnek. 446

A 2022-ben elfogadott DSA kételezi az online platformszolgaltatokat a jogellenes
tartalmak elleni fellépésre,**” konkrét intézkedéseket azonban nem fogalmaz meg.
Az online éridsplatformokra vonatkozé tobbletkotelezettségek rdadasul a legtdbb
pornogrif platform szolgéltatéjara nem vonatkoznak. Az imént emlitett Pornhub
példaul a havi 32 millié aktiv felhaszndl6javal is csak 2024 elején kertilt fel az online
oridsplatformok listdjara, két hasonlé platformmal (Stripchat és XVideos) egyiitt.

Az audiovizudlis médiaszabélyozas hatdlya az AVMS iranyelv médositisinak
hatilybalépése 6ta Eurépaban letelepedett pornogrif videémegosztdkra is kiterjed, dm
a szolgdltat6k gyakorlatdban egyelére nem tapasztalhatd jelentds valtozas. Az AVMS
iranyelv 28b. cikke el8irja, hogy a videémegosztoknak megfelels intézkedéseket kell
hozniuk annak érdekében, hogy megvédjék a kozonséget az olyan tartalmakat hordozé
musorszamoktol, felhaszndlé dltal 1étrehozott videdktdl és audiovizudlis kereskedelmi
kézleményektdl, amelyek gyermekpornografiaval kapcsolatos blincselekményt valé-
sitanak meg.**® A megfelel védelmi intézkedések korét az irdnyelv nem hatirozza
meg, de nyilvinvald, hogy itt azokrdl a legszigorubb intézkedésekrdl van sz6, amelyek
lehet6vé teszik a tartalmak hatékony észlelését és eltavolitisit. Az irdnyelvet atiiltetd
Ekertv. ezzel parhuzamosan arrél rendelkezik, hogy a videémegoszté platformok
kotelesek hatékony intézkedéseket és miiszaki megolddsokat alkalmazni, ha a szolgal-
tatdsban megjelend tartalom biincselekményt vagy biincselekmény elk6vetésére valé
telhivést valdsithat meg, igy kilonosen, ha gyermekpornograf tartalom megosztasit,
terjesztését vagy tovabbitdsit valdsithatja meg. 449

A gyermekpornogrif felvételekkel val6 kereskedelemnek az elsédleges kozege
a sotét web (dark web), amelyet blintild6zési szempontbdl a legnehezebb megra-
gadni. A dark weben miikods illegilis szolgdltatokra értelemszertien nem a DSA
és az AVMS médiaszabdlyozdsi, hanem a biintet8jog eszkozrendszere alkalmazando,
hiszen ezek a szolgiltatisok nem mindsiilnek gazdasagi szolgéltatdsoknak, nem
vonatkozik rdjuk a szolgéltatisok szabad mozgdsinak a szabadsdga, a tirsadalom
érdeke azt kivinja, hogy az ilyen szolgéltatdsokat iild6zz¢k, illetve sziintessék meg.

446 GRANT 2020.

47 Lasd példaul DSA (31) preambulumbekezdés és 9. cikk.
48 AVMS irdnyelv 28b. cikk c) pont.

449 Ekertv.15/D. § (1) bekezdés ¢) pont.
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A szerzdi jogok megsértésével kapcsolatos biincselekmeények

A széles savu internetnek kdszonhetden ugrasszerien megndétt az online elérhetd
képes, szoveges, zenei, illetve audiovizudlis tartalmak szdma. A technolégiai fejlédés
kovetkeztében rendelkezésre 4116 hatalmas tirhelyek mind a magdnszemély fel-
hasznal6k, mind a médiavillalatok szimdra megkonnyitik a tartalmak elhelyezését
az interneten. Az alacsony belépési kiisz6b miatt az online kérnyezetben nemcsak
alekérhetd szolgiltatasokat nyujté streamingszolgiltaték (Netflix, HBOMax), hanem
maguk a felhasznalok is képesek magas mingségi tartalmakkal belépni a piacra (ldsd
példaul a YouTube vagy a TikTok fiatalok korében igen népszert tartalom-eléllitéit).
A béséggel rendelkezésre all6 tartalomkindlatban azonban akadnak olyan elemek is,
amelyeket jogszerttlenil helyeztek el a vilighdlén. Az online megtaldlhaté alkotdsok
altalaban szerz6i jogi védelem ald esnek, a jogsértéshez pedig a nemzetkézi és a magyar
biintetdjog is szankcidkat kapcsol. E fejezetben elsésorban a szerzdi jog biintetéjogi
védelmérél esik sz6, amely az igényérvényesités egyéb médjai mellett inkdbb kiegészits
szerepet tolt be. A szerz6i mivekhez fiz8d6 vagyoni érdekek miatt a fellépés sokszor
inkabb polgiri jogi eszkozokkel torténik; ezekrdl szimos kivilé munka olvashaté
a magyar jogirodalomban. 45

A szerz6i jogi védelem ald esd alkotdsokat a szerzdi jogrol sz6l6 1999. évi
LXXVI. torvény 1. § (2) bekezdése ekként hatirozza meg: ,Szerz6i jogi védelem ald
tartozik — fiiggetlenil attdl, hogy e torvény megnevezi-e — az irodalom, a tudomény
és a mivészet minden alkotdsa.” A torvény példilézé jelleggel meg is hatirozza azokat
az alkotdsfajtikat, amelyek igényt tarthatnak a védelemre, idetartozik a szoftver
(a szamit6gépi programalkotds és a hozzd tartozé dokumentacio) akér forraskédban,
akar tirgykédban vagy barmilyen mds formaban rogzitett minden fajtaja, ideértve
a felhasznaloi programot és az operdcids rendszert is), a zenemd, a filmalkotdsok és mds
audiovizudlis miivek, fotémivészeti alkotisok. A szerzdi jog logikdjibél az kovetkezik,
hogy a védelem a tobbi alkotasfajtara is kiterjed, akkor is, ha azok nincsenek konkrétan
nevesitve az Szjt.-ben. A biintetdjogban ellenben szigoru tilalom vonatkozik a vélel-
mek alkalmazdsdra és az analégiara. A Kuria 9/2013 elvi hatdrozatiban rogziti, hogy
a szerzGi jog hatalydnak és alkalmazhatésiginak a kérdése a buntetStigyekben kiilon
vizsgalandé, igy az egyes alkotdsok védettségét automatikusan feltételezni nem lehet.

450 Lasd példdul FALuDI 2007: 36—48; 2011; LONTAI-FALUDI-GYERTYANFY 2012; GYERTYANFY 2013;
PocAcsAs 2014; GRAD-GYENGE 2019.
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Az Szjt. keretdiszpozicié révén hétteréil szolgal a Btk. XXXVII. fejezetében meg-
hatérozott szellemi tulajdonjog elleni biincselekményeket tartalmazé tényéllasoknak.
Az 4j Btk. bevezetése sok valtozist hozott,amelyek koziil gyakorlati szempontbdl talin
az egyik legjelentSsebb a szerz6i és szerzdi joghoz kapesolddé jogok megsértése kapesin
tortént. Az 4j torvény a kordbban a vagyon elleni blincselekmények kozt elhelyezett
szellemi tulajdonjogot sértd blincselekményeket kiilon fejezetbe szerkesztette. Mivel
a Btk. ez esetben keretjellegi szabilyokat tartalmaz, a két torvény, a Btk. és az Szjt.
szabalyait egyiittesen kell alkalmazni és értelmezni. A fejezetben a Btk. 6tféle biin-
cselekményt szabdlyoz, amelyek koziil a kotet szempontjabdl a bitorlasnak, a szerz6i
vagy szerzdi joghoz kapcsol6dé jogok megsértésének, valamint a védelmet biztosité
miuszaki intézkedés kijatszdsinak van jelentGsége.

Bitorlds

384. § (1) Aki
a) mids szellemi alkotdsdt sajatjaként tiinteti fel, és ezzel a jogosultnak vagyoni hitranyt okoz,
b) gazdilkodé szervezetnél betsltott munkakorével, tisztségével, tagsagaval visszaélve mds
szellemi alkotdsdnak hasznositasit vagy az alkotdshoz fiz6d6 jogok érvényesitését att6l
teszi fliggvé, hogy annak dijabél, illetve az abbél szarmazé haszonbél vagy nyereségbdl
részesitsék, illetve jogosultként tiintessék fel,

biintett miatt hdrom évig terjedd szabadsigvesztéssel buntetendd.
Szerzdi vagy szerzdi joghoz kapcsolods jogok megsértése

385. § (1) Aki masnak vagy mdsoknak a szerzdi jogrol szol6 torvény alapjan fennalld szerzéi
vagy ahhoz kapcsol6dé jogidt vagy jogait vagyoni hatranyt okozva megsérti, vétség miatt két évig
terjedd szabadsagvesztéssel biintetendd.

(2) Az (1) bekezdés szerint blintetendd, aki a szerz6i jogrol szol6 torvény szerint a magancéla
madsoldsra tekintettel a szerzét, illetve a kapcsol6dé jogi jogosultat megillets tireshordozé dij,

illetve reprografiai dij megfizetését elmulasztja.
Védelmet biztosito miiszaki intézkedés kijdtszdsa

386. § (1) Aki a szerz6i jogrdl sz6l6 torvényben meghatdrozott hatdsos miszaki intézkedést

haszonszerzés végett megkeriili, vétség miatt két évig terjedd szabadsigvesztéssel biintetendd.
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(2) Az (1) bekezdés szerint biintetendd, aki a szerzdi jogrol szol6 torvényben meghatdrozott
hatdsos muszaki intézkedés megkertlése céljabol
a) az ehhez sziikséges eszkozt, terméket, szimitdstechnikai programot, berendezést vagy
felszerelést készit, elédllit, dtad, hozzaférhet6vé tesz, vagy forgalomba hoz,
b) az ehhez szikséges vagy ezt konnyité gazdasigi, miszaki vagy szervezési ismeretet

midsnak a rendelkezésére bocsitja.

A bitorlds tényélldsa két elkovetési magatartist foglal magédban: az els§ eset azt
rendeli biintetni, ha az elkdvetd az elkovetés targyat sajatjaként tlnteti fel, a masik
eset pedig azt szabdlyozza, ha valaki gazdasigi szervezetben bet6ltott munkakorével,
tisztségével, tagsdgaval visszaélve kovetel dijazdst vagy részesedést a nyereségbdl.
Online kérnyezetben az elsé eset fordul el6 tomegesen, hiszen még az okostelefon-
nal elkészitett fényképek is élveznek szerzéi jogi védelmet. Az interneten taldlhaté
képek, videok sajat alkotdsként torténd megosztisa vagyoni hatriny okozésa esetén
tehdt szerzdi jogsértést, olykor pedig biintetjogi szankciét maga utin voné jogsértést
eredményezhet. A népszer( kép- és videémegoszté szolgiltatok a felhasznéldsi fel-
tételeikben tobbnyire egyértelmi szabalyokat fogalmaznak meg a mds tartalmaval
valé visszaélésre. Az Instagram, amely a fiatalok kérében az egyik legnépszeribb
kozosségimédia-platform, kifejezetten felhivja a felhaszndlok figyelmét arra, hogy
mindenki olyan tartalmakat osszon meg, amelynek a ,tulajdonosa”.

A platformok felhasznildsi feltételei kifejezetten tiltjdk a mds szellemi tulajdonat
sértd alkotdsok kozzétételét, ez a magatartds tehdt a platform és a felhaszndlé jog-
viszonyiban szerzdésszegd magatartasnak mindsil, amelyet a platform szankciondl.
E magatartisok korébe nemcsak a bitorlas tartozik, hanem a szerz8i vagy szerz6i
joghoz kapcsol6dé jogok megsértése is.

A szerz8ivagy szerz6i jogokhoz kapcsol6dé jogok megsértése esetében a vagyoni
hatrany okozésaval torténd elkovetést rendeli biintetni a torvény, a lehetséges elkovetési
modokat azonban nem sorolja fel, hiszen az internet miatt ezek annyira valtozatos
formakat olthetnek, hogy nem célszer jogi szabélyok révén szikiteni a szankciond-
land6 magatartisok korét. Tipikus elkovetési magatartdsa a szerz6i jog megsértésének
ajogosulatlan felhaszndlds. A Szjt.17. § szempontjdbdl felhaszndldsnak mindsil a tobb-
sz016z¢s, terjesztés, a nyilvanos el6adis, a nyilvanossighoz kozvetités, az dtdolgozis,
valamint a kiallitds. Az ilyen jellegi felhasznildsokhoz minden esetben a jogosult
hozzdjaruldsira van sziikség. Vannak azonban bizonyos korlitok, amelyek esetében
nem val6sul meg jogsértés, ezek a védelmi id6 lejarta, valamint a szabad felhasznélds
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intézménye. A védelmi id6 azt jelenti, hogy a szerz6 haldldtél szamitott 75 év elteltével
a m{ szabadon felhaszndlhatévié vilik.

A szabad felhasznilds egyes eseteit szintén az Szjt. sorolja fel. A kétet témdjanak
szempontjabdl sziikséges ezen intézmény tirgyaldsa, ugyanis az internetrdl torténd
jogellenes letdltések esetében az elkovetsk rendszeresen hivatkoznak arra, hogy tevé-
kenységiik nem mindsil masnak, mint szabad felhasznalasnak, épp ezért a szerzdi
jogok megsértésének bilintets torvénykonyvi ténydlldsa nem is alkalmazhaté ese-
tiikben. Ez a védekezés, mint latni fogjuk, tobb ok miatt sem helytdlls. A probléma
helyes megkozelitése érdekében el6szor azt kell tisztaznunk, lehet-e jogszerd, illetve
mikor jogszerl egy miinek az internetes felhaszndldsa. A berni egyezmény*! egy
haromlépcsés tesztet hatiroz meg, amely szerint a részes orszdgok csak annyiban
engedhetik meg az irodalmi és miivészeti mivek tobbszorozését,amennyiben az ilyen
engedély I. kiilonleges esetre vonatkozik, II. nem sérelmes a mi rendes felhaszndlasara,
és III. indokolatlanul nem kdrositja a szerzd jogos érdekeit. Ez a haromlépcsés teszt
vonatkozik az Szjt.-ben szabalyozott szabad felhasznildsra is. Jogszer( példaul egy
interneten taldlhat6 szerz6i md letoltése akkor, ha az egyéni eredeti jellege alapjin
szellemi alkotdsnak minGsil, és a szerzé engedélyével kozvetitik a nyilvanossighoz.
Ez esetben a nyilvinosan hozziférhetd md sajit adathordozéra valé letoltése szabad
telhasznalasnak mingsil.

Hogyan itélendé meg az, amikor valaki az internetrél sajit maga szimdra letolt
egy olyan mivet, amelynek a nyilvinossdghoz kozvetitése a szerz6 hozzajiruldsa
és engedélye nélkil torténik? Tipikus esete lehet ennek egy warezszerverrdl torténé
letoltés, de akér a fijlcsere vagy egy videémegoszté platform tartalmanak a letoltése
is idesorolhat6. Ennek a kérdésnek a megvélaszoldsa mar jéval tobb problémat felvet,
ugyanis a hatdlyos Szjt. nem tartalmaz semmilyen konkrét szabélyt erre nézve. A gya-
korlatban két dlldspont alakult ki. Szentkuti Ddniel szerint**? a jogsértd forrasbél
torténd letoltés mindenképpen jogellenes. Ezt az dllispontot timasztja ald az Szjt.
is, amely szerint a szabad felhaszndlds is csak annyiban megengedett, amennyiben
nem sérelmes a mi rendes felhasznaldsara, és indokolatlanul nem karositja a szerz6
jogos érdekeit. Nagy Zoltdn Andrés szerint, ha a felt6ltés jogellenes, mert a felt6ltd
az adott szerz8i mivet a szerzé engedélye nélkil terjeszti, akkor a letéltést is jog-
ellenesnek kell értékelni a ius ex iniuria non procreatur (jogellenes cselekmény nem

41 Azirodalmi és a mivészeti miivek védelmérsl szol6 1886. szeptember 9-i berni egyezmény.
42 DésaA 2008: 359.
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teremt jogszerit) jogelvnek megfeleléen. A jogellenes forrdsbol torténd magancéla
madsolatkészités ellentmondana a berni egyezmény I. 1épcs6jében meghatirozott
kulonleges eset feltételeinek is.

A misik oldal dllaspontja szerint az ilyen letoltés a szabad felhasznélds elSirdsaival
nem ellentétes, a magincéli masolds korébe tartozik. A magdncéli mésolat készitése
azt jelenti, hogy természetes személy magancélra a mirél masolatot készithet, e kdrben
a felhaszndlds dijtalan, és nem sziikséges hozzd a szerz6 engedélye. Ennek egy feltétele
van, hogy a mdsolat készitése jovedelemszerzés vagy jovedelemfokozis céljit kozvetve
sem szolgilja. ,A magancéli masoldst mint lehetdséget a jogalkoté elsGsorban azért
biztositja a jogalanyok szdmdra, mert a magdnsztéraban végrehajtott tobbszorozési
cselekmények gazdasagi sulya viszonylag kicsi, ezért e magatartdsok jellemzéen nem
jarnak a szerz6 jogainak indokolatlan csorbitdsival és nem okoznak neki jelents
vagyoni hatrinyt.”*3 Ez az elv azonban a digitalis tobbszorozési eljardsok tomeges
elterjedésének koszonhetden eroddlédott, ugyanis barki tetszéleges mennyiségi
masolatot készithet, illetve a képidk akar ingyenesen eljuttathaték szinte barkihez,
és ezzel mar komoly vagyoni hatrinyt lehet okozni a szerzéknek.

A szabad felhasznalashoz val6 jog nem korldtlan, maga az Szjt. is tébb ponton
limitalja annak lehetSségeit. Nem vonatkozik a szabad felhasznélds szoftverre és a szd-
mitdstechnikai adatbazisra, valamint az Szjt. 35. §-a szerint nem mingsil szabad
telhasznalasnak az sem, ha a mir6l més személlyel készittetnek masolatot szamito-
gépen, illetve elektronikus adathordozéra.

Nagy Zoltin Andris felvizolja a szerz6i jogi jogsértések tipikus elkovetési médo-
zatait a hil6zatokon,*** amelyek:

* weboldalakon szerz8i mi a szerz8 engedélye nélkil torténd megjelenitése;

* emivekingyenes vagy dijfizetés ellenében torténd letoltésének engedélyezése

weboldalakrél, F'TP- vagy mis szerverekrdl;

* szoftverek védelmi programjinak feltréséhez alkalmas programok feltoltése,

onnan letoltés engedélyezése;

* DVD kédjainak feltérése, majd a DVD konvertdldsa mas féjlformatumma;

* szerzGi jogi milveket megjelenitd féjlok cseréje;

* halézatokon keresztil torténd (jogszer( vagy jogellenes) belépés és a szamitd-

géprdl szoftverek lemdsoldsa, hasznilata, terjesztése stb.

453 DésaA 2008: 285.
454 NAGY 2009: 232.
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A szerz8i jogrol szol6 torvény terjesztésnek tekinti a mi eredeti vagy tobbszorozott
példanyainak a nyilvinossig szimadra torténé hozzaférhetévé tételét, forgalomba
hozatal vagy forgalomba hozatalra valé felkinalds révén. J6 példa erre a warez, ahol
»a feltoltés felkinalasnak értelmezhetd, akar a szerz6i mi a maga teljességében, akar
csupan a hozza vezetd link jelenik meg a programban”. 4%

A wareznak alapvetGen 3 fajtdja van:

1. A felhasznilé egy szerverrdl tolti le a terméket (javarészt F'TP). Ennek eldnye,
hogy nagyon gyors, hitrinya, hogy elég centralizilt, ebbél kovetkezen kénnyen
lekapcsolhatd, ha lefoglaljik a szervert, megtaldljak rajta a jogosulatlanul meg-
szerzett, hozzaférhet6vé tett tartalmakat is. Felel§sségre vonds szempontjdbdl
ez a legtisztabb és legegyszeribb cselekmény. Ha F'TP-szerverre toltik fel
a szerz6i miiveket (példdul filmeket), azokat a felhaszndlok tébbnyire emelt dijas
sms-ek fejében letolthetik. De mikédnek ilyen jellegl ingyenes weboldalak is,
példaul a nemrég bezart Megaupload, ahova egyszer( regisztricié utdn barki
teltolthetett fajlokat, és bongészhetett a masok dltal feltoltott tartalmak kozott.

2. A felhaszndlok egymistol toltenek le szerver koordinalasaval (zracker), vagyis
tijlcserélést valésitanak meg. Ennek elnevezése a peer fo peer, vagyis p2p, mint
példdul a torrent vagy a DC++. Ez bér valamivel lassabb, nagy elénye, hogy
kevésbé centralizalt, és mivel a konkrét szerz6i mivek nem helyezkednek el
a szerveren, felelGsségre vonds szempontjibdl nagyon problematikus. Ezek ese-
tében nem egy kozponti szolgaltaté gép van, hanem a hdlézat tagjai kozvetlentl
egymidssal kommunikédlnak (Gnutella, pTorrent). Ezek koziil a legnépszertibb
a torrent haszndlata. ,Az un. BitTorrent technolégia lényege, hogy a fajlo-
kat a felhasznaldk szeletekben (torrent), darabokban toltik le egymastdl oly
médon, hogy a szeletek egymast »keresik meg« az interneten, minden csomé-
pont megkeresi a hidnyz6 részhez a lehetd leggyorsabb kapcsolatot, mikézben
4 is letoltésre kindlja fel a mar letoltott fajldarabokat.”#%¢ A torrentszerverek
maguk tehdt nem tdrolnak fajlokat, hanem a tdrolt fjlok jegyzékét és azok
elérésének utjat. A felhasznalok a fajl nevére kattintva érik el azt a felhasznalét,
akinél a fijl egésze van, tovibbd azokat a felhasznaldkat, akiknél az egész fajl
egy-egy szeletkéje, részlete talilhat. A torrentfdjlok tartalma nem azonos a jogi
védelmet élvezd szerzdi alkotassal. A feltdltdnek nem is sziikséges a letoltés
utolsé mozzanatdig jelen lenni a hdlézatban, ha a fijl egészét a felhaszndlok

455 NAGY 2010: 34.
456 JBOLYA 201I: 49—59.
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kozott a program szétosztotta, ezt kovetSen a feltolts kiszallhat, és a letoltsk
egymadstol szerzik be a hidnyzé fajlrészleteket.

3. A felhaszndlok egymistdl toltenek le szerver koordindldsa nélkal. Ez azért
elény6s, mert teljesen decentralizalt, igy nincs egy kozponti szerver, amelynek
megbénitisdval lekapcsolhatd a teljes halézat. Hatrdnya, hogy a felhasznal6knak
maguknak kell megkeresniiik egymast. Ennek soran pasztizzik az internetet,
és keresik, ki rendelkezik ugyanazzal a protokollal. Ha taldlnak ilyet, annak
elmentik az IP-cimét, és letoltik téle az 6 listdjat az eddig ismert személyekrdl.
Ennek a megoldédsnak a hatékonysdga nagyon kicsi, épp ezért ez a legkevésbé
hasznélt formdja a wareznak.

Szerz6i és blintet6jogi szempontbdl érdekes dilemmit vet fel a fijleserélés helyzete.
Féjlcserélés esetében az elfogadott gyakorlat szerint az Szjt.-ben rogzitett felhasz-
nalasi médok kézil a nyilvinossaghoz kozvetités, valamint tobbszorézés valésul
meg. A let6ltéssel a mi tobbszorozése valésul meg, amely az Szjt. 18. §-a értelmében
szerz6i engedélyhez kotott tevékenység. Tobbszorozés a mi anyagi hordozén valé
r6gzitése, bairmilyen médon, valamint egy vagy tobb mdsolat készitése a rogzitésrdl.
A mi visszaosztdsa sordn a nyilvinossighoz kozvetités valésul meg, az Szjt. 26. § (8)
bekezdése alapjin a szerzé kizdrdlagos joga, hogy mivét a nyilvinossighoz kozve-
titse, és hogy erre mdsnak engedélyt adjon. E joga kiterjed kiilondsen arra az esetre,
amikor a mivet vezeték uUtjin vagy barmely mds eszkozzel vagy médon agy teszik
anyilvinossig szimdra hozziférhet6vé, hogy a nyilvanossdg tagjai a hozzaférés helyét
és idejét egyénileg vilaszthatjik meg. Nemzetkozi viszonylatban a féjleserét igyekeznek
komoly eszkozokkel visszaszoritani, eddig kevés sikerrel. Nagy port kavart a Pirate
Bay per,amelynek a végén marasztald itélet sziiletett az oldal tulajdonoséval szemben.
A Pirate Bay nevi torrentoldal 2003-ban indult Svédorszdgban, 2006-ban a svéd haté-
sagok ellendrzést tartottak a Rix Port8o internetszolgaltaténal, amelynek halézatin
volt elérhetd a fajlcsere-szolgaltats. Az elséfoku itéletben egy év szabadsdgvesztésre
és 30 milli6 svéd koronds (8oo millié forintos) kdrtérités megfizetésére kotelezték
az oldal tulajdonosait. Néhdny nappal késébb azonban a Pirate Bay szerverei mds
orszagbol Gjraindultak, és azéta is az egyik legnagyobb torrentszolgaltatist nyujtjak.
Hiaba tehdt a szigora fellépés, a vart eredmény még a marasztal6 itélet ellenére is
elmaradt. S6t kilon érdekesség, hogy az itélet megsziiletése utin tobb orszdgban,
koztik Svédorszdgban is tiintetéseket tartottak a fijlcsere védelmében.
Koéztelhdborodist véltottak ki az internetes szerzdi jogsértések meggatoldsira

készitett nemzetkozi egyezménytervezetek, a SOPA és az ACTA is. A Stop Online
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Piracy Act (a tovdbbiakban: SOPA) egy amerikai torvényjavaslat, amely drasztikusan
bévitette volna az amerikai igazsigszolgaltatds lehet8ségeit az online szerz6i jogsér-
tés és hamisitas elleni harcban. A sértett fél kérésére a birésdg kényszerithette volna
az internetszolgaltatékat, hogy tegyék elérhetetlenné a jogsértd oldalt, az online keres6-
ket, hogy tavolitsik el a taldlataik k6zil, és a reklamszolgéltatékat és az online fizetési
szolgéltatdsokat, hogy ne tovabbitsanak neki pénzt. A javaslat emellett szigoritotta volna
a jogsérté anyagok kozzétételéért jard biintetést: az ilyen anyagok online sugdrzasa
(streaming) blincselekménnyé vialt volna, amelyet 6t évig terjedS szabadsagvesztéssel
buntettek volna. Az Anti-Counterfeiting Trade Agreement (a tovabbiakban: ACTA)
az elébbi torvényjavaslat nemzetkozi testvére, azaz a hamisitas elleni kereskedelmi
megdllapodas, azt a célt szolgdlja, hogy az interneten terjed6 kal6ztartalmakkal szemben
hatékony fellépést tudjanak megvalésitani. Az ACTA azt jelentheti, hogy barkinek
az internetes adatforgalmat monitorozhatjak, és ha a kiilonb6z6 tartalomfelismer
szoftverek segitségével jogvédett tartalmakat azonositanak be, akkor megindulhat
a szankci6 az illet§ internetes tartalomszolgaltatéval, illetve az illet$ internetezével
szemben. Mindkét tervezet kozfelhdborodast valtott ki, ellenz8i az internet cenzira-
z4sdt, valamint az informdaci6 szabad dramldsinak és az informaciéhoz valé hozzaférés
joganak csorbitdsit vélték benniik megtestesiilni. Végtil sem a SOPA, sem az ACTA
nem lépett hatilyba, ennek oka az erds tirsadalmi tiltakozis, amely az egyezmények
megalkotisit kisérte. A SOPA ellen olyan villalatok is tiltakoztak, mint a Google,
a Wikipedia vagy az Amazon, 2012. janudr 18-4n mintegy 7000 weboldal s6tétiilt el
tiltakozés jelleggel. Az ACTA-t 2012-ben alirtdk az Eurépai Uni6 tagédllamai, koztik
Magyarorszdg is, azonban 2012 februdrjaban az Eurépai Unié Birésiga vizsgilatot
inditott, hogy az ACTA nem ellentétes-e az unids joggal, s ratifikdlasit felfiggesztették.

Magyarorszéagon is zajlottak emlitésre mélté torrentrazziak. Az egyik nagy vissz-
hangot kivilté torrentrazzia Magyarorszdgon 2010-ben tértént, amelynek sordn
a rend6rok tobb mint 50 szervert lefoglaltak. Mindennek ellenére az akcié kevés
sikert hozott, hiszen két héttel késébb az Gsszes torrentoldal djfent mikédéképes
volt, az iigyben nem tortént videmelés sem.

Specialis helyzetben van az alkotidsok kozott a szoftver. Kunos Imre a szerzéi
és szomszédos jogok megsértése korében még kizarélag a szoftverkalézkodast emli-
ti.47 A szoftverekkel kapcsolatos biincselekmények jellemzé elkGvetési magatartisait
az aldbbiak szerint csoportositotta:

47 KuNos 1999: 28—42.



AZ INFORMATIKAI BUNCSELEKMENYEK MAGYARORSZAGON 257

* munkahelyi, iskolai szimit6géprél szoftver jogosulatlan lemdsolasa és hasznélata
vagy tovibbadasa, illetve az igy szerzett szoftver nagy tételd masoldsa;

* interneten behatolds sajit vagy mds cég szerverére, onnan szoftverek lemésoldsa,
hasznilata, tovibbaddsa;

*  legilis kereskedelembdl szarmazé szoftverek mdsoldsa és tovdbbaddsa, amely
torténhet a szoftver 6ndllé illegilis kereskedelmével, de legjellemz3bb a hard-
verrel egyitt torténd értékesités;

* nagy felhaszndlénal az engedélyezett licencszdmnal nagyobb szamu alkalmazis;

e kereskedelmi szoftverek védelmének feltorése;

* internetes kal6zkodds, ahol a kereskedelmi szoftvert felteszik a website-ra,
és onnan letlthetdk.

A szoftverekkel kapcsolatos jogsértésekkel 6sszefliggs bizonyitdsi problémakat vet fel
Kokényesi-Bartos Attila.*® Az egyik ezek koziil, hogy a szerzdi jogi torvény 59. §-a
nem zérja ki, hogy a felhaszndlé biztonsigi mdsolatot készithessen a szoftverrdl,
erre pedig az elk6vetdk elészeretettel hivatkoznak. Biztonsigi mésolat csak akkor
készithetd, ha az a felhasznildshoz sziikséges, és a szerz8 szerint egy magdnszemély
szdmadra altaldban felesleges a biztonsigi mdsolat készitése, hiszen ,ha mipéldinya
elveszne, megsériilne, birmikor fordulhat a forgalmazéhoz” 45

A szerz6i vagy szerzdi joghoz kapcsol6dé jogok megsértésének vétségét tobb ok
miatt problémads felderiteni és bizonyitani. Nagy Zoltin Andrds A4 Pirate Bay-per
tanulsdgai cimG tanulmdnyédban négy ilyen korilményt fogalmaz meg,*¢° ezek: a piaci
érdekek, a tarhelyszolgaltatok tevékenysége, a kozvetits szolgaltatok érdekei és végtil,
de nem utolsésorban a keres§ szolgaltatok mikodése. A piaci érdek az eladdsok, ezdltal
a bevétel novelése. A boltok polcai pedig tele vannak olyan DVD-lejétszékkal, ame-
lyek a DivX-es formdtumokat is kezelik, és csak néhany 1épést kell tenni a kiilonféle
markaju és kinézetd MP3 lejatszokért. Valoszintleg ezeknek a termékeknek a gyartéi
tisztdban vannak vele, hogy a .avi,.mp3 stb. kiterjesztési fijlok z6mmel illegalis for-
rasbol szerezhetSk meg az internetrdl, ugyanakkor a fogyasztéknak olyan termékekre
van kereslete, amelyek kezelik ezeket a formdtumokat. A tirhely-, illetve a hdlézati
hozziférést biztositd szolgaltatéknak lenne lehetSségiik a fajlesere korlatozasara, illetve
visszaszoritdsdra. Vitathatatlan, hogy egyes tdrhelyszolgéltaték kilonosen kedvezs
poziciéban vannak ahhoz, hogy a jogsértéseket megakadalyozzik, a jogsérté jelleggel

458 KOKENYESI-BARTOS 2010: 22.
459 KOKENYESI-BARTOS 2010: 22.
460 NAGY 2010: 33—40.
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telkeriilt tartalmat eltivolitsak. A harmadik személyek tartalmainak tarhelyet biztosité
szolgéltatok a felhasznalasi felételeikben maguk is szabalyozhatjik a felhasznalok
magatartdsit, mintegy kiegészitd védelmet biztositva, mdsrészt bejelentések alapjin
kozremiikodnek a tartalmak eltavolitdsaban is. A tarhelyszolgéltatok a tarhelybérls ltal
szervereikre feltoltott adatdllomanyokat, ha nem is rendszeresen, de véletlenszertien
ellenérizhetik, igy az illegélis tartalmak méretiik és kiterjesztéseik alapjan konnye-
dén azonosithat6k és ellendrizhetSk lennének. Azonban jogszabilyi felhatalmazds
hidnydban ez megmarad lehet8ségként, amellyel a tirhelyszolgéltatok tgyfélkorik
megtartdsa érdekében vonakodva élnek. Nagy Zoltin Andrés azt javasolja, hogy a tar-
talomszolgaltatéknak 6ssze kellene fogniuk abban, hogy azon személyekkel, akikkel
szemben polgdri vagy bintetSeljards indult, szerz6i jogsértések miatt nem kotnek bérleti
szerz8dést. Ms a helyzet azonban azokkal a k6z6sségimédiaplatform-szolgéltatasokkal
és vide6megosztékkal, amelyeket az Eker. irdnyelv, illetve a DSA tarhelyszolgaltaté-
nak mindsit, nekik ugyanis aktiv fellépési kotelezettségiik van a szerzdi jogsértések
ellen. Az Instagram*! a felhasznalé magatartisit tobbféleképpen szankcionalhatja:
a legenyhébb szankci6 a bejegyzés eltdvolitdsa, ismételt jogsértés esetében azonban
lehetSség van arra, hogy a szolgéltaté a fényképek és videdk kozzétételének lehets-
ségét letiltsa, és egyes szolgaltatasfunkcidkat blokkoljon. A legszigorabb szankcié
a felhaszndlé kizdrdsa a szolgaltatds igénybevételébdl, a felhaszndldi fidk letiltdsdval
vagy az oldal torlésével. A legnagyobb videémegosztéplatform-szolgiltats, a You-
Tube kétféle rendszert is bevezetett a szerzdi jogot sértd alkotdsok eltdvolitdsira.
Az egyik egy felhasznaldi bejelentéseken alapulé ,hdrom csapds” rendszer, amely-
ben ha a tartalom kézzétevéje 9o napon belil hirom jogsértést valésit meg, eltiltjik
a szolgiltatds hasznalatatol, felhaszndloi fidkjat megsziintetik.*? A bejelentések
megtételére az Egyesiilt Allamok egyik jogszabalya, a Digital Millenium Copyright
Act (DMCA) alapjan biztosit lehetSséget a szolgaltaté. A mésik rendszer a jogtulaj-
donosokkal valé megéllapodds révén miikodtetett mesterséges intelligencian alapulé
ContentID rendszer.#¢* A ContentID rendszer alkalmas arra, hogy médsodpercek
alatt azonositsa azokat a tartalmakat, amelyeket mas szerz6i jogdnak megsértésével
toltottek fel, az észlelés jogkovetkezménye viszont a platform és a jogtulajdonos
megallapoddsitdl fiiggéen tobbféle lehet. Természetesen lehetéség van arra, hogy
ezeket a tartalmakat a szolgéltaté azonnal eltivolitsa, lehet6ség van azonban arra is,

461 Tnstagram Help Center 2023.
462 YouTube 2023b.
463 YouTube Sugé 2023a; 2023e¢.
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hogy a tartalmat csak bizonyos foldrészeken, régidékban blokkoljik, s6t a jogtulajdonos
akdr ugy is hatirozhat, hogy a vide6t a hdlézaton hagyja, azonban az annak kérnye-
zetében megjelend hirdetések bevételeib6l 6 kivan részesedni. Mint ltjuk, ezekben
az esetekben alapvetSen nem az az igény dominil, hogy a felhasznal6t — aki adott
esetben nincs is feltétlendl tudatdban jogsérts cselekedetének — minél szigoribban
biintessék meg, hanem a vagyoni kir mérséklése.

A harmadik kulcspont az internet-hozzaférést nyujté kozvetits szolgaltatok
tevékenysége. Ezeknek az egyszer( hozzatérés-szolgiltatoknak a hédlézatin zajlik
aforgalom, igy 6k gyakorlatilag mindent litnak, amennyiben a felhasznil6 nem alkal-
maz VPN-t, forgalmazisa technikailag figyelemmel kisérhet6, a szerz6dési feltételek
eszkozével korlatozhaté is lenne. Az tigytélkor bévitése, a minél nagyobb sivszélesség
elfogadtatdsa magasabb el6fizetési dijért azonban komoly ellenérdek, igy 6k sem tesz-
nek lépéseket a szerz6i jogsértések visszaszoritdsa érdekében. ,A keresdszolgaltaték
és a cache-szolgaltaték kapcsan egy mas jellegt, in concreto jogi felelGsség vethetd
fel” 464 — irja Nagy Zoltin Andrés, aki arra is felhivja a figyelmet, hogy e szolgaltatok
egy linkadatbazist tarolnak. Az altaluk tarolt és a keresésekre vilaszként nyujtott
linkadatbazis segitségével nemcsak a szerzdi alkotdsokat tartalmazé linkek érhet6k
el, hanem a tiltott tartalmat tartalmazé weboldalak is. A legtobb keresészolgaltatondl
azonban megfigyelhetd az a tendencia, hogy ha valaki jogsérté tartalomra hivatkozassal
telhivist intéz hozzajuk, eltivolitjik a kérdéses linket az adatbazisbdl, csak a jogsértés
tényére valé utaldst feltiintetve a keresési eredmények kozott.

A Btk. 385. § (5) bekezdése egy mentesits szabalyt iktat be. Eszerint nem valésitja
meg az (1) bekezdés szerinti blincselekményt, aki masnak vagy masoknak a szerzsi
jogrol sz616 torvény alapjan fenndll6 szerzdi vagy ahhoz kapesolédé jogit vagy jogait
tobbszorozéssel vagy lehivisra torténd hozzaférhet6vé tétellel sérti meg, feltéve, hogy
a cselekmény jovedelemszerzés céljat kozvetve sem szolgilja. Ennek a rendelkezés-
nek a hatdsa féleg a warez- és fijlcseréld oldalak felhaszndléit érintheti, mint ahogy
azt a torvény indokoldsa is megemliti. Dudds Agnes ugyanakkor ramutat:

[A torvénynek] ,nem célja igazolni e rendszerek miikodését, ugyanakkor a biintetéjog, mint végss
eszkoz szempontjabdl indokolatlannak téinik a nem jelent8s mennyiségi szerz6i md vagy kapcesolédé
jogi teljesitmény vonatkozdsiaban megval6suld, személyes célokat szolgilé felhaszndlasok tomeges
kriminalizdldsa. A szerzdi jog teriiletén fenndllé nemzetkozi kotelezettségeink, igy kilondsen

a TRIPS egyezmény csupdn a szandékos és kereskedelmi mértékd szerzdi jogi kalézkoddsra nézve

464 NAGY 2010: 36.
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teszik kotelez6vé a biintetdjogi szankciok eldirdsit, a kereskedelmi mértéket el nem éré cselekmények
esetén nincs olyan kortilmény, amely ezen a tertileten a nemzetkozi norméknél szigorubb biintetdjogi

szabdlyozast indokolnd.”465

Ezt a bekezdést mindazoniltal egyiitt kell értelmezni ugyanezen § (3) bekezdésé-
vel, amely értékhatar szerint mindsiti az (1) bekezdésben foglalt tényallast. A 385. §
(3) bekezdés mindsitett esetként deklardlja a ,,nagyobb vagyoni hétriny” okozisit.
A torvény értelmezd rendelkezése szerint nagyobb vagyoni hatranyrél beszélhetiink,
ha az okozott kir és az elmaradt vagyoni elény 500 oot és 5 0oo ooo forint kdzottre
tehetd. Vajon ez a szabalyozas azt jelenti, hogy 500 ezer forint alatt szabad a pilya
a fijleserél6knek? Tavolrdl sem. Mezei Péter szerzéi joggal foglalkozé blogjan*6¢ fel-
hivja a figyelmet arra, hogy a biintet8eljarasrol sz6l6 térvény médosuldsdval a szerzéi
jog megsértésébdl eredd buntetSeljarisokndl a Nemzeti Adé- és Vamhivatal (NAV)
allapitja meg a vagyoni hétrny osszegét. Ezt az 6sszeget pedig a NAV az internetes
terjesztés minimalis licencdija alapjdn dllapitja meg, amely ma filmenként 8oo dolldr,
mig zeneszimoknal a Magyar Hangfelvétel-kiadok Szovetségének (MAHASZ) jog-
dijtablazata az irdinyadé, ez alapjin egy dalért 320, egy albumért 3200 forint karértéket
szdmolnak fel. Ilyen értékekkel szdmolva pedig nagyjibdl hirom film letdltése az,
amivel még nem valésit meg a felhaszndlé biincselekményt.

465 DuUDAS 2014: 139.
466 MEZEI 2012.



V. Online fenyegetések

a biintet6jog hatiran

Az online kornyezetben egyre nagyobb kihivist jelentenek azok a magatartisok,
amelyeket a blintet6jog jelenleg nem fenyeget 6néllé szankciéval, de a tarsadalomra
nézve karosak és helytelenitenddk. Ezeket a magatartasokat Parti Katalin és Kiss Tibor
nyomdn cyberdeviancidnak nevezhetjiik.¢” A deviancia fogalma minden olyan maga-
tartdst magdban foglal, amely egy adott k6zosségben uralkodo és a kozosség tobbsége
altal egységesen elfogadott normdktdl (legyen akar jogi, erkolesi vagy szokdsnorma)
val6 eltérést, elhajlist jelent.*6® A kibertérben el6fordul6 devidns magatartisok kozé
tartoznak azok a cselekmények, amelyek buntetSjogi normaba titkoznek, de azok is,
amelyek ,csak” erkdlesi normat sértenek. Az interneten eléforduld, de a biintetéjog
dltal 6ndll6 tényallassal nem kriminalizalt, tirsadalomra veszélyes cselekmények ese-
tében a jogalkoté elstt két ut all: az egyik, hogy megprébilja ezeket a cselekményeket
valamilyen mar létez8 buntetdjogi tényallds erny6je ald vonni, a masik pedig, hogy
4j tényidllast alkot. Mindkét megoldasnak megvannak a maga elényei és hatranyai.
A meglévé ténydlldsok sok Gjfajta magatartdsra is riilleszthetdk, ezért a meglévs rendel-
kezések alkalmazasaval elkertilhetd a biintetd torvénykonyv hosszan tarté és nehézkes
modositisa, a megjelend jelenségekre sokkal rugalmasabban adhaté vilasz. A médszer
hatranya azonban, hogy megkivinja a normaszéveg részérél az dltaldnos, nagy vona-
lakban torténé szovegezést, amely, noha magatartisoknak széles korét képes lefedni,

467 Kiss—ParTi-PrazsAix 2019.
468 K1ss—ParTI-PRrAZSAK 2019: 56.
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nem feltétlentl alkalmas arra, hogy az egyes devianciik jellegzetességeit tekintetbe
vegye. A misik médszer, a normaalkotds ellenben lehet6vé teszi, hogy az j tényalld-
sok megfogalmazdsakor a jogalkoté figyelembe vegye mindazokat a tulajdonsagokat,
amelyek az adott magatartast jellemzik. Ez a jogbiztonsigot és a normavildgossigot
is elémozditja, hiszen egzakt, j6l lehatirolhaté ténydllasokat eredményez, amelyek
szlik korben teszik lehet6vé a jogalkalmazé altali kétetlen értelmezést.

A kotet jelen része olyan magatartisokkal foglalkozik, amelyek nyilvinvalé prob-
lémit jelentenek az online térben, 4m nem kapcsolédik hozzdjuk 6nallé tényallas
a Btk.-ban. Az egyes cselekmények leirdsa és a jelenlegi szabalyozési kornyezet bemuta-
tasa mellett de lege ferenda javaslatokkal is kivinok élni. Mivel a bemutatott tényéllisok
kozott tobb olyan is van, amelyek esetében sziikség lenne 6nallé tényallisok megfogal-
mazisira, vagy legaldbb a meglévéknek a viltozé korilményekhez igazitisira, az egyes
részekhez kapcsolédva az esetleges jovébeli szabalyozas alkotmdnyos alapjairdl is sz
esik majd. Ahogyan az emberi magatartdsok altalaban, a kibertér deviancidi is nagyon
sokfélék, igy lehetetlen vallalkozds az 6sszes online megjelend drtalmas magatartdsrol
kimeritd jelleggel sz6lni. A kétetben igy csak a legnagyobb tdrsadalmi problémaékat
okozé magatartisokat targyalom. Idesorolhatok:

* aszexudlis tartalmakkal kapcsolatos visszaélések (koztiik a hozzdjarulds nélkil
kozzétett szexudlis felvételek [bosszipornd] és a hamisitott felvételek [deepfake
pornogrifia]);

*  veszélyes magatartdsokra buzditis;

*  Oncély, brutilis erdszak-4brizolis;

* abehdlézas (grooming);

* acyberbullying;

* azdlhirek, a félretdjékoztatds egyes fajtai (fake news);

* terrorista tartalmak.

A szexuilis tartalmakkal kapcsolatos visszaélések

Az egyre olcs6bb mobileszkozok, jobb mindségi videokamerdk és a kozosségi oldalak
megteremtették annak a lehetdségét is, hogy ne csak a pornografiaipar professziondlis
tartalom-el8allit6i, hanem barki készithessen és oszthasson meg szexudlis jellegi tar-
talmakat. Az eroticizalt, hovatovibb kimondottan pornograf tartalmak ugrdsszert
névekedése nemcsak az erkodles és a mordl tdrsadalmi jelentSségének erodalédasiahoz
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vezet, hanem komoly individualis veszélyeket is rejt magéban. A tartalmak szaméval
ardnyosan nének a szexuilis jellegi visszaélések, ami pedig kimondottan aggasztd,
hogy ajogsértések nem kizarélag kisebb weboldalakon térténnek, hanem millick dltal
hasznalt népszer( szolgiltatisokban is. Az egyik legnagyobb pornévideé-megosztéd
esetében egymadst érik a botranyok, a szolgiltatisban talalhaté jogsérts anyagok, zomé-
ben gyermekpornogrifia, valds szexuilis er8szakot dbrdzolé felvételek, hozzdjarulas
nélkil kozzétett szexudlis felvételek miatt. A New York Times 2020-ban terjedelmes
cikket hozottle arrél, hogy a Pornhub platformon, amelyre felhasznaldk is tolthetnek
fel tartalmat, szamtalan kiskortakat 4brazolé felvétel*? taldlhaté. A cikket kovetSen
két nagy hitelkdrtya-szolgéltat6, a Visa és a Mastercard is felfiiggesztette*’° a plat-
tormon keresztiil bonyolitott fizetési szolgaltatasit. A Visa ellen két évvel késGbb
birésagi eljaras indult,*”* mivel feltehet8en tudott arrél, hogy a Pornhubot tizemeltet6
Mindgeek gyermekpornograf tartalmakat monetizal. A platformszolgaltaté ugyan
igéretet tett arra, hogy jobban odafigyel a tartalomszirésre, de nem sok id§ telt el
az jabb botranyig. 2022 nyardn a New Yorker hozott le egy cikket arrél, hogy az aldo-
zatoknak egyaltalan nincs konnyd dolguk,*7? ha azt szeretnék elérni, hogy az Gket
dbrazolo felvételeket toroljék. A cikkben leirt torténetekbdl az korvonalazédik, hogy
a platformszolgéltaték majdhogynem az dldozatokat hurcoljik meg, akiknek gyakran
ugyvédi segitséget kell igénybe vennitik ahhoz, hogy a szolgiltaté szdmara is elfogad-
hatéan meg tudjik indokolni, miért kérik az ket dbrdzolé tartalmak eltivolitdsat.
A széban forgé felvételek pedig az eltdvolitdst kovetSen hamar Gjra megjelennek.
Jelen fejezet egyik célja, hogy bemutassa azokat a visszassdgokat, amelyek nap-
jainkban a szexudlis tartalmakkal kapcsolatban mertlnek fel, és feltdrja, hogy ezek
kezelésére a jelenlegi jogszabalyi kereteken beliil rendelkezésre allnak-e adekvit
megoldisok. A fejezetben mar a cimvélasztaskor is tudatosan tartézkodtam a biincse-
lekmény kifejezés hasznalatitdl, f6ként amiatt, hogy a vizsgilt magatartdsok kozott
tobb olyan is van, amely esetében élénk szabalyozasi-jogpolitikai diskurzus folyik a biin-
tethetSségrol, illetve a biintetend@ségrsl. A szabalyozasi megolddsok kozott kilonods
figyelmet szenteliink a buntetSjognak, azt vizsgilva, hogy vajon indokolt-e az ultima
ratio jellegl eszk6zokhoz fordulni, ha szexudlis tartalmakkal kapcsolatos visszaélésekrdl
van sz, és ha igen, indokolt-e 4j tényailldsok megalkotdsa, vagy elegendé-e ezeket

469 KRISTOF 2020.

470 ROBERTSON 2020.
471 ROBERTSON 2022.
472 KOLHATKAR 2022.
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a cselekményeket a mar meglévd rendelkezések keretei kozott kriminalizalni. A sze-
xudlis tartalmakkal kapcsolatos jogellenes cselekmények az online térben szdmtalan
formédban megvalésulhatnak, éppen e sokszintiség miatt a problémahalmaz kezelésére
nem adhaté uniformizalt megoldas. Ahogyan a jogellenes magatartasok is kiilonb6z6
formdkat olthetnek, az ezekre adott valaszoknak is differencidltaknak kell lenniiik.

A pornogrifia szabdlyozdsdrdl dltaldban

A szexudlis tartalmakkal kapcsolatos visszaélések tobb, jogtudomdnyi szempontbél
is érdekes kérdést felvetnek, annak ellenére, hogy a szabalyozdsuk jelenleg nem all
a tudomdnyos érdekl6dés kozéppontjaban. Miel6tt azonban ratérnénk arra, hogy mit
értiink pontosan ,visszaélések” alatt, a kontextus megteremtése érdekében érdemes
néhdny sz6t ejteni a pornografia szabalyozasdrdl dltalinossigban. A téma dsszetettségét
illusztrélja, hogy a pornografiaszabilyozis jogtudomanyi szempontbél hdrom sikon
is vizsgdlhaté6: alkotmanyjogi, tartalomszabalyozasi és buntetSjogi sikon. Az alkot-
manyjogi sikon a pornogrifia és a sz6ldsszabadsig egymashoz vald viszonyat érdemes
gores6 ald venni, mig a tartalomszabdlyozas sikjin elsGsorban azokrél a médiajogi
szabalyokr6l kell sz6lni, amelyek kézérdekvédelmi indokkal teszik lehetévé a tarta-
lomterjesztés korlatozdsit. A harom sik koziil a legtobb kurrens kérdés a biintetdjogi
sikon merdl fel.

Noha id6rél id6re megjelennek a tirsadalmi diskurzusban a betiltdsra irdnyuld
kezdeményezések, a pornografia 6nmagédban nem jogellenes. Ez természetesen nem
jelenti azt, hogy minden korldtozés nélkil kozzétehetdk az ilyen jelleg tartalmak,
a sériilékenyebb felhasznaléi csoportok — kiilonosen a kiskortak — védelme indokol-
hatja bizonyos tartalmi korlatok feldllitdsit, a pornograf tartalmakra igy az dltalanos
szabdlyoknal szigoribb el8irdsok vonatkoznak. Ha egy skaldn jelenitjiik meg a tar-
talmakra vonatkozé korlatozasok rendszerét, a pornografia valahol a skala kozepén
helyezkedik el (ldsd 6. dbra).

A skala egyik végpontjan a mindenféle korlat nélkiil kozzétehetd tartalmak helyez-
kednek el, idetartozik a médiaszolgaltaték midsorszimainak és a felhasznaldk altal
kozzétett vide6knak a nagyobbik része; szexualitds ezekben a tartalmakban nem kaphat
helyet. A skdla kézepén helyezkednek el azok a tartalmak, amelyeknek a kozzététele
nem tilos, ellenben szigoru el6irasokhoz kotott.
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Tiltott tartalmak
(blincselekményt
Korlat nélkil Szigoru korlatozéssal megvalosito tartalmak,
kozzétehetd kozzétehet6 tartalmak példaul
tartalmak (példaul pornografia) gyermekpornografia)

Enyhe korlatozas Korlatozas mellett
mellett kbzzétehetd kozzétett, de letilthato
tartalmak (példaul figyelmezteté tartalmak
jelzés, korhatarjelzés)

6. abra: A tartalomkorlitozdsok rendszere

Forrds: A szerz6 sajat szerkesztése

A pornogrifidn kiviil idetartoznak az 6ncéld vagy talzott er8szakot dbrazolé tartalmak,
illetve bizonyos termékek (tipikusan alkohol-, illetve dohdnytermékek) rekldmjai.
A hozzaférést korlitozé szabilyok ebben az esetben médiaigazgatisi, kozigazgatasi
jellegiiek, és a normaszegs magatartds szankciéja is ehhez igazodik.

Teljesen mds a helyzet a skdla masik végén, ahol azok a tiltott tartalmak helyez-
kednek el, amelyeknek a kozzététele blincselekményt valésit meg (ezek legtipikusabb
példdja a gyermekpornogrifia). Ezeknél nem csupdn az a cél, hogy a teljes potenci-
alis kozonséget elzarjuk a hozzaféréstél, de az is, hogy a fogyaszték és az elgalliték
teleldsségre vondsa biintetdjogi szankcidkkal megtorténjen. A skala talsé vége elé
azonban egy olyan kategéria is beékelhetd, ahol a szigora tartalomkorlatozasok
mellett a sérelmet elszenvedd fél akaratatdl fiigg, hogy biintetdjogi ttra tereli-e
az ligyet, és kéri-e a tartalom tiltdsit. A személyiségi jog megsértésével jaré cselek-
mények esetében a blintetSjogi szankciéval valé fenyegetettség tobb esetben fennall,
de nem sziikségszertien bekovetkezs eredménye a jogsértd cselekménynek. A sze-
mélyiségi joggal kapcsolatos blincselekmények tobbsége (igy példdul a ragalmazds
és a becsiletsértés) is maganinditvanyra blintethetd, vagyis magdnvadas eljaras, ahol
nem az dllam, hanem maga a sértett 1éphet fel biintetd igényével. Tébbnyire azonban
a személyiségi jogsértések esetén a maganjogi igényérvényesités a dominans, mivel
polgari peres eljards keretében is lehet8ség van jovatételt kérni, ami a sértett oldalin
gyakran egyszer(ibb és gyorsabb médja az tigy rendezésének. J6részt ebbe a csoportba
tartoznak az olyan tartalmak, amelyek el8éllitasanak és terjesztésének kimondottan
kedvez a kézosségi média és a mesterségesintelligencia-alapu tartalomszerkeszt
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alkalmazdsok konnyd hozziférhetésége. Ilyen djfajta jelenség a szexudlis felvéte-
lek hozzajarulas hidnydban torténd kézzététele, a bosszipornd (revenge porn)*”

és az algoritmusok dltal manipulilt felvételek (deepfake)*™* kozzététele.

A hozzdydrulds nélkiil kozzétett szexudlis felvételek szabdlyozdsa

A hozzajarulis nélkil kozzétett szexudlis felvétel (non-consensual sexual imagery)
kifejezés valéjaban nem jogi terminoldgiai fogalom, inkabb olyan dltaldnos megjelolés,
amellyel azokat a visszaéléseket illetik, ahol szexualis jellegi felvétel kozzétételére
az abban szerepld személy(ek) kifejezett hozzajaruldsa nélkil kertilt sor. A koz-
nyelvben a jelenséget sokszor emlegetik bosszipornéként (revenge porn), ez azonban
a jelenségnek csak egy mozzanatira mutat ra, arra, amikor egy-egy szexuilis felvételt
bosszuvagybdl, példaul egy parkapcsolat megromlisit kovetSen tesznek kézzé. Jog-
tudomdnyi szempontbdl a bossziporné fogalom hasznilatit kerilendének tartom,
hiszen a jelenség hétterében sokkal Gsszetettebb problémakér huzédik, amelyet
indokolatlanul sztkitene, ha kizarélag a bosszavagy éltal fiitott cselekményekkel
foglalkozndnk. A szexuilis felvételek hozzdjarulds hidnydban torténd kozzététele
David Ryan szerint torténhet anyagi haszonszerzés vagy becstiletsértés céljabol, de
akdr egy zaklatdsba vagy parkapcsolati erészakba is illeszkedhet.*”> Mar 6nmagédban
a hozzdjarulds hidnya is tobbféle szitudcichoz kapcsolédhat: az elsd, amikor a felvétel
elkészitése a sértett tudtdval és beleegyezésével tortént, a nyilvinossigra hozatala
azonban nem, a mésodik, amikor a sértett a szexudlis aktusba ugyan beleegyezett,
a felvételkészitésbe és annak a nyilvdnossdgra hozataldba viszont mér nem, esetleg
nem is tudott arrdl, hogy felvétel késziil (ez az ugynevezett kukkolds, avagy peeping).
A harmadik és legsilyosabb eset, amikor a sértett magédba az aktusba sem egyezett
bele (példdul amikor magatehetetlen sértett ellen elkovetett szexudlis erészakrol
késziil felvétel). Kertilend6nek tartom a pornogrifia kifejezés haszndlatat is, hiszen
ez a kifejezés Osszeforrt a kereskedelmi céllal elallitott szexudlis tartalmak kérével,
amelyeket a szereplSk hozzdjaruldsaval készitenek és tesznek kozzé. A hagyomanyos

473 A bosszupornénak jelenleg nincsen elfogadott dltaldnos definici6ja. Jelen kotet a bossztipornd kifeje-
zést azokra a szexudlis tartalmakra hasznalja, amelyeket az abban szereplé személy(ek) hozzajiruldsa,
tudta nélkil készitettek és/vagy tettek kozzé a vildighalén.

474 Deepfake pornografidnak nevezziik azokat a szexudlis tartalmakat, amelyeket algoritmusok segit-
ségével, valds felvételek montazsoldsaval készitenek el.

475 RYAN 2018: 1053-1076.
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pornogrifia célja alapvetSen a szexudlis vigykeltés — elGéllitisira egy egész ipardg jott
létre —, és haszonszerzési céllal torténik, ez azonban nem mondhaté el a hozzéjarulas
nélkiil kozzétett szexudlis felvételekrdl, ahol a kozzétevd 6 célja a felvétel egy vagy
tobb szerepléjének megaldzasa, vagyis sérelem okozdsa.

Mivel viszonylag djfajta magatartdsrél van sz6, az Eurépai Uniéban nem min-
denhol foglalkoztak jogalkotdsi szinten a jelenséggel, egyes orszagokban — koztik
Magyarorszagon — pedig meglévé jogszabilyi rendelkezések keretei k6z¢ igyekeznek
beszoritani azt.

Hozzdjdrulds nélkiil kozzétett szexudlis felvételek az Eurdpai
Unid egyes tagdllamaiban és az Egyesiilt Kirdlysdghan

Az EU-ban viszonylag kevés tagillam rendelkezik kifejezetten olyan jogszabdlyokkal,
amelyek a hozzajarulds nélkil kozzétett szexuilis felvételek kérdését igyekeznek ren-
dezni. A hozzdjarulds nélkiil hozzitérhetdvé tett szexudlis felvételek szabilyozasinak
egyik uttéréje Olaszorszig, ahol a 69/2019. szdmu, az olasz biintetd térvénykonyvet
moédosité jogszabaly vezette be a szexudlis tartalmu képek vagy videdk tiltott ter-
jesztésének tényilldsit a bintetSjogba. Az olasz szabdlyok meglehetdsen szigoruak,
a hozzdjarulds nélkil elkildott, tovdbbitott, nyilvanossigra hozott vagy kozzétett
szexudlis tartalmu képek és videSk esetében az elkovetdt hat évig terjeds szabadsig-
vesztéssel, valamint 5-15 ezer euré kozotti birsaggal rendeli sdjtani.

A német biintetd térvénykonyv szerint jogszerttlennek mindsitett tartalmak
korébe tartozik a becstiletsértés (§ 186), a szindékos becsiiletsértés (§ 187) és az intim
magénszféra megsértése fényképfelvételek készitése altal (§ 201a).

Franciaorszagban a digitalis koztarsasdg torvény (Loi pour une République
numérique) 2016 6ta biintetni rendeli azokat, akik mds intim szférdjat szaindékosan
megsértik, a jogszabdly kifejezetten megjeloli a szexudlis felvételekkel kapcsolatos
visszaéléseket, 47 és a kozzétételiikért két év szabadsigvesztés és 60 ezer eurds birsig
kiszabdsat rendeli el.

Az Egyesiilt Kirdlysigban 2015 6ta blincselekmény magénjellegi szexudlis fel-
vételt vagy vide6t hozzdjarulds nélkil megosztani.*”” A jogszabélyt szamos kritika

476 LOI n” 2016-1321 du 7 octobre 2016 pour une République numérique Article 67.
477 Errél a 2015-6s Criminal Justice Court Act rendelkezik.
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érte, f6képp amiatt, hogy csak azokat az eseteket rendeli biintetni, ahol a kozzététel
gyotrelem okozdsdnak céljabol torténik, tehdt ha az elkovetd arra hivatkozik, hogy
ilyesmi nem allt szandékdban, elkertilheti a felel6sségre vonast.

Hozzdjdarulds nélkiil kozzétett szexudlis felvételek Magyarorszdgon

A szexudlis felvételek hozzajirulds nélkili kozzététele mint a Parti Katalin és szer-
z6tarsai dltal cyberdevianciaként*’® jellemzett magatartis nem jelenik meg 6nall6
tényalldsként a biintetd térvénykonyvben. Mivel a hozzajarulds nélkili kozzététel
a cselekmény szitudcids elemeinek fiiggvényében tobb biincselekmény tényallasat is
kimeritheti, a Btk. tobb deliktuma is sz6ba johet az elbirilds sordn. A sértettnek sze-
mélyes adattal visszaélés, zaklatis, rigalmazas, becsiletsértés, szexualis kényszerités,
zsarolds, valamint becstlet sértésére alkalmas hamis hang- vagy képfelvétel készitése
miatt is lehetésége van a renddrséghez fordulni, a felsoroltak koziil azonban nem
mindegyik maganinditvinyra ild6zendd cselekmény, igy nem indifferens, hogy
melyik képezi az eljaras targyat. Mivel egyik felsorolt ténydllds sem kifejezetten sze-
xudlis felvételek hozzdjarulas nélkili kozzétételének a kriminalizalasat szolgalja, ezért
a ténydlldsszerlség vizsgalatakor szimos problémaba titkozhet a jogalkalmazé. A Clare
McGlynn és Erika Rackley dltal a brit jogrendszer vonatkozasiban megfogalmazott
kritika*” jelen esetben a magyar szabélyozdsra is j6l rdillik, a szabalyrendszer ugyanis
nem kimondottan a szexudlis felvételek hozzdjarulds nélkiili kozzétételét kezeli, éppen
ezért toredezett, és legfeljebb csak egyedi esetek kezelésére alkalmas.

A szexuilis kényszerités (Btk. 196. §) esetében példdul tényallisi elem, hogy maga
az aktus is a sértett akarata ellenére torténjen. A hozzdjarulds nélkil kozzétett felvé-
telek esetében azonban a sértett az aktusba tébbnyire beleegyezik, s6t gyakran abba
is, hogy arrdl felvétel késziiljon, a hozzajarulas kizarélag a kozzétételre nem terjed ki.
A zaklatis tényéllasa (Btk. 222. §) szintén nem minden esetben alkalmazhat6, mivel
a cselekmény elkovetésének feltétele a rendszeres és tartés haborgatds, amely egyetlen
kép vagy video kozzététele esetén nem valosul meg. Széba johet esetleg a veszélyes
tenyegetéssel elkovetett zaklatds, am itt a fenyegetés dltalaban nem a felvételek kozzé-
tételével egyidejlleg torténik meg, hanem éppen a felvétel nyilvanossigra hozatalaval

478 Kiss—ParT1-PrazsAx 2019.
479 McGLYNN-RACKLEY 2017.
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fenyeget a terhelt. A ragalmazis ténydlldsa (Btk. 226. §) elméletben alkalmazhaté
a bosszubdl kozzétett szexudlis felvételek esetén, mar amennyiben egy videéfelvételt
tényallitisnak tekintiink. A Btk. indokoldsa szerint ,tényillitds az olyan nyilatkozat,
amely a multban megtortént vagy a jelenben megtorténd eseményre, jelenségre vagy
allapotra vonatkozik”. A filmfelvétel, amely egy szexualis aktus megtorténtét mutatja
be, 6nmagdban még nem mindsithetd a kozl6 nyilatkozatinak. A feltolts altal hozza-
fiz6tt magyardzat, leirds azonban mdr felfoghaté ekként, igy mindenképpen vizsgalni
kell, hogy a kozzétételre milyen kontextusban kerilt sor. Becsiletsértés (Btk. 227. §)
abban az esetben valésulhat meg, ha a szexualis felvétel kozzétételét becsiiletsértésre
alkalmas egyéb cselekménynek fogjuk fel. A zsarolas tényéllisinak az elk6vets haszon-
szerzési célzata sziikségszerl eleme (Btk. 367. §), tehdt a bosszibol kozzétett szexudlis
telvételek esetén csak akkor alkalmazhatd, ha az elk6vetd anyagi haszonra torekedve
oszt meg intim felvételeket, vagy helyezi azok feltoltését kildtasba. A hozzdjarulds
nélkiil kozzétett szexualis felvételekre leginkdbb a személyes adattal valé visszaélés
tényillasa illik. A magyar birésagi gyakorlat a képmdshoz val6 jog mint személyiségi
jog védelmébdl kiindulva adatvédelmi alapokra helyezi az intim felvételek hozza-
jarulds nélkiili megosztisinak kérdését. A magyar birésagi gyakorlatban a személyes
adat (e korbe tartozik a képmis is) jogosulatlan kezelése jelentds érdeksérelmet okoz
abban az esetben, ha szexuilis felvételek kozzétételérdl van sz6.

Hazai joggyakorlat

Az els6 nagyobb sajtévisszhangot kapé eset 2010-ben tértént. Az adatvédelmi biztos 2010-es
beszamoldja szamot ad arrdl, hogy két weboldal, az excsajok.hu, illetve az expasik.hu miikodé-
sével kapcsolatban tobb panasz is érkezett. A nevezett portilokon lehetSség volt megjelentetni
fényképeket és videdkat, amelyek mellett gyakran a felvétel szerepl6je beazonosithatésdgat
elésegitd adat is szerepelt. Az adatvédelmi biztos személyes adattal visszaélés vétsége miatt
feljelentést tett, amelyet kovetden eltavolitottik a kérdéses oldalt. Az eltdvolitds azonban csak
dtmeneti volt, a portilok tartalmat nem sokkal késébb feltsltotték egy kiilfoldi szerverre, és egy
palaui doménen még 2020 majusdban is elérhetdk voltak.

Jelent8s érdeksérelmet okozott az a terhelt is, aki a volt hdzastarsirél, annak tudta és beleegyezése
nélkil, a személye azonositdsit lehetévé tevd szexuilis felvételeket hozott nyilvdnossigra egy

internetes kozosségi platformon (Févérosi Torvényszék, 42(I1.)Kb.1327/2015).
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Hozzdjdrulds nélkiil kozzeétett szexudlis felvetelek az Egyesii/z‘zﬂlamakban

A kontinentélis eurépai szabalyokhoz viszonyitva egészen uj aspektusbdl tirulkozik
tel a probléma, ha a common law jogrendszerek fel6l kozelitiink hozza. A hozza-
jarulds nélkil kozzétett szexudlis felvételek kérdését az amerikai kiberbiin6zéssel
kapcsolatos fejezetben szdandékosan nem tdrgyaltam, hiszen szovetségi szinten ezek
a tartalmak egydltalin nem szabdlyozottak. Néhdny allam, kéztik New York, Maine
és New Jersey mdr buintetni rendelik a hozzdjirulds nélkil kézzétett szexudlis fel-
vételeket, ezt a szabalyozdsi vivmanyt azonban bedrnyékolja az az alkotmanyossigi
vita, amely a pornograf felvételek és a széldsszabadsag korldtozdsa mentén bontako-
zott ki. Az amerikai alkotmdnyjogban a széldsszabadsig olyan kitintetett alapjog,
amelynek igen kevés esetben kell engednie. A széldsszabadsdg csak kevés esetben
korlitozhatd, a korldtozdsok listdja pedig rovid és zart. A hozzajarulds nélkiil kozzétett
szexudlis felvételeket kriminalizdl6 torvényeknek az alkotmanyossdga azért kérdéses,
mert — ahogyan t6bb mds szerzé mellett Andrew Koppelman*® is ravilagit — ezek
ajogszabdlyok a kozléseket, a ,beszédet”a tartalom alapjin korldtozzak, ami az Egye-
siilt Allamokban tilos, kivéve, ha kényszeritd allami érdekrd] (compelling state interest)
van sz6. A Reed v. Gilbert tigyben a Legfelsébb Birésig kimondta, hogy egy kozlés
korlatozasa akkor mindsiil tartalomalapunak, ha a tirgyalt téma, a kifejtett gondolat
vagy Uzenet miatt korlatozzak.*81 A tartalomalapu korldtozas tilalma alél ugyan
vannak kivételek, példdul a gyiloletkeltés, a gyermekpornografia, az obszcenitis
és a maganszemély sérelmére elkovetett becsiiletsértés, a bosszipornénak nevezett
jelenség azonban egyik kategéridba sem illik. A United States v. Stevens tigyben azt
is kimondta a Legfelsébb Birésdg, hogy a védelmet nem élvezs beszéd kategéridit
nem lehet tovdbb béviteni. A birésdg dlldspontja szerint az Alkotmdny maga nem
olyan dokumentum, amely korldtokat 4llit, ezért a sz6ldsszabadsag korlatait a bir6sdg
allapitotta meg, és az Osszes, a birésdg dltal konstitudlt korlat a védelmet nem élvez6
kozlések régen lefektetett és kordbban elismert kategéridin alapul.#82 A Legfelsébb
Birésag telfogisa szerint a sz6ldsszabadsag csak akkor korldtozhaté erételjesebben, ha
a sz6ban forgdé korlat a gyakorlatban alkalmazott, rég elfogadott, kozmegegyezésen
nyugvé tradicién alapul. A hirértékkel nem bir6, magéanjellegi, hozzajarulds nélkiil

480 KOPPELMAN 2016: 661—693.

481 Regulation of speech is content based if a law applies to particular speech because of the topic
discussed or the idea or message expressed — Reed v. Gilbert, 135. S. Ct. 2218, 2227 (2015).

482 United States v. Stevens, 559 U.S. 460, 470, 471 (2010).
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kozzétett szexudlis tartalmak korlatozdsahoz azonban nem kapcsolédik a tarsadalom
altal elfogadott hagyomdny, mivel az elmilt évek egyik Gjhullimos jelenségérél van szo.

Tovibbi probléma a szexudlis felvételek hozzajarulds nélkili kozzétételének a kor-
litozasaval az is, hogy a kdrokozis, amelyen a korldtozds alapulna, néz8pontalapu.
Egyes vélemények nézépont alapjan torténd diszkriminaldsa (viewpoint discrimination)
pedig az Egyesiilt Allamok jogrendszerében szintén tilos. A Snyder v. Phelps tigyben
a Legfelsdbb Bir6sdg kimondta, hogy egyes kozlések nem tilthaték meg pusztin azon
azalapon, hogy a tirsadalom egy csoportja azokat sért6nek taldlja, és tgy talalta, hogy
a szblasszabadsig védelmét élvezi az, amikor tintetSk egy Irakban elhunyt katona
temetésén ,Isten utdlja az USA-t”, ,K6sz6n6m Istenem a 9/11-et”, , Koszonet Isten-
nek a halott katondkért” feliratd transzparensekkel demonstralnak.*#? Ezt a logikat
kévetve Koppelman kifejti,*** hogy a bossziporné esetében a sérelmet az okozza,
hogy a kozonség vagy annak egy része elfogadja a kozzétevs nézépontjat, azt, hogy
a képen, videéban szereplé né egy mindenre kaphaté, értéktelen szajha. A kozlés
korlatozasaval a jogalkoté azt az attit@idot itélné meg hatranyosan, amely elitéli azokat
a ndket, akikrél ilyen felvétel kertilt nyilvinossigra. Koppelman amellett érvel, hogy
az amerikai Legfels6bb Birésig altal meghatdrozott kivételek a szdldsszabadsig
Els6 Alkotmanykiegészitésben biztositott joganak merev értelmezésén alapulnak,
ez a merev értelmezés pedig a sz6lasszabadsdg alapvetSen liberdlis felfogasabdl fakad.
A szélasszabadsag liberélis felfogisa szerint a szabad véleménynyilvinitis egyrészt
a kormanyzat korldtozdsinak, mésrészt a nyilvanos vitikban, kozbeszédben aktivan
részt vev dllampolgarok idedjanak alapja.

Hasonlé vitdknak a kontinentlis alapjogi gondolkodds nem ad tiptalajt, az ezekhez
a jogrendszerekhez tartozé orszdgok a szélisszabadsig joval szélesebb kort korla-
tozdsdra biztositanak lehetséget. Az Emberi Jogok Eurépai Egyezménye lehet6vé
teszi a pornograf kozlések korlatozasat arra hivatkozassal, hogy azok sértik a kozer-
kolesot,*85 ez azonban nem jelenti az ilyen tipusu kozlések teljes tilalmét. Masok jé
hirnevének és jogainak védelme az EJEB szerint a véleménynyilvanitas korlatozasinak

483 Snyder v. Phelps, 131 S. Ct. 1207, 1214 (2011).

484 KOPPELMAN 2016: 661-693.

485 EJEE 10. cikk 2. E kotelezettségekkel és felel6sséggel egytitt jar6 szabadsigok gyakorldsa a torvényben
meghatdrozott, olyan alakszertségeknek, feltételeknek, korlitozasoknak vagy szankciéknak vethetd
ald, amelyek sziikséges intézkedéseknek mindsiilnek egy demokratikus tirsadalomban a nemzetbiz-
tonsdg, a tertileti sértetlenség, a kozbiztonsig, a zavargds vagy biin6zés megel6zése, a kozegészség
vagy az erkolesok védelme, masok j6 hirneve vagy jogai védelme, a bizalmas értestilés kozlésének
megakadalyozdsa vagy a birésdgok tekintélyének és partatlansdgdnak fenntartdsa céljabol.
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egy mdsik legitim célja lehet, amennyiben a sz6ldsszabadsag joga konfliktusba kertil
a magdnszféra tiszteletben tartisinak az EJEE 8. cikke dltal biztositott jogaval.

Allami szinten mér vannak torekvések a hozzdjirulas nélkiil kozzétett szexudlis
felvételek kriminalizaldsara, igy az Egyesiilt Allamok tobb tagallama is biintetni rendeli
azt, ha valaki ily médon tesz hozzaférhet6vé mds személyrsl késziilt pornograf felvé-
teleket. Az dllami szinten bevezetett jogszabalyokat tobb kritika is érte, koztiik a New
York dllam dltal bevezetett torvényt,*8¢ amellyel kapcsolatban a legfébb ellenérv az volt,
hogy tovibbra is a zaklatdssal kezeli analég médon a hozzdjarulds nélkiil kozzétett
pornogrif felvételeket, amelyek esetében igy a ténydllasszer( elkovetéshez sziikséges
a kdrokozisi szandék. Nem csak New York dllamban 1étezik hasonld, 6sszesen 24 dllam
fogalmaz meg vétkességi kovetelményt,amely azt jelenti, hogy az elkovets szandékanak
arra kell irdnyulnia, hogy drtson mésnak. Danielle Citron és Mary Anne Franks arra
is felhivjik a figyelmet, hogy a zaklatds tényéllasanak eleme a rendszeresség, igy aki
csak egy videét tesz kozzé, nem valdsitja meg azt.*8” A szerz&pdros arra is rimutat,
hogy a hozzdjarulds nélkul kozzétett felvételeket gyakran azonositjuk azzal az esettel,
amikor a sértett a felvétel készitésébe beleegyezik, vagy maga kiild szexudlis tartalmu
telvételt partnerének, késébb pedig ezek a felvételek kertilnek nyilvinossigra, amelyhez
a sértett nem adta hozzajaruldsit. A bosszivagybdl nyilvinossigra hozott szexudlis
tartalmu felvételek azonban jéval tobb és mélyebben gyokerezd problémit érintenek
néhdny felelStlenil elkészitett felvételnél, a szerz8k szerint bosszipornéként kell
kezelni a titokban, vagy a nyiltan, de a sértett beleegyezése nélkil elkészitett felvé-
teleket is, hiszen az ezek nyilvinossigra hozatalaval torténd zsarolds a parkapcsolati
erészak egyik formdja lehet. 488

A szexudlis deepfake-ek szabdlyozdsa

A deepfake kifejezés két sz6 Gsszevondsibol keletkezett, a deep arra a mélytanuldsi
technikdra utal, amellyel a mesterséges intelligencidt haszndlé algoritmusok az emberi
agyhoz hasonléan képesek elsajititani Gj ismeretanyagokat, a fake pedig hamisat,
megtévesztot jelent. A deepfake pornogréfia jelensége 2017-ben kertilt be a kéztudatba,

486 ELLIS 2019.
487 CrrroN—FRANKS 2014: 345.
488 CrTrRON—FRANKS 2014: 346.
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amikor hirességek, tobbek kozott Gal Gadot*®? vagy Scarlett Johansson*® arcait
montiroztdk pornograf felvételekre. A technoldgia fejlédésének koszonhetéen az ilyen
telvételek elkészitéséhez nem kell hollywoodi stidickat megszégyenits felszerelés, sem
technikai tuds, egy egyszerd applikaciéval barki készithet hasonl6 videdkat. Eppen
ezért a jelenség mar nem kizdrdlag a sztdrokat érinti, hanem a hétk6znapi embert is,
haragosai barkirdl készithetnek hasonlé digitalis kredlményt.

A pornogrif deepfake-ek szabilyozasirél sz616 diskurzusban markédnsan kiilonbozé
allaspontokat taldlunk. Vannak olyan szerzdk, ilyen Tyrone Kirchengast, akik szerint
a technolégidt nem kell kriminalizdlni, de még szabalyozni sem feltétlen.** Mdsok
ellenben a biintet6jogi eszkézokkel valé fellépést strgetik.

A szexudlis deepfake-ek szabdlyozdsa Magyarorszdgon

A pornogrif deepfake-ek esetében gondosan el kell vilasztanunk egymastdl a tech-
nolégia szabélyozisit, illetve a technolégia felhasznaldsaval elkovetett magatartdsok
szabilyozdsit. A deepfake mint technoldgia teljesen legitim célokra is hasznélhaté, s6t
a szérakoztatoipar el@szeretettel haszndlja is: a 2020-as Star Wars filmben, a Zsiviny
Egyesben ezzel a technoldgival alkotta djra a Disney Leia hercegnét az 6t jatszé
Carrie Fisher régi jelenetei alapulvételével.#9? A technol6giit azonban kartékony
célokra is lehet haszndlni, szabilyozéi szempontbél ezek a magatartisok igényelnek
hangsilyosabb figyelmet. A jogrendszeriink szerencsére technolégiafiiggetlentil
szabilyozza az tldozendd cselekményeket, tehdt az egyes magatartdsok megitélése
esetében nem azok a technikai eszk6z6k birnak jelentGséggel, amelyeket az elkovet
telhasznalt, hanem a cselekmény és annak eredménye. A magyar Btk. pedig szabd-
lyozza azt az esetet, amikor valaki hamis kép- vagy hangtelvétel készitésével vagy
telhaszndldsdval okoz sérelmet médsnak. A deepfake felvételek esetében megolddst
jelent a Btk. 226/B. szakasza, amely a becstilet csorbitdsara alkalmas hamis kép- vagy
hangfelvételek készitését és nyilvinossigra hozataldt is blintetni rendeli.

489 TURTON—JUSTUS 2018.
490 HOLLISTER 2018.

491 KIRCHENGAST 2020.
492 CHICHIZOLA 2020.
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A hamisitott szexudlis felvételek az E, gyesdlz‘zﬂlamokéan

Hasonléan a hozzijirulds nélkil hozzaférhet6vé tett szexudlis felvételek esetéhez
az amerikai jog a pornograf deepfake-ekhez is a sz6lasszabadsig oldalarol kozelit.

Alkotmdnyjogi szempontbdl a deepfake pornogréfia két témakort érinthet: a hamis
beszédet és az obszcenitist. A hamis kozlések alapjdban véve nem mindsiilnek érté-
kesnek, hiszen nem mozditjak el6re a koziigyekrél folyé diskurzust. Az amerikai
birésigok tobbnyire azonban vonakodnak a kozlések elézetes korlatozasatol, a New
York Times v. Sullivan tigyben pedig a Legfelsébb Birésig azt is kimondta, hogy csak
akkor itélhet6 meg kartérités valasztott koztisztséget visel6k becsiiletének megsértése
esetén, ha a hamis ténykozlést drté szandékkal tették.*® A Gertz v. Robert Welch
lgyben** a birésdg azt is kimondta, hogy az egyes dllamok felallithatjik sajit fele-
16sségi rendszeriiket a maginszemélynek sérelmet okozé rigalmazé hazugsagokért.

Douglas Harris azt vizsgalta, hogy obszcenitdsra hivatkozassal korlatozhatdék-e
altalinossagban a deepfake felvételek,* és arra jutott, hogy a deepfake pornograf fel-
vételek dltalinossagban nem mindsiilnek a Miller-teszt szerint obszcénnek: az olyan
hamis felvételek, amelyek nem er8szakosak, vagy miivészi értéket képviselhetnek, nem
korldtozhatok. Azt, hogy milyen tartalmak mindsiilnek obszcénnek, az Ggynevezett
Miller-teszt segitségével lehet eldonteni, amelyet a Miller v. California tigyben*®
dolgozott ki a Legfels6bb Birésig. Ez alapjan az obszcenitis megitélésekor az aldbbi
taktorokat kell figyelembe venni:

a) hogy az atlagember, aki kortdrs k6zosségi standardokat vesz figyelembe, ugy
talalja-e, hogy az alkotds mint egész kizdrélag a szexudlis vigy kielégitésére
iranyul (appeals to the prurient interest);

b) hogy az alkotds sérté6 médon dbrazol vagy ir-e le szexuilis cselekvést;

¢) hogy az alkotds mint egész nélkiil6zi-e a komoly irodalmi, mivészi, politikai
vagy tudomanyos értéket.

A pornogréfia azonban iltaliban nem mindsithetd obszcénnek, csak azok a kiilénésen
extrém fajtai, mint a kilonos kegyetlenséget fetisizalo, dllatokkal valé fajtalankodast
bemutaté pornogrifia, illetve a gyermekpornografia. A szexudlis tartalmakat tehat
dltalanossagban megilleti az Elsé Alkotmdnykiegészités védelme, és csak kiilonosen

43 New York Times Co.v. Sullivan, 376 U.S. 254 (1964).
44 Gertz v. Robert Welch Inc., 418 U.S. 323 (1974).

495 HARRIS 2019: 99—128.

496 Miller v. California, 413 U.S. 15, 23 (1973).
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indokolt esetben korlatozhaték. Harris felveti a kérdést, hogy lehet-e Gsszefiggés
az obszcenitds megallapithatdsaga és a felvételek valésagtartalma kozott. Az Ashcroft
v. Free Speech Coalition tigyben*” a Legtels6bb Birésig egy olyan szovetségi tor-
vény alkotmdnyossigit vizsgilta, amely tiltotta a kiskoraakat, illetve kiskorinak
litsz6 személyeket szexudlis tartalmu cselekmény kozben dbrizol6 kép- és filmfel-
vételek — ideértve a digitdlisan, szamitgéppel elballitott felvételeket is — készitését.
A birésig ezt a jogszabdlyt alkotmdnysértének itélte amiatt, hogy til tdgan korldtozta
a szoldsszabadsag jogit, és raimutatott arra, hogy nem minden szexudlis tevekénység
sérti a kozizlést (prurient interest), amely tinédzsereket abrézol. A Bir6sig a szolassza-
badsdg korlatozdsat itt a kozlés dltal ténylegesen okozott kir esetében engedné meg,
a digitalisan elédllitott, nem a valésagot dbrazol6 felvételeket pedig altalanossagban
erre alkalmatlannak itélte. Harris dllispontja szerint ez az érvelés a deepfake pornograf
telvételek esetében nem allja meg a helyét, hiszen az igenis kart okoz a benne szereplé
j6 hirében, biztonsagérzetében.*® Geoffrey Stone azonban rimutat,*”® hogy a jelenlegi
birésigi gyakorlat szerint ezek a felvételek nem minésiilnek egyébnek, mint ,érzéki
szorakoztatisnak” (salacious entertainment), amelyet, hasonl6an a vulgéris szatirdhoz
és parédidkhoz, megillet az Elsé Alkotmdnykiegészités dltal biztositott védelem.

Tobb jogszabily hivatkozik arra, hogy a sértettnek akkor van joga fellépni a réla koz-
zétett szexudlis felvételekkel szemben, ha észszerd elvardsa lehetett volna a magénsztéra
védelme. Douglas Harris kiemeli,>® hogy a deepfake pornogrifia esetében ez nem
teltétlentil jelent kapaszkodét, hiszen a bemutatott aktus meg sem tortént, a felvéte-
leken pedig egy mésik ember intim testrészei latszanak.

Szovetségi szinten még nem sziiletett ezeket a jelenségeket kezel6 norma, noha
mir voltak erre irdnyul6 kezdeményezések. 2016-ban az intim maganszféra védelmérsl
sz0l6 torvényjavaslatot terjesztették a kongresszus elé (Ending Nonconsensual Online
User Graphic Harassment Act— ENOUGH), 2018-ban pedig kifejezetten a deepfake
pornogréfia tilalmardl sz616 térvényjavaslatot (The Malicious Deep Fake Prohibition
Act—MDFPA), de végiil egyikbél sem lett elfogadott jogszabaly.

2019-ben ismét nekifutott az amerikai torvényhozas a deepfake-ek szabilyozasinak,

a DEEPFAKES Accountability Act® az ilyen technolégidval készitett felvételek

497 Ashcroft v. Free Speech Coalition, 535 U.S. 234 (2002).

48 HARRIS 2019: 106.

499 STONE 2017.

500 HARRIS 2019: 106.

501 Teljes nevén Defending Each and Every Person from False Appearances by Keeping Exploitation
Subject to Accountability Act of 2019.
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koénnyti azonositdsa érdekében szdmos azonositist megkonnyitd miszaki intézke-
dés megtételére kotelezte volna a tartalom-el8allitokat. A deepfake telvételeket igy
el kellett volna latni vizjellel, valamint kiilon a felhaszndldk tdjékoztatasit szolgdlé
figyelmeztetd jelzésekkel. A javaslat szerint, aki zaklatdsi célbdl vagy masik személy
megaldzdsa érdekében e miszaki kotelezettségeknek nem tesz eleget, biintet6jogi
telelGsségre is vonhatd, abban az esetben, ha a felvétel szexudlis jellegi, alkalmas arra,
hogy erészakot vagy fizikai kdrt okozzon, fegyveres vagy diplomaciai konfliktust
idézzen el6, vagy beavatkozzon a demokratikus folyamatokba, kiilonosen a vélasztd-
sokba. A torvényjavaslatot végil nem fogadtik el abban a torvényalkotdsi ciklusban,
amelyben azt benyujtottak.

A platformok maginszabilyozdsinak szerepe a hoxzdjarulds nélkiil
kozzetett szexudlis felvételek és a deepfake pornogrifia eltdvolitdsiban

A nagyobb platformok felhasznlasi feltételeit (bizonyos platformok esetében kozosségi
irdnymutatdsait) olvasva felfedezhetiink k6zos elveket és irdnyokat, a szabélyrendszer
azonban kordntsem mondhatd egységesnek, az egyes platformokat vizsgilva igen szines
kép rajzolédik ki. Természetesen ez jelentheti azt, hogy az online platformok a sajit
tevékenységiikho6z legjobban illeszkedd, a hatékony védelmet leginkdbb megteremtd
mdédon szabjak fazonra a tartalommal és a felhaszndléi magatartisokkal kapcsolatos
el6irdsaikat. A pesszimista allaspont szerint viszont a platformok effajta magin-
szabdlyozdsa eredményezhet egy olyan mértékben toredezett szabélyozasi kornyezetet,
amelyben a jogkovetésre torekvs felhasznalénak kihivést jelent eligazodni. E fejezetben
tobb kiemelt platform szabalyrendszerét elemezve mutatjuk be a szexudlis tartalmak
szabdlyozasaval kapcsolatos legfontosabb k6zos elemeket és kiillonbségeket.

A tiltott tartalmak kore

A pornograf tartalmakra vonatkoz6 szabélyok vizsgilatinak alapkérdése, hogy az egyes
szolgéltaték miként viszonyulnak azokhoz: tiltjak vagy engedik azok feltoltését? Esetleg
kéztes megoldasként bizonyos korldtozasokkal engedik meg a szexudlis tartalmak fel-
toltését? A legnagyobb platformok tobbsége elzarkézik a szexualitist és a meztelenséget
dbrazolé tartalmaktdl, a YouTube, a Facebook, a Tumblr, az Instagram és a Twitch
mind tiltjak az ilyen jellegt alkotdsokat. A teljes tiltdst, illetve a korldtozdst alkalmazé
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online platformok esetében indokolt korbejarni azt is, hogy a tartalmaknak pontosan
mely korét érinti a tilalom. A pornogréfia egzakt definiciéjahoz Potter Stewart biré
1964-es szalléigévé valt mondata 6ta (,] know it when I see it.”*?) sem kertiltiink sokkal
kozelebb, globilis vagy uniés szinten elfogadott jogszabalyi definicidja e tartalmak
korének tovdbbra sincs. A platformszolgaltaték tobbsége ezért részletesen leirja, milyen
tipusd tartalmakat tilt vagy korldtoz, e korlatozas pedig a legtobb vizsgalt platform
esetében igencsak széles kort, ami komoly kérdéseket vet fel a sz6ldsszabadsdg néhol
indokolatlanul szigortnak tiing korlatozdsaval 6sszefiiggésben. A tiltdst alkalmazé
platformok ugyanis nem kizarélag a pornografiit, hanem a szexualitdst és a meztelen-
séget dltalaban tiltjak. A Tumblr felnétt tartalomként (adult content) definial és t6rol
minden olyan fényképet, vide6t és GIF-et, amely valés emberi nemi szervet, néi
mellbimbékat dbrazol, vagy szexudlis aktust mutat be.>%® Hasonl6 szigorral dllapitotta
meg a tiltott tartalmak kérét a Facebook, ahol tilos val6di meztelen felnéttet, szexudlis
tevékenységet, illetve az ahhoz kapcsolédé magatartisokat és eszkozoket (példdul
szexudlis jatékszereket) explicit médon bemutaté képek kozzététele. A felhasznaldsi
feltételeiben a Facebook arrél ir,*** hogy alapvetSen mindenfajta szexudlis tartalmat
eltavolit, hogy megakaddlyozza a hozzdjarulds nélkil kozzétett tartalmak megosztisit,
illetve a kiskordaakat dbrazolé tartalmak terjedését. A tartalmak visszaallitdsit az azt
teltolts felhasznals kérheti. 2019 jaliusa és szeptembere k6zott 30,3 milli6 tartalmat
tavolitott el platform a szexualitdssal kapcsolatos eldirdsok megsértése miatt, panasz-
szal azonban mindossze a feltolt6k 10%-a élt. A panaszok alapjn viszonylag kevés,
814 ezer bejegyzést dllitottak vissza.

Valamivel engedékenyebb a YouTube, amely azokat a szexualitdst és meztelenséget
dbrdzol6 videdkat moderélja, amelyek célja szexudlis 6romszerzés. A célzat meghata-
rozisa ez esetben okozhat jogalkalmazdsi nehézségeket. A nyilvinvaléan pornograf
tartalmak esetében vitathatatlan az elkészitett felvétel célja, az erotikus mivészfil-
mekbdl kivagott jelenetek vagy a hétkoznapi élethelyzeteket fetisizdlé (a platform
példéja szerint ilyen lehet az orvosi injekci6 vagy az evés) videok esetében azonban
mar nehezebb kovetkeztetéseket levonni mind a vide6t feltolts felhaszndlé szandé-
két, mind a befogadé(k) percepciéjit illetGen. Azokat a videdkat, amelyek esetében
az 6réomszerzési célt nem tekinti megvaldsultnak a szolgaltato, torlés helyett korha-
tarossa teszi. Korhatdrossd tételt eredményezhet a szexuilis tevékenységre 6sztonzé

502 Jacobellis vs. Ohio, 378 U.S. 184,197 (1964).
503 Tumblr Help Center 2023.
504 Meta Transparency Center 2023c.
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provokativ tinc, a szexudlisan explicit tragdr nyelvezet, de a szerepl6k mili6h6z nem
ill6, indokolatlanul lenge ruhazata is.

Az erészakos, kegyetlen, megaldzé fétisek az 6sszes platform szerint moderalan-
dok, akkor is, ha meztelenséget egydltalin nem is tartalmaznak. Hasonl6 a helyzet
a vérfert6zést, kannibalizmust, nekrofilidt, dllatpornografiit timogatd, népszer(sité
tartalmakkal. A meztelenséget, szexualitdst dbrdzolé tartalmakat akkor is torlik a plat-
formok, ha azokat digitalisan allitottik el8 (példdul animdcidk), és valds szerepldket
egyaltalin nem tartalmaznak.

Nem ennyire elutasité a Snapchat és a Twitter, ahol korldtozasokkal ugyan, de
megoszthatdk szexualitdst és meztelenséget bemutatd tartalmak. A Snapchat példdul
csak a kifejezetten pornograf tartalmak kézzétételére és népszerdsitésére létrehozott
telhaszndloi fidkokat tiltja, a szexualitds, a meztelenség el6fordulasit azonban nem zirja
ki®% a felhasznal6i interakciok kozil. 506 A Twitter felhaszndldsi feltételei kifejezetten
szolnak arrél, hogy a villalat tisztiban van azzal, hogy bizonyos tartalmak érzékeny
témakat érintenek, igy er6szakos vagy felnétteknek sz616 tartalmak lehetnek, de ezeket
a véleménynyilvinitds szempontjabdl fontos tartalmaknak tekinti, igy minimalisan
korlatozza Sket. Az ilyen tartalmakat nem szabad olyan helyen kézzétenni, amely
a platform szerkezetében kiemelt helyen jelenik meg (példdul é16 kozvetitésben),
tovabba a felhasznalé koteles megjeldlni a fickjat mint érzékeny tartalmat kozls
fikot. Ez esetben a platform minden felhasznal6 szdmara figyelmeztetést helyez el
a megtekintés el6tt.>°7 A tartalmak korhatdrossa tétele is viszonylag széles korben
elfogadott gyakorlat. A legtobb szolgaltatisban van lehetdség arra, hogy a tartalom
teltoltje megjelolje azokat a tartalmakat, amelyek nagykoriaknak szélnak. Ezek el6tt
a tartalmak el6tt figyelmeztetés jelenik meg, és tobbnyire csak regisztralt felhaszndlok
szdmdra elérhetSk.

A platformok harmadik csoportjit azok a szolgéltatisok képezik, amelyek
kimondottan szexudlis tartalmak megosztdsara jottek létre, esetitkben nyilvanvaléan
értelmetlen volna tiltasrél beszélni. Azonban még az ilyen platformok rendeltetésébdl
sem kovetkezik az, hogy az 6sszes tartalmi el8irds és szabily felett dllnak, s6t egyes
szabalyok érvényestilésére fokozottabb figyelmet kell(ene) forditaniuk, a felilvizsgalt
AVMS irdnyelv rendszerében éppen ezek azok a szolgaltaték, amelyeknek a tartalom
artalmassdgdval ardnyban a legszigorubb intézkedéseket kell alkalmazniuk. Ezeknél
a platformoknal is alapvets kovetelmény, hogy biztositsik, kiskoraak ne férhessenek

505 Természetesen ez aldl a gyermekekrdl készitett felvételek kivételt képeznek.
506 Snapchat Privacy and Safety Hub 2023.
507 X Help Center 2023c.
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hozza a szolgiltatishoz. Eurépdban igen nagy szimban fordulnak el ilyen webol-
dalak. A Similarweb globalis népszertségi listdjan megvizsgilt elsé 6tven pornograf
jellegli weboldal®%® negyede eurépai (f6ként cseh és ciprusi) joghat6sig alatt all.
Az AVMS iranyelv atiltetésének tapasztalatai jelenleg azt mutatjik, hogy a tagélla-
mok nem foglalkoznak érdemben a felnétt platformok szigorubb szabélyozdsaval, >
inkabb intézményesitett priidéridval ezekrdl a szolgéltatdsokrdl tudomdst sem véve
probaljak megvaldsitani az irdnyelv kiskoriak védelmére vonatkozé torekvéseit.
Altalanos tartalmi szabalyok természetesen ezekre a platformokra is irinyadok, tehat
a szolgaltatasukban nem szerepelhetnek olyan felvételek, amelyeknek a kozzététele
onmagdban is blincselekményt val6sit meg (példaul gyermekpornogrifia), dllispontom
szerint azonban a kimondottan szexudlis tartalmak felhaszndlok altali megosztisira
szakosodott platformokat indokolt lenne tobbletkotelezettségekkel stjtani.

A hozzdjdrulds nélkiil kozzetett szexudlis felvételek és a deepfake

Az 6sszes vizsgilt platform z€éré tolerancidt hirdetett a hozzajarulds nélkil kozzétett
telvételekkel kapcsolatban, felismerve, hogy ez médsok maganéletének silyos meg-
sértését jelenti. A ,bosszipornét” a platformok viszonylag egységesen definialjdk:
tobbnyire azokat a hozzdjirulas nélkil kozzétett képfelvételeket tekintik idetarto-
z6énak, amelyek nem kereskedelmi céllal, privat helyzetben késziltek, és amelyek
szerepldje (kozel) meztelen, szexudlis tevékenységet folytat, vagy szexudlis pézban
lithat6.51% A hozzajarulds hidnydnak elsédleges indikdtora a kontextus: a cimek,
képaldirasok és hozzaszélasok tartalmabdl tobbnyire megitélhets, hogy ilyen jellegt
telvételrsl van-e sz6, de szintén valészindsiti, hogy a felvételt hozzajarulas nélkul
tették kozzé, ha azt bejelentették a rendSrségen, panaszt tettek a platformnal, vagy
a bulvirmédiaban megjelent a felvételek kiszivargdsinak ténye. Ezek az indikdtorok
azonban mdr csak az utélagos moderéldst segitik, ekkor azonban a kdrokozé maga-
tartis mar megval6sult, igy a prevenciét nem szolgaljdk. A szolgiltaték a hozzajarulds
nélkiil kozzétett tartalmak kozé soroljik a titokban készitett felvételeket is, tovabba
a kukkolast, valamint az upskirtinget,>' ahol a tartalom készitésének a médszere
eleve kizdrja a beleegyezést. A Facebook az dldozatsegités érdekében egy uj

508 Similarweb 2023.

509 ERGA 2022.

510 Meta Transparency Center 2023a.

511 Az upskirting jelentése a szoknya ald befényképezéssel elkovetett kukkolds.
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tartalomsziird technolégidt is bevezetett, amelynek Iényege, hogy az dldozatok — vagy
potencidlis aldozatok — feltdlthetik azokat a képeiket egy szerverre, amelyeket nem
kivinnak nyilvinossdgra hozni. Ha a platformra valaki olyan képet prébal feltdlteni,
amely egyezik az adatbazisban szerepld felvétellel, azt a szolgéltaté automatikusan
blokkolja.5?? Noha a megel6zés és az dldozatsegités méltinyolhaté és timogathaté
elképzelés, a gyakorlat adatvédelmi szempontbdl erésen kifogasolhato, ezzel ugyanis
a Facebook a vilag legnagyobb érzékeny adatokbdl all6 adatbazisanak birtokosa lesz.
A rendszer biztonsagi hibai és az egyes felvételek kiszivargdsa beldthatatlan kdrokat
okozhat. A hozzdjirulds nélkil kozzétett felvételeket még a kimondottan pornograf
felvételek megosztisira létrehozott platformok is tiltjak. A Twitter ugyan elfogadé
a szexudlis tartalmakkal kapcsolatban, a hozzdjirulds nélkil kozzétett tartalmakat
azonban ez a platform is tiltja. A Twitter a bejelentés szempontjabdl két kategéridra
bontja a tartalmakat: azokra, amelyeket barki bejelenthet, és azokra, amelyeket csak
az érintett bejelentésére tavolitanak el. Mivel a platformszolgaltaté alapvetéen enge-
dékeny, csak akkor tdvolitanak el tartalmat az olyan személyek kérésére, akik nem
szerepldi a felvételeknek, ha az fenyegetést tartalmaz, vagy nyilvinossigra hozza
a szerepld kapcsolattartdsi adatait.

A kimondottan pornograf tartalmakat kinal6 platformoknal a felhasznalasi fel-
tételek részeként szerepel az a kitétel, hogy a video feltdltsjének, készitGjének irdsos
beleegyezést/hozzdjarulast kell kérnie az Gsszes szerepl6tdl a tartalom megosztdsa
el6tt. Az amerikai jog a tartalom kozzétevSinek kifejezett kotelezettségévé teszi, hogy
olyan nyilvéntartast vezessenek, amelyen feltintetik a szereplSk életkorat (U.S. Code
§ 2257). E rendelkezés irinyad6 azokra a felvételekre, amelyek szexualisan explicit
tevékenységet dbrazolnak, akkor is, ha azokat digitalisan manipulaltik. Arrél azonban
mar nincs adat, hogy az ilyen platformok ellendrzik-e ezeknek az irdsos hozzdjiru-
lisoknak a meglétét, ahogyan arrél sem, hogy hany esetben tdvolitanak el bejelentés
alapjan hozzdjarulds nélkul kozzétett tartalmakat. A jogszabalyi rendelkezések érvé-
nyesiilésérél ugyan nincs kézzelfoghat6 adat, a sajtéban azonban markans vélemények
jelennek meg egyes pornogréf tartalmakat kindlé platformokkal kapcsolatban. Igy
példaul a Guardian provokativ véleménycikke arrél sz6l, hogy a Pornhub, ahelyett,
hogy azzal foglalkozna, hogy a koronavirus-jirvany idején ingyenes prémiumtagsdgot
biztosit Olaszorszigban, foglalkozhatna a sajat pandémidjaval, a bosszipornéval.>3
A hozzajarulis nélkil kozzétett felvételeket azonositds utin ugyanis nehézkesen

512 Davis 2019.
513 MAHDAWI 2020.
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tavolitja el a platform, és az algoritmusuk, amely azt hivatott biztositani, hogy ezek
a tartalmak ne jelenhessenek meg ujra az oldalon, kénnyen kijatszhaté. Egy masik
cikk arra hivja fel a figyelmet, hogy a portil kegyetlenséget, bintalmazast és szexudlis
erészakot tartalmazé felvételek kozzétételét is megengedi, amelyek eltdvolittatisa
a rendelkezésre 4116 mechanizmusok ellenére is nehézkes.54

Jogszabalyi rendelkezések hidnydban a platformok a deepfake felvételeket is toreked-
nek magdnszabalyozis révén kezelni. Tobb platformszolgéltaté fellépett a hamisitott
telvételekkel szemben, igy a deepfake pornogrifiat betiltotta a Reddit, a Pornhub

és a Twitter is.

A cyberbullying ezer arca

Megan Meier, Amanda Todd és Tyler Clementi mindannyian tinédzserek, akik
internetes megfélemlités, azaz cyberbullying miatt kovettek el 6ngyilkossdgot. Tetteik
nemcsak médiafigyelmet irdnyitottak az online tér egyik Gj jelenségére, hanem tobb
esetben jogalkotdst is indukaltak.

Megan Meier 13 évesen akasztotta fel magdt, mert egyik baritngjének édesanyja,
Lori Drew a Myspace nevi platformon alnév alatt virtudlisan megaldzta és bantal-
mazta.>®® Drew-t informéciés rendszerhez valé jogosulatlan hozzaféréssel vadoltik
meg, mert hamis felhaszndléi fickot hozott 1étre a Myspace-en. A mdsodfokon eljiré
birésdg ebben az tigyben felmentd itéletet hozott, ugyanis nem tekintette informécios
rendszer megsértésének azt, ha valaki egy platform felhaszndldsi feltételeit megsértve
dlnéven regisztrdl 51 Az esetet kovetSen az amerikai Kongresszus vizsgilta a szovetségi
szintl bullyingellenes térvény megalkotasanak lehetéségét, végiil alkotmdnyossagi
aggilyok miatt elvetette azt.>!”

Amanda Todd, kanadai tinédzser 19 évesen vetett véget életének, miutin egy
holland férfi ravette, hogy kiildjon ruhdtlan felvételeket magardl, majd ezekkel zsa-
rolta. Az elkovetd kilétére a Facebook segitségével dertilt fény. A Facebook akkori
biztonsagi f6noke, Joe Sullivan egy interjuban azt nyilatkozta,*'® hogy a Facebook
sz(ri a hamis profilokat, az algoritmus pedig megjeldli azokat a felhaszndléi fickokat,
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amelyek 80%-ban néket jelolnek ismerdsnek, illetve, amelyeken a sziiletési daitum
folyamatosan valtozik. A holland elkovetdt elitélték, a birésdg pedig dontott a kia-
datisarol Kanaddnak,” ahol id6kozben elfogadtak egy torvényt, amely binteti
a cyberbullyingot.>*

Tyler Clementi 18 évesen ugrott le a New Jersey-i George Washington hidrdl,
miutdn az egyetemi csoporttirsa a Twitteren kozzétett rola egy felvételt, amelyen
homoszexuilis viszonyt folytat.52! A videot kozzétevs csoporttirs végil vadalkut
kotott, és maganélet megsértése (attempted invasion of privacy) miatt itélték el.522

A bemutatott eseteket kivétel nélkil az online megfélemlitéssel (cyberbullying)
hoztik 6sszetfliggésbe, ellenben egyik elkovetSt sem emiatt szankciondltik — részben
a megfeleld biintetSjogi tényallasok hijan. A cyberbullying, az infokommunidcids esz-
kozok alkalmazdsiaval elkovetett bintalmazas egyre tobb gyermeket, serdiil6t érint,>23
az online megjegyzések, kommentek gyakran lestjtéan bantéak.>2* Maguk a bantalma-
z6k az online tér személytelensége miatt nem latjak azonnal, hogy milyen az dldozataik
fizikai reakcidja, ezért nem tudjik felmérni, hogy online tevékenységiik mekkora kart
0koz.5?> A jelenségre adott allami reakcidk tobb nehezen megvélaszolhaté kérdést
is felvetnek, nemcsak Magyarorszagon, hanem az Egyesiilt Allamokban is,52¢ ahol
elészor kapott nagyobb médiafigyelmet. Jelen fejezet arra koncentral, hogy indokolt-e
a cyberbullying 6nillé tényallasként valé beemelése a biintetd torvénykonyvbe. Ennek
érdekében a cyberbullying fogalom jelentését vizsgalom, majd azt igyekszem feltirni,
hogy a jelenlegi anyagi blintetSjogban talalhatéak-e olyan tényéllisok, amelyek lefedik
ezt a jelenséget, illetve azt, hogy egy jabb bu/lyingspecifikus tényéllis megalkotdsa
nem jar-e tdlzott alapjog-korldtozassal. Mivel a cyberbullying az online térben gyak-
ran iskolakban és kozosségimédia-platformokon vagy videdmegoszté platformokon
val6sul meg, a fejezet azt is vizsgilja, hogy a blintetdjogi szabdlyozason tdl milyen
egyéb lehetdségek allnak rendelkezésre a cyberbullying visszaszoritisa érdekében.
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A cyberbullying fogalma

A cyberbullying szabilyozasival kapcsolatos problémdk azzal kezdédnek, hogy
a jelenségnek még pontos magyar elnevezése sincsen, de tartalmdrdl az angolszisz
jogirodalomban is vita folyik. Ami az 6sszes meghatarozasnak k6zos eleme, az az, hogy
amagatartds tanusitdsa online infokommunikaciés eszkoz segitségével torténik. Darcy
K. Lane is megjegyzi, hogy az online és a fizikai térben torténé bantalmazds kozott
szamos kiilonbség van, az online kdrnyezetben megvalésulé bantalmazé magatarta-
sok sokszor nem is igényelnek kozvetlen kontaktust a sértettel, ennek megfeleléen
specidlisan kell 8ket kezelni.>?” A cyberbullying kifejezés a magyar szakirodalomban is
tobbféle forditisban jelenik meg. Monori Zsuzsanna online- vagy cyber-megfélemli-
tésként hasznalja,>?® de Kiss Tibor, Parti Katalin és Prazsik Gergd is ezt a megolddst
kovetik.5?* Az NMHH dltal miikédtetett online szétdr, a gyerekaneten.hu ellenben
zaklatdsként aposztrofalja a cyberbullyingot,>*® ahogyan Péli-Toéth Viktéridnal is
ekként jelenik meg. 53!

Tartalmit tekintve a cyberbullying sok 6sszetevbol all. A gyerekaneten.hu a banto,
megalazé Uzenetek, hozzaszolasok interneten keresztil torténd kildésével azonositja
a cyberbullyingot, de idesorolja a kinos képek engedély nélkili kozzétételét, és a kiskora
felhasznaloknak cimzett szexudlis tartalmu tizeneteket is. Kiss Tibor szerint a ,cyber-
megfélemlités szindékos tartalomkildés, tartalommegjelenités vagy kommunikécié
atjdn valamely sziikségletkielégités, fesziiltséglevezetés céljabol alkalmazott fenyegetd,
megfélemlits, pszichés erészak eldidézésére alkalmas magatartisok Gsszessége”.532
A cyberbullying val6jdban egy erny6fogalom, amely szimos, egymaéstol gyakran mar-
kinsan kilonb6z8 magatartisformdt takar, amelyek k6z6s elemei, hogy az elkovetés
helyszine a virtudlis tér, jellegét tekintve pedig erészakos, banté kozlések atjan valésul
meg. Domonkos Katalin a cyberbullying alabbi fajtdit azonositja:3

*  flaming, azaz oltogatis (egyes forditasok szerint linghdboru): online veszekedés

diihos és tragdr nyelvezet hasznalatival, illetve timadd jellegl hozzaszélasok
kiildése valakirdl nyilvinos férumra;

527 LANE 201I: 179I-1793.
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529 Kiss—PARTI-PrAZSAK 2019: 78.
530 Cyberbullying 2023.
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532 Kiss—PArRTI-PrAZSAK 2019: 78.
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s harassment vagy stalking (zaklatés);

*  denigration (befeketités), azaz val6tlan tartalmu kozlések révén a masik lejaratésa;

o exclusion (kikozosités);

* impersonation, azaz személyiséglopds, amelyet szokds identity theft kifejezéssel
is emliteni;

* outing (kibeszélés);

s trickery (,trikkozés”, becsapds);

*  sexting: szexuilis tartalmu fényképeket, videokat tartalmazé tizenetek kildése.

Mis szerz6knél egyéb magatartisok is ebbe a korbe tartoznak, ilyen példaul a doxing,
azaz misok interneten taldlhaté adatainak szisztematikus megkeresése és kozzététe-
le,>3* valamint a puppeting,>3> amely a személyiséglopds egy olyan rosszindulati forméja,
ahol az elkovetd a sértett személyazonossigat felvéve jaratja le 8t. A cyberbullying
korébe szokds sorolni az internetes trollkoddst, ami mdsok szindékos provokalasat
jelenti, sért6, banté tizenetekkel.>3¢ Parti Katalin az online megfélemlités korébe
sorolja a hozzajirulds nélkil készitett szexudlis felvételek kozzétételével vald fenye-
getést, a ,ringydgyalazast” (slut shaming), illetve a bosszipornét (revenge porn) is.>3”

Noha az online megfélemlités tobbnyire olyan jelenség, amelyet gyermekekkel,
tinédzserekkel hoznak sszefiggésbe, a probléma nem csak a fiatalabb generaciékat
érintheti. A munkahelyi zaklatds is megvalésulhat online formaban, egy Eurépai
Parlament szamadra készitett tanulmdny pedig ennek is tobb formajat ismeri, igy
megkiilonbozteti a munkavégzéssel kapesolatos zaklatdst (mas munkajinak folya-
matos becsmérlése, teljesithetetlen feladatok, betarthatatlan hatdridék kiszabdsa),
a munkahelyi személyes zaklatdst (munkavégzéssel kapcsolatos folyamatos élcelédés,
pletykék terjesztése) és a munkahelyi kikozositést. >38

A cyberbullying szabdlyozdsa Magyarorszdgon

Egy ennyire 6sszetett cselekményt nagyon nehéz szabalyozoi oldalrél megragadni agy,
hogy egy esetleges normaszoveg ne legyen se til-, se pedig alulszabalyozé. Egyetértek
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Miskolczi Barna dllaspontjaval, a cyberbullying jelenség elleni fellépés érdekében egy
6ndll6 biintet6jogi tényallds megalkotasa plakativ jogalkotds lenne.53* Az el6z8 pontban
telsorolt magatartdsok kozott el6fordul szimos olyan, amelyet a magyar jogrendszer
mér most is kriminalizal. Ennek ellenére hazankban is felmeriilt mér a Btk. kibévitése
az internetes zaklatds tényallisival,>*® mivel egyes dllaspontok szerint>*! a jelenség
hazdnkban is jelen van, és nem csak az angolszasz orszagok sajitja.

A cyberbullying kezelésére — noha valéban nincsen 6nallé buntetd térvénykonyvi
tényidllds — jelenleg is tobb lehetSség van, a kovetkezSkben ezeket tekintem it.

A cyberbullying mint zaklatds

A cyberbullyingot leggyakrabban a zaklatds torvényi tényallasdval szoktik azonositani.
Noha a cyberbullying kérébe tartozé magatartisok egy része valoban megfeleltethetd
a hagyoményos zaklatisnak, ez nem sziikségszerien van igy. Allispontom szerint
a cyberbullyingra az esetek tobbségében éppen a zaklatds tényallasa nem alkalmazhaté.
Monori Zsuzsanna négy feltételt fogalmaz meg,>? amelyek egyiittes fennélldsa esetén
a cyberbullying zaklatdsnak mindsithetd:

1. ténydllasszerdség,

2. biintethet8ség,

3. magéninditviny elSterjesztése,

4. bizonyithatéség.

A cyberbullying akkor lehet tényallasszer(, ha a Btk.-ban foglalt rendszeres vagy tartés
héaborgatis megvaldsul, az elkovetd pedig azt azzal a kifejezett céllal miveli, hogy
dldozatit megfélemlitse, vagy maganéletébe, mindennapi életvitelébe 6nkényesen
beavatkozzon. Zaklatis lehet a veszélyes fenyegetés is, amennyiben az elkovetd sze-
mély elleni erszakos vagy kozveszélyt okozé blintetendé cselekmény elkovetésével
tenyeget, vagy azt a ltszatot kelti, hogy mds életét, testi épségét vagy egészségét sérté
vagy kozvetleniil veszélyeztets esemény kovetkezik be.

Nem mindésithetd zaklatdsnak az a fenyegetés szintjét el nem éré, online bantal-
maz6 magatartis, amely egyszeri (példdul egy timado, lejiraté bejegyzés valakinek

539 MisKkoLCZI 2018: 166.

540 Nem csak a dohdnyzdst, az internetes zaklatdst is vasszigorral biintetné Lazdr Janos 2018.
541 PONGO 2015.
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az izendfaldn), sem pedig az,amikor a banté kommunikacié cimzettje nem kozvetleniil
a sértett. A Btk. kommentdrja rdimutat arra, hogy a sértettnek és a passziv alanynak
egybe kell esnie, ami a régi Btk. alapjin még nem volt igy: kordbban a munkavéllalét
lejaraté, munkdltaténak kildétt tizenetek is megalapoztik a zaklatds megallapitisdt.>*
Ez t6bbé nincs igy, tehdt a cyberbullying azon eseteire, ahol a tettes nem is keril kap-
csolatba a sértettel, mert a lejdratdst az iskolai levelez6listin, csak csevegSesoportban
vagy egyéb online kozosségben valdsitja meg, a zaklatds nem lesz megiéllapithatd.

A buntethet8ség alsé korhatdra a cyberbullying esetén killonésen relevans: a magyar
Btk. a 14. életévnél hizza meg a blintethet6ség hatdrit, az online megfélemlitést
azonban jellemzden fiatalok kovetik el fiatalok ellen. A zaklatds kizarélag magénin-
ditvinyra ildézend6 cselekmény, ami azt jelenti, hogy a sértett azon igénye nélkiil,
amely az elk6vetd felel@sségre vondsdra irdnyul, nincs helye eljarasinditisnak.

Az elébbiekben leirtak alapjdn viszonylag sziik korben van lehet8ség fellépésre,
az online bullyinggal 6sszefligg esetek jelentds része nem ténydlldsszerd. Az online
térben zajlé megfélemlités ennél joval Gsszetettebb, rdaddsul a Btk.-ban megjelend
zaklatas csak kisegitd, aldrendelt ténydllas, ami azt jelenti, hogy csak akkor dllapithaté
meg, ha mds, stlyosabb biincselekmény nem valésul meg. A cyberbullying egyes faj-
tainak azonban tobbszor van olyan mozzanata, amelyet mds biintetd térvénykonyvi
rendelkezés blintetni rendel.

A cyberbullying és mds biincselekmények

A tartalomkozléssel megvalésuld deliktumok koziil széba johet a ragalmazds és a becsti-
letsértés, amennyiben az elk6vetd a becsiilet csorbitdsara alkalmas tényt allit vagy
hiresztel, ezekre kozvetleniil utal6 kifejezést hasznal, vagy becstilet csorbitdsdra alkalmas
kifejezést hasznal (példaul k6zosségi oldalon, férumon vagy chatszobédban). A cyber-
bullying gyakran egyiitt jar azzal, hogy az dldozatot bizonyos informdciok kozzétételével
fenyegetik, ha nem tesz meg valamit, vagy nem fizet a bintalmazdjanak. Amennyiben
az elkévetd magatartdsa haszonszerzési céld, a zsarolds bintette dllapithaté meg.
Amennyiben az elkévetd azért bantalmaz vagy kényszerit mast arra, hogy valamit
tegyen, ne tegyen vagy elt(irjon, mert az bizonyos tirsadalmi csoporthoz tartozik (pél-
ddul homoszexuilis), akkor a k6z0sség tagja elleni erdszak tényalldsdnak alkalmazdsa
vizsgilandé. Az online megfélemlités nagyon gyakran hozhaté 6sszefiiggésbe szexudlis

543 SZOMORA 2019b.
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telvételekkel, ahol az elkovetd azzal fenyegeti a sértettet, hogy nyilvinossigra hozza
a szexudlis egyuttléteikrsl késziilt felvételeket, vagy azokat a képeket, ahol a sértett
ruhdtlanul szerepel. Minden esetben vizsgalni kell a sértett életkorat is. Aki 18 éven
aluli személyrél szexuilis felvételeket tart, az mdr a gyermekpornografia tényalldsat
valésitja meg.

Amennyiben az elkévetd kommunikiciéjaval azt kivdnja elérni, hogy a sértett
onkezével vessen véget életének (példdul azt Gizeni a sértettnek, hogy a vilig jobb hely
lenne nélkiile, nem is kellene léteznie), azt kell vizsgdlni, hogy az 6ngyilkossdgban
kozremiikodés ténydlldsa megvalésul-e. E ténydllds kapcsin fel kell hivni a figyelmet
arra is, hogy az elk6vetd nemcsak akkor biintethetd, ha a sértett 6ngyilkossdga sikeres
volt, hanem akkor is, ha azt csupdn megkisérli. Az 6ngyilkossdgban kézremiikodés
mindsitett esete, ha a nagykoru elkévetd kiskorut bir rd az 6ngyilkossigra, mivel
a kiskoruak személyisége még kiforratlan, ezéltal kilonés védelemben indokolt ket
részesiteni. Bullyingként szokis azonositani az olyan internetes kihivisokat is, ame-
lyek veszélyes feladatok elvégzésére buzditanak, s elvégzésikkel a sértett maganak
okozhat kirt. 2017-ben ilyen volt a kék balna kihivas (Blue Whale Challenge), amelyet
az irt be a kéztudatba, hogy tobb tinédzser is 6ngyilkos lett a feladatok teljesitése
sordn.>** Ezekben az esetekben azonban nem feltétlentl torténik biintetSjogi tény-
allast kimerit6 cselekmény.

A Btk. az ember cselekvési szabadsigit egyéb médon korlitozé magatartisokat
a kényszerités cim alatt rendeli biintetni. A biintetd torvénykonyvi tényallds szerint
a kényszeritést az koveti el, aki mast erészakkal vagy fenyegetéssel arra kényszerit,
hogy valamit tegyen, ne tegyen vagy elt(irjon, és ezzel jelentds érdeksérelmet okoz.54
A mir emlitett internetes kihivdsok tobbnyire drtalmatlan feladatokkal kezdédnek,
majd folyamatosan terelik a résztvevit az egyre devidnsabb, veszélyesebb cselekvések
telé. 2019-ben terjedt a WhatsApp nevi tizenetkildd szolgaltatdsban a Momo kihi-
vés,>*¢ amelyben egy torz 1ény kiildott killonb6z6 feladatokat a résztvevéknek, azzal
fenyegetve Sket, hogy ha nem teljesitik azokat, csalddjukat, barataikat bant6dds éri,
vagy kozzétesznek réluk olyan informacidkat a k6zosségi médidban, amelyek nyilva-
nossigra hozatala a sértettek szimdra megaldz6 lenne. A kihivasok eleinte viszonylag
szelidek voltak, a résztvevének hajnalig fent kellett maradnia, vagy horrorfilmet
kellett néznie, kés6bb viszont mar felkerilt a palettira a bolti lopds, a garazdasdg,
végil az 6ngyilkossig.

544 HEMPEL 2017.

545 Btk. 195. §.
546 DICKSON 2019.
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A cyberbullying jelenséggel 6sszefliggd magatartdsok nagy részét tehat valamilyen
formdban mar most is biintetni rendeli a Btk., ezért nehezen lehetne olyan tényalldst
alkotni, amely nincsen tdlzott atfedésben a mar létezékkel. Parti Katalin szerint,
ha a napjainkra jellemzd kriminalizdldsi tendencidt kovetjik, akkor olyan absztrakt
tényalldsokat kell megallapitani, amelyek minden utélag megjelend magatartis sza-
balyozasira alkalmasak.>*” Ily mértékben absztrakt tényéllasokat megalkotni a mar
meglévé ténydllasokkal valé parhuzamossagok kikiiszobolésével egyidejtileg legfeljebb
ugy lehetne, ha a cyberbullying cimszé alatt a jogalkoté kizardlag azokat a megnyilva-
nuldsokat rendelné biinteti, amelyek jelenleg — noha banté természetliek — még nem
jogellenesek. Ez azonban az online kdzlések oly mértéki korlatozasit jelentené, amely
véleményem szerint a sz6lasszabadsdggal 6sszeegyeztethetetlen volna, hiszen olyan
magatartisokra szoritkozna, amelyek a sértett objektiv megitélése szerint banték, am
nem mutatnak tdl a tarsadalomban jelenleg elfogadott objektiv mércén. A kévetkezd
részben a cyberbullying és a sz6ldsszabadsig kapcsolatit tekintem 4t, bevonva a vizs-
galédasba az amerikai sz6ldsszabadsdg doktrindjaval 6sszefliggd elemzéseket is.

A cyberbullying és a szdldsszabadsdg

Az alapjogok korlatozasival kapcsolatban az Alkotmanybirésdg kimondta, hogy
azok csak akkor korlitozhatdk, ,ha misik alapvets jog és szabadsdg védelme vagy
érvényesilése, illetve egyéb alkotmdnyos érték védelme mas médon nem érhetd el”.>48
Az Alkotmanybirésag dllispontja ebben a kérdésben tehat 6sszhangban van az Alap-
torvény L. cikk (3) bekezdésével, amely kimondja, hogy ,alapvets jog més alapvetd
jog érvényesiilése vagy valamely alkotmdnyos érték védelme érdekében, a feltétlentil
sziikséges mértékben, az elérni kivant céllal ardnyosan, az alapvetd jog lényeges tar-
talmanak tiszteletben tartdsival korlatozhaté”. A korldtozdsnak ebben az esetben
is meg kell felelnie az ardnyossig kovetelményének, vagyis az alapjogsérelemnek
aranyban kell 4llnia a cél fontossagaval. A cyberbullyingot megvalésité magatartisok
sérthetik az egyén maginélethez valé jogit, illetve méltésagit, amennyiben azok
a sértett tdrsadalmi megbecsiilését, illetve egyéni onbecsiilését csorbitjak. A biintetd
torvénykényvben megtalalhaté olyan magatartisok, amelyek az online térben bu/ly-
ingnak mindsiilhetnek, mér kidlltik az alkotmanyossdg prébdjat, ezért ebben a részben

547 PARTI 2016: 145.
548 30/1992. (V. 26.) AB hatirozat II1. rész 2.2. pont 2. bekezdés.
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a zaklatds, a rdgalmazas, a becsiiletsértés, a verbalisan megval6sulé kényszerités alap-
jogi vonatkozdsait nem targyaljuk. Garzuly Eva kiemeli, hogy a sz6lasszabadsig
»a koziigyek vitatdsanak korén kivil esd, 6ncéld, megaldzé, bantd vagy sért és csak
a magédn- vagy csalddi élettel kapcsolatos kifejezéseket értelemszertien nem védi,”>*
azonban a cyberbullying korébe es6, még nem kriminalizalt magatartdsok blintetSjogi
szankciéval valé fenyegetése nem feltétlenil sziikséges, és nem biztos, hogy ardnyos.
Az ilyen kozlések kriminalizdldsa tekintetében figyelemmel kell lenniink arra, hogy
az Alkotmdnybirésdg a biintetSjogra ultima ratio megolddsként tekint, amely a jog-
rendszer egészének a szankciés zarékove, vagyis csak akkor alkalmazhatd, ha mds
jogagak szankciéi nem segitenek.>? A 13/2014. (IV. 18.) AB hatdrozatban az emberi
méltésagot sértd kozlések tekintetében azt allapitotta meg a testiilet, hogy a blintetdjog
csak ,,a legsulyosabb esetekkel szemben nyujthat oltalmat, amikor a k6z6lt vélemény
alkotmanyos jogot sért vagy a jogsérelem veszélye kozvetlentl jelen van”.

A cyberbullying és a szolasszabadsag osszefiiggéseinek vizsgalatakor azért tartom
kilonésen fontosnak az amerikai jogirodalmi dllaspontok ismertetését, mert az Egye-
siilt Allamok a sz6lasszabadsagnak a kontinentlis jogrendszerek ltal biztositott
védelemnél ersebb védelmet biztosit, ugyanakkor ez az orszdg az els6k kozott volt,
amelyik a jelenség szabdlyozasara torekedett. A szélasszabadsig hatdrainak kijelolé-
sében igy hasznos lehet az amerikai sz6ldsszabadsdggal kapcsolatos jogi gondolkodas
és jogalkalmazdsi gyakorlat ismerete. Torok Berndt azt irja, hogy szavaink hatdsit
sokszor nehéz megbecsiilni, és nagyon kénnyt tilbecsiilni.>! Ez az dllitds kilono-
sen igaz az online térben, ahol a beszél§ dltaliban nem litja, hogy milyen reakciét
vélt ki a tényleges cimzettbdl, igy csak egy idedbdl tud kiindulni, a hatdsbél, amelyet
szerinte a kozlésének ki kellene valtania. Parti Katalin hivja fel a figyelmet arra,
hogy a cyberbullying esetében az elkévetSk gyakran védekeznek azzal, hogy nem allt
szandékukban sérelmet okozni, kijelentéseiket viccnek vagy ugratisnak szantik.>>2
Edwin Baker allispontja szerint a véleménynyilvanits esetében a sérelmet valéja-
ban nem feltétlentl a kozlés tartalma okozza, hanem az, ahogyan a sértett ahhoz
mentdlisan viszonyul.5>® Van, akit nem zavar egy élesebb kritika, vagy nem bént
a kilsejét illet6 sérté megnyilvinulds, az identitdskeresd fiatalok, akik sokszor nem
rendelkeznek kiforrott személyiséggel, viszont gyakran vigynak megerdsitésre tarsaik

549 (GARZULY 2015: 46.

350 30/1992. (V. 26.) AB hatédrozat IV. rész 4. pont 1—2. bekezdésck.
551 TOROK 2019: 254.

552 PARTI 2016 144.

553 BAKER 1996—1997: 987—988.



290 VESZELYEK A VILAGHALON

részérél, a csoporton belili megbecsiilés kivivasinak igénye pedig fogékonyabba
teszi 6ket a befolydsoldsra és érzékenyebbé a kritikdval szemben. Baker ugyanakkor
azzal érvel, hogy az effajta relativ drtalomokozasért nem lehet a kozI6t felelgsségre
vonni, ami azonban vitathaté allispont. Torok Bernat példdul Baker allispontjanak
kritikdjaként azt fogalmazza meg, hogy ha elfogadjuk Baker kovetkeztetését, akkor
a kommunikaciét ,helyes lenne laboratériumi kériilményekhez szabni, ahol a beszélé
minden esetben jogosan tekinthetné a hallgatésagit sztoikus bolesek gytlekezetének,
nem szdmolva a kozosségi élet ennél lényegesen szinesebb valésigaval”.>>

Az Egyesiilt Allamokban mar 44 tagillam biinteti valamilyen formaban a cyber-
bullyingot,* noha ezek tobbsége a cyberbullyingot nem 6néllé cselekményként rendeli
biintetni, inkdbb t6bb olyan magatartdst blintet, amely cyberbullyingként klasszifikal-
haté.Ilyen az online zaklatis (cyberbarassment) és az online uldézés (cyberstalking).>>¢
Néhany esetben felmerilt a cyberbullying 6nallé torvényi szabilyozasa, ezek a kez-
deményezések azonban a legtbb esetben nem jartak sikerrel. A cyberbullying 65néllé
kriminalizaldsira térekvé People v. Marquan tigyben%>7 a New York-i fellebbviteli
birésig azért nyilvinitotta érvénytelennek Albany megye cyberbullyingrol sz616 jog-
szabalydt, mert az tlsdgosan tg teret engedett a kozlések korlatozasinak, és biintetni
rendelte, ha a k6z16 szindéka mas zaklatdsa, bosszantdsa, fenyegetése, bantalmazisa,
piszkailasa, megfélemlitése, kinzdsa vagy megalazasa. Ebbdl az kovetkezik, hogy
az olyan magatartdsok, amelyek a sértettet , bosszantjik”vagy ,piszkaljak”, ha okoznak
is mentilis diszkomfortérzetet, még nem elégségesek a kozls szankcionaldsdhoz. Parti
Katalin rdmutat arra is, hogy , pszicholégiai kutatisok szerint vitatott, hogy a gyerek-
kori bullying természetes része-e a felnétté vilasnak, a kozosségi statuszkeresésnek,
a dominanciaharcnak, az 6ndllésoddsnak,”>>® ezért nincsen kozmegegyezésre szimot
tart6 allispont arrél sem, hogy mi mindsil még megengedhetének. Az online térben
tett megnyilvanuldsok lelki sebeket okozhatnak, és kozvetetten fizikai sérelmeket
is eldidézhetnek, ezért bizonyos szélsdséges esetekben indokolt azok szabalyozisa.
A cyberbullying tovibbi szabélyozisa esetében azonban tekintettel kell lenni arra, hogy
a szélséségesen banté vagy durva kézlések korlatozdsa mar mas bintetdjogi ténydl-
ldsokon keresztil megvalésul, médsrészt arra, hogy a sérelemérzet sokszor az életkori
sajatossagbol fakadé érzékenység eredménye. Dworkin — a pornografiaszabalyozassal
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osszefliggésben —hivja fel a figyelmet arra, hogy nem tekinthetiink sérelemnek barmely
masnak okozott lelki megrazkddtatdst (mental distress).>>

Az egyik ok, amely miatt az USA-ban felmerilhetett a cyberbullying 6nallé torvé-
nyi szabalyozdsa, az, hogy a ragalmazis és a becsiiletsértés az Egyesiilt Allamokban
nem szdmit blincselekménynek, az ellen csak polgari eljarasban (zort of defamation)
van lehetség fellépni, igy az Egyesiilt Allamok jogrendszere nem nytjt biintetéjogi
védelmet az olyan folyamatos, becstiletet csorbitd, illetve az emberi méltésdgot sértd
kifejezések ellen, mint példdul a magyar jog. A rendelkezésre all6, zaklatdst biintetni
rendeld tényallasok sem minden esetben alkalmasak arra, hogy megfelel6 védelmet
nyujtsanak az ilyesfajta online timadasok dldozatainak. Eugene Volokh felhivja a figyel-
met arra, hogy az online zaklatds tényalldsai klasszikusan a sértettnek sz616, sértettet
célz6 kommunikaciét rendelték blintetni, ez azonban dtalakuléban van. A zaklatdssal
Osszefiiggd szabdlyokat tobb esetben interpretaljdk tgy, hogy az akkor is megvald-
sul, ha a k6zlés nem a sértettnek, hanem a sértettrd/ sz6l, amely révén a szabélyozds
gyakorlatilag visszatér a ragalmazé kozlések kriminalizdldsihoz.>®® Volokh szerint
az olyan zaklaté jellegi megnyilvanulasok kriminalizalasa, amelyek nem kozvetle-
nil a sértettnek szélnak (one-to-one-speech), hanem szélesebb korben osztanak meg
a sértettr8l informéciot (one-to-many-speech), alkotményellenesnek mindsiilnek, mivel
az els6 alkotmdanykiegészités tobbnyire védi a nyilvinossdg el6tt elhangzott kozléseket,
akkor is, ha azt a kozléssel érintett személy esetleg sértének talalja.*6! Eszak-Karo-
lina legfelsébb birésiga érvénytelenné nyilvanitotta az allam cyberbullyingrél sz616

562 jogszeriitlenné nyilvinitotta a kiskorardl

jogszabalyit a State v. Bishop tigyben,
sz6l6 magénjelleg, személyes vagy szexudlis informécidk internetes kozzétételét,
amennyiben azok célja félelemkeltés vagy gyotrelem okozdsa.”®® Az észak-karolinai
legfels6bb birésdg allispontja szerint a jogszabaly nem szabta feltételil, hogy a kozlés
nyomdn sérelem keletkezzen, és a félelemkeltés, valamint a gy6trelem okozasinak
fogalmait is tdl altaldnosan hatdrozta meg, igy azok akdr az egyszer( bosszantdst is
jelenthetik.

Alison King talaléan kifejti, hogy a cyberbullyingot megvalésité kézlések korla-
tozdsit szolgalé jogszabalyok alkotmdnyossigit nem azért kell vizsgalni, mert mds
online bantalmazasa értékes beszédnek mindsiilne — s6t az ilyen tipust kozlések igen
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csekély kozosségi értéket hordoznak —, hanem azért, mert az ilyen szabélyok magukban
foglaljdk annak a veszélyét, hogy értékes kozlések is korldtozis ald esnek.5** Noha
az els6 alkotmdnykiegészités széles korben védi a szdlasszabadsagot, vannak bizo-
nyos kozlésfajtik, amelyekre a védelem hatékore nem terjed ki. Ilyen az obszcenitis,
a gyermekpornogrifia, a valds fenyegetés, a timadé szavak, illetve a blincselekmény
elkovetésére valo felbujtis. Az erszakkal valé fenyegetés tiltdsa a Virginia v. Black
ligy szerint nem alkotmanyellenes, ha tényleges fenyegetést fejez ki, vagy erészakcse-
lekmény nyilvanvalé és kozvetlen veszélyét idézi el5.5%° Ebben az tigyben a birésig
ugy itélte, hogy a kereszt mint szimbdlum elégetése kiilonésen veszélyes formdja
afenyegetésnek. A timadé szavak tiltdsinak megengedhetdségével tobb esetben fog-
lalkozott az Egyesiilt Allamok Legfelsébb Birésiga. A Chaplinskyv. New Hampshire
tgyben a vizsgilt magatartds jogellenességét mondta ki a birésdg, amikor a tettes
egy Jehova tanuirdl sz6l6 konyvet osztogatott egy forgalmas utcin, mikézben mds
valldsok kovetsit gyalazta. A legartalmasabb kozlések tehit az Egyesiilt Allamokban
sem élveznek feltétlen védelmet, hiszen azt a Chaplinsky-tigyben is elismerte a Leg-
tels6bb Birésig, hogy a beszéd egyes sziikre szabott kategéridi korlatozhatdk az elsé
alkotmdnykiegészités sérelme nélkul.>%®

Az eddig leirtakon tul fel kell hivni a figyelmet az amerikai cyberbullyingszabélyo-
zds egyik sajatossdgara is. A cyberbullyingnak minésils kozlések korlatozasa ugyanis
tobb esetben nem a buntetdjog rendszerén belil térténik, hanem arra az iskoldk,
telsGoktatdsi intézmények kapnak lehet6séget, amely 1épés a tanuldk széldsszabad-
sagit korldtozé eszkoz, de sziikséges az iskolai kornyezet biztonsdganak fenntartisa
érdekében. Az Egyesiilt Allamokban tobb precedensértéki itélet foglalkozik a véle-
ménynyilvanitds szabadsiginak egyetemi campusokon, illetve iskolai épiiletekben valé
korlatozasaval, a cyberbullying szabélyozasa pedig tobbnyire ezekre csatlakozik, és nem
szabalyozza az iskolai kérnyezeten kiviili online kommunikéciét. A Bethel School
District v. Frazer tigyben a Legfels6bb Birésig az iskola hazirendjét a sz6lasszabad-
sdg érvényesilése elé helyezte arra hivatkozdssal, hogy az iskola egy olyan specidlis
kozeg, ahol a kiskoru tanulék befolydsolhatéak. Az olyan szérélapok kozzététele,
amelyek ugyan nem uszitanak kovetlenill gytléletre, azonban a homoszexualisokra
nézve degradaléak lehetnek, korlatozhat6 az oktatdsi intézmény dltal, amely felelSs
a didkok szellemi és erkolcsi fejlédésének biztositdsért.>¢”

564 KING 2010: 865-866.
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Az online platformok szerepe a cyberbullying elleni fellépésben

Az amerikai cyberbullyingszabélyozis egyik tizenete szamunkra, hogy az Egyesiilt
Allamokban annyira fontosnak tekintik az iskolk szerepét, hogy jogszabalyok kiilon
telhatalmazast adnak nekik a hallgatéi, tanuldi széldsszabadsig korlatozasara. Az isko-
ldk szerepe nemcsak a tanulék kozléseinek korlatozdsiban jelentds, hanem a didkok
és a szlil6k edukéldsdban is. Az iskolak és pedagbgusok szerepének vizsgilatit, noha
alapvet6 fontossagunak tartjuk, meghagyjuk a pedagégiai jellegli tanulmanyok szdmara.

Aziskolak szerepe mellett fontosnak tartjuk az online szolgaltatasi tér szerepléinek
areakcidjit is a vizsgalt jelenségre. A cyberbullyingot szinte kizdrélag valamilyen online
szolgaltatds hasznalataval kovetik el, legyen az egy dlnéven regisztralt Facebook-profil,
egy kisebb iskolai vagy munkahelyi WhatsApp-csoport vagy a YouTube, ahova
az elkévetd a sértett méltésagat silyosan sértd videdt posztol. A kézosségimédia-
szolgaltatok szerepe két fronton lehet jelentds. Az egyik a moderalds, a mésik pedig
a felhaszndlok oktatasa, a tdjékoztatis.

A platformok felhasznaléi feltételeikben gyakran a rajuk vonatkozé jogszabalyoknal
szigorubb szabilyokat szabnak a felhasznaldk altal kozzéteheté megnyilvanulasok
esetében. Jelen fejezetben hirom szolgiltatd, egy klasszikus kozosségimédiaplat-
form-szolgaltatd, a Facebook, egy videémegosztéplatform-szolgéltats, a YouTube,
valamint a vilig szimos pontjin népszerd mikroblog-szolgaltatis, a Twitter felhasz-
nalasi feltételeit vizsgaljuk.

A Facebook szabiélyozidsinak jellegét illusztralja, hogy a szabélyzat nem jogi
togalmakkal dolgozik, az egyes kategéridk teljesen 6sszemosddnak, igy igen nehéz
megdllapitani, hogy mi az, amit a platform jogsértd jellege miatt, és mi az, amit
tizleti vagy egyéb érdeke miatt tilt. A Facebook k6zosségi alapelvei a megfélemlités
és a zaklatds cim alatt rendelkeznek olyan magatartisokrél, amelyek akar a cyberbul-
lying jelenség korébe esé magatartdsokat is megvalésithatjdk. A platform bejelentés
alapjan eltdvolitja az olyan tartalmakat, amelyek megaldzéak, megszégyenit8ek, illetve
amelyek zaklaté jellegtiek. A platform felhivja a felhaszndléi figyelmét arra, hogy
tilos mas felhasznalékat dnbdntalmazisra vagy 6ngyilkossdgra felhivni, tilos mést
kapcsolattartasi adatainak kiaddsdval fenyegetni. Tilos olyan Facebook-csoportokat
létrehozni, amelyek célja méds megalazasa vagy megszégyenitése.

Osszemosédnak az egyes fogalmak a YouTube esetében is. A platform zaklatis
és internetes zaklatis (cyberbullying),>®® valamint megfélemlités cimszavak alatt

568 YouTube Sugé 2023f.
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szabélyozza a bullyinggal is 6sszefliggésbe hozhaté magatartdsokat. Tiltja a huza-
mosabb ideig tart6 gunyoldddst és rosszindulatu sértéseket, valamint a kiskoraak
megszégyenitését, megsértését. A platform a zaklatds kategéridjaba sorolja masok
személyes adatainak kozzétételét, illetve a karos magatartisok tanusitisira val6 6sz-
tonzést is. Erdekessége a YouTube szabélyzatanak, hogy azokat a tartalmakat is tiltja,
amelyekben csak megjatsszak a massal szembeni stlyosabb ergszakot.

Az el6z6 két platformnal valamivel részletesebbek a Twitter felhaszndlasi feltételei.
A Twitter tiltja az egyének vagy csoportok ellen irdnyulé erdszakos fenyegetéseket,
valamint az erészakot dics6itd tartalmak megosztdsat.>¢® A platform szerint idetartozik
az ember6léssel, szexudlis er8szakkal val6 fenyegetés, a komoly fizikai sériilés okozdséaval
val6 fenyegetés. A Twitteren kozzétett tartalmak nem lehetnek fenyegetsek,>”? igy
a felhasznal6k nem kivinhatjik mds halaldt, sérulését vagy haldlos betegségét, tilosak
a timadé jellegi inzultusok, illetve a kéretlen szexudlis kozeledés (példaul kéretlen
feln6tt tartalmak kiildése mas felhasznalék szamadra, szexudlis tartalmu tizenetek).571
A felhasznal6i fickokkal kapcsolatos szabdly, hogy tilos olyan fickot regisztralni,
amelynek a célja mds fenyegetése.>”2

A platformok kéziil tobb részt vesz a felhaszndli tudatossag fejlesztésében. A Face-
book példdul létrehozott egy kozponti oldalt, amelynek a célja a gyermekek, a sziil6k
és a pedagégusok informaldsa a cyberbullying jelenségrél. A mér emlitett kék balna
kihivisra reagédlva tobb platform (a Tumblr, a Facebook és a YouTube) is frissitette
a szolgaltatdsat, igy ha valaki a kihivassal kapcsolatos kifejezésekre keres, az oldal
tetején megjelenik egy tdjékoztaté arrél, hogy hol lehet mentdlhigiénés tandcsaddst
igénybe venni, vagy milyen krizisvonalat lehet felkeresni.

A platformok kézremiikddhetnek az elkévetSk kézre keritésében is. Shira Auer-
bach a jogérvényesités egyik korlatjit abban latja, hogy az online kérnyezetben nem
tudjik megallapitani az elkovetd kilétét.>”® Jacqueline Lipton az online szolgéltaték
szerepének nagy jelentGséget tulajdonit, mivel 6k hozziférnek a felhasznaléik azono-
sitasahoz sziikséges adatokhoz; mas kérdés, hogy sokszor tizleti érdekeik azt diktaljdk,
hogy ezeket az adatokat ne adjak ki.>”*

569 X Help Center 2023d.

570 X Help Center 2023d.

571 X Help Center 2023a.

572 X Help Center 2023b.

573 AUERBACH 2009: 1643-1644.
574 LIPTON 2012: III.
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A platformok szerepe tehat a cyberbullying visszaszoritasaban jol azonosithatd, dm
bizonyos tertileteken fejleszthetd. A szabalyzatokban tett dltaldnosité kijelentések nem
biztos, hogy megfelelGen tijékoztatjik a felhaszndlékat arrél, hogy milyen tartalmak
kozzététele megengedett. A platformok arra sem hivjik fel a felhaszndlok figyelmét,
hogy melyek azok a tartalmak, amelyeket jogellenességiik miatt tiltanak, és melyek
azok,amelyek pusztdn a platform maganérdekei, erkolcsi-etikai megfontoldsai végett
kertiltek be a szabalyzatba.

A valétlan kozlés, a hamis hir (fake news) és a félretdjékoztatds
(disinformation) mint biintet6jogi probléma

Valé6tlansdgot allitani mordlis értelemben lehet biin, de ha hazugsdgért birésig elé
dllitandnk az embereket, 6sszeroppanna az igazsdgszolgaltatasi rendszer. A hazug-
sag-igazsag kettGsét a szdldsszabadsig szempontjdbol vizsgalé alkotmanyjogi doktrindk
a valétlansiagok megitélésekor kiilonbséget tesznek a tényallitasok és a vélemény-
kozlések kozott. A véleménynyilvanitas oldaldrdl kozelitve a hazugsdg is birhat
értékkel. John Milton Areopagiticdjiban éppen a hazugsigok megismerhetdsége az,
ami elGsegiti az igazsig diadalat, hiszen a hazugsigok cafolata ,némit el a legjobban
és legbiztosabban”.5”> Az Alkotmanybir6sig 36/1994. (V1. 24.) hatdrozatinak stirtin
idézett fordulata, amely szerint a jog a ,véleményt annak érték- és igazsdgtartalmdra
tekintet nélkil védi”, azt az dlldspontot erdsiti, hogy valétlant dllitani megengedett.
A testilet a 18/2000. (V1. 6.) hatdrozatban is megerdsitette a hazugsig ,értékét”,
amikor kimondta, hogy a ,véleménynyilvanitds szabadsiginak csupin igen korlatozott
lenne az értéke, ha nem jelentene tébbet, mint az igaz tények allitisihoz valé jogot”.
A valétlan ténykozlésekkel szemben mir kevésbé megengedd a jog, a gyakorlat szd-
madra ugyanakkor a tények és vélemények elhatdroldsa sokszor titk6zik nehézségekbe.

Napjainkban népszerd téma a kozbeszédben a hamis hirek vagy dlhirek (fake news)
terjedése, amelyek az interneten villimgyorsan képesek rengeteg emberhez eljutni.
Mivel a fake news és mas valétlansagok kifejezetten karos folyamatokat indithatnak
el a tarsadalomban vagy az egyénekben, felmeriilt a jogi eszkozokkel, s6t akdr a biin-
tetdjogi eszkozokkel torténd korlitozdsuknak a lehetésége. Az dlhirek szabalyozédsa
ennek ellenére Eurépara nem jellemz8, inkdbb a kevésbé demokratikus rendszerek
élnek a szabdlyozis adta lehetéségekkel. Malajzidban példdul az alhirek terjesztése

575 MILTON 2018: 30.
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biincselekmény, hat év szabadsdgvesztéssel, illetve 500 ezer ringgit mértéki birsiggal
biintethetd.57¢ Oroszorszagban szintén biintethetd az, aki dlhireket terjeszt, a pénz-
biintetés mértéke akdr a 1,5 millidrd rubelt is elérheti.>”” Szingapurban az alhirnek
mindsitett cikkek eltdvolitdsdra is lehetéség van.>”® Ugyan nincsen kifejezetten ebbél
a célbdl létrehozott jogszabily, Olaszorszigban lehetéség van a hamis hireket beje-
lenteni a rendérségen,®”® Franciaorszdgban pedig vilasztdsikampdny-idészakban
a birésig elrendelheti a hamis hirek eltivolitasat.>8°

Jelen fejezet célja kettds: az egyik, hogy feltérképezze a valétlan dllitdsok, azon
beliil pedig a dezinformadcié és a fake news jelenlegi szabdlyozasi kornyezetét,a masik
pedig, hogy kisérletet tegyen a lehetséges jovébeli szabalyozisi irdnyok kijel6lésére.
Egy-egy Gj — vagy djszerl — jelenség észlelésekor természetes reakcié a szabdlyozis
igényének megjelenése. Az lhir, azaz fake news —noha a kifejezés neologizmus — egy-
altalin nem 4j jelenség. El6zményeit az 6kori Rémaban is megtalalhatjuk, ahol
Octavianus (a késébbi Augustus csdszdr) az egyiptomi despota uralkod6nd, Kleopatra
iltal behalézott babként festette le rivdlisit, Marcus Antoniust. Octavianus Marcus
Antonius allitélagos végrendeletét is ismertette a romai néppel és a szendtussal,*®!
amelyben az allt, hogy Marcus Antonius a rémai uralom alatt all6 kelet-mediterrdn
térség jelentss részét Kleopitratol sziiletett gyermekeire hagyna, Alexandridban
kivinta magit eltemettetni, utédjéul pedig Caesar és Kleopdtra fidt jelli meg (aladsva
ezzel Octavianus hatalmit). Arrél, hogy a végrendelet mennyiben volt valds, mdig
sincs egyetértés a torténészek kozott,*2 mindenesetre elég volt ahhoz, hogy a rémai
népben ellenérzés alakuljon ki, és a szendtus drulénak bélyegezze Marcus Antoniust,
aki végul sajit kardjaval szirta sziven magat. Marcus Antonius allitélag azért vetett
véget onkezével életének, mert értesilt Kleopdtra halalhirérél, ami szintén valétlan hir
volt, hiszen Kleopatra csak jéval késébb 6lelte a haldldt hozo kigyét a keblére: miutdn
értestilt Marcus Antonius 6ngyilkossigardl. Természetesen ezek az 6kori torténelembdl
kiragadott példak még nem a mai értelemben vett dlhirek, inkabb csak arra mutatnak
rd, hogy avalétlan informaciok terjesztése stratégiai célok elérésére nem a modern kor
vivmanya. A mai formdban is ismert alhirterjesztés a modern hirmédiaval egytitt jelent
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meg, terjedésének és mennyiségének pedig a kozosségi platformok a megszokottnal
joval nagyobb teret biztositottak.

Az dlhir fogalménak jelentéstartalma valéjdban nem tisztizott, az alhirnek mindsils
informaciok terjesztése tulajdonképpen tobbféle magatartast takar. Az alhir raaddsul
tobb mas fogalommal, példdul a dezinformaciéval parhuzamosan hasznalatos, noha
nem feltétlentil ugyanarra a jelenségre vonatkoznak. A fejezet elsé része éppen ezért
a fogalmak tisztdzdsdra és rendszerezésére torekszik.

A fogalmak tisztdzdsa utin latni fogjuk, hogy az dlhirek esetében korantsem a jog
altal szabalyozatlan terrénumrdl van sz6, a hamissig t6bb jogagban is felbukkan,
egyes esetekben pedig a valétlansag dllitdsdhoz a torvényhozé blintetdjogi szankciét
is kapcsolt. A fejezet attekinti az interneten megvalésulé kozléseknek azokat a for-
mait, amelyek biintetGjogi tényalldst sértenek, kiilonos figyelmet forditva arra, ahol
a kozlés valétlansiga a tényallds elemét képezi. Ezenfelil dttekintjik azokat a kozlé-
seket is, amelyek ugyan valétlanok, terjesztésiik mégsem szankcionalandé, mivel ezek
esetében a szabad véleménynyilvanitishoz fiz6d6 érdek er8sebb, mint a tdrsadalom
érdeke a felelGsségre vondsra.

Mi az dlhir (fake news) és a félretdjékoztatds (disinformation)?

Papp Janos Tamais felhivja a figyelmet arra, hogy a hamis hirnek nincs tudoma-
nyos konszenzus alapjin elfogadott definiciéja, és az dlhir sem szamit tudomdnyos
szakszénak. 583

A kifejezés pontos tartalmédnak meghatdrozasakor mar ott problémaval szembesi-
link, hogy magédnak a ,hir’-nek sincsen definiciéja. A Cambridge English Dictionary
szerint a hir a kozelmult eseményeir6l sz616 informdcié vagy tdjékoztatds.>®* A szotari
megfogalmazds azonban tilegyszer(sits, és valéjaban a hirnek csak a kdznyelvi defi-
niciéjit adja meg. E definicié szempontjibdl kozombos, hogy a hir a sajtéban jelenik
meg, vagy a szomszédasszony Gjsdgolja. A koznyelvi definicié azt sem veszi szimitasba,
hogy a kozlés nagy nyilvinossag elStt zajlik, vagy magdnszemélyek osztjdk meg egy-
missal. A tdmegkommunikacié-elmélet gondolkoddi a ,hirt” a sajtéhoz kapcsoljik.
Pamela Shoemaker szerint a hir ,az, ami nap mint nap megjelenik az Gjsagokban,
médiumokban”.>¥ A témegkommunikéciés hirfogalmat alapul véve tehat a hamis

583 PAPP 2020: 141-164.
584 Cambridge Dictionary [é.n.].
585 SHOEMAKER—COHEN 2012: 106.
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hirek is olyan informacidk, amelyek a hagyoményos hirmédiiban (akir nyomtatott,
akdr televizi6s) vagy online (internetes sajtétermékekben vagy kozosségi oldalakon)
jelennek meg.

Az Eurépai Bizottsig kutatécsoportja dltal készitett tanulmdny sziikebb és tigabb
alhir (fake news) definicidkat kilonboztet meg. 586 A szlikebb definiciék csak a bizonyi-
tottan hamis informdcidkat tekintik dlhireknek. Hunt Allcott és Matthew Gentzkow
ugy hatirozzik meg az dlhireket, mint szindékosan és bizonyithatéan rossz vagy
valétlan hireket, amelyeket azzal a céllal alkottak, hogy pénzt keressenek és/vagy
ideologidt népszertsitsenek veliik.57 Allispontjuk szerint nem tartoznak a hamis
hirek k6z¢é a ferditések, osszeeskiivés-elméletek, a pletykak és a politikusok valétlan
allitasai. Azt viszont, hogy melyik informécié mindsil hirnek, 6k sem vizsgiljak,
rdaddsul a kozzétételhez nemcesak a hamissdg, hanem az arté szandék kovetelményét
is hozzakapcsoljak.

A hamis hirek tigabb definiciéi mdr magukban foglaljédk a szandékos félretdjékoz-
tatast (disinformation) és a hirek eltorzitasit is. Claire Wardle és Hossein Derekshan
a kdrokozds és a hamissdg hirom dimenzi6jit kilonboztetik meg: a) a téves tajékoz-
tatdst (misinformation), amikor a valétlan informaciét drté szandék nélkil osztjak
meg masokkal, b) a félretdjékoztatdst (disinformation), amikor val6tlan informdciét
tudatosan, kdrokozdsi szindékkal osztanak meg, illetve ¢) az art6 szindéka tajékoz-
tatdst (malinformation), amikor valés informdciét osztanak meg art6 szandékkal. 8

A hamis hir (fake news) sokak szerint mér elhasznalt kifejezés, a brit kormanyzat
egyenesen megtiltotta annak hasznalatit szakpolitikai dokumentumokban, mivel
az egy gyengén megfogalmazott félrevezets terminus, amely Gsszemossa a hamis
informacick egyes fajtdit, az egyszeri hibatél a demokratikus folyamatokba valé idegen
beavatkozisig.5®® A brit Alséhdz Digitalis, Kultira, Média és Sport Bizottsaginak
jelentése®® inkdbb a dezinformaici6 és a téves tdjékoztatis kifejezések alkalmazasat
javasolja. A dezinformaci6 fogalmat a jelentés ugy hatdrozza meg, mint hamis és/vagy
manipulilt informdcié szindékos terjesztése, amelynek a célja a kdzonség megtévesz-
tése vagy félrevezetése kirokozas vagy politikai, személyes vagy anyagi haszonszerzés
céljabol. A téves tdjékoztatds a hamis informdcio tévedésbdl torténd megosztisa.
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Az EU magas szinti szakért8i csoportja szintén elveti az alhir kifejezés hasznilatit,
és a dezinformaci6 kifejezést alkalmazza. Ennek két oka van, az egyik, hogy az lhir
kifejezés nem képes lefedni a félretdjékoztatis Gsszes esetkorét, mivel nem foglalja
magiban azokat a tartalmakat, amelyeket val6s tények bedolgozasaval allitottak el8,
és azokat a gyakorlatokat sem fedi le, amelyek az informdcio terjedését segitik, példdul
a hamis kovetdk, botok, manipuldlt videdk, targetalt reklaimok, szervezett trollkodas,
mémek.**! A masodik ok, amiért a csoport elveti az dlhir kifejezés alkalmazasit, az,
hogy politikusok gyakran haszndljak a kifejezést azokra a tudésitisokra, amelyekkel
egyszerlien nem értenek egyet, ami megtévesztd lehet.

A magas szinti szakértsi csoport a dezinforméciét ugy hatdrozza meg, mint
»olyan igazolhatéan hamis, pontatlan vagy félrevezet6 informdci6, amelyet gazdasigi
haszonszerzés vagy kozérdeknek valé kdrokozis céljabdl hoznak létre, hoznak nyil-
vanossagra és terjesztenek”. Nem tartoznak a félretdjékoztatds korébe a jelentéstételi
hibak, a szatirdk és parédidk, illetve az egyértelmien azonosithaté médon pértokhoz
kothetd hirek és kommentarok.>?? A megtévesztd jellegl kereskedelmi kozlemények
szintén nem mindsilnek dezinformdaciénak, ahogyan az egyén személyét sért6 valot-
lan — rdgalmazasnak, illetve becstiletsértésnek mindsils — kozlések sem.

A valdtlan kozlések és a biintetdjog kapcsoloddsai

Az dlhir, illeve a dezinformdcié fogalmai a biintetjogi terminoldgia szdmdra is
értelmezhetetlenek. E jelenségek a tdrsadalmi diskurzusban nyilvinvaléan kirosak,
am nem lehet 8ket egyetlen Btk.-beli tényallas ald rendezni. Ez részben abbdl fakad,
hogy a valétlan vélemények nem érik el azt a tarsadalomra veszélyességi szintet,amely
szankciondldst indokolna. Az esetek misik részében pedig a kozlés valésagtartalma-
nak jelenleg is van biintet6jogi relevancidja, annak hir voltitdl teljesen fiiggetlentl.
A biintetd torvénykonyvben tobb olyan, kozlésekkel megvaldsithaté deliktum is
talalhatd, amelyeknél a kozlés valésdgtartalmanak van jelentGsége, a kovetkezdkben
ezeket tekintjik at.

591 European Commission, Directorate-General for Communications Networks, Content and Tech-
nology 2018: 10.

592 European Commission, Directorate-General for Communications Networks, Content and Tech-
nology 2018: 10.
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Hamis vdd és hamis taniizds

Azigazsigszolgilatis elleni blincselekmények kozott tobb olyan deliktumot is taldlunk,
ahol a kinyilvanitott kozlés tarsadalomra veszélyessége annak hamissigdban rejlik.
Ilyen a Btk 268. §-dban szabdlyozott hamis vid, amelynek alapjén biintettet kévet el
az, aki mést biincselekmény elkovetésével hamisan vadol. A Btk. Nagykommentirja>*3
szerint a vadolds arra vonatkozé valétlan tényallitas, hogy konkrétan beazonosithaté
személy blincselekményt kovetett el,amennyiben az alkalmas arra, hogy biintetéeljaras
induljon a megvidolt személy ellen. A BJD 7330. szimu dontés foglalkozott azzal, hogy
hamis vid csak kifejezett tényallitissal — olyan tartalmu kijelentéssel, ,amely szerint
valamely biincselekmény torvényi tényalldsat alkoté esemény multbeli megvalésulasa
a megvadolt személy magatartdsaként realizalodott” — valésithaté meg. A Btk. hivatko-
zott tényalldsa meghatdrozza az elkévetés helyét is: annak hatésdg el6tt kell torténnie.
A hamis vid fogalmanak ugyan megfeleld, de sajté utjan tett allitdsok — példaul egy
politikus sikkasztdsardl sz6l6 valétlan djsdgeikk — nem meritik ki e tényallast.

A hamis vidhoz e tekintetben nagyon hasonlit a hamis tandzis, amelyet a Btk.
272. §-a szabdlyoz. Eszerint a tand, aki a hat6sdg el6tt az gy lényeges kortilményére
valétlan vallomdst tesz, hamis tandzast kovet el. A blincselekmény alanya ez esetben
specidlis, hiszen az csak tand, szakértd vagy tolmdcs lehet. Az elkévetés helye ebben
az esetben is ténydlldsi elem, azt csak hatésig el6tt lehet elkovetni. Internetes kozléssel,
esetleg egy televiziénak adott interjival nem valésithaté meg a tényallds, akkor sem,
ha az elk6vets a megtelel biintetSeljarasbeli pozicidval rendelkezik.

A rémbirterjesztés

A rémbhirterjesztésrdl a kotet kordbbi részében mir részletesen esett sz6. A Btk.
337. §-dban megfogalmazott tényallasa mar megvalésulhat hamis hirek terjeszté-
sével, félretdjékoztatdssal. A Btk. 337. §-dban szabdlyozott deliktumnak a 2020-as
koronavirus-jarviny eseményeire reagalé Btk.-mddositds 6ta két alapesete van. Mind-
két alapeset elkévetési magatartisa valétlan tény vagy valé tény elferditett éllitdsa,
hiresztelése. A Btk. tehdt nemcsak a teljességében valétlan, koholt tények kozlésével
tekinti megvaldsithaténak a ténydllast, hanem azzal is, ha valaki valds, objektive 1étez6
tényeket k6261, azonban azokat ,0sszefiiggéseibdl torzitva ragadja ki, a kedvezd vagy

593 MEZOLAKI 2019: 609—65T.
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a kedvezdtlen mozzanatokat a maga szempontja szerint emeli ki”.>** Az informacié
manipuldldsdval, kiszinezésével megvaldsitott ténykozlés, illetve hiresztelés tehdt
tényalldsszerd magatartds lehet. A két alapeset kozotti killonbség az elkovetés helyé-
ben, illetve annak korilményeiben rejlik. Az elsé alapeset elkovetési magatartisa
csak akkor lesz tényéllasszerd, ha azt kozveszély szinhelyén, nagy nyilvinossdg elStt
tanusitjak. A kozveszély fogalmit a biintetjogban ugy kell értelmezni, mint olyan
emberi magatartds kovetkeztében kialakult helyzetet, amelyben fennall a kozeli,
valés veszélye annak, hogy nagyobb szdmu személy vagy jelentds értékd dolog sériil,
semmistil meg. Kiilonos jelentSsége van annak, hogy a kozveszély emberi magatartis
altal bekovetkez esemény, vagyis nem lehet kozveszélynek mindsiteni a természeti
katasztrétikat (példdul hurrikan) vagy jarvanyokat. A Btk. kommentarja a helyszin
fogalmit tigan értelmezi, amikor rogziti, hogy az elkvetdnek nem kell fizikailag
a cselekmény szinhelyén tartézkodnia. A cselekmény akkor is megval6sulhat, ha
az elkoveté kommunikacidjat a kozveszély helyszinén tartézkodé, elére meg nem
hatdrozhat6 szamu befogadé (a nagy nyilvdnossdg) észlelheti. A radié- vagy tele-
viziéadason keresztil tovdbbitott kézlések, de akdr még a kozosségimédia- vagy
vide6megoszté platformokon streamelt kozlések is megvaldsithatjak a cselekményt.
Ebbdl tehdt arra kovetkeztethetiink, hogy az elkovetd fizikai helye a tényallds szem-
pontjabél médsodlagos,a rémbhirterjesztés tirsadalomra veszélyességét az jelenti, hogy
egy pontosan meghatdrozott foldrajzi helyen (a kozveszély helyszinén) fejt ki negativ
hatist. Az elkdvetés azonban igy is csak abban az esetben lesz tényallasszerd, ha
akozlés alkalmas arra, hogy a szinhelyen 1év6 emberekben zavart vagy nyugtalansigot
keltsen. Az eredmény bekovetkezése (vagyis a zavar, illetve a nyugtalansdg tényleges
kialakuldsa) nem feltétele a magatartds tényéllasszertiségének, elegendd, ha a kozlés
a nevezett eredmény kivaltisira objektive alkalmas. A Btk. kommentirja szerint
a cselekmény csak szdndékosan kovethet§ el, az elkévets tudatinak pedig a tényallds
osszes elemére ki kell terjednie. Ez egyrészt jelenti azt, hogy az elkovetének tisztdban
kell lennie azzal, hogy az éltala tett kozlés valétlan vagy torzitott, masrészt azzal, hogy
kommunikaciéja miatt zavar vagy nyugtalansig keletkezhet, harmadrészt pedig azzal,
hogy a kozlés kozveszély szinhelyén, nagy nyilvinossdg el6tt torténik. A tévedésbél
terjesztett hamis informéciéval (misinformation) akkor sem valdsitja meg a tényallast, ha
gondatlanul jart el, vagyis példdul azért nem ismerte fel a hiresztelt tény val6tlansagit,
mert a t6le elvirhaté figyelmet és kortiltekintést elmulasztotta. A jelenleg hatalyos Btk.
tehdt nem koveteli meg azt, hogy a tovabbadott informécick tekintetében az egyén

594 MEZGLAKI 2019: 609—651.
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mint tényellen6rz6 szervezet (fact-checker) jarjon el. A nem hiteles forrasbél szarmazé
valétlan informéciok tovabbkozlése (példaul kozosségi oldalon torténd megosztisa)
tehdt —az Osszes torvényi feltétel teljestilése mellett — csak abban az esetben mindsiil-
het rémhirterjesztésnek, ha az elk6vetd tudata atfogja az dltala terjesztett informacié
valésagtartalmat nélkiil6z6 vagy valésigot elferditd mivoltit.

A masodik alapeset a kiillonleges jogrend idején a védekezés eredményességét akadd-
lyozé vagy meghitsité médon valé elkovetést rendeli biintetni. Az elkovetési magatartisok
ebben az esetben is ugyanazok, mint az elsé alapesetben, az elkévetés viszont nincsen
meghatdrozott helyhez kotve. Az elkovetés feltétele ebben az esetben a kiilonleges
jogrend fenndlldsa. A kilonleges jogrend alkotményos szempontbél specidlis idészak,
az Alaptorvény dltal mindsitett, illetve a békétdl eltérs iddszakok gydjtéfogalma.5?
Kilonleges jogrendnek mindgsiil:

* arendkiviili allapot,

* aszikségillapot,

* aveszélyhelyzet,

e avidratlan timadis,

* amegel6z6 védelmi helyzet és

* aterrorveszélyhelyzet.

A kozlés ezekben az esetekben akkor tényéllasszerd, ha az akadalyozza vagy meghia-
sitja a védekezést. A Btk. 2020. évi XII. térvénnyel tortént kiegészitését széles korben
kritizdltdk. A Magyar Helsinki Bizottsig az Gj tényéllasban f6képp azt kifogisolja,
hogy a védekezés, illetve a védekezés eredményessége olyan jogilag bizonytalan fogal-
mak, amelyek alkalmatlanok arra, hogy az dllampolgédrok a magatartasukat hozzdjuk
igazitsak.>*® Bencze Mityds és Ficsor Krisztina arra hivjdk fel a figyelmet, hogy ,a jogi
normak dltaldnos fogalmakat tartalmaznak, igy elkeriilhetetlen, hogy értelmezés utjan
tarjuk fel a jelentésiiket”.>%7 A szerzdk arra is raimutatnak, hogy ennek a kérdésnek
az eldontésére ,tirsadalomtudomdnyi (szocidlpszicholégiai, statisztikai) modsze-
rekre és elemzésekre lenne szitkség”, ezek pedig nem allnak sem a jogalkalmazd, sem
az dllampolgdr rendelkezésére.

Ezek az elméletek azonban a tekintetben pontatlanok, hogy az dtlagpolgar és a biré-
sdg ismeretei kozott mindig van kiilonbség. A legtobben vélhetéen nehezen tudnik
elhatdrolni egymastdl a rigalmazds és a becstletsértés tényalldsait, hiszen a térvény

595 TiLL 2019.
596 Magyar Helsinki Bizottsig 2020.
597 BeNcze-FIcsor 2020.
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ezekben a deliktumokban becstilet csorbitdsira alkalmas tény vagy vélemény kozlé-
séhez rendel buntetSjogi szankciét, anélkil természetesen, hogy taxative felsorolna
minden e kérbe tartozé kifejezést. Allispontom szerint a rémbhirterjesztés Gj tényallasa
esetében sincsen sziikség a védekezés akadalyozdsira vagy meghitsitdsdra alkalmas
magatartisok tételes felsoroldsira — vélhetSen nem is lehetséges ilyen listat alkotni,
ahogyan a becstilet csorbitdsira alkalmas kifejezésekrdl sem készithetd a teljesség
igényével lista —, elegendd a cselekmény objektiv alkalmassdga. Koltay Andras kifejti,
hogy ezeknek az informaciéknak a kore meglehetdsen sziik, és nem tartozik ide minden
jarvanyhelyzettel osszefliggd valétlan tényallitds (példaul a Velencébe visszatérd haty-
tytkrol és a Szardinia partjainal litott delfinekrél sz616 valétlan hir aligha mindsilhet
rémbhirterjesztésnek).5® Nem mindsiil rémhirterjesztésnek a valés, bar nyugtalanité

informaciék kozzététele,5?

sem pedig a vélemények kozlése. 6%

Akircsak az els6 alapeset, a kiilonleges jogrend idején torténd rémbhirterjesztés
is csak szdndékos biincselekmény lehet, tehdt az elkévetd tudattartalmédnak dt kell
fognia azt, hogy valétlan allitisa alkalmas lehet arra, hogy a védekezést akadilyozza

vagy meghiusitsa.

A fogyaszitck megtévesztése

A Btk. védelemben részesiti a megalapozott fogyasztéi dontéshozatalt, amikor
a 417. §-ban blintetni rendeli a megtévesztd kereskedelmi kommunikaciék bizonyos
korét. A kereskedelmi kommunikécié, amely megjelenhet a sajtéban, a radidban, a tele-
viziéban, s6t online feliileteken is, médiatartalomnak mindsiil ugyan, de nem szamit
hirnek. Az online térben folytatott kereskedelmi tevékenységek korében a fogyasztok
megfeleld tdjékoztatdsinak kiilondsen nagy jelentGsége van, hiszen az interneten
latott hirdetések esetében a fogyaszté nem tudja megtekinteni, megvizsgilni az drut,
a dontéshozatal sordn pusztin az arr6l kozzétett informacidkra hagyatkozik. Az Index.
hu hirportil még 2017-ben hivta fel a figyelmet arra a problémadra, hogy az interneten
széles korben alkalmazott automatikus hirdetéskiszolgilé rendszereken egészen
nyilvinvaléan valétlan hirdetések is tomegesen vannak jelen.®®? Az olyan szlogenek,

598 KoLtaY 2020.

599 JEN 2020.

600 Varga Judit szerint a renddrség tévedett, amikor rémhirterjesztés gyandjaval két férfit a véleménye
miatt dllitott el 2020.

€01 HANULA 2017.
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mint a ,Fogyds, ami megrémiti az orvosokat! Ez a furcsa médszer 26 kil6 zsirtél
szabadit meg egy hét alatt!”, vagy az ,Egy furcsa nyelvtanuldsi médszer hihetetlen
eredményei!”, annak ellenére, hogy valétlanok, rendszeresen megjelennek kiilonb6z6
portilokon. A fogyasztok megtévesztésére kilonosen j6 terepet teremtenek a kiilon-
b6z6 online piacterek. Olaszorszdgban kilenc hénap szabadsigvesztésre itéltek egy
TripAdvisor-felhaszndlét, amiért az valétlan értékeléseket tett kozzé, ezzel névelve
egyes szalldshelyek értékelését és litogatottsagat.®0?

A fogyaszték megtévesztésének dltaldnos alakzatit a tényéllas (2) bekezdése sza-
balyozza, mig az (1) bekezdés egy specidlis alakzatrdl, a szervezett termékbemutatén
torténd megtévesztésrdl szol. A fogyaszték megtévesztésének dltalanos alakzata
haromftéle elk6vetési magatartdssal is megvaldsithaté: valétlan tény allitasaval, valds
tény megtévesztésre alkalmas médon dllitdsdval, illetve megtévesztésre alkalmas tdjé-
koztatassal. Mindegyik kozlésnek az dru lényeges tulajdonsiagira kell vonatkoznia,
amely tulajdonsdgok a (4) bekezdés értelmezése szerint az dru sszetétele, miszaki
jellemzdi és az drunak az adott célra valé alkalmassdga, az dru eredete, szirmazasi
helye és eléillitdsanak mddja, az dru tesztelése, ellendrzottsége vagy annak eredmé-
nye. A megtévesztésre alkalmas tdjékoztatds magiban foglalja a tudatosan hiinyos
informéciok kozlését is,ami ,,a kelend8ség ellen haté informacidk elhallgatasat jelenti,
tevéssel és (részben) mulasztassal is megvaldsithats”.603

A valétlan hirdetéseket kindl6 oldalakkal kapcsolatban az igazi nehézség nem
a tényillasszerliség megéllapitisa, hanem a felelgsségre vonds. Az oldalak ugyanis
tobbnyire kiilfoldi doménen vannak bejegyezve, és olyan kilf6ldon bejegyzett cégekhez
tartoznak, amelyek probléma esetén gyorsan megsziintetik a honlapjukat.®®* Azok
a szerepldk, akik az online kornyezetben hatékonyan felléphetnek a megtéveszté keres-
kedelmi kommunikacié ellen, a kdzvetits szolgaltatok. Idetartoznak azok a kézvetits
szolgaltatok, amelyeknek a feliiletein a hirdetSk kozvetleniil elhelyezhetik a hirdeté-
seiket (példaul a Facebook online piactere, de azok a térhelyszolgiltatok is, amelyek
harmadik személyek addsvételei szdmara biztositanak feliletet, mint az Ebay), de
idetartoznak a hirdetéskiszolgdlé rendszerek (mint a Google AdSense), de akdr
a doménregisztratorok is.

602 HORTON 2018.
603 KARSAI 2019a: 972—988.
604 HANULA 2016.
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Az online platformok szerepe a félretdjekoztatds elleni fellépésben

Az Eurépai Bizottsig kezdeményezésére 2018-ban sziiletett meg a dezinformdcié
visszaszoritdsat célz6 gyakorlati kédex (Code of Practice on Disinformation). A kédex
alairéi azok az online platformok (koztik olyan kozosségimédia-platformok, mint
a Facebook és a Google), amelyek {8 tevékenysége, hogy felhaszndléi tartalmak-
nak biztositanak megjelenési feliletet, de maguk is nagy hatdssal vannak az online
informdciédramlasra azéltal, hogy ezeket a tartalmakat rendszerezik, rangsoroljik,
csoportositjak, vagy ha sziikséges, torlik.

A kddex céljai kozott szerepel, hogy védelmet nydjtson a félretdjékoztatis ellen,
lehet6vé tegye a hirdetések elhelyezésének ellenérzését, hogy a félretdjékoztatis
terjeszt6i minél kevesebb bevételre tegyenek szert, biztositsa a politikai hirdetések
elhelyezésének atlathatésdgat, tovabbd, hogy elésegitse a megbizhaté tartalmak
kénnyt megtalalhatdsagit.

A Bizottsdg a kédex végrehajtdsardl sz6l6 onértékelések kozzétételekor®0®
tobb kritikdt is megfogalmazott platformokkal szemben, tobbek kozott azt, hogy
a 2019 mdjusaban lezajlott eurépai parlamenti valasztisok alkalméval sem sikertilt
megfékeznitik az automatizalt eszkozokkel, tomegesen terjesztett dlhirek dradatat.
Az Eurépai Bizottsdg szerint stirgds sziikség volna arra, hogy a platformok egytitt-
mikodjenek tényellendrzdkkel és més fiiggetlen szervezetekkel is, valamint arra, hogy
a platformok kozelitsék egymashoz a gyakorlataikat, mert eltéréen hajtjak végre a kédex
rendelkezéseit. Az alhirek (fake news) és a félretdjékoztatds (disinformation) kérdését
az Unié jelenleg nem jogalkotds tjan kivanja kezelni — habar az EP-vilasztasok el6tt
a Bizottsag megvillantotta ennek a lehet6ségét®%¢ — hanem els8sorban 6n- és tarssza-
balyozds megerdsitése révén. A gyakorlati kédex feliilvizsgélatit kovetSen 2022-ben
a platformok ujabb villaldsokat tettek:

* demonetizaljik a félretdjékoztaté tartalmakat, hogy készitdik ne jussanak anyagi

haszonhoz a hirdetési bevételekbdl;

* biztositjdk a politikai reklimok atlathatésdgat azaltal, hogy nyilvanossa teszik,

ki a megrendeld, illetve hogy kinek az érdekében késziilt;

* tamogatjik a kutatdsi tevékenységeket, amelyek a dezinformdciét vizsgaljak;

* kiterjesztik a tényellendrzést az Eurépai Unidn belil, tobb nyelv timogatasat

teszik lehetévé a tényellenérzé szoftvereknek;

605 European Commission 2019.
606 STUPP 2018.
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* atldthatésigi kozpontokat hoznak 1étre, ahonnan a felhasznaldk tajékozédhatnak
a kdédex alapjin tett intézkedésekr6l;
* megerGsitik a kodex érvényestilésének ellendrzését szolgalé rendszert. %07

A vilag rendjét felborité koronavirus-jarviny uj kihivis elé dllitotta a platform-
szolgéltatokat. Az otthon biztonsigdban toltott id6 novekedésével parhuzamosan
az internet forgalma is megnovekedett,®® igy a négy fal k6z¢ szorult felhaszndlék
az dtlagosnal joval tobb id6t kezdtek kozosségi feliileteken tolteni. Az emberek tdjé-
koztatisat szolgal6 valés informdaciék mellett azonban megugrott a hamis informdcick
mennyisége is, olyannyira, hogy a WHO ,infodémidnak”®®® nevezte a valétlan infor-
macidk 6z6nét. 2022 februdrjaban az orosz—ukrdn haboru kitérése mozgatta meg
az eurdpai kozérdekl6dést, magaval hozva a hiteles, gyors, megbizhaté informaciékhoz
jutds szerepének felértékel6dését.

Gyilkossdg és er6szak a kibertérben

2016 elején egy kanadai birésig egy 1949-ben megéllapitott és nem stirtin alkalmazott
tényallds, a kozerkoles megsértése (corrupting morals) miatt itélte el egy weboldal
tzemeltet6jét. 610 Mark Mareket, az internetes szennyoldalak k6zott viszonylag nép-
szertinek szamit6 Bestgore.com tizemeltetdjét azért itélte hat hénap szabadsigvesztésre
a birésag, mert obszcén tartalmakat helyezett el a felileten, kozottiik azt a felvételt,
amelyen egy férfi, Luka Magnotta brutdlisan meg6li, feldarabolja és megeszi dldozatat.
A videé valédisdgihoz kétség sem férhetett, az dldozat testrészeit az elkévets postin
elkiildte kanadai kormdnyzati tisztségvisel6knek.'* Marek az dltala tizemeltetett,
felkavaré tartalmaknak tirhelyet biztosité oldalt (gore site-ot) kozérdeki tevékenységet
ellité oldalnak mindsitette, részben amiatt, hogy allispontja szerint a felhaszndlék
kozossége segithet azonositani a hasonl6 biincselekmények elkévetsit. Az tizemeltetd
masik érve azt volt, hogy az ehhez hasonlé weboldalak val6jdban rea/ity-hirportalok,
hiszen valésdghtien, cenzira nélkil mutatjak be a kozonségnek az eseményeket, 612

607 'The Strengthened Code of Practice on Disinformation 2022.
608 REARDON 2020.

609 RICHTEL 2020.

610 BraIs 2016.

611 ANDERSON 20I2.

612 JEFFRIES 2012.
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nem titkolva azt, hogy a valésdg a filmen és a televiziéban latottaktdl eltéréen sokszor
kegyetlen és brutilis.

Az itélet ellenére az emlitett weboldal tovabbra is gond nélkiil iizemel, s6t szim-
talan hasonl6 portal talilhaté az online térben. Ennek ellenére az drtalmas internetes
tartalmak elleni fellépés kapcsin leggyakrabban az olyan globdlis szolgaltatok tevé-
kenységérdl, felel6sségérdl és szabalyozasiarol hallunk, mint a Facebook, a YouTube
vagy a Twitter. Noha néhdny esetben a kozismert és széles korben hasznélt szolgal-
tatok gyakorlata is kifogdsolhaté egyes tartalmak vonatkozasdban, az igazin durva
tartalmak nem ezeken a feliileteken talalhat6k. A legnagyobb szolgaltaték, amelyek
tevékenysége jellemzden jelents médiafigyelmet kap, a jogszabilyi el6irdsoknak
és a sajat felhaszndldsi feltételeiknek megfelelden moderaljdk a tartalmakat. A kisebb,
rétegszolgaltatisok nyujtisira létrehozott platformokkal sszefiiggé problémakrol
kevesebbszer esik sz6, holott ezek a feliletek is igen nagy mennyiségi felhaszndl6t
érnek el, kumuldlva pedig egyéltalin nem elhanyagolhaté problémdt okoznak az inter-
net egészséges mikodése szempontjabdl. Az egyértelmien jogsérts és a jogszerliség
mezsgyéjén egyensulyozo tartalmakat az olyan platformokon ,.éri meg” megosztani,
ahol kicsi a moderélds val6szintsége, biztosithaté az anonimitis és a titkositds. Ezek
arétegszolgiltatisok gyakran nem a nyilt interneten, hanem a s6tét weben taldlhatok.

Jelen fejezet f6kusziban a szélsGségesen erészakos tartalmak és azok a szolgaltatdsok
allnak, ahol ezek megtalalhat6k. A szélsGségesnek mindsitett tartalmak tipizaldsin
tul ismertetjiik az eurépai, a magyar, illetve az amerikai tartalomszabdlyozis korébe
es6 rendelkezéseket.

Az online taldlbato szélsdségesen erdszakos tartalmak jogi megitélése

A szélsGségesen erdszakos, illetve extrém tartalmak kategéridja nem homogén.
Valéjiaban még arrdl sincsen konszenzus, hogy milyen tartalmakat mindsithetiink
szélsGségesnek, hiszen sok tartalom megitélése a felhasznalok szubjektiv értékitéletétl
ésvildgnézetétsl fligg. Az erészak bemutatdsa egyes kultirakban kevésbé kifogdsolhatd,
mis kultardkban ellenben elfogadhatatlan (Kindban példdul tilos az olyan videdjatékok
forgalmazdsa, amelyek vért dbrazolnak®!®). A szélséségesen erészakos tartalmakrol
mind az eurdpai, mind a magyar jog sziikszavian rendelkezik. E szabalyok is tobb-
nyire tartalomszabdlyozasi és nem biintet8jogi jellegtiek. Ebben az alfejezetben azt

613 [ 1SZEWSKI 2019.
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tekintem 4t, hogy hol taldlkozhat a tartalomszabdlyozds és a biintetSjog eszkézrend-
szere, figyelmet szentelve annak, hogy a szélsGséges, er6szakos tartalmak terjesztése
mikor igényel blintet6jogi szankciét.

Az audiovizudlis médiaszolgiltatisokat és a videdmegoszté platformokat szabd-
lyoz6 audiovizudlis médiaszolgaltatasokrél sz6l6 iranyelv (AVMS irdnyelv) a 2019-es
moédositisit megel6zden a valészindsithetSen karos, illetve silyosan karos tartalmakat
kiilénboztette meg egymastol a kiskoriak védelmének szabdlyai korében. 6 A sulyosan
kdros tartalmak kézé sorolta a pornografiat és az indokolatlan er8szakot — azt azonban,
hogy mikor mindstil indokolatlannak az erészak, mar nem hatdrozta meg. A hatélyos
irdnyelv ezt a megkiilonboztetést megsziintette, és mar csak karos tartalmakrdl ren-
delkezik. A médositott irdnyelv 4j rendszerében a kdros tartalmak nem vélaszthatok
élesen ketté, inkdbb egy skdldn helyezhetdk el, amelynek az egyik végpontjihoz
kézel a kevésbé karos, mig a masik végpontjahoz kozel a silyosan karos tartalmak
helyezkednek el. Az irdnyelv azt is kimondja, hogy a legkdrosabb tartalmak — példdul

615

az 6ncélu®® erészak és a pornogrifia — esetében a legszigorubb tartalomkorlitozé

intézkedéseket kell alkalmazni.®t®

A kiskoruak védelmére f6kuszalé tartalomszabdlyozas mellett az AVMS sz6l
azokrél a tartalmakrél is,amelyek terjesztése unids biincselekményt valésit meg (azaz
terrorista bincselekmény elkovetésére valé nyilvinos uszitis, gyermekpornografiaval
kapcsolatos biincselekmény, valamint rasszizmussal és idegengytilolettel kapcsolatos
bincselekmény).1”

Arranézve, hogy a gytloletkeltd, illetve a biincselekményt megvaldsito tartalmak-
t6l milyen médszerekkel kell megvédeni a kozonséget, az irdnyelv nem rendelkezik.
Ezekben az esetekben ugyanakkor csak egyfajta intézkedés képzelhetd el a megfelels
védelem biztositdsa érdekében: az ilyen jellegi tartalmak eltdvolitdsa, hiszen a tar-
sadalom érdeke ezekben az esetekben nem a hozziférés korlitozasa egy sériilékeny
csoport védelme érdekében, hanem az, hogy senkinek ne legyen hozzatérése azokhoz.
A szolgiltaté kotelessége a DSA rendelet és az Eker. irdnyelv szolgaltatéi felelsséget
szabalyozé passzusaival®’® 6sszhangban a tartalom torlése, mivel a szolgaltaté akkor

614 z010-es AVMS irdnyelv 27. cikk.

615 Az irdnyelv eredeti, angol nyelvi szovege tovdbbra is a gratuitous jelz6t haszndlja, a magyar oncélu
jelz6 haszndlata tehdt inkabb a forditds sordn végzett nyelvi viltoztatds, és nem tartalmi jellegd.

616 z018-as AVMS irdnyelv 6a. cikk (1).

617 »018-as AVMS irdnyelv 28b. cikk (1).

618 Eker. irinyelv 12—14. cikkek.
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mentesil a harmadik személyek dltal megosztott tartalmakért viselt felel@sség aldl, ha
a tartalom természetérdl valé tudomdsszerzést kovetSen intézkedik azok eltavolitasarol.

E szabalyok alapjin kivilaglik, hogy a szélsGséges erészakot dbrdzold tartalmak
a skala sulyosan karos tartomanyidban helyezkednek el, és amennyiben ezzel egyttt
kozzétételiik blincselekményt is megvaldsit, az eltdvolitds elrendelése az egyetlen
lehetséges megoldis, a kozzétevsjiik egyidejl blntetSjogi felelGsségre vondsa mellett.
Ebben a tartomanyban helyezkednek el azonban olyan tartalmak is, amelyek nem
sértenek uniés biintet6jogi normat, azonban jellegiiknél fogva megbotrankoztathat-
nak és félelmet kelthetnek. Ezek kozzétételét vagy a tagillami jogrendszerek, vagy
a platformok felhasznaldsi feltételei tiltjak meg.

Ilyenek lehetnek az olyan tartalmak, amelyek sértik az emberi méltésigot. Az emberi
méltésiggal osszefliggd rendelkezést az irdnyelv normativ erével biré rendelkezései
esetében csak a kereskedelmi kozleményeknél talalunk,®'? az irinyelv preambuluma
azonban kimondja, hogy a tagillamok kotelessége az emberi méltésig védelme
és tiszteletben tartdsa,®?® amely ekként a médiaszolgaltatokra és videmegosztokra
vonatkozé kételezettségek meghatirozasaban 6lthet testet. Az emberi méltésigot sértd
tartalmak esetében az sem ritka, ha azok kézzététele valamely tagallamban biincse-
lekményt (példdul ragalmazast) vagy mds jogsértést (példaul személyiségi jogsértést)
valésit meg. Az emberi méltésig médiaszabalyozisbeli védelmével kapcsolatban
Koltay Andris kiemeli, hogy azt az eurépai orszdgok jellemz8en a hirnév és becstilet
megsértésének alternativdjaként vagy azzal azonos rendelkezésként fogalmazzik meg,
tehdt az emberi méltésdg megsértése esetén akdr médiahatésagi eljards is indulhat. 6

Az AVMS iranyelv szabélyait hazinkban az Ekertv., az Mttv.6*? és az Smtv.6?
tltetik dt, azonban a stlyosan kiros tartalmak tovabbi lehetséges fajtdi tekintetében
ezek sem igazitanak el. Az audiovizuilis médiaszolgdltatdsok tekintetében az Mttv.
szerint®?* az a mlisorszdm, amely pornografiit vagy szélsGséges, illetve indokolatlan
er6szakot tartalmaz,a VI. korhatdri kategériaba sorolandd, igy médiaszolgaltatisban
példaul csak akkor tehet6 kozzé, ha a médiaszolgéltaté biztositja, hogy a médiaszol-
giltatds titkositott formdban tartalmazza a misorszdmot.®?> Az Mttv. nem kivinja

619 A 2018-as AVMS irdnyelv 9. cikke eléirja, hogy a kereskedelmi kozlemény nem sértheti az emberi
méltésig tiszteletben tartdsat [9. cikk (1) ¢) i. pont].

620 »018-as AVMS irdnyelv (60) preambulumbekezdés.

621 KorTAy 2012: 39.

2010. évi CLXXXV. t6rvény a médiaszolgéltatisokrol és a tomegkommunikaciérol.

623 sor0. évi CIV. torvény a sajtészabadsdgrol és a médiatartalmak alapvetd szablyairol.

624 Mttv. 9. § (5) bekezdés.

625 Mttv. 10. § (1) bekezdés ) pont és 11. § (2) bekezdés.

622
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ezeket a tartalmakat teljesen elzarni a kozonség eldl, csupdn azt kivanja biztositani,
hogy a nézdk kifejezett akaratukon kiviil ne taldlkozhassanak ilyen tartalmakkal
amédiaszolgaltatisokban. A Nemzeti Média- és Hirkozlési Hatésag (NMHH) Média-
tandcsinak korhatar-besoroldst segits klasszifikdciés ajinldsa®?® szerint szélsGséges,
illetve indokolatlan az er8szak, ha ,az egyes er8szakos cselekmények oly mértékben
elhuzédéan és kegyetlen részletességgel kertilnek dbrdzolasra, hogy az messze til-
1épi a dramaturgiailag sziikségszer(t”, illetve ha ,az er8szak nem jitszik integrans
szerepet a cselekmény, a jellem vagy a téma kibontdsiban, vagy ha felismerhetd ok
nélkil, talzén, csak magaért az erészakért van jelen, abbdl a feltételezésbél kiindulva,
hogy az erészak a néz6k szamara attraktiv, figyelemfelkelt6 hatasu, ezért magasabb
nézettséget garantil”. Az Mttv.ugyan nem tesz kimondott megkiilonboztetést a fikcids
erészak és a hus-vér emberek bantalmazasit, kiszolgiltatott, megaldzott helyzetét
bemutaté misorok kozétt, az Smtv. rendelkezéseit vizsgilva azonban elmondhatd,
hogy van ilyen kiilonbség. Az Smtv. a médiaszolgaltatisokkal szemben eléirja, hogy
azok tartsik tiszteletben az emberi méltésigot, tehat médiaszolgaltatisban nem
mutathat6k be a megaldzé, kiszolgiltatott helyzetben 1évé emberek. %7
Avide6megosztd platformok vonatkozasiban az AVIMS-ben foglaltakhoz hasonlé
kévetelményeket fogalmaz meg az Ekertv., amely a 2020-ban elfogadott médosi-
tasit kovetSen szabdlyozza a videémegosztéplatform-szolgiltaték tevékenységét.
A videémegosztoplatform-szolgiltatasok hatékony miiszaki megolddsokkal kételesek
biztositani, hogy a kiskortak fizikai, szellemi, lelki vagy erkolesi fejlédésére karos,
az emberi méltésdgot sértd, a gyildletkeltésre vagy erészakra uszitisra alkalmas,
illetve a biincselekményt megvaldsité misorszamok és felhaszndlok éltal elgéllitott
videdk korldtozottan jussanak el a kozonséghez.628 Az AVMS irdnyelv rendelkezéseit
egy ponton tehat kiegésziti az Ekertv., hiszen az emberi méltésagot sérté tartalmak
korlatozdsardl az iranyelv nem rendelkezik, az Ekertv. pedig a gytloletkeltéssel, illetve
az erészakra uszitissal parhuzamosan nevesiti. Az emberi méltésig védelmének
expressis verbis kimondasa tidvozlends, elhelyezése a torvényben azonban elméleti
szempontbdl vitathaté. Az emberi méltésag olyan alapjog, amelynek az elismerésébél
fakad ,a gytloletbeszéd tilalma, a nevesitett személyiségi jogok (képmads, hangfelvétel,
személyes adatok védelme, johirnév, becsiilet stb.),a gyermekek védelme, de még akar

a kereskedelmi kozlemények korlatozdsa is”.6??

626 Nemzeti Média- és Hirkézlési Hatésig 2011
627 Smtv. 14. §.

628 Ekertv.15/D. §.

629 KOLTAY 2012: 40.
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Az Ekertv.nem hatirozza meg, hogy mi mindsiil hatékony intézkedésnek, csupan
annyit rogzit, hogy az intézkedés akkor hatékony, ha ardnyban 4ll a tartalom altal
okozhaté hédtrinnyal, drtalommal,®3® a kiskortakra legkdrosabb tartalmak esetében
pedig a legszigorubb hozzaférés-korlitozis alkalmazisit irja el6.93! Egy ponton
a magyar jogalkoténak is lehet6sége lett volna meghatirozni, hogy mi mindsiil haté-
kony intézkedésnek. A biincselekményt megvaldsité tartalmak esetében nem elegendé
a hozzaférés egyszeri korldtozasa. Azzal, hogy a jogalkot6 az emberi méltésigot
sérté tartalmakat is ebben a kategéridban helyezte el, amellett foglalt allast, hogy
azilyen tartalmaknak a videémegoszt6 platformokon sincs helyiik. Noha az alldspont
teljes mértékben helyeselhet6, okozhat a jovében jogalkalmazasi problémdkat, hogy
mids, nem Magyarorszdgon honos platformok vonatkozasiaban nem érvényesiil ilyen
kévetelmény — legfeljebb csak abban az esetben, ha a platform felhasznalasi feltételei
tiltjak az emberi méltésdgot sértd tartalmak kozzétételét.

Magyarorszag azon tagillamok kézé tartozik, ahol a jogalkoté a bincselekménynek
mindsild tartalmak listdjat bévitette olyan tartalmakkal, amelyek az unids jog szerint
nem, de a magyar jog szerint biincselekménynek mindsiilnek. Az Ekertv. nem sztikiti
a btincselekmények listdjat a nemzetkézi jog dltal szankcionalandé tartalomkozlésekre,
hanem azokat az ,,igy kiilonésen”fordulat hasznélata révén csak exemplifikativ médon
helyezi el a torvényben.

A magyar Btk. tényalldsai kozil tobb is széba johet, ha valaki széls6ségesen erd-
szakos tartalmakat tesz k6zz¢ online, ezek tobbnyire a felhaszndlék személyiségi
jogainak, illetve emberi méltésiganak megsértéséhez kapcsolédnak. Személyes adattal
val6 visszaélést valosit meg a tartalom kozlGje, amennyiben egy kép vagy vide6 fel-
toltésével a szereplSknek jelentss érdeksérelmet okoz, illetve amennyiben a tartalmat
haszonszerzési céllal hozza nyilvinossagra.®3? A kiszolgaltatott személy megaldzdsa-
nak tényalldsa johet széba, amennyiben a tartalom készit6je maga veszi rd a felvétel
szerepl6jét arra, hogy magit megaldz6 magatartdst tanusitson.®3® Az egyéb emberi
méltésigot sértd blincselekmények, igy a ragalmazds,®3* a becstiletsértés,®% illetve
a kegyeletsértés®3 akkor dllapithaték meg, ha a felvételeket olyan tényallitdsoknak

6.

1)

0 Ekertv.15/F. § (4).
1 Ekertv. 15/F. § (4).
632 Btk. 219. §.
633 Btk. 225. §.
634 Btk. 226. §.
635 Btk.227. §.
636 Btk.228. §.

[3
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vagy véleménykozléseknek mindsitjiik, amelyek alkalmasak a szerepl6k jé hirnevének,
illetve becstiletének csorbitdsira. A szélsGséges erészakot abrazolé tartalmak az emberi
méltésdgot minden esetben semmibe veszik, a becstilet csorbitdsara alkalmas jellegiik
azonban igényel némi magyarizatot. Koltay Andrds mutat rd arra, hogy a magyar
biintetdjogi jogalkalmazasi gyakorlat a méltésigot a becstilet részének tekinti, dssze-
mosva az egyes fogalmakat és tagabb értelmezést adva a buntetSjogi becsiiletsértés
fogalmanak.®” A  normilis” emberi reakcié egy-egy ilyen felvétel alapjin a sajndlat,
elkeseredés, illetve az egyiittérzés az dldozattal, illetve annak csalddjaval, akiknek
a tirsadalmi megitélése nem csorbul, méltésaguk ellenben séril. A 1194/2005. szamu
biintetd elvi hatdrozatban a Legfelsé6bb Birésig ramutatott arra, hogy a becstile-
ten blintetdjogi értelemben az emberi méltésagot is érteni kell, és kegyeletsértésnek
mindsitette az olyan fényképek napilapban torténd kozzétételét, amelyek egyedileg
azonosithaté halottat boncolds utdn, szanalmat keltd testi allapotban dbrazolnak. Tehat

»aki olyan megaldzé képfelvételt tesz kozzé, amelyen az elhunyt holtteste elhanyagolt kornyezetben,
felmos6vodor, vérgyanus felmosérongy mellett dllé csupasz fémasztalon fekszik, és a felvétel 6t
boncolds utani allapotiban, mellkasin végighizédo, Gsszevarrt boncoldsi sebbel és mas boncolds
ejtette sebekkel dbrazolja, olyan durvén sérti az emberi méltésagot, és a hozzitartozok kegyeleti

érzését, ami blintetdjogi felelésségre vonasra ad alapot”.

Mutatis mutandis egy felvétel durvin erszakos jellege, szerepléinek kiszolgéltatott
allapotban valé dbrazoldsa €16 emberek esetében is alkalmas a becstilet csorbitdsara.

Az Egyesiilt Allamokban szintén van példa a szélséségesen erészakos tartalmak
bizonyos fajtdinak a kriminalizildsira. Az Egyesiilt Allamok jogrendszere széles
kérben védi a véleménynyilvanitas szabadsdgit, ez a védelem a legtobb esetben kiterjed
a szélsGségesen erdszakos tartalmakra is. Az obszcenitds és az dllatkinzds kapcsola-
tival is tobb esetben foglalkoztak az amerikai birésagok. A United States v. Stevens
tgyben®® a Legtelsébb Bir6sig alkotmdnyellenesnek itélte azt a jogszabalyt, amely
altaldnos jelleggel tiltotta az allatkinzdst bemutaté felvételek kereskedelmi céla készi-
tését, birtokldsat, tovabbd addsvételét. Az ilyen felvételek egy alcsoportjdt, az dllatok
eltaposdsit, sszenyomdsit fetisizalo felvételeket (Ugynevezett animal crush video)
tilté jogszabdly®3® azonban a United States v. Richards tigyben kiallta az alkotma-

637 KoLTAY 2012: 41.
638 United States v. Stevens, 559 U.S. 460 (2010).
639 H.R.5566 — Animal Crush Video Prohibition Act of 2010.



ONLINE FENYEGETESEK A BUNTETOJOG HATARAN 313

nyossagi probat,®4* mivel az ilyen felvételek obszcén jelleglinek mindsiilnek, ekként
korlatozhatdk. Az itélet kozéppontjiban az a megallapitds allt, hogy az dllatkinzdst
abrdzol6 videdknak ez a fajtdja fetisizdlja az allatok elleni er8szakot, ezért kizarélag
a szexudlis érdekl6dés kielégitésére irdnyul (appeals to the prurient interest). Catherine
A. MacKinnon kiemeli, hogy az emberek megolését abrazol felvételek esetében
viszont nem érvényestilnek hasonl6 szabalyok.®*! Musa K. Farmand a Richards-tigy
analdgidjira az elsd alkotmdnykiegészitéssel osszeegyeztethetnek tartja a gyilkossdgot
tetisizdl6 videdk (Ggynevezett snuff film) sz6vetségi szint(i kriminalizaldsat,®#? hiszen
azok az emberdlést dbrazol6 felvételek, amelyek nem politikai véleménynyilvinitds-
sal vagy kozérdekd problémaval fiiggenek 6ssze, igen gyakran szexudlis deviancidk
kielégitése miatt keriltek fel a vilighaléra.

A szélsdsegesen erdszakos tartalmak az egyes

platformok felhaszndldsi feltételeiben

A platformszolgaltaték felhasznilisi feltételei jellemz8 médon joval részleteseb-
ben szabalyozzik a felhaszndléi magatartdsokat, mint a jogszabélyok, ezért néhdny
platform szabdlyainak vizsgélata segitheti annak megillapitdsit, hogy — az unids
és a magyar szabdlyokon tdl — mely tartalmak mindsiilnek kiléndsen artalmasnak.
A Facebook és a YouTube tiltjik az ongyilkossdgot és 6nsanyargatist®*® nép-
szer(sits, 6sztonzd vagy azok elkovetéséhez utmutatast adé tartalmak kozzétételét.
Az 6ngyilkossig sem a nemzetkozi, sem a magyar jog szerint nem bitincselekmény,
am az élet elleni cselekmények tobbnyire jellegiiknél fogva erészakosak. Ameny-
nyiben valaki igy dont, hogy sajit maga teszi kozzé ongyilkossigat (példdul él6ben
kozvetiti azt egy kozosségi oldalon), személyiségi jogsértést értelemszeriien nem
valésit meg, hiszen magdnak okoz sérelmet. A platformok tiltjdk a masok szenve-
dését, megaldzasat dics8its tartalmak kozzétételét és az erdszak olyan szélsGséges
megnyilvinuldsi formdit dbrazolé tartalmakat, mint a csonkitds, kinzds, gyilkosség,
kivégzés, sebesiilt vagy halott embereket dbrazolé felvételek kozzététele, valamint
az dllatok megsebesitését, kinzasat, életének kioltasat dbrdzold felvételek, amennyiben

640 United States v. Richards, 755 F.3d 269 5th Circuit (2014).

641 MAcKINNON 2004.

642 FARMAND 2016: 1919.

643 Onsanyargatds, amikor a felhasznal6 sajit maginak okoz testi sériilést, vagy 6nesonkitast, taplalkozasi
zavarokat mutat be.



314 VESZELYEK A VILAGHALON

azokat nem a megfeleld kontextusban mutatjik be. A nyilt erészakot tartalmazé
telvételek és a felnétt tartalmak megengedettek, amennyiben a felhasznil6 azokat
érzékeny tartalomként kategorizalja, és gy helyezi el, hogy azt csak annak legyen
lehetésége megtekinteni, aki kivancsi r (profilképben, fejlécképben elhelyezni ilyen
tartalmakat tehdt tilos). Tilos tovdbba az olyan széls8séges tartalmak kozzététele,
amelyek szexudlis er8szakot, illetve indokolatlan brutalitdst (gratuitous gore) dbrazol-
nak, mivel az ilyen felvételek egyrészt elfogadotta teszik a szélsGségesen erészakos
magatartdsokat és a szexudlis deviancidkat, masrészt hdtranyosan befolydsoljik
az egyének altalinos kozérzetét.

Sok platform, példdul a Facebook és a YouTube eleve szigorian korlitozza a mez-
telenséget és a szexualitdst dbrazold tartalmak kozzétételét. A szexuidlis tartalmak
er6szakosabb formait azonban még megengeddbb szolgaltaték is korlatozzik, igy
példaul a X-en (Twitter) nem lehet kozzétenni szexudlis erészakot, szexudlis ban-
talmazast bemutaté tartalmakat, sem pedig olyan tartalmakat, amelyek az erészakot
(példaul fizikai sériilések okozdsit) szexualizaljik.

Az erészakos tartalmak kozzététele és a kozérdek

A Facebook mir 2013-ban is csak ideiglenesen volt hajlandé eltdvolitani azt a felvételt,
amely egy mexikéi né lefejezését abrazolta,*** a szolgéltat6 kozosségi alapelvei szerint
a szélsGségesen erdszakos tartalmak feltoltésére korhatarossa tétel és figyelmeztetés
elhelyezése mellett tovabbra is van lehetdség.®*> A Facebook hasonléan mis szolgélta-
tokhoz,a moderdlds sordn figyelembe veszi a kontextust, amely faktor az eltivolitasrdl
val6é dontés meghozatala sordn gyakran nagyobb sullyal esik latba, mint az, hogy
az adott tartalom ténylegesen mit dbrdzol. A platform szabdlyzata szerint példaul
a csonkitast, belsé szerveket, emberek felgyudjtasat, kannibalizmusrél sz616 felvételeket
ko6zzé lehet tenni, amennyiben azok egészségiigyi jellegtiek, vagy politikai vélemény-
nyilvanitdsnak (példdul az 6nmagit tiltakozasképp felgydjté buddhista szerzetes
tényképe®4®) mindsithetSk. Az dllatok elpusztitdsit, pusztuldsit bemutaté felvételek
szintén megengedettek, amennyiben azok vadon €16 allatok egymds kozotti harcat

644 CLARK 2013.
645 Meta Transparency Center 2023b.
646 WORTH 2011.
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mutatjik be (példaul természetfilmek), illetve vaddszati, élelmiszer-elSkészitési vagy
-feldolgozasi kontextusban tartalmaznak ilyen képsorokat. Az X (Twitter) felhasznaldsi
teltételei®” azt rogzitik, hogy a szolgiltaté igyekszik tiszteletben tartani, hogy egyes
emberek azt akarjak megmutatni, hogy mi torténik a vilagban, ami gyakran érzékeny
témakat 4brizold erészakos, felnétt felhasznidldknak szol6 tartalmak kozzétételével
jar, ugyanakkor elismeri, hogy vannak emberek, akik el akarjik keriilni, hogy ilyen
tartalmakkal taldlkozzanak. A véleménynyilvinitds szabadsaga, f6ként a koziigyekben,
a platformok felfogdsa szerint megel6zi a felhasznalék nyugalméhoz fiz6d6 érdeket
és a szerepl6k emberi méltésiga megdrzésének érdekét.

Egyes felvételek annak ellenére, hogy szélséséges erészakot tartalmaznak, lehetnek
tarsadalmilag értékes kozlések, amennyiben kozérdekl6désre szamot tartd, az egész
tirsadalmat vagy annak egy rétegét érinté problémdkra hivjik fel a figyelmet. Az Egye-
siilt Allamokban 2020 méjusaban latott napvilagot egy felvétel a kozosségi médiaban,
amely egy afroamerikai férfi, George Floyd ellen foganatositott renddri intézkedést
mutatott be.®*® Az intézkedés ald vont hidba jelezte a torkdn térdepld rendérnek
tobb alkalommal, hogy nem kap levegét, a rendérok ezzel nem torédtek, az dldozat
pedig késdbb, a kérhazba széllitds sordn elhunyt. A feltoltott videé hamar virdlissd
vilt, és orszagszerte zavargisokat valtott ki az Egyesiilt Allamokban, a kozsségi-
média-platformok pedig felkavaré jellege ellenére sem moderiltik azt, mivel olyan
tartalomrdl van szé, amely ravildgit a rasszizmussal parosulé rendéri brutalitdsra,
és erGsiti a renddrség elszdmoltathatésagat. 64

Vannak olyan videémegoszté platformok, amelyek szolgaltatéi tgy tekintenek
magukra, mint az dllampolgarok dltali tudésitdsok platformjai, amelyek kendézetleniil
teltarjik az igazsigot azzal, hogy vigatlanul, kitakards nélkill mutatnak be gyomor-
forgaté kivégzéseket, baleseteket, gyilkossigokat. Ilyen példdul a LiveLeak, amelynek
ajelmondata ,,a média tjradefinidldsa”, és amely els6ként tette kozzé a Saddam Hussein
kivégzését®®? tartalmazo felvételt. A szolgaltaté allispontja szerint az informécichoz
jutds szabadsdgihoz az is hozzatartozik, hogy a felhaszndlok eldl ne legyen elrejtve
a ,véres valésig”.
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Az internet keselyiii

Azinternet szimtalan olyan tartalomnak is helyet ad, amelyeknek nincsen a tirsadalom
szempontjabdl jelentSségik, céljuk csupan a meghokkentés, indulatkeltés, szexudlis
perverziok kielégitése. A szélsGségesen erdszakos, de a kozbeszéd szempontjibél
értékkel nem biré tartalmak terjedése az interneten nem a 21. szdzad egyik 4j devi-
ancidja, az els6 sokkoldalak, a Rozten.com és az Ogrish az 1990-es években indultak.
Azilyen portdlokon fellelhetd tartalmak terjesztéséhez pusztan j feliiletet szolgéltatott
a kozosségi média, amelyen mindenki megoszthatja azokat a borzalmakat, amelyekkel
szembesiil. Az ilyen tartalmak manapsdg viszonylag sok embert elérnek, egy 2018-ban
megjelent cikk felhivta arra a figyelmet, hogy a fiatalok kérében népszert kézosségi
térumnak, a Redditnek a Wazch People Die elnevezési szekcidja tobb mint 425 ezer
feliratkozéval rendelkezett, miel6tt a szolgaltaté végil eltavolitotta azt.%! A LiveLeak
nevi videdmegoszté havonta 15-20 millié egyedi litogatét szamldl, ami azt mutatja,
hogy sok embernek van igénye ilyen jellegi tartalmakra.®>? Gyakran fordul el8, hogy
nem konny( elhatdrolni egymastdl a valédi hirértékkel rendelkezé informdcidkat
azoktol, amelyek pusztin hatisvaddszatbol, meghokkentésbdl kertilnek fel a vilag-
haléra. A kozosségi média alapjaiban alakitotta at a haborukrél sz616 tudésitasokat
is, hiszen az okoseszk6zok elterjedése 6ta mar nemcsak a professziondlis hirmédia
képes tuddsitani a frontvonalrél, hanem maguk az események résztvevéi, a katonak
is.953 Ezek a felvételek azonban sokszor nem a hdbori eseményeirdl torténd tényszerd
tajékoztatdst kivinnak nytjtani, hanem azokba a térténésekbe nyuijtanak betekintést,
amelyek nem — vagy jelentSs finomitdst kovetSen — kertilnek be a hirekbe: bemu-
tathatjak a hdboru dldozatait, a katonai tiborokban fogva tartottak korilményeit, de
akdr a fogvatartottakkal szemben alkalmazott embertelen, megaldzé bindsmédot is
szemléltethetik. Noel Whitty az ilyen felvételek 1étjogosultsiga mellett érvelve arrél
ir, hogy azok alkalmasak lehetnek arra, hogy felhivjik a figyelmet a frontvonalon
torténd emberi jogsértésekre, ezdltal heves tirsadalmi reakciét valtsanak ki.®%* Pél-
daként egy iraki civil, Baha Mousa esetét emliti, aki egy brit fogolytiborban halt meg
2003-ban. A fogva tartds sordn késziilt felvételek felkertiltek az internetre, a negativ
tarsadalmi és politikai reakcié pedig médiafigyelemmel kisért vizsgdlatot eredményezett

6.
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a fogolytiborokban 1év8 koriilményekkel 6sszefliggésben.®>> Ugyan Whitty szerint
ezek a felvételek elGsegitik az emberi jogok megsértésével kapesolatos esetek napvi-
lagra kertilését és az elkovetSk felel@sségre vondsit, més dlldspontok, koztik Stanley
Cohen alldspontja szerint éppen ellenkezd hatést is elérhetnek: érzéketlenné teszik
a tirsadalmat, és elsegitik az olyan stratégiak kidolgozasit, amelyek az emberi jogok
megsértésének tagadasit konnyitik meg.®%¢ Sok hdbortiban késziilt felvétel pedig még
csak tdvolrdl sem azzal a céllal kertil fel az internetre, hogy felhivja a tdrsadalom figyel-
mét az emberi jogok megsértésére. 2005-ben a nowthatsfuckedup.com nevi weboldal
esete valtott ki nagy felhdboroddst: a weboldal megjelentette az amerikai katonak
iraki hdaboruban készitett felvételei kozil azokat is, amelyek holttesteket, csonkolt
végtagokat abrazoltak, gyakran hdboruas tréfeaként vagy szexualizalt kontextusban
bemutatva azokat.®57 A weboldalt az Egyesiilt Allamokban a tartalom obszcén jellege
miatt sikertilt eltivolitani, az6ta azonban mds néven, de Gjra miikodik.

Online terror — az internet terrorista céld
hasznilatinak szankciondldsa

Terror, f6név: ,Kegyetlen, kiméletlen, erészakos méodszer(ek), eljards, baindsmaod,
megfélemlités, f6ként hatalmi, politikai céllal, egyénekkel, tomegekkel v. tarsa-
dalmi osztdlyokkal szemben.”®® A terrorizmus mint kifejezés és jelenség nem
a 21. szdzad terméke, s6t az internet terrorista céli haszndlatira hasznilt  kiberter-
rorizmus”kifejezés els6 megjelenése is 1979-re tehets.%%* A modern kori terrorizmus
a 2001. szeptember 11-i Word Trade Center elleni terrortimadast kévetden valt
mindennapjaink részévé, a terrorcselekmények, illetve a terrorizmusrél, terrorszer-
vezetekrdl sz616 tudésitisok azdta sem sziinnek. A szélsdséges csoportok ugyanigy,
ahogyan mds szervezett csoportok, hamar megtanultik kiakndzni az internet elényeit
és céljaikra hasznositani a vilaghdlét. Ez jogalkalmazasi szempontbdl hatalmas
kihivast jelent, hiszen a nemzetkdzi jogban még a terrorizmusnak sincsen egzakt
médon meghatirozott fogalma, nincs tehat kozos fogalmi alap, amely mentén

655 'WHITTY 2010: 689.
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az online terrorizmus megitélhetd és ildozhets lenne. Sami Zeidan arra hivja
fel a figyelmet, hogy a terrorizmus sz6 politikai értéke jelenleg megelézi a jogit,
igy az egyes érdekcsoportok kommunikaciéja sordn kénnyen értelmezhet6 fals
médon. %60 Jason Burke osztja azt a nézetet, hogy a terrorizmus meghatdrozasa
tobbnyire szubjektiv, kiemeli viszont, hogy annak minden esetben eleme a komoly
erészak elkovetése vagy annak szdndéka, illetve az, hogy az erészak alkalmazisa
mindig valamilyen cél megvalésitisa, gy elSrevitele (politikai, ideolégiai, valldsi)
érdekében torténik. %! A terrorizmus fogalmaban rejlé bizonytalansdg azt eredmé-
nyezi, hogy a kibertérben megval6sulé cselekmények mingsitése is ingatag ldbakon
all. Amikor az internet terrorista céli hasznalatirdl esik sz6, sok magatartisforma
sz6ba johet. Az internet terrorista céld haszndlatinak mindsiil a kiberterrorizmus,
de a terrorista uszitds is. Az ENSZ Kibitészer-ellenérzési és Blinmegel6zési
Hivatala (a toviabbiakban: UNODC) az internet terrorista céli hasznalatinak hat
esetét killonbozteti meg: 662
1. propaganda, amely magaban foglalja a toborzast, radikalizélast és a terroriz-
musra uszitast;
2. finanszirozis, példiul adomanygyjtés terrorszervezetek timogatdsira;
3. kiképzés;
tervezés, kiilonosen titkositott kommunikécids csatorndkon nyilt forrasu infor-
madciék hasznalatival;
végrehajtis;

U

6. kibertamadisok, kiberterrorizmus.

Az internet és a terrorizmus kapcsolatit tobb metaforaval prébaltak leirni. Egyesek
szerint virtudlis kiképzétibor, masok szerint olyan forrs, amely nyitva dll az 6nmagukat
radikalizalé szimpatizdnsok szamadra,® lehet ugyanakkor elkovetési eszkoz (példdul
kritikus infrastrukturak elleni botnettimaddsok esetén), de lehet olyan kozvetité
kozeg, amely el6segiti a polgdrok nyugalmdnak és biztonsdgérzetének megzavarasit.
A fejezetben az internet terrorista céli haszndlatinak biintetjog szempontjabdl is
relevins magatartdsait veszem szdmba.

660 ZEIDAN 2004: 491.
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Kiberterrorizmus

Altalaban véve kiberterrorizmuson az interneten keresztiil elkdvetett, terrorcselekmény-
nek minésithetd cselekményeket értjiik. Gillespie szerint®®* az informiciés rendszerek
elleni erszak, azok mikodésének megzavardsa vagy az abba torténd beavatkozds minG-
sithet8 kiberterrorizmusnak. Ugyanakkor Dornfeld Liszlé gondolataira reflektdlva
indokolt kiemelni, hogy nincsen egységes szakirodalmi dlldspont a tekintetben, hogy
hol huzédik a hatdr az internetes polgéri engedetlenség és a terrorizmus kozott. 6

Mint a kiberbtincselekmények esetén dltaldban, a fogalmi lehatdrolast az is neheziti,
hogy a szakirodalomban t6bb egymassal azonos értelemben megjelend fogalommal
talalkozhatunk. A kiberterrorizmus fogalmanak vizsgalata soran igy olyan kifejezésekbe
is belefuthatunk, mint a hacktivizmus vagy a kiberhadviselés. Noha ezeknek a cselek-
ményeknek egyes elemei megjelennek a kiberterrorizmusban is, nem 6sszekeverendd
jelenségekrél beszélhetink, markdnsan kiilonbozik ugyanis a célzat és az elkovet6i kor is.

A hacktivizmus kifejezés a hackelés és az aktivizmus szavak 6sszevondsabél kelet-
kezett, arra utal, amikor személyek vagy csoportok politikai indittatisbél tornek fel
rendszereket, alakitanak it weboldalakat (defacing). Ezek a cselekmények, még akkor
is, ha nemes cél motivilja 8ket, nem jogszertek, eszkoztaruk tébbnyire az informa-
ciés rendszer vagy adat megsértésébdl tevédik ossze. Az egyik leghiresebb magyar
példaja az a 2012-es eset, amikor az Anonymous nevi csoport az Alkotmanybirdsig
honlapjin dtirta az Alaptorvény szovegét, és — egyebek mellett — kiegészitette azzal,
hogy ,az informatikiban dolgozdk 275, azaz 32 évesen a fizetésiik 150%-val nyugdijba
mehetnek, tovibbd nyugellitds mellett adémentességet élvezzenek”. 66

A kiberaktivizmus vagy mds néven online aktivizmus kizdrélag jogszer(, a véle-
ménynyilvanitds normalis rendjébe illeszkedd cselekményeket takar, amelyek az 4j
technolégidkat kommunikaciés csatornaként alkalmazva torekszenek a kozvéle-
mény befolyasoldsara.

A kiberhadviselés alatt elsésorban az allamok, allamokhoz kapcsolhaté militdns
szervezetek katonai jellegl tdmadasait értjiik, amelyek célja politikai, illetve katonai
er6folény elérése. Egyes szerz6k, példaul Berki Gdbor szerint kiberhadviselésrél csak
abban az esetben beszélhetiink, ha ismert a timadé dllam kiléte. 67

664 (GILLESPIE 2016: 107.

665 DORNFELD 2019: 47.

666 Az Anonymous dtirta az alaptorvényt 2012.
667 BERKI 2016: 260—264.
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Az ENSZ korabban mir hivatkozott jelentése a kiberterrorizmus kifejezés helyett
a kibertimadas fogalmat hatdrozza meg. Kibertimadais alatt a szimitégépes héléza-
toknak a mds hédlézatok elleni timaddsok végrehajtdsdra valé szandékos felhaszndldsat
értjiik.®%® Ennél sziikebb fogalom a terrorista céllal végrehajtott kibertdmadasok
kategoridja, mivel az ilyen jellegii timadasok esetében az elkovets szervezetnek vagy
személynek konkrét célja van.

Terrorista propaganda és terrovizmusra uszitds az interneten

Ezekiel Rediker szerint a terrorizmusra uszitis megitélésének az egyik alapkérdése az,
hogy meddig terjed a véleménynyilvanitis szabadsaga, és hol kezdddik a terrorizmusra
uszitds.®® A kérdés vizsgdlata amerikai—eurdpai 6sszehasonlitdsban is érdekes, f6képp,
mivel az Egyesiilt Allamok erételjesebb védelmet biztosit a véleménynyilvanitds sza-
badsdga szdmdra, mint az eurépai orszigok. Annak érdekében, hogy vizsgilat tirgyava
tehessiik, hogy mikor korldtozhat6 — akér a buntet8jog eszkozeivel —a terrorizmusra
uszitds, elsGsorban azt kell tisztdzni, hogy mit értiink pontosan a terrorizmushoz
kapcsol6dé egyes fogalmak — mint az uszitds, a radikalizalds és a propaganda — alatt.

Az ENSZ jelentése®”® a terrorizmusra uszitdst a terrorista propaganda egyik
fajtdjanak tekinti, és elhatdrolja azt masfajta magatartisoktdl. A jelentés felhivja
arra a figyelmet, hogy a propaganda maga nem dltalanossdgban kriminalizalandg,
hiszen a timogaté vélemények kifejtése, a hirek megosztisa, az eszmékkel valé szim-
patia kinyilvanitdsa olyan megnyilvinuldsok, amelyek a demokratikus tirsadalomban
az esetek tulnyomo részében védelmet élveznek.

A jelentés a propaganda kérében tobb magatartast kiilonboztet meg egymastdl,
ilyen a tdjékoztatds, a radikalizalds, a toborzds, valamint a késébbi uszitds. Ilyen
a toborzds, amelyhez az internet remek lehetéséget kindl: kénnyen és gyorsan lehet
elérni a szimpatizdnsokat, jelszéval védett felilleteken vagy privat chatszobdkban.
A terrorcselekmények, sikertelen tervek és az elmult években zajlott birésdgi tar-
gyaldsok tapasztalatait 6sszegezve Anja Dalgaard-Nielsen arra figyelmeztet, hogy
azok az eurdpai fiatalok, akik nem toltottek hosszabb id6t Eurépan kiviil, kilonésen
jol radikalizalhat6k.6”* Az Eurépai Bizottsig radikaliziciéval foglalkozé szakértsi

668 UNODC 2012: 11.
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csoportjanak a jelentése arra is ramutatott,®’> hogy a célcsoportot gyakran azok
a személyek képezik, akik igazsdgtalansigot, kirekesztettséget vagy megalaztatast
tapasztaltak, igy konnyebben befolydsolhat6k. Az ilyen személyek gyakran hasznaljik
avilaghdlét identitaskeresésre és kapcsolatépitésre, ami a terrorista csoportok szimara
igen elény6s. A beszervezés el6zménye az ENSZ-jelentés szerint a radikalizdlds, ®”3
azaz az eszmék elfogadtatisa, az azokkal val6 azonosulds, a célszemélyek meggyGzése.

Nehéz ugyanakkor meghtzni a hatirvonalat a terrorcselekmény elkévetésére
uszitds és a propaganda mds formdi k6zott. Az internetes kommunikdcié jelentdsé-
gére hivja fel a figyelmet Dorothy E. Denning, aki szerint ezek a feliletek nemcsak
a toborzdsra és az érdekl6ddk tdjékoztatisira alkalmasak, hanem a késébbi fizikai
vilagban megvalésulé cselekedetek megtervezésére is.6”* Ben Saul szerint a pro-
paganda az er8szakos cselekmények szolgalélanya, amely igazolja és naturalizilja
az elkovetett cselekményeket, felpuhitja az emberek pszichéjét, és érzéketlenné teszi
ket a terrorizmus brutalis hatdsaival szemben.®”> Ben Saul értelmezésében a propa-
ganda valéjaban fokozatosan késziti el8 tényleges terrorcselekmények elkovetését, azaz
val6jdban elnydjtott médon uszit. A propaganda e formaja azonban még nem foglalja
magiban a sériilés bekovetkezésének kozvetlen veszélyét, lassan dgyaz meg a sértési
szandék kialakuldsanak, hatdsa pedig nagyban fiigg a célcsoport befogaddkészségétsl,
éppen ezért nem tartozik a korldtozandé kozlések kozé.

A 2000-es évek kozepére megszaporodtak az EU-ban az olyan kezdeményezések
és jogi aktusok, amelyek blincselekményekkel, koztiik a terrorcselekmények elleni
kiizdelemmel foglalkoztak,®7® kritikusaik szerint ezek azonban nem teremtettek
atfogd és egységes megkozelitést.¢”” A 2002/475/1B kerethatirozat a kriminalizalandé
cselekmények felsoroldsdval hatdrozta meg a terrorizmus fogalmat, és tgy rendelkezett,
hogy terrorista cselekményeknek mindstilnek azok a kerethatdrozatban megnevezett
cselekmények, amelyek az elkovetés médja vagy dsszefiiggéseik folytin egy allamot
vagy nemzetkdzi szervezetet komolyan karosithatnak, amennyiben a kévetkezd célok
valamelyikével kévetik el:

672 ALONSO 2008.

673 UNODC 20r12: 11.

674 DENNING 2010: 194—213.
675 SAUL 2005: 868.

676  REDIKER 2015: 335.

677 REDIKER 2015: 336.
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* alakossig megfélemlitése, vagy

* allami szervvagy nemzetkozi szervezet kényszeritése, hogy valamely intézkedést
megtegyen vagy ne tegyen meg, vagy

* egydllam vagy nemzetkozi szervezet alapvetd politikai, alkotmanyos, gazdasigi
vagy tirsadalmi rendjének silyos megzavardsa vagy leromboldsa.®”®

A kerethatirozatot 2008-ban médositotta a 2008/919/IB tandcsi kerethatdrozat, amely
kiegészitette a terrorista tevékenységgel 6sszefliggé blincselekmények listajat — egyebek
mellett — a terrorista blincselekmény elk6vetésére valé nyilvinos izgatdssal, terroris-
tak toborzdsdval, valamint a terroristik kiképzésével.6”® A kerethatrozat terrorista
bilncselekmény elkovetésére valé nyilvanos izgatds alatt az olyan magatartdsokat
értette, amelyek valamely tizenet terjesztésében vagy egyéb médon a nyilvinossidg
szamdra hozzaférhetévé tételében nyilvinultak meg, amennyiben annak kozlése azzal
a szandékkal torténik, hogy a kerethatdrozatban felsorolt biincselekmények egyikének
elkovetésére uszitson, ha ez a magatartds — akar a terrorista blincselekmény kézvetlen
timogatdsaval, akdr anélkil — annak veszélyével jar, hogy elk6vethetnek egy vagy
tobb ilyen blincselekményt. Az uszitds fogalmat a kerethatirozat nem fogalmazta
meg, igy arra sem derilt fény, hogy a terrorista cselekmény elkovetésének veszélye
esetében a veszélynek tavolinak vagy kozvetlennek kell lennie. A kerethatirozatot
2017-ben véltotta fel a terrorizmus elleni kiizdelemrél sz616 irdnyelv, 8 amely jelentSsen
moédositott a terrorista biincselekmény elkovetésére valé nyilvinos izgatis megha-
tirozasin. Az irdnyelv 5. cikke mdr izgatis helyett uszitisr6l rendelkezik. Terrorista
biincselekmény elkovetésére val6 nyilvinos uszitds tehdt valamely tizenetnek azzal
a szandékkal valé terjesztése vagy egyéb médon a nyilvanossdg szdmara — barmilyen
eszkoz révén akdr online, akdr offline médon torténd — hozzaférhetévé tétele, hogy
azirdnyelvben meghatirozott ,cselekmények valamelyikének elkGvetésére felbujtson,
amennyiben ez a magatartis kozvetleniil vagy kozvetve — példdul a terrorista cse-
lekmények dicséitése révén — szorgalmazza terrorista biincselekmények elkovetését,
és ezdltal annak veszélyével jar, hogy sor keriilhet egy vagy tobb ilyen blincselekmény
elkovetésére”. 81 Az iranyelv immar kimondottan nevesiti az online elkdvetést mint

678 1. cikk.

679 3. cikk (2).

680 Az Eurépai Parlament és a Tandcs (EU) 2017/541 irdnyelve a terrorizmus elleni kiizdelemrdl, a 2002/475/
IB tandcsi kerethatdrozat felvéltisdrdl, valamint a 2005/671/IB tandcsi hatdrozat médositdsarol.

1 Az Eurépai Parlament és a Tandcs (EU) 2017/541 irdnyelve a terrorizmus elleni kiizdelemrsl, a 2002/475/
IB tandcsi kerethatdrozat felviltasardl, valamint a 2005/671/IB tandcsi hatirozat médositdsardl,
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lehetséges elkovetési médot, tobb kifejezés meghatdrozasival azonban adés marad.
Nem fogalmazza meg, hogy mi mindsiil a terrorista cselekmények dicséitésének, sem
pedig azt, hogy milyen tévolinak kell lennie az elkévetés veszélyének, ezzel viszont
lehet6vé teszi, hogy ezekben a kérdésekben meglehetésen eltérd tagallami szabédlyok
és értelmezések szilessenek.

Az ENSZ mir hivatkozott jelentése az egyszerl propagandit az uszitistdl két
tulajdonsdg mentén hatdrolja el. Az egyik a szindék: akkor mindsiilhet egy kozlés
uszitdsnak, ha az elkovetd szandéka arra irdnyul, hogy valakik terrorista cselekmény
elkovetésének el6késziiletét, annak kisérletét vagy magit a cselekményt valdsitsak
meg. Tovibbi elhatdrolasi szempont, hogy az uszit6 kozlés alapjan a terrorcselekmény
elkovetésének legaldbb a bizonyithaté tervezési fizisig el kell jutnia.®®2 A jelentés
a francia jogot hozza példaként, amely szerint 6nmagdban az, hogy valaki robba-
néanyagok elkészitéséhez bocsit rendelkezésre instrukcidkat, még nem mindsil
terrorizmusra uszitdsnak.

Mivel az uszitis elhatiroldsa a védend6 kozlésektdl alapjogi kérdés, az EJEB itél-
(ként szolgalhat. Az EJEB tobb tgyben vizsgilta az uszitds

és az erészak lehetésége kozott fenndllé kapesolatot. A Leroy v. France tigyben®83

kezési gyakorlata irin

nem allapitotta meg az EJEE 10.,véleménynyilvinitis szabadsagat deklaralé cikkének
sérelmét abban az esetben, amelyben egy Gjsagirét egy francia birésig ellentmonddsos
rajzoknak egy baszk Gjsdgban val6 kozzétételéért itélt el. A rajz a World Trade Center
leromboldsit dbrdzolta, amelyhez a szerzé azt a terrorcselekmény tdmogatisaként
és dics6itéseként értelmezhetd megjegyzést fiizte, miszerint: ,Mind dlmodoztunk
r6la... a Hamasz megtette” (We have all dreamt of it... Hamas did it°%*). Az EJEB
akozlést azért tartotta korldtozhaténak, mert abbdl egyértelmiden kittint, hogy a kozlé
mordlisan tdmogatja a terrorcselekmény elkovetéit, rdaddsul a publikdlds valasztott
idépontja a terrortdmaddshoz kozel esett. A Stirek v. Turkey tigy®8® alapjat az képezte,
hogy egy torok djsig tulajdonosat felel6sségre vontik két olyan olvaséi levél kozzé-
tétele miatt, amelyek erételjesen kritizaltdk az orszag délkeleti részében zajlé katonai
miveleteket. Az EJEB nem allapitotta meg a sz6ldsszabadsig megsértését, mert az igy
targyat képezd olvasoi levelek véres revansra buzditottak azaltal, hogy felkavartik

5. cikk.

Az Eurépai Parlament és a Tandcs (EU) 2017/541 irdnyelve a terrorizmus elleni ktizdelemrdl, a 2002/475/
IB tandcsi kerethatarozat felvaltasardl, valamint a 2005/671/1B tandcsi hatirozat médositdsarél.
Leroy v. France, App. no. 36109/03 (2008).

A mondat a Sony hires reklimszlogenjének (We have all dreamt of it... Sony did it) eltorzitésa.
Stirek v. Turkey (No. 1.), 1999-1V. 353, 355.
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az olvasék érzelmeit, és megszilarditottdk a régebben bedgyazédott elsitéleteket,
amelyek kordbban is haldlos kimeneteld er8szakhoz vezettek. A Ceylan v. Turkey
tgyben®® az EJEB egy szakszervezeti vezetd dltal kozzétett cikket vizsgalt, amely
a délkelet-torokorszagi régidban zajlé katonai cselekményeket ,dllami terrorizmus-
nak”, ,tomeggyilkossignak” és ,véres mészarlasnak” nevezte, és a demokratikus erék
reakcidjat probalta kivéltani. A Birésdg, elismervén a politikai jellegi beszéd fontos-
sagat, ugy taldlta, hogy a cikk nem 6sztonoz erészakra, fegyveres ellendlldsra vagy
engedetlenségre, igy a korlatozas sértette az Egyezmény 10. cikkét. A Karatas v.
Turkey tigyben®®” a Bir6sdg a miivészi kifejezések hatdsit vizsgalta, és megéllapitotta,
hogy a kis k6zonséget megcélzé koltészetnek csak korlatozott hatdsa lehet a nem-
zetbiztonsagra, abban az esetben is, ha egyes sorok erészakos magatartdsra hivnak
fel, és agressziv természetliek. Ehhez hasonléan az Incal v. Turkey tigyben az EJEB
azt dllapitotta meg, hogy egy pamflet terjesztésének tiltdsa ellentétes az Egyezmény
10. cikkével. Az el6bbi esetekbdl az rajzolédik ki, hogy a Birésdg szamos faktort sza-
mitisba vesz, amikor egy-egy kozlés uszité jellegét vizsgilja, igy fontos tényezé lehet
a kozlés formaja (4jsagcikk — vers), az orszdgban uralkodé politikai helyzet, a koz18
szandéka, illetve az, hogy hany emberhez képes az tizenetét eljuttatni.

Az Egyesiilt Allamok a sz6lasszabadsag szélesebb korti védelme érdekében a gyi-
l6letbeszédnél hasznalt nyilvanvalé és kozvetlen veszély elvének alkalmazdsaval itéli
meg a terrorizmusra uszitast. A terrorszervezetekkel kapcsolatban Alexander Tsesis
kifejti, *® hogy 6nmagéban olyan szervezethez tartozni, amely valamilyen valtozdsért
kizd, nem jogellenes akkor sem, ha ez demokréciaellenes intézmények timogatasival
torténik. A szervezet célja és tevékenysége azonban egyes szélsdséges esetekben megala-
pozhat jogellenességet. A Dennis v. United States tigyben®? az amerikai Kommunista
Part vezetdit azért itélték el, mert szdindékosan és tudatosan timogattik az erszakos
hatalomatvétel megszervezését. Az tigyben a birésdg kimondta, hogy az dllamnak
nem kotelessége megvarni, hogy puccsot kiséreljenek meg, el6bb is felléphet az ilyen
jellegli tamadasok ellen. A késGbbiek folyamén a birésig megkiilonboztette egy-
mastol a timogatd fellépés (advocacy), valamint az uszitas (incitement) magatartésait.
A Brandenburg v. Ohio tigy®%
alkotménykiegészités altal védettek, amennyiben nem uszité jelleglek, és nem

megallapitisa szerint az erszakos kozlések is az elsé

686 Ceylan v. Turkey, App. no. 23556/94.

687 Karatas v. Turkey, App. no. 23168/94.

688 'T'SESIS 2019: 663.

689 Dennis v. United States, 341 U.S. 494, 5009, 515, 516 (1951).
690 Brandenburg v. Ohio, 395 U.S. 444, 447-49 (1969).
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hordozzik magukban a fenyegetés beviltasinak kozvetlen veszélyét. Az uszitds tar-
talmanak amerikai értelmezésével a gytiloletbeszédrdl szol6 fejezet sz6lt részletesen,
az ott leirtak a terrorcselekmény elk6vetésére valo uszitds esetében is irdnyadok.

Az internetes kozvetits szolgdltatok és a terrorizmus

A maginszereplSk a kulcstényez6i a terrorizmus elleni kiizdelemnek, hiszen mind
az internetes infrastruktdra, mind a felhaszndldk 4ltal haszndlt lizenetkiildd, illetve
kozosségimédia-szolgaltatdsok piaci szerepldk tulajdondban vannak.®! A k6zos-
ségimédia-feliileteken kozzétett tartalmak gyorsan elérhetnek nagy kozonséget,
a feltoltott tartalmak rdaddsul kénnyen és gyorsan tovabb oszthaték. A brit R. v.
Roshanara Choudhry tigy vadlottja példaul YouTube-videékon keresztiil tanulta meg
az erészakos cselekmények elkovetésének modszereit. A terrorszervezetek a sajtéor-
ganumokat megszégyenité formaban és tartalommal vannak jelen az online térben,

az ISIS tobb Twitter-fidkkal is rendelkezik,%*? de az al-Kaida vagy a Hezbollah is
rendelkeznek online jelenléttel. %

A 2010-es években megszaporodtak a terrorista timaddsok az Eurépai Uniéban.
Ezt kévetSen jott létre 2015-ben az EU Internet Forum az online terrorista tartalmak-
r6l,amely az EU belugyminisztereibél, az internet nagyobb piaci szerepl6ibél és mds
érdekeltekbdl 4116 csoport.¢®* Az Eurépai Parlament 2018-ben kozzétett ajanlasiban
az online platformokat siirgette, hogy legyenek proaktivabbak a felhasznaléik terrorista
tartalmaktdl val6 védelme érdekében. 6%

Az Eurépai Bizottsig 2018-ban ajdnlast tett kozzé az illegilis online tartalmak
kezelésérsl,®? amelyben néhany bekezdést a terrorista tartalmakkal kapcsolatos
ajanldsoknak szentel. A Bizottsig ajinldsa felhivta arra a figyelmet, hogy a terroriz-
mus sajatossigai miatt a terrorcselekményeket bemutaté, azokkal kapcsolatos online

691 UNODC 2012: 123.

92 BERGER 2015.

693 'WEIMANN 2015: 139.

694 European Commission 2019.

095 A Bizottsig (EU) 2018/334 ajinldsa (2018. marcius 1.) az illegalis online tartalom hatékony kezelésére
irdnyulé intézkedésekrsl.

¢ A Bizottsig (EU) 2018/334 ajinldsa (2018. mdrcius 1.) az illegdlis online tartalom hatékony kezelésére
irdnyuld intézkedésekrsl.
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tartalmak sajdtos kezelést igényelnek.®®” A Bizottsdg a tirhelyszolgaltatok szerepét
tekinti a leghangsilyosabbnak®® a tartalmak terjesztésében, ezért ajanldsdban rogziti,
hogy azoknak minden észszer( intézkedést meg kell tennitik annak érdekében, hogy ne
tolthessenek fel terrorista tartalmakat. Az egyik ilyen észszer intézkedés a Bizottsig
szerint a megfelel$ hatésigokkal, kiilonosen az Europollal val6 egytittmiikodés,®%?
amelynek keretében a szolgdltatéknak biztositaniuk kellene, hogy az egytittmtikodés-
sel érintett hatésdgok kérésére eltavolitsik azokat a tartalmakat, amelyeket terrorista
jellegtinek itélnek meg. A Bizottsdg az ajanldsban arra is kitér, hogy az ilyen tartalmak
jellemzden a kozzétételiket kovets egy ordban képesek a legnagyobb karokat okoz-
ni,”® éppen ezért az egylittmikodésben érintett hatésigoktdl és az Europoltdl érkezé
jelzéseket a szolgdltatéknak egy 6ran beliil el kellene tudniuk intézni. Az ajinlds ezen
a tertileten timogatja az automatizalt tartalomsziiré eszk6zok alkalmazasit is. 7!

Az ajanlds mentén hasonl6 kévetelményeket fogalmazott meg a terrorista cse-
lekmények elleni fellépésrél sz616 2021/784 rendelet, amely szintén egy 6rdn belili
eltavolitdsi kotelezettségrol rendelkezik. A platformszolgiltatékat a gyors eltavolitison
kiviil adatmegdrzési kotelezettség is terheli, igy a nyomozis soran eljiré szerveknek
tajékoztatdst kell adniuk a tartalmat feltolts felhasznalé forgalmazas kozben kelet-
kezett és szolgaltaté altal tarolt személyes adatairdl.

Mind az ajinlds, mind a rendelet ambiciézus, tobb esetben azonban megvalésit-
hatatlan beavatkozist vir el a szolgéltatéktol. A terrorcselekménnyel 6sszefiiggésbe
hozhaté tartalmak moderalasa — f6ként /ive streaming esetén — nehezen szorithaté
egy 6ra ald, legfeljebb amennyiben a felt6ltott tartalomra azonnal érkezik felhasznal6i
panasz, és annak jogsértd jellege annyira egyértelm, hogy a moderitor haladéktala-
nul el is tavolitja. Az automatizalt tartalomsz(ird eszkozok, ahogy azt a VII. részben
is latni fogjuk, léteznek, de nem elég fejlettek ahhoz, hogy hézagmentes védelmet
biztositsanak. Nem sz6l az ajanlds egy lényeges kérdésrdl, az ujbéli feltoltések meg-
akadalyozasardl, amelyre viszont mar adottak a technikai lehetéségek. 2016-ban

097 A Bizottsig (EU) 2018/334 ajinldsa (2018. marcius 1.) az illeglis online tartalom hatékony kezelésére
irdnyul6 intézkedésekrdl (32).

%8 A Bizottsdg (EU) 2018/334 ajdnldsa (2018. marcius 1.) az illegilis online tartalom hatékony kezelésére
irdnyul6 intézkedésekrdl (33).

699 A Bizottsig (EU) 2018/334 ajinldsa (2018. marcius 1.) az illegilis online tartalom hatékony kezelésére

irdnyul6 intézkedésekrdl (34).

A Bizottsig (EU) 2018/334 ajinldsa (2018. marcius 1.) az illegilis online tartalom hatékony kezelésére

irdnyulé intézkedésekrdl (35).

701 A Bizottsdg (EU) 2018/334 ajanldsa (2018. marcius 1.) az illegilis online tartalom hatékony kezelésére
irdnyul6 intézkedésekrdl (36).
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az EU Internet Forumon jelentették be egy olyan Aash-adatbazis létrehozdsit, 02
amely a terrorista tartalmak eltavolitasit véglegessé és visszafordithatatlanna teheti
azaltal, hogy a hash-kéd azonossiga (tartalmi egyezés) esetén nem engedi feltolteni
jbol ugyanazokat a felvételeket. A kozosségi médiaszolgaltatok tehat dsszefogtak
annak érdekében, hogy azok a terrorista felvételek, illetve toborzévidedk, amelyeket
mir valamelyikiik egyértelmten azonositott és torolt, egyedi Aash-azonositét (egy
digitélis ujjlenyomatot) kapjanak, igy Gjboli feltoltésiik esetén azonnal és mérlegelés
nélkil eltavolithatdk legyenek. 703

A YouTube az elmult években erételjesen 1épett fel a terrorista tartalmakkal
szemben, és sikerilt is visszaszoritania az ilyen jellegi tartalmakat.”®* A szolgéltaté
Ko6z6sségi Iranyelveiben azonban nem talilhaté meg a terrorizmusra uszitds széfordulat.
A terrorista cselekményekre valé uszitdst, a terror dics6itését a platformszolgaltaté
kiilon nem szabdlyozza, 4m ezekre a tartalmakra is irdinyadéak a gyiloletkelts7%%
és a szélsGségesen erészakos, megbotrankoztato tartalmakra vonatkozé szabalyok.”0¢
A Facebook és az X (Twitter) kozosségi alapelvei hasonlé szabalyozisi megolddst
vélasztottak. Noha sok platform felhaszndlisi feltételei rendelkeznek a tartalmak
moderalasirél, el6fordul, hogy egyes panaszokkal nem foglalkoznak a moderétorok,
kivaltképp, amikor az amerikai jog szerint egyes kozlések a véleménynyilvanitdsi jel-
legiik miatt védettek. 2015-ben a Lakin v. Facebook tigyben” 20 ezer izraeli inditott
eljarast a Facebook ellen, mert hagyta, hogy palesztin terroristik er6szakos timaddsok
elkovetésére uszitsanak a szolgéltatdson keresztil. A felperesek azzal érveltek, hogy
a Facebooknak jogszabilyi kotelezettsége lenne eltdvolitani ezeket a tartalmakat,
és kérték a birésigot, hogy kotelezze a céget ennek megtételére. Eugene Volokh véle-
ménycikkében’%® rimutatott az Ggy kilatdstalansagdnak két okdra. Az egyik az Els6
Alkotmdnykiegészités, amely a véleménynyilvanitds szabadsdgit védi. A felperesek
a kérelmiiket az izraeli jogszabdlyokra hivatkozva terjesztették el6, amely szerint
biintetend§ a terrorizmus dicséitése, a terrorszervezetek timogatdsara valé felhivis,
ez a szabdly ellenben ellentétes az amerikai joggal, amely csak az uszitds kapcsin mar
kifejtett esetekben teszi lehetévé a véleménynyilvanitas szabadsiganak korlatozasit.

702 European Commission 2019.
703 Facebook Newsroom 2016.
704 KaTZ 2018.

795 YouTube Sugé 2023d.
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A misik ok, amely miatt az eljards nem vezetett eredményre, az amerikai kozvetits
szolgaltatok felelGsségét kizard jogszabily, a CDA volt, amely kimondja, hogy a tar-
helyszolgiltaté nem vonhato felel6sségre harmadik személy dltal kozzétett tartalomért.

Az elbbiekben felsorolt platformok kifejezetten tiltjak, hogy veszélyesnek
mindsitett maginszemélyek és csoportok haszndljak a szolgéltatdsaikat. A Facebook
kozosségi alapelvei példdul veszélyesnek mindsitik azokat a csoportokat, amelyeket
ergszakszervezetek, terrorista csoportok, szervezett blin6z8i csoportok hoznak létre. 7%
A YouTube szintén tiltja az ilyen szervezetek miikodését, az dltaluk elgallitott tartalmak
kozzétételét,illetve az ilyen szervezetek dics6itését, népszerisitését, timogatdsat célzé
tartalmakat.”2® A You'Tube ugyanakkor vonakodott eltdvolitani egyes terrorcselekmé-
nyekkel 6sszefiiggésbe hozhaté tartalmakat. Egyes platformok moderaciéjit jelenleg
még konny kijatszani. A YouTube esetében, ha a felt6ltd a nem listdzott tartalmak
kozott helyezi el a videdjit, az nem jelenik meg masok taldlati listdiban, csak a link
birtokaban lehet ahhoz hozziférni, vagyis mas szolgéltatisokon keresztiil kimondottan
a célk6zonséghez juttathaté el. Hasonlé médszer, amikor a feltoltott vided valéjaban
artalmatlan: képeket és/vagy zenét tartalmaz a vided leirasiaban, azonban olyan linkek
talalhaték benne, amelyek tovabbirdnyitjdk a felhaszndlét mds platformokra, a mar
tényleges, terroristak dltal elSallitott tartalmakra.”'! Az ajanldsok és a jé gyakorla-
tok ellenére az is el6fordul, hogy egyes tartalmak atjutnak a szolgéltatok sziirgjén.
A christchurchi terrortimadast élében kovethették a felhasznilék a Facebookon,
a vide6t pedig hamar tomegek osztottik meg, megnehezitve ezzel az eltavolitast.
A tdmadas utdn indult el a Christchurch Call nevii kezdeményezés, amelynek célja
a terrorista és az erGszakos extrémista tartalmak visszaszoritdsa. A felhivist a vilag
szamos orszdga és a legnagyobb szolgiltatok is timogatjik. A felhivdsban a korabban
mdr részletesen targyalt ajinldsokhoz hasonlé vallaldsok szerepelnek: a terrorista
tartalmak felt6ltésének megakaddlyozdsa, a panaszkezelési, értesitési-eltavolitasi
eljarasok mikédtetése. Ujdonsag viszont, hogy megjelenik az 616 kozvetitésekkel
kapcsolatos kockazatok kezelésének igénye, valamint annak lehet6vé tétele, hogy
az él6 kozvetitések is tartalmi feliilvizsgalat ala vonhatdk legyenek. Ez jelenleg nem
miikods konstrukeid, mivel az €16 kozvetitések folyamatos figyelemmel kisérésének
emberierSforras-igénye kielégithetetlen. Ha torténik is moderalas az €18 kozvetitések
esetében, a moderatornak is kell id8 ahhoz, hogy feldolgozza, mit lit, ami tényleges
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terrortimadds esetén elfogadhatatlan késlekedést jelent. Az dtgondolatlan, gyors
moderilds ellenben magiban hordozza azt a veszélyt, hogy olyan — akdr erésza-
kos — tudésitdsok nem jutnak el a nyilvinossighoz, amelyeknek hirértéke, tirsadalmi
relevancidja van. Mivel a platformoknak jelenleg nem allnak rendelkezésére olyan
eszkozok, amelyekkel az é16 kozvetitéseket hatékonyan moderalhatndk, inkabb azt
a megoldast vilasztottik, hogy dtfogalmaztik az €16 kozvetitésekkel kapcsolatos sza-
balyzataikat, és szigoritottak az é16 bejelentkezések lehet6ségén. Néhdny felhaszndlot
tehdt a platformok elzdrnak attdl a lehet6ségtdl, hogy valés idében osszanak meg
bizonyos tartalmakat, tudésitsanak bizonyos eseményekrdl.



Vikit oldal



VI. Az informatikai blincselekmények
nyomozasanak egyes kérdései

Egy olyan vildgban, amelyben a technolégia annyira mélyen dthatja életiinket, hogy
napjaink egy részét virtualis kornyezetben toltjiik el, mindenki 6hatatlanul digitalis
nyomok tomkelegét hagyja maga utin. Az el6z6 fejezetekben sz6 esett arrdl, hogy
milyen jogsértéseket lehet elkovetni az online térben, valamint arrél, hogy az anyagi
biintetdjog milyen vélaszokat ad hazankban, illetve a nemzetkoézi szintéren ezekre
ajelenségekre. Sz esett arrél is, hogy az online mi(ik6dé kozvetits szolgaltaték hogyan
igyekeznek megakadilyozni a jogsértéseket, illetve csokkenteni az azok dltal okozott
kért, sajit rendelkezéseikkel kiegészitve a biintetdjogi rendelkezéseket. Mindez azonban
nem sokat ér, ha az interneten rejtézk6dé elkovetsk kilétét nem sikeril felderiteni,
és nem vonjdk ket felelgsségre.

Az eredményes nyomozis, a blintetdeljardsok lefolytatdsa, valamint a jogsérts
tartalmak eltdvolitdsa, a jogsértések megsziintetése legaldbb olyan fontos, mint a tirsa-
dalomra és az egyénekre veszélyes online magatartdsok dtlithaté rendszerben torténd
kriminalizdldsa. Az internet, azon belil az egyes szolgiltatisok elképzelhetetlen
mennyiségi felhaszndl6i adatot rogzitenek és tarolnak, a hozzaérték elvben tehat ki
tudjak nyerni a szimukra sziikséges adatokat. A kotet jelen szerkezeti egysége azzal
toglalkozik, hogy mi mindsiil az online térben elkévetett biincselekmények bizonyi-
tasara alkalmas eszkoznek, valamint azzal, hogy miként van lehet6ségiik a nyomozé
hatésigoknak hozziférni ezekhez az eszkoz6khoz. A kordbban leirtak fényében vél-
het6en nem drulunk el nagy titkot azzal, hogy ezen a tertileten is kiemelt szerepe van
azoknak a maginkézben 1év6 vallalkozdsoknak, amelyeknél az adatok keletkeznek.
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A szolgiltatdk és a nyomozé hatésdgok kozotti viszony azonban — ahogyan azt latni
togjuk — egyel6re bonyolult, és rendezésre vir. A kotet jelen része az informatikai
biincselekmények nyomozdsdnak azon kihivisait igyekszik feltdrni, amelyek a nyo-
moz6 hatdsig tagjaindl felmerilhetnek, a kovetkezd fejezet pedig ezeket a problémas
kérdéseket a nyomozasokban szerepet jitszo, kozremiikods kozvetits szolgiltaték
tevékenységén keresztiil mutatja be.

A digitalis bizonyiték fogalma és forrdsai

A 21. szézadban nem szdmit kirivénak az amerikai Robert Durall tigye,”2 aki —a bon-
gészGje keresési el6zményei alapjan — olyan kifejezésekre keresett ra, mint ,fojtogatds”,
»emberolés”, hazastars + gyilkossag”, ,altaté + tablettdk + haldl” (suffocation, homicide,
spouse + kill, sleep + pills + death), miel6tt megolte a feleségét. Ezeket a keresési kulcs-
szavakat a birésdgon arra haszniltik, hogy bizonyitsik veliik az elére kiterveltséget.

Az angolszisz jog régéta bizonyitdsi eszkoznek tekinti az elektronikusan térolt
informdci6t (electronically stored information — ESI), és ismerik az Ggynevezett digitalis
vagy elektronikus bizonyiték fogalmit is. A magyar jogban az elektronikusan térolt
adatok helyzete annak ellenére bizonytalan, hogy a jogirodalomban egyre gyakrabban
talalkozhatunk ezzel a fogalommal. Mivel az informiciétechnolégia fejlédésének
eredményei a magyar biinelkovetSket sem keriilték el, hazinkban is egyre stiribben
fordulnak el6 olyan esetek, amelyekben az elkovetett biincselekménynek technol6giai
vettlete van. A biintetSeljardsrol sz616 torvény rendelkezéseit vizsgilva megéllapithato,
hogy az adat és annak hordozéja nem feltétlenil képeznek szoros és elvilaszthatatlan
egységet, nem tisztizott viszont annak a kérdése, hogy mely esetekben lehet vagy kell
kilon kezelni az adatot és az azt tdrol6 informaciétechnolégiai eszkozt. A digitalis
bizonyitékok jogi aspektusaival foglalkozé tudomanyos munkék szima meglehetésen
csekély, noha nagy sziikség lenne arra, hogy az elektronikusan tarolt adatok eljarasjogi
szerepe és rendszertani elhelyezése tisztazott és egyértelmd legyen.

A kotet ezen része arra keresi a vilaszt, hogy sziikséges-e, hogy az elektronikusan
tarolt informacié 6nallé bizonyitdsi eszkozként jelenjen meg a magyar biintetéel-
jarasban. Gyakorlati problémakon keresztiil demonstralom, hogy a biintetéeljards
soran milyen problémdkat vethetnek fel a digitdlisan tdrolt adatok, illetve milyen
kovetkezményekkel jarhat azok nem megfelels kezelése, osszegytjtése. Ahhoz, hogy

712 BARTLEY 2000.
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bemutathaté legyen az elektronikusan tarolt informacidk jelentésége, mindenképpen
célszertinek tartom az olyan alapfogalmak tisztdzdsat, mint a digitalis bizonyiték,
illetve a digitalis bizonyitasi eszkoz. A fogalommeghatdrozasokon tul bemutatjuk
a bizonyitds hatilyos magyar szabilyait, kiilonds tekintettel a bintetSeljardsrol sz6lé
torvény bizonyitasrdl, valamint kényszerintézkedésekrdl sz616 rendelkezéseire. Mivel
az elektronikusan tdrolt informdcié mint bizonyitasi eszkoz angolszdsz jogtertiletrdl
szarmazik, indokoltnak tartom bemutatni a témdaban keletkezett, f6leg az Egyestilt

Allamokban publikalt kiilfoldi szakirodalmat.

A digitdlis bizonyiték fogalma

A bizonyitds sajitos megismerési folyamat, amelynek célja a multban tortént események
lehetd legpontosabb feltirisa. E megismerés folyamén az eljaré hatésag bizonyitékokat
gy(jt, amelyek olyan adatok, amelyek biintet6jogilag relevans tényekre vonatkoznak,
és amelyeket a térvény altal megengedett forrdsokbdl (bizonyitdsi eszk6z6kbdl)
szereztek be. A bizonyitisi eszkoz tehat a bizonyiték hordozéja, a bizonyiték pedig
az az informdcié, amelyet a bizonyitdsi eszkozb6l nyertink. A leggyakrabban elhangzé
példa ennek szemléltetésére a tanu vallomdsa: ez esetben a tantivallomds a bizonyi-
tasi eszkoz, az informdcio, amelyet a hatésdg a vallomasbdl nyer, pedig a bizonyiték.
Nem ennyire egyértelmi a helyzet azonban informéciétechnolégiai kérnyezetben.
Mivel manapség a legtobb blincselekménynek van valamilyen technoldgiai vetiilete,
a hatdsdgok a nyomozas soran gyakran taldlkoznak olyan bizonyitékokkal, amelyeket
informaciétechnolégiai eszkoz hordoz, ez az ugynevezett digitilis bizonyiték. E16-
szOr a digitalis bizonyitékokkal foglalkozé tudomanyos tirsasig (Scientific Working
Group on Digital Evidence) tett kisérletet a digitdlis bizonyiték fogalminak meg-
hatirozdsdra 1998-ban. A tirsasig a kévetkezd definiciét alkotta: ,Bizonyité erejl
informicick, amelyeket bindris formdban tdroltak vagy tovdbbitottak.””3 A fenti
meghatirozas egyik f6 problémaja, hogy csak a bindris formdban tdrolt informaciékat
tekinti digitalis bizonyitéknak, amely ugyan kétségkiviil az egyik legnépszeribb, de
kordntsem az egyetlen szimrendszer. A hexadecimilis, azaz a tizenhatos szimrendszer
hasznalata szintén népszerd az informatikdban, az egyes programozisi nyelvekben
stirin fordulnak elé hexadecimalis szimok. Mité Istvin Zsolt kiemelte, hogy ebben
a definiciéban a hangsily ,a puszta adatra kertil, s az adathordozét, birminemy is

713 Scientific Working Groups on Digital Evidence and Imaging Technology 2015: 7.
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legyen az, elhagyja a meghatirozasbél”.”** Eoghan Casey szerint digitalis bizonyiték

»minden olyan adat, amely alitimaszthatja, hogy blincselekmény tortént, vagy amely

osszekapcesolja a biincselekményt annak elkovetdjével”. 7> Hasonl6 a digitalis bizonyiték

fogalma a brit jogban is, a Rendérfénokok Egyesiilete Utmutatd a szamitigép-alapi
elektronikus bizonyitékokhoz ciml kiadvanydban”'® a kévetkez6képpen definidlta

a fogalmat: ,a szdmitégép-alapu elektronikus bizonyiték olyan nyomozasi értékkel

biré informadcié és adat, amelyet szimitégépen tirolnak, vagy szamitogép segitségével

tovabbitottak.” Az eurépai szabélyozisban szintén nem ismeretlen a digitélis bizonyiték.

Az Eurépa Tanics Szamitdstechnikai Blinozésrél sz616 egyezményének preambuluma

rogziti azt, hogy ,jelen Egyezmény célja,hogy [ ...] lehetdvé tegye a biincselekmények

elektronikus formédban megjelend bizonyitékainak dsszegyijtését”.”” Az egyez-
mény eljdrdsjogi szabalyai emellett tobb esetben szélnak elektronikus bizonyitékrdl

(14. cikk, 23. cikk, 25. cikk, 35. cikk, 46. cikk), ellenben nem definidlja, hogy mit ért

elektronikus bizonyitékon. A magyar jogirodalomban szintén talilhatunk kisérletet

a digitalis bizonyiték definidldsira. Peszleg Tibor szerint a digitélis bizonyiték ,,olyan

szamitastechnikai eszk6zrdl beszerzett adat, amelyet blincselekménynél valamilyen

formdban szdmitdstechnikai eszk6zon tdroltak, vagy amelyek feldolgoztak informa-
cidkat a btincselekményekkel kapcsolatban.””18
A fenti definicidknak két koz6s elemiik van:

1. Az informécidk, adatok a biintet6jogilag relevins tényekre vonatkoznak.

2. Olyan informdciékrél, adatokrdl van sz6, amelyeket szamitégép (informa-
ci6és rendszer) tirol vagy tovabbit. E pont tekintetében van némi kiilonbség
az egyes meghatirozdsok kozott, hiszen a digitalis bizonyitékokkal foglalkozé
tudomdnyos tirsasdg definiciéja az adathordozdknak a szimitégépnél tigabb
korét oleli fel.

A digitilis bizonyitékok szdmos olyan kérdést felvetnek, amelyekre még nem sziiletett
egységes és kielégits vilasz. Ahogy arrél mér korabban esett sz6, a bizonyiték fogal-
manak egyik kulcseleme, hogy az informécié megszerzése torvény dltal megengedett
torrasbél, azaz bizonyitasi eszk6zbdl torténjen.

714 MATE 2014: 88.

715 CASEY 2012: 7.

716 Association of Chief Police Officers 2011: 6.
717 Cybercrime Egyezmény preambulum.

718 PESZLEG 2005: 25—40.
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A digitdlis bizonyitek forrdsai

A digitalis bizonyitékok esetében azonban nem teljesen egyértelmd, hogy mit
tekintstink a bizonyiték forrasinak. A szakirodalmat és a vonatkozé jogszabalyi
rendelkezéseket vizsgilva megillapithat6, hogy e vonatkozasban két elmélet 1étezik:
az egyik szerint a digitdlis bizonyitékok forrdsa minden esetben az a tirgy (adathor-
doz6), amely a bizonyitékot tartalmazé adatot (amely lehet szoveges, kép-, vide6fijl
vagy akdrmilyen program, illetve alkalmazas) tirolja. Ezen elmélet szerint a digitalis
bizonyitékokat minden esetben olyan tirgyi bizonyitdsi eszkozok hordozzik, amelyek
képesek elektronikus formaban 1étez8 adatok rogzitésére, taroldsara, tovabbitdséra.
Ilyen eszk6zok lehetnek a desktopok (asztali szamitégépek), laptopok, tablagépek,
jatékkonzolok, okostelefonok, CD-k, DVD-k, pendrive-ok, nyomtaték. A masik
elmélet, amely f6leg angolszasz teriileten honosodott meg, ennél jéval komplexebb
képet fest. Ezen elmélet szerint a bizonyitékforris az elektronikusan tarolt adat
(szovegfijl, tdblazat, képfajl, videofdjl, hangtijl, napléfijlok, metaadatok stb.), hiszen
a hatésagok kozvetleniil ezekbdl nyerik a relevans informdciét, a hardver csupin
olyan szerepet t6lt be, mint egy iratokat tirol6 szekrény. Nem mindegy azonban,
hogy ez az informacié milyen viszonyban van az 6t hordozé fizikai komponenssel,
bizonyos esetekben ugyanis az informacié kizarélag a hardverrel egyiittesen vizsgal-
hato és értékelhets. Az Egyesiilt Allamokban igen részletes és precedenseken alapul6
szabdlyok hatdrozzdk meg azt, hogy mikor sziikséges a hardvert az adattal egytitt
vizsgilni, és mikor van sziikség csupén a tdrolt adatok informaciétartalmara. A két
elmélet kozotti legmarkansabb kilonbség az, hogy mig az els6 az adatra és annak
taroléjara elvilaszthatatlan egységként tekint, addig a mésodik lehet8séget biztosit
arra, hogy a hatésdg az adatot és az azt tdrol6 hardvert egymastdl fiiggetleniil kezelje,
aminek az adat megismerésére irinyulé kényszerintézkedések soran van nagy jelen-
tésége. Magyarorszagon a problémit jelenleg az jelenti, hogy sem a biintetéeljardsrdl
sz6l6 torvény rendelkezéseibdl, sem a szakirodalom vizsgalatibol nem sziirhetd le
egyértelm dlldsfoglalds a fenti kérdésben. A biintetSeljardsrol sz6l6 torvény ugyan
a bizonyitdsi eszk6zok taxativ felsoroldsdban az Gj Be. hatdlybalépése 6ta kiilon is
nevesiti az elektronikus adatot, de azokra a tirgyi bizonyitisi eszk6z6k szabiélyait
rendeli alkalmazni (Be. 205. §). Jogosan mertilhet fel tehat a kérdés, hogy valéjiban
mi a digitalis bizonyiték forrdsa: az adathordozé mint tirgyi bizonyitasi eszkoz, avagy
maga az informdciés rendszerben tdrolt adat, amely valamilyen informéciét hordoz?
E kérben indokoltnak tartjuk visszautalni a kotet I1. részére, amelyben sz6 esett
az adat fogalmarol is. A fogalommeghatdrozasokrdl sz616 fejezetben nemcsak az adat
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tfogalmirdl, de az adat és az informacié viszonyardl is sz esett, amely elméletben
lehet6vé teszi, hogy magéra az adatra tekintstiink a bizonyiték forrasaként. Ezt a zavart
a Be. késébbi rendelkezései sem oldjak fel maradéktalanul, hiszen a lefoglalds szabalyai
korében a torvény az elektronikus adat lefoglaldsinak szimtalan médjat lehetdvé teszi.
A Be. 315. §-a alapjdn az elektronikus adat lefoglalhaté masolatkészitéssel, dthelye-
zéssel, a teljes adathordoz6 lemasoldsdval, de akdr magénak a fizikai adathordozénak
a lefoglalasaval is. A lefoglalds médozatai sokszintségének hétterében az a jelenség
all, amelyet Tremmel Fléridn is megfogalmaz, aki szerint ,egyre tobb bizonyitdsi
méd 6ndllé jelentSségre tesz szert, s egyszersmind sui generis eljarasi szabalyozas
lévén legalizalodik”. 7 A kovetkezetesség hidnya kiilonosen a Be. azon rendelkezései
kapcsin okoz problémat, amelyek a digitilis bizonyitékok, illetve az azokat hordozé
bizonyitasi eszk6zok megszerzését és megdrzését szolgdlé kényszerintézkedésekre
vonatkoznak. A digitdlis bizonyitékok forrasdnak tisztazdsa azért kiemelkedéen fontos
teladat, mert a jelenlegi szabalyozisi és értelmezési bizonytalansdgok a jogbiztonsédgot,
illetve az eljardsban részt vevé személyek jogait veszélyeztetik. A kovetkezd részben
azokat a dilemmakat mutatom be részletesen, amelyek amiatt merilhetnek fel, hogy
nem tisztizott, hogy milyen bizonyitési eszk6zhoz rendeljiik a digitalisan térolt adatot.

Az elektronikusan tarolt informdcic az amerikai biintetGeljdrdsban

Az amerikai biintetGeljarasban sokkal dtlithatébb szabilyok vonatkoznak erre a terii-
letre, a digitélis bizonyiték forrdsa kapcsdn tobb precedensértékd dontés is sziiletett.
Az Egyesiilt Allamokban kialakult rendszer szerint a digitalis bizonyiték forrsa
az elektronikusan tdrolt informdcié (electronically stored information), a hardver
és az adat nem interdependensek, hanem egymastdl fiiggetleniil is kezelhetdk.

Ha az amerikai biintetdeljirds bizonyitdsrdl sz6l6 torvényi rendelkezéseit vizs-
galjuk, azt taldljuk, hogy a bizonyitasi eszkozoket sem a szovetségi biintetSeljarasrol
52616 torvény (Federal Rules of Criminal Procedure), sem a bizonyitékok szévetségi
szabdlyairdl szol6 torvény (Federal Rules of Evidence) nem sorolja fel tételesen.
Ennek oka a kontinentélis és az angolszdsz buntetd-eljarasjogi rendszerek kozotti
eltérésben keresendd. A kontinentilis jogrendszerekben ugyanis a bizonyitékok
osszegyljtése és értékelése mar az tigy birdsag elé keriilését megel6zGen, az eljards
nyomozati szakaszdban megtorténik, és ez az eljards torvényi szinten szabalyozott,

719 TREMMEL 2006 67.
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szigord formasdgokhoz kotott. Ezzel szemben, ahogy azt Tremmel Floridn is kifej-
tette,”?? az amerikai bizonyitdsi rendszer negative kotott, hiszen f6szabalyként barmi
lehet bizonyiték, kivéve, amelyet jogszabaly vagy a birésdg kizar. A bizonyitékok
telhasznélhatdsdgardl valé dontés (admissibility) a birésig egyedi mérlegelésére van
bizva, a részletes eljdrdsi szabdlyokkal szemben a hangsuly sokkal inkabb az eljirdsi
garancidkon van. Torvényi szinten csak annyi rogzitettek a bizonyitési eszk6zokrél,
hogy ,minden relevins bizonyiték felhasznalhaté, kivéve ha az alkotmdny, sz6vetségi
torvény, a bizonyitékokrdl szol6 szévetségi torvény vagy a Legfels6bb Birdsdg dltal elsirt
egyéb szabilyok masképp rendelkeznek”.”?! Ennek megfeleléen bizonyitdsi eszkoz
lehet minden, amit az Alkotmany vagy jogszabaly nem tilt, amennyiben az ligyben
eljaré bird azt adott ligy viszonylatdban relevansnak itéli. A bizonyiték akkor relevéns,
»haalkalmas arra, hogy egy tényt valészinlibbé vagy kevésbé val6szintivé tegyen, mint
az abizonyitdsi eszkoz hidnyaban lenne, és a tény kévetkezményekkel bir a cselekmény
meghatirozasindl”.”?? A relevancia kritériumanak teljestilése azonban 6nmagdban
nem elégséges ahhoz, hogy egy bizonyiték az eljiris sordn felhasznalhaté legyen.
Gordon Mahler szerint a bizonyitékok mérlegelése egy szimos technikai szaballyal
megtizdelt rendszer, amely az amerikai jogi egyetemeken kiilon tantdrgy.”>® Ennek
megfeleléen az elektronikusan tdrolt informaciéknak is szimos kévetelménynek kell
megfelelniiik ahhoz, hogy bizonyitékként felhasznalhatdk legyenek. Az elektronikusan
tarolt informécidk bizonyitékként valé felhasznalhat6sdgardl el8szor 2007-ben egy
polgari tigyben, a Lorraine v. Markel tigyben sziiletett dontés. A dontéshez flizott

indokolas724

egy Otlépcsds tesztet ir eld, allapit meg, amelyen az elektronikusan tarolt
informdcidknak dt kell mennitk ahhoz, hogy az eljirds sordn bizonyitékként értékel-
het6k legyenek. Ha az elektronikusan tdrolt informdcié az emlitett teszten sikeresen
atmegy, akkor a biintetSeljarasban bizonyitékként felhasznilhaté. Az, hogy a Lorraine
v.Markel dontés polgiri eljarasban sziiletett, nem jelenti azt, hogy blintetéiigyben nem
alkalmazhat6. A United States v. O’Keefe tigyben a birésig kimondta, hogy ,botorsig

lenne figyelmen kiviil hagyni a polgiri eljarasban alkalmazott szabdlyokat csak azért,
mert biintetdligyrdl van sz6, kiilonésen akkor, ha jobbnak tiinik ezen szabdlyokat

720 TREMMEL 2006 63.

721 Federal Rules of Evidence Rule 402. General Admissibility of Relevant Evidence.
722 FANTOLY 2012.

723 MIAHLER 2003: 77.

724 Lorraine v. Markel American Insurance Company, 241 F.R.D. 534 (D. Md. 2007).
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alkalmazni, amikor a dokumentumok elééllitisa mind polgari, mind biintetSiigyekben
ugyanazokat a problémakat veti fel, mint Gjra feltalalni a kereket.”’2>
Az egyes kényszerintézkedések, f6leg a lefoglalis esetében igen részletes szabd-
lyok vonatkoznak arra, hogy mikor van sziikség az elektronikusan tdrolt informécié
mellett az azt hordoz6 hardverre is. Az Egyesiilt Allamok Igazsdgiigyi Minisztériuma
(United States Department of Justice) 1994-ben ajénlast adott ki a szamitégépek
atvizsgaldsardl és lefoglaldsarol, valamint az elektronikus bizonyitékok 6sszegytjtésérdl.
Az ajinlé az elsé kiadas 6ta folyamatosan frissil, hogy 1épést tudjon tartani a leg-
Ujabb technoldgiai fejleményekkel, a legfrissebb eljdrdsi szabalyokkal és az esetjoggal.
Az ajanlas elvalasztja egymdstol azokat az eseteket, amelyekben a hardver lefoglalasa,
és amelyekben a tirolt informdci6 lefoglaldsa sziikséges. A dokumentum szerint:
»a legfontosabb dontés, amelyet a nyomozdknak meg kell hozniuk, amikor 6sszedl-
litjak a lefoglaland¢6 dolgok listajit, az, hogy a lefoglalandé dolog a szamit6gép fizikai
komponense (hardver) vagy csupdn az informdcié, amelyet a hardver tartalmaz.”72¢
Bizonyos esetekben ugyanis a hardver csupdn az elektronikusan tarolt informécick
tarhelyéil (container) szolgél, igy 6nmagdban csekély a relevancidja. Minden tgyben
egyedi mérlegelést kivan annak eldontése, hogy a sikeres bizonyitishoz sziikség van-e
a hardverre, vagy elegendd a tdrolt adat. A dontés meghozataldhoz elsdsorban azzal
kell tisztdban lenniink, hogy a szimitégépek milyen lehetséges szerepeket tolthetnek
be egy blincselekményben. Az amerikai Donn Parker”?” a blincselekményekben meg-
jelend szamitégépek (informdcids rendszerek) lehetséges szerepeit tanulmanyozta,
és listdt készitett azokrol a szerepekrél, amelyekben a szamitégép egyes alkotéelemei
eléfordulhatnak:
* A szamitégép lehet fizikai val6jaban (hardver) az elkovetés tirgya (példaul amikor
a szamitégépet vagy infokommunikdcids eszkozt ellopjik vagy megrongaljak).
* A szamitogépes kornyezet lehet az elkovetés targya. Ez az eset akkor kovetkezhet
be, ha a sérelem nem a hardverben kovetkezik be, hanem valamely szimitégépes
adatban, amely lehet valamely futtatott program vagy a szimitégépen tarolt
informiécié. Tipikus példa, amikor a szdimitégépet virussal vagy mds malware-rel
tert6zik meg, amely akadilyozza annak helyes miikodését.
* A szamitogép fizikai valéjiban (hardver) lehet az elkovetés eszkoze: ritkdn ugyan,
de el6fordul, hogy a szimitégép valamilyen fizikai komponensével kévetnek el

725 U.S.v. OKeefe, 537 F. Supp. 2d 14 (D.D.C. 2008).
726 JARRETT et al. 2009: 70.
727 (CASEY 20I2: 40.
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biincselekményt. Ilyen példdul az a 2010-es emberdlési eset, amelyben hirom
fiatal szamit6gép-vezetékkel fojtott meg egy férfit.”?

* A szamitégépes kornyezet mint az elkovetés eszkoze (a szamitdgép az elkovetés
eszkoze azokban az esetekben, amikor az elk6vetd a szaimitégépet arra hasznilja,
hogy azzal valamilyen biincselekményt kovessen el). Tipikus példak a zaklatis,

gyermekpornograf tartalmak letoltése, online aukcids csalds.

Az amerikai igazsdgligyi minisztérium Utmutatdja szerint a hardverre akkor van
szlikség, ha az tiltott eszkdz, a blincselekmény gytimolese vagy eszkoze. Eoghan Casey
szerint tiltott eszkdz a hardver, amennyiben az ,olyan eszkdz, amelyet tilos az dllam-
polgaroknak birtokolni. Példaul bizonyos esetekben tilos az egyéneknek az Egyesiilt
Allamokban olyan hardvert birtokolni, amely az elektronikus kommunikacié lehall-
gatdsira szolgdl.””?° A blincselekmény gytimélese az informacids rendszer, ha azt
az elkovetés sordn szerezték, vagy az elk6vetés soran jott 1étre, ilyenek tipikusan a lopott
alkatrészek, amelyek vonatkozdsdban kétségen feliil all, hogy az elkévetd birtokabdl
el kell vonni. A hardver akkor lehet a biincselekmény eszkoze, ha azt fizikai sériilés
okozisira haszndljik,dm Eoghan Casey szerint van ennél jéval szemléletesebb példa is:
az olyan specidlisan elkészitett, felszerelt, konfiguralt hardver is lehet a biincselekmény
elkovetésének eszkoze, amelyet bizonyos biincselekmények elkovetésére hoztak létre.
Példanak hozza az ugynevezett sniffercket,amelyek a hdlézati forgalom lehallgatisdra
alkalmas eszk6zok. Minden mas esetben elegend6 pusztin az elektronikusan tdrolt
informdciét beszerezni, amely a hardver analdgidjara lehet tiltott informaci, a blincse-
lekmény gytimolcse, illetSleg eszkoze, valamint maga a bizonyiték is. Tiltott informacié
példaul a gyermekpornografia. Az informacié a biincselekmény eszkoze akkor lehet,
amennyiben a bincselekmény megvalésitisira hasznaltdk, példdul a virusok és egyéb
kartékony kédok. Egyéb esetekben, ha az informdcid birtokldsa nem tiltott, és nem is
hasznéltik a bincselekmény eszkozéil, az informécié a biincselekmény bizonyitéka.
Az Egyesiilt Allamok Igazsdgiigyi Minisztériumanak ajanldsa ut6bbira egy vallalko-
zés elektronikusan tarolt meghamisitott tizleti konyveit, valamint a drogkereskedk
tranzakci6inak listdjat hozza példaként. Az amerikai biintetGeljdrasi rendszert vizsgdlva
megallapithatd, hogy az elektronikus informdacié beemelése a bizonyitisi eszk6zok
kézé korantsem elvetendd gondolat, hiszen a hardver és az informacié elvilasztisa

728 Szamitogép-vezetékkel fojthattik meg a jaszberényi pedofilt 201s.
729 CASEY 20I2: 44.
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véltozatosabb jogszabalyi lehetSségek kialakitasat teszi lehetévé, amely dltal a biin-
tetGeljarasi rendszer jobban alkalmazkodhat az egyes tgyek sajdtossdgaihoz.

Ahogy Tremmel Fléridn is megjegyzi:

»[A] kriminalisztika folytonosan kutatja, béviti és gazdagitja azoknak az informédciéhordozéknak
akorét, fajtdit, amelyek felhaszndldsdval a blincselekmények nem csak felderithetdk, hanem bizonyit-
hatok is lesznek. E két tendencia egylittes megléte a blintigyek gyakorlatdban bizonyos fesziiltséggel
is jarhat: egyfeldl elavulttd vilhatnak eljirdsjogi rendelkezések (példdul eskii), mésfelsl pedig még
torvényes szabalyozdst, elismerést nem nyert potencidlis bizonyitdsi eszk6z6k és bizonyitdsi médok

kertilhetnek elétérbe.”730

A hardver és az informdci6 elvélasztdsa sordn kiemelendd, hogy a megfeleld kényszerin-
tézkedés megvalasztisa, illetve a végrehajtisinak médszere az adott tigy kériilményeit,
illetve az informaciés rendszer tulajdonsigait figyelembe véve esetenként mérlegelends,
a jogrendszer feladata biztositani azt az egyértelmi és vildgos keretrendszert, amely
meghatirozza, hogy milyen lehet8ségek dllnak a nyomozé hatésdgok rendelkezésére.
Az adathordozé tartalmédnak lefoglalasaval kapcsolatos szabdlyok kialakitisiahoz j6
példa lehet az 1996. évi LVII. szamg, a tisztességtelen piaci magatartds és a verseny-
korlatozas tilalmarél sz616 torvény (a tovabbiakban: versenytorvény, Tpvt.), amely
részletesen, garancidlis szabalyok beépitésével rendelkezik mind az egyes adatok, mind
az adathordozé teljes tartalmédnak az dtmdsoldsar6l. Az el6bbieken til sziikségesnek
litom egy olyan ajanlas elkészitését, amely itmutatdsul szolgal az informatikai elemet
tartalmazé blincselekmények nyomozédsiban részt vevs személyeknek. Mivel az infor-
maci6s rendszerek vizsgélata és szakszert lefoglaldsa nagyon sok esetben hozzaérté
személyt igényel, indokoltnak tartom a nyomozé hatdsig tagjainak, dllomdnydnak
tovibbképzését. A szakmai tudds dtaddsit Peszleg Tibor is kiemelten fontos feladat-
ként tartja szimon, tanulmanydban azt irja, hogy ,igazsigiigyi szakértst csak akkor
célszert kirendelni, ha ténylegesen szakkérdés megallapitdsa sziikséges, nem pedig

a digitalis irastudds potlasara”.”3!

730 TREMMEL-FENYVESI-HERKE 2009: 40.
731 PESZLEG 2005: 32.
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A digitdlis bizonyitékok megszerzése és meg6rzése

A magyar biintetGeljirds szimos olyan lehet8séget biztosit a nyomozé hatésigok
szamdra, amelyek dltal a digitalis bizonyitékok megismerhet6k, megszerezheték,
illetve megérizhetSk. Ezeket a lehetéségeket a blintetSeljardsrol sz6l6 térvény, vala-
mint a rend8rségrél sz616 torvény tartalmazzak. A digitalis bizonyiték megismerhetd:
* adatszerzd tevékenység utdn, adatkéréssel, feltételes adatkéréssel (Be. 261-266. §);
* azadathordozonak, illetSleg az adatnak a lefoglalasival (Be. 315. §);
* informdciés rendszerben tdrolt adatok megdrzésére kotelezéssel (Be. 316. §);
* titkos informaciégytjtéssel az igyészségrdl szol6 torvény, a renddrségrél sz6lo
torvény,a Nemzeti Ad6- és Vimhivatalrl sz616 torvény vagy a nemzetbizton-
sagi szolgalatokrdl sz616 torvény alapjan; illetSleg
*  birdi engedélyhez kozott leplezett eszkozok alkalmazdsra révén (Be. 231. §).

Specidlis jellegiik folytin jelen kotet nem tdrgyalja a titkos informaciégytjtéssel
és a titkos adatszerzéssel kapcsolatos dilemmadkat, hiszen ezek olyan jellegi tevé-
kenységek, amelyek gyakorlati alkalmazdsdrél meglehetdsen kevés nyilvinossdgra
hozhaté informécié all rendelkezésre.

Az adatkérés

A megkeresés jogintézménye az egyik legjobb példa a hardver és az adat elvilaszthaté-
sdgira. A Be. szabilyai szerint a biintetSeljarasban a birsag, az ligyészség és a nyomoz6
hatésdg, illetve az el6készitd eljarast folytatd szerv barmely szervtdl, jogi személy-
t8l vagy jogi személyiséggel nem rendelkezé szervezettdl adatszolgéltatast kérhet.
Amennyiben az adatkérés elektronikus hirkozlési szolgaltatét érint, sziikség van
az Ugyészség engedélyére is.

A régi Be. egyes rendelkezéseit sok kritika érte kordbban a hirkozlési adatvé-
delmi irdnyelv érvénytelenné nyilvanitisdval osszefliggésben. A korabbi térvény
ugyanis a 178/A. szakaszdban gy rendelkezett, hogy a nyomozé hatésig — tobbek
kozott — a hirkozlési szolgiltatdst nydjtéd szervezettdl az tigyész jévahagydsa nélkil
is igényelhette adatok szolgéltatdsat, ami nem volt megtagadhaté. Ezzel a jogalkoté
egy fontos alkotmanyossagi garancidt iktatott ki, hiszen pont az tigyészi jévihagyds
hivatott biztositani, hogy a nyomozé hatésig csak indokolt esetben és meghatarozott
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céllal élhessen az adatszerzés lehetdségével. A jelenleg hatidlyos Be. adatkérést sza-
balyozé 261. §-a ellenben mar tigyészi engedélyhez koti az elektronikus hirkozlési
szolgaltat6tdl valé adatkérést, a jogalkotd tehdt ezt a problémit korrigalta.

Fennmaradé probléma viszont, hogy a Be. lehetdséget biztosit az ligyészi jévahagyds
kiiktatdsdra”, hiszen ha az adatkérés engedélyezése olyan késedelemmel jarna, amely
az adatkéréssel elérni kivant célt jelentdsen veszélyeztetné, engedély nélkiil is kérhet6
az adatszolgéltatds. Azonban ha az ligyészség utélag nem engedélyezi az adatkérést,
a beszerzett adatok bizonyitékként nem haszndlhaték fel. Megjegyzends, hogy a Be.
ugyan rendelkezik arrél, hogy az adatszolgéltatds irinti megkeresés csak akkor lehet-
séges, ha az az igy jellege miatt sziikséges, azonban az ligyészi jévihagyds , kiiktatisa”
miatt gyakorlatilag nincs, aki ellenérizné, hogy egy egyedi esetben valéban sziikség
van-e az adatokra, ennek eldontése teljes mértékben az adott igyben eljiré nyomozé
hatésagtol fiigg.

Az adatkérés legtipikusabb formdja a hivaslistdk ellendrzése, illetve annak az ellen-
6rzése, hogy egy felhasznal6 szimara milyen IP-cimek voltak egy adott idszakban
kiosztva. Ha a nyomozé hatésig hirkézlési szolgaltatotdl igényel egy felhaszndlé
azonositasihoz sziikséges adatokat, fel sem meril kérdésként, hogy a hatdsdg részére
azt az informacids rendszert, illetve adathordozét, amelyen az eredeti adat taldlhatd,
fizikai val6jdban kellene megkildeni, hiszen ezek a szolgaltaték igen nagyszamu
telhaszndlé adatait tiroljak egy helyen. A nyomozé hatésig dltaldban megelégszik
azzal, ha a szolgéltat6 nyilvantartasabol kinyeri az adatkéréssel érintett informacidkat,
és azokat valamilyen adathordozén dtadja, 2021 6ta pedig lehetSség van arra is, hogy
anyomoz6 hat6sag kozvetlen hozzaféréssel nyerje ki a sziikséges adatokat a szolgaltaté
nyilvintartdsibol vagy adatdllomanydbél.”? Ennek oka, hogy az eljirds szempontjabdl
az adat és annak a tartalma, az dltala hordozott informacié a lényeges, nem pedig az,
hogy milyen adathordozén taroltdk.

Az adatkérés egy specidlis formdja a feltételes adatkérés, amelynek elrendelése
esetén a szolgdltat6 akkor koteles adatszolgaltatast teljesiteni, ha valamilyen feltétel,
példaul hivés inditasa, fogaddsa, fizetés inditdsa bekovetkezik.”3

732 Be. 263. § (1) bekezdés.
733 Be. 266. §.
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A lefoglalds

A digitalis bizonyitékok megismerési lehetdsége a lefoglalds, amelyet mar a Be. kény-
szerintézkedésekrol szol6 részében szabélyoz a jogalkoté. A digitalis bizonyitékok
megszerzésének esetei kozil dltaldban a lefoglalds okozza a legtobb problémat, és ez
akényszerintézkedés jelenik meg a leggyakrabban a médidban is,amikor informatikai
biincselekmények nyomozdsirdl esik sz6. A lefoglalds jogintézménye tikrozi a leg-
inkabb a digitalis bizonyitékok forrdsaval kapcsolatos polémidt. A bintet8eljirdsrol
sz016 torvény 308. §-dnak (2) bekezdése kotelezévé teszi a lefoglaldst, ha annak tirgya
bizonyitasi eszkoz. Az elektronikus adatok lefoglaldsdra a torvény kilon rendelkezé-
seket tartalmaz, és 6t végrehajtisi médot hatiroz meg, amelyek:

* az elektronikus adatrél mésolat készitése,

 az elektronikus adat dthelyezése,

* azazt tartalmazé informéciés rendszer vagy adathordozé teljes tartalmérdl

torténd mdsolat készitése,
* azazt tartalmazé informéciés rendszer vagy adathordozé lefoglaldsa, vagy

* jogszabalyban meghatdrozott mas méd.”>*

Ugyan a térvény lehetSséget ad a teljes informaciés rendszer targyi bizonyitasi eszkoz-
ként torténd lefoglaldsira, ez sok esetben nem szerencsés. Egyrészt a teljes rendszer
szamtalan olyan egységbdl all, amelyek a biintetdeljards szempontjabol nem relevins
hardverkomponensek (példaul videokdrtya, hangkértya, tipegység). Ezek a kompo-
nensek igen gyakran azonban nagyobb értékkel birnak, és a technolégia rohamos
tejlédésének kovetkeztében gyorsan amortizdlédnak, igy a lefoglalis elszenvedsjének
komoly anyagi kdrt okozhat, ha a hatésig az adathordozéval egyiitt ezeket az esz-
kozoket is lefoglalja. A teljes konfiguricié lefoglaldsa személyiségi jogi aggalyokat
is felvet. Az adatvédelmi biztos 2009-es beszdmol6ja”? alapjan szdmtalan esetben
el6fordul, hogy a lefoglalt szamit6gép olyan személyes adatokat is tartalmaz, amelyek
a biintetGeljardssal semmilyen Osszefliggésben nincsenek. Ezek a személyes adatok
sok esetben hosszi hénapokig maradnak a nyomozé hatésignal, ami a személyes
adatok védelméhez £(iz8d6 jog sérelmét jelentheti. Az informdciés rendszer nemesak
egy kulonallé szamitégép lehet, hanem az adatok automatikus kezelését, tarolasit,
tovabbitdsit biztosit, egymassal kapcsolatban 1évé berendezések Gsszessége is, vagyis

734 Be.315. § (1) bekezdés.
735 Az adatvédelmi biztos beszdmoldja 2009.



344 VESZELYEK A VILAGHALON

akar egy céges hilézat dsszes szamitégépére/szerverére kiterjeszthets a lefoglalt
dolgok kore. (S6t, ezen az dton elindulva, ha egy szamit6gép az internethez csatla-
kozik, az sszes internethez csatlakoztatott eszkozt tekinthetnénk egy informéciés
rendszernek.) A cég miikodéséhez sziikséges eszkozok lefoglaldsa azonban veszé-
lyezteti a kényszerintézkedéssel érintett cégek tzletszert mikodését. Egy webhosting
szolgdltatist nyujt6 vallalkozds példiul miikodésképtelen a szerverei nélkiil, hiszen
az ltala nyujtott szolgdltatds lényege pont az, hogy tirhelyet biztosit a felhaszndléi
szamdra. A felhasznilok szdmdra is elénytelen kovetkezményekkel jirhat egy szer-
ver lefoglaldsa: egy-egy szerver ugyanis dltaldban t6bb felhaszndlé szdméra biztosit
tarhelyet, igy a lefoglaldssal vétlen harmadik személyek weboldalai valhatnak elérhe-
tetlenné, illetve ezen személyek személyes adatai kertilnek sziikségtelentil a nyomozé
hat6sighoz. A teljes konfiguricié lefoglalisinak tagadhatatlanul vannak azonban
bizonyos elényei is. A legnagyobb el6nye az, hogy kevés szakértelmet igényel, ezért
alefoglaldshoz nem sziikséges szaktanicsadé igénybevétele, a rendszer dramtalanitisat
kovetden azt a nyomozé hatésdg tagjai is el tudjik végezni. Tovibbi elénye a teljes
rendszer lefoglalasinak, hogy ezdltal a sziikséges vizsgalatok laboratériumban kont-
rolldlt korilmények kozott végezhetdk el, valamint biztosithaté, hogy a lefoglalds
utdn az eredeti adatokban semmilyen véltozds ne kévetkezzen be.

A misodik lehet6ség, hogy a hat6sag csak az érintett adatot tartalmazé adathordozét
toglaljale, ez koznyelvi értelemben jelentheti ugyanigy egy pendrive lefoglaldsat, mint
awinchester kiszerelését az informéciés rendszerbél. Az adathordozé lefoglaldsanak
kétségteleniil elénye, hogy a lefoglalds elszenveddjének nem okoz a sziikségesnél
nagyobb sérelmet, valamint ez a médszer is lehetévé teszi az adathordozé késébbi
kontrollalt kérnyezetben torténd vizsgalatat. Hatranya ellenben, hogy bizonyos adat-
hordozok szakszert kiszereléséhez minden esetben hozzaérts személy sziikséges.
Hitrany lehet tovabbd, hogy a lefoglaldst kovetéen kidertilhet, hogy a lefoglalt adathor-
doz6 inkompatibilis a vizsgalatot végzs szervezet rendszerével (példaul az adathordozé
beszerelése egy masik rendszerbe ,incompatible BIOS translation detected” hibaiizenetet
eredményezhet), vagy ahogy Peszleg Tibor is ravilagit, vannak olyan eszkozok, amelyek
»olyan egységet képezhetnek, hogy ha megbontjik ket, mar nem lehetséges az eredeti
adattartalom visszadllitdsa (példdul RAID tombok esetében)”.”3¢

736 Lisd PeszLEG 2010: 23—31. Peszleg Tibor gondolataihoz ugyanakkor sziikséges hozzaf(izni, hogy
vannak szoftverek, amelyekkel a RAID helyreallithaté, ha mindegyik lemezt bitrél bitre lemasoljuk.
Ennek a lehetSségnek a komplexitdsa ugyanakkor fiigg attél, hogy az informécié hol tirolédik,
a RAID vezérl6n tirolt adatot jellemz8en nehezebb kinyerni, mint a lemezen térolt adatot.



AZ INFORMATIKAI BUNCSELEKMENYEK NYOMOZASANAK EGYES KERDESEI 345§

Harmadik opciéként lehet8ség van arra, hogy a hat6sdg csak az adathordozé tar-
talmat, vagyis az adatokat foglalja le akdr mdsolds, akdr athelyezés révén. A lefoglalds
és a biintetdeljards sordn lefoglalt dolgok kezelésének, nyilvantartisinak, el6zetes érté-
kesitésének és megsemmisitésének szabalyair6l, valamint az elkobzas végrehajtdsardl
520616 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet megerdsiti azt a nézetet, hogy
az adat 6nmagéban is lefoglalhaté. A rendelet 67. § (1) bekezdése arrdl rendelkezik,
hogy mikor kell médsolatkészitéssel lefoglalni az adatot. Eszerint ,az elektronikus adat
lefoglaldsdt mésolat készitésével kell végrehajtani, ha a) a lefoglalt dolog érintett 6ri-
zetében hagyisinak feltételei fennallnak, és b) a masolat készitését kovetSen az adat
eredeti helyen valé tovdbbi tiroldsa a buintetGeljards érdekeit nem veszélyezteti”.
Athelyezéssel kell végrehajtani a lefoglalast abban az esetben, ha ,az adat eredeti helyen
torténd tovabbi tiroldsa a bintetdeljards érdekeit veszélyezteti”. A masolatkészités
és az dthelyezés kozotti £6 kiilonbség tehat az, hogy a mésolatkészités sordn az adat egy
példanya megmaradt az eredeti helyén, mig a nyomozé hatésig egy méasodpéldanyt
toglal le; az athelyezés esetén azonban az dllomdny ugy keriil a hatésdghoz, hogy
az eredeti tdroldsi helyérdl eltavolitjak. A magyar nyomozé hatésdgok gyakorlatiban
sokdig egyaltalin nem volt jellemz6 az adat helyszini lefoglaldsa, a hatésig szamitégépek
lefoglaldsdndl rendszerint a teljes gépet lefoglalta, majd késébb szakérté bevondsaval
végezte el a sziikséges miveleteket. Az 4j Be. azonban e tekintetben szemléletvaltast
hozott, hiszen a szolgiltaték, informdciés rendszerek tulajdonosai érdekeit is szem
el6tt tartva a torvény ugy rendelkezik, hogy a lefoglaldst ,ugy kell végrehajtani, hogy
az a buntetdeljaras céljabol sziikségtelen elektronikus adatra lehetSleg ne terjedjen ki,
illetve az ilyen elektronikus adatot a lefoglalds a legrovidebb ideig érintse”.”3”

Az adat lefoglalisinak médszertani kérdéseir6l sem a torvény, sem a kormédny-
rendelet nem sz6l részletesen, pedig a masolds médszerének komoly jelentSsége van.

Az adat dtmdsoldsdra ugyanis kétféle lehetdség is rendelkezésre all: az egyik, amikor
a hatésdg a rendszert a helyszinen dtvizsgélja, és a relevinsnak itélt adatokat hagyo-
manyos médon madsolja ki az informdciés rendszerbdl kozvetlenil egy adathordozéra
(esetleg egy mésik informdcids rendszerre). Ennek a moédszernek az elénye, hogy nem
kell hozza kiilonos szakértelem, illetve, ha a lefoglalds elszenvedéje egyiittmikods,
a rendszer adminisztratora, tulajdonosa maga is feltarhatja a hatdsdg el6tt az egyes
bizonyitékokat. Emellett viszont szimos szempontbdl aggilyos, az alkalmazdsa kihi-
vis elé allitja ugyanis mind a hitelesség, mind a teljesség kriminalisztikai elvének
érvényesilését. A digitalis bizonyiték akkor hiteles, ha a késébbiekben is pontosan

737 Be.315. § (4) bekezdés.
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meghatdrozhatd, hogy az adat egy bizonyos szamitégéprél/helyszinrél szirmazik,
illetve, hogy a digitélis bizonyitékot tartalmazé adat pontos és teljes masit foglal-
tak le, tovdbbd, hogy az adat a lefoglaldsa 6ta véltozatlan maradt. Ezen alapelvek
érvényestlését hivatott biztositani a 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet
67/A. §-dnak (2) bekezdése, amely arrél rendelkezik, hogy a lefoglaldsnak lehet8ség
szerint ut6lag meg nem véltoztathat6 adathordozéra kell torténnie, amely a lefoglalds
idépontjaban adatokat nem tartalmazhat. Ezenfelil rendelkezik arrél, hogy az dtmd-
solds sordn biztositani kell, hogy az eredeti adatok ne véltozzanak meg, ami dltalaban
csak specidlis irdsvédd eszkoz vagy szoftver segitségével valdsithaté meg. A teljesség
elve azt jelenti, hogy minden bizonyitékot le kell foglalni, azonban ha a lefoglaldst
végz6 nem rendelkezik kell§ szakértelemmel, fontos bizonyitékok veszhetnek el.
A szamitégép ugyanis sokszor az dtlagfelhaszndlé szamdra lathatatlan helyeken is
tarol informacidkat, valamint olyan adatokat kezel, amelyeket a gép miikodés kozben
nem ment a merevlemezre. Elébbire példdk lehetnek a metaadatok, a cache tartalma,
illetve a RAM iltal ideiglenesen térolt informacidk, utébbira pedig a sandboxban futé
alkalmazasok adatai (példdul a chatablakban folytatott beszélgetés).

Az adatok lefoglalasara nyitva all egy mésik lehet6ség is, mégpedig amikor a haté-
sdg bitazonos, hash kulccsal ellatott tikormasolatot készit a teljes adathordozérdl.
A hitelesség biztositdsdra ebben az esetben egy hashkulcsnak nevezett ellendrzé kéd
szolgdl, amely egy egyedi adatillomanyhoz rendelt karaktersorozat. Abban az eset-
ben, ha az eredeti és a tiikormdsolat bitrél bitre ugyanazokat az adatokat tartalmazza,
a hashkulcs azonos, azonban ha barmelyik adathordozén utélag valtoztatnak, az ellen-
Orzés sordn eltérd értékeket kapunk. A tikérmasolat-készités hdtranya, hogy nem
praktikus, ha nagy mennyiségl informécié lefoglaldsa sziikséges, ugyanis rendkiviil
id6- és eréforras-igényes. A tiikdrmasolat készitésére vonatkozé eldirdsok azonban
kordntsem ismeretlenek a magyar jogban. A versenytorvény a tényéllds tisztizdsa
cimd részben rendelkezik arrél, hogy ,a vizsgilé jogosult az adathordozérél fizikai
tukormadsolatot késziteni, és a titkormasolat felhasznaldsdval az adathordozén 1évé
adatokat dtvizsgélni, ha valészintsithetd, hogy az adathordozén a vizsgdlt magatar-
tashoz kapcsol6dé, a felhasznalé dltal a szamitégép rendeltetésszert haszndlata sordn

mar nem megjelenithetd adatok talalhaték”. 738

738 Tpvt. 65. § (2) bekezdés.
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Az informdcids rendszerben tarolt adatok megdrzésére kotelezés

Az elektronikusan tdrolt adat kiilon jelenik meg az informdciés rendszerben tarolt
adatok megdrzésére kotelezésének szabalyai kozott is. A Be. 316. §-dnak (1) bekezdése
arrél rendelkezik, hogy ,a blincselekmény felderitése, illetve a bizonyitds érdekében
elektronikus adat megdrzésére kotelezést lehet elrendelni”, amely 1ényegében a birtokos,
teldolgozd, illetve az adatkezels rendelkezési jogat korldtozza. A torvény indokoldsa
szerint ennek a kényszerintézkedésnek a bevezetésére azért volt sziikség, mert a szd-
mitégépes hilézatokon tdrolt adatok mennyisége az utébbi években ugrdsszerten
novekedett, és a jogalkotd felismerte, hogy adott esetben egy teljes szerver lefoglaldsa
avétlen halézatiizemeltetének méltanytalanul nagy hitranyt okozhat. A kényszerintéz-
kedés elrendelését kovetGen azonnal meg kell kezdeni az érintett adatok dtvizsgéldsit,
amely két eredményre vezethet: a megérzésre kotelezést meg kell sziintetni, vagy
az adat lefoglaldsit kell elrendelni. A nyomoz6 hatésigok nagyon ritkan alkalmazzak
ezt a kényszerintézkedést, altalaban az adatok lementésére, a bizonyitékok biztosi-
tasira torekednek, hiszen ha a blincselekmény elkévetésével gyanudsithaté személy
a kényszerérintézkedés érintettje, a nyomozas érdekeivel ellentétes az adatokat ilyen
személyek Srizetében hagyni. Az elkévetéshez nem kéthetd esetekben (példaul sér-
tett vagy harmadik személy) a kényszerintézkedés elszenveddje pedig szinte mindig
egyuttmikods, ezért végrehajthaté a lefoglalds, kimentés.

A biintet6jogilag relevins informdaciok megdrzésének egy masik médja az Eht.-ban
szabalyozott, elektronikus hirkozlési szolgdltatékat terheld dltalinos adatmegdrzési
kotelezettség. Bizonyos adatfajtdk megdrzése ugyanis a szolgiltatok ex lege kote-
lezettsége. A megérzés e fajtdjardl bvebben az internetes kozvetits szolgéltatok
kotelezettségeivel foglalkozé VII. részben szélok.

Specidlis eszk6zok a malware-ek felderitésében

Annak ellenére, hogy a magyar sajté tobbszor szamolt be arrél, hogy nyomozés van
tolyamatban informaciés rendszer és adatok megsértésének biintette miatt,a médidban
nagy port kavart események ut6életérdl, a videlemelésrdl és az esetleges itélethirde-
tésekrél mar szinte soha nem lehet hallani.

Az online kérnyezet viszonylag nagymértékd anonimitast biztosit a benne mozgé
szereplSknek, de alapesetben az elk6vetd az IP-cim alapjdn azonosithaté. Az IP-cim
a hdlézati kérnyezetben az egyes eszk6zok, példdul a szamitégépek azonositisira
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hasznilt egyedi megjelolés. Az IP-cim forgalmazasi és személyes adat, ezért a tiroldsara
és kezelésére szigora szabilyok vonatkoznak. A hirkozlési adatvédelmi irdnyelv73®
arra kotelezi a tagdllamokat, hogy biztositsik a nyilvinosan elérheté elektronikus
hirkozlési szolgaltatisok segitségével torténd kozlések és az azokra vonatkozé for-
galmi adatok — igy az IP-cimek — titkossdgat. E szabdly alél az irdnyelv akkor enged
kivételt, ha a kérdéses adatok megismerése a nemzetbiztonsig, a nemzetvédelem
és a kozbiztonsig védelme érdekében, valamint a bincselekmények, illetve az elekt-
ronikus hirk6zlési rendszer jogosulatlan hasznalata megelézésének, kivizsgédldsanak,
telderitésének és tildozésének biztositdsa érdekében sziikséges. Ennek nyoman az Eht.
rendelkezései kozt is talalhatunk olyan szabélyt, amely bizonyos adatfajtik esetében
meg6rzési kotelezettséget ir el6 az elektronikus hirkozlési szolgaltatast nydjték szdmara.

A torvény rendelkezései értelmében a megdrzéssel érintett adatok kore kizarolag
az el6fizets személyével (el6fizets neve, szimlazisi cime), valamint a forgalmazas
tulajdonsdgaival (IP-cim, portszam, MAC-cim) kapcsolatos adatokra terjed ki, a koz-
lésnek a tartalmara nem. A nyomoz6 hatésig megkereséssel kérhet adatszolgaltatdst
a hirkozlési szolgéltatoktdl ezen adatok megismerése érdekében.

Az Eht. szabilyai azonban csak a Magyarorszdg teriiletén végzett vagy tertiletére
irdnyulé elektronikus hirk6zlési tevékenységre vonatkoznak; a szolgaltatdk éltal térolt
adatfajtdk és az adatok megérzésének idStartama orszagonként igen eltéré lehet.
Ugyanakkor az informatikai blincselekmények nincsenek tekintettel az orszaghata-
rokra: az informicids rendszereket megfert6z6 kartékony programok terjedése nem all
meg a hatiroknal — a fert6zottség a kdrtevs népszertiségétdl fiigg, nemritkan globilis.
E nemzetkozi jellegb6l fakaddan egy orszdg nyomozé hatésaga ritkdn elegendd a teljes
halézat felderitéséhez és az irdnyité-vezérls kozpont lekapcsoldsahoz. A fertézések
orszdghatirokon belili felszdmolasa csak a tivkozlési és a biztonsigtechnikai piac
segitségével valosithaté meg, rdadasul csak ideig-6rdig hatdsos, hiszen ha az irnyité
kézpont fennmarad, a kdrtevé djra képes lesz fertézni.

Az ENSZ kordbban mar hivatkozott tanulmanya arrél szimolt be, hogy a jelen-
téskészitésben kozremiik6ds orszagok tobb mint fele nyilatkozott gy, hogy
akiberbtincselekmények, amelyekkel a rend6rség taldlkozik, 50-100%-ban tartalmaznak
nemzetkozi elemet.”#® A magyar tapasztalatok egybevignak az ENSZ tanulményiban
toglaltakkal: az ORFK ugy nyilatkozott, hogy — mivel a szaimitégépes blinozés a legtobb

739 Az Eurdpai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. jilius 12.) az elektronikus hirkozlési

dgazatban a személyes adatok kezelésérdl, feldolgozasirdl és a maganélet védelmérdl (Elektronikus
hirkézlési adatvédelmi irdnyelv).
740 UNODC 2013.
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esetben orszdghatirokon atnyulé biinelkévetési médszerekkel torténik — szinte minden
alkalommal sziikség van nemzetkozi bliniigyi egyiittmiikodésre. A tapasztalatok azt
mutatjik, hogy nehézkes a kozvetlen kapcsolatfelvétel a kiilfoldi internetszolgéltatok-
kal, azonban néhdny esetben angol nyelvii megkeresésre mér érdemi vélasz érkezett.
Az esetek tilnyomo tobbségében azonban csak biintigyi jogsegélykérelem keretében
lehetséges tdliik adatokat beszerezni.

A gyakorlatban kénnyen eléfordulhat, hogy mire a jogsegélykérelem dtfut,a meg-
kereséssel érintett adatok mdr rég nincsenek a szolgaltato birtokdban. A Cybercrime
Egyezmény ugyan lehetdvé teszi a tarolt és a forgalmi adatok megérzésére kotelezést
(16—17. cikk), a gyakorlat azonban azt mutatja, hogy ez a jogintézmény nem funkcional
megfelelGen. Problémait jelenthet, hogy az IP-cim elfedésére tobbféle, hozzaértést
kiilonésebben nem igényls lehetdség van. A Tor bongészs példaul proxyszervereken
keresztiil bonyolitja a halézati forgalmazast a végpontok kozott, és ismertek olyan
proxyszerverek, amelyek tgy biztositanak anonimitdst a felhasznalénak, hogy a kilvildg
felé hamis IP-cimet mutatnak. Az anonimizalé proxyszerverek lincolatin keresztiil
technikailag visszafejthetd a kapcsolat a hdlézati kommunikécié kiindulépontjdig,
ez azonban a proxyszerverek tipikusan kilfoldi elhelyezkedése miatt id6- és eréforras-
igényes, rdaaddsul ha a szerver olyan orszdgban talalhatd, mint példaul Thaif6ld vagy
Venezuela, a jogsegélykérelem eredménytelen is lehet. Az elkovetdi korokben népszerid
Tor hasznélata esetén a kapcsolat csak jelentSs nehézségek drdn, nagy szakértelemmel
tejthetd vissza.

Kiterjedt malware-tertézés, példaul botnethdlézat esetében az elkovetd altal hasz-
nalt eszk6z, vagyis a rendszer irdnyitéjanak azonositdsa is tobblépcsds folyamat
eredménye. Egy botnet hédlézati infrastruktirdjinak feltérképezése a megfert6zott
végpontok (zombik) kommunikdcidjanak megfigyelésén keresztil az irinyit6 szer-
verek (Command & Control server) meghatirozasaval lehetséges, ez miiszaki tuddst
és jellemz8en tobb orszdg nyomozé hatésigainak egytittmikodését igényls feladat,
a biintigyi teriileten zajlé nemzetkozi egytttmiikodések részletes targyaldsa azonban
tulmutat e kotet keretein. Lényegében, ha el akarunk jutni a botnethalézat iranyit6-
jahoz, vissza kell fejtentink a hal6zati kommunikaciét tébb 1épcsében addig, amig el
nem ériink a kiindulépontjdig, ami miszaki értelemben lehetséges, az egyes technikak
alkalmazdsdnak viszont nemritkdn jogi korlitja van.

Egy, az Eurépai Uniés Hélézat- és Informaciébiztonsagi Ugynékség (ENISA)
altal készitett tanulmdany kifejezetten a botnetek vonatkozasaban tirgyalja a felderi-
téssel, a fert6zottség mérésével, illetve az ilyen halézatok felszamoldséval kapcsolatos
lehetéségeket, azonban az dltala javasolt megoldasok a legtobb olyan malware-tajtinal
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alkalmazhatdk, amelynél aktiv hdlézati kommunikacié zajlik.”#! Az infrastruktira
teltérképezésére a tanulmdny aktiv és passziv technikdkat javasol. Passziv technikak
azok az eszk6zok, amelyek esetében olyan jeleket keresnek, amelyek a botnette-
vékenységre utalnak, az adatgyijtés pedig kizarélag megfigyelésen alapul, és nem
torténik beavatkozas a halézati kommunikaciéba. Ezek: adatcsomag-elemzés (packet
inspection), adatfolyam-analizis (flow-rekordok elemzése), DNS-alapi megkoze-
litések, spamlistik elemzése, az applikdcidk napléfijljainak elemzése, csapdadllitds
(honeyporok létrehozdsa), a virusirté szoftverek jelentéseinek elemzése. Az aktiv
technikak mdr a megfigyelt eszk6zokkel torténd kapcsolatfelvételt is magukban
toglaljik, ezek a kifejezetten invaziv technikdk mdr nemcsak a halézat azonositdsira
adnak lehet8séget, hanem a beavatkozdsra és a lekapcsoldsra is (példdul az ugyne-
vezett sinkholing technika). A passziv és aktiv technikdk elhatdroldsa azért relevéns,
mert mig a passziv technikak — az alkalmazdsukkal okozott jogkorldtozis sulydnak
figyelembevételével — hagyomdnyos adatszerzé tevékenység, illetve titkos felderités
kérében alkalmazhatdk, az aktiv technikdk a jog sziirkezéndjaban mozognak, alkal-
mazédsuk pedig egyes orszdgokban kifejezetten tilos. A passziv technikdk kézott
is differencialhatunk a tekintetben, hogy vannak olyanok, amelyek a forgalmazasi
adatok elemzésén alapulnak, és olyanok is, amelyek a kommunikécié (adatcsomag)
tartalmanak elemzésébdl engednek kovetkeztetni a malware-fertézés jellemzdire.

A kordbban targyalt, forgalmazasra vonatkozé adatok esetében a szolgaltaténak
torvénybdl eredd megdrzési kotelezettsége van bizonyos adatfajtik tekintetében,
a kommunikécié tartalmdnak megismerését lehetévé tévd technikak viszont mér
leplezett eszkozoknek (kordbban a titkos informacidgydjtés, illetve a titkos adatszer-
zés korébe tartozé eszkozoknek) mindstlnek. Gydnyi Sdndor — szintén a botnetek
vonatkozdsiban — kiemeli, hogy a forgalmazisi informaciék elemzése kevésbé erd-
forrds-igényes, a botnet tagjairdl pedig az ,adatfolyam jellemzdi (forrds- és célcim,
portcimek, alkalmazott magasabb rétegbeli protokollok, az adatfolyam idStartama,
mérete) drulkodhatnak”.”#? A forgalmazasi adatok ismerete azonban még nem biztos,
hogy elégséges egy hilozat felderitéséhez — Gydnyi is ravilagit, hogy azokban az ese-
tekben, ahol a ,normalis” hdl6zati kommunikacié kézé vegytil a gyanis akei6é nyoma
is, csak igen Osszetett sziirési modszerekkel lehetne pusztin fejléc-informaciékbol
azonositani a gyanis kommunikdciét.”*

741 HoGBEN 2011.
742 GYANYI 2011
743 GYANYI 2011: 109.
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A 2018. jinius 30-4ig hatdlyban 1év6 szabalyok értelmében az elektronikus kommu-
nikdcié a nyomozds megkezdését megelézéen titkos informéciégyijtés, azt kovetden
pedig titkos adatszerzés keretében volt megismerhetd az erre hatdskorrel rendelkez6
szerveknek. Mind az 1998. évi XIX. torvény, azaz a régi buintetdeljdrdsrol sz6l6 torvény
(régi Be.), mind a titkosszolgalati eszkozok és mddszerek folytatdsara feljogositott
szervek jogilldsardl sz6l6 torvények lehet8séget teremtettek a szdmitastechnikai
eszkoz vagy rendszer Gtjdn tovébbitott (példdul LAN) vagy térolt (példdul merev-
lemez) adatok megismerésére, valamint az elektronikus hirk6zlési szolgaltatas tjan
tovédbbitott (példdul a nyilt interneten zajlé) kommunikacié megfigyelésére. Az j Be.
jelent6s mértékben valtoztatott a szabalyokon, és ,leplezett eszkozok” megnevezéssel
6sszevonta a titkos informdciégydjtésre és a titkos adatszerzésre vonatkozé rendelke-
zéseket, valamint bevezette az ugynevezett el6készits eljards intézményét, amelynek
célja annak megidllapitdsa, hogy fennall-e a blincselekmény gyanuja.

Az Gj kédexet mar a hatdlybalépése el6tt szamos kritika érte, amelyek koziil a leg-
nagyobb hangsulyt kétségteleniil az kapta, hogy az a tény, hogy a nyomozé hatésig
az el6készitd eljirds keretében alkalmazhat leplezett eszkozoket a biintgyi felderi-
téshez, litszélag nem érintette a blintetSeljardson kivili titkos informacidgytjtésre
vonatkozé szabalyokat. Ennek kapcsan ismét el8térbe kertilt a biintigyi és a rendészeti
telderités elvilasztasaval kapcsolatos, mar az el6z6 eljardsi kédex rendelkezései kap-
csan is folytatott vita. Finszter Géza kilonbséget tesz a biincselekmény elkévetsinek
és a bizonyitds eszkozeinek felkutatisat célzé blintigyi felderités és a kozbiztonsigot
és a kozrendet veszélyeztets tevékenységek elhdritdsdra irinyul6 rendészeti felderités
kozott. ™4 A felderités egyes tipusai indokoltta teszik az eltérd szabdlyozist, amihez
hozzatartozik a még elfogadhaté jogkorlatozdssal jir6 eszkozok korének eltérd meg-
hatirozdsa is.

Ebbél az aspektusbdl vizsgilva, a kiterjedt malware-tertézések, illetve a botnet-
halézatok igen érdekes kérdéseket vetnek fel. A botnethilézatok esetében a biintigyi
és rendészeti célok kumulaltan vannak jelen. A botnethdlézat kiépitésével mir eleve
a felhasznal6kat tomegesen érintd jogsértés torténik, ezért ezzel szemben indokolt
lehet a bintigyi felderités eszkozeinek alkalmazdsa. Az ilyen hilézatok végss célja
azonban ritkdn mertl ki fert6zott gépekbdl allé halézatok puszta kialakitisaban, igy
egy zombigépekbdl dllé halézat 1étrehozasa tipikusan eszkézeselekménye valami-
lyen egyéb deliktumnak. Ahogy arrél kordbban esett sz6, egy botnet szamos tovébbi

744 FINSZTER 2003: 37.
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cselekmény elkovetésére, példaul DDOS-tamaddsok lefolytatdsdra, spamkildésre,
tomeges adatvisszaélésre felhaszndlhatd, amelyek megel6zése mar rendészeti cél.

Aggodalomra ad okot a renddrségrél sz6l6 torvénynek” (a tovdbbiakban: Rtv.)
az a 2018 nyardn hatalyba lépett rendelkezése, amely lehetSséget teremt arra, hogy
a renddrség a titkos informaciégytjtés keretében azonositsa a kommunikiciéhoz
hasznalt informdciés rendszert, illetve megszerezze a hollétének megallapitisihoz
sziikséges adatokat.”¢ Malware-fertézések esetén nem tudjuk, hogy a végpontokbdl
kiindulva héany felhasznilé kommunikéciéjanak vizsgalata sziikséges, amig eljutunk
a megfert6zott rendszerekkel kommunikalé irdnyitészerverig. Egy botneten belil
példaul nem ritka, hogy 600 ezer végpont (hosz) talilhaté — ha csak a téredékiik
kommunikaciéjit vizsgaljak, még az is tomeges jogkorlatozassal jar,amelynek elszen-
ved6i rdaddsul olyan harmadik személyek, akik semmilyen kapcsolatban nem dllnak
az elkévetéssel, s6t mivel rendszertik fertézés dldozata, 6k a sértettek. Ilyenkor raadasul
még a biréi engedélyhez kotott eszkozok esetében alkalmazandé ardnyossagi tesztet
sem kell elvégezni, tehdt nem kételez vizsgalni, hogy az érintett eszkoz alkalmazasa
ardnytalanul korlatozza-e az érintett vagy mds személy alapvets jogat.

Arnyalja ugyan a képet, hogy az egyes kozlések tartalma az internetes kommu-
nikacié csomagkapcsolt jellegébdl fakadéan nem fejthetd vissza, vagy csak nehezen,
hiszen minden kozlés részekre bontva érkezik és tivozik. Ezenkivil a halézati kom-
munikdcié vizsgélata sordn az adatcsomag-elemzést automatizilt eszkozok végzik,
amelyek mintdkat keresnek, igy képesek a kdrtékony kommunikdciéra utalé nyomo-
kat tartalmazé adatcsomagok szlirésére. Ugyanakkor a jogbiztonsdg szempontjibél
célszer lenne tisztdzni, hogy az Rtv. e pontja milyen médszerek alkalmazasat teszi
lehetévé a kommunikacidhoz haszndlt informéciés rendszer azonositisa érdekében
biréi engedélyhez nem kotott eszkozként, illetve, hogy ez a rendelkezés felhatalmazist
ad-e a rendérségnek arra, hogy egy botnet vagy egyéb malware irinyit6 szerverének
lokalizdldsa érdekében olyan leplezett eszk6zoket alkalmazzon, amelyek egyébként
biréi engedélyhez kotott eszk6zok lennének. Tovdbbi garancidlis szabaly lehet annak
megfogalmazdsa, hogy az olyan hal6zati kommunikacié megfigyelése, amely nagyszamu
végpont forgalmat érinti, kizdrélag csak olyan automatizalt eszkozzel torténhet,amely
megfelel6en képes szlirni a malware-tevékenységre utalé kommunikdaciét a hélézaton
zajlé egyéb forgalombdl.

745 1994. évi XXXIV. torvény a renddrségrol.
746 Rtv. 66. § (1) bekezdés e) pont.
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Azj Be. és a hatdlybalépésekor médosuld dgazati jogszabalyok kiilonbséget tesznek
az informdciés rendszer titkos megfigyelése és a lehallgatas kozott. A két intézmény
kozotti 1ényeges kilonbség, hogy az informécids rendszer megfigyelése esetében magi-
nak az eszkoznek és a benne zajlé folyamatoknak a vizsgalata (példaul alkalmazdsok
naplofijljainak vizsgalata) torténik, a lehallgatds ellenben a rendszer elektronikus
hirké6z16 halézaton folytatott kommunikaciéjanak a megfigyelését teszi lehet6vé.
A torvény felhatalmazast ad arra, hogy a megfigyelés érdekében a nyomozé hatésig
malware-t telepitsen a célrendszerre, azonban ezt virdgnyelven akként fogalmazza meg,
hogy az ,ehhez sziikséges elektronikus adat az informéciés rendszerben [...] elhe-
lyezhets”.747 A lehallgatis szintén torténhet az informacids rendszer megfigyelésével,
az elektronikus kommunikacié megfigyelése pedig kozvetlentl a szolgdltatdst bizto-
sit6 internetszolgaltaté segitségével. Mivel a hilézati kommunikdcié megfigyelésére
a hozziférést lehetévé tévé hirkozlési halézat tzemeltetSjének rendszerén keresztil
van lehet8ség, az 4j Be. az eljdrds sikerének érdekében rogziti, hogy a hirkozlési szol-
galtatdst, informdcios rendszerben tarolt adatok tovabbitdsat, feldolgozasat, kezelését
végzd szervezetek kotelesek egytittmiikodni a titkos informdciégytjtés folytatisara,
illetve leplezett eszk6zok alkalmazdsira torvényben feljogositott szervezetekkel.

748 amely kiilon cim alatt

E szervezetek kotelezettségeirdl az Eht. szdl részletesen,
szabalyozza a titkos informaciégyjtés és a leplezett eszk6zok alkalmazasa érdekében
val6 egyiittmiikodést. A torvény alapjan a szolgaltat6 kételes biztositani a tovabbitott
kuldemények, kozlések, kezelt adatok megismeréséhez sziikséges eszkozok és méd-
szerek alkalmazisi feltételeit, koteles megfeleld miszaki rendszert, igy killonosen
alapkiépitésti monitoring-alrendszert 1étesiteni (amelynek koltségét a szolgaltaté viseli).

A buntetdeljards keretében alkalmazott leplezett eszk6zok tovabbra is csak meg-
hatdrozott személyi korrel szemben alkalmazhaték. Leplezett eszkozt f8szabaly
szerint azzal szemben lehet alkalmazni, aki gyanusitott, illetve aki blincselekmény
elk6vetésével gyanusithatd, ilyen személy azonban a botnet-infrastruktardk felderi-
tésének megkezdésekor még nincs, és lehetséges, hogy a késébbiek folyaman is csak
az irdnyitészerverig, pontosabban a szerver izemeltet6jéig jut el a nyomozé haté-
sdg, az elkovetSig mar nem. A kiberbiincselekményekr6l sz616 tankonyv is emliti azt
a problémat, hogy vannak olyan szerverhosting-szolgaltatdsok, amelyek a szerverszol-
galtatds mellett tobbletszolgdltatasként anonimitast is kindlnak az Ggyfeleiknek.”
Az elSkészits eljards részeként méssal szemben kizdrélag akkor lehet leplezett eszkozt

747 Be. 232. § (1) bekezdés.
748 Eht. 92. §.

749 SIMON 2012: 210.
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alkalmazni, ha megalapozottan feltehets, hogy a biincselekmény elkovetdjeként széba
johetd személlyel kozvetlenil vagy kozvetve kapesolatot tart, vagy ha kiviilall sze-
mélyt elkertilhetetlentl érint. A malware-ek esetében mindkét kitétel meglehetSsen
rugalmas értelmezést tesz lehet6vé, mivel a kdrtékony szoftverekre épité halézati
infrastruktirdkndl technikai értelemben van kapcsolat a sértett fert6zott rendszere
és a fertézést kihasznalé elkovetd informdcids rendszere kozott, ez a kommunikacié
azonban sokszor a sértett tudta nélkil folyik. Nyitott kérdés, hogy a sértettek mal-
ware-rel fert6zott rendszereinek megfigyelése indokolhaté-e a biintld6zési érdekre
hivatkozdssal. Az Alkotmdnybirdsig is ravilagitott,”>® hogy a blinds kapcsolattartds
megitélése meglehetSsen szubjektiv.

A sziik értelemben vett informatikai biincselekményeket tekintve egyel6re még igen
sok a nyitott kérdés, kezdve azzal a problémadval, hogy az informéciés rendszerekkel
kapcsolatos biindzés mint jelenség dltaldnosan elfogadott fogalomrendszerének kidol-
gozdsa még vrat magdra, egészen annak pontos meghatirozasiig, hogy a kibertérben
toly6 nyomozas sorin meddig terjednek a hataskorrel rendelkezé szervek lehetGségei.
Ezeket a kérdéseket vélhetSen és remélhetdleg a kiberbtineselekmények nyomozasaban
jartas szakemberek az eljirdsok sordn gy(jtott tapasztalatok alapjin megvalaszoljik
majd. Mdr manapsdg is tobbszor olvashatunk sikeres, dtfogé nemzetkézi egyttt-
miikédésen alapulé megoldasokrol: az Europol mér t6bb pozitiv tapasztalatrdl is
beszamolt, példdul 2017-ben az Andromeda nevi botnethalézatot sikerilt nemzetkézi

751

egyluttmikodés keretében lekapcsolni,”! 2015-ben a Ramnit botnetet,”? 2014-ben

pedig a Gameover Zeust.”3

Speciilis eszk6zok a hatdrokon dtnyuil6

kiberbiincselekmények nyomozdsiban

Az online térben megvaldsitott biincselekmények csak a legritkabb esetekben kapcso-
16dnak csupan egyetlen orszaghoz. A tartalomkézléssel megvalésitott biincselekmények
esetében egyiltalin nem elképzelhetetlen, hogy az elkovetd és a sértett eltérd orsza-
gokban tartézkodnak, kiterjedt malware-tertézéseknél pedig kifejezetten ritka, hogy

750 2/2007. (1. 24.) AB hatdrozat.

751 Andromeda Botnet Dismantled in International Cyber Operation 2017.

752 Botnet Taken Down Through International Law Enforcement Cooperation 201s.

753 International Action Against ‘Gameover Zeus Botnet and ‘CryptoLocker’ Ransomware 2014.
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afert6zés csak egy orszdgban érint informacids rendszereket.”>* A kiberbtincselekmé-
nyek esetén az elkovetésnek szinte birmelyik mozzanatihoz kapcsolédhat nemzetkozi
elem, ez pedig a nemzetkozi egytttmiikodés fontossdgat kiemelt szintre emeli.

Noha ezt a felismerést mind a nyomozé hatésigokndl dolgozé gyakorlati szakem-
berek, mind a jogalkotdk osztjik, a nemzetkozi egyiittmiikodés mégis szimos ponton
titkozik nehézségekbe. A nemzetkozi egyiittmiikodés sajnos lassu és nehézkes. Mezei
Kitti hivja fel a figyelmet arra, hogy az olyan esetek kétharmadédban, ahol az elektronikus
bizonyiték kiilf6ldén talilhat6, nem lehet rendesen lefolytatni a bintetSeljrast.”

A nemzetkozi elemet tartalmazé kiberblneselekmények nyomozasianak két
neuralgikus pontja van: az egyik a joghatésig megallapitdsa, a masik pedig az eljarasi
cselekmények kiilfoldi lefolytatdsa, a nemzetkozi jogsegély. A kovetkezdkben ezt a két
tertiletet vizsgalom meg részletesen.

Joghatdsdg a kiberbiincselekmények esetén

A joghatésig lényegében az a rendezdelv, amely az dllamok kozotti tigyeloszlast
hatirozza meg, vagyis amely alapjan megallapithatd, hogy konkrétan mely orszag
hatésigainak és birésdgainak joga és kotelessége eljarni. Hazai jogunkban a Btk.
rendelkezései alapvetden a tertileti elvet tiikrozik, amely szerint a magyar dllam biin-
tetShatalma az orszdg teriiletén elkovetett cselekményekre terjed ki.”® Ismeri emellett
a személyi (mds néven dllampolgarsigi) elvet is, amely alapjin magyar joghatosig ald
tartozik a sajit dllampolgdr dltal kiilfoldon elkovetett blincselekmény is, amennyiben
az a magyar jog szerint blincselekmény.”” Kiegészits elvekként tartalmazza a Btk.
avédelmi elvet (allam elleni biincselekmény esetén a cselekmény magyar joghatésig

758

ald tartozik),”8 illetve az univerzélis joghatdsdg elvét (nemzetkozi jog dltal ildozott

cselekmény esetén magyar birésdg is eljarhat). Témank szempontjdbél fontos tovibbi
kiegészits elv az igynevezett passziv személyi elv is, amely szerint magyar allampol-
gar sértett ellen, nem magyar dllampolgar dltal kiilfoldon elkovetett cselekményre

754 Napjaink népszer( kirtékony szoftverei viligszerte képesek fertézni. A Kaspersky biztonsigi cég
adatai alapjin a WannaCry zsarolévirus mintegy 230 ezer szamitogépet fert6zott meg 150 orszigban.
MEzE1 2020b: 230.

¢ Btk.3. § (1) bekezdés a)-b) pont.

7 Btk.3. § (1) bekezdés c) pont.

758 Btk.3. §.
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7
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is a magyar jog alkalmazandé, ha a cselekmény a magyar jog szerint biintetendd.”®
Ezek a joghat6sigi szabilyok klasszikusan a fizikai térben elkovetett cselekményekre
szabottak, példdul ha a renddrség taldl egy holttestet késsel a mellkasdban, egyértelmi
vagy legaldbbis konnyen megillapithat6 az elkovetés helye, és feltételezhetd, hogy
az elkovetd is a helyszinen tartézkodott. Az online térben kordntsem ilyen egyszeri
a helyzet, hiszen a virtualis viligban mdr az elkdvetés helyének megallapitisa is
komoly fejtorést okozhat. Gytiloletbeszéd esetében példaul hova tehetd az elkovetés
helye, a k6z18 tartézkodasi helyére, vagy oda, ahol az érintett személyek lakéhelye van,
és az er8szakos cselekmény kozvetlen bekovetkezésének veszélye fenyeget? Esetleg
abba az orszdgba, ahol az a szerver van, amely a kozlést tarolja, vagy annak a k6zos-
ségimédia-platformnak a székhelye szerinti orszdgba, amely a szervert tulajdonolja?
Nem konnyt kérdések, a magyar torvények rendelkezéseibdl pedig nem kévetkezik
rijuk egyértelm vélasz. A kiberbtincselekményekre specidlis jellegiiknél fogva tobb
nemzetkozi egyezmény, illetve az EU joganyaga is tartalmaz joghatésdgi szabalyokat,
az alabbiakban ezeket tekintem at.

Joghatdsdg a nemzetkizi joghan

A 2021-ben 20 éves Cybercrime Egyezmény 22. cikke szl a joghat6sagrol. A részes
orszigok nemzeti jogdhoz hasonléan a Cybercrime Egyezmény is a teriileti elvet tekinti
elsédlegesnek, vagyis az dllam joghatdsiga a tertletén elkovetett blincselekményekre
terjed ki. Miasodlagos kapcsoldelvként az elkovets dllampolgarsdgat alkalmazza
az Egyezmény, vagyis ha a tertileti elv alapjin nem sikertl megéllapitani, melyik
orszagnak van joghatdsiga, az elkévets allampolgdrsdga szerinti allam is jogosult
eljarni. Néhdny sorral kordbban a gytloletbeszéd példajan keresztil részleteztem,
hogy miért lehet problémds az elkévetési hely meghatirozdsa az online kozegben,
amely megneheziti a tertileti elv alkalmazésat. Téth David és Gdspar Zsolt hipoteti-
kus példin keresztiil illusztraljdk a pozitiv (tdbb orszag kivin eljarni) és negativ (egy
orszdg sem akar eljirni) joghatésagi konfliktusokat.”® A tertileti elv kritikdjaként
kifejtik, hogy tobb esetben eléfordul, hogy az elkévetés helye (itt: ahonnan az elks-
vetd végrehajtja a cselekményt) szerinti orszdgban nem is indul biintetdeljards, mivel
az adott orszdg teriletén nem volt a cselekménynek sértettje. ”¢* Rdaddsul az elkovetd

759 Btk. 3. § (2) bekezdés b) pont.
760 Té6TH—GASPAR 2020.
761 TOTH—GASPAR 2020: 144.
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VPN hasznilatival konnyen be tudja csapni a helymeghatdrozé rendszereket, amelyek
a hasznilt IP-cim alapjdn teljesen mds orszighoz kapcsolhatjék az elk6vetést, mint
ahol az ténylegesen tortént.

A kettSs inkrimindcié elve szintén akadalyit jelentheti a biintetdeljards lefolytatd-
sinak, amennyiben mds orszagban kovetik el a cselekményt, mint ahol az eredmény
bekoévetkezik. Hazdnkban a kettds inkrimdacié elve alapjan csak abban az esetben
szankciondlhaté kilfoldi dllampolgdr nem Magyarorszagon elkévetett cselekménye,
amennyiben a cselekmény a magyar és az érintett orszag joga szerint is blincse-
lekmény. Hasonlé elvet a nemzetkézi jog alapjan szimos mds orszag is alkalmaz,
igy a biintetSeljardsokndl problémit jelenthet, ha az elkovets cselekménye komoly
karokat okoz ugyan, de olyan orszdgbdl koveti azokat el, ahol az adott cselekmény
nem biincselekmény.

A passziv alany dllampolgirsigira épité masodlagos elv pedig a soksértettes, tobb
orszdgot érinté tigyekben okozhat dsszetitkozéseket,”6? példaul egy olyan kiterjedt
malware-tert6zés esete, amely tobb orszdg szimos szamitégépét megfertdzte.

A joghatésig nemcesak a biincselekmény elkovetsjének felelgsségre vondsa sordn
okozhat problémit, hanem akkor is,amikor egy biincselekménynek mingsilé tartalom
egy olyan szolgdltato szerverén taldlhat6, amely nem az EU-ban van. Ez esetben a tar-
talom, az elektronikus adat ideigleges vagy végleges eltvolitasira kotelezd birésdgi vagy
mas szerv dltal hozott hatirozat végrehajtisa csakis a szolgéltaté jéindulatin mulik.

Joggyakorlat: a LoveBug-iigy tanulsagai

A kett6s inkrimindcié elve képezte akadilyit a LoveBug elnevezést malware készitdje ellen
lefolytatandé biintetdeljirdsnak (RAWAT 2021; BRENNER 2006). A 2000-¢s években villim-
gyorsan terjedt el az interneten keresztil egy virus, amely témegesen kildétt , JLOVEYOU”
(szeretlek) tartalmu fert6z3 e-maileket. A virus hamar leterhelte a teljes internethalézatot,
és tobb nagyvillalat egész céges levéltirhelyét megtoltotte, nagyjabol nyolemillidrd dolldrnyi
kéirt okozva. A LoveBug kirtevs készit6jét hamar sikertilt felderitenitik a nyomozé hatésigok-
nak: egy Fulop-szigeteki egyetemista, dllitdsa szerint véletlentl, eresztette szabadjra a virust
avilaghalon. Hidba az 6ridsi 6sszegi kar, a Fulop-szigeteknek a 2000-es években nem volt olyan
torvénye, amely a malware-terjesztést biintetni rendelte volna. A helyi tigyészség megvizsgalta
annak a lehet6ségét, hogy emelhetnek-e vadat készpénz-helyettesits fizetési eszkozzel vissza-

élés igyében, 4m arra a kovetkeztetésre jutottak, hogy annak semmi kéze nincs a szamitégépes

762 TOTH—(GASPAR 2020: 144.
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rendszerek akaddlyozasihoz. Mivel nem val6sult meg a kettds inkrimindcid, az elkévetd ellen

végiil nem emeltek vadat, cselekménye biintetlen maradt (FRANK 2000).
Joggyakorlat: Yahoo! Inc. v. La Ligue Contre Le Racisme et ['antisemitisme, 433 F:3d 1199 (9th Cir. 20006)

A Yahoo-tigyben a joghatdsig egy birésdgi hatirozat végrehajthatésiga kapcsan mertilt fel.
Az gy £6 kérdése az volt, hogy az amerikai birésigoknak el6 kell-e segitenitik azoknak az ité-
leteknek a végrehajtasit, amelyeket az USA-n kiviili birésigok hoztak az Egyeslt Allamokban
honos cégek kiilfoldi leanyvallalatainak tigyében. Franciaorszdgban példéul tilos az 6nkényuralmi
jelképek hasznélata, igy egy francia bir6sag jogsértdnek taldlta a ndci ereklyék online aukcidkon
torténd értékesitését. A francia diszkrimindcidellenes nonprofit szervezet, a La Ligue Contre Le
Racisme et I'antisemitisme pert inditott az aukci6s oldalt izemeltetd Yahoo ellen, amiért az lehe-
t6vé teszi, hogy francia felhasznalok is lassdk az aukcidkat, és licitaljanak az ott meghirdetett
termékekre. A Yahoo védekezésképpen arra hivatkozott, hogy amerikai véllalatként a francia
jog rendelkezései nem vonatkoznak rd, a francia birésig azonban nem igy latta, és ezer frankos
pénzblntetést szabott ki a villalatra. A francia birésdg azzal érvelt, hogy ha Franciaorszig
a szolgaltatds célorszdga, akkor eleget kell tenni a francia jog rendelkezéseinek, és a széban
forgo aukcidkat el kell tavolitani, vagy a francia IP-cimmel internetezd felhaszndlék szdméra
elérhetetlenné kell tenni. A francia hatésigok felvették a kapcsolatot az Egyesiilt Allamokkal
a birésag hatdrozatiban foglaltak kikényszeritése végett, amelyre vélaszul a Yahoo pert inditott.
A cég a szélisszabadsigot biztosito els6 alkotmanykiegészités sérelmére hivatkozva azt dllitotta,
hogy a francia birésag itéletének végrehajtisa az Egyesiilt Allamok teriiletén az amerikai felhasz-
nalok széldsszabadsdginak csorbuldsihoz vezet, mivel az amerikai jog nem tiltja az 5nkényuralmi
jelképek hasznalatat, igy a naci emléktdrgyak internetes drusitdsat sem.

Az gth Circuit Court fellebbviteli férumként eljarva végiil arra jutott, hogy amerikai birésigoknak
nincs joghatésiguk egy francia szervezet elleni perben dontést hozni, a kérdés érdemi targyaldsiig
tehdt el sem jutottak. Az ehhez hasonlé joghatésigi problémak természetesen azzal a kovet-

kezménnyel jarnak, hogy a birésigi hatdrozat kiilféldon végeredményben kikényszerithetetlen.

Brenner és Koops szerint a problémit alapvetden nem az okozza, hogy vannak jogha-
tésagi vitdk az orszagok kozott, hanem az, hogy nincsenek egységes mechanizmusok,
amelyek segitséget nydjtanak annak megallapitdsdhoz, hogy mely orszaghoz kotédik
alegszorosabban a cselekmény, s igy feloldanak a konfliktust.”63 A Cybercrime Egyez-
mény mindGssze javaslatot tesz arra, hogy az orszagok a vitds kérdéseket egyeztetés

763 BRENNER—KoOOPS 2004: 1—46.
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révén oldjik fel,”®* azonban ennek elmaraddsihoz nem rendel jogkovetkezményt.
Célszer lehet tehdt olyan nemzetkozi testilet feldllitisiban gondolkodni, amely
dontést tud hozni hasonlé kérdésekben, vagy legaliabbis amelyhez az Egyezmény

részes orszdgai tmutatsért fordulhatnak.

Joghatdsag az Eurdpai Unicban

Az EU tertiletén ennél 6sszetettebb joghatdsagi szabélyok érvényestilnek, az egyes unids
aktusok rdaddsul az egyes cselekményekre kiilon-kilon szabalyokat allapitanak meg.

A tisztdn informatikai biincselekmények (jogosulatlan hozzaférés, beavatkozis
arendszer miikodésébe és az adattal kapcsolatos visszaélések) esetében a 2013/40/EU
irdnyelv rendezi a joghatdsdgi kérdéseket. Az iranyelv 12. cikke értelmében a tertileti
elv és az dllampolgiarsagi elv kozosen érvényesiil, vagyis egy tagallamnak akkor is van
joghatdsaga eljrni, ha a cselekményt részben vagy egészben a teriiletén kovették el,
és akkor is, ha azt egy dllampolgira kovette el. Az elkovetés helyét az irdnyelv igen
tigan értelmezi, helyesen, hiszen ezzel elébe megy annak a problémanak, amely szerint
avirtudlis térben elkovetett cselekmények esetén az elkévetés valéjaban tobb helyhez
is kapcsolédhat egyszerre. Az irdnyelv szerint akkor is tagdllam teriiletén elkovetettnek
mindsil a cselekmény, ha az elkovets fizikailag annak tertiletén tartézkodik az elko-
vetéskor, és akkor is, ha az elkdvetd ugyan masutt van, de az informdcids rendszer,
amely ellen a cselekményt elkovetik, a tagallam tertiletén talilhaté. Az elkGvetési hely
kiterjesztésébdl az a probléma fakadhat, hogy egyszerre tobb tagillam tekinti a cse-
lekményt a sajit teriiletén elk6vetettnek. Ez tipikusan akkor fordul el6, ha az elk6vets
és a cselekménnyel érintett informacids rendszer kiilonb6z6 tagallamokban vannak,
de akkor is lehetséges, ha az elk6vetd célpontjai nemcsak a sajat tartézkoddsi helye
szerinti tagdllamban, hanem szimos mds orszdgban voltak (példaul egy szimitégépes
virus terjesztése esetén). Ezekben az esetekben a tagillamok kozotti egyeztetésen
mulik, hogy melyikik fogja lefolytatni a biintetSeljarast, célszer azonban olyan
orszdg joghatésigdban megallapodni, amelyhez az tigy a legszorosabban kapcsolédik.

A 2011/93/EU irdnyelv a gyermekpornografiat, valamint a gyermekkel valé szexualis
tartalmu kapcsolatfelvételt (grooming) rendeli biintetni a tagdllamokban. Az irdnyelv
altal szabdlyozott cselekmények eredményes tldozése érdekében az irinyelv a jog-
hatésdg megallapitisinak k6zos szabdlyait is rendezi. E cselekmények tekintetében

764 Cybercrime Egyezmény 22. cikk 5. pont.
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szintén elsédleges a tertileti és az dllampolgdrsagi elvek kombinalt alkalmazésa. Egy
tagallam eljarhat, ha a cselekményt részben vagy egészben a teriiletén kovették el, 76
illetve ha az elk6vetd az dllampolgéra.”¢® Kiegészits elvként a tagillamok diszkrecio-
nilis jogkorikben donthetnek ugy, hogy megéllapitjak joghatésigukat akkor is, ha
a fenti feltételek nem teljestilnek. Erre az aldbbi esetekben van lehetéség:
* ha a sértett lak6helye vagy tartézkodasi helye az adott tagillam teriiletén
taldlhato;
* haacselekményt olyan jogi személy javara kovették el, amely az adott dllamban
telepedett le; valamint
* haaz elkdvetd szokasos tartézkoddsi helye a tagillamban van.”¢’

Mivel a cselekmény sértettjei kiskoraak, értheté és logikus 1épés az allampolgarsiguk
szerinti tagallamnak biztositani az eljards lehetGségét, hiszen egy idegen nyelven, adott
esetben tavoli orszagban zajlé eljirds, az idegen és akdr tobbszor megismételt eljarasi
cselekmények (példdul tantkihallgatds) tovabbi traumat okozhat a sértettnek, akinek
alegfébb érdeke, hogy az eljiras a hozza legkézelebbi helyen, megszokott, biztonsigos
keretek kozott folyjék. Az irdnyelv a kettSs inkrimindci elvét is lerontja azéltal, hogy
ugy rendelkezik, hogy a tagédllam joghatésdga nincs aldrendelve annak a feltételnek,
hogy a cselekmény az elkévetés helyén is biincselekménynek mindsiiljon.

A 2019/713/EU irdnyelv szabilyozza a materidlis és immateridlis készpénz-helyet-
tes{ts fizetési eszkozok csalard felhasznaldsat, valamint az informaciés rendszerekkel
kapcsolatos csaldst. A joghatésigot megallapité rendelkezések nem térnek el az EU
egyéb, kiberblincselekményekkel foglalkoz6 jogi aktusaiban fellelhetd rendelkezésektdl,
tehdt az elsddleges ugyanugy a tertleti és az dllampolgérsigi elvek alkalmazdsa.”6®

A joghat6siggal kapcsolatos egyik £6 kérdés napjainkban, hogy az egyik tagdllam
kotelezhet-e egy misik tagdllamban letelepedett szolgaltatét bizonyos intézkedések
megtételére, illetve az ilyen jellegl kotelezéseknek milyen joghatdsuk van a nemzeti
jogban. A nemzetkézi vonatkozasu tigyekrol sz6l6 el6z6 pontban lithattuk, hogy
egy eurépai orszdg hatdrozatainak kikényszeritésére az USA-ban nem sok esély van.
Az Eurépai Uni6ban valamelyest eltérd a helyzet, ugyanis lehetéség van a hatirozatok

765 17 cikk (1) a).
766 17 cikk (1) b).
767 17. cikk (2).
768 12, cikk (1).
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kulfoldi végrehajtisira az Eurépai Unié altalanos hatélyu, kozvetlenil alkalmazandé
kotelezd jogi aktusa, torvény, kormanyrendelet vagy viszonossag alapjan.”¢?

Hagyomiényosan ezeket a hatirozatokat a tarshatésdg (a kiilfoldon hatdskorrel
rendelkezd hatésdg) bevonasaval kell végrehajtani, az utébbi években jol megfigyel-
het8 tendencia, hogy az Unié azzal igyekszik elsésegiteni a jogellenes tartalmak
elleni hatékonyabb fellépést, hogy a tagillamok szimdra megengedi a mds tagdllam
teriiletén letelepedett jogi személyek kozvetlen kotelezését. J6 példa erre az Eurépai
Parlament és a Tandcs 2021/784 rendelete az online terrorista tartalom terjeszté-
sével szembeni fellépésrél, amely lehetSséget ad arra, hogy a tagallamok illetékes
hatésdgai eltavolitdsi végzéseket bocsdssanak ki mas tagdllamokban letelepedett
koézvetits szolgaltatok szerverein taldlhaté tartalmak eltdvolitdsa esetében. Ezek
az eltdvolitdsi végzések jellemzéen nem illeszkednek bele a buntetéeljards hagyo-
manyos rendszerébe, hiszen nem biintetd-eljardsjogi kényszerintézkedésekrél van
sz6 (mint példdul a belfoldi elektronikus adat ideigleges eltivolitdsa esetében),
amelyek blintetdeljardsi jogsegély igénybevételével hajthaték végre kiilf6ldon,
hanem kozigazgatasi hatirozatokrol. A szolgédltatéknak az eltivolitdsi végzést
kotelezd végrehajtaniuk. A gyermekek szexudlis bantalmazdsa elleni fellépésrél
sz616 rendelet tervezetében taldlhaté eltdvolitdst és a hozzdférés letiltdsit elrendelé
végzések esetében elSrelathatélag hasonlé szabalyozasi logika érvényestl majd.
Ez természetesen nem jelenti azt, hogy a szolgaltaté felett joghatésaggal rendelkezd
tagdllam teljesen eszkoztelen, hiszen akdr sajit kezdeményezésére, akdr a szolgéltaté
jelzése alapjan megvizsgialhatja az eltavolitasi végzést, és amennyiben azt a rendelet
szabdlyaiba vagy az EU Alapjogi Chartdjiba titk6z6nek taldlja, rendelkezhet annak
érvénytelenségérsl. Az egyeldre nyitott kérdés, hogy a szuverenitdsrél sz616 tanokkal
hogyan egyeztethetd 6ssze egy ilyen 1épés.

Hasonl6 eszkozoket tartalmaz a DSA is, amely alapjan lehet8ség van a jogelle-
nes tartalom elleni fellépésre vonatkozé, valamint az informaciékozlésre kotelez6
hatdrozatot megkiildeni barmely tagillam kozvetitd szolgaltatéinak, azzal, hogy
ezeknek a hatdrozatoknak a végrehajtisa eleve nem kotelezd. A szolgiltatdk azt
megvizsgaljik, és ezt kovetden tdjékoztatjdk a kibocsdté nemzeti igazsigiigyi vagy
kozigazgatisi hatésigot a hatirozatban foglaltak végrehajtasardl, illetve a végre-
hajtis terjedelmérsl.

769 Boros 2016.
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Nemzetkozi jogsegely a kiberbiincselekmeények esetén

Ha egy cselekmény kulf6ldi elemet tartalmaz, altaldban mas allam birésigat vagy
hatésagit kell megkeresni a sziikséges eljardsi cselekmények foganatositdsa érde-
kében, ezt hivjuk jogsegélynek. A nemzetkozi jogsegélynek nincsenek egységesen,
minden orszdg vonatkozasdban haszndlatos eljirdsi szabdlyai, az egyes orszdgokkal
valé ilyesfajta kapcsolatot, illetve az egyes jogteriiletekre vonatkozé szabalyokat
bi- vagy multilaterdlis egyezmények kiilon-kiilon tartalmazzik. Ezek a jogsegély-
egyezmények dltaliban nem egy blincselekménycsoportra fékuszdlnak, hanem
altalinossagban véve a hatirokon dtnytlé nyomozas eljdrdsi szabalyaira.””® Ezekben
a jogsegélyegyezményekben tehit olyan szabélyokat nem taldlunk, amelyek kiilon
a kiberbtincselekmények sajitossigaira — kiilondsen az online tér bizonyitékainak
illékony természetére — figyelemmel szabalyozndk a biintetGeljardsi cselekményeket.
Ezzel egyiitt az elektronikus kommunikacié elterjedtsége miatt manapsig nehe-
zen képzelhetd el olyan biincselekmény, amelynek nem marad valamilyen nyoma
avirtudlis térben, vagy valamilyen hirkézlési szolgaltat6 rendszerében. A jogsegély-
egyezmények bizonyitékok megszerzésére vonatkoz6 rendelkezései ezért tobbnyire
toglalkoznak valamilyen formdban a hirkézlési vagy mas informdciés tarsadalom-
mal Gsszefliggd szolgéltatist nyujté szolgdltatokndl tarolt adatok megszerzésével,
megdrzésével, illetve eltdvolitdsaval.

Jogsegély az Eurdpai Unid tagdllamai kozott

Az EU tagéllamai kozotti blintigyi egytittmikodésre vonatkozé szabilyoknak az EU
tagallamai kozotti blintigyi jogsegélyrdl szol6 egyezmény””? (a tovabbiakban: Jogse-
gélyegyezmény) ad keretet. Mivel nemzetkozi egyezmény, és nem klasszikus uniés
jogforris, elfogaddsdhoz tagillami ratifikaldsra volt sziikség.””? A Jogsegélyegyezmény
egyiklegjelent8sebb eredménye, hogy megteremti annak a lehet8ségét, hogy biintigyi
jogsegély esetében a tagdllamok igazsdgligyi hatésagai kozvetleniil 1épjenek kapesolatba

770 Példaul a 2006. évi XL. térvény a Magyar Koztirsasig Kormdnya és az Amerikai Egyesiilt Allamok
Korménya k6zott a kiadatdsrol és a kélesonds blintugyi jogsegélyrdl sz616, Budapesten, 1994. december
1-jén aldirt szerzédések médositdsdrdl sz6l6 szerz8dések kihirdetésérdl.

Egyezmény a Tandcs dltal az Eurépai Uniérol sz616 szerz8dés 34. cikkének megfelelden létrehozott,
az Eurépai Unié tagéllamai kozotti kélesonos biintigyi jogsegélyrsl.

772 VILLANYI 2003: 215.
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egymassal. Erre korabban az igazsigiigyi minisztériumok kézremiikodésével volt lehe-
t6ség, ami rendkiviili médon lassitotta az eljarasokat. A nemzetkozi egyiittmiikodés
az egyezmény ellenére is sokszor lassi és nehézkes.

A Jogsegélyegyezménynek nem célja, hogy teljesen, dtfogd jelleggel rendezze az EU
tagallamai k6zotti jogsegély szabalyait, ezt mdr az 1. cikk is vildgosan tiikr6zi, amely
azt rogziti, hogy az egyezmény csak egyéb nemzetkézi egyezmények szabdlyait kivanja
kiegésziteni, hogy ezéltal hatékonyabba tegye a nemzetkézi egyiittmiikodést. A Jogse-
gélyegyezmény az 1959. aprilis 20-i kolesonods biintigyi jogsegélyrdl sz616 egyezmény,
annak 1978. marcius 17-1 kiegészit8 jegyz8konyve, valamint az 1985. évi Schengeni
Végrehajtisi Egyezmény és a Benelux-szerzdés szabalyaihoz fiz kiegészitéseket.
A Jogsegélyegyezmény szabalyait tehdt nem 6nmagukban, hanem a megjeldlt tovibbi
egyezmények szabilyaival szerves egységben lehet és kell vizsgilni és értelmezni. A Jog-
segélyegyezmény azt is rogziti, hogy ha vannak olyan tagallamok kézotti egy- vagy
tobboldali megallapodasok, amelyek kedvezdbbek a Jogsegélyegyezmény szabdlyainal,
akkor ezek rendelkeznek primdtussal, igy felilirhatjak az abban rogzitetteket.

A Jogsegélyegyezmény tovabbi részei a jogsegélykérelmekkel kapcsolatos eljardsi
rendelkezéseket, valamint néhany kiilonos eljardsi cselekményt szabélyozé rendelkezést
tartalmaznak: a 4. cikk a megkeresés alaki kovetelményeivel, 5. cikke az eljarasi iratok
kézbesitésével, a 6. cikk a jogsegély irdnti megkeresések megkildésével kapcsolatos
szabalyokat tartalmazza,a 7. cikk pedig a megkeresés nélkiili iratcserérél szol. A kiber-
biin6zés szempontjabdl kilonds jelentdsége a kilonleges eljardsi cselekményeket
szabilyoz6 rendelkezéseknek van. A kézos nyomozécsoportok feldllitdsardl szolé
13. cikk lehet6vé teszi, hogy a tagillamok kézdsen nyomozzanak hatdron tuli elemet
tartalmazé biincselekmények, valamint az olyan biincselekmények esetében, amelyek
esetében Gsszehangolt és egyeztetett fellépésre van sziikség. A k6zos nyomozdécsoport
tagjai megkereshetik sajat illetékes hatésdgaikat, illetve a csoporton beliil kézvetlentil
informdciét szolgaltathatnak. Kiegészit6 rendelkezéseket tartalmaz az egyezmény
a tavkozlés lehallgatasival kapcsolatban is, amelyek alapjan lehet8ség van lehallga-
tast kezdeményezni akkor is, amikor az intézkedéssel érintett személy nem abban
az orszagban tartézkodik, ahol a nyomozis folyik, illetve amikor abban a tagdllamban
tartzkodik ugyan, de alehallgatishoz mas orszig technikai segitségnyujtasa sziikséges.

A Jogsegélyegyezményhez 2001-ben kiegészé jegyzkonyvet”” fiiztek, amelynek
elsédleges célja a szervezett blinzés, a pénzmosis és a pénzigyi biincselekmények
773 2005. évi CXVI. térvény az Eurépai Uni6 tagillamai kozotti kolesonos bintigyi jogsegélyrdl szols,

2000. mijus 29-¢én kelt egyezmény és az egyezmény 2001. oktéber 16-dn kelt kiegészit jegyzdkonyve
kihirdetésérél.
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elleni fellépés. A kiegészits jegyz8konyv igy f6ként a pénzmozgisok felderitésével
kapcsolatos eljirdsokat szabalyozza, koztiik a bankszamlakra és a banki miveletekre
vonatkozé informécidkérést, valamint a banki miveletek ellendrzése irdnti megkeresést.

Mds tagdllamban letelepedett internetes kozvetits szolgdltatok megkeresése

Az informatikai biincselekmények esetében gyakran eléfordul, hogy az adatkéréssel,
megdrzéssel, az elektronikus adatok hozzaférhetetlenné tételével kapcsolatban meg-
keresni kivant szolgaltaté nem abban a tagallamban taldlhat6, mint a megkeresé szerv
(a Facebook és a Google eur6pai kézpontjai példaul Trorszdgban vannak, igy e cégek
ir joghat6sdg ald tartoznak). Az ilyen megkeresések esetében az elintézés eredményes-
ségét ronté tényezd, ha a megkereséseket kozponti hatésagok bonyolult rendszerén
keresztiil elSterjesztve kell eljuttatni a szolgaltatékhoz. Tobb uniés jogi aktusban is
talalunk olyan szabdlyokat, amelyek lehet6vé teszik azt, hogy az egyes tagallamok
megkereséseikkel kozvetleniil a szolgaltatékhoz forduljanak, a letelepedés helye szerinti
tagallam hatdsigainak kihagydsdval. Vizsgalédasunk el6tt mindenképpen indokolt
rogziteni, hogy a tertilet jelen sorok irdsakor jelentds reform alatt dllt. 2022-ben fogadtik
el a DSA-t,amely a kozvetitd szolgaltatSk esetében vezette be a jogellenes tartalmak
elleni fellépésre vonatkozé végzések, valamint az informéciészolgaltatisra vonatkozé
végzések intézményeit. Ezenfeliil az EU két masik jogalkotasi aktus elfogaddsira is
készilt: az egyik a gyermekek szexudlis bantalmazasa elleni fellépést fejleszteni kiviné
rendelettervezet, a masik pedig az elektronikus bizonyitékok 6sszegyijtésének haté-
konyabb eszkézeit, a kozlésre kotelezd eurdpai hatdrozatot és a megdrzésre kotelezd
eurépai hatdrozatot szabdlyozo rendelettervezet.

Az 6sszes felsorolt dokumentumban nagy a hangsuly a kozvetlenségen, mind
a DSA, mind az rendelettervezetek kiemelt kérdésként kezelik a hatdrokon dtnyilé
bizonyitds eredményességét elsegits informdaciédramlast. A szabilyozott, illetve
szabalyozni kivint hatdrozatokat és végzéseket a tagdllamok arra kijelolt szerveinek
kézvetlenil a szolgéltatokhoz kell eljuttatniuk, ami a jogalkoté elképzelése szerint
jelentésen gyorsitja majd a bizonyitékok osszegytjtését. Jomagam némiképp nagyobb
szkepticizmussal tekintek az uniés jogalkotds eme vivmdnyaira, hiszen azt, hogy melyik
hatdrozatot melyik szerv jogosultsdga lesz kibocsdtani, mér attél figg, hogy a tagilla-
mok bels6 jogukban az intézményrendszer melyik elemére telepitik ezt a hataskort.
A gyakorlatban mindenesetre a hirk6zlést, a médiaszolgaltatisokat, a nyomozdssal
és bizonyitdsi eljardssal osszefliggs tigyeket sohasem ugyanazok a szervek intézik, igy
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az elébbiekben felsorolt hatdrozatok és végzések kibocsatdsa igen nagy valdszintséggel
kiulénb6zé szervek hatdskorébe fog tartozni. Megfeleld koordindcié és kommuni-
kicié hijan konnyen eléallhat olyan helyzet, hogy ugyanazon jogellenes tartalom
vonatkozdsiban t6bb szerv tobbféle intézkedés megtételére felhivé hatdrozatot hoz,
ami egyrészt csokkenti az dtlihatésigot, mdsrészt noveli mind a tagallami hatdsagok,
mind a szolgaltaték munkaterhét.

Jogsegély az Eurdpai Unid tagdllamai és harmadik orszdgok kozott

Az EU tagillamai és a harmadik orszdgok kozotti jogsegélyre tovdbbra is a kézponti
hatésdgokon (Magyarorszagon az Igazsigiigyi Minisztériumon) keresztiil van lehe-
t6ség. Ennek menetét a 7. dbra szemlélteti.

Mint lithaté, a jogsegélykérelem elintézése tobb eljarasi lépcsében torténik, ami
nemcsak id6-, de eréforras-igényes is.

A buntetdeljards nyomozati szakaszaban gyakran mertlnek fel a bizonyitds-
sal kapcsolatos jogsegély iranti megkeresések. Szamitégépes kornyezetben f8ként
az adat megszerzésére kotelezés, valamint a hozzaférés biztositdsa relevins eszkozei
a tavoli helyeken fellelhetd bizonyitékok 6sszegytjtésének. A Cybercrime Egyezmény
eljarasjogi rendelkezései korében szél az elektronikus bizonyitékokkal kapcsolatos
minimumszabélyokrél, amelyeket minden részes dllamnak be kell vezetnie a sajat

jogrendszerébe.
4. amely tovabbitja 6. Az ligyész beszerzi 8.amely megkiildi  10. amely tovabbitja
2. amelyet anem EU-s orszédg Y"orszag birésagatél  a bizonyitékot »A"tagallam
a birésag kozponti szervének,  a végrehajtd e hatdsagnak. ligyészének.
Jovahagy hatérozatot,
s
B / Il B
g_
1.,A"tagallam Ggyésze 3. és megkiild 5.amely megkiildi 7. amelyet,Y” orszag 9.,Y" orszag kdzponti
kérelmet terjeszt el6, ,A"tagéllam Y"orszag illetékes hatdsaga szerve megkiildi
kdzponti ligyészének. megkiild a bizonyitékot
szervének, a szolgaltatonak, ,A"tagéllam
kozponti szervének,

7. bra: A4 jogsegély menete az EU-tagdllamok és harmadik orszdgok kizott

Forrds: European Commission 2018
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A Cybercrime Egyezmény alapjin a részes dllamoknak lehetévé kell tennitik a rendszer-
ben tarolt szamitastechnikai adatok (ideértve a forgalmi adatokat) gyors megSrzésének
elrendelését,””* valamint a kozlésre kotelezést, azaz a tertiletikon tartozkodé személyek
kotelezését a rendszerben vagy az adathordozon térolt adatok dtaddsdra és az infor-
mdciés szolgiltatékat az eléfizetSkre vonatkozé és a forgalmi adatok dtaddsara.
A Cybercrime Egyezmény kimondottan rendelkezik az informatikai blincselekmények
esetében nyujtott jogsegélyrdl is, azzal, hogy a legszélesebb kort egytttmiikodésre
buzditja a részes dllamokat ezen a tertileten. A Cybercrime Egyezmény nem kivin
a bilaterdlis jogsegélyegyezmények helyébe 1épni, igy kimondja, hogy ha két dllam
kozott van hatilyban jogsegélyegyezmény, akkor elsGsorban ennek a szabalyait kell
alapul venni az informatikai bincselekmények esetében folytatott nyomozis és bizo-
nyitas sordn. Ha azonban két olyan orszdgrél van sz6, amelyek részesei a Cybercrime
Egyezménynek, am kozottik nincsen jogsegély-megéllapodas, akkor az Egyezmény
szabélyai kotelezéek rajuk nézve. A részes dllamok kotelesek kijel6lni olyan kézponti
hatésigokat, amelyek feladata az informatikai bincselekményekkel kapcsolatos jogse-
gélykérelmek intézése, ideértve azok kiildését, fogadasit és a valaszadast. A Cybercrime
Egyezmény jogsegélyrél sz6l6 szabilyai értelmében jogsegély keretében az alabbi
intézkedések megtétele kérhetd a részes dllamoktol:

* tarolt szamitdstechnikai adat gyors megdrzése;

* megdrzott forgalmi adat gyors dtaddsa;

* tarolt szamitdstechnikai adathoz valé hozzéiférésre vonatkozé jogsegély;

* forgalmi adat valés idejl 6sszegytjtésével kapcsolatos jogsegély;

* tartalomra vonatkozé adat kifirkészésére vonatkozé jogsegély.

Arrél azonban mar nem szélnak a Cybercrime Egyezmény szabélyai, hogy milyen
forgalmi adatokat és mennyi ideig kell tarolniuk az dllamoknak, e tekintetben tehat
meglehetSsen sokféle szabalyozasi megolddssal talalkozhatunk, ha olyan orszdgokra
tekintlink, amelyek nem tagjai az Eurépai Uniénak. Nemegyszer fordul el8 a gyakor-
latban, hogy mire a jogsegélykérelem a megkeresett orszdgba érkezik, az mér csak arrél
tudja tdjékoztatni a megkeres6t, hogy a megdrzési kotelezettség idStartama a sajat
belsé jogszabalyai szerint eltelt, igy a kért adatokat tor6lték. Ez tobbnyire az elkéve-
t6k malmara hajtja a vizet, akik tudatosan letelepedhetnek olyan orszdgokban, ahol
a megdrzés idStartama alapvetden rovid.

774 Cybercrime Egyezmény 16. cikk.
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A felhészolgaltatisok népszertisége szintén okoz fejtorést a nyomozé hatésagok-
nak, hiszen a felh6alapa adattdrolds lényege, hogy az adatok akér t6bb orszagban,
tobb szerveren vannak jelen. Ez torténhet akdr ugy is, hogy a teljes biintetGeljarassal
érintett adatnak tobb masolata taldlhaté tobb szerveren, vagy akdr ugy is, hogy annak
egyes részei szétszortan taldlhatok meg.

United States v. Microsoft Corp., 584 U.S. ___, 138 §. Ct. 1186 (2018)

Az Egyesiilt Allamokban a United States v. Microsoft Corp.igyben merlt fel a kérdés, hogy egy
orszdg teriletén letelepedett szolgdltaté koteles-e adatszolgaltatdst teljesiteni abban az esetben,
ha a nyomoz6 hatésag 4ltal kért adatokat més orszagban térolja. Az Egyesiilt Allamokban a nyo-
moz6 hatésig egy alkalommal egy kabitészer-csempészet tigyében folyé eljards kapcesin kérte
a céget bizonyos adatok dtaddsdra. A Microsoft a forgalmi adatokat ugyan atadta, de a tartalmi
adatokat (e-mail-Uzeneteket) nem, arra hivatkozva, hogy azokat irorszigi adatkézpontjaban
tarolja. Az igyben masodfokon eljirt 2nd Circuit Court gy hatdrozott, hogy az ilyen lefoglaldst
elrendel hatdrozatok teriileti hatélya kizarélag az Egyesiilt Allamok teriiletére terjed ki. A Leg-
felsébb Birésag végll megsemmisitette az itéletet, és 0j lefoglalasi hatirozat kiaddsat javasolt
anyomoz6 hatésignak, mivel id6kézben a kongresszus elfogadott egy felhdszolgéltatisokrol sz6l6
torvényt (Clarifying Lawful Overseas Use of Data Act— CLOUD Act), amely az adatok dtaddsit
kotelezGvé teszi abban az esetben is, ha azokat kiilfoldon tiroljak. Erdekessége az tigynek, hogy
Trorszag, ahol a széban forgé adatokat téroltak, amicus curiae-t terjesztett el6, amelyben jelezte,
hogy a harmadik orszdgba torténd adattovibbités ellentétben dll az EU dltalinos adatvédelmi
rendeletével (GDPR), valamint az ir joggal is, hiszen az adatokat az USA hatésdgainak az USA
és Trorszdg kozott fenndlls jogsegélyegyezmény szabilyai szerint kellett volna kérniiik, nem pedig
kozvetlentl a cégtdl. Az Eurépai Adatvédelmi Testiilet egyébként a CLOUD Act szabalyait
uniés jogba titkézének tekinti, mindezt annak ellenére, hogy az EU, ahogy alabb is latni fogjuk,

maga is a kézvetlenség elvét hangsulyozza a hatirokon dtnyulé bizonyitdsban.



Vikit oldal



VII. Az internetes kozvetits
szolgaltatdk szerepe és felelGssége
a kiberbtincselekmények
felderitésében és nyomozasaban

opepgeQopope
oia0adghndadn

Egyre gyakrabban hangzik el a sajtéban és a kozéleti vitakban, hogy a kisebb-nagyobb
techcégeknek hozza kell jarulniuk az internet jogszerd, illetve helyes miikodéséhez.
A kijelentés és a hozza kapcsol6d6, a vallalkozasok, tevékenységek allami szabélyozasira,
esetleg a vallalatok 6nszabalyozisdnak erdsitésére tett igéretek ugyan hangzatosak, de
gyakran nem valtjdk be a hozzdjuk fiz6tt reményeket. Nem csoda, hiszen mar akkor
komoly nehézségekkel taldljuk szembe magunkat, ha meg kivanjuk hatirozni, hogy
mikor miikédik jogszertien egy nemzetek felett 4116 — pontosabban azokat 6ssze-
kapcsolé —, ezerféle eszkozbdl dll6 globalis hdlézat. Melyik orszdg vagy nemzetkozi
szervezet szabdlyai képezhetnék azt a mércét, amelyhez a helyes mikodést viszonyit-
juk? Képesek lennénk-e egyaltalin megalkotni egyetlen, az internetre vonatkozé
szabalyrendszert,amely sziikségképpen egyiitt jirna azzal, hogy az dllamok szuvereni-
tasukat részben feladva alavetik magukat egy kézosen kidolgozott normarendszernek?
Az elmult években — ahogy Klein Tamds is felhivja erre a figyelmet’”® — eljutottunk
odaig, hogy az internetre mar nem jogmentes tertiletként tekintiink, az viszont, hogy
az online térre is aftéle res communis omnium ususként tekintsiink, mint mondjuk

775 KLEIN 2018a.
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avildgtirre, még virat magdra. Az internet mint infrastruktara fizikai és matematikai
torvényszertségeken alapul6, nemzetkozi szinten is szabvanyositott miszaki megol-
dasok halmaza, tehdt alapvetéen nem magédnak az internetnek a helyes miikodését kell
biztositani, hanem a vilighal6 hasznélata sordn tanusitott magatartdsokra sziikséges
hatést gyakorolni. A vilaghalé haszndlata sordn tanusitott magatartisok azok, amelyek
jogellenesek lehetnek, s ezzel sérthetik a tobbi felhaszndlét, illetve befolyasolhatjik
a halézatot alkoté miszaki berendezések rendeltetésszert mikodését. Ennélfogva
a szabdlyozasi kérdések fékuszpontjiban tébbnyire nem az infrastruktira mikodése,
hanem az infrastruktdra hasznélata dll. Az internet mikodésében szamos szereplé
jatszik fontos szerepet: vannak szolgaltaték, amelyek a hilézati infrastruktarat Gze-
meltetik, és hozziférési pontokat épitenek ki, vannak olyanok, amelyek tirhelyet
biztositanak az informécidk tdrolasahoz, vannak olyanok, amelyek az online térben
valé eligazodast konnyitik meg, tovabbd olyan szolgéltatokat is taldlunk, amelyek
maguk is igénybe veszik az el6bbi szolgaltatisok valamelyikét, hogy aztdn sajét tar-
talmaiknak és a felhasznaléik interakciéjanak biztositsanak feliiletet. Egy felhasznalé
a bongészés sordn a felsorolt szolgaltatdsok kozil akdr az sszeset igénybe veheti,
ugy, hogy ennek nem sziikségszertien van tudatiban. Ha valahol ember6lés torté-
nik, a renddrséget hivjuk, nem az épiilet tulajdonosit. Miért tennénk hit médsként
az online kérnyezetben, amelyben az dllam buntets igényének érvényesitésére szintén
az igazsigszolgiltatds szervei jogosultak? Ugyanakkor egyes szolgéltatéknak olyan
befolyisa van az infrastrukturdra, illetve annak egyes elemeire, hogy kozremikodésiikre
sziikség van a nyomozds soran. Amellett, hogy a szolgiltaték — jellemzden torvényi
kotelezettségbdl fakadéan — kotelesek segiteni a nyomozé hatésig munkdjit, és egyes
kényszerintézkedéseket is maguk hajtanak végre, elképzelhets, hogy maguk is fele-
16ssé tehetSk a harmadik személyek dltal tovdbbitott informdcidkért. A szolgaltaté
érdeke nyilvinvaléan azt kivanja, hogy 6 maga mentesiiljon a felelsség aldl, a biin-
tetGeljards érdeke pedig azt, hogy a biincselekmény elkovetdie felelsségre vonhaté
legyen. Idedlis esetben ez a két érdek egymadssal parhuzamos, a szolgiltaté aziltal,
hogy teljesiti jogszabdlyban foglalt kotelezettségeit, és segiti a nyomozé hatésig
munkdjit, megalapozza sajit mentesiilését is. Elképzelhet6k viszont olyan esetek,
amikor a szolgiltat6 és a nyomozé hatésag érdekei konkuralnak: egyes szolgaltatéknak
nem dll érdekében hozzajirulni a nyomozas eredményességéhez, hiszen amennyiben
telvillaljak, hogy bizonyos informaciékrél tudomésuk volt, elveszitik az dgazati jog-
szabalyok dltal biztositott felel6sség aléli mentestlés lehetdségét. Jelen rész azokat
a kérdéseket igyekszik korbejarni, amelyeket a kozvetits szolgaltatok kettds és néhol
ellentmondasos szerepe felvet.
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A biintetGeljdrds egyéb szerepldinek helyzete
az Uj Be. rendelkezéseinek tiikkrében, a kozvetit6
szolgdltat6k biintetdeljardsbeli pozicija

A kozvetit szolgaltat elnevezés nem egyfajta szerepl6t illet, hanem az informacids
tirsadalommal Gsszefliggd szolgaltatdst nyujté szolgaltaték egy jogszabaly dltal megha-
tirozott csoportjira vonatkozik. A kozvetits szolgaltatok egymdstdl val6 kovetkezetes
elhatdroldsa a tirgyalt téma szempontjabél azért kiilonosen fontos, mert az egyes
szereplSk viszonyuldsa a jogsért6 informdciékhoz, ennek okan pedig a nyomozésban
val6 kozremiikodésiik és a felelGsségiik 1éte és mértéke eltérd lehet. A kozvetits szol-
galtatok fajtdit az Ekertv. az Eker. irdnyelvhez hasonléan, anndl valamivel bévebben
allapitja meg. Kozvetits szolgaltaténak mindsil:

* azegyszerd adatatvitelt és hozziférést biztosité szolgaltatd,

* agyorsitétirold szolgaltato,

* atirhelyszolgiltatd,

* akeresdszolgaltats, valamint

* az alkalmazasszolgaltato.”7¢

A DSA rendelet a listit az online platform fogalméval egészitette ki.””” Roviden
indokolt szélni az elektronikus hirkézlési szolgaltaté fogalmardl is, mivel a késéb-
biekben tirgyalt Be. rendelkezései a kitelezettségek alanyaként sok esetben ezeket
a szolgdltatékat emlitik. Az Eht. értelmezd rendelkezései alapjan az elektronikus hir-
kozlési szolgiltatds £6 ismérve, hogy az teljesen vagy nagyrészt jeleknek elektronikus
hirkézlési hilézaton torténd atvitelébdl, és ahol értelmezhetd, irdnyitisaval jar.””8
Eszerint van atfedés a kozvetitd szolgaltatok és az elektronikus hirkozlési szolgaltatok
kozott: az egyszeri adatitvitelt és hozzaférést biztosité kozvetits szolgéltatok, tehat
az internetszolgaltatok elektronikus hirk6zlési szolgdltaténak is mindsilnek.

Az j Be. az eljiris résztvevSinek korét kiegészitette a vagyoni érdekeltek, illetve
az egyéb érdekeltek kategoridival is, a kozvetits szolgdltatok pedig tevékenységiiktsl
tiggden barmelyik szerepkorben megjelenhetnek. Vagyoni érdekelt lehet a szol-
galtatd, ha elkobozhaté vagy lefoglalt dolog, példaul szerver vagy mas adathordozé
tulajdonosa (gyakorlatilag barmelyik kozvetits szolgéltatd), vagy olyan elektroni-
kus adattal rendelkezésre jogosult, amelynek végleges hozzaférhetetlenné tétele

776 Ekertv. 2. § 1. pont.
777 DSA 3. cikk i) pont.
778 Eht.188. § 14. pont.
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rendelhetd el (tirhelyszolgiltats).””? Egyéb érdekeltként vehet részt az eljirdsban
a kozvetitd szolgaltatd, amelynek jogira vagy jogos érdekére a biintetSeljarasban
hozott hatdrozat kozvetlen hatdssal van, vagy amely az 6t érint6 eljardsi cselekmény-
nyel osszefliggésben a Be. dltal meghatdrozott jogosultsiggal vagy kotelezettséggel
rendelkezik.”8 Ahogy azt a fejezet kovetkezd részeiben latni fogjuk, a kozvetits
szolgiltatok e feltételeknek maradéktalanul megfelelnek. A Be. tobb kotelezettséget
is megfogalmaz a szolgaltaték szdmdra, amelyekkel osszefliggésben a szolgéltatoi
telel6sség kérdésével is indokolt foglalkozni.

Az internetes kozvetitd szolgdltaték részvétele
az egyes kényszerintézkedések végrehajtisiban

A kozvetits szolgiltatokkal szemben az az édltalinosan megfogalmazhaté elviris,
hogy ne korlitozzik, hanem inkédbb segitsék a nyomozé hatésig munkajat. Jog-
rendszeriink nem bizza a szolgéltatékra annak eldontését, hogy milyen mértékben
kivinnak kozremikodni a nyomozé hatésig munkajiban, mind a biintetGeljarasi
torvény, mind az elektronikus hirk6zlésrdl sz6l6 torvény kifejezetten a nyomozassal
kapcsolatos kotelezettségeket telepit a szolgéltatokra. Ezek a rendelkezések tobb
ponton kiegésziilnek az EU szabalyaival, amelyek meghatirozzik, hogy bizonyos
sulyos blincselekmények (példdul a gyermekek szexudlis bantalmazdsit abrdzold
tartalmak) esetében mit kell tennitik az egyes szolgéltatoknak. Az alibb részletesen
is targyalt kotelezettségek nem egyarant vonatkoznak az 6sszes kozvetitd szolgal-
tatora, azonban nem minden esetben egyértelmd, hogy egyes eléirdsok miért csak
bizonyos szolgaltatokra vonatkoznak, s mds szolgaltatokat miért nem terhelnek azonos
vagy legalabbis hasonlé kotelezettségek. A bemutatott kotelezettségek teljesitésének
elmulasztisihoz az azokat el8ir6 jogszabilyok sok esetben jogkdvetkezményeket is
kapcsolnak, ezért joggal mertl fel a kérdés, hogy ezek megtételének elmulasztisa
sziikségszertien eredményez-e a mds dltal rendelkezésre bocsatott informaciéért valé
telelgsséget az olyan esetekben, amelyekben egyébként a szolgéltaté az Eker. irdnyelv
és torvény szerinti kimentési okokra hivatkozhatna.

779 Be.s7. § (1) bekezdés.
780 Be. 58. § (1) bekezdés.
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Adatszolgdltatds, adatmegirzeés

Kiindulépontként a Be. annyit rogzit, hogy a biintet8eljris, illetve adott esetben
az el8készits eljirds sordn barmely szervtdl, jogi személytdl és jogi személyiséggel
nem rendelkezd szervezettdl kérhetd adatszolgéltatds,”8! erre irdnyulé megkeresés
esetén tehdt a kozvetits szolgiltatdk és a kozvetitd szolgiltaténak nem mindsils
elektronikus hirko6zlési szolgaltatok egyarant kotelesek dtadni a birtokukban 1évé
adatokat az igényld szerv szimara, illetve megadni szimukra a sziikséges tdjékoztatdst.
Elektronikus hirk6zlési szolgaltatétdl csak tigyészi engedéllyel kérhet6 adatszol-
galtatds,”8? kivéve akkor, amikor az engedélyezés olyan késedelemmel jirna, amely
az elérni kivint célt jelentSsen veszélyeztetné. Amennyiben a megkeresett szervezet
az adatszolgaltatast hatirid6n belil nem teljesiti, vagy alaptalanul megtagadja, illetve
amennyiben titoktartdsi kételezettségének nem tesz eleget, rendbirsiggal sdjthato,
illetve ellene kényszerintézkedések rendelhetdk el.

Az adatszolgaltats teljesitése természetszerileg magdban foglalja azt, hogy a szol-
galtaténak rendelkezésére all a széban forgé informdcié, mert példdul tirolja azt.
A magyar biintetSeljdrds rendszerében két tipust adatmegdrzési kotelezettséggel
talalkozunk, az dltalinos adatmegdrzési kotelezettséggel, valamint az egyedi igyben
torténd megdrzésre kotelezéssel.

Az adatmegdrzés els6 tipusa az Eht. 159/A. §-ban szabalyozott binild6zési,
nemzetbiztonsagi és honvédelmi céld adatmegérzési kotelezettség, amely altalinos
jellegli megdrzési kotelezettséget takar, és csak az elektronikus hirkozlési szolgaltatokat
terheli. Ez azt jelenti, hogy éppen foly6 blintetSeljardsoktdl fiiggetleniil a torvényben
szabalyozott szolgaltatoi kornek ezeket az adatokat meg kell Sriznitik el6fizetSikrél,
illetve igénybe vevéikrél, hogy a birésdg, az igyészség vagy a nyomoz6 hatésig esetleges
megkeresése esetén at tudjak azokat adni. A tdrolt adatokkal kapcsolatban altaldban
két kulcskérdés mertil fel: az els6, hogy a szolgdltaték pontosan milyen tipust adatokat
kotelesek tarolni, a masik pedig, hogy meddig kotelesek tdrolni a felhasznalék adatait.

A szolgaltatdsok nyujtdsival kapcsolatosan keletkezett informécidkat némi egy-
szer(sitést alkalmazva hirom csoportra oszthatjuk. Az egyik csoportot az igynevezett
»forgalmazisi”adatok képezik, amelyek az informdciéatvitellel sziitkségképpen egyiitt
jaré technikai jellegii adatok (IP-cimek, portszamok, MAC-cimek), amelyek, mint

781 Be. 261. § (1) bekezdés.

782 Be.262. § (1) A nyomozé hat6sig és a renddrség belsd blinmegel6zési és blinfelderitési feladatokat
ellaté szerve, valamint a renddrség terrorizmust elhdrité szerve kizarolag az ligyészség engedélyével
kérhet adatszolgaltatdst c) az elektronikus hirkézlési szolgaltat6tol.
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a postai kildeményeken a cimzés, a felad6 és a cimzett azonositisihoz sziikségesek.
A masik csoportot az informaciékildés alanyaira vonatkoz6 adatok képezik, idetartoz-
nak a szolgaltatds igénybe vevsjével kapcsolatos adatok (eléfizetéses konstrukcidkban
az el6fizetd neve, szamldzasi cime). A harmadik kategéridba a kozlés tartalma, az atvitt,
illetve térolt informdcié tartozik. A szolgéltatdk tradicionalisan torekednek arra, hogy
minél kevesebb adatot tiroljanak. A szolgiltat6k lehet8ség szerint csak a jogszabaly
dltal el8irt adatokat, illetve a szolgdltatds igénybe vevéje dltal tarolni kért adatokat 8rzik
meg. Ennek okai részben gazdasdgiak (az adatok taroldsa koltség- és erforrasigényes
teladat), részben pedig adatvédelmi és felelgsségtelepitési szabdlyokon alapul6k.

Minél tovabb 68rzi a szolgiltaté a kozléshez kapcsolédé informacidkat, anndl
nagyobb a személyes adatok védelméhez vald jog sériilésének veszélye. Jelen kotetnek
nem célja az internetes adatvédelem egyes aspektusainak tdrgyaldsa, annyit azonban
mindenképpen rogziteni kell, hogy a készletez8 adatgyijtés alapvetSen tilos. Ugyan
nem az internetes kozvetits szolgaltatok tevékenységével 6sszhangban, de az EJEB
toglalkozott az adatmegérzés alapjogi aspektusaival.

Catt v. the United Kingdom, Application no. 43514/15

A Catt kontra Egyesiilt Kirdlysig tigyben a Birésdg azt allapitotta meg: egy politikai aktivista
személyes adatainak kezelése és felhaszndlasa rendGrségi hirszerzési célokra sérti a maganélet-
hez val6 jogot. A kérelmezd politikai aktivista részt vett szimos demonstricioban, amelyek
kozott erészakos megmozdulds is volt, ezért tobbszor letartdztattik, de egy alkalommal sem
szabtak ki rd blintetést. 2010-ben a kérelmez4 a brit adatvédelmi térvény (Data Protection Act)
alapjan igényelte azokat az informdcidkat, amelyeket a rend8rség térolt réla, és kidertlt, hogy
az ,Extrémista adatbdzisban” 66 rekord szerepel réla. A kérelmezd kérte a réla tarolt adatok
torlését, amelyet végil a brit Legfels6bb Birésag utasitott el, mert az ilyen adatok meg8rzését
szikségesnek tartotta ahhoz, hogy a renddrség tdjékozottabban tudja értékelni a kézrenddel
kapcsolatos kockdzatokat és veszélyeket, valamint ahhoz, hogy tanulmanyozhassa az erészakos
cselekedetekkel dsszefliggésbe hozott demonstrdld csoportok szerkezetét. Az EJEB elismerte,
hogy a rend8rségnek elészor ossze kell gydjtenie az adatokat ahhoz, hogy azokat értékelni tudja,
azonban kimondta, hogy a megérzésiik mar nem volt sziikségszerd, hiszen békés megmozduld-
sokon val6 részvétellel a kérelmezd nem cselekedett a demokratikus folyamatokon kiviil. Az ilyen
tipust adatmegdrzés igy azzal a hatédssal jarhat, hogy az dllampolgérok nem mernek részt venni

a véleménynyilvinité demonstriciékon.
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Az adatmeg@rzési kotelezettség az informacids tirsadalom egyes szolgéltatéit nem
azonos id6tartamban és nem azonos adatfajtik tekintetében terheli. Az elektronikus
hirkézlési szolgiltatoknak az Eht. dltal tételesen felsorolt adatfajtdk tekintetében
altalanos adatmegdrzési kotelezettségik van, amely idSkorlathoz kotott. Az Eht.
adatmegdrzésre vonatkozé szabdlyainak eurépai unids hittere meglehetdsen viharos
palyat jart be, ugyanis a magyar szabélyok alapjat is képez8 hirkozlési adatvédelmi
iranyelv® érvénytelenségét mondta ki az EUB a Digital Rights Ireland, valamint
Seitlinger egyesitett tigyekben.”* Az érvénytelenség okdul a Birsig azt jelolte meg,
hogy az ilyen terjedelml adatmegdrzési kotelezettség a maganélethez vald, valamint
a személyes adatok védelmére vonatkozé alapvetd jogokba olyan sulyos médon avat-
kozott be, ami nem allja ki az alapjog-korlatozas sziikségességi-aranyossagi tesztjét.
Az EuB dlldspontjat arra alapozta, hogy a hatésdgok kozelebbrsl meg nem hatirozott,
sulyosnak minésitett bincselekmények esetében barmikor adatszolgdltatast kérhettek,
ezért a szolgaltaté az Gsszes felhaszndlora és hirkozlési eszkozre vonatkozé adatot
kételes volt tarolni, hiszen barmikor, birmelyik felhaszndldja tekintetében érkezhetett
hozz4 hasonlé megkeresés.

Az Eht. szabalyai azonban az irdnyelv érvénytelenségének kimondasat kovetden
sem valtoztak érdemben,a magyar jog tovdbbra is az adatok rendkiviil széles korének
megdrzésére kotelezi az elektronikus hirkozlési szolgaltatokat, teszi mindezt gy,
hogy az irdnyelv egyik legfontosabb garancidlis szabalyit is figyelmen kiviil hagyva
az adatmegdrzés céljat nem korlatozza a silyos blincselekmények iild6zésére. Az Eht.
159/A. § az alibbi adatok megdrzésére kitelezi az elektronikus hirkozlési szolgaltatékat:

* azelbfizetSk személyes adatai;

e hivészamok és mas miszaki-technikai azonositék;

* felhaszndléi végberendezés vagy eléfizet6i hozzaférési pont létesitési cime
és tipusa;

* eléfizetdk, felhaszndlok hivészamai, egyedi miszaki-technikai azonositoi,
telhaszndl6i azonositdi, az igénybe vett elektronikus hirkozlési szolgaltatds
tipusa, a kommunikdcié ddtuma, kezd§ és zaré id6pontja;

* hivésétirdnyitds és hivastovibbitds esetén a hivasfelépitésben részt vevé koztes
el6fizetdi vagy felhaszndléi hivészamok;

783 Az Eurépai Parlament és a Tandcs 2006/24/EK irdnyelve (2006. mércius 15.) a nyilvinosan elérhetd

elektronikus hirkézlési szolgaltatdsok nyujtisa, illetve a nyilvdnos hirkozls halézatok szolgéltatisa
keretében elédllitott vagy feldolgozott adatok megdrzésérdl és a 2002/58/EK irdnyelv médositasarol.

784 C-293/12 és C-594/12, a Digital Rights Ireland Ltd. kontra Trorszag és Kirntner Landesregierung
kontra Michael Seitlinger és tirsai egyesitett igyekben hozott 2014. dprilis 8-i itélet.
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* a felek késziilékazonositéja (IMEI), valamint mobil-eléfizetdi azonositdja
(IMSD);

* halézat- és cellaazonositok, valamint a cella tényleges foldrajzi helyének meg-
hatirozasihoz sziikséges adatok;

* internet-hozzaférés, internetes elektronikus levelezési, internetes telefonszol-
galtatds esetében IP-cim, felhasznal6i azonositd, portszamok.

Az Eht.-ban lefektetett szabalyokat vizsgélva az Alkotmdnybirésdg 15/2022. (VII. 14.)
hatdrozataban mulasztisban megnyilvinulé alkotmdnyellenességet édllapitott meg.
Az Alkotmanybirésig a vonatkozé nemzetkozi gyakorlat dttekintése sordn arra hivta
tel a figyelmet, hogy az el6fizetSk tarolt adataibol kirajzolhatok teljes kommunikacids
profilok,amely a személyiség meghatirozé szelete, igy a kommunikdciéra vonatkozé
adatmegdrzésnek magas alkotmdnyos mércén kell dtesnie. Ugyan az Alkotmany-
birésig azt nem vitatta, hogy egy ilyen atfogé jellegt, lényegében készletre torténd
adatgy(jtés hitrinyosan hat az érintettek maginéletére, mégsem semmisitette meg
a kifogdsolt jogszabdlyhelyet. A testiilet felfogdsa szerint ugyanis a probléma nem
az adatok széles korének a megdrzésében rejlik — hiszen azokat a gazdasagi szerepls-
nek mindsils szolgiltaték mind fizikailag, mind adminisztrativ szempontbdél kiilon
kezelik, és csak akkor haszniljik fel 8ket, ha arra nyomés biintildézési, nemzetbiz-
tonsagi, honvédelmi érdekbdl van sziikség —, hanem abban, hogy a jogalkoté nem
konkretizélta, hogy az 6rzott adatokbdl mely jogosult ,milyen eljirasban, milyen
célra és mennyire kiterjedt adatszolgaltatdst kérhet”.”8 Az Alkotmdanybirésdg szerint
ez a hidnyossdg mindenképpen orvoslandé, a jogszabily egyéb pontokon torténd
korrekciéja azonban sziikségtelen.

Mivel a kozvetits szolgaltatok koziil csak az internetszolgdltaté mindstil elektronikus
hirkézlési szolgiltatonak is, a kozvetits szolgaltatok tobbségét, igy a tirhelyszolgal-
tatdkat, a keresémotor-szolgiltatékat, illetve a gyorsitétirold szolgiltatékat nem
terheli altaldnos adatmegérzési kotelezettség, noha a blintet8eljards sikeréhez sokszor
hozza tudnanak jarulni. Warezoldalak esetében példaul a szerverhosting-szolgaltatok
a szervereken keresztiil bonyolitott kommunikacié sszes forgalmazasi adatianak bir-
tokdban lehetnek, de olyan eset is el6fordult mér, hogy egy kabitészer-keresked6hoz

785 Az Alkotmanybirésig 15/2022. (VII. 14.) AB hatédrozata az elektronikus hirkozlésrdl sz616 2003. évi
C. toérvény 157. § (2), (3) és (10) bekezdése, valamint 159/A. §-a szerinti szabélyozissal kapcsolatos
mulasztdsban megnyilvinulé alaptorvény-ellenesség megallapitisdrol [40].
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a World of Warcraft cimi online jitékba torténd bejelentkezései alapjan jutottak el
a hat6sdgok.”8¢ Annak a térvényjavaslatnak az indokoldsa, amellyel végiil 2016-ban
moédosult az Ekertv.,”87 agy szdl, hogy a jogszabily-médositds célja az volt, hogy
megteremtse az Ekertv. hatdlya ala tartozé szolgéltatok adatmegdrzési, adatszol-
galtatdsi és egylttmiikodési kotelezettségét, ezzel ellentétben a torvény kizarélag
az alkalmazasszolgéltatok szamadra ir el6 kifejezett adatmegdrzési kotelezettséget, ezt
is csak igen specidlis esetekben. Azok az alkalmazdsszolgéltaték, amelyek oly médon
biztositanak az igénybe vevék kozott titkositott kommunikaciét, hogy a kommuni-
kacié tartalma vagy a kommunikécids csatorna felépitésével kapcsolatos funkcick
nem kizdrélag a felhasznilé végberendezésén valésulnak meg (végpont-végpont
kozotti titkositds), kotelesek a tovibbitott killdemények, kozlések tartalmit a kiilsé
engedélyhez kotott titkos informdciégytjtésre jogosult szerv megkeresése esetén
atadni, valamint az alkalmazas igénybevételével kapcsolatosan keletkezd vagy kezelt
metaadatokat megérizni és dtadni.”®® Ezzel a rendelkezéssel a torvény gyakorlatilag
az olyan kommunikécié megfigyelésének lehetGségét biztositja, amely elektronikus
hirkozlési szolgaltatékhoz hasonlé tevékenységet végzd szolgaltatéknak a tobbnyire
tizenetkiildésre hasznalt alkalmazdsain (Viber, WhatsApp) keresztil zajlik, vagyis
a hagyomdnyos lehallgatdssal egyenértékd megismerési lehet8séget teremt az erre
jogosult szervek szamdra.

Noha éltaldnos adatmegdrzési kotelezettség nem terheli az 6sszes kozvetitd szol-
galtatot, csak az elektronikus hirké6zlési szolgaltatokat, a bintetdeljirds sordn a birésig,
Ugyészség vagy a nyomozé hatésdg egyedi jelleggel elrendelheti elektronikus adatok
meg0rzését,’®® amely a lefoglaldssal azonos hatasu kényszerintézkedés.

A megd6rzésre kotelezett barki lehet, akdr természetes, akir jogi személy, ha az adat
birtokosa, feldolgozdja vagy kezelSje. Ez a csoport értelemszertien lefedi az 6sszes
tovibbi olyan kozvetité szolgiltatét, amelyet nem terhel altalinos adatmegdrzési
kotelezettség. A megdrzésre kotelezett koteles az adatot viltozatlanul megdrizni
és biztositani annak biztonsdgos tdroldsit, valamint megakadalyozni annak megval-
toztatdsit, torlését, megsemmisitését, tovabbitasit, jogosulatlan masolat készitését

786 AFP 20r10.
787 T/10307. szdmu torvényjavaslat a terrorizmus elleni fellépéssel 6sszefliggd egyes torvények
modositdsarol.

8 Ekertv.3/B. §.

° Be.316. §.
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és az ahhoz valé jogosulatlan hozzaférést.”® Az adatmegdrzés e fajtdjanal fontos
kritérium, hogy az azt el6ir8 szerv pontosan és jél koriilhatdrolhatéan meg tudja
hatdrozni, hogy mely adatokra van sziiksége, illetve valészintsitenie kell azt is, hogy
az intézkedés végrehajtdsdra kotelezett a birtokaban van ezeknek az adatoknak.

Az adatvédelmi aggalyokon tul bizonyos szolgaltatéknak amiatt is érdeke lehet
minél kevesebb adatot tirolni, hogy sikerrel tudjanak hivatkozni az Ekertv. felel6s-
ségkorlitozo rendelkezéseire.

A széba johetd szolgiltatok a gyorsitétirolé és a tarhelyszolgaltatok, amelyeknek
a tevékenysége alapvetSen harmadik személyek altal rendelkezésre bocsatott informa-
ciénak a taroldsabol all. Ezek a szolgaltaték a harmadik személyek dltal rendelkezésre
bocsitott jogellenes informdcié miatt viselt felelésség aldl akkor mentesiilhetnek,
ha haladéktalanul intézkednek a torlésrél, amint tudomast szereznek az informacié
jogellenességérdl. Esetiikben tehdt £6 kérdés, hogy az erre jogosult szerv adatkérése
keletkeztet-e olyan tudomadsszerzést, amely esetében a torlésrél is rendelkeznitik kell,
hogy megfeleljenek az Ekertv. a felel6sség aloli mentestilést biztosité rendelkezéseinek.
Véleményem szerint nem, hiszen az adatkérés tirgya a biintetGeljarassal 6sszefliggd
791

barmely”! adat lehet, a szolgéltatéknak pedig nem kotelességiik vizsgilni azt, hogy
mi volt a nyomoz6 hatésdg célja az adatkéréssel, sem azt,hogy vannak-e olyan adatok
a szolgéltatdsiban, amelyek jogellenesek lehetnek. Noha a térvény nem sorolja fel,
hogy az adatkéréssel milyen tipust adatok lehetnek érintettek, az adatkérés intézménye
dontden nem a jogsértd tartalmu informaciok megszerzését célozza, hanem az adott
szolgaltat6 nyilvintartdsaiban kezelt, az igénybe vevs személyével és a forgalmazassal
kapcsolatos adatok megismerését. A jogellenes tartalmak megszerzésére lehetdség van
kulon kényszerintézkedés, az elektronikus adat vagy az adathordozé lefoglaldsanak
keretében, illetve az elektronikus adat megérzésére kotelezés keretében.

A megdrzés idGtartama esetében nem talilunk egységes, minden szolgéltatétipusra
egyardnt alkalmazando szabilyokat. Az elektronikus hirkozlési szolgéltatk adattipus
tuggvényében fél- egy éves idStartamban kotelesek tirolni, az egyedi igyben elrendelt
adatmegdrzési kotelezettség esetében a megérzés idtartama pedig a hatdrozatot hozé
szerv dontésének a fuggvénye, jellemzGen a biintetSeljaras befejezéséig tart.

790 Be. 316. § (1)-(4) bekezdés.
791 Be. 261. §.
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Egyiittmiikodes titkos informdciogyiijtés és leplezett
eszkoz alkalmazdsa érdekében

A Be.rendelkezései szerint a buntetdeljarasban biréi engedéllyel lehet6ség van az infor-
macids rendszer titkos megfigyelésére, illetve az elektronikus hirk6z16 halézat vagy
eszkoz utjan folytatott kommunikacié lehallgatdsdra.”®? A két megoldds kozotti
kiilonbség, hogy a kommunikicié mindig dinamikus folyamat, igy a hatésig a lehall-
gatni kivint végpontra érkezd és az onnan kimend adatcsomagokat vizsgalja, mig
megfigyelés esetében egy informdciés rendszert (példaul szamitogépet) vizsgilnak at,
amelybe az eszkéz kommunikdcidjanak figyelemmel kisérésén tul az eszkozben térolt
adatok és az azon végzett miiveletek vizsgilata is beleértendd. Az tgyészségrol,”>
arenddrségrol,”* a Nemzeti Ado- és Vamhivatalrol,”®® valamint a nemzetbiztonsagi
szolgdlatokr6l”?® sz616 torvények arra is lehet8séget biztositanak, hogy a felsorolt
szervek titkos informdciégydjtés keretében az informéciés rendszert titokban meg-
figyeljék, illetve lehallgassik. Annak érdekében, hogy a felsorolt szervek torvény dltal
biztositott lehet6ségeikkel élhessenek, az Eht. egytittmiikodésre kotelezi az elektronikus
hirkozlési szolgaltatokat.”” Az egylittmiikodés keretében az elektronikus hirkéz-
1ési szolgaltato koteles biztositani a hdlézatban tovdbbitott kézlemények, kozlések,
illetve az dltala kezelt adatok megismeréséhez sziikséges eszk6zok és médszerek
alkalmazasi feltételeit. A hatésigok igényeinek megfeleld miszaki rendszert — igy
kulonosen alapkiépitésii monitoring alrendszert”® — kotelesek 1étesiteni, amelynek
a koltségeit a torvény szintén az egyluttmiikodésre kotelezett szolgaltatéra telepiti.

792 Be. 232. § (1) bekezdés.
73 o évi CLXIIL. térvény az tigyészségrol.
1994. évi XXXIV. torvény a Renddrségrol.
5 2010. évi CXXII. torvény a Nemzeti Ad6- és Vamhivatalrol.
796 1995. évi CXXV. t6érvény a nemzetbiztonsdgi szolgélatokrol.

797 Eht. 92. §.

798

794
7

N3

Az alapkiépitési monitoring alrendszer meghatdrozasat az Eht. értelmez8 rendelkezései kozott
talaljuk. Eszerint alapkiépitést monitoring alrendszer az olyan, a Nemzetbiztonsigi Szakszol-
galat dltal meghatdrozott muszaki alapkovetelmények szerint Magyarorszag teriiletén létesitett
és mikodtetett rendszer, amely lehet6vé teszi az elektronikus hirkézlési feladatokat ellaté szervezet
eléfizetdy, illetve felhaszndli korébél tetszblegesen kivdlaszthato, az el6fizetdk (felhasznaldk)
Osszlétszamanak legaldbb o,1-0,6%-dt kitevs, 150 ooo eléfizetdi 1étszam alatt 0,6%, de legaldbb 6o,
150 000 —1 000 000 elbfizetdi létszam kozott 0,3%, de legalibb goo,1 000 000 eléfizetdi létszam felett
0,1%, de legalabb 3000 (a teljes eldfizetsi korbdl egy eléfizetdre szamitott dtlagforgalom legfeljebb
kétszeresével forgalmazo) el6fizets vagy felhaszndlé kommunikéciéjanak egyidejd ellendrizhetSségét
és azok kiséréadatainak késedelem nélkiili, teljes kord, folyamatos, egyideji kivalasztdsat és kiaddsat
a kilépési pontra.
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A szolgaltat6k és a titkos informaciégyijtés, illetve leplezett eszk6zok alkalmazdsara
feljogositott szervezetek egyiittmikodésének rendjét részletesen a 180/2004. szamu
korményrendelet”? szabdlyozza. A rendelet 2015 6ta nem médosult, annak ellenére,
hogy az Gj Be. 2018. jdlius 1-jén hatilyba lépett, és jelentdsen dtalakitotta a kordbban
titkos informdciégyjtésként, valamint titkos adatszerzésként ismert jogintézményeket.
FeltehetSen a rendelet szabalyait jelenleg a leplezett eszkozok alkalmazdsira, illetve
a titkos informdciégyijtésre kell vonatkoztatni. A titkos informéciégytjtés feltételeit
a szolgéltaté az aldbbi médokon biztositja:

* az eszkozok elhelyezésére zart helyet biztosit;

* biztositja, hogy megfelel$ alkalmazottak dlljanak rendelkezésre;

* 24 6ris viltdsos Ugyeletet vagy készenlétet biztosit;

* lehetdvé teszi a Nemzetbiztonsdgi Szakszolgalat (a tovabbiakban: NBSZ)

tagjainak belépését;
* ahdlézatin a bérelt vonali 6sszekéttetéseket téritésmentesen dtengedi.

A kiils engedélyhez nem kotott titkos informacidgytjtés sordn a felhatalmazott
szervek vagy kozvetlenil maguk kérelmezik a szolgaltat6tél az egytittmiikodést, vagy
az NBSZ-en keresztiil igénylik az adatszolgiltatdst. Az engedélyhez kotott titkos infor-
méciégyijtés esetében mindig az NBSZ jar el kérelmezdként. A rendelet részletesen
sz6l a koltségviselés szabalyairdl: a szolgaltaténak kell viselnie az adatkapcsolat és egyez-
tetett feliilet kiépitésének koltségét, az alapkiépitési monitoring alrendszer és a kilépési
pont kozotti dsszekottetés kialakitasinak koltségét, valamint a rendszer- és szolgaltatds-
tejlesztés koltségeit. A rendelet el6irja, hogy a tovébbi részletszabdlyok meghatdrozasa
érdekében, valamint az Eht. dltal szabélyozott adatszolgéltatds teljesitése érdekében
a titkos informéciégydjtésre felhatalmazott szervezetek az elektronikus hirkozlési
szolgaltatokkal egytttmiikodési megallapodasok megkotését kezdeményezhetik. Mivel
az egylttmiikodési megillapodds gyakorlatilag egy atipikus szerz6dés, a térvényen
alapulé szerz6dési kotelezettségnél fogva — a szolgéltatok kotelesek a megallapodast
a kezdeményezéstdl szamitott 60 napon beliil megkétni — az amigy is gyengébb
poziciéban 1évé szolgaltaté mint alany akarata a szerz8déskotés tekintetében meg
van kétve, ezdltal tehdt csorbat szenved a szerz6déskotési szabadsag alapelve. Szer-
z6déskotési kotelezettséget természetesen jogszabaly keletkeztethet, 8% amennyiben

799 180/2004. (V. 26.) Korm. rendelet az elektronikus hirkozlési feladatokat ellaté szervezetek és a titkos

informéciégydjtésre, illetve titkos adatszerzésre felhatalmazott szervezetek egyiittmiikodésének
rendjérsl.
800 Ptk. 6:71. § [Szerz8déskotési kotelezettség jogszabily alapjdn].
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azt valamilyen kozérdekd cél indokolja, igy a kiberbtincselekmények felderitéséhez
tiz6d6 tarsadalmi érdek az alapjit képezheti egy ilyen kotelezettség megfogalma-
zdsdnak. A rendelet meglehetdsen kovetkezetlen a tekintetben, hogy csak a titkos
informéciégytjtésre felhatalmazott szervek szimara teszi lehetévé az egytittmikodési
megiallapodisok kezdeményezését. Az emlitett megéllapodasok ugyanakkor az Eht.
92. §-dban foglalt adatszolgdltatds teljesitésének rendjét is tartalmazzik, ez utéb-
bit viszont a blincselekmények felderitésében és nyomozasiban részt vevd szervek
joval tdgabb kore kérelmezheti. Az Orszagos Rendér-f6kapitidnysdg és a Magyar
Telekom kozott 2016-ban kotott megallapodas®® példaul a titkos informdcidgyijté
és adatszerzé tevékenység végzéséhez sziikséges adatigénylésen tilmenden a blintigyi
és szabalysértési tevékenység végzése soran kérelmezhetd adatigénylés rendjét is tar-
talmazza. A kormanyrendelet bevezet egy specidlis egyeztetési eljarast, amelyet akkor
kell lefolytatni, ha a felek valamely kérdésben nem tudnak megéllapodni. A rendelet
ezen része a média- és hirkozlés-szabalyozis szervezetének és dgazati jogszabalyainak
moédosuldsit kovetéen nem véltozott, igy annak ellenére, hogy 2010 6ta nem létezik,
az egyeztetési eljirds lefolytatdsara kijelolt szervként a Nemzeti Hirk6zlési Hatésag
(a tovabbiakban: NHH) elnoke szerepel. Az NHH jogutédja 2010 6ta az NMHH, 802
ezért vélelmezhetjiik, hogy az egyeztetési eljards lefolytatisira e szervezetnek az elndke
jogosult. A rendelet arrél is rendelkezik, hogy amennyiben a szolgaltaté az egyeztetési
eljards eredményeként sziiletett dontésben foglaltakat nem teljesiti, az Eht.-ban3%
rogzitett jogkovetkezmények®%* alkalmazasinak van helye.

Elektronikus adat ideiglenes vagy végleges eltdvolitdsa

A tartalom-btincselekmények esetében az elkovetd felelGsségre vondsin feliil az is
a tirsadalom érdekét szolgilja, hogy a jogsért6 informaciék minél hamarabb, lehetéség

801 Az Orszdgos Rendér-f8kapitnysdg és a Magyar Telekom Tavkozlési Nyilvinosan Miikods Rész-
vénytirsasig kozott kotott egylttmikodési megallapodas (2016. janudr 14.).

802 Eht.167. § (1) bekezdés.

803 A rendelet az Eht. 33. §-dra utal, a térvény egyes szakaszai viszont a rendelet hatdlybalépése 6ta mar
modosultak, igy a szolgaltatékkal szemben alkalmazhaté szankcidk a 48. §-ban taldlhatok.

804 Az Eht. 48. §-a alapjdn: jogsértd magatartis megsziintetésére kotelezés, jogsérté magatartds tani-
sitdsanak megtiltdsa, kotelezettségszabds, birsdg, birsig a vezetd tisztségviseld részére, kozlemény
koézzétételére kotelezés, az elektronikus hirkézlési szolgdltatis nydjtdsdra vonatkozé jogosultsig
felfuggesztése, az elektronikus hirkozlési tevékenység végzésének megtiltdsa, a radidfrekvencidk
és azonositok haszndlatira vonatkozé engedélyek visszavondsa.
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szerint még a buntetSeljirds jogerds befejezése el6tt elérhetetlenné valjanak. A tar-
talom kozzétevSje nem minden esetben hajlik az eltdvolitasra, kivéltképp, ha annak
jogellenességét vitatja. Méskor a tartalom feltoltdje kiilf6ldon tartézkodik, vagy azono-
sithatatlan, ezért a magyar hatésagok szamdra utolérhetetlen. A kozvetit szolgaltatok
ellenben konnyen elérhetdk, és a tartalomterjesztési értéklanc tobb pontjin is képesek
megakadalyozni az informéciékhoz valé hozzaférést. Logikus tehdt masodik 1épesGben
ezeket a szolgaltatokat kotelezni a tartalmakhoz val6 hozzéférés megakadilyozédsara
vagy a tartalom eltdvolitdsira. Ezt elismerve az Eker. irdnyelv az 6sszes kozvetitd
szolgaltaté esetében rogziti, hogy a birésdgoknak vagy a kozigazgatdsi hatésagok-
nak lehetdségiik van a szolgéltatét a jogsértés megsziintetésére vagy megelézésére
kételezni, tovdbba tirhelyszolgiltatok esetében az informicié eltdvolitisara, illetve
hozziférhetetlenné tételére kotelezni.?° A jogsértd tartalmak eltavolittatdsinak a biin-
tetGeljaras rendszerén beliil, illetve azon kiviil is tobb médszerét ismeri a magyar jog,
ezek azonban csak részben allnak 6ssze koherens rendszerré, inkdbb egymads mellett
létez8, lazin kapcsolédé eszkozok, amelyek akar parhuzamosan is alkalmazhatok.
A biintetdeljardsrol sz616 torvény két egymadsra épiilé megoldast kinal az elektronikus
adatok ideiglenes hozzatérhetetlenné tételére:

* A kozvidra ildozendd blincselekmények esetében ideiglenes eltdvolitdsra
kotelezhetSk a tirhelyszolgaltatok, illetve a tirhelyszolgaltatast is végz8 koz-
vetits szolgaltatok.

* Az olyan silyos biincselekmények esetében, mint a kabitészer-kereskedelem,
a gyermekpornogrifia, az dllam elleni blincselekmény vagy a terrorcselekmény;,
lehetSség van kényszerintézkedésként elrendelni az elektronikus adathoz
valé hozziférés ideiglenes megakadalyozasat is, amennyiben az els§ pontban
megnevezett kotelezettséget az eltdvolitasra kotelezett nem teljesitette, illetve
amennyiben a tarhelyszolgéltaté kiilf6ldon taldlhatd, és a jogsegélykérelem
nem hozott eredményt. Ebben az esetben a kotelezett mar az elektronikus
hirkézlési szolgéltats, amely a hozzaférés megakadalyozdsat az NMHH 4ltal
meghatarozott eljaras és miszaki el8irdsok szerint valésitja meg.8%¢ Koznyelvi
értelemben ez alatt a weboldalak blokkoldsat értjiik.

Mindkét intézkedés kizarélag ideiglenes jelleggel, a biintetdeljiras jogerds befejezéséig
rendelhet§ el, amennyiben a birésdg dontésében megillapitja, hogy az elektronikus

805 Eker. irdnyelv 12. cikk (3), 13. cikk (2), 14. cikk (3).
806 A kényszerintézkedés részletes ismertetését lisd bévebben CHRISTIAN 2015.
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k897 megfelel6en intézkedésként elrendeli annak

adat jogsértd, a Btk. szabélyaina
végleges hozziatérhetetlenné tételét, viszont ha nem talilja az adatot jogsértének,
akkor az elektronikus adat visszaallitdsardl, illetve a hozzaférés megakadilyozdsa-
nak felolddsdrdl rendelkezik. A keres6- és gyorsitétar-szolgiltatok esetében nem
fogalmaz meg olyan szabalyt a Be., amelynek értelmében kotelezhetSk lennének
a tartalomhoz valé hozzaférés megakadalyozasira, igy arra kovetkeztethetlink, hogy
a magyar jogrendszer esetiikben megelégszik az Ekertv. altal szabalyozott kozvetett
eltavolitasi kotelezettség elSirdsaval, amennyiben a tartalmak jogsért6 jellegérdl vagy
eltavolittatisir6l tudomadst szereznek.88

Az elektronikus adat eltdvolitisa esetében is van jelentGsége a sz6ldsszabadsig
védelmének, abban az esetben, ha az eltdvolitott adat kozlésként értékelhetd tarta-
lom. A weboldalak blokkoldsdnak kérdésével az EJEB t6bb itéletében is foglalkozott.
A Kablis v. Oroszorszag tigyben®® az EJEB megillapitotta, hogy a véleménynyilvanitas
szabadsdgat korlatoztdk az orosz hatésdgok, amikor egy aktivista k6zosségimé-
dia-fickjat felfiggesztették, és blogbejegyzéseit torolték. Grigoriy Kablis online
jelenlétét azért sziintették meg az orosz hatésigok, mert az aktivista olyan ,népi
gyilést”szervezett,amelynek a megszervezésére irinyuld igényt a hatésdgok kordbban
elutasitottik. Az EJEB a gyiilekezéshez val6 jog megsértése mellett a véleménynyil-
vénitds szabadsdgdnak megsértését is megallapitotta, mivel az orosz hatésigok azel6tt
intézkedtek a blokkolasrél, hogy a birésdg hatdrozott volna a tartalom jogellenessé-
gérdl. Ez rimutat a tartalomblokkolds egyik legfontosabb garancidjara: a tartalom
jogellenességét birésdgnak kell megallapitania vagy valészindsitenie (utébbi esetben
azonban a blokkolas csak ideiglenes lehet, és az eljards befejezéséig tarthat). A Bir6sdg
azt is megallapitotta, hogy a blokkolds el6tt vizsgdlni kell a jogellenesség fajtdjit, igy
a sz6ldsszabadsdag korlatozdsa nem indokolt abban az esetben, amikor a kozlés célja
vélemény kifejtése aktudlis témardl, és az internetes bejegyzések nem hivnak fel ers-
szakos, gardzda vagy jogsérts cselekedetek elkovetésére. Az EJEB ramutatott arra is,
hogy az orosz informacids torvény rendelkezései semmitmondéak és tdlsigosan tdgan
értelmezhetdk, igy példdaul nem irjak el8 az Ggyészség szimdra, hogy megvizsgilja,
hogy indokolt-e a teljes weboldal blokkoldsa, vagy az elérni kivant cél megvaldsithaté
bizonyos tartalmak blokkolasaval, informacidk torlésével.

A tomeges kozléskorlatozissal, példdul egész blogok vagy weboldalak hozza-
térhetetlenné tételével az Ahmet Yildirim v. Torékorszag és a Cengiz és mésok v.

807 Btk.77. §.
808 Ekertv. 9. § e) és 11. § b) pont.
809 Kablis v. Russia, App. nos. 48310/16 és 59663/17.
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Torokorszig tigyekben foglalkozott az EJEB. Ezekben az tigyekben a Bir6sdg meg-
allapitotta, hogy Torokorszig jelentSsen korldtozza az internetes felhasznaldk jogait
azzal, hogy az olyan tartalmakat is eltdvolithatjik, amelyek nem jogellenesek, de
a befoglalé weboldal eltdvolitisa révén osztjik a valéban jogellenes tartalmak sorsat.

A Cengiz v. Torokorszag tigyekben®1? hozott itélet egy torok blokkold hatirozatra
vonatkozdan sziiletett, amellyel Torokorszag a teljes YouTube-ot blokkolta. A Biré-
sdg megallapitotta, hogy a YouTube egy olyan internetes platform, amely politikai
és tarsadalmi kérdésekrdl nyudjt informdcidkat, elGsegitve a civil Gjsagiras fejlédését,
a teljes hozzaférhetetlenné tétel pedig sérti az dllampolgarok informdaciéhoz valé hoz-
zédjutdsdnak jogét. A blokkoldsra azért keriilt sor, mert a szolgiltatdsban megjelentek
olyan videdk, amelyek Mustafa Kemal Atatlirk®! emlékét gyaldztik,a Birésdg szerint
néhany tartalom jogellenessége azonban nem alapozza meg egy akkora szolgiltatds
teljes blokkoldsat, mint a YouTube.

Hasonlé megillapitast tett az EJEB az Ahmet Yildirim v. Térokorszdg tigyben, 312
amelyben egy t6rok PhD-hallgaté élt panasszal, hogy ,kollateralis” cenzira dldozata
lett amiatt, hogy a torok hatésigok buntetd birésagi hatdrozat alapjin blokkoltak tébb
olyan weboldalt,amelynek a Google biztositott tarhelyet. A weboldalakat azért blok-
koltdk, mert kapcsolatban dlltak egy olyan weboldallal, amely Atatlirk emlékét sérté
tartalmat tdrolt. A Birdsag arra jutott, hogy ilyen széles korid korlatozis lehet8ségét
nem teremti meg a torok jog, akkor sem, ha legitim célt szolgal.

Az el6bbiekben ismertetett szabdlyokon felil a Be.-ben taldlhatunk egy, a hagyo-
manyos biinteteljardsi dogmatikdtél meglehet6sen idegen rendelkezést, amellyel azt
kivénja el6mozditani, hogy a szolgéltatk, amelyek a kényszerintézkedés végrehajtisa-
ban érintettek lehetnek, minél hamarabb tudomast szerezzenek a tarhelytikén talalhaté
kifogdsolhaté tartalomrol. Az tigyészségnek és a nyomozé hatésignak van lehetésége
arra, hogy a tartalom hozzaférhetetlenné tételére vonatkozé kényszerintézkedések
foganatositisit megel6zéen felhiviak a médiatartalom-szolgaltato, a tarhelyszolgal-
tatd, illetve a tarhelyszolgaltatdst végzs kozvetits szolgaltatd figyelmét a jogsérts
tartalmakra.8!3 Ez az értesités tulajdonképpen egy figyelmeztetés, amely felhivja
ugyan a szolgéltaté figyelmét a jogsérts tartalomra, annak megitélését és a foganato-
sitandé intézkedést azonban mir a szolgéltato sajat hatdskorébe delegilja. A felhivis
kézhezvételét kovetSen a szolgaltaté sajat beldtisa alapjan intézkedhet a széban

810 Cengiz and Others v. Turkey, 48226/10 and 14027/11.

811 A Torok Koztarsasdg megalapitéja és elsd miniszterelnoke, koztdrsasagi elnoke.
812 Ahmet Yildirim v. Turkey, App. no. 3111/10.

813 Be.338. §.
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forgé elektronikus adat 6nkéntes eltivolitdsarél. A rendelkezés f6képp azt kivinja
el6segiteni, hogy a jogellenes tartalmak minél gyorsabban viljanak elérhetetlenné,
hiszen a szolgdltat6 6nkéntes 1épése esetén a kényszerintézkedés elrendelésének biréi
engedélyezésére sem kell virni. Mdsodsorban e rendelkezés a szolgaltatd felelgsségre
vondsit is megalapozza. A térvény ugyan hangsulyozza, hogy a felhivis teljesitése nem
kételezs, mindazoniltal érdemes megvizsgélni, hogy a hatélyos jogunk szerint hogyan
alakul a szolgaltaté tartalomért viselt felelGssége, ha tudomast szerez a potencidlisan
jogsértd tartalomrdl, de nem tesz semmit annak eltivolitdsa érdekében. Ahogy azt
a fejezet el6z6 részében kifejtettem, az Eht. szubjektiv kimentési okként, a harmadik
személy tartalmédért viselt felel6sség aléli mentesiilés egyik feltételeként azt jeloli meg,
hogy a szolgiltaténak ne legyen tudomadsa a tartalom jogsértd jellegérdl. A nyomozé
hatésdg felhivisinak kézhezvételét kvetSen azonban a kimentés lehetsége gya-
korlatilag megsziinik, hiszen ekkor mar igen nehezen lehetne arra hivatkozni, hogy
a szolgiltaté el6tt nem volt ismert, hogy a szolgéltatdst hasznalva harmadik személy
jogellenesen tdrol, illetve tovabbit elektronikus adatot, a hatésig kérésének mérlege-
lésével ugyanis a tudomdsszerzés megtorténik. Amennyiben a szolgéltatéi felelGsség
oldaldrdl kozelitjik meg a Be.-nek ezt a szabilyat, azt a kovetkeztetést vonhatjuk le,
hogy a felhivis teljesitése csak fenntartdsokkal nevezhetd 6nkéntesnek, hiszen a szol-
galtaténak azt a korilményt is mérlegelnie kell, hogy a teljesités elmulasztisaval a sajat
telelgsségre vondsit — és esetleges szankciondldsit — alapozza meg, amely kevésbé
vonz6 lehetGség, mint a széban forgé tartalom egyszerd hozzéiférhetetlenné tétele.

A 2021/784 rendelet alapjin kibocsdtott eltdvolitdsi végzések végrehajtisa

A terrorista tartalmak elleni fellépésrdl sz616 Gj unids rendelet megteremti annak
a lehet8ségét, hogy a tagillamok arra kijel6lt igazsdgtligyi vagy kozigazgatisi hat6-
sagai felszolitsdk a tarhelyszolgaltatokat a terrorista tartalmak eltdvolitdsira vagy
hozzaférhetetlenné tételére.81* A tarhelyszolgaltatoknak azonnali eljdrdsi kotelezett-
séglik van, hiszen nagyon rovid idén belil intézkednitik kell a jelzett tartalommal
szemben, mindéssze egy érdjuk van. Magyarorszig kijelolt hatésaga az NMHH,
amely a kozigazgatdsi rendtartdsrol sz6l6 torvény rendelkezései szerint folytatja le
a tarhelyszolgaltatokkal kapcsolatos eljardsokat. E szolgéltaték az NMHH dontését
kozigazgatdsi perben timadhatjik meg. A rendelet szerint az eltavolitani kért adatok

814 3 cikk.
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vonatkozdsiban a szolgaltatékat megdrzési kotelezettség terheli, azaz az eltivolitott
tartalmak tdroldsdrdl a bizonyitdsi eljardsban valé késébbi felhasznalds érdekében
gondoskodniuk kell, igy biztositva, hogy azok esetleges hiinya ne kompromittalja
a buntetdeljaras sikerét.

A rendelet szl arrdl is, hogy mi a teendd abban az esetben, ha az a szolgiltat,
amelynél az eltdvolitani kért tartalom talalhatd, nem a végzést kibocsité tagallamban
telepedett le. Ebben az esetben a kibocsité tagdllam hatésiga ugyanigy kiildheti
a végzést kozvetlentl az érintett tarhelyszolgéltatonak, azzal, hogy a végzés megkil-
désével egyidejtileg tdjékoztatnia kell a tirhelyszolgaltat6 székhelye szerinti illetékes
hatésagot is. Az illetékes hatésdg sajdt hatiskorében 72 éran belil megvizsgalhatja
avégzést, és ha az sulyosan vagy nyilvinvaléan sérti a rendeletet vagy az EU Alapjogi
Chartdjat, a jogsértést megallapit6 hatdrozatot fogad el, amellyel az eltivolitasi végzés
hatalyit veszti.

A jogseértd tartalmak eltdvolitdsinak biintetdeljdrdson kiviili eszkozei

A jogsértd tartalmak eltdvolitisdra a blintetSeljrds eszkozein tul is van méd. Az Ekertv.
példaul csak akkor teszi lehet6vé a tarhelyszolgaltat6 és a keresémotor-szolgaltaté
telelgsség aldli mentestilését, ha az a jogsértd tartalmat haladéktalanul eltivolitja,
miutdn annak létezésérél tudomdst szerez. Ez a kotelezettség attdl fiiggetleniil 4ll fenn,
hogy a szolgaltaté milyen forrdsbol értestilt arrdl, hogy a szolgaltatdsit jogellenes célra
haszniljak, a felelgsséget egyardnt megalapozza a nyomozé hatésig Be. 338. § szerinti
telhivisa és a felhasznal6 panasza. Az Ekertv. értesitési-eltavolitdsi eljarast is bevezet,
amelynek alkalmazdsdra azonban csak két esetben, szerz6i jogsértés és kiskort szemé-
lyiségi joganak megsértése esetén van lehetSség. Az értesitési-eltavolitasi eljards elsé
1épése a kozvetits szolgaltatd értesitése, amelyet teljes bizonyité ereji magénokiratba
vagy kozokiratba foglaltan, illetve a kiskort személyiségi jogat sért tartalom esetében
ajanlott postai kiilldeményként lehet megtenni. Az értesités alapjin a szolgaltaténak
12 6ran belil kotelessége intézkedni az informéciéhoz valé hozzatérés felfiiggesztése
vagy a tartalom eltdvolitdsa irdnt.81> Az egyszerd adatdtviteli szolgaltatist nyujt6
szolgaltatok esetében nem fogalmaz meg a térvény hasonlé elvarasokat, igy ha ezek
a szolgaltatok tudomast szereznek arrél, hogy a hdlézatukon jogellenes tevékenység
zajlik, nem kotelesek intézkedni annak megsziintetésérél.

815 Ekertv. 13. § (4) bekezdés.
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A DSA rendelet egyik ujitdsa a jogellenes tartalmak elleni fellépésre vonatkozé
végzések kibocsdtasanak lehetévé tétele.816 A végzéseket nemcsak a joghatdsig sze-
rinti, hanem barmely tagillam igazsigligyi vagy kozigazgatasi hatésiga kozvetleniil
megkiildheti a kozvetits szolgaltaténak. A végzésben meg kell jel6lni azt az uniés
vagy nemzeti jogi rendelkezést, amely alapjin a végzést kibocsité hatésig a széban
forgé tartalmat jogellenesnek taldlja. A szolgaltatonak indokolatlan késedelem nélkil
tajékoztatnia kell a kibocsatét arrdl, hogy a végzést végrehajtotta-e, és ha igen, milyen
mértékben és médon.

Médiatartalomnak minésiild informacidk esetén a Médiatandcsnak is van lehet6-
sége a médiaszolgdltatds és az internetes sajtotermék kozvetitésének felfiggesztésére,
vagyis arra, hogy eltdvolitdsra kotelezze a kozvetits szolgaltat6t.817 A torvény indo-
kolasa ezt a lehetéséget mint a ,jogérvényesités folyamatinak ultima ratio jellegi
jogintézményét” hatdrozza meg, amelynek alapja, hogy ,a jogsértd tartalom kozlését,
a célkézonséghez eljutdsit végss soron kizdrélag a miisorterjesztd és a kozvetits szol-
giltat6 tudja megakadilyozni”. A kozvetits szolgaltaté abban az esetben kételezhets,
ha a jogsért6 médiaszolgaltaté nem tesz eleget az alaphatirozatban foglaltaknak.
A 2018. december 18-dn hatalyba 1épett Gj audiovizudlis médiaszolgéltatisokrol sz616
irdnyelv (a tovabbiakban: AVMS irdnyelv) a tirhelyszolgiltaték egy meghatirozott
csoportjira, a videdmegosztoplatform-szolgaltatékra is telepit kotelezettségeket a jog-
ellenes tartalmak eltavolitdsdval kapcsolatban. Az irdnyelv 28a. cikke arrél rendelkezik,
hogy a videémegosztéplatform-szolgaltatéknak meg kell tenniiik a megfelels intéz-
kedéseket annak érdekében, hogy megvédjék a felhasznal6ikat az olyan tartalmaktdl,
amelyek gytloletkeltSk, vagy amelyek az Eurépai Unié joga szerint biincselekményt
valésitanak meg. Az irdnyelv nem fogalmaz meg konkrét eltdvolitdsi kotelezettséget
a szolgaltaté szdmdra, hanem csupdn arrél rendelkezik, hogy a platformszolgéltaténak
létre kell hoznia olyan eszkézoket, amelyek segitségével a felhasznalok panaszt tehetnek
az ilyen tartalmak ellen, illetve ki kell dolgoznia olyan eljardsokat, amelyekkel ezek
a panaszok kezelhetSk. Az irdnyelvben taldlhaté intézkedések listdja exemplifikativ
jellegi, a szolgaltaté a sajat igényeinek megtelels tovdbbi intézkedéseket is bevezethet,
amennyiben azok hozzdjirulnak az irdnyelvben megfogalmazott célok eléréséhez.
Noha az AVMS irdnyelv maga nem fogalmaz meg eltivolitasi kotelezettséget, a tér-
helyszolgéltatck felelGsségét ebben az esetben is megalapozza, ha a tudomdsukra
jutott jogsértd tartalmat nem tavolitjdk el, a killonb6z6 bejelentési és panasztételi

816 DSA 9. cikk.
817 Mttv.188. § (2) bekezdés.
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mechanizmusok pedig épp azt célozzik, hogy a szolgiltaté értestljon a felhaszndlék
altal kifogasolt tartalmakrol.

A jogsérté tartalmak elleni fellépés eszkozei Eurépa-szerte az igynevezett forré-
drétok, hotline-ok; ezek olyan jogsegélyszolgélatok, amelyek megkonnyitik a jogsértést
észlel6 felhaszndléknak a panasztételt. Magyarorszagon 2005 6ta miikodik az Internet
Hotline, amely az INHOPE hal6zat része. Az Internet Hotline-nal kilenc tartalmi
kategéridban lehet bejelentéseket tenni, amelyek az aldbbiak:

* hozzdjarulds nélkil hozzaférhet6vé tett tartalom;

* pedofil tartalom;

o zaklatis;

* rasszista, idegengytiloletre uszité tartalom;

* er8szakot megjelenitd tartalom;

* drogfogyasztisra csabité tartalom;

* terrorcselekményre buzditd, terrorizmust népszerisitd, eldsegits tartalom;

* adathaldszhonlapok, virusokkal, kém- és féregprogramokkal fert6zott tartalmak;

*  egyéb, kiskortakra karos tartalmak.

Amennyiben a Hotline munkatarsai ugy talaljik, hogy a bejelentett tartalom jogelle-
nes, arra kérik a tartalom létrehozdjat (a tartalomszolgaltatét), hogy a tartalmat tegye
hozzaférhetetlenné. Ha a tartalomszolgaltaté nem reagil,a Hotline a tartalmat tirolé
szerver izemeltet6jéhez —a tarhelyszolgiltatéhoz — fordul. Az Internet Hotline, noha
kétségteleniil hasznos eszkoz, pusztn jogsegélyszolgalat, igy dontése nem mindsiil
hatésdgi dontésnek.

Az internetes kozvetit6 szolgiltatok felelgssége
harmadik személyek jogellenes tartalmaiért

A jogirodalomban sok vitit generdlnak a szolgéltatok felelsségének 1étével és terje-
delmével foglalkozé kérdések, de ezek a diskurzusok tobbnyire a szolgéltaték polgari
jogi,ezen beliil is a jogsértd tartalmakért viselt felelssségére koncentralnak. 8 Erdemes
azonban a kozvetits szolgaltatéi felelGsséget ennél tigabb kontextusban vizsgalni.
Az informiciés kornyezetben elkdvethetd jogsértd cselekmények nem kizdré-
lag tartalomhoz kapcsolédhatnak. A biintetdjog az ugynevezett informatikai

818 Lasd errdl KoLTay 20194, illetve KLEIN 2016b.
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biincselekményeknek tobbfajta osztilyozdsit ismeri, amelyek kozil — széles kord
elfogadottsdga miatt —a Cybercrime Egyezmény rendszerét ismertetjiik. Az egyez-
mény az informéciés kornyezetben elkovethet deliktumokat harom csoportra bontja.
Az els6 csoportba tartoznak a sz(ik értelemben vett informatikai blincselekmények,
ahol az informdcids rendszer az elkovetés eszkoze és targya is egyben. A masodik cso-
portot az informdcids rendszer felhasznalasaval elkovetett csalds képezi. A harmadik
csoportba tartoznak az ugynevezett tartalom-btincselekmények, ahol a szaimitégép
csupdn az elkovetés eszkoze. A legvéltozatosabb tényalldsok tartoznak ebbe a cso-
portba, klasszikusan a gyermekpornogréfia és a szerz8i jogsértések, de tulajdonképpen
minden olyan btincselekményt idesorolhatunk, amely tartalommal kapcsolatos. Igy
a Magyarorszagon ponalizalt becsiiletsértés, rigalmazis, illetve a gy(loletbeszéd is
ebbe a korbe sorolhaték. Az DSA rendelet kozvetits szolgéltaték kimentési lehetd-
ségeirdl sz616 cikkei sem tartalomrdl, hanem informaciérél szélnak, ezért a felelGsség
kérdéseit nem célszer sziiken, csak a tartalomnak minésild informécidk kapesan
vizsgalni. A rosszindulati szimitégépes programok (malware) terjesztése esetében
példaul nem beszélhetink tartalommal 6sszefiiggs jogsértésrdl, a kartékony kédok
terjesztése mindazonaltal adatok tovabbitdsdval torténik, igy informaciéval kapcsola-
tos jogsértésrél mar igen. Nem indokolt tovibba a kozvetits szolgiltatok felelGsségét
csupdn polgdri jogi oldalrél, kdrtéritési felelGsségként vizsgalni. A biintet6jogi felel5sség,
bar kétségtelentl csak kivételes esetben meriilhet fel, néhdny gondolatra mindenképp
érdemes, mivel a lisszaboni szerz8dés®!® a jogi személyek blintetSjogi feleldsségre
vondsdnak lehetdségét is megteremtette. A kétet ezen része elsdként a kozvetits szol-
galtatok felelgsségének dltalinos eurépai és magyar szabalyait ismerteti, ezt kévetSen
pedig azokat a kotelezettségeket mutatja be,amelyek a DSA rendeletben foglaltakon
tilmenden is felelgsséget keletkeztethetnek.

A kozvetitd szolgdltatok feleldssége dltaldban

Az Ekertv. kiindulasi pontként rogziti, hogy a szolgéltatok felelnek az altaluk ren-
delkezésre bocsitott jogellenes tartalma informaciéért.520 Erdekesebb kérdés a més
személyek dltal rendelkezésre bocsatott informaciéért valé felel6sség kérdése. K6hidi
Akos a sziik értelemben vett felelésség fogalmit ugy definidlja, mint ,valamely

819 Lisszaboni Szerz6dés az Eurépai Uniérél szol6 szerzédés és az Eurépai Kozosséget 1étrehozé
szerz6dés médositasardl (2007/C 306/01).
820 Ekertv.7. § (1).
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normaszeg$ magatartds miatti kovetkezmény viselésének kotelezettsége”. 82 A koz-
vetits szolgéltaték esetében joggal meril fel a kérdés, hogy a mésért valo felelGsség
specidlis esetérdl beszéliink, vagy a szolgaltat6 kozvetlen felelgsségérdl, amelyet az kelet-
keztet, hogy valamely rd vonatkozé magatartdsi szabélyt nem tartott be? A magyar
jogirodalomban jelenleg az utébbi elgondolds az elfogadott,32 Bayer Judit szavaival
élve ,a szolgaltaté nem azért[...] felelSs,amit valaki mds tett, hanem azért, amit 6 maga
mulasztott el megtenni”.82* A kommentekért viselt felelgsség egyes kérdéseit elemezve
Klein Tamads is arra a kvetkeztetésre jut, hogy a szolgaltatéi felelsségnek a tartalom
jogsértd voltatdl fiiggetlen feltételhez kell kapcsolédnia.®2* Ennek mentén a DSA
rendelet (és az Ekertv.), amikor a mentestilés feltételeit meghatirozzik, pozitiv maga-
tartdsi elGirdsokat is megfogalmaznak, és ha a szolgaltaték nem ezen elvirdsok mentén
cselekszenek, felel@sségre vonhatdk a mas altal rendelkezésre bocsitott jogellenes
informdciéért. Az DSA rendelet elédje, az Eker. irdnyelv a 2000-es években igen széles
kord mentesilési lehet8séget biztositott a szolgdltatok szimara, ami a szolgdltatdsok
kozvetitdi jellegébdl adddott: ezek olyan szolgaltatisok, amelyek csupdn technikai,
automatikus és passziv jellegiick,®? a szolgaltaté nem gyakorol felugyeletet afelett,
hogy az igénybe vevs hogyan és milyen céllal hasznilja a szolgaltatdst, tudomasa sincs
az esetleges jogsértésekrsl. Az Eker. iranyelv altal lefektetett kimentési lehetségek
olyan horizontilis jellegti rendelkezések, amelyek az Gsszes jogtertilet tekintetében,
tehdt mind a kozjog, mind a maginjog rendszerében érvényestlnek. A kimentési
rendszer ugyanakkor nem homogén természetd, az irdnyelv azon az alapon differen-
cidl a szolgaltaték kozott, hogy azok milyen tevékenységet végeznek, pontosabban,
hogy tevékenységiik végzése kozben milyen viszonyba keriilnek az informéciéval,
és milyen mérték kontrollal rendelkeznek felette. Kéhidi Akos®2¢ felhivia a figyelmet
arra, hogy az egyszer( tovabbitds és a gyorsitétirolds esetében a felelgsségkorlitozé
tények objektiv természetiiek, mig a tirhelyszolgaltatds és a keres6motor-szolgaltatds
esetében szubjektiv elem is megjelenik: a tudomdsszerzés.

A magyar jog az Eker. irdnyelvbé] dtvett szabilyokon tdlmenden, sziik kérben
a kiskoruak személyiségi joganak megsértése és szerzoi jogsértések esetében az Ggy-
nevezett értesitési-eltavolitdsi eljarast is bevezeti.

821 KGHIDI 2016: 46—47.

822 Lisd err6l BAYER 2007: 37—47, illetve KLEIN 2020.
823 BAYER 2007: 37—47.

824 KLEIN 2016b.

825 Eker. irdnyelv (42) preambulumbekezdés.

826 K6HIDI 2016: 86.
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A 2022-ben elfogadott DSA rendelet nem viltoztatott a kozvetitd szolgaltatoi
telelgsség alapjain, s6t inkdbb megerdsiti a szolgaltaték korldtozott felel6sségének
rendszerét. A DSA tovédbbra is fenntartja azt az alapelvet, amely alapjan a szolgaltatok
nem kotelezhetSek arra, hogy el6zetes, ex ante tartalomsziirést végezzenek. A DSA
a szolgaltatékat védd szabilyként beiktat egy 4j, az amerikai CDA nyoman mdr ismert
szabdlyt, a ,j6 szamaritdnus”-klauzuldt,32” amely biztositja, hogy a szolgiltaték ne
legyenek felelGsségre vonhat6k abban az esetben sem, ha 6nkéntes, sajit kezdeménye-
z¢és( vizsgalatokat végeznek, vagy a jogellenes tartalmak észlelésére és azonositdsira
vonatkozé intézkedéseket tesznek, s e tevékenységiik révén szereznek tudomadst
a szolgéltatdsukban 1évé jogellenes informdcikrol.

A kézvetitd szolgdltatck biintetdjogi feleldsségerdl

A kozvetits szolgaltatok blintetSjogi felel6sségének rendszere illeszkedik az Ekertv.
elébbiekben ismertetett szabalyaihoz. Mint ahogyan arrél korabban esett sz6,
az Ekertv. felel@sségkorlitozé szabalyai az 6sszes jogagban érvényestlnek, igy
a biintetSjogi felel6sségre vondsra is csak nagyon szlik kérben van lehetdség.
Ebbél kiindulva a kozvetits szolgaltaték biintetsjogi felelGssége fel sem meriilhet,
hiszen a biincselekményt az koveti el, aki a tényélldsszerd magatartist megvaldsitja,
illetve aki ehhez segitséget nydjt. Amennyiben a szolgiltaténak csupdn valamely
alkalmazottja nydjt segitséget az adott cselekmény elkovetéséhez, részesként felel,
a szolgdltatét mint gazdasdgi tarsasigot azonban ekkor sem terheli biintetdjogi
felelGsség. A kozvetitd szolgaltatdk dltal nyujtott szolgédltatdsok tobbnyire jog-
szerlien nyujtott gazdasigi szolgéltatdsok, amelyeknek nem célja a biinelkéveték
segitése. A szolgaltaté tettesként akkor lenne feleldsségre vonhatd, ha valamilyen
tényalldsi elemet megvalsitana, ami ritka ugyan, de nem példa nélkiili. Eppen
hazinkban 2017-18-ban sziiletett itélet elsé fokon a Coldfusion-tigyben, amelyben
a warezszervert Uzemeltetd elkovetSk gazdasdgi tarsasdgot hoztak létre jogellenes
tevékenységiik hatékony végzéséhez.8?® Elméletileg természetesen nem kizart, hogy
gazdasdgi tarsasigok binsegédként kozremikodve az elkovetdk rendelkezésére
bocsatjak szolgaltatisaikat, ennek azonban sziikségszeri feltétele az, hogy az érintett
szolgaltaté a blincselekmény elkovetésének szandékardl tudjon, s6t a megvaldsitishoz

827 DSA 7. cikk.

828 LANDORI 2017.
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szandékos segitséget nydjtson, ami viszont — ha a szolgaltat6 gazdasdgi tdrsasig — mar
biinszervezetben valé elkovetést feltételez. A segitségnyujtis lehet pszichikai (ha
a szolgaltato biztatja, utasitja az igénybe vevét) vagy fizikai (az infrastruktira
rendelkezésre bocsitdsa) tevékenység. Az Ekertv. a tirhelyszolgaltatok és keress-
szolgiltatok esetében kifejezetten rendelkezik arrél, hogy ha a szolgaltatds igénybe
vevdje a szolgaltaté megbizasabol vagy utasitdsira cselekszik, a szolgéltaté szandékos
magatartisinak kovetkezményeként nem mentestl a felelGsség al6l.82° A szolgéltaté
lehet biinsegéd mulasztdssal is, vagyis azéltal, hogy nem tesz eleget valamely torvé-
nyi kotelezettségének. A mulasztis jellegébdl fakadéan az emlitett jogszabdlyban
meghatirozott kotelezettségeknek mindenképpen olyanoknak kell lennitik, amelyek
aktiv, tev6leges magatartdsra kotelezik a szolgaltatét, ezekbdl pedig tobbet is talalunk
a Be.-ben és mis jogszabalyokban. Kordbban mdr ismertettiik a jogsérté tartalmak
hozziférhetetlenné tételének a biintet8jogi, illetve kozigazgatisi jogi eszkézrend-
szerét, igy az elektronikus adatok ideiglenes hozzitérhetetlenné tételének, végleges
hozzaférhetetlenné tételének és az Ekertv. szerinti felel6sségkorldtozdsnak a szaba-
lyait. Ha a felsoroltak nyoman a szolgéltatonak jogszabalybdl eredé kotelezettsége
van a jogsértd informécié (ideértve a jogellenes tartalmakat is) eltdvolitisira, vagy
arra az elrendelésére jogosult barmely szerv kotelezi a szolgéltatét, és ennek a szol-
galtaté nem tesz eleget, fenndll a lehet8sége annak, hogy mulasztdsos biinsegédi
magatartist valésit meg. Az eltdvolitdsi, illetve a hozzdférhetetlenné tételi kotele-
zettségnek természetesen csak az olyan szolgaltaték tudnak eleget tenni, amelyek
rendelkeznek az ezt lehetévé tévs kontrollal a szolgéltatison dthaladd, az abban
tarolt vagy az azon keresztil elérhet$ informécidk felett. A gyorsitétirols, illetve
a keres6motor-szolgiltatok nem az informdciét, pusztin az elérési utat rogzitik,
igy ennek a feltételnek jobbdra csak a tirhelyszolgéltatok és az internetszolgaltaték
(egyszerl hozzaférést biztositoé szolgiltatok) felelnek meg. A Be. szabilyai ezzel
6sszhangban ideiglenes eltavolitisra csak a tirhelyszolgaltatékat, ideiglenes hozza-
térhetetlenné tételre pedig csak az internetszolgaltatékat kotelezhetik, mig a Btk.
szerinti végleges hozzaférhetetlenné tétel csak tirhelyszolgaltat esetében rendelhetd
el.830 Az a szolgéltatd, amely az Eht. szerinti dltaldnos vagy a Be. szerinti egyedi
adatmegdrzési kotelezettségét ignordlja, szintén tekinthetd binsegédnek. A targyalt
biinsegédi magatartds megéllapithatésiga szorosan kotédik a tartalom jogellenes
voltiahoz, vagyis a szolgiltat6 csak abban az esetben mindgsithetd egyértelmien

829 Ekertv. 12. §. A 10-11. §-0k rendelkezései alapjin a szolgdltaté nem mentesil a felelésség aldl, ha
az igénybe vevd a szolgiltaté megbizdsdbol vagy utasitdsai alapjdn cselekszik.
830 Be.336—337. §.
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biinsegédnek, ha birésig ugy hatiroz, hogy a széban forgé adat (tartalom) biincse-
lekményt valésit meg. Ha az eljards lezarultdval a birésig megallapitja, hogy nem
tortént blincselekmény, az, hogy a szolgéltaté renitens magatartisa biinsegélynek
mindsiljon, dogmatikailag kizart.

Polgdri igény érvényesitése biintetdeljdrdsban

A bluntetdeljirdssal osszefliggésben érdemes kitérni egy nagyon érdekes problémara
is. A sértettnek lehet8sége van arra, hogy magédnfélként polgéri jogi igényét a blinte-
téeljards sordn érvényesitse, akkor, ha igénye kartéritésre, dolog kiadasara vagy pénz
fizetésére iranyul. A blintetSeljdrdsi torvény magyarazata®3! felhivja arra a figyelmet,
hogy ugyan ,a torvényszakasz ezt expressis verbis nem foglalja magéban, [...] kiol-
vashaté bel6le, hogy az igényt a sértett érvényesitheti a [...] terhelttel szemben”.
A kozvetitd szolgiltaték a blintetSeljirdsnak nem terheltjei, ellenben ahogy az EUB
itéletei is bizonyitjak, a jogsértd, igy akar a blincselekményt megvalésito tartalmakért
viselt felel6sségiik megiallapithaté. A Delfi-tigyben®3? az Emberi Jogok Eur6pai Bir6-
siga kimondta, hogy a szolgéltatét felelGssé lehet tenni a gyiloletkelté kommentekért.
Az Index MTE tigyben®3® — bér a birésig a konkrét igyben nem mondta ki a szol-
galtato felelGsségét — megerdsitette, hogy a kozvetitd szolgiltaté felelhet harmadik
személyek jogsértd tartalmaiért. A leirtakbol az kovetkezik, hogy ha egy tartalommal
kapcsolatban biinteteljaras is folyik, adhéziés eljards keretei kozott nincs lehetdsége
a sértettnek a kozvetits szolgaltatéval szemben fenndll6 igényét a kozvetits szolgal-
tatéval szemben érvényesiteni, az ilyen tigyek ipso jure polgari birésaghoz tartoznak.
A kozvetits szolgaltaté ugyanakkor, ha vagyoni érdekeltként van jelen az eljarasban,
az elkobzdssal, vagyonelkobzissal, illetve az elektronikus adat hozzéiférhetetlenné
tételével kapcsolatos igényét az ligydontd hatdrozat jogerdre emelkedését kovetGen
egyéb torvényes uton érvényesitheti.®3* A torvény magyardzata meglehetdsen éles
kritikaval illeti ezt a szakaszt, mivel ,nem dllapithaté meg még az sem, hogy a biin-
tetGbirésig jogerds ligydonts hatdrozata utdn a vagyoni érdekeltnek kivel szemben

831 BgLovics—ERDEI 2018: 128.

2 DELFI AS v. Estonia, App. no. 64569/09.

833 Magyar Tartalomszolgéltaték Egyesiilete and Index.hu Zrt v. Hungary, no. 22947/13. 2016. februar
2-i {télet.

4 Be.57. § (4) bekezdés.
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és milyen igényt van moédja egyéb torvényes Uton érvényesiteni”.83% A kotet szer-
zGje azon az dlldsponton van, hogy a vagyoni érdekelt a birésdg dontésére okot adé
magatartdst tanusité személy ellen fordulhat. A jelenleg tirgyalt téméval 6sszeftig-
gésben ohatatlanul felmertl a kérdés, hogy példaul egy tirhelyszolgiltatd, amelyet
elektronikus adat végleges hozziférhetetlenné tételére kotelezett a biintetdeljirdsban
hozott hatdrozat, és amelynek a terhelt altal rendelkezésre bocsitott tartalom vonat-
kozésdban a felelGsségét a késébbiekben birésig megillapitotta, megkisérelhet-e gy
kibujni a jogkovetkezmény viselése aldl, hogy e rendelkezést kihaszndlva megprébalja
azt a terheltre testdlni, akinek a magatartdsa nélkil a szolgaltaté elmarasztaldsa sem
kévetkezett volna be. Mindez mar egy olyan felel6sségi spirdlhoz vezetne, amely gya-
korlatilag ellehetetlenitené azt, hogy a sértett beldthat6 id6n belil kirtéritéshez jusson.

Ui felelosségelmeletek

A kotet ez iddig a kozvetits szolgiltatéi feleldsségnek csak az egyik lehetséges
megkozelitésével — a fennallé kotelezettség elmulasztdsa miatt fenndllé felelés-
séggel — foglalkozott. Az ilyen tipusu felelGsségkonstrualds azonban nem minden
szolgéltato esetében lehetséges, hiszen az imént ismertetett kotelezettségek meg-
tételének elmulasztdsa — noha dgazati jogszabélyban foglalt szankciét vonhat maga
utin —nem eredményez polgiri jogi felel3sséget, ha az Ekertv. szerinti kimentési okok
egyébként fennallnak. A mulasztisalapu felelgsségtelepitésnek igazin csak az olyan
szolgiltatdk esetében van jelentSsége, amelyek esetében a jogellenes informaciérél
valé tudomadsszerzés keletkeztet kotelezettségeket, amelyek feltételei a felelGsség aloli
mentestlésnek (tirhelyszolgaltatok, gyorsitétir-szolgiltatok, keresdszolgaltatok).
Az internet és az alkalmazdsszolgaltatok esetében viszont nincsenek tudomdsszer-
zés esetére el8irt kotelezettségek, a kimentés torvényileg meghatirozott objektiv
teltételekhez kapcsolédik. Ebbdl kifolydlag az ilyen szolgdltatéknak nem kotelessé-
gk megsziintetni, illetve megakaddlyozni a jogsértéseket, még észlelés esetén sem.
A szamitégépes virusok, példdul botnethalézatokat kialakité malware-ek esetében
azonban a szolgéltatdi észlelésnek és reagildsnak kiemelt szerepe lehet.

Az amerikai jogirodalomban megjelentek olyan elméletek is, amelyek szerint a koz-
vetett felel6sség alkalmazasa az internetszolgéltaték esetében is kivanatos lehet, mint
ahogy a munkaltaté felelhet a munkavallal6 altal okozott kdrért, az internetszolgaltatot

835 BeLovics—ERDEI 2018: 130.
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is terhelheti felelGsség a vele szerz8déses viszonyban all6 felhasznald jogsérté maga-
tartdsaért. Doug Lichtman és Eric Posner®¢ modelljukben négy feltételt allapitanak
meg, amelyek teljesiilése esetén a kozvetett felelésség doktrindja vonzé megoldds

lehet. Ezek:

A jogsértd a jog dltal utolérhetetlen, példdaul mert nehezen azonosithaté, vagy
nincsenek megfelels eréforrdsai ahhoz, hogy helytilljon az okozott kdrért.

A magas tranzakcids koltségek miatt a feleldsség megosztisinak szerz8déses
rendezése valdszintlen.

A kozvetett felelsséggel bird fél észlelheti vagy megelézheti a jogsértést, illetve
egyéb médon hatast gyakorolhat a jogsértére.

A kozvetett felelésség kilatdsba helyezése arra 6sztondzheti a feleldst, hogy
internalizilja a jelent8sebb negativ externdlidkat (példdul beépiti az arba).

Giancarlo Frosio Reinier Kraakman ,kapudr’-elméletét®” alkalmazza az inter-
netes kozvetitd szolgaltatdkra, és négy feltételt rendel a kapudrok felel6sségének
megallapitisihoz.

A jogsértés eléforduldsa elfogadhatatlanul magas, mert az elkovetdk, tekintettel
az online kornyezet sajitossigaira, nem kontrollalhatdk.

A kozvetits szolgiltaték maguktdl nem akaddlyozzik meg a jogsértéseket, nem
kifejezett kotelezettség hidnydban nem alkalmaznak elzetes sziirést.

A kozvetits szolgaltatok hatékonyan vissza tudndk szoritani a jogsértést, de ezt
nem teszik meg, vagy olyan megolddsokat alkalmaznak, amelyeket a jogsértsk
minimadlis raforditassal meg tudnak kertlni.

A kozvetits szolgéltaté szankciondldsdnak szocidlis és gazdasigi koltsége nem
tilzottan magas.®38

A kozvetitsi feleldsség kérdésével foglalkozé magyar munkak is emlitést tesznek arrél,

hogy a szolgiltatok felel6sségre vondsa mellett pragmatikus érvek szélnak, hiszen

»szemben az ismeretlen, beazonosithatatlan felhasznalékkal a szolgaltat6 konnyedén

azonosithaté és eljdrds ald vonhat”.83% A szolgaltatok az dltalinos szerz6dési felté-
teleik megfogalmazdsakor tobbnyire igyekeznek megszabadulni a felelGsségtdl, ezért
nem egy trhelyszolgaltaté ASZF-jében taldlhatunk olyan formuldt, amely kizarja

836 L1cHTMAN—POSNER 2004.
837 KRAAKMAN 1986: §53.

838 FRros10 2018: 1-33.

839 ]DORNFELD 2018: 114-115.
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a szolgaltato felelGsségét az eléfizets tartalmaiért, illetve kimondja, hogy amennyi-
ben harmadik személy a szolgaltaté ellen eljarast kezdeményez, az el6fizets koteles
a szolgaltat6 helyébe 1épni az eljirds sordn, ha pedig ez nem lehetséges, ugy koteles
viselni az eljrds koltségeit.

Frosio azt is megjegyzi, hogy a kozvetits szolgiltaté felelSsségre vondsa (Ziability)
helyett napjainkban egyre jobban elStérbe keriil az ilyen szolgaltatdk felelGsségvallalasa
(responsibility). A felel6sségvillalis a jogsértések elleni proaktiv fellépést feltételez,
amely a jé szamaritinus kézérdekd szerepvallaldsinak ,jutalmaként”egyben a felelGs-
ségre vonds elkertilését eredményezi. A magyar szabédlyozdsban és vallalati kultdriaban
is taldlunk olyan elemeket, amelyek a szolgéltatok egyre erételjesebb felelgsségvalla-
lasanak irdnydba mutatnak. A VII. részben ismertetett leplezett eszkézok hatékony
alkalmazdsa érdekében a nyomozé hatdsig és a szolgéltatok kozotti egyuttmiikodési
megillapodisok a két fé1 kozotti partnerségi viszonyt demonstréljik. A nagyobb tév-
kozlési szolgaltatok gyakorlatdban a tarsadalmi felel8sségvallalds keretei koz6tt mind
a médiatudatossag fejlesztése, mind a Nemzeti Kibervédelmi Intézettel torténd egytitt-
miikodés megjelenik,®#° a felhaszndlék magatartdsdnak befolydsoldsara pedig az egyes
szolgiltatasok felhasznalasi feltételeiben, illetve az ASZF-ekben rogzitett szabélyok
szolgilnak. Bizonyos szempontbdl iidvozlendd a cégek felelgsségvillaldsa, ugyanakkor
veszélyeket is hordoz magdban. Frosio felhivja a figyelmet annak a veszélyére, hogy
a felelGsségvallalds egyben arra 6sztonzi a szolgaltatokat, hogy maguk szabilyozzanak
és akaddlyozzak meg a vélhetSen jogsérts tevékenységeket, ami a tisztességes eljarashoz
val6 jog és az alkotmdnyos garanciak érvényesiilését a hattérbe szoritja, mivel a koz-
lések elnémitdsa tobbnyire a mainstream etikai dllaspontnak megfelelden torténik.84!
Hasonlé alldspontot fogalmaz meg Koltay Andris, amikor felhivja a figyelmet arra,
hogy a szolgiltaték olyan ,pszeudojogrendszert” hoznak létre, amelyben a dontések
ysemmiféle jogallami garancidt nem hordozé eljarisban sziiletnek”.?4

Nem vitds, hogy a magidnszektor szerepl6i nagyon sokat tehetnek a kiberbiin-
cselekmények felderitése, valamint a jogsértd tartalmak eltivolitisa érdekében. Nem
egyértelmi azonban, hogy a magyar szabélyozds pontosan milyen szerepet szin
az internetes kozvetitd szolgdltatéknak a buntetdeljardsban: néhol ugy tlnik, hogy
aszabalyozds a szolgdltatokra Ggy tekint, mint amelyek partnerei a nyomozé hatésagnak
(példaul egyiittmiikodési megallapoddsok, igényérvényesités vagyoni érdekeltként),
midskor azonban a terhelthez hasonléan inkdbb elszenveddi az eljardsnak. Mindez
840 DIGI 2023; Magyar Telekom 2023a; 2023b.

841 FRros10 2018: 3.
842 KoLTAY 2014: 99—124.
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azonban nem jelenti azt, hogy a szolgéltaték miikodésiiket az dllami szabdlyozéstol
teljesen figgetlenithetik, dllami szabdlyozasra tovdbbra is sziikség van, amely kijel6li
a kereteket, amelyek a szolgaltaté tevékenységének irdnyat meghatdrozzak, és bizto-
sitjak, hogy az alapvetd jogallami garancidk a szolgéltaté és a felhaszndl6 viszonyiban
érvényesiljenek.

A tdrsadalmi felelGsségvillalds és a platformok
maganszabilyozdsinak szerepe a tartalom-

biincselekmények elleni fellépésben

A popularis kultira szuperhésképregényeinek visszatérd eleme, hogy miként lehet
olyan korldtlan hatalmu lények felett ellendrzést gyakorolni, mint a szuperhésok.
A Marvel-képregények viligiban az ENSZ égisze alatt sziiletett sokoviai egyezmény
hivatott biztositani, hogy az olyan természetfeletti erével biré karakterek, mint Vasem-
ber, Hulk, a Skarlit Boszorkdny vagy Amerika Kapitiny egy nemzetkozi szervezet
kontrollja alatt végezhessék tevékenységtiket.®*3 A hatalom korldtozdsinak kérdése
természetesen nem a képregényekbdl fakad, gyakorlatilag mar az dllamok létezése 6ta
toglalkoztatja a gondolkoddkat. Napjainkban a korlatozhatdsaggal és elszamoltatha-
t6sdggal kapcsolatos kérdések nemcsak az dllami szerepl8k vonatkozésdban jelennek
meg, hanem akkor is,amikor az internetes 6koszisztéma szerepléinek egymadsra és a tar-
sadalomra gyakorolt hatdsairdl folyik a diskurzus. A globélisan jelen 1évé techéridsok
tagadhatatlanul hatést gyakorolnak életiinkre. A Facebooknak 2019-ben 2,9 millidrd
telhaszndl6ja volt, 34 ami azt jelenti, hogy a F6ld lakossdginak 1/3-a hasznalja a k6zos-
ségi oldalt. A Google dltal tizemeltetett YouTube-ra percenként 500 6ranyi tartalom
keriil fel,#4° amelyek kozott talilunk kedves emlékként feltoltott csalidi videdkat, zenei
videdklipeket, kozérdeklédésre szamot tarté eseményekrél készitett tuddsitisokat,
de —amig a moderédtorok nem szirik 8ket — terrorista propagandat és 6ngyilkossdgra
buzdité felvételeket is. Az online platformok életiinkre gyakorolt hatdsanak vannak
kevésbé feltiin megnyilvanuldsai annal, hogy a munkaidénk egy részét macskds
videdk nézegetésével toltjik el. A platformok funkciéinak hasznilata a felhasznd-
l6knak csak par kattintdsba telik, a felhasznalébarit feliilet mogott azonban komplex
programkédok futnak. A legtobb szolgéltatds Gsszetett hattérfolyamatai az egyszer

843 MUCHICHKA 2017: 215.
844 STATISTA 2023.
845 STATISTA 2022.
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telhasznal6 szdmara ldthatatlanok, mégis nagymértékben befolyasoljak a felhaszndléi
élményt, nem beszélve azokrdl a kihivdsokrdl, amelyeket a tirsadalom elé allitanak.
A platformok mikodése dtldthatatlan, ez pedig olyan dilemmdkat hiv életre, mint
a vilasztisok manipuldldsa, a sziir6buborék-jelenség hatdsa a tirsadalmi diskurzusra,
vagy a feledtetéshez val6 jog. Az online platformokat gyakran nevezik kapuéroknek s,
hiszen meghatirozé befolyést gyakorolnak az online informaciéaramldsra, mis széval:
hatalmuk van az informaciédramlds felett. Eldontik, hogy milyen informaciékat kell
torolni, moderdlni, és hogy mely tartalmak jutnak el a viligon szinte mindenkihez,
vagy merilnek feledésbe a szolgiltaté szervereinek valamelyikén. Egyes hangokat
telerésitenek, médsokat elhalkitanak szimukra bizonydra logikus, dm a kiils6 szemléls
szdmdra dtlathatatlan algoritmusok segitségével. A platformszolgaltatok felss vezetésén
kiviil vélhetSen senki nem ismeri azokat az érdekeket, amelyek a szolgaltaté tartalom-
mal kapcsolatos politikdit formaljdk, hiszen a magdnkézben 1év6 véllalatoknak a cég
érdekeit szolgalé tizleti dontései tobbnyire nem jutnak el a nyilvdnossdghoz. Amikor
olyan események razzik meg az online viligot, mint a christchurchi mészarlis él6
kozvetitése84 vagy a Cambridge Analytica-botrany,®# rendre elékeriil a platformok
ellendrzésének és elszamoltathatésiginak gondolata, és sokakban megfogalmazédnak
olyan kérdések, mint a,,Miért nem tudnak fellépni a platformok a terrorista tartalmak
ellen?”, vagy ,Miért nem lépnek fel a platformok a gyermekek szexuilis kizsakmdnyo-
lasat dbrdzol6 tartalmak ellen?” E kérdéseket inkdbb ugy kellene feltenni, hogy , Miért
kellene egy magdnkézben 1évé véllalkozasnak torédnie a kozérdekkel, ha jogszabaly
nem kotelezi 6t erre?” Tul azon, hogy a platformok kotelezettségeit jogszabalyok
hatérozzik meg (tobbnyire a minimumra szoritkozva), tobbszor felmertl az elkép-
zelés, hogy a platformoknak mint az informéciédramlis kapudreinek kozfeladatot is
el kell(ene) latniuk. Ezzel az elgondoléssal az alapvetd probléma a megvaldsithatdsag:
hogyan tudna egy alapvetSen sajit gazdasagi érdekeit szem el8tt tarté cég 6rkodni
a hasznalat, a tartalmak jogszertsége és a demokratikus informéciéaramlds folott ugy,
hogy elfogulatlan és partatlan legyen? Litszélag ez hatékony kiilsé kontroll nélkiil
lehetetlen vallalkozas: azt kérni egy cégtdl, hogy fiiggetlenitse magit a befektetdi
érdektdl és az aktudlpolitikai befolydstdl, hogy ne a profitmaximalizals jegyében
végezze tevékenységét és afelé hizzon, aki tobbet fizet, hanem a k6zj6 motivalja
cselekedeteinek legaldbb egy részét. Springer is felhivja a figyelmet arra, hogy az 6nsza-
balyozas hasznos lehet, mert az értéklanc tobb pontjan mikodé szereplSk erdsségeit

846 PORTER 2019.
847 CONFESSORE 2018.
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és tapasztalatdt 6tvozi, ugyanakkor veszélyeket is hordoz magaban, mivel a szereplék
motiviciéit nem feltétleniil értjiik.848 Eppen ezért az 6n- és tarsszabilyozis esetében
nagy figyelmet kell forditani az dtldthatésagra és az elszimoltathat6sdgra, kilonésen
akkor, ha a szolgiltaté sziirési, moderdldsi tevékenysége alapjogokat (példaul a véle-
ménynyilvinitds szabadsigat) érinti.

Vegig a sdrga koves iiton — maganszabdlyozds,
onszabdlyozds, tdrsszabdlyozds

Az online szolgaltatékra jellemzd, hogy miikodéstiket maguk is szabdlyozzak. Az inter-
netet szabalyozo6 uniés és nemzeti szabélyok jellemzden nem tdl részletesek, ezért olyan
jogon tuli szabalyozasi megolddsok is létrejottek, amelyek alkalmasak lehetnek arra,
hogy kitoltsék a szabalyozisi hézagokat. A jogon tili szabalyozds mogott megbivo
motivacik sokfélék lehetnek. A maganszabalyzds révén a szolgaltatok azt remélik,
hogy az édllam szabélyozisi monopdliumat nem terjeszti ki tovabbi, miikodésikkel
osszefiiggésbe hozhaté teriletekre. Jack Balkin szerint az dllami beavatkozas ily
moédon torténé megelézése kifejezetten 6sztonzdleg hat a magénszabalyozasra.®4?
A jogon tuli szabalyozasi megolddsokat motivélhatja a szolgaltat6 gazdasigi érdeke
is. A felhasznal6i elégedettség szorosan Osszefligg a platform hasznélataval, a csalé-
dott fogyaszt6 hajlamosabb ritkdbban hasznalni vagy elhagyni az adott szolgéltatdst,
ezért a platformok szdmtalan olyan normit bevezetnek, amelyek célja a felhasznal6i
elégedettség novelése. A jogon tuli szabédlyozasi megolddsoknak tobb formdjit is
megkilonboztethetjiik, ezek a maganszabalyozis, az 6nszabélyozas, valamint a tirs-
szabdlyozds. Noha egymdshoz hasonlité jelenségekrél van sz6, tobb szempontbdl
mégsem szabad ket azonosan kezelniink, ezért az aldbbiakban bemutatjuk az egyes
megolddsok 1ényeges vondsait.

Az onszabdlyozds

Az 6nszabalyozds az olyan magatartis-szabalyozé eszkozok gytjténeve, amelyek
altal ,szervezetek, érdekcsoportok sajat magukat szabalyozzik, az dltaluk megalkotott

848 CALLANAN 2015: 89.
849 BALKIN 2018: 1193.
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eléirasokat sajat magukra nézve kotelezének ismerik el, azok érvényestilését maguk
ellendrzik”.850 Az onszabalyozis maga is tobbféle lehet, attdl figgden, hogy az dllam
miként viszonyul hozza. A Bartle-Vass-féle multidimenzionalis szabélyozdsi modell-
ben®>! az 6nszabilyozis harom forméban jelenik meg:
* Tiszta 6nszabélyozasr6l beszéliink, amikor a szabdlyozds nem térvényi alapon
nyugszik, az illam szerepe korldtozott, feliigyeleti joga pedig legfeljebb informalis.
«  Allamilag elismert (ex post) 5nszabalyozasrél beszéliink, ha az dllam utélag
jovahagy egy magatartdsi kédexet, majd ellendrzi is annak érvényesiilését.
*  Koételezd (ex ante) 6nszabilyozasrél pedig akkor beszéliink, ha térvény irja el6
ilyen rendszerek alkalmazdsit, a 1étrehozott szabélyok pedig kotelezd erejliek
a szabdlyozott csoport tagjaira nézve.

Az 6nszabélyozési rendszereket mindig az adott ipardgban tevékenykedd szereplok
alakitjik ki, az adott rendszerhez csatlakozis pedig 6nkéntes. Az internet és média
vildgdban nem ismeretlenek az 6nszabdlyozisi rendszerek. Az Gsszes ilyen rendszert
telsorolni nyilvinvaléan lehetetlen és sziikségtelen, ezért jelen fejezetben csak példa-
1626 jelleggel néhdny fontosabb rendszert emeliink ki.

Az USA-ban az internetszolgiltatéknak 6nszabdlyozis keretében is lehetdségiik
van tartalomszirést, valamint tartalomblokkoldst végezni. A szolgaltaté harmadik
személyek tartalmaiért viselt felelgsség al6li immunitdsat szabalyozé torvények,
a CDA és a DMCA egyarant tdimogatjdk a szolgaltatéi kezdeményezésre térténd
sziirést.?>2 Nemcsak az USA-ban, hanem az Egyesiilt Kirdlysdgban is 1étezik 6nsza-
balyozas keretében végzett internetsziirés. A brit médiahatdsig, az Ofcom jelentése
szerint®>3 az internetszolgaltaték halézati szintl szirést (network level filtering)
végeznek anélkiil, hogy erre vonatkozé kotelezettséget jogszabily irna el6 szdmukra.
Az internetes 6nszabdlyozasban fontos szerep jut az ICANN-nak.8* AzICANN egy
amerikai székhely( nonprofit szervezet, amely sajit maga, illetve tagszervezetek utjin
a doménnevek kiosztdsdért, valamint a nyilvintarték és regisztritorok tevékenysé-
gének feliigyeletéért felelds, és ezek eljarasrendjét is szabalyozza. Magyarorszdgon
az Ekertv. 15/A. § alapjan a Magyarorszdgi Internetszolgéltaték Tandcsa Tudoma-
nyos Egyestilet 6nszabdlyozassal doménregisztraciés szabdlyzatot dllapit meg, mivel

850 CsiNK—MMAYER 2012: 35.

851 SARKADY 2017: 118.

852 Lasd 47 USC § 230. és DMCA s12. cikk g) 1. alpont.

3 Ofcom 2015.

4 Internet Corporation for Assigned Names and Numbers.

<«

8.

«

8.

Q



AZ INTERNETES KOZVETITO SZOLGALTATOK SZEREPE ES FELELOSSEGE 401

a doménnévkiosztisban érvényesiil néhdny alapvetd szabdly. Tul a doménnevekre
vonatkozé formai kévetelményeken, amelyek tobbnyire a szolgaltatds miiszaki jellem-
z81 miatt sziikségesek, vannak egyéb tartalmi kritériumok, amelyeknek a regisztralt
doménneveknek meg kell felelnitik. A doménnév nem lehet jogellenes, megbotranko-
zéast vagy félelmet kelt6, ilyen doménnevet tehit nem lehet regisztralni. Amennyiben
ajogellenes domén bejegyzése mégis megtorténik, a birésig megéllapithatja a hasznalat
jogellenességét, és elrendelheti a delegilds megsziintetését, vagy a doménhaszndlét
eltilthatja a domént azonosité név vagy megjel6lés hasznalatit6l. Ebben az esetben
anyilvantarténak vissza kell vonnia a delegalast. Az 6nszabalyozds nagy multra tekint
vissza a tartalomszabalyozasban, kiilénésen a reklaimszabdlyozis és a kiskordak védelme
teriiletén, de egyre gyakrabban jelennek meg 6nszabalyozasi kezdeményezések a jog-
ellenes tartalmak visszaszoritdsdnak érdekében is.

Eurépéban jelentésnek mondhaté a reklim-6nszabdlyozis, eurdpai és tagallami
szinten egyarint. Az eurépai szintl reklim-6nszabélyozast az Eurépai Onszabilyozé
Reklamszervezet (EASA) fogja 6ssze, amely a tagallami reklaim-6nszabalyozé szer-
vek k6zos szervezete. Az EASA rendeltetése, hogy miikodési és etikai standardokat
alakitson ki, amelyek lehetévé teszik a hatékony reklim-6nszabilyozast. Ezeket
a standardokat a szervezet a Reklim Onszabélyozési Chartaban rogziti, amelynek
a magyar Onszabélyozé Reklimtestiilet is részese.

Szintén t6bb 6nszabdilyozasi kezdeményezés irdnyul a kiskordak online térben
val6 védelmére. Ilyen 6nszabélyozisi rendszerek az aldbbiak:

* Alliance to Better Protect Children Online,

*  CEOQO Coalition: Better Internet for Kids,

* Safer Social Networking Principles for the EU.

A tartalomszabélyozds esetében az EU kifejezett eszkozokkel timogatja az 6nszabd-
lyozast. Az audiovizudlis médiaszolgdltatSk és videdmegosztdk esetében az AVIMS
iranyelv sz6l a jogon tuli szabalyozasi lehetSségek 6sztonzésérdl. Az irdnyelv egyik
jelentds Gjitdsa, hogy az uniés szintd magatartasi kodexek létrehozdsit is biztositja. 85
Ilyen magatartasi kddexet egy-egy ipardg unids szintd szabalyozasira hozhatnak létre
az érdekelt piaci szerepldk, a tagallami kontroll helyett pedig az Eurépai Bizottsig
gyakorol ellenérzési jogositvanyokat. Unids szinten mar van néhany példa 6nszabélyozé
rendszerre.

855 AVMS 4a. cikk.
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2016-ban jott létre a jogellenes online gytiléletbeszéddel szembeni fellépést szol-
gilé kodex,®¢ amelyet a Facebook, a Microsoft, a Twitter8>” és a YouTube irtak ald.
A kédexben a szolgéltaték vallaltik, hogy olyan bejelents rendszereket tizemeltetnek,
amelyek lehet6vé teszik a tartalmak eltdvolitdsat, hozzaférhetetlenné tételét, a bejelen-
téseket pedig torekszenek 24 6ran beliil elbiralni. A kédexhez csatlakozé vallalkozasok
azt is véllaltdk, hogy létrehoznak egy hilézatot az olyan megbizhaté bejelentSknek
(trusted flaggers), akik tevékenységiiknél fogva j6 minéség, valos bejelentéseket tesznek.

2018-ban hoztdk 1étre a Félretdjékoztatdsrol sz616 gyakorlati kédexet,®8 azért, hogy
a 2019-es EP-vilasztasok el6tt a platformok 6sszehangoltan lépjenek fel az dlhirekkel
és a dezinformacidval szemben. A kédexhez csatlakoztak a legnagyobb szolgaltatdk, igy
a Facebook, a Google, a Twitter,a Mozilla, késébb, 2019 folyaman pedig a Microsoft.

A tarsszabdlyozds

A térsszabélyozds az dllami és az onszabdlyozds kozott helyezkedik el.85% A tars-
szabalyozisi rendszer alapvetéen az dllami jogalkotd és a tarsszabilyozé szervezet
egylttmiikodésére épiil, amelynek sordn a szabalyozis alanyaira irinyadé normarend-
szer kialakitdsa egylittesen torténik. Az allam tobbnyire a jogi kereteket alakitja ki,
és jogszabdly formdjiaban megfogalmazza az elérendé célokat, amelyeket a tdrssza-
balyozési szerv tartalommal tolt ki. Tarsszabdlyozds esetében a magatartdsi kédexek
elfogadisa, médositasa dllami hozzdjarulashoz k6tott. 860 A tarsszabalyozasnak specidlis
formdja miik6dik Magyarorszdgon, ahol a trsszabélyozé szervezeteknek a jogalkoto
dtengedte a hagyomdnyosan kozigazgatdsi szervek altal kézhatalom birtokdban
végzett jogalkalmazast. A médiaigazgatds teriiletén miikodd tarsszabilyozé szervek
a NMHH Médiatandcsival kozigazgatisi szerz6dést kothetnek,6! amely lefekteti
az eljdrds kereteit, és garanciakat allapit meg arra az esetre, ha a rendszer mikodése
nem elégséges.

8.
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The EU Code of Conduct on Countering Illegal Hate Speech Online.
A Twitter késdbb, 2023 folyaman kilépett a kédexbsl.

Code of Practice on Disinformation.

859 MARSDEN 2011: 76-100.

860 CsINK—MAYER 2012: 61

861 Mttv.193. § (1) bekezdés.
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A magdnszabdlyozds

A platformok nem hatirozhatnak meg ugyan j bincselekményeket, és nem folytat-
hatnak rendészeti tevékenységet, sajit szabdlyrendszeriik révén mégis megtilthatnak
bizonyos magatartdsokat, és a normaszegésért szankciét is kilatdsba helyezhetnek.
Kate Klonick egyenesen 6nallé szabalyozéknak nevezi a platformokat, amelyek sajat
szabdlyozott kornyezetet miikodtetnek, kontrollaljik a felhaszndlok magatartdsit,
és dontéshozatali eljardsokat folytatnak le.862 Néhany platform felhaszndldsi feltételeit
végigbongészve levonhaté az a kovetkeztetés, hogy a szolgiltatdk jelenleg is tobbet
tesznek a tartalomszabalyozds frontjin, mint ami t8liik a jogszabalyok dltal elvarhaté
lenne. E kdrben szdmos olyan tartalom feltoltését tiltjak, ami egyébként nem, vagy nem
minden orszdgban mindsiil jogellenesnek. A szolgéltatok ezzel olyan kortérs probléma-
kat is képesek kezelni, amelyeket még nem szabdlyoznak jogi normdk, illetve amelyek
az egyes nemzeti, kulturalis kiilonbségekbdl fakadnak. Amellett, hogy a platformok
szabalyozasa alkalmas arra, hogy kiegészit8 védelmet nytjtson azokon a tertileteken,
amelyeket az dllam nem, vagy nem megfelelGen szabdlyoz, a szabalyok kialakitasaban
megfigyelhetd tulzott rugalmassignak kdros hatdsai is lehetnek. Koltay Andrés felhivja
a figyelmet arra, hogy az, hogy a platformok szabalyozasa az dllami szabélyozishoz
viszonyitva hol szigorabb, hol megengedébb, kiszimithatatlan szabélyozasi kornye-
zetet teremt.%63 Az egyik legnagyobb videémegoszt, a YouTube tiltja®¢* az aldbbi
tartalmak feltoltését:

* meztelenséget vagy szexualitdst dbrazolé tartalom;

*  kdros vagy veszélyes jeleneteket bemutaté tartalom;

*  gy(lslk6ds tartalom;

* er8szakos vagy megbotrankoztaté tartalom;

* zaklatis, internetes zaklatds, bullying;

* spam, félrevezets adatok, dtverések;

* fenyegetések;

* szerzdi jogot sértd tartalmak;

* személyes adattal val6 visszaélést megvaldsité tartalmak.

862 KLONICK 2018: 1662—1664.
863 Kortay 2019b: 233.
864 YouTube 2023a.
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Egy masik nagy platform,a Facebook kifogédsolhaté tartalomnak mindsiti az alibbiakat:
* gylldletbeszéd;
* erdszakos és durva tartalom;
* meztelenség és szexualitds;
*  szexudlis jellegt felhivis;
*  kiméletlen és érzéketlen tartalom;
*  csalds és félrevezetés, kéretlen tartalmak (spam);
* szellemi tulajdont sért8 tartalmak;

e 4lhirek.

Az el6bbi listakon tobb olyan tartalomkategéria is szerepel, amelyek kozzététele nem,
vagy nem minden esetben sért bintetéjogi normat. A platformokon kiilonbséget kell
tenni azok kozott a tartalmak kozott, amelyek erkolesi normit és azok kozott, amelyek
jogi normat sértenek. A jogi normit sérté tartalmak korét jogszabilyok hatarozzik
meg, és ebbe a csoportba tartoznak a blincselekményt megvaldsité tartalmak is. A jogi
normit sérté tartalmak ellen a platformoknak kotelességiik a joghatésaguk szerinti
dllam jogdnak megfelelGen fellépni, az egyéb tartalmak ellen azonban ez pusztin
lehetSségiik. A nem jogi normat sértd tartalmak kozé tartoznak példaul a veszélyes
magatartdsokat bemutaté tartalmak. A kilonb6z8 internetes kihivasok (példdul a Tide
Pod Challenge, amelynek a lényege mosékapszulik elfogyasztisa volt®¢®) gyakran olyan
magatartasra buzdithatnak, amely kdros, 6nveszélyes, de jogi normdt nem sért. Ezek
a tartalmak legfeljebb moralis alapu rosszalldst vélthatnak ki, mivel a blintet6jog £6
funkci6ja a tirsadalomra veszélyes cselekmények megakadélyozisa, az egyéneket nem
védheti meg 6nmaguktdl. A veszélyes jelenetek csoportjiba sorolhaté a kdros maga-
tartisok, szenvedélyek népszertsitése, példaul étkezési zavarok, orvosilag nem elismert
gyégymodok ajanldsa, illetve az olyan ismeretek dtaddsa, amelyek elGsegithetik jogsérts
magatartisok megvaldsitisit (példaul oktatovidedk szamitégépes virusok programo-
zasdhoz, utmutaté fegyverek, robbanéanyagok, tudatmaédosité szerek készitéséhez).

Egyes tartalmi tilalmakat annyira altalinosan fogalmaznak meg a platformok, hogy
egyedileg sziikséges mérlegelni, hogy az adott tartalom megvaldsit-e blincselekményt.
Az er8szakos tartalmakat és a meztelenséget, szexualitst a platformok jellemzden
teljesen tiltjak. Kétségtelen, hogy vannak olyan erészakos vagy szexuilis felvételek
(példaul gyermekpornogrifia), amelyek blincselekményt valésitanak meg, a legtobb

865 BEVER 2018.
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esetben azonban csak egyes felhaszndl6i tipusokra nézve (példdul kiskoraak) lehetnek
artalmasak. Ezek esetében a platform tilté, korldtozé intézkedése inkdbb a médiajogi
tartalomszabélyozissal rokon intézmény, nem pedig a biincselekmények megel6zésé-
nek eszkoze. Ebbe a korbe tartoznak azonban olyan tartalmak is, amelyek viszonylag
0ij magatartisokkal hozhat6k osszefiiggésbe (mint a bossziiporné vagy a bullying),
igy kezelésiikre még nem sziiletett adekvit jogi vilasz. Az ilyen tartalmak esetében
a platformok maganszabalyozds révén torténd tiltdsa nagymértékben hozzdjarulhat
a tarsadalomra veszélyes magatartisok visszaszoritdsihoz és a fennall6 jogsértések
megszintetéséhez. Noha a tirsadalomra veszélyes tartalmak eltavolitisa méltinyol-
haté cél, a jogi fogddzé nélkil végzett tartalommoderalds magdban hordozza annak
veszélyét, hogy a platform olyan tartalmakat is eltdvolit,amelyek nem illegalisak, s igy
lényegében magincenzirit valdsit meg.

A magénszabilyozs a sz6lisszabadsig kapcsdn érdekes alapjogi kérdést is felvet.
Alapjogot korldtozni ugyanis csak kivételes esetben, a jogrendszerek nagy részében
torvényi formdban lehetséges, ezért kérdés, hogy hogyan biztosithatd, hogy a platfor-
mok sajéit szabdlyzataik megalkotdsdval ne korldtozzak tulsagosan az egyének jogait,
igy a szélasszabadsighoz valé jogot. Egyes nézetek szerint a felhaszndlék azzal, hogy
aregisztracio sordn elfogadjik a platform felhasznalasi feltételeit, beleegyeznek abba,
hogy jogaikat bizonyos korlitozasok mellett gyakoroljak. Ha a felhaszndl6 ezzel
nem ért egyet, nem koteles igénybe venni a szolgaltatdst. Mds elgondoldsok szerint
a platformok mar rég kinétték az egyszeri szolgaltatdsnyajté szerepét, és sokkal
jelentSsebbek: a szdlasszabadsdg gyakorldsanak feltételeit biztositjdk az online térben,
amely sziikségképpen hatdrt szab cselekedeteiknek, és el6irja, hogy milyen tartalom-
mal fogadhatnak el szabalyokat. Mark Zuckerberg, a Facebook vezérigazgatéja maga
nyilatkozta, hogy a platform kidll a sz6ldsszabadsig védelme mellett, és nem alkalmaz
tényellendrzést politikai hirdetések és politikusok megszolaldsai esetében.36¢ A plat-
form kozosségi irdnymutatdsa azonban szdmos tartalomtipus megosztdsit tiltja, vagyis
a politikai beszédét kivéve mds kozlések cenzirazasit megengedhetdnek tartja.8¢7

A veszélyes tartalmak moderéldsa és a szoldsszabadsdg tilz6 korlatozdsa kozott
vékony hatirvonal huzédik, a szolgaltatok pedig nehéz helyzetben vannak, ha a tar-
talmakrol kell dontenitik. Az egyensuly megtalalasiban két intézmény egylttes

866 Kanc—Isaac 2019.
867 EDELMAN 2019.



406 VESZELYEK A VILAGHALON

alkalmazdsa a szolgéltatdk segitségére lehet. Az egyik a tdrsadalmi felel3sségvallalds
eszkoztara, %68 a masik pedig a dontéshozatal kiils6 kontrolljinak eszkoztira.

Emily B. Laidlaw doktori értekezésében®? egy djfajta hibrid vallalatiranyitdsi
modellt vézol fel, amely magédban foglalja a tirsadalmi felelgsségvallalds keretében
az alapjogok biztositdsdnak érdekében tett intézkedéseket és az dllami kontroll jogi
eszkozrendszerét (lisd 8. dbra). A szabalyozdsi modell csticsdn a tdjékoztatést, kép-
zést és kutatdst magdban foglalé jogon kiviili eszk6zok talilhatok, amelyeket mind
az dllam, mind a szolgéltatok és szervezeteik alkalmazhatnak. A piramis aljan azok
ajogorvoslati lehetdségek vannak, amelyek jogsérelem esetén a felhaszndlé altal vehetSk
igénybe. A két szint k6zott helyezkednek el azok a jogi és jogon kiviili eszk6z6kbél
all6 intézkedések, amelyek a rendszer mikodésének hatékonysigat erdsitik és javitasat
biztositjak (példdul értékelési rendszerek, auditmédszertanok, szakpolitikai jellegl

ajanldsok).870

Oktatas,
szabdlyozés
és kutatas

Vallalati tdmogatas
- szabalyzatok,

. értékelési eszk6zok,
- auditok

8. abra: Laidlaw vdllalatiranyitdsi modellje

Forrds: LAIDLAW 2012: 227

868 A tarsadalmi felel@sségvillalds jelen tanulmany keretei kdzott azt jelenti, hogy a véllalatok miikodésiik
sordn figyelembe veszik a tirsadalom érdekeit, a kozérdekre figyelemmel szabélyozzik miik6désiiket
és hatdroznak meg magukra és felhaszndléikra bizonyos eléirdsokat.

869 LLAIDLAW 2012.

870 L AIDLAW 2012: 227.
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A Laidlaw-féle modell jol kiegészithetd a kiberbtincselekmények és més tarsadalomra
veszélyes tartalmak elleni fellépés modelljével. Mivel az ez utébbi modellbe tartozé
tevékenységek eredménye tobbnyire alapjog-korldtozishoz — a tartalmat k6zzétevék
szoldsszabadsigdnak korldtozasihoz — vezet, a két rendszer kozotti kapcesolatot egy
homokérihoz hasonlité dbran lehet a legjobban szemléltetni (lisd 9. dbra). A két
modell taldlkozdsi pontja az oktatasi, kutatdsi tevékenység, amely a blincselekményt
megvaldsito tartalmak esetében is nagy hangsulyt kap. Az oktatdsi-kutatdsi tevékenység
kiterjed egyrészt a felhaszndldk és a szolgéltaték munkatdrsainak (példdul a modera-
toroknak) az edukéldsdra, mésrészt az online térben valé jogellenes cselekedetekkel
kapcsolatos tudatossig mérését és erdsitését célzo intézkedésekre. A jogellenes tartal-
makkal szembeni fellépés legszigorabb formadja, amikor az dllam avatkozik be, és vagy
biintetd igényét érvényesiti a feltolt6vel szemben, vagy a szolgéltat6t kotelezi a tartalom
eltavolitdsira (példdul elektronikus adat ideiglenes vagy végleges hozziférhetetlenné
tételére kotelezéssel). A jogellenes vagy mds normdba titkoz6 tartalmakkal szembeni
tellépés kozépsé szintje a szolgiltatdk, illetve szervezeteik dltal dnkéntes alapon el6irt
moderalds, a moderalds hatterét képezd kozosségi alapelvek, iranyelvek megalkotdsa.

Az allami blntetbigény érvényesitése

Jogellenes és normasérté

L Moderalas
tartalmak elleni fellépés

Oktatas, képzés

Szakpolitikai ajanlasok, _ Azalapjogok
értékeld eszkozok, auditok érvényesiilésének biztositasa

Jogorvoslati mechanizmusok

9. dbra: A4 kiberbiincselekmények elleni fellépés modellje

Forrds: A szerz sajat szerkesztése
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Ahhoz, hogy biztositott legyen az alapjogok védelme és a jogellenes tartalmak eltivo-
litasa kozotti egyensuly, a szabalyozasi rendszer miikodésének atlithaténak kell lennie.

A magdnszabdlyozds, valamint az on- és tdrsszabdlyozdsi
rendszerek miikodésének dtldthatosaga

A platformok maginszabalyozasa, valamint az 6n- és tarsszabélyozdsi rendszerek sok
szempontbdl killonbéznek, valamiben azonban hasonlitanak egymadshoz: az tlithaté
miikodés mindegyik rendszer szempontjibél alapvets tényezd. Az atlithatésdg ajogon
kiviili szabélyozis esetében azt jelenti, hogy a szolgaltaték dontéseiket maguk alkotta
vagy dltaluk kételez6nek elismert szabdlyoknak megfelelGen, a nyilvinossig szamdra
ellendrizheté médon hozzak meg. Az dtlithaté mikodés garantilja, hogy az dllampol-
garok informdciét szerezhessenek arrél, hogy a szolgaltatok betartjak-e a sajat maguk
altal vagy a piaci szereplSk egy csoportja dltal megfogalmazott szabalyokat, tovibba
azokrol az esetekrdl, amikor a szolgaltaték dontéseiket dllami vagy piaci beavatkozds
kovetkeztében hozzak meg.

Az on- és tarsszabdlyozdsi rendszerek miikodésenek dtldthatosdga

Az Eurépai Parlament, az Eurépai Unié Tandcsa és az Eurépai Bizottsig 2003-ban
intézménykozi megallapodast hoztak létre a jogalkotds javitdsardl,87! amelyben
a Bizottsag feladatdva teszik, hogy biztositsa, hogy az 6n- és tirsszabdlyozasi rendszerek
megfeleljenek az dtlithatésag elvének.872 Az AVMS irdnyelv a videémegosztéplat-
form-szolgiltatdk dltal 6n- és tirsszabdlyozds révén kialakitott kédexek esetében
eléirja, hogy a kddexekben foglalt célkitizéseket rendszeresen, atlithatéan és fiiggetlen
moédon nyomon kell kévetni.?”2 Az OECD szerint az ipardgi 6nszabélyozds egyik
nagy kihivisa az altdthat6sdg biztositisa, egyes 6nszabalyozdsi rendszerek ugyanis

871 Interinstitutional agreement on better law-making (2003/C 321/01). The European Parliament, the
Council of the European Union and the Commission of the European Communities.

872 Interinstitutional agreement on better law-making (2003/C 321/01). The European Parliament, the
Council of the European Union and the Commission of the European Communities 17. pont.

873 AVMS irdnyelv (12) preambulumbekezdés és 4a cikk.
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nélkiilézik a magatartdsi szabalyok értékelésére és a beszdmoldsra vonatkozé eljara-
sokat.8”* Az OECD fontosnak tekinti az 6nszabdlyozis atlathatsaganak fejlesztését,
és az atlathat6sdgot az ipardgi 6nszabélyozds sikerét elémozdité tényezdk kozott tartja
szamon. Az tlithat6sag biztositdsa az onszabalyozdsi rendszerekben azért is nehézkes,
mert a rendszerekhez val6 csatlakozds 6nkéntes alapon torténik, ha az egyes ipardgi
szerepl6k nem értenek egyet annak mikodésével, kiléphetnek beléle. Az atlithatosag
teljes kord biztositdsa azért is akadalyokba iitk6zhet, mert az ipardg nem biztos, hogy
sajit maga szankciondldsidra forditja er6forrasait.8”> A hatékony onszabdlyozis egyik
teltétele, hogy legyen egy fliggetlen szerv, amely érvényesiti a szabalyokat, és feliil-
vizsgilja a dontéseket. Ismertek olyan szabalyozasi modellek, mint a Sarkady I1diké
altal is emlitett ausztrdl modell, ahol az allam altal szabalyozott 6nszabalyozasrél
beszélink. Ebben a modellben a szabélyokat az dllami jogalkoté alkotja meg, azok
kikényszeritése, érvényesitése viszont az onszabilyozé szerv feladata.’7¢ Az ilyen
kvaziszabélyozasnak is nevezett®”” modellben a mikodés atlathatésaganak biztositéka
az, hogy ha a szabélyozdsban részt vevé szerepl6k mikodése nem elégséges, az dllam
szabalyozds révén beavatkozhat.

A térsszabalyozasi rendszerek dtlithatésdgianak elsédleges biztositéka a rend-
szernek alapot ad6 jogi szabilyozds, valamint az dllam dltal megvalésitott feligyeleti
tevékenység. Magyarorszagon a médiaszabdlyozas teriiletén kialakitott tdrsszaba-
lyozési rendszer a Médiatandcs és a tirsszabilyozé szervezet kozotti kozigazgatasi
szerzédésekre épiil, amelyek torvényességi feliigyeletét a Médiatandcs ltja el. A Média-
tandcs dltal végzett feligyelet a tirsszabdlyozdsi szervezet kozigazgatisi szerz6désben
meghatirozott tevékenységére terjed ki,®”® vagyis jelentSsen korldtozott tartalmua
telugyeletet jelent.87% A feltigyelet sordn a Médiatandcs adatszolgaltatdsra kotelezheti
a tarsszabdlyozo szervezetet, szankciéként felmondhatja a kozigazgatdsi szerz8dést,
illetve a tdrsszabdlyozasi rendszer elégtelen mikodése esetén gyakorolhatja hatésigi
hatdskorét. A Médiatandcs ezenfeliil jogorvoslati jellegl tevékenységet is végez,
mivel a tdrsszabalyozasban részt vevs szervezet kotelezettséget kiszabé dontéseit

874 OECD 2015.

875 CsiNK—MAYER 2012: 41.
876 SARKADY 2017: 123.

877 CsiNK—IMAYER 2012: 38.
878 Mttv. 201. § (1) bekezdés.
879 LAPSANSZKY 2019: 998.
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automatikusan, egyéb dontéseit pedig a beadviny elSterjesztSjének vagy a dontés
kotelezettjének kérelmére felilvizsgalja.880

A magdnszabdlyozds miikodésének dtlathatisiga

A platformok a szabalyokat idedlis esetben nemcsak megalkotjik, hanem azoknak
érvényt is szereznek. Példdul, ha felhaszndléi bejelentés érkezik egy kozosségi irdny-
mutatdsokkal ellentétes tartalomrdl, eltavolitjik azt, azonban ha ugy itélik meg, hogy
a sz6ban forgd tartalom csak egy adott régié vagy orszdg szimdra sért6, van lehetd-
ségiik arra is, hogy IP-cim alapjan csak meghatirozott helyen tegyék elérhetetlenné
azt. A szabilyok betartdsdnak kikényszeritése alapvetSen tidvozlends tevékeny-
ség, amennyiben az kiszamithaté médon, atlathatéan térténik. Nem véletlen, hogy
ajogbiztonsig és az atldthaté jogi szabalyozds kiemelten védett érdekek. Az allampol-
garoknak az dllamszervezet mikodésébe vetett bizalma akkor szilird, ha az eljardsok
elére meghatdrozott normdk alapjin, pontosan megfogalmazott eljarasrend szerint
torténnek, egy olyan rendszerben, ahol mindenkinek van lehet8sége arra, hogy elére
ldssa magatartdsa lehetséges kovetkezményeit, és gyakorolja jogait. A platformok
dontéshozatalit szabdlyoz6 normak azonban nem ezekre az elvekre épiilnek, Koltay
Andréds a maginszabélyozds egyik f6 problémdjat az eljirdsi garancidkat nélkil6z6
dontéshozatalban latja.®81 A kozosségimédia-platformok esetében az eljardsi garan-
cidknak azt kellene érvényre juttatniuk, hogy a szolgéltatok tdjékoztatist adjanak
a panasz elbiraldsarol, a moderalasi elvekrdl, illetve az eljirds eredményérél indokolt
dontés sziilessen. Indokoldsi kotelezettségiik a platform tGzemeltetSinek tobbnyire
nincsen, ahogyan néhany homalyosan megfogalmazott kévetelmény kivételével arrél
sem torténik tdjékoztatds, hogy pontosan hogyan zajlik a moderétori dontéshozatal,
vagy hogy milyen szempontokat mérlegel, aki az igyben eljir. Arra sincsen garancia,
hogy globdlisan, jobb esetben régiénként mikddtetett iroddban olyan moderator
toglalkozik a kifogasolt tartalmakkal, aki ért a panaszos nyelvén, a moderatoroknak
gyakran elég egy kéthetes képzés ahhoz, hogy munkéba dllhassanak.82

Az online platformok tartalommenedzsmentjének atlithatésigaval kapcsolatban
az unios jog a DSA rendelet elfogadasiig csak olyan szabdlyokat fogalmazott meg,
amelyek az tzleti felhaszndlok és platformszolgéltatok viszonyrendszerét érintik,

880 Mttv. 199. § (1) bekezdés.
881 Kortay 2019b: 233.
882 SOLON 2017.
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tovibba amelyek csak a videémegoszté platformokra vonatkoznak. Az Eurépai Par-
lament és a Tandcs 2019/1150 rendelete a kozosségimédia-platformok szdmara is
fogalmaz meg dtldthatdsigi kovetelményeket. 883 A rendelet a szerzdési feltételekkel
kapcsolatban azt a kvetelményt timasztja, hogy azok legyenek vildgosan és érthetGen
megfogalmazottak, konnyen hozzaférhetdk, és tartalmazzak a szolgiltatdsnyujtds
platformszolgiltaté altali egyoldali megszintetésének, illetve felfiiggesztésének
lehetséges eseteit.?8* A platformszolgéltaténak az iizleti felhaszndlok hozzaférésének
korlatozdsaval, illetve felfiiggesztésével kapcsolatban minden esetben indokoldssal
ellatott dontést kell hoznia. 58>
A DSA a tartalommoderilasi tevékenység vonatkozdsiaban mdr az 6sszes kozvetits
szolgiltatét kotelezi ugynevezett atlithatésigi jelentések kozzétételére. A nagyobb
ké6zosségimédia-platformok mér korabban is rendszeresen tettek kozzé ugynevezett
atlathatésagi jelentéseket (zransparency report), amelyekben szamot adtak a moderalt
tartalmak mennyiségérdl és a torlés indokarol is. 886 Az atlithatésagi jelentések jellem-
z6en kiilonbséget tettek a moderalt tartalmak két csoportja kozott, és kilon kezelték
azokat a tartalmakat, amelyeket a platformok sajit kezdeményezésre vagy felhasznal6i
panaszra tavolitottak el a kozosségi irdinymutatisok vagy alapelvek megsértése miatt,
és azokat a tartalmakat, amelyeket kormdnyzati vagy harmadik személyek megkere-
sései alapjan tavolitottak el.
A DSA akozvetits szolgiltaték vonatkozdsaban mdr meghatdrozza az atlithatésagi
jelentések kotelezs adattartalmat is, 387 igy azokban mindenképpen kozzé kell tenni:
* atagéllami hat6sdgoktdl kapott végzések szamait a jogellenes tartalom tipusa
szerint kategorizalva, ehhez kapcsolédva pedig a kézhezvételrsl valé tdjékoz-
tatdshoz és a végrehajtishoz sziikséges median idét;
* amaginszemélyek dltal tett bejelentések szamit a kifogasolt tartalmak tipusa
szerinti bontdsban, valamint a bejelentés nyoman elvégzett intézkedéseket;
* a megbizhaté bejelentdk dltal benyujtott bejelentéseket, valamint az azok
nyomadn elvégzett intézkedéseket;
* tajékoztatist a sajt kezdeményezésre végzett tartalommoderalasrol;

883 Az Eurépai Parlament és a Tandcs 2019/1150 rendelete az online kozvetits szolgaltatisok tizleti

felhasznaléi tekintetében alkalmazandé tisztességes és dtlithaté feltételek elémozditdsardl (1r)
preambulumbekezdés.

884 3 cikk (1).

885 4. cikk (1).

886 Ldsd a Meta, illetve a Google dtlithatdsdgi jelentéseit.

887 DSA 15. cikk.

©
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* abelsd panaszkezelési rendszeren keresztiil a szerz8dési felvételekkel 6ssz-
hangban kapott panaszok szdmat;
* automatizilt eszk6zok hasznalatit tartalommoderdlds céljabdl.

Az online platformot tizemeltets szolgaltatéknak az dtlithat6sagi jelentéseiket bévebb
adattartalommal kell kézzétenniiik.®88 Az dltaldnos tartalmi elemeken til az dtlitha-
tésagi jelentéseknek tartalmazniuk kell:

* aperen kiviili vitarendezési testiiletek elé terjesztett vitak szdmat, azok kime-
netelét, az eljaras lefolytatisihoz sziikséges medidn id6t, valamint a vitik azon
hényadit, amelyben a szolgaltaté a testiilet hatdrozatait végrehajtotta;

* ajogellenes tartalmakat rendszeresen nyilvinossdgra hozé felhaszndlokkal
szemben kiszabott felfiggesztések szimit, megkiilonboztetve a nyilvinvaléan
jogellenes, valamint a megalapozatlan panaszok miatti felfiiggesztéseket.

Még tobb kotelezettsége van az online 6ridsplatformot — azaz a havi 45 millé aktiv
felhaszndlét elérd platformot — tizemeltetd szolgaltatoknak. 88 Az 6sszes kordbban
emlitett adaton tul az dridsplatformok vonatkozasdban az aldbbi informacidk is
ko6zzé teenddk:

* az Eurépai Unidban kinalt szolgéltatds tekintetében nyujtott tartalommode-
raldsra forditott emberi eréforrasok, a tagallamok hivatalos nyelvei szerinti
lebontisban;

* a moderaldst végz6 személyek képesitése és nyelvi szakértelme, a szamukra
nyujtott képzés és tdimogatis;

* pontossigi mutatok.

Az itlithatésig kovetelménye a videdmegosztéplatform-szolgaltatisok szabilyozasiban
is megjelenik, noha a 2022-ben elfogadott DSA fényében ezek a szabalyok kitirese-
dettnek tlinnek. Az AVMS irdnyelv szol arrél, hogy a platformoknak olyan édtldthaté
mechanizmusokat kell kialakitaniuk, amelyekkel a felhasznalok jelezhetik a panasza-
ikat, valamint biztositaniuk kell, hogy a panaszkezelési eljardsuk atlathaté legyen.®°
Az itlithatdsig tovibbi biztositéka nemcsak a dontéshozal szimszer( dttekinthe-
t6sége, hanem az is, hogy az alanyok (felhasznilok) magatartdsit szabalyozé normak

888 DSA 24. cikk.
889 DSA 42. cikk.
890 AVMS 28b. cikk.
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legyenek konnyen elérheték és kozérthet6k. Ehhez szorosan kapcsoldédik, hogy
a lefolytatott eljardsok ne csak egy szimként jelenjenek meg a rendszerben, hanem
az érintettek azok eredményérél indokoldssal ellitott dontésben értestiljenek, és legyen
lehetSségiik jogorvoslat igénybevételére. Fontos szempont, hogy az egyes dontések
meghozatalit az dllami, kormdnyzati szerepl6k vagy a nagyobb piaci erével bird
véllalkozasok ne befolyasoljik. A dontéshozatal transzparencidjit biztositja az is, ha
miikodik a kiilss kontroll intézménye, vagyis ha van egy olyan szerv, amely feliigyeli
a szabdlyozds m(ikodését, vagy amely a dontések elleni jogorvoslat lehet6ségét biztositja.

Az online platformok dltal alkalmazott mesterségesintelligencia-
alapu tartalommoderdlds szabdlyozasi kérdései

Az egyik legnagyobb videémegoszté platform, a YouTube a 2020-as koronavi-
rus-jarvany vildgjarvannyd valdsit kovetGen bejelentette, hogy nagyjabdl 120 ezer
alkalmazottjit kildi haza, hogy otthonrdl dolgozzanak, ezzel pirhuzamosan pedig
megerdsiti az automatikus tartalommoderaldst.®1 A cég kijelentette azt is, hogy
az emberi felilvizsgilat hidnydban tobb olyan tartalmat is térolhetnek véletlentl,
amelyek nem sértik a cég kozosségi irinymutatdsait, mivel ezek a rendszerek még nem
tokéletesek. A jarvany hatdsira nemcsak a YouTube kezdett egyes automatizalhaté
folyamatokat gépekkel végeztetni, hanem t6bb olyan online platform is, amelyek
lehet6vé teszik a felhaszndléik dltal eléllitott tartalmak megosztasit. A Facebook
telhaszndl6i ebben az id6szakban furcsa jelenségnek lehettek tanti: a platform ugyanis
kéretlen tizenetnek (spamnek) mindsitett tobb olyan bejegyzést, amelyet nagyobb
hirportélok (a The Atlantic vagy a USA Today) tettek kozzé. A véllalat ezt a spamsziird
algoritmus meghibdsoddsdval magyardzta.8%2

Az informiéciétechnoldgia folyamatos fejlédésével egyre tobb feladat vilik auto-
matizalhatévd, egyes dontések meghozataldra pedig a ,robotok” is képesek lesznek,
ilyen az online tartalomszolgéltatok dltal alkalmazott tartalomsz(irés is. A kozosségi
médidban megjelend tartalmak mennyisége mar jé ideje nem teszi lehetévé, hogy
a szolgdltatdk kizdrélag emberi munkaerével szirjenek, ezért az online platformok
egy része a tartalomsziiréshez mdr ma is hasznal ,mesterséges intelligencidt”, amely

891 [ ESKIN 2020.
892 MATSAKIS—IMARTINEAU 2020.
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ez esetben specidlis, mélytanulds révén kialakitott algoritmusokat® jelent. A jogellenes
és dartalmas tartalmak kezelésében a szolgiltatok tobbnyire a mesterséges intelligenci-
dban latjdk a megolddst,®* s6t a legnagyobb platformszolgaltatok szinte kivétel nélkiil
mesterségesintelligencia-alapu algoritmusokat haszndlnak a tartalomsz(irésre, amelyek
ma mar jéval tobb tartalmat moderalnak, mint az emberi moderatorok. Ez utébbira
tekintettel a kérdés napjainkban mar nem az, hogy alkalmazhat6-e a mesterséges
intelligencia a tartalommoderdldsban, hanem az, hogyan alkalmazhaté ugy, hogy
a tarsadalom érdekeit és a polgirok tdjékoztatdsit szolgilva mikodhessen.

Az algoritmikus tartalomsz(irés azonban jelenleg egy olyan alulszabélyozott teriilete
a technolégiajognak, amelynek szaimos alapjogi vonatkozasa is van. Két alapjog kiilo-
nosen érintett, ha automatizalt tartalomsz(irésrél beszéliink: az egyik a szélasszabadséig
joga,amely dll egyrészt a beszéd szabadsdgabdl, masrészt az informacidhoz hozzijutis
szabadsdgdbol. A platformok azdltal, hogy moderalnak egyes felhasznaléi kozléseket,
hatdst gyakorolnak a véleménynyilvanitds szabadsdgdra, azéltal pedig, hogy talalati
listakat dllitanak 6ssze, vagy éppen személyre szabott ajanlatokat tesznek, az informé-
ci6hoz jutis szabadsigira. A masik alapjog, amely fokozottan érintett, ha algoritmikus
tartalomszirésrl esik sz6,a személyes adatok védelméhez, illetve a magénélethez valé
jog. A jelenleg hasznilt algoritmusok tobbsége ugyanis gépi tanulds révén szerzi meg
a dontéshozatalhoz sziikséges informdcidkat, vagyis minél tobb adattal rendelkezik,
anndl hatékonyabban képes funkciondlni,ami komoly adatvédelmi kihivdsokat jelent
az ket alkalmazé villalatok szdmara.

Jelen fejezet £6 célja, hogy korbejirja az algoritmikus tartalomsziirés f6bb szaba-
lyozasi kérdéseit, kiilonos tekintettel azok alapjogi vonatkozésaira. Ennek kapesin
négy témakort tartok sziikségesnek részletesen vizsgalni:

* azt, hogy mit értiink pontosan tartalomsziirés és tartalommoderdlds alatt;

* azautomatizalt tartalommoderdlds és a mesterséges intelligencia miikodésének

alapjait;

* a platformok dltal végzett automatizélt tartalommoderélas el6ny®s, illetve

kéros hatdsait;

* valamint a szabdlyozissal 6sszefliggd fontosabb dilemmakat, kérdéseket.

893 Azalgoritmusok tdg értelemben véve egy-egy probléma megolddsira, feladat elvégzésére létrehozott,
1épésekbdl 4ll6 utasitdssorozatok.

894 Mark Zuckerberg a céget ért kritikdkra gyakran vilaszol azzal, hogy mesterséges intelligencidval
tervezik megoldani a problémat (We are working on Al to solve it).
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Z.6di Zsolt gondolataival egyetértve, szamitdsba véve, hogy a mesterséges intelligencidk
nagy része manapsag csak egyes sziiken meghatarozott feladatok elldtdsdra alkalmas,
a szabalyozas akkor lehet hatékony, ha kialakul egy dltalinos és tobb kiilondos, egyes
dgazati mesterséges intelligencidkra alkalmazandé szabdlyrendszer.®%® Jelen fejezet
a mesterséges intelligencia szabélyozdsinak dltalinos kérdéseit nem targyalja részle-
tesen, hanem egy specidlis teriilet, a tartalomsz(irés szabalyozasi kérdéseire koncentral.

Mit értiink tartalomsziirés és moderdlds alatt?

A kotet a tartalomsziirés fogalmat viszonylag tigan értelmezi, és idesorolja azokat
az eseteket,amikor a platformszolgaltaté megsziri, és azokat is, amikor £isz(iri a szol-
géltatisiban talalhaté informdcidkat. A véleménynyilvanitds szabadsdginak oldaldrl
kozelitve Tim Wu a tartalomszirésnek ezt a két fajtdjat megerdsité beszédszabd-
lyozasnak (affirmative speech control), illetve negativ beszédszabalyozisnak (negative
speech control) nevezi.®%¢

A megerdsits kozlésszabélyozas Wu szerint magaban foglalja annak kivalasztasit,
hogy mit ajanl a platform a felhaszndlé figyelmébe, példaul a keresési eredmények-
ben, hirfolyamokban és hirdetésekben. A negativ beszédszabdlyozis ezzel szemben
a nemkivanatos, jogellenes vagy tiltott tartalmak torlését, valamint a felhasznalé
megbiintetését, illetve szolgaltats haszndlatitdl valé eltiltasat jelenti.®%”

Megsziiri a felhasznal6khoz eljuté informécidkat a platform, amikor egy adott
telhaszndl6 szamdra egyénre szabva bizonyos szempontok alapjin rendszerezi és kate-
goriakba sorolja a tartalmakat.

Sziir a szolgiltatd, amikor:

1. Ajdnldsokat tesz. A tartalmat tobb szempont szerint képes rendezni a szolgéltato.
Gyakori példaul, hogy a nézettség alapjin legnépszertbb felvételeket gytjtik
csokorba mondjuk egy ,¢rending content” szekciéban. A legnépszertibb tartalmak
osszedllitasin tdl alegtobb videdmegoszto teljesen személyre szabott ajanldsokat
is tud tenni, mondjuk egy ,,neked ajanljuk” szekciéban. Az automatizalt ajanlé
rendszerek (automated recommendation system — ARS) feladata, hogy adatot
gy(jtsenek a felhasznal6krol és a felhaszndléi szokdsokrol, majd ezek révén
prébaljak megjésolni, hogy mi az, amit a felhaszndlé nézni, vasarolni vagy olvasni

895 Z6DI 2018: 205.
896 Wu 2019: 2014.
897 Wu 2019: 2014.
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szeretne.’?® A platform algoritmusa meglepd precizitdssal vesz szamitdsba jo
néhdny faktort, példaul a felhaszndlé életkorit, lakhelyét, keresési el6zményeit,
de még azt is, hogy kordbban melyik videdkat nézte végig, melyekbe tekert
bele, melyekrél kattintott el. A tartalomajanlé rendszereknek tobb fajtija is
létezik, a szakirodalom ilyennek mindsiti a szerkesztdi ajanldst, a népszertiség
alapjan (azaz mis felhasznalok pozitiv visszajelzése alapjin) torténd ajanlést,
a tartalomalapu sziirést, illetve a kollaborativ szlrést (collaborative filtering).5*°
Téménk szempontjibdl utébbirdl érdemes bévebben szét ejteni. A kollabora-
tiv sz(irés sordn az algoritmus adatokat gydjt a felhasznalérél, majd a hasonlé
izléssel rendelkezé felhasznalok dltal fogyasztott tartalmak listdjabol valasztja ki
az olyan tartalmakat, amelyek mas felhaszndlok szimadra is érdekesek lehettek.
Egyedi lekérésre taldlati listat dllit issze. A videdmegosztok egyedi lekérdezésre
talalati listikat is Osszedllitanak. Noha a felhasznal6 egy szempillantds alatt
megkapja a keresési eredményt, a hdttérben itt is bonyolult programkédok
tutnak, amelyek miikddése nagyon hasonlé az ajanldsok rendszeréhez.

Moderdl. Kisziir a platformszolgiltat6 bizonyos tartalmakat, amelyek valamilyen
oknil fogva nemkivanatosak az adott szolgéltatdsban, vagyis moderdl. Moderalds
alatt nemcsak a kifogdsolhaté tartalom teljes eltavolitdsat kell érteni, hanem
azt is, amikor a szolgiltaté korldtozza az ahhoz valé hozzéatérést. A korlatozas
lehet teriileti alapd, amikor az adott tartalom csak egy adott régié felhaszndléi
szdamdra hozziférhetetlen, és lehet életkoralapi, amikor korhatarossa tesznek
egy tartalmat, igy a megfeleld életkor alatti felhasznalék nem érhetik el azokat.

Hogyan alkalmazhato a mesterséges intelligencia tartalommoderdldsra?

Ha a jogalkoté egy uj jelenséget szabdlyozni kivin — és ezt j6l kivanja tenni —, nem

art tisztaban lenni a szabdlyozott teriilet és technolégia alapvet6 miikodési elveivel.

A mesterségesintelligencia-alapu tartalomsz(irg algoritmusok mikodésének meg-

ismerése nem egyszerd, gyakran még programozdsban jirtas szakemberek szimara
sem. Miskolczi Barna és Szathmdry Zoltin azonban kiemelik, hogy a jogi szabélyozis
sikerességéhez elengedhetetlen, hogy koz6s nyelvi, fogalmi és tartalmi alapok kiala-
kitdsa sordn a szabdlyozds tirgyit érint6 6sszefonédé tudomanytertletek megfelelé

898 Ricci-ROKACH—SHAPIRA 2011,
899 ZIBRICZKY 2015.
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sulyt kapjanak.?® A szabalyozasi kérdések megfeleld kontextusba helyezéséhez ezért
elengedhetetlen a miikodéssel kapcsolatos alapok ismertetése, amely hozzasegit annak
azonositdsdhoz, hogy melyek a mikédésnek azon aspektusai, ahol jogi eszkozokkel
be lehet avatkozni, és melyek azok a teriiletek, amelyeket hidba szabdlyozunk, mert
a technolégia még nem feltétlenil teszi lehetévé az alkalmazist.

Maga a mesterséges intelligencia mint fogalom nem Gjdonsag; elképzelés és science
Jrction szintjén mdr az 1960-as években megjelent. Napjainkban a technoldgia fejlédése,
a szamitdsi kapacitds robbandsszerd emelkedése és az elérhetd ar hozzédjarultak ahhoz,
hogy a mesterséges intelligenciin alapulé megoldasok elterjedhessenek. Ahogyan
a technoldgiai djitisok esetében ez olyan gyakori, a mesterséges intelligencidnak
sincsen dltalanosan elfogadott definiciéja. Z. Karvalics Liszl6 tanulmanya jél mutatja,
hogy a mesterségesintelligencia-fogalmak jelenleg differencidltak.”? A mesterséges
intelligencia koznyelvi felfogdsdhoz talan a Z. Karvalics Ldszl6 dltal er8s mesterséges
intelligencia (strong artificial intelligence— SAI) fogalma all a legkézelebb, amely olyan
gépekre vonatkozik, amelyek barmely olyan intellektudlis feladatot képesek teljesitent,
amelyet az ember.”*? Az emberi intelligenciat Ray Kurzweil elmélete szerint akkor
éri utol a gépi intelligencia, amikor annak exponencidlis novekedése szingularitishoz
vezet.?® Noha a technolégiai fejlédés hatalmas 1éptékben halad elére, itt egyel6re még
nem tartunk. Az Eurépai Bizottsdg kozleménye a k6zos eurépai adattér kialakitdsardl
Ggy hatdrozza meg a mesterséges intelligencidt, mint intelligens viselkedésre utalé
rendszer, amely konkrét célok elérése érdekében elemzi a kdrnyezetét, és — bizonyos
mértékd autonémidval — intézkedéseket hajt végre.?** A megfogalmazas, kiilonosen
annak azon fordulata, amely ,intelligens viselkedésre utal¢” rendszert emlit, arra enged
kovetkeztetni, hogy a gépek cselekedetei valéjaban nem intelligens cselekvések, pusz-
tan az intelligencia latszatét keltik azéltal, hogy az emberi gondolkodds utinzdsira
torekszenek. A tényleges intelligencia hidnydra utal a részleges autonémidra torténd
hivatkozas is: a mesterségesintelligencia-alapi megoldasok csak a megalkotéik dltal
beléjiik programozott keretek kozott rendelkeznek dontési szabadsdggal, vagyis ha
a programjuk 4ltal meghatdrozott kritériumok teljesiilnek, kotelesek annak megfelelGen
eljarni, nincsen sajat akaratuk. Vegytink egy példat: ha egy tartalomsz(iré rendszer

900 M1SKOLCZI-SZATHMARY 2018: 43.

901 7. KARVALICS 2015: 741

902 7. KARVALICS 2015: 10.

903 KURZWEIL 2014.

%04 4 Bizottsag kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasdgi és Szocidlis
Bizottsignak é a Régiok Bizottsdginak. A kozos eurdpai adattér kialakitdsa felé. COM(2018) 232 végleges.
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arendelkezésére dll6 adatok és a programozdi dltal meghatdrozott szempontok szerint
elemez egy feltoltott videdt, majd a vizsgélat alapjan arra az eredményre jut, hogy
egy tartalom gytiloletkelt, és a programozasiban az szerepel, hogy ,HA a tartalom
gytloletkels, AKKOR el kell tivolitani”, nincs lehetSsége masképp cselekedni, torol-
nie kell a tartalmat. Az autonémia hidnya nemcsak a dontés eredményét (a tartalom
gytloletkelts) kovetd cselekvési lehetSség korldtossagaban (el kell tévolitani) mutat-
kozik meg, hanem abban is, hogy ezek az eszk6zok jellemzden csak egyes, viszonylag
szliken meghatdrozott feladatokat képesek elvégezni. Egy hitelkérelmek elbiralasira
létrehozott MI lehet, hogy nagy pontossidggal meghatirozza, hogy kinek biztonsagos
és kinek nem biztonsdgos hitelt adni, autoném jarmivet azonban nem tud vezetni.
A jelenleg hasznélt mesterséges intelligencia tehdt a Brooks éltal sziik mesterséges
intelligencidnak (narrow artificial intelligence— NAI) nevezett program, amely egyes
részfeladatokat képes magas szinten elldtni.?* Az ENSZ sz6lds- és véleményszabad-
sighoz valé jog elémozditisival és védelmével foglalkozé kilonleges raportérének
jelentése szerint a mesterséges intelligencia nem egyetlen dologra utalé kifejezés,
hanem olyan folyamatok és technoldgiak 6sszefoglalé elnevezése, amelyek lehet6vé
teszik a szdmitégép szdmara, hogy kiegészitsenek vagy kivaltsanak egyes, emberek
altal végzett feladatokat.?0¢

A mesterséges intelligencidt val6jaban algoritmusok, modellek alkotjak, deep lear-
ning esetében példaul tilnyomérészt sulyozé matrixok dsszessége. Szemben azonban
azokkal az egyszer(ibb algoritmusokkal, amelyek gyakorlatilag egy ,receptet”, linedris
lépéssorozatot hasznialnak egy-egy probléma megolddsira, a mesterséges intelligen-
cia a kapott feladat, célmeghatdrozas figgvényében maga alakitja ki a megolddshoz
sziikséges lépéseket, elére meghatirozott utasitiskészlet nélkiil, médositva az alkal-
mazott modelleket. A mesterséges intelligencia fejlesztésének egyik djabb trendje
a deep learning mellett a gépi tanulds (machine learning) azon fajtdja, ami lényegében
algoritmusok és statisztikai modellek egyiittese, amely képessé tesz egy szamitégépes
rendszert arra, hogy a rendelkezésére dllé adatok alapjan hozott dontések eredményeit,
valamint a dontés kévetkeztében keletkezett 4j adatokat beépitse a dontési folyama-

tiba®"” (példaul Naive Bayes vagy KNN-algoritmusok).

905 BROOKS 2003.

906 Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion
and expression. 3.

907 NicHoLs — HERBERT CHAN — BAKER 2019.
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A mesterségesintelligencia-alapii tartalomsziirés elonyei és hatrinyai

Mint minden technolégidnak, a mesterségesintelligencia-alapu tartalomszirésnek is
megvannak a maga el8nyei és hdtranyai, ezek koziil egyes elénydket és hitranyokat
a technoldgidt alkalmazé véllalkozds realizal, mdsok azonban a felhaszndlé vagy a tar-
sadalom oldaldn jelentkeznek.

A mesterségesintelligencia-alapii tartalommoderdlds elonyei

A mesterségesintelligencia-alapu tartalomsz(iré haszndlatdhoz a platformszolgal-
tat6knak elsGsorban gazdasigi érdeke fliz8dik. Minden véllalkozds azt szeretné, ha
a felhaszndléi minél tobb id6t toltenének a szolgiltatisival. A személyre szabott
ajanlatok, a felhasznal6 érdeklédését célzo taldlati listak éppen ennek a felhaszndl6i
kotédésnek (engagementmek) a 1étrehozdsat konnyitik meg. A személyre szabott
ajanldsok rendszerének iskolapéldaja a Netflix, amely az ajinlasoknail a felhasznal6
stilusat figyelembe vevd indexképeket haszndl. Tehdt a romantikus filmek kedvelsi
egy vilagos, pasztellarnyalatd képet kapnak, mig a krimik kedvel6i s6tétebb ténusa
indexképpel taldlkoznak.

Szintén kénnyt belatni, hogy a platform miért szeretné, ha minél kevesebb kifo-
gdsolhaté tartalom jelenne meg a szolgiltatdsiban. A botrinyt egyetlen cég sem
szereti. Az Uj-zélandi terrortimadas €16 kozvetitése elképesztGen rossz sajtét hozott
a Facebooknak.?%® Olyan is eléfordult mdr, hogy hirdetsk a rekldmjaikat vontik
ki a YouTube-rél azért, mert a platform valogatds nélkil rendelte 8ket, gyakran olyan
artalmas tartalmakhoz, amelyekhez a hirdetd nem szerette volna a nevét adni.?®
Annak ellenére, hogy az automatikus szlirés nem mikodik 100%-os pontossiggal,
a kezelendd tartalmak mennyisége miatt mégis hatékonyabb, mint az emberi munka-
végzés. A feltoltott tartalmak mennyisége nem is tenné lehetévé kizardlag emberi
moderétorok alkalmazdsit. A YouTube-ra példdul percenként 500 6ranyi vide6t
toltenek fel, és tobb mint § millidrd vide6 talalhaté a szervereiken. A platformok éltal
alkalmazott tartalommoderdlas célja kettds: az egyik cél, hogy azokat a tartalmakat,
amelyek jogszabilyi rendelkezést sértenek, eltivolitsik, a masik cél pedig az, hogy

208 WONG 2019.
909 STATT 2017.
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azok a tartalmak, amelyek erkolcsi, etikai szempontbdl kifogasolhatdk, vagy egyes
felhaszndl6i csoportokat sérthetnek (de jogi normaba tobbnyire nem titkoznek), ne
jelenhessenek meg a szolgaltatisban.

Az automatizélds el@segiti az emberi moderdtorok egészséges és biztonsigos
munkavégzéshez val6 joganak érvényesiilését. Szintén egy vildgsajtét megjart hir,
hogy egy nagy platformszolgaltaté munkatirsai depressziéval és panikbetegség-
gel kizdenek, err6l még egy dokumentumfilm is késziilt. A Facebook peren kiviili
egyezség keretében villalta, hogy 6sszesen 52 millié dollart fizet ki a jelenlegi és volt
moderdtorainak, akiknek napi nyolc 6rdban az a feladata, hogy erészakos tartalma-
kat, szexudlis er8szakot, gyermekbantalmazast vagy éppen dllatkinzast nézzenek.*1°
A legirtalmasabb tartalmakat j6 eséllyel mdr az algoritmus is tudja szirni, és nem
lesz sziiksége egy hét utin mentalhigiénés szakemberre.

Az, hogy a platform algoritmusokkal automatikusan sziir, végs6 soron elGsegiti egyes
jogszabilyi el6irdsok betartasit is. Az EU joga egyre tobb tartalommal kapcsolatos
elirast fogalmaz meg az olyan internetes kozvetits szolgaltatok szdmara, amelyek
hagyomanyosan nem tartoznak az eurépai médiaszabalyozds hatalya ald. Ilyenek
a videédmegoszté platformok, valamint a videdmegoszté platformnak mingsitett
kozosségimédia-platformok, amelyek szimara a 2018-ban felilvizsgdlt audiovizudlis
médiaszolgaltatisokrél sz6l6 irdnyelv egy sor Gj kotelezettséget fogalmazott meg.
Az irdnyelv alapvetGen hdrom célt jelol meg a szolgaltaték szdmara:

* meg kell védeniiik a kiskortaakat az drtalmas tartalmaktdl;

* meg kell védeniiik a felhasznaldkat a gytloletkelts tartalmaktdl;

* meg kell védenitk a felhaszndlékat azoktdl a tartalmaktél, amelyek-

nek a kozzététele az EU joga szerint blincselekménynek mindsil (példdul

a gyermekpornogrifia).

A platformoknak a felettiik joghat6siggal biré tagallam szabalyainak is meg kell
telelniiik, igy tartalmi jellegi el6irdsokat az orszagok az iranyelvnél bévebb korben
is meghatarozhatnak. Tipikusan ilyenek lehetnek a reklamokra és a termék-
megjelenitésekre vonatkozé korldtozé jellegi eléirdsok. A platformok ezenfelil
kételezhetSk arra is, hogy egyéb nemzeti jogszabalyoknak megfelelGen tivolitsanak
el bizonyos tartalmakat.

910 NEWTON 2020.
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A mesterségesintelligencia-alapii tartalommoderdlds hatranyai

Amellett, hogy a felsorolt okokbdl j6, hogy vannak mesterségesintelligencia-alapu
tartalomszirési lehetéségek, emlitést érdemel az automatizalds drnyoldala is. A mes-
terséges intelligencia haszndlatinak tirsadalomra és egyénre gyakorolt kockazatai
kozott f6képp az alapjogi kockédzatokrél kell emlitést tenni.

Az Eurépa Tandcs internetes kozvetitd szolgaltatokkal foglalkozé szakért6i
csoportja 2017-ben tanulmanyt adott ki (Wagner-tanulmany) ! arrél, hogy az auto-
matikus adatfeldolgozé technikdk (kiilonosen az algoritmusok) hogyan érintik
az emberi jogokat.

A Wagner-tanulmany azonositja azokat az alapjogokat, amelyeket az algoritmust
hasznal6 dontéshozatali rendszerek megsérthetnek. Ezek:

* tisztességes eljarashoz valé jog,

* magénélethez valé jog, adatvédelem,

* véleménynyilvanitds szabadsiga,

* egyesulési szabadsdg,

* jogorvoslathoz valé jog,

* adiszkrimindcié tilalma,

* szabad vilasztis.

A Wagner-tanulmdny az automatizalt dontéshozatalt dltaldban vizsgalja, igy nemcsak
a tartalomszirést, hanem a birésdgi, hatésigi dontéshozatalt, az 6nvezetd jarmivek
dontéseinek alapjogokra gyakorolt hatdsait is elemzi. Jelen kotet témadja szempontja-
bél azonban nem mindegyik alapjognak van egyforma relevancidja, igy e fejezetben
a tartalommoderdldsnak az adatvédelemre és a sz6ldsszabadsagra gyakorolt hatdsait
vizsgilom tiizetesebben.

Az Eli Pariser dltal sziir6buborékként (filter bubble), Sunstein altal ,Napi En’-ként
és visszhangkamraként (echo chamber) leirt jelenségek azt mutatjik, hogy a tartalom-
sziirés negativ irdnyba befolyasolja a vélemények terjedését. A platform azt szeretné,
ha a felhaszndlé minél t6bb id6t toltene tartalomfogyasztassal, ezt pedig ugy éri el,
hogy olyan tartalmakat ajdnl, amelyekrél azt feltételezi, hogy a felhasznalékat érde-
kelni fogjak. Sunstein abbdl indul ki, hogy a fogyaszté maga is személyre szabhatja
a fogyasztasat, vagyis beallithatja, hogy mi érdekli, és mi az, ami hidegen hagyja, azaz

911 WAGNER 2017.
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létrehozhat maganak egy ,Napi En’-t.912 A szir6buborék azt jelenti, hogy a tarta-
lomajanlé rendszerek és az egyénre szabott taldlati listdk a felhaszndl6 érdeklédéséhez,
meggy6zddéséhez kozel dll6 tartalmakat el6re rangsoroljdk, igy a felhasznal6 egyre
kisebb eséllyel taldlkozik a sajatjatl ellentétes nézGpontokkal, ami végss soron intel-
lektudlis izolacichoz vezet.?3 A visszhangkamra-eftektus pedig azt eredményezi, hogy
az emberek csak a sajit véleményiliket megerésité helyesls dllaspontokkal talalkoznak
az online kommunikdcié sordn, ami gétat szab az eltéré gondolkodiasmédu emberek
kozotti érdemi vitdknak. A tartalomszelekcié egyik kdros hatdsa lehet a nyuliregeffek-
tus (rabbit hole effect). A nydliiregeftektus lényege, hogy a platformok tartalomajinlé
rendszerei igyekeznek a felhaszndl6 dltal megtekintett tartalmakhoz hasonlé tartal-
makat kindlni, ami azt eredményezi, hogy a felhasznal6 egyre jobban elmeriil egyfajta
tartalomtipusban. Ahogyan a felhaszndlé egyre mélyebbre jut a virtudlis nyuliregben,
egyes véleményeknek egyre radikalisabb, extrémebb formdival talilkozhat, ami végsé
soron a felhasznalé radikalizaléddsihoz vezethet.?*

Az indokolatlan tartalommoderéldssal is megakadélyozhatjik a szolgaltatok azt,
hogy egyes értékes vélemények sok emberhez eljussanak. J6 példa erre, hogy a Facebook
letiltott egy olyan €16 kozvetitést, amely azt mutatta be, hogy az amerikai rendérok
gyakran alkalmaznak tulkapdsokat a feketékkel szemben.'> Ez utébbi, noha erészakos
tartalom, a tirsadalmi parbeszéd szempontjdbél fontos mondanival6t hordoz, és koz-
beszédre érdemes. Ezzel parhuzamosan az is eléfordulhat, hogy kevésbé értékes, s6t
kimondottan kdros magatartisok terjednek futétiizként, vagyis vilnak virdlissd. Ezek
lehetnek drtatlan kihivasok, mint a hazankban is népszer( ,jeges vodor”-kihivés (ice
bucket challenge), amely oddig fajult, hogy tobb orszagban még politikusok is jeges
vizzel teli vodroket boritottak magukra,®® lehetnek viszont kifejezetten veszélyes
magatartdsra buzdité tartalmak is.

A vélemények szabad kifejezése mellett az informaciéhoz jutds szabadsagit
és a médiapluralizmust is képesek kedvezdtlen irdnyba befolydsolni az algoritmusok.
A platformoknak ugyanis megvan az a képessége, hogy az ajanlasokon és talalati listak-
ban rangsoroljanak, ezéltal egyes hangokat felerésitsenek, masokat pedig elhalkitsanak.

Ahhoz, hogy az algoritmusok minél pontosabb ajinldsokat tudjanak tenni, minél
tobb adatra van sziikségiik, a big data (vagyis az olyan hatalmas adatkészletek, amelyek
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13 How Filter Bubbles Distort Reality. Everything You Need to Know 2017.
914 ROOSE 2019.
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szamitégépes eszkozokkel jol elemezhetSk killonb6z6 trendek, mintdzatok és Gsszefig-
gések feltirdsa érdekében) a mesterséges intelligencia miikodésének alapja. Minél tobb
adata van a programnak, annal precizebb, ez viszont komoly adatvédelmi kérdéseket vet
fel. Az dltalinos adatvédelmi rendelet (GDPR)%Y7 tobb garancidt is biztosit az érintettek
szdmdra, amikor az adatkezelés automatizaltan torténik. Az érintetteknek jogukban
all megismerni, hogy az adatok automatizalt kezelése milyen logika alapjn tortént,
valamint azt, hogy a profilalkotdsra épitett adatkezelés milyen kovetkezményekkel
jarhat.?1® Az érintettek jogosultsiga annak kérelmezése, hogy ne terjedjen ki rdjuk
a kizarélag automatikus adatkezelésen alapulé dontések hatalya, amennyiben a dontés
az érintette vonatkozé egyes személyes jellemzék kiértékelésén alapul, és amely ra
nézve joghatdssal jir.?? A GDPR példaként az online hitelkérelmeket és a munka-
er6-toborzast citdlja,®?® de a tartalomszirések esetében is hozhat a szolgéltaté olyan
dontéseket, amelyek joghatdssal jarnak. A tartalommoderélds korében a felhaszndlé
tartalménak eltavolitdsa végsS soron a felhasznald véleménynyilvinitasi szabadsagat
korldtozza,ugyanakkor megnyitja annak lehet8ségét, hogy a felhaszndld a platformnal
panasszal éljen, vagy birésidghoz forduljon, ha az eltdvolitissal nem ért egyet.

A tartalomsziirés felerGsitheti a tarsadalom egyes csoportjai kozotti diszkrimind-
ciét is. Szeretnénk azt hinni, hogy a gép a rangsorolds vagy sziirés sordn partatlanul
dont, de ez nem feltétlentl van igy, hiszen mikodése olyan adatkészleteken alapul,
amelyeket emberi programozok tiplalnak be. Az, hogy a dontéshozatal sorin milyen
taktorokat vesz szdmitdsba, és ezeket hogyan stlyozza, szintén a bedllitdsin mulik,
amelyet emberek végeznek, akiknek a kulturalis hattere, vilignézete visszatiikro-
z6dhet a bedllitdsokban. A gép dltal ismert adatok Solon Barocas és Andrew Selbst
szerint oly médon tokéletlenek, amely lehet6vé teszi, hogy az algoritmus 6rokélje
a kordbbi dontéshozé elbitéleteit, vagyis az adatkészlet tiikrozi a tairsadalomban széles
korben elterjedt torzuldsokat.??! Az Instagram DeepText algoritmusa®? egy idében

17 Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete a természetes személyeknek a személyes

adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint
a 95/46/EK rendelet hatélyon kiviil helyezésérdl.

18 GDPR (63) preambulumbekezdés.

19 GDPR 22. cikk.

920 GDPR (71) preambulumbekezdés.

21 BAROCAS—SELBST 2016: 671.

922 A DeepText olyan mélytanuldsra képes algoritmus, amely, ha 4j kifejezéssel talalkozik, akkor annak
értelmét mds kornyezd szavak és ugyanannak a szénak mds szovegkornyezetben valé megjelenése
alapjan kovetkezteti ki.



424 VESZELYEK A VILAGHALON

gyaldzkoddsnak mindsitette a ,mexik6i”szot, amelyet az amerikai szlengben gyakran
hasznalnak az ,illegilis” kifejezés szinonimajaként.?3

A tartalommoderildsra haszndlt mesterséges intelligencia hédtranyai gyakran
a technikai korlatokbél adédnak. Noha a technoldégia rohamléptékben fejlédik, nem
tokéletes, a gépi hibakat pedig nehéz felismerni, még nehezebb korrigélni.

A tartalommoderilé rendszerek megfelelé miikodéséhez példiul nagyon pon-
tosan meg kell hatirozni, hogy mi mingsil kiros tartalomnak. A brit médiahatésag
(Ofcom) részére készitett jelentés a mesterséges intelligencia felhaszndldsdrdl a tar-
talommoderalasban a kdros tartalmakat hét £6- és szdmos alkategéridba sorolja.?**
Karos tartalomnak mindésiil a gyermekek elleni erészak, az erészak és az extrémizmus,
a gy(loletbeszéd és a zaklatds, a megbotrinkoztaté tartalmak (példdul az 6ngyilkossdg,
allatkinzds), a szexudlis tartalmak, a kegyetlen vagy érzéketlen tartalmak, illetve a spam.

Nem elegendd azonban csupén a kdros tartalmak kategéridit megéllapitani, hanem
a tartalmak azonositdsdnak feltételeit is meg kell hatdrozni, vagyis régziteni kell, hogy
melyek azok az elemek, amelyek egyenként vagy dsszességiikben karossa tesznek egy
tartalmat. Mindezt ugy kell megtenni, hogy az egy automatizalt adatfeldolgozé eszkoz
szamadra is egyértelmd legyen, a jog és az informatika nyelve azonban nem ugyanaz.
A jogszabalyokban tobb olyan fordulat van, amely mérlegelést kivin a jogalkalmazé
részér6l. Vegytik példaul a becsiiletsértés vagy a rigalmazas tényalldsat, ahol a térvény
egyik fordulata a kifejezés becstilet csorbitdsara alkalmassdgat jeloli meg a tényallds-
szerliség feltételeként. A becstilet csorbitdsdra alkalmassdg nem objektiv kategéria,
a birésagnak azt kell mérlegelnie, hogy az adott élethelyzetben elhangzott kifejezés
alkalmas volt-e a becstiletcsorbitdsra, ezt pedig nem tudja megallapitani pusztin abbél
a ténybdl, hogy az dllitds valamikor, valahol elhangzott. A mesterséges intelligencidnak
tehat egyértelmd, vilagos szabdlyokat kell megfogalmazni, amely sokszor a jogszabalyi
eléirdsoknal sokkal részletesebb szabalyrendszert feltételez. A szlir6rendszerekbe pél-
ddul be lehet tiplalni azokat a kifejezéseket, amelyeket becstiletsértének mindsitenek,
a rendszer ezeket minden alkalommal ki fogja sz(irni.

A kozosségimédia-szolgéltatok a sziiréshez tobb mddszert egylittesen alkalmaz-
nak, amelyek attdl fiiggenek, hogy milyen tipusu a vizsgalt tartalom: mas technikak
szolgilnak a szoveges, a képes, az audiovizualis, illetve az ezeket vegyité multimé-
dids tartalmak elemzésére. Egyes megolddsok, mint a metaadat-elemzés, a hashing
vagy a digitalis ujjlenyomat elemzése (fingerprinting) barmilyen tartalom esetében

923 'THOMPSON 2017.
924 WINCHCOMB 2019: 3I.
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haszndlhatok.??® A szoveges tartalmak elemzésének a kulcstechnikdi pedig a sz6-
szedetek, feketelistak létrehozdsa, valamint a természetes nyelvfeldolgozas (natural
language processing— NLP), amely gyakran mélytanulassal (deep learning) timogatott.
A legegyszertibb médja a szoveges tartalmak automatizélt sziirésének a szavak vagy
nagyobb szovegrészek Osszevetése egy adatbdzis elemeivel. A szoveges tartalmak
moderéldsa torténhet egyes feketelistdn szerepld szavak alapjin is. Ezeknek ekla-
tins példdi a kozosségi médidban alkalmazott kiromkodasszlrSk (swear filter vagy
profanity filter).** Ezek a kezdetleges megolddsok nem tudjak értelmezni az emberi
kommunikaciéra jellemzé elemeket, az irénidt vagy akar a szarkazmust, és nem
értelmezik a kontextust sem.??” Az online viligban mérpedig nemcsak az szamit,
hogy mit, hanem az is, hogy hogyan kommunikalunk, nem mindegy példaul, hogy
valaki egy tartalmat timogaté vagy elitélé kommentarral tesz k6zzé; az online kom-
munikaciéban a kézlések egyik legfontosabb attribituma a kontextus.??® Sokan
hasznalnak példaul kétértelmi szlenget, a magyar nyelvben a cigdnysighoz tartozé
személyekre gyakran haszniljik a ,svéd”, valamint a ,,c tipusu dllampolgar” kifejezé-
seket, amelyek tipikusan olyan szavak, amelyek megfelel6 moderildsihoz tisztiban
kell lenni a kontextussal, amelyben megjelennek. Sajtéhirekbdl gyakran hallunk arrdl,
hogy a képi elemek felismerésére szolgilé algoritmusok sem reagilnak tokéletesen,
szintén a kontextus ismeretének hidnyara visszavezethetd okbdl. A Facebook példaul
a meztelenség tilalmara vonatkozé irdnyelv megsértése miatt torolte olyan szobrok
képeit, mint a bolognai Neptun-szobor,?* de olyan ikonikus foték is a moderélds
aldozatava valtak, mint a vietnami napalmtimadas el6] menekiil6 kislanyrol késziilt
Pulitzer-dijas kép.?3°

A kontextus fontossigit jol példdzzdk a mémek, amelyek megfelels értékelésé-
hez az algoritmusnak kulturdlis hétteret, sztereotipidkat és attitidoket is fel kellene
ismernie, de emlithetnénk az olyan kommunikdciés eszkozoket is, mint az irénia vagy
a szarkazmus, ahol a kimondott szavak jelentésén tdl nagy jelentsége van a beszéls
mimikdjdnak, hanglejtésének is. A mesterségesintelligencia-alapu tartalommodera-
lis egyelSre az egyszerd esetek szlirésére alkalmas, azokban az esetekben azonban,
ahol kiviilr8l jové informacidra is szitkség van a megértéshez, nem alkalmas, mivel

925 The Impact of Algorithms for Online Content Filtering or Moderation 2020.
926 Spectrumlabs 2023.

927 (GRIMMELMANN 20I5.

928 WEISBECK 2014.

929 HELMORE 2017.

930 TEMPERTON 2016.
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ezek azok a tartalmak, amelyek gyakran még egy emberi moderdtornak is fejtorést
okozhatnak.?*! Ebbe a kategéridba sorolhaté a ragalmazis, a becstletsértés, a gy(lo-
letbeszéd, de még az dlhirek is.

Natasha Duarte és szerzStarsai arra is ramutatnak, hogy a nagyobb cégek dltaldban
az angol nyelv alapulvételével fejlesztik algoritmusaikat, igy a kisebb nyelveken kozzé-
tett tartalmak moderaldsa pontatlanabb, mivel kevesebb tanitéadat all rendelkezésre,
hatrdnyosabb helyzetbe hozva azokat, akik kisebb nyelvi k6zosségekhez tartoznak.?3?

Az algoritmus dontése alapvetSen két irdnyban lehet téves:

* fals pozitiv az a moderalasi eredmény, amikor az algoritmus olyan tartalmat

mindsit térlendének, amelyet nem kellene;

* fals negativ az a dontés, amely ténylegesen drtalmas tartalmat mindsit drtal-

matlannak, s ennélfogva azt nem tavolitjak el.3?

A mesterséges intelligencia esetében hangstlyosabban van jelen a déntéshozatal
atlathatatlansiginak problémadja is. Az algoritmusokat Frank Pasquale nyomdn nem
véletlenil nevezik fekete dobozoknak (black box),*3* hiszen egyediil a bemend infor-
méciok (input), valamint a generalt eredmény (output) lithaté, a dontéshozatal menete
atlathatatlan. Egy birésdgi vagy hatésigi dontéssel ellentétben a mesterséges intel-
ligencia egy matematikai folyamat terméke, amelyhez nem tartozik indokolas. Mig
az emberi moderdtorokat fel lehet szélitani a dontéstik indokldsdra, a mesterséges
intelligencia esetében Maayan Perel és Niva Elkin-Koren egyenesen arra figyelmez-
tetnek, hogy ha bepillantunk a ,motorhéztets ald”, és fel akarjuk tdrni az algoritmusok
dontésének a hétterében allé okokat, valdjaban komoly adatelemzést kellene végre-
hajtanunk ahhoz, hogy értékelhetd informacidkat nyerjiink.%3>

A platformok egyel6re nem tudjik megfeleléen moderélni az é16 kozvetitéseket
sem, mivel ez olyan valés idejii kovetést igényelne, ahol minden képkockan azonositani
kellene minden relevans elemet, tovibbd az egyes képkockak kozotti osszefiiggéseket
valés idben.

A platformok sok esetben nem tudjik azonositani a manipulilt felvételeket
sem, amelyeket gyakran szintén mesterséges intelligencia segitségével hoznak léte.
Az Ggynevezett deepfake tartalmak esetében az alkalmazds képes arra, hogy egy-egy

9.

[}

1 VINCENT 2019.

32 DuarTE-LLANS6-LouP 2017.

933 Cambridge Consultants 2019: 37.
4 PASQUALE 2015.

935 PEREL-ELKIN-KOREN 2017.

>3
@

9.

%)



AZ INTERNETES KOZVETITO SZOLGALTATOK SZEREPE ES FELELOSSEGE 427

személynek az interneten nyilvanosan elérheté fényképeibdl, videibdl olyan felvételt
allitson 6ssze, amely olyan, mintha valés lenne. Ha egy algoritmus megtanulta, mit
kell moderalni, a hamis tartalmat gyart6 algoritmus egy id6 utin megtanulja azt, hogy
mi az, amit moderalnak, és valtoztat. gy ezek az algoritmusok gyakorlatilag egymast
tanitjak és fejlesztik.

Amennyiben a sziirésre hasznélt algoritmusok nem miikodnek tokéletesen, karokat
okozhatnak a demokratikus diskurzusokban: tilmoderélds esetén bizonyos kozéleti
vitdkban értékes tartalmak elveszhetnek, az indokolatlan moderaldsnak dldozatul esett
telhaszndldk igy nem tudnak élni véleménynyilvanitdsi szabadsdgukkal, az alulmode-
ralds viszont azzal jarhat, hogy a tomegesen megjelend, am kevéssé értékes (példdul
kattintdsvaddsz) vagy drtalmas (félretdjékoztatd) tartalmak elnyomjik a kzérdekls-
désre jogosan szdmot tart6 tartalmakat.

A szabdlyozds lehetséges irdnyai

Ha azonositottuk a mesterségesintelligencia-alapu tartalomsziirés elényeit és hatra-
nyait, meg tudjuk hatdrozni, hogy melyek azok a teriiletek, tulajdonsdgok, amelyeket
a szabdlyozdsnak meg kell erdsitenie, és melyek azok, amelyeket meg kell sziintetnie.

Az Eurdpai Bizottsig Fehér kinyve szabilyozds- és beruhazdsorientdlt stratégidt
timogat,”*¢ ami azt jelenti, hogy a mesterséges intelligencia szabalyozésa elkertlhetet-
len a nem tdl tavoli jovében. A Fehér konywv egyik nevesitett célja, hogy feltérképezze
azokat a szakpolitikai lehet8ségeket, amelyek elGsegitik a mesterséges intelligencia
terjedését és az azokhoz kapcsol6dé kockazatok kezelését.?3”

A Fehér kinyv azt is kiemeli, hogy a mesterséges intelligencia fejlesztdire és alkal-
mazdéira mar ma is alkalmazandék az alapvetd jogokra, fogyasztévédelemre, valamint
a termékbiztonsdgra és termékfeleldsségre vonatkozé uniés jogszabdlyok.?3® Ezeket
a szabdlyokat azonban feliil kell vizsgdlni abbdl a szempontbdl, hogy a mesterséges

936 Fehér konyv a mesterséges intelligencidrdl. A kivaldsdg és a bizalom eurdpai megkozelitése. COM(2020)
65 végleges 1.

937 Fehér konyv a mesterséges intelligenciardl. A kivaldsdg és a bizalom eurdpai megkozelitése. COM(2020)
65 végleges.

938 Fehér konyv a mesterséges intelligencidrdl. A kivaldsdg és a bizalom eurdpai megkozelitése. COM(2020)
65 végleges 12.
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intelligencia sajatossigait figyelembe véve alkalmasak-e a megfelel$ szintd védelem
biztositisira, és amennyiben sziikséges, feliil kell vizsgilni a meglévé szabélyokat.*3?

Arra azonban figyelemmel kell lenni, hogy a mesterségesintelligencia-alapu tar-
talomsziirg eszkozok egyes tulajdonsdgai abbdl erednek, hogy a technolégia nem
kell8en fejlett. Vannak olyan jelenségek, amelyeket a mesterségesintelligencia-alapa
tartalomsziirés a technoldgiai korlitokbél fakadéan jelenleg nem tud hatékonyan
kezelni, itt tehat egy elhamarkodottan elfogadott szabalyozds nem feltétlenil ér el
sikereket.

A mesterségesintelligencia-alapu tartalomsz(irés szabélyozdsinak egyik kulesfon-
tossdgu eleme lehet a mindségi adatkészlet hasznilatinak megfogalmazasa, amely
a mesterséges intelligencia esetében arra vonatkozik, hogy a megfeleld és partatlan
dontések elérése érdekében ezeket a rendszereket olyan adatkészlettel kell tanitani, ame-
lyek a felhasznaldk, élethelyzetek sokszintiségét tikrozik. A Bizottsdg Fehér konyvének
egyik megdllapitisa, hogy az alapjogok sérelmének kockazata eredhet az egyoldalg,
elfogultsigokat tiikr6z8 adatok felhasznélasabol, példdul abbdl, ha a rendszer tanitdsa
csak, vagy f6ként fehér férfiaktol szairmazé6 adatok felhasznéldsdval tortént. 4

A szabdlyozasnak megfelelSen kell kezelnie a platformszolgéltaté felel6sségének
kérdését. A jelenlegi felel3sségi rendszer a platformszolgaltaté harmadik személyek
tartalmaiért viselt felel6sségét limitalja, ez a konstrukcié azonban a mesterségesintel-
ligencia-alapu tartalommoderalas elterjedésével egyre kevésbé fenntarthaté. A Forbes
cikke kiemeli, hogy a szolgaltatk tobb alkalommal demonstriltik a tartalomsz(iré
rendszertk fejlettségét (egyes rendszerek mar milliszekundumok alatt meg tudjik
kiilonboztetni a brokkolit a vadkendert61°#!), problémids helyzetek esetén azonban
szivesen hivatkoznak arra, hogy a technol6gia még gyerekcipében jir, és kezdetleges.**?
A mesterséges intelligencidt hasznalé tartalomsziirés képességeinek tiikrében sziik-
séges ujragondolni az egyes szolgéltatck kotelezettségeit és a felel6sségiik mértékét.

A szabélyozisnak célul kell tiznie a mikodés dtlithatésiganak novelését. Frank
Pasquale az internetes szolgéltatdk és a pénziigyi szektor mikodését vizsgilva ,fekete-
doboz-tirsadalomként” (black box society) jellemzi a jelenlegi tirsadalmi berendezkedést,
amelyben mindenki megismerheti a dontéseket megalapozé adatokat és az eljardsok
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kimenetelét, a dontéseket is, arra azonban keveseknek van ralatdsuk, hogyan kévet-
kezik az egyik a masikbdl.?*® Pasquale felhivja a figyelmet arra, hogy az atlithatésdg
onmagdban nem elégséges feltétele az elszamoltathatésignak, mert az atlathat6sdgi
kovetelményekre a szolgéltaték gyakran a folyamatok olyan mértékd megbonyoli-
tasdval reagdlnak, amely ellendrizhetetlen és megérthetetlen.?** Az Eurépa Tandcs
tanulmadnya arra is rimutat, hogy a gépi tanulds esetében a mesterséges intelligencia
tejlettsége elérhet egy olyan pontot, ahol az dtlithatdsig biztositisdhoz nem elégséges
csupdn a dontéshozatali mechanizmust megalapozé forraskéd ataddsa, hiszen a gép
maga formalja a programjat. A tanulmany az atlathatésigot nem az algoritmus miiko-
dését szabdlyoz6 matematikai miveletek teljes kord nyilvinossagra hozataldban litja,
hanem abban, hogy az algoritmus mikédtetSie felhivia a figyelmet arra, hogy ilyen
eszkozt haszndl, elmagyardzza a dontések meghozatalinak médjit és szempontjait.®#>

A szabidlyozdsndl figyelembe kell venni, hogy a jelenlegi mesterségesintelligen-
cia-alapu tartalomsz(irés csak az egyik liba egy sokréti folyamatnak. A Tim Wu dltal
hibrid rendszereknek nevezett konstrukciéban®# a tartalomsziirés a human és a mes-
terséges intelligencia egymast kiegészits szerepére épit. A mesterséges intelligencia
egyfajta elGszlirést végez, azaz megjeloli azokat a tartalmakat, amelyek kifogasolhatok
lehetnek,a moderdtor pedig meghozza a végsS dontést. A tanuldsra képes mesterséges
intelligenciak az emberi moderatorok visszajelzéseibdl képesek tanulni, amennyiben
a rendszer dltal megjeldlt tartalom valéban karos, ez meger6siti a kordbbi tapaszta-
latokat, amennyiben azonban a moderitor feliilbirlja a mesterséges intelligencia
dontését, az adatkészletben keletkezik egy dj referenciapont, amely a kovetkezd dontés
meghozatalakor mir figyelembe vehetd.

Az emberi feliigyelet gondolata az Eurépai Bizottsig jogellenes online tartalmak
hatékony kezelésérdl sz616 ajanldsaban is megjelenik. Az ajdnlds szerint biztositani kell,
hogy a dontések pontosak és megalapozottak legyenek, ezért az emberi feligyeletet,
illetve a dontések ember dltali megerdsitését lehetévé kellene tenni az automati-
zélt tartalommoderélds esetében a hibds dontések elkeriilése végett.**” Az emberi
tényezd nemcsak a dontéshozatal validilasa esetében lehet jelentds, hanem a dontés-
teliilvizsgélatban is szerepet jatszhat. Meg kell teremteni annak lehetdségét, hogy

943 PASQUALE 2015: 3.

944 PASQUALE 2015: 16.

945 Committee of Experts on Internet Intermediaries (MSI-NET) 2018: 38.

946 'Wu 2019: 2016.

%47 Az Eurépai Bizottsdg ajénldsa a jogellenes online tartalmak hatékony kezelésérél (27) preambulum-
bekezdés és 20. pont.
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a platformok dontéseivel szemben a felhaszndl6 jogorvoslattal élhessen, amely lehet
akdr egy fuggetlen szervezet — mint a Facebook dltal feldllitott Oversight Board —vagy
allami szerepl6, hat6sdg vagy birésig. Ezekben az esetekben a végsé dontéseket egy
ember mondana ki.

Az1j technoldgiak esetében egyre gyakoribb a soff-/aw jellegti szabalyozasi eszk6z6k
alkalmazdsa, amelyek jelenleg azt a dilemmat prébaljék dthidalni, hogy a technolégia
még tdl képlékeny és ritkdn alkalmazott ahhoz, hogy arra jogszabilyt lehessen épiteni.
Azilyen megoldasok, noha csekély mértékben alkalmasak arra, hogy befolyésoljik egyes
piaci szerepl6k magatartdsit, nem biztos, hogy hatékonyak. Z3di Zsolt blogbejegy-
zésében tobb mint 150 mesterséges intelligenciat szabalyozé etikai kddex létezésérdl
ir,**® amelyek gyakran egymasnak ellentmondanak, de a mesterséges intelligencidval
szoros kapcsolatban 1évé robotika szabalyozasa is hasonl6 etikai kédexen keresztil
kezdédott meg. Klein Tamds az uniés kezdeményezésre megalkotott Robotikai
Chartdrdl ir, amely a robotika tertiletén alkotott els6 etikai kddex.?#

948 7.6D1 2020.
949 Tasd KLEIN-TOTH 2018: 114; toviabbd KLEIN 2018b.



VIII. Pro futuro — adalékok egy
jovébeli szabalyozasi koncepcidhoz
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A kotet egyes részeiben igyekeztem betekintést nydjtani abba, hogy az online blinézés
milyen kihivisokat jelent napjaink jogalkot6i és jogalkalmaz6i szamdra. A I1., fogalmi
alapokat lefektetd rész illusztrdlja azt, hogy az informaciétechnolégidval kapcso-
latos kriminilis cselekedetek definidldsa és csoportositdsa, azoknak a szerepléknek
a meghatdrozisa, akik jelen vannak az online szolgéltatdsi térben, mar 6nmagaban
is kihivast jelentd feladat. Az online tér elképesztd tempéban véltozik és fejlédik.
Ez a gyors Gtemd fejlédés egyrészt azt eredményezi, hogy folyamatosan alakulnak ki
olyan 4j magatartdsfajtik, amelyek nem, vagy jelentés nehézségek ardn helyezhetdk
el a meglévs fogalmi keretek kozott. Ugyanez igaz az online tér szolgaltatéira, hiszen
rendszeresen alakulnak ki olyan 4j izleti modellek, amelyek az egyes jogszabalyba
foglalt szolgaltatéi kategéridk egyes tulajdonsdgait vegyitik. Ezek a multifunkciés
vagy hibrid szolgéltatdsok mar ma is léteznek, ilyenek a kozosségimédia-platformok,
amelyek egyszerre kozvetits szolgiltatdk, azon belil tarhelyszolgiltaték, bizonyos
tunkciéik pedig videémegosztéplatform-szolgéltatisnak, esetleg online aukcids
platformnak mindsithetdk. Ezek a jelenségek a szabdlyozds szamara azért jelentenek
nehézséget, mert barmely tertiletrdl legyen sz6, szinte lehetetlen egymastdl tisztdn
elkiilonithetd, jol lehatdrolhaté fogalmakat, kategériakat alkotni, és azt sem lehet
elére litni, hogy a jov8ben létrejové Gj jelenségek, szolgéltatéfajtak milyen haté-
konysiggal lesznek beilleszthetSk a 1étez8 keretrendszerekbe. Mivel a jogrendszer
jellemzéen rugalmatlanul reagil a technoldgiai fejlédés kovetkeztében véltozé
életviszonyokra, célszerd a jogforrasi hierarchidban magasabban elhelyezked6
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jogszabalyokat a technolégiasemlegesség elvének szemmel tartdsival megfogal-
mazni, a viltozdsokra rugalmasabban reagilni képes keretkitolté normékra bizva
arészletszabdlyok finomhangoldsit. A magyar jogalkotds még érezhetSen a térvényi
szabdlyozast preferilja,az EU-ban azonban mér erésen timogatott az igynevezett
on- és tarsszabilyozasi rendszerek alkalmazdsa, ahol a részletszabdlyok kidolgozisa
megvaldsulhat az ipardggal egytittmikodésben.

Az EU dltal timogatott 6n- és tarsszabdlyozas ugyanakkor szamos kihivést tartogat,
és legfeljebb csak a technoldgiaszabilyozis esetében lehet sikeres. Az egyik ilyen kihivas
az,hogy a létrej6vé szabdlyozasi struktira ne az ipari lobbi eredménye legyen, hanem
valéban a felhasznal6k javat szolgalja. Ebben a konstrukciéban az allam mint szaba-
lyozé, illetve a szolgaltaté mint szabalyozott jogalany viszonya atalakul, és a kordbbi
hierarchikus kapcsolat helyett inkdbb az érdekcsoportok kézotti parbeszéd dominal.

Biintet8jogi teriileten azonban az ilyen 6n- és tarsszabélyozasi rendszerek lét-
rehozédsdnak alkotmanyos korldtai vannak, hiszen a magatartdsok biintetendévé
nyilvinitisa csak térvény dltal lehetséges. A ponalizdciét nem igényld, dm drtalmasnak
tekintett magatartdsok esetében a szolgaltatok beavatkozhatnak maginszabélyozds
révén, ez azonban nem eredményezheti azt, hogy a biintet6jog folytonos felilvizs-
galat nélkil marad. S6t, a jovében inkédbb fokozottan kell figyelni arra, hogy melyek
azok az drtalmas online magatartdsok, amelyek mdr indokolttd teszik a blintet6jogi
szankci6 kildtasba helyezését. A technoldgiaszabélyozas és a biintetdjog metszés-
pontjaindl tehdt egy olyan dichotém szabdlyozisi rendszerre van sziikség, amelyben
a technikai kérnyezetet szabalyoz6 normak elkilonilnek a klasszikus biintetd anyagi
és eljardsjogi szabélyokrdl.

A tovibbiakban el8szor a biintetd anyagi és eljarasjogi szabdlyozési sziikségsze-
rliségekrol és elképzelésekrdl szeretnék részletesen szdlni, amelyek hosszabb tdvon
biztosithatjak az informatikai biincselekmények elleni eredményes fellépést. Ezt
kévetSen targyalom azoknak az eljardsjogi intézkedéseknek a naprakészségét, amelyek
az informatikai blincselekmények elleni eredményes fellépés esetén kulcsfontossagiak.
Végiil,de nem utolsésorban pedig arra teszek kisérletet, hogy a platformok hézagkitolté
maginszabdlyozdsinak nemzeti jogra gyakorolt hatisairdl széljak, illetve feltirjam,
hogy hogyan reagilhat a nemzeti jog a kult6ldon letelepedett, magiankézben 1évé
piaci szerepl6k szabalyozisi torekvéseire.
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A biintet6 anyagi jog reformja

Az egyes biincselekményeket részleteiben targyalé fejezetekben tobb esetben felmertil-
tek a jelenlegi szabalyozasi kornyezet gyenge pontjai és hidnyossdgai. Noha a magyar
biintetd torvénykonyv alapvetSen a modern anyagi kédexek kozé tartozik, mégis van
néhdny olyan teriilet, ahol nem minden esetben tudott 1épést tartani a folyamatosan
viltoz6 technolégiai kdrnyezet miatt megjelend 4j drtalmas magatartisokkal. Vannak
olyan teriiletek is, ahol az életviszonyok egyszer(ien olyan irdnyban fejlédtek, hogy
mdr nem indokolt fenntartani egyes magatartdsoknak a blintetdjogi szankciéval valé
fenyegetését. A blintets anyagi jog az aldbbi teriileteken szorulna reformra.

Az elmult évek gyakorlata azt mutatja, hogy az etikus hackerek tevékenységének
a megitélése sokszor problémit jelent a jogalkalmazds sordn. Noha az etikus hackerek
tevékenysége kimeriti a Btk. 423. §-ban foglalt tényillast, cselekedeteik dltaldban nem
karokozasra, hanem valamilyen sériilékenység kéretlen kivizsgdldsara irinyulnak.
Az etikus hackerek megitélése a biréi gyakorlatban egyértelmd, bizonyos esetekben
ugyanis a birésig k6zérdeki bejelentének mindsiti az informdciés rendszerek sérii-
lékenységeinek a hackerek eszkoztaraval torténd feltdrdsit, mds esetekben azonban
elmarasztal6 itéletet hoznak. Mivel a joggyakorlat ezen a teriileten nem egységes,
indokoltnak tartandm, hogy az ilyen jé szandéka ,elkovetsk” esetében a térvény adjon
lehet$séget a biintethetéség megsziintetésére. Ebben az esetben sziikséges lehet
azoknak a feltételeknek a rogzitése is, amelyeket a foglalkoztatdsi viszonyon kiviil
eljaré etikus hackereknek teljesiteniiik kell ahhoz, hogy a cselekményiiket ne kovesse
biintetdjogi szankeié. Ilyen kovetelmény példdul a johiszemiség (abban a tudatban
jart el, hogy javitja a feltort rendszer biztonsdgit), az arinyossig (a sérillékenység
kivizsgdldsihoz sziikséges hozzaférésen tilmenden nem hasznélja a rendszert),
illetve a bejelentési és dokumentaldsi kotelezettség (tevékenységét 1épésrél 1épésre
koteles dokumentdlni, és az eredményeit dtadja a rendszert mikodtets személynek
vagy szervezetnek).

A kotet V. része tobb olyan magatartdsra hivja fel a figyelmet, amely a biintetéjog
hatdrtertletén helyezkedik el, mivel nem mindig egyértelmd, hogy ezek megvaldsit-
jak-e valamely torvényben szerepld biincselekmény torvényi tényallasat. Idetartozik
a pornograf felvételeknek hozzajaruls nélkil torténé kozzététele, a cyberbullying, a télre-
tdjékoztatds, illetve a szélsGségesen erdszakos tartalmak terjesztése. Ezeket a problémakat
a hatélyos jogunk nem kezeli kielégitGen, ezért mindenképp ajénlott a biintetd anyagi
jog feliilvizsgalata az informdciés tirsadalom uj jelenségeinek figyelembevételével.



434 VESZELYEK A VILAGHALON

A hozzajarulds nélkil kozzétett pornograf felvételek és a hamisitott felvéte-
lek dltal okozott probléma kétséget kizdréan valés. Az el6fordulds szamossagira
és az dldozatoknak okozott karra tekintettel e cselekmények buntet6jogi fenye-
getettsége egydltalin nem tlinik tilzé 1épésnek. Az, hogy az USA, Németorszig,
Franciaorszdg, Olaszorszdg és az Egyesilt Kirdlysag is megtette a kezdd 1épéseket
ebbe az irdnyba, azt mutatja, hogy olyan problémarél van szé, amely orszdgtol
és régiotol fiiggetlen, és amelyre figyelni kell. Napjainkban ,nem létezik éles hatar
a pornografia és az internetes kultira egyéb szegmensei kézott, a mindennapok
részévé viltak ezek a tartalmak, nem keltenek tobbé megtitkozést”,?%? ezért a sza-
balyozdsnak sem szabad szemérmesnek maradnia, ha a pornograf tartalmak dltal
okozott sérelmekrdl van sz6. A szabdlyozasi megoldasok egyel6re még vetnek fel
kérdéseket. Alapjogi szempontbdl talin az egyik legjelentSsebb az, hogy az egyé-
nek szimara okozott sérelem indokolja-e a kozléstipus elézetes, teljes tilalmat
és a szoldsszabadsdg buntetSjogi eszkozokkel torténd korldtozasit. Az amerikai
szakirodalmi allaspontok szerint erre a kérdésre a vilasz igen, hiszen a sérelmek
utélagos orvosldsa, a repardci6 nehezen lehetséges, igy inkdbb a prevenciéra sziik-
séges Osszpontositani. Ezek a sérelmek mélyebb sebet ejtenek a tirsadalmon, nem
csupdn egymistol figgetlen egyéni jogsérelmek, alkalmasak ugyanis a nemek kozotti
egyenl6tlenségek konzervildsdra, st erSsitésére.

A cyberbullying valéjdban egy olyan halmaz, amely tobbféle magatartist foglal
magdban. A cyberbullyingnak mingsilé magatartdsok ugyan tartalmaznak k6zos
elemet —lelki sériilést okoznak a sértettnek —, de tobb ponton kiilénboznek is egymastol.
Az cyberbullying korébe tartozé egyes magatartisok kozotti kiilonbségek gyakorlatilag
kivitelezhetetlenné teszik azt, hogy létrehozzunk egyetlen olyan 6nallé tényillast,
amely hatékony biintet6jogi védelmet nyudjt. Ezt timasztja ald, hogy a kifejezésnek
mdr a magyarra forditdsa is okoz nehézségeket, hiszen egyes szerzék a zaklatissal,
masok a megfélemlitéssel azonositjak, amelyek a biintetSjogi értékelés szempontji-
bél kordntsem ugyanolyan magatartisok. A cyberbullying mint fogalom lehet, hogy
figyelemfelkeltéen hangzik, de nem képes leirni ezt az igencsak Osszetett jelenséget.
A fogalom mogott dll6 magatartisokat vizsgilva arra jutunk, hogy azok egy részét
a biintetdjog mar ma is szankciondlja, igy a magyar jogban bintetendd a rigalmazis,
a becstiletsértés, a zaklatds, az 6ngyilkossdgra rdbiras, a kényszerités is. Az el6bbiekben
