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Roviditések jegyzeke

5G Sth generation 5. generacios (kommunikacid)
ACT Allied Command of Transformation Szovetséges Transzformacios
Parancsnoksag
Al artificial intelligence mesterséges intelligencia
APT advanced persistent threat folyamatosan fennallo, nagyon fejlett
tamadas
AR augmented reality kiterjesztett valosag
C2 command and control vezetés €s iranyitas
C4ISR command, control, communications, vezetés, iranyitas, kommunikacio,
computers, intelligence, szamitogépek, hirszerzés,
surveillance, reconnaissance megfigyelés, felderités
CCD charge-coupled device toltéscsatolt eszkoz
CCDCOE Cooperative Cyber Defence Centre  Kibervédelmi Kivalosagi Kozpont
of Excellence
CDC Cyber Defence Committee Kibervédelmi Bizottsag
CDMB Cyber Defence Management Board ~ Kibervédelmi Iranyito Testiilet
CIMIC civilian-military cooperation civil-katonai egytittmiikddés
CIS communication and information kommunikacios és informacios
system rendszer
CEPS Centre for European Policy Studies ~ Eurdpai Politikai Tanulméanyok
Kézpontja
CMF Cyber Mission Force Kibermiiveleti Eré
CNO computer network operations szamitogép-halozati miveletek
COTS commercial off-the-shelves polerdl levehetd termék
CyOC Cyberspace Operation Center Kibertérmiiveleti Kézpont
DoS denial of service talterheléses tamadas
DDoS distributed denial of service elosztott thlterheléses tamadas
DESI Digital Economy and Society Index  digitalis gazdasagi és tarsadalmi index
DNS Domain Name Service domainnév-szolgaltatas
DSTL Defence Scientific and Technology ~ Védelmi Tudoményos és Technoldgiai
Laboratory Laboratorium
EBESZ Eurodpai Biztonsagi
¢és Egytittmiikodési Szervezet
ENISA European Union Agency for Eurdpai Uniés Kiberbiztonsagi
Cybersecurity Ugynokség
ENSZ Egyesiilt Nemzetek Szervezete
EPCIP European Programme for Critical Euroépai program a kritikus

Infrastructure Protection

infrastruktarak védelmére




EU

European Union

Euro6pai Unio

EW electronic warfare elektronikai hadviselés

GCHQ Government Communication Kormanyzati Kommunikacids
Headquarters Foparancsnokag

GCI Global Cybersecurity Index globalis kiberbiztonsagi index

GIS geoinformation system geoinformacios rendszer

IoT Internet of Things a ,,dolgok internete”

IP Internet Protocol internetprotokoll

KLE key leader engagement kapcsolattartas kulcsvezetokkel

LOIC Low Orbit Ion Cannon

MAC Media Access Control médiaelérés-vezérlés

MI mesterséges intelligencia

MilCERT Military Computer Emergency Katonai Elektronikus
Response Team Informaciobiztonsagi Eseménykezeld

Kozpont

MILDEC military deception katonai megtévesztés

MilPA military public affairs katonai tomegtajékoztatas

NAC North Atlantic Council Eszak-atlanti Tanacs

NATO North Atlantic Treaty Organisation ~ Eszak-atlanti Szerz6dés Szervezete

NC3 NATO Consultation, Control and NATO Konzultacios, Iranyitasi
Command és Vezetési Testiilet

NCIA NATO Communication and NATO Kommunikacios
Information Agency ¢és Informacios Ugynokség

NCIRC NATO Computer Incidence NATO Szamitogép-vészhelyzeti
Response Team Reagalocsoport

NCF National Cyber Force Nemzeti Kibererd

NCW network-centric warfare halézatkdzpontl hadviselés

NCSC National Cyber Security Center Nemzeti Kiberbiztonsagi Kozpont

NCSI National Cyber Security Index nemzeti kiberbiztonsagi index

NIS network and information security halozati és informacios rendszerek

biztonsaga

NSA National Security Agency Nemzetbiztonsagi Ugynokség

OPSEC operations security miiveleti biztonsag

OSINT open-source intelligence nyilt forrasu felderités

PLC programmable logic controller programozhat6 logikai vezérld

PPP presence, posture, profile megjelenés, viselkedés, arculat

PSYOPS psychological operations lélektani miveletek

SA Situational Awareness helyzetérzékelés és -felismerés

SCADA supervisory control and data ipari rendszeriranyit6 rendszer

acquisition




SCEPVA Sovereign Cyber Effects Provided Szuverén kiberképességek onkéntes
Voluntarily by Allies szovetségesi atadasa

SDR software defined radio szoftverradio

SHAPE Supreme Headquarters Allied Szovetséges Erék Europai
Powers Europe Féparancsnoksaga

SIGINT signals intelligence radiodelektronikai felderités

SIM Subscriber Identity Module eléfizet6-azonositd modul

SOCMINT social media intelligence kozosségimédia-felderités

STEM science, technology, engineering, természettudomany, technologia,
and mathematics mérndki tudomany és matematika

UNITU United Nations International Egyesiilt Nemzetek Szervezete
Telecommunication Unit Tavkozlési Egyesiilete

USCYBERCOM  United States Cyber Command Egyesiilt Allamok

Kiberparancsnoksaga
VR virtual reality virtudlis valosag
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Bevezetés

Az emberiség torténetében 9siddk ota jelen van a habortiiskodas. A haboruk
megvivasanak modjai minden korban Osszefiiggtek az adott kor technikai
¢és technologiai szinvonalaval. A hadviselés mindig a technika ¢s a technologia
fejlodésével valtozott és valtozik ma is.

A digitalis korban a hadviselés célja mar nem elsésorban az é16er6 pusz-
titasa, hanem a digitalis technikara alapozott infokommunikaciés rendsze-
reken keresztiil a hadseregek vezetési rendszereinek a bénitasat vagy azok
mikddésének korlatozasat igyekszik elérni a timado. Ugyanakkor a digitélis
rendszerek globalitasanak kdszonhetéen a hadviselés ma mar a mindennapja-
inkban is jelen lehet, ami nem elsésorban fegyveres konfliktusok forméajaban,
hanem a befolyasolasban vagy a mindennapi élethez sziikséges 1étfontossagt
rendszerek tamadasaban jelentkezik.

Az azonban nagy bizonyossaggal kijelenthetd, hogy még jo ideig veliink
lesznek a fizikai térben — a szarazfoldon, a levegében, a tengereken és talan
egyre inkabb az lirben is — folytatott fegyveres dsszecsapasok is, de ezeket
egyre inkabb kiegészitik a kibertérben folytatott katonai céli miveletek. Ezek
a miveletek a jovoben a fegyveres kiizdelem szerves részét fogjak képezni,
mignem egyszer csak atveszik a kinetikus energiaju fegyvereken alapuld harc
szerepét.

A hadviselés tehat ma is valtozik, mint ahogy elvei és eszkozei is. A mes-
terséges intelligencia vagy a robotok katonai alkalmazasa, a szamitogépes
vezetés és fegyveriranyitas, illetve éppen az ezek ellen intézett tamadasok
egyre inkabb a katonai gondolkodas és nem utolsdsorban a katonai miiveletek
szerves részét képezik.

A hadviselés emlitett fejlédése azonban nem zajlik egyforman és egyszerre
mindenhol. Réaadasul ez a fejlédés nem is zokkenémentes minden orszag-
ban. A nagy katonai-politikai szovetségekben, mint példaul a NATO, komoly
diskurzusok folynak arrél, hogy egyrészt hogyan tud a szervezet megfelelni
a 21. szazad 1j tipusu kihivasainak, illetve hogyan lehet a tagallamokat egysé-
gesen felkésziteni ezeknek a kihivasoknak a kezelésére, és igy titoképes, a kor
kihivasainak megfelelni és egymassal egyiittmikodni képes hadseregeket
épiteni.

Az egységesités mind technikai téren, mind az eljarasokban igen fontos,
hiszen csak egymassal interoperabilis rendszerekkel lehet biztositani tobb



nemzet egyiittmiikodését, és ez az egyiittmiikodés csak akkor lehet sikeres, ha
amiveleti eljarasok a tervezéstol a logisztikan at a harci miiveletekig — legalabb
részben — egységesek.

A kiberhadviselés a kinetikus miiveletek tamogatasa mellett azonban egy
masik teriileten is egyre inkabb teret nyer. Ez pedig nem mas, mint a szemben
allé vagy potencialisan szemben allo fél, illetve annak civil infokommunikacios
rendszereinek kibertérbdl torténd tamadasa. Ennek oka — mint ahogy latni
fogjuk kdnyviink elsé fejezeteiben —az, hogy a 21. szazad tarsadalmanak egyik
meghatarozo eleme a digitalis technika és technoldgia, amely azonban ma még
rendkiviil sériilékeny és sebezhetd. Ezt a sériilékenységet kihasznalva ma mar
joval kisebb energiabefektetéssel joval nagyobb kar okozhatd vagy befolyas
szerezhetd egy szemben all6 orszagban, mint korabban.

A két 6 irany — azaz a hagyomanyos katonai tevékenységek ¢és az olyan 0j
miveletek, mint a kibertéri akciok — egyideji, jol meghatarozott cél vagy célok
elérése érdekében torténd alkalmazasat jelenti a hibrid hadviselés kifejezés.
Ebben az 1ij tipusu hadviselésben az egyik legfontosabb elemnek a kibertérben
megvaldsitott miiveletek 6sszessége tekinthetd. Ezek a kibermiiveletek azonban
ma mar nemcsak a kibertérre vannak hatédssal, hanem azon tilnyulé6 modon
a fizikai térben is — tobbnyire negativ — hatasokat okoznak.

A jov0 hadviselése rendkiviil komplex kdrnyezetben fog zajlani. A linearis
katonai miiveletek helyett egyre inkabb az egyszerre tobb helyen és akar tobb
dimenzioban vagy tobb miiveleti térben végrehajtott katonai tevékenységek
Osszessége lesz a jellemz6. A tobb dimenzio miatt multitérmiiveletekrdl, a tobb
helyszin miatt pedig elosztott miiveletekrdl beszéliink. Ezek hatalmas kihivas
elé allitjak a hadseregeket, azok vezetését és a vezetéshez sziikséges infokom-
munikaciés rendszereket is. Ezek az infokommunikacids rendszerek azonban
szintén a digitalizaciora épiilnek. Ennek megfelelden elengedhetetlen ezen
rendszerek esetén a kiberbiztonsag garantalasa, fenntartasa és folyamatos
fejlesztése. Ugyanakkor, a masik oldalrdl tekintve minderre, a szemben allo fél
infokommunikacios eszkozeinek és rendszereinek tamadéasa a mindennapok
katonai tevékenységének része lett. igy a kiberhadviselés a hagyomanyos-
nak mondott katonai miveletek szerves részévé valt és valik folyamatosan.
A kiberhadviselés azonban 1j filozofiat, 0 eljarasokat és nem utolsdsorban
uj eszkozoket, jol felkészilt katonakat, valamint civil mérnokoket is kovetel.
Az 6 felkészitésiik nemcsak katonai feladatot jelent, hanem ebben a munkaban
nagy ¢és elengedhetetlen szerepe van az akadémiai szféranak, a kutatointéze-
teknek, az egyetemeknek €s a kiberbiztonsag teriiletén miikodoé vallalatoknak.



Ez pedig kolesonds és kozos munkat jelent a civil tarsadalom és a hadsereg
kozott.

Jelen konyv azt kivanja bemutatni és megvizsgalni, hogy a kiber-
miveleteknek és a tagabb értelemben vett kiberhadviselésnek, amely ma mar
nem is a 21. szazad jovobe tekintd, jovot jelentd futurisztikus jellemzoje, hanem
a mindennapok része, milyen 6sszetevoi, milyen eljardsai és varhatéan milyen
eredményei, illetve hatdsai vannak, illetve lehetnek.

Mindehhez megvizsgaljuk a hagyomanyos hadviselés €s a kiberhadviselés
kapcsolatat, elemezziik a legfontosabb kibertéri eseményeket, illetve gorcsé
ala vessziik, hogy a hadseregek milyen szervezetekkel késziilnek fel nemcsak
a kibervédelem, hanem az offenziv kibermuveletek, azaz a tamado jellegi
kibertevékenységek végrehajtasara.

Konyviink kiilon nem elemzi, de fontos megjegyezni, hogy a Covid—19-
pandémia dnmagaban is felerdsitette azokat a foleg rosszindulata kiber-
miveleteket, amelyek egyébként a mindennapjainkban mar régota jelen van-
nak. A vilagjarvany kovetkeztében az otthoni online munkavégzés eldtérbe
keriilése, a vasarlasi szokasok megvaltozasa vagy éppen a vallalatok és egyéb
szervezetek vezetésében bekovetkezett, egyre inkabb az online térre athelye-
z6dott tevékenységei vonzottak ezeket a miiveleteket.

Ez a konyv els6sorban nem a szakembereknek szol, hanem azoknak
az érdekl6ddknek, egyetemi hallgatoknak, illetve mas teriileten kutatoknak,
akik szeretnének vilagosabb képet kapni napjaink és minden bizonnyal a jové
hadviselésrél, benne a kibermiveletekrdl és azok 6sszefiiggéseirdl.

A kézirat lezarasanak ideje: 2022. februar.
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A kiberhadviseléshez €s a kibermiiveletekhez
kapcsolodo legfontosabb fogalmak gylijteménye

A kibermiiveletek és az ezek sszességeként értelmezhetd kiberhadviselés a had-
tudomany rendkiviil gj teriilete. Jelenleg az a terminoldgia, amellyel a kiber-
miveleteket, illetve az ezekhez kapcsolddo egyes tevékenységeket vagy jel-
lemzdket leirjuk, még csak kialakuloban van. Szamos esetben még nincs meg
a nemzetkozileg egységesen elfogadott definicids készlet, amely széles korben
alkalmazhat6 lenne. E munka elésegitése, valamint a jelen konyvben leirtak ért-
hetésége érdekében néhany fogalom magyarazatat megadjuk. Ezek nem minden
esetben altalanosan elfogadott vagy hivatalos fogalmi meghatarozasok — tobbsé-
glik a szerz6 sajat felfogasat tiikr6zi, azonban a leirtak feldolgozasahoz, ponto-
sabb megértéséheznagyban hozzajarulhat. Amennyiben valamely fogalomnak
van hivatalos — jogszabalyban, stratégiaban, doktrinaban stb. — rogzitett megha-
tarozasa, ennek forrasat feltiintetjiik, illetve a magyar fogalom mellett megadjuk
annak angol megfelel6jét is.

5G: az az 5. generacios, vezeték nélkiili halozat, illetve a kapcsoldédd technolo-
gia, amely a mobilkommunikacioban standardda valt. Ma mar ez a technologiai
alapja szamos infokommunikacios szolgaltatasnak.

Biztonsag (security): az eszk6zok, rendszerek és halozatok olyan megkivant
allapota, amelyben a veszélyek megfeleld szintii kezelése megtorténik.

Botnet (lasd zombihaldzat): megfertézott (kompromittalt) internetre kotott
szamitogépek olyan haldzata, amelyet elsdsorban rosszindulatu tevékenységre
hasznalnak a halézatot 1étrehozok.

Digitalis 6koszisztéma (digital ecosystem): nagy savszélességii infrastruktira,
képzett felhasznalok, digitalis szolgaltatasokat hasznald és azokra épiild tizleti
szféra, fejlett és intenziv K+F+I ipar, digitalis szolgéltaté allam, online elér-
het6 kereskedelmi szolgaltatasok, digitalis archivumok olyan dsszessége, amely
a tudasalapu tarsadalom meghatarozé tényezdjeként értelmezheto.

DoS/DDoS (denial of service / distributed denial of service): tulterheléses / elosz-
tott tulterheléses tamadas, amely egy vagy tobb szamitogéprol a megtamadott,



azaz a célszamitogép felé érkezo lekérdezést jelent. Amennyiben a lekérdezések
szama meghaladja a célpont altal kiszolgalni képes lekérdezésszamot, akkor
mikodése korlatozott lesz vagy ellehetetlentil.

Elektronikus informaciobiztonsag (electronic information security): az elekt-
ronikus informacios rendszer olyan allapota, amelyben annak védelme az elektro-
nikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és ren-
delkezésre allasa, valamint az elektronikus informacios rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kort, folytonos
és a kockazatokkal aranyos.!

Infokommunikaci6 (infocommunications): az informatika és a kommunika-
ci6 konvergencidja révén 1étrejovo technoldgia, eszkdzok és rendszerek gyiijto-
fogalma.

Informacioés miiveletek (information operations): az a térzsfunkcio, amelynek
célja, hogy az informéacids kdrnyezet elemzése alapjan megtervezze és integralja,
majd értékelje az informacios tevékenységeket ugy, hogy azok végrehajtasa a kiil-
detés célkitlizéseinek elérése érdekében biztositsa a kivant hatast a célkdzonség
akarataban, megértésében és képességeiben. A célkozonséget a szemben alld
felek, a lehetséges szemben allo felek és mas, a politikai szint altal jovahagyott
személyek és meghatarozott csoportok alkotjak.?

Infrastruktura (infrastructure): 1étesitmények, halozatok, rendszerek és lize-
meltetd szakemberek 0sszessége, amelyek és akik hozzajarulnak a tarsadalom
alapvetd sziikségleteinek kielégitéséhez.

Internet (Internet): olyan globalis kiterjedésti szamitogép-haldzat, amelyben
szamitogép-halodzati protokollok kapcsoljak dssze a felhasznalokat és a szol-

galtatasokat.

Katonai kibertérmiiveletek (military cyberspace operations): a kibertér-
ben megvaldsuld olyan katonai kibertevékenységek, amelyek a sajat kibertéri

! Lasd 2013. évi L. tv. az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
2 Lasd Magyar Honvédség: Informdcios miiveletek doktrina (2014). 1. kiadas. (Alt/57.)
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rendszerek védelmére és/vagy a szemben allo fél kibertéri rendszereinek tdma-
dasara iranyulnak.

Kiberbiztonsag (cyber security): a kibertérre értelmezett, annak biztonsa-
gat meghatarozo eszkozok, politikak, koncepciok, technologiak, iranyelvek,
kockazatkezelési modszerek, tevékenységek, képzések, valamint a legjobb gya-
korlatok 6sszessége. Mindezek célja, hogy megvédjék a szamitogépes kornyeze-
tet, az ezt hasznalo szervezetek és felhasznalok eszkozeit, rendszereit.

Kiberbiztonsagi esemény (cyber security event): nem kivant vagy nem vart
egyedi esemény vagy eseménysorozat, amely az elektronikus informacios rend-
szerben kedvez6btlen valtozast vagy egy eléz6leg ismeretlen helyzetet idéz eld,
amelynek hatasara az elektronikus informacios rendszer altal hordozott informa-
cié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre
allasa elvész, illetve megsériil.

Kiberfelderités (cyber intelligence, surveillance and analysis): a kibertérben
folytatott hirszerzési, megfigyelési és felderitési célu adat- és informaciogyjtés,
valamint a sziikséges adat- és informaciofeldolgozas egyiittese.

Kiberfenyegetés (cyber threat): a kibertérben megjelend, a kiberteret alkotd
infokommunikacids és mas elektronikus rendszerek biztonsagat veszélyezteto,
sériilékenységét kihasznalni képes potencialis (kolcson)hatas.

Kiberhelyzetkép (cyberspace operational picture): a kibertéri helyzetre vonat-
kozo adatok gytijtése, feldolgozasa és értékelése, valamint az ezekbdl levont
kovetkeztetések eredményeként 1étrejovo, a kialakult kiberhelyzetrél alkotott
kép és annak altalaban vizualis megjelenitése.

Kibertamadas (cyber attack): az offenziv kibertérmiiveletek részeként a szem-
ben allo fél infokommunikacids vagy mas elektronikus rendszereibe torténd
behatolast és ott karos hatasok okozasat jelenti ezen rendszerek miikodésének
akadalyozasaval és/vagy az ezeken a rendszereken tarolt, feldolgozott vagy
tovabbitott informaciok, illetve adatok modositasaval, eltulajdonitasaval vagy
azokhoz torténd hozzaférés akadalyozasaval.
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Kibertér (cyberspace): globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvd
elektronikus informécios rendszerek, valamint a kozvetitésiikkel adatok és infor-
maciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese. Mas
megfogalmazasban: felhasznalok, eszkozok, szoftverek, folyamatok, tarolt vagy
atvitel alatt 1év6 informaciok, szolgaltatasok és rendszerek gytijtéfogalma, ame-
lyek kdzvetleniil vagy kozvetett modon szamitogép-halozathoz vannak kapcsolva.

Kibertérmiiveletek/kibermiiveletek (cyberspace operations): a kibertérben
vagy azon keresztiil végzett olyan tevékenységek, amelyek célja, hogy a sajat
kibertéri és valos téri cselekvési szabadsagat megorizzék, és/vagy olyan hata-
sokat hozzanak Iétre, amelyek hozzajarulnak a sajat célok eléréséhez.

Kibertérmiiveleti fellépés (cyberspace operational action): A kibertérbdl
érkezo fenyegetésekkel és tamadasokkal szembeni védelemre, az ezekre tor-
ténd felkésziilésre, a folyamatban 1évok megszakitasahoz sziikséges reagalasra,
valamint a kapcsolodo biztonsagi feladatok ellatasara iranyuld passziv vagy
aktiv védelmi, illetve tamado jellegli beavatkozasok, intézkedések Osszessége.

Kibervédelem (cyber defence): a kibertérbol érkezo fenyegetések elleni védelem,
ideértve a sajat kibertéri képességek megdrzését is.

Kritikus informaciés infrastruktara (critical information infrastructure):
olyan halézatszeri fizikai vagy virtualis rendszereket, eszkdzoket €s modszereket
(eljarasokat, szolgaltatasokat) foglal magaban, amelyek az informacio folyamatos
biztositasanak és az informatikai feltételek iizemfolytonossaganak sziikségessé-
g¢ébdl adodoan onmagukban kritikus rendszerek vagy mas azonositott kritikus
rendszer mikddéséhez nélkiilozhetetlenek. A fogalom hivatalos megnevezése
l1étfontossagu informacids rendszer, rendszerelemek.

Kritikus infrastruktira (critical infrastructure): olyan eszkoz, 1étesitmény
vagy rendszer, amely elengedhetetlen a Iétfontossagu tarsadalmi feladatok ella-
tasahoz, ¢s amelynek kiesése e feladatok folyamatos ellatasanak hianya miatt
jelentds negativ kdvetkezményekkel jarna. A fogalom hivatalos megnevezése
1étfontossagu rendszer, rendszerelemek.

Malware: rosszindulatu program, amely az angol Malicious Software, azaz
rosszindulatl program szavakbdl alkotott mozaikszo. Azok a programok
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célzott szamitogépre, abbdl a célbol, hogy annak mitkodését akadalyozzak vagy
az abban kezelt adatokat manipulaljak, onnan kijuttassak.

Mesterséges intelligencia (artifical intelligence): gépi és/vagy szoftveres iton
1étrejovo intelligencia, amely képes emberi beavatkozas nélkiil a valtozo kor-
nyezettel interakciot folytatni, a természetes intelligenciahoz hasonlé modon
képes problémamegoldasra, valamint a tanulasra.

Nem kinetikus képességek (non-kinetic capabilities): nem kinetikus energian
alapul6 olyan képességek, amelyek kozvetlen hatasaikat az informacios, a kog-
nitiv és a kibertérben fejtik ki, de kozvetett hatasaik a fizikai térben is jelent-
kezhetnek.

Nulladik napi sériilékenység (zero-day exploit): olyan szoftver- vagy hardver-
sériilékenység, amelyre még nincs kiadva védelmi megoldas.

Offenziv kibertérmiivelet (offensive cyberspace operation): akibertérben vagy
azon keresztiil kezdeményezett olyan tevékenység, amely a miiveleti célbol vég-
zett kibertéri felderités, informacioszerzés és -feldolgozas eredményeire épitve
a célkezelést, a kibertamadast és annak hatasainak elemzését foglalja magaban.

Pszichologiai manipulacio (social engineering): az emberi hiszékenységet
kihasznald olyan tamadasi technika, amely soran a tamado megtévesztéssel vagy
zsarolassal jut a rendszerekhez hozzaférést nyujté adatokhoz, informaciokhoz.

Sériilékenység (vulnerability): kiberteret alkotd infokommunikacios és mas
elektronikus rendszerek olyan tulajdonsaga vagy gyengesége amelynek révén
egy kiberfenyegetés érvényre juthat.

Védelem (defence): olyan tevékenységek 0sszessége, amelyek a biztonsag meg-
teremtésére €s fenntartasara iranyulnak.

Zombihaloézat (botnet): olyan kompromittalt szamitogépek haldzata, amelyek

a tamado szandéka szerinti rosszindulatu tevékenység végzésére utasitha-
tok a felhasznalok tudta nélkiil.
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Zsarolovirus (ransomware): olyan rosszindulati program, amelyet arra ter-
veztek, hogy titkositsa az eszkdzon 1évo fajlokat, hasznalhatatlanna téve azokat
¢és a rajuk tdmaszkodo rendszereket. Az elkovetdk altalaban valtsagdijat kove-
telnek a titkositas visszafejtéséért cserébe.’

3 CISA: Ransomware 101. Stop Ransomware, 2022.
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1. fejezet

A digitalis kor és hadviselese

1.1. Digitalizacio
1.1.1. Digitalis tarsadalom és gazdasag

Manuel Castells szociologus szerint a *90-es években megfogalmazott haldzatos
tarsadalom elméletétl” a teljes digitalis 6koszisztémaig nagyon révid idén beliil
hatalmas valtozas allt be a vilag miikddésében. Ez a valtozas azonban annyira
természetes lett mara, hogy a hétkoznapi életiinkben sokszor mar fel sem tiinik.
Annyira hozzaszoktunk az ijabb és ujabb informaciotechnoldgiai, azaz réviden
csak IKT-eszk6zok® rendszeres megjelenéséhez, hogy mar maga a folyamat is
életiink szerves részét képezi. Napjainkban mar nemcsak az 0j formaju és design-
elemekkel diszitett IKT-eszk6zok megjelenése a fontos, hanem funkcionalitasuk
¢és minél elénydsebb, konnyebb és egyszeriibb, ugyanakkor minél sokoldaliibb
hasznalatuk is. Azok az infokommunikacios eszkdzok jellemzik igazan a 21. sza-
zadot, amelyeknek egyik legszemléletesebb példai az okostelefon vagy a mobili-
zalhato szamitogépek — tabletek, laptopok —, illetve az ezek miikddését lehetové
tevo forradalmi technologiak, mint példaul az SG mobilkommunikacio, tovabba
ezeknek az okoseszkozoknek a haztartasokban valdo megjelenése.

Az infokommunikécioés technologia komplett digitalis 6koszisztémava fej-
16d6tt napjainkra. Maga a digitalis 6koszisztéma egyfajta meghatarozas szerint
nem mas, mint ,,nagy savszélességii infrastruktira, képzett felhasznalok, digi-
talis szolgaltatasokat hasznalo és azokra épiild lizleti szféra, fejlett és intenziv
K+F+ ipar, digitalis szolgaltato allam, online elérhetd kereskedelmi szolgalta-
tasok, digitalis archivumok olyan sszessége, amely a tudasalapu tarsadalom

4 Manuel Castells: 4 hdlozati tarsadalom kialakuldsa. Az informacio kora. 1. kotet. Budapest,

Gondolat-Infonia, 2005.
> Az IKT roviditést az informaciotechnologia, a kommunikécio, valamint a médiatechnologia
konvergenciajaként létrejott infokommunikacios technologia leirasara alkalmazzuk.



meghatarozo tényezdjeként értelmezhet6”. Ez ma mar nemcsak 6ssztarsadalmi
szinten értelmezheto kifejezés, hanem akar szervezeti, vallalati szinten is egyre
gyakrabban hasznalatos, amely az adott cég vagy vallalat tevékenységének tel-
jes spektrumaban megjelend digitalis eszk6zok, rendszerek és szolgaltatasok
Osszességét jelenti, kezdve a tervezéstdl a gyartason at a vallalat termékeinek
vagy szolgaltatasainak az értékesitéséig.

A fentiekbdl kovetkezden a digitalis 6koszisztéma kialakitasa, fenntartasa
és nem utolsdsorban fejlesztése 21. szazadi életiink minden teriiletén elenged-
hetetlen. Digitalis rendszerek szovik at a tarsadalom legtobb funkcidjat, kezdve
az oktatastol az egészségiigyon at a védelmi szféraig. Ma a digitalis technolo-
gia, a digitalis technologiara épiilé infokommunikacios eszk6zok €s rendszerek
segitségével megvalosulod szolgaltatasok nélkiil nagyon nehéz lenne elképzelni
a mindennapi életlinket. A digitalis 6koszisztéma a kutatas-fejlesztéstol a gyar-
tason at minden olyan digitalis technikat és technologiat magaban foglal, amely
a 21. szazad sajatja.

Az Europai Unid kiilon mérészamrendszert alkotott arra, hogy az egyes
tagorszagok digitalis fejlettségét dssze lehessen hasonlitani. Ez az igynevezett
digitalis gazdasagi és tarsadalmi index, amely az angol megnevezésbdl — Digital
Economy and Society Index — szarmaz6 DESI-index elnevezést viseli. A DESI
az adott orszag digitalis gazdasagi ¢és tarsadalmi fejlettségét méri. 5 £6 és tobb
mint 30 kisebb indikatora képes mérhetové tenni, hogy hol tart az adott orszag
a digitalis technologia fejlettségében,” és ez milyen hatassal van magara
az orszagra, annak allampolgaraira, vallalkozasaira, azok fejlettségére.®

A 21. szazad digitalis 6koszisztémaja azonban nem nélkiilozheti a biztonsag,
esetiinkben —nem elhanyagolva szamos mas teriilet biztonsagat sem — els6sorban
a digitalis biztonsag megteremtését, illetve jelenti az annak folyamatos fejleszté-
sét érintd kérdések vizsgalatat. Ez a digitalis biztonsag ma a kiberbiztonsagban
manifesztalodik. A kiberbiztonsag 6sszefoglalja azokat a részteriileteket, ame-
lyek a teljes és komplex modon értelmezett biztonsag megteremtéséhez sziiksé-
gesek. A kiberbiztonsag fejlettségi szintjének megitélését segitik azok a kiilon
mérészamrendszerek, amelyek a digitalis technologia e meghatarozé szeg-
mensének az 0sszehasonlitasara alkalmasak. Ilyen mérészamrendszer példaul

6

Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018b. 17.

7 Magyarorszag 2020-ban az eurdpai unios tagorszagok kozott a 21. helyet foglalta el a DESI
alapjan, 2019-ben pedig a 23. helyen allt.

8 Kovacs (2018b): i. m. 27.
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az ENSZ Tavkozlési Egyesiiletének (UN International Telecommunication Unit,
ITU) globalis kiberbiztonsagi indexe (Global Cybersecurity Index, GCI)’ vagy
az ugynevezett nemzeti kiberbiztonsagi index (National Cyber Security Index,
NCSI),'” amelyet észt kezdeményezésre ma mar egy nemzetkozi csapat fejleszt.!

Persze ez a digitalis tarsadalom és a hozza kapcsolodo infrastruktirak
nem egyik naprol a masikra alakultak ki. Az 1960-as években megsziiletettek
az elosztott szamitogép-haldzatok, majd az ezt kovetd — az 1970-es évek elején
kezd6dé, de az 1980-as évek elejétdl robbanasszeriien bekovetkezd — forradalom
a személyi szamitogépek elterjedése terén ma mar azt jelenti, hogy tobb milliard
szamitogép van haldzatba kotve. Ezek a szamitogépek ma mar nemcsak a klasszi-
kus személyi szamitogépeket jelentik, hanem a mindennapi élet legaprobb szeg-
mensében is jelen 1évo, a haldozaton kommunikalni képes intelligens eszkdzoket is
magaban foglalo rendszerek egyiittesérél beszélhetiink. Az ugynevezett ,,dolgok
internete”, azaz angol megnevezéssel az Internet of Things- vagy csak roviden
IoT-eszk6zok ma mar sajat meghatarozast is kaptak. A mar emlitett ITU még
2012-ben egyik ajanlasaban az loT-t a kdvetkezoképpen definialta: ,,A dolgok
internete az informacios tarsadalom globalis infrastrukturaja, amely lehetévé
teszi a fejlett szolgaltatasok Osszekapcsolasat (fizikai és virtualis értelemben
egyarant), a mar meglévo és a fejlesztés alatt 1évo interoperabilis infokommu-
nikacios technologiakra épitve.”?

Az IoT-eszkozok valoban ott vannak a nappalinktél kezdve az autdnkig az élet
minden teriiletén. Ma mar okosvarosokrol, okosotthonokroél beszéliink, amelyek-
nek legfontosabb eszkozei az emlitett loT-eszk6zok. Ezek képesek a halozaton
araml6 adatokat akar a fizikai térben megvaldsuld kiilonb6z6 tevékenységgé
leforditani vagy atvaltani, és igy képesek az okosotthonokat vezérelni vagy akar
az onvezetd okosgépjarmiiveinket egyik pontrdl a masikra elvezetni.

A szamitdgép-halozatok és kimondottan az internet egyik legfontosabb prob-
Iémaja a 21. szazadban a mérhetetlen mennyiségii informacio, illetve az ebbdl
a szamunkra relevans és fontos informacio kinyerése, valamint leheté leggyor-
sabb és leghatékonyabb felhasznalasa. Erre a munkara persze 1étrejottek a nagy

®  Magyarorszag az ITU globalis kiberbiztonsagi indexén 2020-ban az eurdpai orszagok dssze-
hasonlitasaban a 22. helyen allt, mig vilagviszonylatban a 35. helyezést szerezte meg.

19 Hazank az NCSI-indexen 2021-ben a 30. helyen allt globalis 6sszehasonlitasban.

' Kovacs Laszlo: 4 kiberbiztonsag stratégiai megkozelitése. Doktori értekezés. Budapest, Magyar
Tudomanyos Akadémia, 2018a. 33.

12 ITU: ITU-T Recommendations (2012. janius 15.).
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keres6gépek, amelyek hatalmas fejlédésen mentek keresztiil az elmult kettd, kettd
és fél évtizedben. Ugyanakkor a felszin alatt az ugynevezett sziirke vagy — angol
terminoldgiaval élve — deep webet talaljuk, amely keres6gépekkel még csak nem
is indexalt tartalommal van jelen. A halozat ezen része igy az atlagos felhasznalo
szamara lathatatlan modon, de mégis 1étezik.

A digitalizacié nem hagyta érintetleniil az ipart sem. Az ipar digitalizalasa
és az ugynevezett negyedik ipari forradalom — vagy egyes szakérték szerint
masként megfogalmazva az ipari forradalom negyedik szakaszanak — bekdszon-
tével egy olyan 1ij korszak hajnalan vagyunk, amely eddig az emberi torténelem
soran még a gépi ipari korszak korabbi vivmanyait is felillmiléo modon alakitja
at vilagunkat.

A digitalizacid, benne a szamitogépek és nem utolsésorban az internet fejlé-
dése — dsszehasonlitva az emberiség technikai-technologiai fejlodésével — rend-
kiviil gyorsan és dinamikusan, mondhatni forradalmi valtozasokat okozva ment
végbe. Ez igaz is, hiszen a digitalizacio torténete csak néhany évtizedet olel fel,
amely azonban mégis gyokeresen atalakitotta vilagunkat.

Van azonban egy hatalmas probléma, amely komplex biztonsagi kihivast
jelent a digitalis 21. szdzadban. Ez nem mas, mint a digitalis rendszerek sebez-
hetdsége, illetve sériillékenysége. A kiberhadviselésnek egyik legfontosabb
célja — és igy eszkoze is — ezeknek a sebezhetdségeknek a kihasznalasa. Errdl
a késobbiekben a kiberhadviselés targyalasanal részletesen szot ejtiink.

Ugyanakkor a digitalis fejlddés nem allt meg, és jelenleg is zajlik. Ez a fejlo-
dés naponta jelenti olyan 4j technologiak megjelenését, mint példaul a mester-
séges intelligencia, a blokklanc-technologia vagy a kvantum-szamitastechnika,
amelyek azonban nemcsak forradalmian 1ij elényoket, hanem egyben szamos
biztonsagi kihivast is hordoznak.

1.1.2. A digitalis tarsadalom kritikus (létfontossagu) rendszerei

A fentiekben koriilirt digitalis tarsadalom esetében vilagosan latszik, hogy ma
mar erésen fligg azoktol a mitkodését segitd infokommunikacios eszkdzoktol
¢és rendszerektdl. Mas szoval, ezek a rendszerek fontossagukat tekintve elér-
ték azt a szintet, amikortol 1étfontossaguva, meglétiikben és miikodésiikben
kritikussa valtak. Ezért ezeket a rendszereket kritikus infrastruktiraknak,
illetve kritikus informacids infrastrukturaknak hivjuk. Az ezek ellen inté-
zett rosszindulatl tAmadéasok mar az eurdpai unié 2020 végén megjelent 4j
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kiberbiztonsagi stratégiaja szerint is az egyik legfontosabb veszélyforrasnak
tekintheték."® Ez az egyszeriinek tiind megallapitas azonban ravilagit egy nagyon
komoly tényre, amely konyviink szempontjabol kiemelkedden fontos. Mivel
ezek az infrastrukturak alapvetéen haldzatos informatikai eszkdzok, az elleniik
intézett tAmadasok volumene, nagysaga és nem utolsdsorban ezek kovetkezmé-
nyei elérhetik azt a szintet, amikortol mar kiberhadviselésrdl kell beszélniink.

A kritikus struktirak védelmének hazai, illetve eurdpai unids torténeté-
nek vizsgalatdhoz egészen 2005-ig kell visszamenniink az idében. Az Eur6-
pai Unidban ekkor sziiletett meg az tigynevezett zold konyv, amely az eurdpai
kritikus infrastruktarak védelmérdl szolt, bar akkor még csak koncepcionalis
szinten." Erre a dokumentumra épitve sziiletett meg 2006-ban az Eurdpai Unio
kritikusinfrastruktara-védelmi programja (European Programme for Critical
Infrastructure Protection, EPCIP),® amely sok eurdpai orszag, igy Magyar-
orszag azonos céli programjanak alapjaként is szolgalt. Azt mar a szabalyozas
korai szakaszaban, tehat a kétezres évek kozepén sikeriilt rogziteni, hogy melyek
azok a legfontosabb agazatok, illetve ezeken beliil a legfontosabb alagazatok,
amelyek kritikus, mas szdoval 1étfontossagt rendszernek vagy rendszerelemnek
tekinthetdk. Ezt kdvetden megsziilettek azok az eljarasok, amelyek alapjan ezek
az infrastrukturak, illetve egyes elemeik kritikusként, azaz 1étfontossaguként
besorolhatok.

A kritikus infrastrukturak védelmének hazai szabalyozasa 2008-ban kez-
dodott, am ekkor még csak egy kormanyhatarozat'® definialta a szabalyokat,
illetve sorolta fel a legfontosabb adgazatokat. A hazai térvényi szabalyozasra
egészen 2012-ig kellett varni, amikor is megsziiletett a hazai kritikus infra-
struktira védelmérodl szol6 torvény. A térvény cime a létfontossagt rendszerekre
és rendszerelemekre utal, amely az addig a szaknyelvben ,.kritikus”-nak nevezett
rendszereket fedi le.!” Az azonban nyugodtan kijelenthetd, hogy ez a torvényi

13 Eurdpai Bizottsag: Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak. Az EU kiber-

biztonsagi stratégidja a digitalis évtizedre. JOIN(2020) 18 final (2020. december 16.).

4 Europai Kozosségek Bizottsaga: Zold konyv a létfontossdgii infrastruktirdk védelmére vonat-
kozo eurdpai programrol. COM(2005) 576 végleges (2005. november 17.).

15 Eurdpai Kozosségek Bizottsaga: 4 Bizottsdag kozleménye a létfontossdgu infrastruktirdk védel-
mére vonatkozo europai programrol. COM(2006) 786 végleges (2006. december 12.).
16°2080/2008. (V1. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol
[sic!].

17°2012. évi CLX VL. torvény a létfontossagt rendszerek és 1étesitmények azonositasarol, kijelo-
lésérdl és védelmeérdl.

29



szabalyozas sem rendezte mindazokat a kérdéseket, amelyek a digitalis rend-
szerek, azaz a kritikus informacids infrastruktarak védelmének kérdéseivel
fiiggnek Ossze. A kritikus informacids infrastruktirak védelmére csak egy
késobbi jogi szabalyozas adott részben eligazitast. Ez akar a hazai, de akar
az eurdpai unids szabalyozas kritikajaként is felfoghato, bar a késébbiekben
latni fogjuk, hogy nem sokkal ezt kovetden az eurdpai uniods szabalyozassal
harmoéniaban megsziiletett az a hazai stratégia, amely a halozati és informacios
rendszerek biztonsagi kérdéseinek egységes megvalaszolasat jelentette. Persze
kérdés, hogy egy stratégia milyen eredményt is ér el, azaz mennyiben hajtjak
végre, vagy éppen a végrehajtas mennyire hatékony. Az mindenesetre tény, hogy
a kritikus infrastruktarak és kritikus informacios infrastruktirak védelmének
allami szabalyozasa az elmult masfél évtizedben hatalmasat lépett eldre. Talan
ez az egyik oka annak, hogy azok a létfontossagti rendszerek, amelyek valoban
elengedhetetlenck mindennapi életiink soran, folyamatosan mikddnek, és bar
természetesen nem 100%-os a védelmiik, de a miikodésiik mégis megbizhato.

A kritikus informaciés infrastruktarak fogalmat tehat csak egy késébbi,
az emlitett torvény végrehajtasi rendeleteként megjelent kormanyrendelet adja
meg, amely szerint a kritikus informacios rendszerek és 1étesitmények ,,a tarsa-
dalom olyan haldzatszert, fizikai vagy virtualis rendszerei, eszkdzei és modsze-
rei, amelyek az informacio folyamatos biztositasa és az informatikai feltételek
tizemfolytonossaganak sziikségességébdl adoddan dnmagukban 1étfontossagn
rendszerelemek, vagy mas azonositott Iétfontossagt rendszerelemek mitkodésé-
hez nélkiilozhetetlenek™.!® Ez a meghatarozas nagyon jol 6sszefoglalja, hogy ma
mar nemcsak a hagyomanyos értelemben vett infrastruktirak, hanem az ezek
vezérlését, mikodtetését ellatd informacios rendszerek koziil onmagaban is
nagyon sok kritikus infrastruktiranak mindsiil.

Maga a torvény természetesen a kritikus (eredeti megfogalmazasaban: 1ét-
fontossagu) infrastruktira fogalmat meghatarozza. E szerint a kritikus infra-
struktura ,,meghatarozott agazatok valamelyikébe tartozo eszkoz, 1étesitmény
vagy rendszer olyan rendszereleme, amely elengedhetetlen a Iétfontossagu tar-
sadalmi feladatok ellatasahoz — igy kiilondsen az egészségiigyhdz, a lakossag
személy- és vagyonbiztonsagahoz, a gazdasagi és szocialis kozszolgaltatasok
biztositasahoz —, és amelynek kiesése e feladatok folyamatos ellatasanak hianya

18 65/2013. (I1I. 8.) Korm. rendelet a létfontossagti rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmerdl szolo 2012. évi CLX VL. torvény végrehajtasarol, 1. § 3. pont.
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miatt jelentds kovetkezményekkel jarna”."” Ki kell emelni, hogy a térvény a hazai
kritikus infrastruktira meghatarozasa mellett definialja az eurdpai kritikus infra-
struktura fogalmat is, a kdvetkezéképpen: ,,a torvény alapjan kijelolt olyan létfon-
tossagli rendszerelem, amelynek kiesése jelentds hatassal lenne —az agazatokon
atnyulo kolcsonos fiiggdségbdl kovetkezd hatasokat is ideértve — legalabb két
EGT-allamra.”*® Ez a definicidé nagyon jol ravilagit arra, hogy a fizikai infra-
strukturak és a digitalis rendszerek ma mar szamtalan helyen 6sszekapcsoltak.
Ez egy nagyon fontos tény, hiszen — ahogy a késébbieckben szintén elemezni
fogjuk — ez jelenti majd a kiberhadviselés egyik legnagyobb és legfontosabb
kérdését is. Ez pedig nem mas, mint annak meghatarozasa, hogy egy-egy kiber-
tamadas vagy egy¢b kibertéri mivelet milyen kihatassal van akar a fizikai infra-
strukturakra is — hiszen ne feledjiik: a kibertamadasok nemcsak a kibertérben
fejtik ki hatasukat, hanem ma mar a fizikai térben is (a késébbiekben ezt szintén
elemezni is fogjuk). Raadasul ezek a hatasok mas, akar az orszaghatarokon kiviili
infrastrukturakra, az azokon megvalosuld szolgaltatasokra, illetve kozvetve
az emberek mindennapi tevékenységeire is komoly kihatassal lehetnek.

Maga a hazai kritikusinfrastruktura-védelmi torvény 10 agazatban és tobb
mint 30 alagazatban régziti, hogy Magyarorszag vonatkozasaban melyek a 1ét-
fontossagu infrastruktirak.?! Ezeken beliil természetszeriileg megtalalhatok
az infokommunikaciés rendszerek, illetve az azokon keresztiil megvaldsuld
szolgaltatasok is, ugyanakkor ezek elvi védelme nem egy egységes torvényi
szabalyozasban, hanem a fentiekben is emlitett kiilonb6z6 jogszabalyokban
leirt modon valosult meg idehaza. Ezeken til az egyik legfontosabb, a hazai
digitalis rendszerek biztonsagat meghatarozé jogi szabalyozas az ugynevezett
informaciobiztonsagi torvény, vagy roviditve az Ibtv. Ez a torvény — hivatalos
megnevezésével élve a 2013. évi L. térvény — az allami és 6nkormanyzati szer-
vezetek elektronikus informaciobiztonsagat szabalyozza. Azt mélyebb elemzés
nélkil is megallapithatjuk, hogy ez a térvény Magyarorszag vonatkozasaban,
de nemzetkdzi téren is egyarant korszakalkoto volt, hiszen komplex mddon sza-
balyozza az elektronikus informaciobiztonsag és igy kozvetve a kiberbiztonsag
kiilonbo6zo kérdéseit. Ez még akkor is igaz, ha kotelez6 modon csak a kozigaz-
gatasi szereplokre vonatkozo jogszabalyrol beszélhetiink.

19 2012. évi CLXVL. tv. 1. § /) pont.
20 2012. évi CLX VL. tv. 1. § ¢) pont.
2 1. melléklet a 2012. évi CLX VL. térvényhez.
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A kritikus informacios infrastruktirak eurdpai szabalyozasanak egyik leg-
fontosabb, fentebb mar emlitett alappillére a 2016-ban sziiletett igynevezett unios
NIS-direktiva. A NIS egy mozaikszd, amely az Eurdpai Parlament és az Eurdpai
Tanacs halozati és informacids rendszerek biztonsagardl szo16 kozos iranyelvé-
nek angol cimébdl (Network and Information Security) ered.

A direktiva kozel 3 éves komoly jogalkotasi-el6készité munka utan sziiletett
meg 2016-ban, és csak 2018 majusaban Iépett életbe. Mivel azonban az Eurdpai
Parlament és az Eurdpai Tanacs k6zos rendelete, kotelezo érvényi az dsszes eurd-
pai unids tagorszagra nézve. A NIS egyik legfontosabb filozdfiai iranyelve, hogy
egységes kovetelményrendszert hatdroz meg a tagorszagok szamara a haldzati
¢és informacidbiztonsag teriiletén. Ez egy olyan nemzetkdzi szervezet esetében,
mint az Eurdpai Unio, nem egyszeri feladat, tobb oknal fogva sem. Ezek koziil
az egyik a 28 tagallam (mara 27, de a NIS elfogadasakor, majd életbelépésekor
még 28 tagallama volt az EU-nak) mar 6nmagaban is nagyon sok ahhoz, hogy
viszonylag egységes szabalyozast lehessen bevezetni, illetve azt folyamatosan
fenntartani, hiszen az orszagok tobbsége korabban nemzeti szinten igyekezett
ezeket a biztonsagi kérdéseket kezelni, amelyeknek most egy kiilsé —uniés — erd
hatasara meg kellett valtozniuk. Egy masik, ennél sokkal nyomosabb ok az, hogy
az EU-tagorszagok eltéré digitalis fejlettséggel és informacidbiztonsagi szinttel
rendelkeznek. Ez azt is jelenti, hogy a kevésbé fejlett infrastruktaraval vagy
biztonsagi szinttel rendelkezd orszagok kockazatokat hordozhatnak magukban
az Unio egészére nézve, hiszen a digitalis szolgaltatasok jelentds része 6sszekap-
csolt az orszagok kozott. A NIS-direktiva tehat rakényszeritheti az orszagokat
arra, hogy digitalis fejlettségiiket, illetve ezzel parhuzamosan a digitalis rend-
szereik biztonsagat egyre magasabb szintre emeljék. Ezzel elérhet6 lehet, hogy
egységes legyen a tagorszagok halozati és informacios rendszereinek biztonsaga.
A NIS azt is elrendelte, hogy minden orszagnak stratégiai szinten kell errél
a teriiletr6l dontést hoznia, azaz rendelkeznie kell nemzeti haldzat- és informa-
cidbiztonsagi, illetve kiberbiztonsagi stratégiaval. Magyarorszag korabbrol mar
rendelkezik nemzeti kiberbiztonsagi stratégiaval, bar meg kell jegyezni, hogy
az még 2013-ban sziiletett.”> A NIS-direktivanak megfeleléen tehat ezt egészitette
ki egy nemzeti halézat- és informaciobiztonsagi stratégia hazankban 2018 végén.

A NIS a kritikus informacids infrastrukturak védelmének eurbpai unios
szintli megvalositasa teriiletén szintén hatalmas elérelépés, mert meghatarozza
azokat a legfontosabb agazatokat, amelyek védelme minden tagorszag szamara

22

1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
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kiemelt fontossagu kell hogy legyen. Ezek az infrastruktira-agazatok felsoro-
lasszerlien: az energia, a kozlekedés, a banki szolgaltatasok, a pénziigyi piaci
infrastrukturak, az egészségiigy, az ivovizellatas és -elosztas, valamint a digitalis
infrastruktura.

A felsorolt 4gazatokbol — fentebb tett megallapitasainknak megfeleléen — szin-
tén nagyon jol latszik, hogy ma mar nehezen vagy egyaltalan nem valaszthatok
sz¢ét a 1étfontossagii hagyomanyos, illetve informacios jellegli infrastruktura-
agazatok. Ez nagyon jol ravilagit arra, hogy gyakorlatilag minden kritikus
infrastruktura tartalmaz kritikus informacids infrastrukturat vagy legalabbis
annak egyes elemeit. Igy van ez még az internet mint kritikus informacios
infrastruktura vonatkozasaban is, hiszen ez is tartalmaz olyan szolgaltatasokat
vagy olyan elemeket, amelyek nélkiilozhetetlenek a miikkddés szempontjabol.
Az internet vonatkozasaban ilyen kritikus rendszerelem példaul a DNS (Domain
Name Service), azaz a domainnév-szolgaltatas. Ez az a szolgaltatas, amely nélkiil
ugyan ideig-oraig még mikodik az, amit internetnek hivunk, ugyanakkor egy
id6 utan a domainnevek feloldasanak hianyaban egyre kisebb hatékonysaggal
tudjak a felhasznalok vagy akar a kiilonboz6 szolgaltatasok a haldzatot hasznalni.

A kiberhadviselés szempontjabol igy a DNS-szolgaltatas is kiemelt célpont
lehet. Bar a 2000-es évek elején még nem kiberhadviselés-mértéki, de kiillonboz6
intenzitasu kibertamadasok tobb alkalommal is érték a DNS-szolgaltatasokat
nyujto rendszereket — tobb kisérlet is tortént arra, hogy az ugynevezett legfelsébb
szintli DNS-szerverek miikodését bénitsak meg. Ezek a timadasok azonban nem
jartak sikerrel.?® Ezt kovet6en az egyik legnagyobb hasonlé timadas 2016-ban
tortént, amikor az Egyesiilt Allamok nagy DNS-szolgaltato cégét, a Dyn nevii
vallalatot érte DDoS- (Distributed Denial of Service, azaz elosztott tulterheléses)
tamadas. Ebben az esetben a Dyn szervereit tobb hullaimban tamadtak, aminek
kovetkeztében a cég szolgaltatasai fokozatosan lealltak, s ez nemcsak az Egyesiilt
Allamokban, hanem kozvetve Azsia egyes részein is komoly internetkiesést
jelentett:** a bekovetkezett szolgaltataskiesés messze tulmutatott az Egyesiilt
Allamok hatarain,? mert szamos azsiai IP-cim-tartomany névfeloldasa is ezeken

% Gyanyi Sandor: DDOS-tamadasok veszélyei és az elleniik valé védekezés. Hadmérndk, (2007),
kiilonszam.

2 Kovacs (2018b): i. m. 92.

» Lily Hay Newman: What We Know About Friday’s Massive East Coast Internet Outage.
Wired.com, 2016. oktober 21.
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a megtamadott szervereken keresztiil valosult meg, igy azok a szolgaltatasok is
elérhetetlenné valtak.?

A késobbi vizsgalatok bizonyitottak, hogy az igynevezett Mirai virus allt
atamadasok hatterében, amely elsdsorban az IoT-eszkozoket fertdzte meg.?” A jol
kivitelezett tamadassorozat ravilagitott arra, hogy az internet gerincét alkoto
és egyben az egyik legfontosabb szolgaltatasat jelentd6 domainnév-szolgaltatast
bizony sikeresen is lehet timadni, aminek kovetkezményei viszont belathatat-
lanok lehetnek.

Az internet esetében tovabbi kritikus szolgaltatast jelentenek azok a felho-
szolgaltatasok, amelyek példaul a nagy k6zosségi médiumok szamara végeznek
kiilonboz6 hattértevékenységeket. 2021 majusaban a Fastly nevii felhdszolgaltato
rendszerei egy egyébként legitim rendszerfrissitést és a hozza kapcsolddd beal-
litast kovetden dsszeomlottak.?® Ennek kovetkeztében sok felhasznalo rendszer-
kiesést tapasztalhatott az olyan szolgaltatasok esetében, mint példaul a Reddit,
az Amazon, illetve j6 néhany kozosségimédia-szolgaltatas, hiszen ezek a plat-
formok is a Fastly felhdszolgaltatasat hasznaltak és hasznaljak részben ma is
hattértevékenységeikhez.

Ez az eset jol mutatja, hogy az emlitett szolgaltatasokon beliil (legyen sz6 akar
az Amazonro6l vagy barmelyik nagy k6zosségi médiumrol) szintén létfontossagu
informacios — vagy ha tetszik, létfontossagu internetes — szolgaltatasokrol kell
beszélniink. Azaz ma mar léteznek olyan kritikus rendszerek, amelyeken beliil
egyes rész-szolgaltatasok, illetve rendszerelemek is kritikusnak mindsiilnek.

A kibermiiveletek kontextusaban, illetve a kiberhadviselés célpontjainak
szemszOgébol vizsgalva természetszeriileg ezek a rendszerek vagy rendszerele-
mek lesznek az els6 szamu célpontok, amelyek védelme — csaktigy, mint altala-
nossagban a kritikus informacios infrastruktarak védelme — ennek megfelelden
kiemelten fontos. Mivel ezek a szolgaltatasok hatarokon atnyulé szolgaltatasokat
is jelentenek egyben, ma mar egy-egy orszag kiilonalld védelme sem stratégiai,
sem technikai szinten nem elégséges. Olyan atfogo, akar globalis védelmi megol-
dasokra és stratégiakra van sziikség, amelyek ha nem is 100%-o0san, de a lehetd
legmagasabb szinten garantaljak ezeknek a rendszereknek a biztonsagat, fligget-
leniil attol, hogy fizikailag melyik orszagban helyezkednek el azok az eszk6zok,
amelyek ezeket a szolgaltatasokat lehetévé teszik.

20 Kovacs (2018b): i. m. 92.
27 Kovacs (2018b): i. m. 92.
2 Jane Wakefield: One Fastly Customer Triggered Internet Meltdown. BBC News, 2021. janius 9.
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Ugyanakkor sz6t kell ejteniink még a digitalizacid egyik legujabb teriiletérol
is: a haztartasokrol. Az otthonainkba bekdltozo digitalis technika révén okos-
otthonokrol, angol kifejezéssel élve smart home-okrol beszélhetiink, amelyek
1étrejottét a mar emlitett Internet of Things-eszkdzok robbanasszeri elterjedése
tette lehetévé. Mindez azt is jelenti, hogy ,,[a]z okosotthonok funkcionalitasahoz
természetszeriileg tartozik hozza a tavvezérlés, illetve a tavoli elérés és ellen-
Orizhetdség lehetdsége. A kiilonb6z6 mobilalkalmazasokkal egyre né azoknak
az eszkozoknek és rendszereknek a szama, amelyek tavolrol elérhetdek és vezé-
relhet6k. Raadasul sok gyarto6 kinal olyan eszkdzt, amelyek integralo és funkcio-
eloszto eszkozként mikddnek. Ezek az eszk6zok a lakason beliil 16v6 kiilonb6z6
okoseszk6zokkel kapcsolatba 1épnek, és képesek azokat vezérelni.”?

Az okosotthonokban alkalmazott IoT-eszkdzok biztonsaga azonban nem
kovette ezek robbanasszer( fejlodését és mindennapi életiinkben valo elterje-
dését. A tavoli, haldzatos elérés pedig tovabb noveli ezeknek a rendszereknek
a sériilékenységét. Kibermiiveleti és kiberhadviselési szempontb6l mindezek
rendkiviil megkonnyitik a célpontok kivalasztasat. A sériilékeny loT-eszkozok
kompromittalasa Gitjan, azokba behatolva nagyon sok informacio szerezhet? a fel-
hasznaldok szokasairdl, mindennapi tevékenységeirdl, és igy nem utolsdsorban
maguk az adott rendszerek is viszonylag egyszeri felszereltséggel és megolda-
sokkal tamadhatokka valnak. Ami még bonyolultabba teszi a kérdést, hogy eze-
ken az eszk6zokon keresztiil, ezek felhasznalasaval tovabbi komoly tamadasok
indithatok — erre jo példa a mar emlitett Dyn DNS-szolgaltato elleni tamadas-
sorozat, amely pont az loT-eszkdz6k kompromittalasaval és felhasznalasaval
kovetkezett be.

A késbbbickben még elemezni fogjuk, de mar ezen a helyen is utalnunk
kell arra a tényre, amely kozvetett modon a kritikus infrastruktarakkal, illetve
a kritikus informacids infrastruktarakkal kapcsolatos. Ez pedig nem mas,
mint a beszallitoi vagy ellatasi lanc (angol megnevezéssel: supply chain) biz-
tonsaga. A létfontossagt infrastruktirak mar azel6tt a kibermiiveletek célpontjai
lehetnek, hogy egyaltalan elkésziilnének vagy miikodnének. Azok a szamito-
gépek, haldzatok ¢s rendszerek, de akar az osszetettebb szoftverek, amelyeket
a késébbiekben a kritikus infrastrukturak, illetve a kritikus informacios infra-
strukturak kialakitasa soran beépitenek, mar a gyartas folyaman olyan elére
definialt sériilékenységeket kaphatnak, amelyek késébb kihasznalhatova val-
nak. Ennek megfelelden a kritikus infrastrukturak rendszereit szallito, tervezo,

» Kovacs (2018b): i. m. 114.
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kivitelezd és Osszeszereld vallalatok esetében is fontos a teljes korii biztonsag
megteremtése és folyamatos fenntartasa. Az igynevezett kommersz vagy polcrol
levehetd (angol megnevezéssel commercial off-the-shelves, COTS) termékek
felhasznalasa és alkalmazasa a fentiekbdl kovetkezéen kiemelt figyelmet kovetel.
Az ilyen termékekben meglévé akar szandékosan beépitett, de akar nem szan-
dékosan meglévo sériilékenységek azokra a kritikus infrastrukturakra fognak
komoly veszélyt jelenteni, amelyekben ezeket majd alkalmazzak.

Ugyanakkor a teljes ellatasi vagy beszallitoi lanc biztonsagan beliil kiemelt
szerepet kap a digitalis technologia biztonsaga. fgy a digitalis ellatasi lanc biz-
tonsaga az informaciotechnoldgiai rendszerek, ezen beliil példaul a szoftverek,
hardverek és halozati elemek kiberbiztonsagi kovetelményeit egységesen kezelve
fokuszal az olyan fenyegetések kivédésére, mint példaul a rosszindulata progra-
mok, az adatlopas vagy akar az APT (angol megnevezéssel: advanced persistent
threat), azaz a folyamatosan fennallo, fejlett technoldgiakat alkalmazé veszélyek
jelentette fenyegetések.

Persze a beszallitéi lanc biztonsdganak megteremtése rendkiviil osszetett
feladat, hiszen maga a beszallitoi lanc szamos szervezetet, tevékenységet, infor-
maciot, er6forrast, illetve szakembert foglal magaban. A beszallitéi lanc minden
eleme kozremiikddik a termékek és/vagy szolgaltatasok eléallitasaban vagy
létrejottében, olyan komplex rendszert alkotva, amely gyakran nehezen atlathato,
amihez hozzajonnek még az esetlegesen foldrajzilag is elkiiloniilt helyeken, eltérd
biztonsagfelfogassal 1étrejovo részegységek vagy résztermékek. Ugyanakkor
mindezek biztonsagi szempontbdl torténd egységes kezelése elengedhetetlen,
hiszen ebben a komplex rendszerben szamtalan helyen ott van az informacio-
technoldgia, illetve a kibertér. A beszallitoi lanc egyes szamitdgépeinek vagy
szamitogép-halozatainak sériilékenysége az azokat kihasznalo rosszindulatu
tevékenységek révén hatalmas kockazatot jelent a teljes ellatasi lanc egészére
nézve.

Mindezek szintén ravilagitanak arra, hogy a kiberhadviselés nem egy elvont
kérdés, amely csak a hadseregeket érintené, hanem ennél nagysagrendekkel
nagyobb problémat — mas olvasatban lehetdséget — jelent, hiszen a tarsadalom
minden rétegét és minden funkcidjat atszovo digitalizacié miatt a mindennap-
jaink részévé valik.
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1.1.3. Digitalis hadsereg

A digitalizacié megjelenése a hadseregekben sem 1jj keletii. A hadseregek a veze-
tés és iranyitas — angolul command and control (C2) — kiilonb6z6 funkcidinak
tamogatasara mar kozel harom évtizede alkalmazzak a digitalis technoldgiat.
Ez a legels6 idékben, azaz az 1990-es években a digitalis technika megjelené-
sével, annak elsdsorban kommunikacios célokra torténd alkalmazasat jelentette.
Ugyanakkor mar az 1990-es évek legelején megjelent a digitalizaci6 az olyan
katonai teriileteken is, mint a navigacié, hiszen az elsé Obol-habortiban, 1991-ben
debiitalt éles koriilmények kozott az a globalis miitholdas navigacios rendszer,
amelyet egyébként ma mar civil navigacios rendszerként is hasznalunk nap mint
nap. Ezzel egy idoben jelent meg a sajat er6k kovetését lehetéveé tevo rendszerek
els valtozata, és ekkor kezd6dott egyre szélesebb korben a digitalis felderitd
rendszerek alkalmazasa is.

Ez a digitalizaci6 ma mar nemcsak stratégiai szinten, hanem a legfelsébb
szinttdl egészen az egyes katonaig a digitalis eszk6zok dsszekapcsolasat és halo-
zatba szervezését is jelenti. Az egyes katona vonatkozasaban egyre inkabb digi-
talis katonardl beszéliink, akinek az egyéni felszerelésében olyan infokommuni-
kacios eszkozok talalhatok, amelyek korabban egészen elképzelhetetlenek voltak.
Ezek az eszkdzok bekapcesoljak a katonat abba az egységes haldzatba — vagy
kiilonallé halozatok egységes rendszerébe —, amelyek révén nemcsak az infor-
macidaramlas gyorsul fel, hanem a dontéshozatal mechanizmusa is. Raadasul
igy a valds idoben rendelkezésre allo, realis dontéstamogatd informacioknak
koszonhetéen sokkal pontosabb és relevansabb lesz maga a dontés. A katonan
elhelyezett digitalis eszkdzok koziil csak néhanyat emlitiink: a katona sisakjan
vagy fegyverén rogzitett infra- vagy nappali videdkamera, de akar a széles savli
modell megjelenitését lehetévé tevo, alapvetéen kisméretli szamitogép ma mar
mind-mind az egyes katona alapvet6 felszereléséhez tartozik.

A haldzatos kialakitas 2000-es évek elején kezdddott nagyaranyu fejlesztése
miatt akkor haloézatos vagy haldzatalapu hadviselésrdl beszEltiink, hiszen a vég-
rehajto, azaz a fegyvert kezel6 allomanytol egészen a dontéshozo tabornokig
egy egységes haldzatban kellett és lehetett elképzelni a kiilonboz6 miiveletek
végrehajtasat.

Ugyanakkor ezek a digitalis infokommunikacios eszk6zok nemesak elonyt,
hanem — a civil rendszerekhez hasonléan — sériilékenységeik révén komoly
veszélyt is hordoznak magukban. A kiberhadviselés egyik célja pedig pont
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az, hogy ezeket az infokommunikaciés rendszereket tdmadja, azokbol infor-
maciokat szerezzen, vagy azok mikodését akadalyozza, illetve sziikség esetén
ellehetetlenitse.

Ma a korszer(i digitalis hadseregek robusztus digitalis architektarara, digitalis
kommunikacios ¢és szamitogép-haldzatokra épiilnek. Ugyanakkor a hadsereg
mikddoképessége csak akkor biztosithato, ha a kiilonbdzo haldzatok és digitalis
eszkozok képesek egymassal egyiittmiitkddni. Ez nagyon komoly interoperabili-
tasi feladatot jelent, amely a hadseregek analdg rendszerekrol digitalis vezetési
és iranyitas, illetve fegyveriranyitasi rendszerekre torténd atallasatol kezdve,
azaz az 1990-es évek masodik felétél kezdddéen a mai napig komoly kihivas elé
allitja nemcsak a mérnokoket, hanem a rendszerek felhasznaloit is.

A hadseregekben végbement digitalizacio egyik legfontosabb elénye a veze-
tés és iranyitas hatékonyabba tétele mellett az, hogy ennek hatasara egy ellenallo,
gyorsan reagalni képes, megfelelé informacidkkal a legalacsonyabb szinttél
a legmagasabb szintig rendelkezd, {itéképes haderd jon 1étre. Természetszerii-
leg ezeknek az infokommunikacios eszkdzoknek és szamitogép-haldozatoknak
az alkalmazasara fel kell késziteni a katonakat, megismertetve veliik azok bizton-
sagos hasznalatanak szabalyait. A harcmez6 digitalissa valik, ami azt is jelenti,
hogy szamos szamitogép-haldzat, infokommunikacios, illetve elektronikai
eszkdz egymassal valo parhuzamos mikodésével kell szamolni, igy ezeknek
a biztonsaga kiemelt fontossagu. A digitalis eszkdzok alkalmazasa gyakran
felveti azt a kérdést, hogy a 21. szazad katonajanak csak ezeknek vagy az olyan
hagyomanyos eszkdzoknek és eljarasoknak a hasznalatat is ismernie kell-e, mint
példaul a papiralapt térképek és az ezek segitségével vald tajékozdodas, navigacio,
vagy éppen ezek alapjan a pontos tlizcsapasok vezetése. Az igazsag nyilvan-
valdan a két gondolatisag kozott van, azaz a digitalis technika és technoldgia
készségszintii ismerete és alkalmazasa mellett bizonyos szinten a hagyomanyos
eljarasok és megoldasok ismeretére is sziikkség van a jovoben is.

Természetesen a digitalis hadsereg kialakitasa hatalmas tudomanyos és katona-
szakmai vitakat generalt. E diszkusszidk soran olyan alapveté — nem csak tech-
nikai és technoldgiai — kérdésekre kellett valaszt adni, mint hogy egyszerre
cseréljiik-¢ le a régi, hagyomanyos, analdég technikai eszkozoket 0j, digitalis
eszkozokre, vagy a régi €s az uj rendszerek és eszkdzok egymas melletti, egy-
massal parhuzamos miikddtetését biztositsuk-e inkabb. Egy masik nagyon nehéz
kérdés az, hogy ha a régi technologiat le is cseréljiik ujra, az folyamatos, rdadasul
gyors iitemil fejlesztést is igényel. Ez a fejlesztés, illetve a fejlesztési lehetdség
mar integralva kell hogy megjelenjen az ij technikai eszkézokben, hiszen azok
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teljes cseréje — legalabbis olyan rovid iddintervallumban, ahogy azt a civil rend-
szereknél megszoktuk — a hadseregekben gazdasagilag nem lehetséges. Igy meg
kell teremteni annak a lehetségét, hogy bizonyos foku szoftveres fejlesztés
az alaphardverekben, azaz platformokon vagy hordozoeszkdzokon — legyenek
azok nehéz-haditechnikai eszkdzok vagy akar repiilo eszkdzok — elvégezhetd
legyen.

Egy masik, nem egyértelmiien csak pozitiv hozadékkal jaro, hanem nagyon
komoly biztonsagi aggalyokat felvet kérdés az olyan 0j technoldgiak megje-
lenése, mint a mesterséges intelligencia. Miel6tt ezt nagyon réviden elemez-
nénk, célszerii a mesterséges intelligencia, illetve annak kibertérben valo — akar
tamado, akar védelmi jellegli — felhasznalasanak bemutatasa. A mesterséges
intelligencia, roviden MI (avagy angol megnevezéssel artificial intelligence, Al)
rohamléptekben fejlodik, és azonnal be is épiil a mindennapjainkban hasznalt
technikai eszkdzokbe és szolgaltatasokba. A mesterséges intelligencia ma mar ott
van a mobilkommunikacios eszkozeinktdl kezdve az okosotthonainkig az életiink
szamos teriiletén. Bar nincs egységesen elfogadott meghatarozasa, definiciosze-
riien megfogalmazva az MI alapvetden szoftveres Gton 1étrejovo intelligenciat
jelent, amely képes lehet emberi beavatkozas nélkiil reagalni a valtozo kornye-
zetre, a természetes intelligenciahoz hasonlé modon a problémamegoldasra,
valamint a tanuldsra. Ez azt is jelenti, hogy az MI at is alakitja a vilagunkat,
hiszen szamos olyan helyen nyer teret, ahol eddig csak az emberi — intelli-
gens — interakcid és feladat-végrehajtas volt lehetséges. Talan az 6nvezetd jar-
milvek és az iparban a robotika*® a legjobb példak erre,* de ott van az egészég-
ligyben, valamint a kibervédelemben is. Az M1 a nagy mennyiségii adatok gyors
és intelligens feldolgozasaval a jovo kibervédelmi megoldasainak egyik pillérét
fogja képezni. A megszokottol eltérd haldzati forgalom vagy akar a szokatlan
felhasznalodi aktivitas ma mar valos id6ben is kiszlirheté MI-megoldasokkal, s6t
egyes esetekben ennek segitségével olyan elérejelzések is készithetok, amelyek
a kibertamadasok bekovetkezését képesek prognosztizalni. Ezt erdsiti a brit
Nemzeti Kiberbiztonsagi Kozpont egyik kiadvanya: ,,Ha nagy 1éptékben szeret-

3 Ma mar az ipar 4.0 kifejezés irja le talan a legjobban az ipari vagy termelési folyamatoknak
azt a futurisztikus egyiittesét, amelyben az egyes eszkozok vagy rendszerek — legyenek azok
a gyartasban vagy a szallitasban, anyagmozgatasban valamely munkafazist ellatok — onalléan
kommunikalnak egymassal, s6t a kommunikacid mellett részben vagy teljesen 6nalld dontéseket
hoznak, majd azokat a fizikai térben végre is hajtjak.

3U NIST: Artificial Intelligence (2022).
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nénk automatizalni a kiberbiztonsagi feladatokat, akkor az emberi képességeket
meghaladé mennyiségben kell feldolgoznunk az adatokat. Ehhez szamos eszkoz
all rendelkezésiinkre, példaul antivirusszoftverek és tiizfalak. A kozelmultig
azonban ezek manualisan fejlesztett szabalyokon alapulva mikddtek. Mostanra
az eszkozok egyre inkabb sajat maguk tanuljak meg a szabalyokat, és intelligens
algoritmusokat hasznalnak arra, hogy ezeket a szabalyokat kozvetleniil az ada-
tainkbdl szarmaztassak. Ezek az 0j szabalyok nagyon eréssé tehetik az eszkozt,
ugyanakkor kevésbé kiszamithatova is teszik dket.”*

A fentiekkel 6sszhangban azt is figyelembe kell venniink, hogy 6nmagaban
az MI valamilyen eszk6zbe vagy szolgaltatasba torténd beépitése, illetve alkal-
mazasa is jelenthet potencialis timadasi célpontot. Erre utal az Eur6pai Bizton-
sagi Tanulmanyok Koézpontjanak (Centre for European Policy Studies, CEPS)
egyik tanulmanya: ,,Ahogy az MI-alapt rendszerek egyre altalanosabbakka val-
nak, az ellenfelek 6sztonzést kapnak arra, hogy megtanuljak, hogyan tamadjak
meg Oket. A versenyképesség megdrzése érdekében a vallalatok vagy szerveze-
tek veszélyesen figyelmen kiviil hagyhatjak a biztonsagi kérdéseket, kisebbitik
a mar azonositott kockazatokat, vagy felhagynak a robusztussagi iranyelvekkel,
hogy kitagitsak munkajuk hatarait, vagy hogy egy terméket a versenytarsak
el6tt leszallitsanak.”** Mindezek mellett, ahogy azt az loT-eszk6zoknél is lat-
juk, a hatalmas és kiélezett piaci verseny, azaz a termékek kifejlesztése utan
a leheto leggyorsabb piacra dobas elve nagy kockazattal jar az MI esetében is.
A fenti tanulmany is utal erre a negativ trendre: ,,Ez a gyenge mindség és gyors
piacra keriilés iranyaba hato tendencia mar uralkodova valt a »dolgok internete«
iparagaban, és a legtobb kiberbiztonsagi szakember rendkiviil problematikus-
nak tartja. Hasonldo meggondolatlansag a mesterséges intelligencia teriiletén
is ugyanilyen negativ kovetkezményekkel jarhat. Ennek megfeleléen az MI-
kutatoknak és -mérnokoknek tisztaban kell lenniiik azzal, hogy milyen jelleg(i
etikai kérdések meriilhetnek fel a munkajuk soran, s hogy ezekre milyen valaszt
kell adniuk.”*

Visszatérve a hadviselés vonalara, a mesterséges intelligencia kontroll nélkiili
beépitése és felhasznalasa haditechnikai eszkdzokben — foleg a fegyverrendsze-
rekben — szamos esetben szintén komoly etikai kérdéseket vet fel. Ezek a kérdések

32 National Cyber Security Centre: Defining Artificial Intelligence (2019. aprilis 18.).

3 Lorenzo Pupillo — Afonzo Ferreira — Stefano Fantin: Artificial Intelligence and Cybersecurity.
Brussels, CEPS, 2020. 7.

3 Pupillo—Ferreira—Fantin (2020): i. m. 7.
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alapvetden az 6nallé dontéshozatallal kapcsolatban és elsdsorban az emberi élet
kioltasara alkalmas fegyverek esetében jelentkeznek. A legfontosabb kérdés
az, hogy rabizhatjuk-e egy fegyverrendszert kezelé mesterséges intelligenciara
annak eldontését, hogy adott esetben emberi életet, ¢leteket oltson ki. Emellett
nagyon komoly vitaalap ezen rendszerek biztonsaganak, elsdsorban kiberbiz-
tonsaganak a kérdése is, hiszen a tavoli elérésii, mesterséges intelligencia altal
vezérelt fegyverekhez valo illetéktelen hozzaférés lehetéségét nem lehet kizarni,
ami igy komoly kockazatot jelenthet az egyébként esetleg megbizhato dontés-
hozatali mechanizmussal rendelkez8, mesterséges intelligencia altal iranyitott
fegyverrendszerek esetében is.

A hadseregek digitalizacidja a katonai informacios rendszerek fejlédésén
mérhet6 talan a leginkabb. Ezek angol terminoldgiaval élve a C4ISR-rendszerek,
amely a benne szerepld négy ,,C” — command, control, communications, compu-
ters (azaz vezetés, iranyitas, kommunikacio, szamitégépek) —, valamint az intel-
ligence, surveillance, reconnaissance (azaz hirszerzés, megfigyelés, felderités)
angol szavak kezddbetiibél alkotott mozaikszo.

Ezekben a szamitogépekre, szamitogép-halozatokra alapozott informéacios
és vezetés-iranyitasi rendszerekben megjelennek a kiilonb6z6 felderitési szin-
tek (stratégiai, hadmiiveleti, harcaszati) feldolgozott és értékelt adatai, infor-
macioi, valamint a kiilonbdzo vezetési szintek jelentései, parancsai. Ezeknek
a C4ISR-rendszereknek, amelyek a NATO terminologidjaban a CIS (commu-
nication and information systems, kommunikacios ¢s informacios rendsze-
rek) nevet viselik, legfontosabb funkcioja a vezetéshez sziikséges informacio
automatizalt 6sszegyjtése, feldolgozasa €s a felhasznalohoz valo eljuttatasa.
Ebben a munkaban a digitalis technoldgia megjelenése hatalmas 16kést adott
a C4ISR-rendszereknek, amelyek ma a katonai vezetés-iranyitas technikai
gerincét képezik. Ezek a rendszerek kapcsoljak 6ssze a végrehajtd elemeket,
legyen sz6 egy 10vész katonarol vagy akar egy harckocsirol, illetve az adott
miveletet vezetd parancsnokot. A f6 funkcio végrehajtasa érdekében érte-
lemszeriien a katonanal meg kell hogy jelenjenek azok az eszk6zok, amelyek
egyrészt a felderitést, informacidszerzést (természetesen az adott szintnek meg-
feleléen), masrészt az informaciok elézetes feldolgozasat és esetleges megjele-
nitését, valamint tovabbitasat teszik lehetové. Ugyanakkor a C4ISR-rendszerek
nem statikusak, mert a vezetési szinttdl fiiggden gyorsan mobilizalhatoknak
vagy akar atalakithatoknak kell lenniiik. gy alapvetéen nemcsak statikus
beépitett allomasokbdl és eszkozokbdl épiilnek fel, hanem a terepen a vég-
rehajto alegységekkel kdzosen mozogva, sokszor azok technikai eszkdzeibe
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integralva jelennek meg, €s a feladattol fiiggéen akar hardveresen, akar szoft-
veresen dinamikusan atkonfiguralhatok.

Meg kell jegyzeni, hogy ma mar az egyszerlinek tiiné radiok is nagyon
gyakran szamitdgépek. Ezért is hivjak ezeket az eszkdzoket szoftverradioknak,
angol megnevezéssel élve SDR- (software defined radio) technolégian alapuld
eszk6zoknek. Ezekben az SDR-radidkban az azt kezelé beavatkozasa nélkiil,
adott esetben az elére meghatarozott izemmodok, frekvencia és akar modulacios
mod alapjan a szoftvervezérlés donti el, hogy a jelatvitel, azaz a kommunikacié
modjai koziil — legyen sz6 hang vagy adatatvitelrél — melyik a leghatékonyabb.
Ez a megoldas a mesterséges vagy természetes — az atvitelt nehezité vagy akar
lehetetlenné tevd — zajforrasok ellenére biztositja a lehetd leghatékonyabb miiko-
dést.®

Visszatérve a katonai informacios rendszerekre, azt ma mar nyugodtan
kijelenthetjiik, hogy a katonai harcaszati szamitogép-halozatokban a korszera
harckocsik, pancélozott szallitdo jarmivek vagy akar a tiizérségi eszkozok is
szamitogép-haldzatok végpontjait jelentik. Az adatok és az informaciok fel-
dolgozasat automatikus szamitokdzpontok végzik, és ezek mellett a kiilonb6z6
szintll vezetési pontok kiilonb6z6 munkaallomasai is megjelennek. A C4ISR
legfontosabb funkciodja tehat, hogy 6sszekapcsolja a végrehajtot (shooter) és azt
a parancsnokot (commander), aki a végrehajté szamara a feladatokat szabja,
illetve az adott miiveletet vezeti.

A C4ISR-rendszerek egyik alappillére a felderités. A katonai felderités, ahogy
a fentickben emlitettiik, a katonai tevékenységek minden szintjén, tehat a stra-
tégiai, a hadmiiveleti és a harcaszati szinten egyarant jelen van. Ugyanakkor
a technologia valtozasa miatt egyre korszeriibb és egyre inkabb digitalis esz-
kozok sziikségesek a felderités elvégzéséhez is. Ma azonban mar nem elsdsor-
ban az informaciok megszerzése, hanem az informaciok és adatok feldolgozasa
a legnagyobb kihivas. Ez azért jelent nehézséget, mert ahogy a civil rendszerek
esetében mar lathattuk, rendkiviil sok és valtozatos formatumu informacié all
rendelkezésre. Ebbdl a relevans, dontéstamogato informacio lehetd legrovidebb
id6n beliili kivalasztasa és ezek dsszegzése, majd beldlitk mindségében j felde-
ritési informacid eldallitasa a legfontosabb feladat. Az elérhetd legtobb forras
felhasznalasaval végzett felderitést 6sszadatforrasa felderitésnek hivjuk, amely

3 Vanya Laszlo: Ut a szoftverradiok és szoftverradio-zavaro allomésok felé. In Rajnai Zoltan
(szerk.): Kommunikacio — Communications, 2006. Konferenciakétet. Budapest, Zrinyi Miklos
Nemzetvédelmi Egyetem, 2006. 76.

4



a fentiekben emlitett rendkiviil sok és nagy mennyiségli informacio rendelke-
z¢sre allasa miatt nem képzelhetd el, csak szamitogépes adatfeldolgozassal. Defi-
nicészeriien megfogalmazva ,,az 6sszadatforrasu felderités kiillonbozo fajtaj,
6nallo felderitd rendszereket, valamint valtozast érzékeld adatgyijté szenzor-
rendszereket integral magaba. Feladata, hogy az ellenségroél és a hadszintéri kor-
nyezet valtozasairol minden 1ényeges és fontos adatot, informaciot idében 6ssze-
gyUjtson, és az illetékesek szamara atadja. Az osszadatforrast felderité rendszer
tehat fontos informacidatalakitasi miiveletet végez, vagyis a nyers adatokbol
¢és a nyers informaciokbol felhasznalhato informaciokat hoz 1étre. Mikddése
azon az elven alapszik, hogy a kiilonbdzo felderitd és adatgyiijté rendszerektol
folyamatosan érkezd részadatokat, paramétereket 1d6, hely és fontossag szerint
rendezi, adott célobjektumokra dsszegyiijti. Ezt a folyamatot adat- és informacio-
Osszeolvasztasnak, idegen kifejezéssel adat- és informaciofuzionak nevezik.”*

Ez utobbi példan is jol latszik, hogy a szamitogépek, a szamitogép-halozatok
¢és maga az informacidtechnologia atalakitotta, illetve folyamatosan atalakitja
a hadviselést. A halézatok miatt igy akar halozatkdzpontt hadviselésnek is
hivhatjuk napjaink hadviselését. A hal6zatkozpont hadviselés — angol megne-
vezéssel network-centric warfare (NCW) — lehetévé teszi az egy idében tobb
helyen torténd feladat végrehajtasat, illetve ezen miiveletek egyideji vezetését.
A digitalis technoldgia azt is lehetévé teszi tehat, hogy a parancsnok olyan
helyzetkép — ismét csak angol terminologiaval élve: situational awareness
(SA) — birtokaban legyen, amely alapjan realis dontéseket tud hozni, tovabba
hogy ezek a dontések a lehetd legrovidebb idon beliil el is jussanak a végrehajto-
kig. A folyamat itt nem ér véget, hiszen a parancsnok a haloézatokon visszakapott
informaciok alapjan latja a feladat-végrehajtas eredményét, annak kdvetkezmeé-
nyeit, illetve hatasait, ¢s ennek megfelelden akar menet kdzben be tud avatkozni
egy-egy miveletbe. Mindezek oda vezetnek, hogy informacios f6lény jon vagy
johet Iétre, amely nagymértékben az informaciotechnoldgiara alapozott veze-
tésnek koszonhetd. Ezzel latszolag el is jutottunk az informacids miiveletekhez,
amelyekrdl a késébbiekben még tobbszor és tobb kontextusban is szot ejtiink,
s6t roviden elemezziik is ezek szerepét a mai hadviselésben, elsésorban annak
kiberhadviseléssel kapcsolatos vetiileteit.

36 Haig Zsolt et al.: Felderitési és zavardsi technikdk vizsgdlata. Tanulmdny a Jedlik Anyos Prog-
ram—2. alprogram: Versenyképes Ipar NKFP 07 2-HT28 _SAJ program keretében kidolgozasra
tervezett integralt elektronikai felderitd és zavaré rendszerhez. Budapest, Zrinyi Miklos Nemzet-
védelmi Egyetem, 2008. 35.

43



A digitalis technologia lehetévé teszi a kiilonb6z6 haderdnemek és ezeken
beliil a kiilonb6z6 fegyvernemek folyamatos és kdlesonos egytittmitkodését, ami
korabban szamos nehézségbe iitkdzott. Az ezt biztositd rendszereknek azonban,
ahogy korabban utaltunk ra, alapvetéen interoperabilisnak kell lenniiik, mert
csak igy lehetséges az emlitett folyamatos és zokkendmentes egyiittmiikodés.

A katonai feladat-végrehajtas természetesen mast jelent a szarazfoldon,
és mast a leveg6ben, ugyanakkor akar a szarazfoldi erdk, akar a 1égier6 eszko-
zeiben a szamitogép-halozatok, illetve a szamitogépek jelenléte ma mar termé-
szetesnek szamit. Ezeken keresztiil torténik a felderitési informaciok elosztasa,
a tlizvezetés, a mandvertamogatas, illetve sok esetben a logisztikai ellatas ter-
vezése, szervezése. Ez megfeleld szoftveres tamogatast igényel, amely a halo-
zatokon keresztiil elérhet6 kell hogy legyen.

A digitalizacionak koszonhetéen az 1990-es évek kozepe ota nagy erdkkel
folyik a virtualis valosag (virtual reality, VR) beépitése is a katonai tevékenysé-
gekbe. Ma mar a VR a vezetéstdl egészen a kiképzésig, szimulacioig szamos helyen
jelen van a hadseregek ¢letében. A VR, illetve még inkabb ennek tovabbfejlesztett
valtozata, a kiterjesztett valosag (augmented reality, AR) segitségével olyan prog-
ramok sziilettek, amelyek a vezetési pontok rendszerét VR- vagy AR-alapon igye-
keztek megoldani. Ezek a technologidk azonban a korai szakaszban —az 1990-es
években — nem mindig jartak teljes sikerrel, és jelenleg sem talalhatok meg széles
korben a vezetésben. Ugyanakkor a kiképzésben és a szimulacioban a virtualis
valosag, illetve annak technikai, technoldgiai hattere rendkiviil jol alkalmazhato.
Ez koltséghatékony megoldast is jelent egyben, hiszen gondoljunk bele: egész
alakulatok tevékenységei szimulalhatok szamitogépek segitségével anélkiil, hogy
tobb tiz vagy akar tobb szaz katonat kellene a terepen mozgatni, nem beszélve
mindezen muveletek logisztikai, kornyezetvédelmi és egyéb fizikai térre is hatast
gyakorl6 kérdéseirdl. Raadasul a virtualis valosaggal a szemben allo fél, az id6ja-
ras vagy akar a terep minden egyes hatasat realisztikusan lehet a katona szamara
bemutatni 0igy, hogy ezt akar fizikai interakcioval is lehet tamogatni az emlitett
kiterjesztett valosag technikai megoldasai segitségével.

A virtualis és a kiterjesztett valosag technoldgiaja tovabbi hatalmas fejlédés
elétt all a hadseregekben is, hiszen elébb vagy utdbb a vezetés és iranyitas terii-
letére is meg fognak érkezni azok a ma még futurisztikusnak tiiné megoldasok,
amelyek az 1990-es években kezdeti szinten a kutatdok tervezdasztalan megjelen-
tek 3 dimenzids, a fizikai térrel is interakcioba hozhaté megvalositasok révén.

Visszatérve a katonai vezetés-iranyitasra, elmondhatjuk, hogy ennek egyik
alapja és nem utolsdsorban egyik legfontosabb funkcidja a kommunikacio.
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A kommunikacié azonban ma mar nemcsak hangalapt jelatvitelt jelent a veze-
tésben, hanem természetszeriileg szamitogépes adatatvitelt is. Ennek a kommuni-
kacionak robusztusnak, a valtozo6 kdrnyezethez valo alkalmazkodasra képesnek,
azaz adaptivnak kell lennie. Az adaptiv (adat)kommunikacios rendszereknek
nemcsak a kdrnyezet — példaul a terep — valtozatossagahoz kell alkalmazkodnia,
hanem az olyan tevékenységekhez is, mint példaul az elektronikai zavaras vagy
akar a kibertamadasok jelentette helyzet. Az elektromagneses spektrumban
megjelend elektronikai zavaras esetén a kommunikaciés rendszernek fel kell
ismernie, majd automatikusan (szoftveres beavatkozassal) el kell keriilnie azt.
Erre az elkeriilésre a frekvenciavaltas, a kisugarzott teljesitmény novelése vagy
amodulacidés mod automatikus megvaltoztatasa — példaul a korabban mar emli-
tett SDR-technologia révén — nytjthat megoldast. Az elektronikai zavaras mint
az elektronikai hadviselés része szintén nem 1j keletii a hadszintéren, hiszen
»lajmiodta az elsé komolyabb elektronikai eszkdz, nevezetesen a harctéri radid
megjelent a katonai miiveletekben, azota beszélhetiink annak felderitési, lehall-
gatasi, kés6bb pedig zavarasi igényérol”. >

A katonai tevékenységek soran a fizikai pusztitas az egyik legmarkansabb
tevékenység, amely elsdsorban haboruban jellemzd. A fizikai pusztitas azonban,
koszonhetden tobbek kozott a digitalis eszk6zok nytjtotta valos ideji felderitési
informacioknak, ma mar néhany centiméteres vagy néhany méteres pontossaggal
torténhet meg. Ezt a precizios csapasmérési képességet mind a szarazfoldi erdk,
mind a légierd tlizeszkdzei szamara — legyen sz6 harckocsirdl, helikopterrél,
merev szarnyl repiillégéprol vagy akar pilota nélkiili repiilé eszk6zrél — auto-
matizalt tizvezetd rendszerek teszik lehetévé. Ezekben a szamitogép-vezérlésii
tlizvezetd rendszerekben integralva jelenik meg a taktikai, tehat az adott esz-
kozon elhelyezett szenzorbdl szarmazd, valamint a magasabb vezetési szintrol
érkez6 felderitési informacio, annak feldolgozasi képességével egyiitt.

Természetesen mind a vezetés-iranyitasi, mind a tlizvezetési rendszerek
mikodésének nélkiilozhetetlen feltétele az a geoinformacios rendszer (geo-
information system, GIS), amely digitalis térképi és domborzati adatbazissal
tamogatja 6ket. A GIS-rendszerek egyik legnagyobb eldnye az, hogy hasznala-
tukkal mar szoftveres Gton szamos olyan tervezési miivelet is elvégezhetd, mint
példaul a terepen torténd vizualis vagy elektromagneses tajékozodas, illetve

37 Kovacs Lasz10: Az elektronikai hadviselés jelene és lehetséges jovoje. Hadmérndk, 12. (2017),
1. 216.
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a terepi adatokra alapozva egyéb, példaul logisztikai szamvetések automatikus
elkészitése.

A szarazfoldi er6k harceszkozei szintén szamitogép-vezérlésiick, amely sza-
mitogépek halozatokba kdtve mitkodnek. Ez nemcsak a harcvezetésben és a csa-
ajavitasban €s az utanpotlasok biztositasaban is tetten érhetd. Természetszeriileg
chhez integralt vezetési rendszerre van sziikség, amelyben az adott harceszkoz,
példaul egy harckocsi nemcsak statikus végpont, hanem egy olyan szenzor-
készlet, amely a 16szertdl kezdve az adott harceszkozt kezel6 katona fiziologiai
allapotan at a sziikkséges utanpotlasig sokféle adatot tovabbit egy kdzponti rend-
szerbe. Ez a kozponti rendszer az a vezetés-iranyitasi rendszer, amely ezeket
az informaciokat 6sszefiizi, korrelalja, majd eljuttatja a dontéshozoig, vagy bizo-
nyos koriilmények kozott akar automatikusan is dontéseket hoz.

Ma egy korszerli harckocsi magaban hordozza azokat az elényoket, amelye-
ket az 1. vagy a II. vilaghaborutol kezdve ezeknél a nehéz-haditechnikai esz-
kozoknél latunk, ugyanakkor technikai felszereltsége ma természetes modon
tartalmaz szamitogép-vezérelt onvédelmi rendszert, amely természetszeriileg
mar egy integralt elektronikai rendszer. Ez kiegésziil felderitdszenzorokkal,
nappali és &jjellatdo kamerakkal, miiholdas és/vagy radionavigacioval, sajatero-
kovetési rendszerrel, illetve tiizvezetési rendszerrel. Ezek a korszerii haditech-
nikai eszkdzok modularis felépitésiiek, igy konnyen az adott feladatra vagy
kiildetésre alakithatok. Az eszkoz digitalis berendezései a legtobbszor — kiilde-
téstdl fliggetleniil — azonosak. Mindezeket figyelembe véve voltaképpen kijelent-
het6, hogy ezek az eszk6zok olyan szamitogépek, amelyek tobb tonna pancéllal
vannak korbevéve.*® Ugyanez igaz a tlizérségre és a tlizvezetd rendszerekre is.
Ezek a rendszerek integrans részét képezik az emlitett vezetési rendszereknek,
Osszekapcsoljak a tlizeszkozoket a szenzorokkal, valamint a dontést meghozd
parancsnokokkal.

Rendkiviil érdekes megfigyelni — ahogy korabban errdl tobb alkalommal is
emlitést tettiink —, hogy a biztonsagpolitikai kdrnyezet és a geopolitikai eréviszo-
nyok atalakulasaval ezeket korszakonként tobbé-kevésbé valtozo modon a had-
viselés atalakulasa is koveti, amelynek soran maguk a hadviselés eszkozei, igy
a hadseregek felszerelése és fegyverzete, fegyverrendszerei is valtoznak. Ugyan-
akkor a nehézfegyverzet, azaz a nehézpancélosok vagy akar a tiizérségi eszkdzok

3 Rheinmetall: MBT Revolution: Rheinmetall’s Mission-Oriented, Modular Upgrade Package
for Main Battle Tanks (2010. janius 14.).
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allando szerepl6i egy adott orszag fegyverarzenaljanak. Utdbbiakon beliil nagyon
pontosan nyomon kovethetd a valtozas, hiszen a kinetikus képességek mellett
az eszkdzokben, eszkdzrendszerekben alkalmazott informacidtechnoldgia ma
mar meghatarozé szerepet kap. Napjainkban egy modern harckocsi tucatnyi
olyan elektronikai és informatikai berendezést alkalmaz, amelyek értelemsze-
riien halozatba vannak kapcsolva, és 6 feladatuk a harckocsi ttléloképességének
biztositasa mellett a hatékonysag novelése. Ennek megfeleléen ma egy harckocsi
tobbek kozott olyan eszkdzoket tud felmutatni, mint példaul az automatizalt
tiizvezetd rendszer, amely kiegésziil tavolsagmérd rendszerrel; az elektronikus
toronyfegyverzet-vezérld rendszer; a harctéri vezetési rendszerkapcsolat a harc-
téri megjelenitéeszkdzzel, amelyben a navigacios és a helymeghatarozasi adatok
is megjelennek; a lézerbesugarzasra figyelmeztetd rendszer; a vezetdt segitd nap-
pali és infraképet biztosito videorendszer; vagy akar a digitalis periszkop.*® Ezek
arendszerek akar tobb szamitogépes haldzatba kapcsolva miikodnek a harckocsi
tamogatasa érdekében, ugyanakkor pont ¢ haldzatok, informatikai és elektronikai
rendszerek, illetve a benniik meglévo esetleges sériilékenységek, sebezhetdségek
miatt kiemelt feladat a harckocsi kibervédelmének biztositasa. Természetesen
az elektronikai eszkdzok, elsésorban az elektromagneses spektrumban mikodéd
aktiv, azaz elektromagneses energiat kisugarzo késziilékek — példaul radiok,
adatatvitelt biztosito elektronikai eszk6zok — vagy passziv eszkdzok miatt harul
kiemelt szerep az elektronikai védelemre. Ez utobbi azonban mar az elektro-
nikai hadviselés — konyviink lapjain csak roviden, annak a kibertérrel valod
kapcsolata mentén bemutatott — kérdéseihez tartozo feladat. Ugyanakkor, ahogy
kés6bb utalni fogunk még ra, az elektronikai hadviselés és a kibermiiveletek
vagy a tagabb értelemben vett kiberhadviselés a jovoben egyre tobb és tobb azo-
nossagot fog mutatni, kdszonhetéen annak, hogy az elektromagneses spektrum
egyre inkabb a kibertér részévé valik.

A légier6 mindig is élen jart a technikai, technologiai fejlesztésekben, az (j
és innovativ megoldasok alkalmazasaban. Ez a digitalizacio tekintetében is igaz.
A repliléeszkozok, legyen sz6 akar merev, akar forgdszarnyas repiilégéprol,
szamos elektronikai, illetve informatikai eszkozt tartalmaznak. Ezek egy része
a repiilést segiti, sot egyes esetekben magat a repiilést vezérli a pilota helyett,
masik résziik viszont a feladat-végrehajtast — sok esetben a fegyverrendsze-
rek kezelését — végzi, illetve segiti. A repiilégépek fedélzetén 1évo — a legtobb
esetben 3-4 vagy még tobb — szamitogép, illetve a repiilégép egyes részrend-

¥ Aselsan: Next Generation Main Battle Tank Upgrade Solutions (2022).
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szerei, valamint a szenzorok és a fegyverek kozotti 6sszekottetés ma mar
szamitogép-halozatokon keresztiil, sok esetben a civil halozatoknal is megszokott
protokollok segitségével torténik.

1. tablazat: A korszerii harckocsi digitalis eszkézei

Hatékonysagot novelé Tuléloképességet biztosito

rendszerek rendszerek Szenzorok
— Tizvezeto rendszer, amely — Parancsnok panoramas — Toronymagassag-érzékeld
magaban foglalja a kovet- periszkopja — Toronyazimut-érzékeld
kezoket: — Infrakamera-rendszer — Meteorologiai érzékelok
* tlizvezetd szamitogép — Nappali optikai egység — A fegyver/torony tehetet-
* automatikus célkovetd (kozvetlen optika és CCD) lenségi mérdegységei
rendszer — Helyzetfelismer6 rendszer — Lészerhdmérséklet-
* clektromos fegyver-/ — Inercialis navigacios érzékeld
toronymozgaté rendszer rendszer

 fegyver-/toronystabiliza-
last biztosito rendszer
— C4ISR-rendszerkapcsolat
— Lézeres tavolsagmérd
rendszer

Forras: Aselsan (2022): i. m. alapjan a szerz szerkesztése

A harcmez6 egyik legnagyobb kihivasa napjainkban a dronok megjelenése,
illetve egyre tobb funkciora torténd alkalmazasa. Ezek olyan autoném eszkozok,
amelyek ma mar nemcsak felderitésre, hanem tobbek kozott csapasmérésre is
alkalmasak. Naponta jelennek meg Gjabb és ijabb tipusu, kiilonb6z6 méretii
drénok, amelyek az egyik oldalrol a hatékonysagot novelik, a masik oldalrél
azonban hatalmas biztonsagi kihivasként jelentkeznek. A biztonsagi kihivast
elsdsorban az elleniik valo védekezés és a védelmi rendszerek, ezek autonom
rendszerekbe szervezése €s a vezetési rendszerbe torténd integralasa jelenti,
hiszen ma mar olyan dronrendszerekkel kell felvenni a harcot, amelyek a leg-
tobb esetben dnmagukban is autondm rendszerek. Esetiikben is igaz az, amit
korabban mar emlitettiink, hogy az 1990-es évek sokszor kudarcokkal jaré ttke-
resése utan a 2000-es évek elejétdl megvaldsulo, elsdsorban az elektronika még
nagyobb iitemi miniatiirizalodasanak, a szenzortechnologia fejlédésének, illetve
a szamitdgépek méretben csdokkend, viszont kapacitasban fejlédé evoltcioja-
nak koszonhetden robbanasszeriien terjedtek el az autoném repiilésre és 6nalld
feladat-végrehajtasra képes eszkdzok.
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Ez a fejlodési trend az egyes katona, az egyes harcos technikai felszere-
1ésében is nagyon jol nyomon kovethetd. Ma a katonat éppen ezért digitalis
katonanak nevezhetjiik, hiszen a felszerelése jellemzden digitalis eszkdzokbol
tevodik ossze. Igy a digitalis katona alapvetd felszereléséhez tartozik a nap-
pali és ¢jjellato kamera, a navigacios berendezés, a széles savu adatatvitelre,
akar miitholdas jelatvitelére is képes radio, az ellenség-barat felismerd rendszer,
és még hosszan folytathatnank a sort. Természetesen sziikkség van egy megje-
lenitéeszkozre is — ez lehet tablet vagy kisméretii szamitdgép —, amely eleve
biztositja az adatatvitel lehetdségét, valamint a kommunikacidés megoldasokat,
hiszen ezzel az eszkdzzel kapcsolddik be a katona az emlitett haldzatba.

A digitalis hadsereg a fentickben bemutatott szamos elénye ellenére azon-
ban viszonylag nagy kitettséggel is rendelkezik. Ez a kitettség nem mas, mint
az atény, hogy a digitalis eszkdzok vagy rendszerek, legyen sz6 a katona sisakjan
elhelyezett kamerardl, illetve annak adatatviteli rendszerérél vagy akar a stra-
tégiai szintli dontéshozatalhoz vagy a harcaszati vezetéshez sziikséges C4ISR-
rendszerekrél, szamos olyan sériilékenységet tartalmaznak, amelyek kiber-
tamadassal vagy kibertamadasok sorozataval kihasznalhatok, igy érve el ezen
rendszerek részleges vagy teljes, idéleges vagy végleges mikddésképtelenségét.

Ebbdl kovetkezOen, ahogy a tovabbiakban bemutatjuk, ezek a rendszerek
lesznek sok esetben a katonai kibermiiveletek elsddleges célpontjai. A késdbbi-
ekben utalni fogunk ra, hogy a kiberhadviselésen beliili katonai kibertérmiive-
letek elsddleges célja az informacio megszerzése, majd annak felhasznalasaval
olyan beavatkozas, amellyel részlegesen vagy teljesen megakadalyozhaté vagy
akar teljesen ellehetetlenithetd a szemben allo fél vezetése. A vezetési ciklusba
torténd beavatkozas nem uj kelet(i, hiszen korabban ezt vezetési hadviselés-
nek hivtak. Maga a vezetési hadviselés mint fogalom kissé elavult, azonban ha
végiggondoljuk, akar a kiberhadviselés egyes miiveleteinek célpontjait vagy
amiiveletek vezetési ciklusra gyakorolt hatésait, akkor lathatjuk, hogy valdjaban
ma is megallna a helyét.

1.2. A hadviselés valtozasa az informacios korban
Haig és szerzotarsai 2014-ben megjelent Az infokommunikdacios technologia
hatasa a hadtudomdanyra ciml konyvében az IKT-t mint a hadtudomanyokban

megvaldsuld innovacid 6 hajtoerejét jelolték meg. Két tézist fogalmaztak meg
munkajukban, amelyek alapvetésként jelen tanulmanyt is végigkisérik.
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Az els0 tézis az, hogy az informacio a tarsadalmi fejlddés egyik alappillére.
Ennek kezelésében, azaz a megszerzEsétdl a felhasznalasaig tartd folyamatban
azonban hosszu és koronként nagyon valtozatos modszereket lathatunk. Az emli-
tett konyv igy fogalmaz: ,,amiéta emberi kdzosségrol, fejlettebb szintjein
tarsadalomrodl beszélhetiink, a mindennapi élet szerves része volt és maradt
az informacio, az ismeretek elemi vagy dsszetett szintjén allo tudas, amely a 1ét-
fenntartastol az elvont és egzakt tudomanyos gondolkodas legmagasabb szintjéig
terjed. Ennek a megszerzése, tarolasa, kdzvetitése a tarsadalom mas egyedei,
csoportjai szamara az adott korokra jellemzéen mas és mas modszerekkel, tech-
nologiakkal tortént, de ez a feladatcsoport mindig is 1étezett.™® Mindezek arra
utalnak, hogy az informacié az emberi torténelem soran mindig is fontos szerepet
jatszott. Ugyanakkor az emberiség fejlédésében az informacio eldallitasa, feldol-
gozasa és nem utolsosorban tarolasa meghatarozo, sét sok esetben korszakokat
elvalasztd szerepet jatszott. A nyomtatas megjelenésével a tudas kialakitasahoz
sziikséges informaciok mennyisége és az addiginal sokkal szélesebb tarsadalmi
rétegekhez torténd eljuttatasa forradalmi valtozast hozott. Az informaciotechno-
logia 20. szazad kozepe ota tartdo minden képzeletet feliillmuld fejlédése pedig még
anyomtatasnal is nagyobb hatassal volt és jelenleg is van az informaci6 aramla-
sara, amely hatalmas mértékben alakitotta at az emberiség kollektiv tudasat is.
Az informacios vagy tudasalapu tarsadalom kifejezések ma mar egyaltalan nem
futurisztikusak, hiszen ezek az alapjai a tarsadalom és végs6 soron az emberiség
fejlédésének a 21. szazadban.

Persze paradox modon ez is hozzajarul ahhoz, hogy a Fold népessége kozelit
a 8 milliard f6hoz, hiszen a szabad informacidaramlasra alapozott extenziv
tudomanyfejlddés — bar nem mindenhol és nem egyenl6képpen — nagymértékben
ndvelte az emberek varhato élettartamat is. Mindez pedig exponencialis modon
jarult hozza a Fold népességének robbanasszerti névekedéséhez a 20. szazad
kozepe ota.

Az emlitett masik tézis a hadviseléssel kapcsolatos: ,,az emberiség torténetét
a kezdetek ota végigkiséri a hadakozas. A taplalék megszerzése, a vadaszte-
riiletek elhdditasa, egyes csoportok leigazasa, mint cél, mai napig nem sokat
valtozott, csupan a nyersanyagforrasokhoz valoé hozzajutasnak, az élettér kibo-

40 Haig Zsolt et al.: Az infokommunikaciés technologia hatdsa a hadtudomdanyokra. Budapest,
Nemzeti Kozszolgalati Egyetem, 2013. 7.
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vitésének vagy az agressziv hoditok ellen vivott harcnak nevezziik, de mint oly
sok minden, ez is sokszor nézépont kérdése csupan.”™!

E két gondolat mentén egy-egy fobb tényezot felvillantva vizsgaljuk meg
a hadviselés valtozasat.

Az emberi torténelem soran a hadviselés valtozasa nagyon sokszor az olyan
technikai Gjdonsagok hadszintéren valdo megjelenéséhez kothetd, mint pél-
daul a tizfegyverek, a bels6égésti motor vagy a repiilégép. A tiizfegyverek,
azaz a puskak, majd késobb az dgyuk a szemben all6 fél eléereje elleni harcot
tették hatékonyabba, olyannyira, hogy a géppuska megjelenése nagysagrendek-
kel nagyobb pusztitast volt képes végezni, mint a néhany évszazaddal korabban
megjelent el6ltoltds, nehezen és koriilményesen kezelhetd puskaké. A bels6égésli
motorok harctéren valdé megjelenése forradalmi valtozast hozott. Az igy hajtott
harckocsi megjelenésével maga a hadviselés is komoly valtozason ment keresztiil,
mert a harc megvivasanak taktikai elemei is valtoztak a mobilitas, a hatékonysag
¢és nem utolsosorban a joval nagyobb tiizeré okan. Emellett az olyan logisztikai
feladatokban, mint példaul a szallitas, szintén forradalmi valtozast jelentett az Gj
technoldgia, hiszen ne feled;jiik, a bels6égésii motorok megjelenéséig a szallitas
¢és az utanpotlas biztositasa volt az egyik legnehezebb feladat a haboruk soran.

Ugyanez igaz az informacios korra is. A 20. szazad kézepén kezd6dott — akkor
még informaciosnak, ma mar egyre inkabb digitalisnak nevezett — korban a tech-
nika és a technologia valtozasa természetszeriileg a hadviselésre is hatassal volt.
Nem tal meglepé moédon azonban ez nemcsak a technikai eszkdzok harctéren
valo megjelenését jelenti, hanem maganak a hadviselésnek az atalakulasat is.

A hadviselés atalakult, de gyokeresen nem valtozott meg. A cél tovabbra is
a gy6zelem megszerzése, a politikai akarat rakényszeritése a szemben allo félre.
Ez pedig ma mar sokféleképpen elérhetd, amibe még sokaig bele fog tartozni
természetesen a fizikai erd alkalmazasa, azaz a kinetikus katonai miiveletek
végrehajtasa is. Ugyanakkor az eszkoztar rendkiviili mértékben boviilt azzal,
hogy a kibertér globalitasa miatt nemcsak hogy nem kell minden esetben fizikai
er6t alkalmazni, hanem a kibermiiveleteket anélkiil is végre lehet hajtani, hogy
az adott szemben allo fél foldrajzi teriiletére fizikailag bel kellene 1épni.

A digitalis korszakban a hadviselés egyik legfontosabb valtozasa a fentieknek
megfeleléen az, hogy mig a térténelem soran mindeddig jol definialt hadszinte-
reken vagy csatatereken — még ha azok lakott teriileteket is érintettek — zajlott
a fegyveres kiizdelem, addig ma a digitalis technikanak ¢s a digitalis rendszerek

4 Haig et al. (2013): i. m. 7.
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Osszekapcesoltsaganak koszonhetéen nem lehet a hadszinteret elvalasztani a min-
dennapok tarsadalmi, gazdasagi, kulturalis és egyéb tereitdl. Pont ez teszi veszé-
lyessé a kiberhadviselést, hiszen igy a kiilonb6z6 katonai tevékenységek akar
minden allampolgart érinthetnek. Radadasul mig a hagyomanyos hadviselésnek
viszonylag jol meghatarozott, nemzetkozi jogban szabalyozott keretei vannak,
addig a kiberhadviselés esetén ez korant sincs igy.

A kibertérben folytatott miiveletek — amelyeket rovid, 6sszefoglaldo néven
csak kibermiiveleteknek hivunk — és a hagyomanyos katonai miiveletek kozott
az egyik legfontosabb kiilonbség, hogy a hagyomanyos katonai miiveleteket csak
héaboruaban lehet végrehajtani,* mig a kibermiiveletek mar békeid6ben is zajlanak.

A digitalis technologia hatalmas elényokkel jar, ugyanakkor szamos olyan
veszélyforrast is magaban hordoz, amelyek eddig soha nem tapasztalt médon
jelentkeznek a tarsadalom egésze vonatkozasaban. Ez a veszély a ,,haboru a nap-
palinkba koltozik™ gondolattal, illetve kifejezéssel jellemezhet6 a legjobban,
amelyre mar fentebb is utaltunk. A globalisan dsszekapcsolt digitalis infrastruk-
taraknak kdszonhetden ma mar nemcsak szervezetszer(i, ugynevezett regularis
hadseregek, hanem akar egy egyszer( allampolgar is tud kibertamadast inditani
valamely fontos infokommunikacids rendszer ellen.

A fentiekben foglaltaknak megfelelden a kibermuveletek jellegiiket tekintve
legalabb kétiranytnak tekinthetok. Az egyik irany a mar korabban emlitett,
a hadseregekben megjelend digitalizacid miatt lehetséges kibermiveletek,
hiszen ebben az esetben ezeknek a miiveleteknek a f6 célpontjai a hadseregek-
ben meglévd informacios rendszerek lesznek. A masik irany a civil tarsadalom
digitalizacidja révén létrejovo, a civil informacids rendszerek ellen iranyuld
kibermiiveletek. Ez az a kettGsség tehat, amely talan a legjobban jellemzi a kiber-
miveleteket.

Ugyanakkor ez a kettdsség jelenti a kibermiiveletekben rejlé legnagyobb
kihivast is egyben. Persze a masik oldalrol mindezek lehetéséget is jelentenek.
Lehetdséget, hiszen anélkiil lehet egy masik orszagra rakényszeriteni akaratun-

2 Természetesen ennek ellenére léteznek békeidében végrehajtott — ma mar hagyomanyosnak
tekinthetd — katonai miiveletek, de ezek alapvetden nem a haborus, hanem a békefenntarto, béke-
tektol eltérd békeidds katonai miiveletek mar sokkal inkabb a hibrid miiveletek korébe tartoznak.
(A hibrid miiveletekrol, azok 0sszetevdirdl, céljairdl és modszereirdl kiilon is fogunk szot ejteni
jelen konyviink kovetkezé fejezeteiben.)
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kat, hogy ott fizikailag meg kellene jelenni, ott fizikai pusztitast kellene okozni,
veszélyeztetve ezzel sajat katonaink fizikai épségét vagy életét.

A kibermiiveletek sorozatat sok esetben kiberhadviselésnek nevezik. A kiber-
hadviselés mint kifejezés nem hivatalos doktrinalis meghatarozas, sokkal inkabb
amédia altal a kiilonb6z6 kibermiiveletek altalanositasara hasznalatos. Bar nem
hivatalos megnevezésrol beszéliink, mégis célszer(i lehet ennek alkalmazasa,
amennyiben a kibermiiveletek sorozata eléri azt szintet vagy azok azt a hatast
valtjak ki, amelyek mar a fegyveres kiizdelem szintjével azonosithatok. Mieldtt
azonban megvizsgalnank a kiberhadviselést, azaz a kibermiiveletek dsszessé-
gét, nagyon roviden tekintsiik at napjaink katonai miiveleteinek legjellemzobb
vonasait.

A hadseregek digitalizacioja lehetévé tette, hogy a katonai vezetés és iranyitas
alapjaiban valtozzon meg. A rendelkezésre allo nagy tavolsagi kommunikacio
révén az addig linearis, azaz nagyjabdl egyenes vonalban elhelyezkedd, egy-
szerre csak egy foldrajzi helyen fegyveres kiizdelmet megvivni képes egységek
és alegységek lehetdségei varazsiitésre megvaltoztak, kinyiltak. Megvalosult az,
ami korabban csak alom volt: egyszerre tobb helyen, raadasul tobb tartomanyban
(mas néven domainben) van lehetdség a harcot megvivni. Ez persze nemcsak
lehetdség, hanem sok esetben kényszeriiség is, hiszen az olyan katonai miveleti
teriiletek, mint példaul Irak vagy Afganisztan, mindezeket kikényszeritették.
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1. abra: A multitérmiiveletek dimenzioi

Forras: Devon Suits: Futures and Concepts Center Evaluates New Force Structure. Army.mil,
2020. aprilis 22. alapjan a szerz0 szerkesztése

Létrejottek az ugynevezett elosztott miiveletek. Ezek a miiveletek a tobb domain
miatt Ggynevezett multitérmiveletekké is valtak egyben. Ezek a multitér- vagy
mas néven multidomain-miiveletek olyannyira j hadviselési formak, hogy
meghatarozasukra hivatalosan elfogadott definicié még nem sziiletett. Ugyanak-
kor ezeknek a tevékenységeknek a megjelenése alapjaiban valtoztatta meg a had-
viselés elveit. Természetesen nem szabad abba a hibaba esniink, hogy a hagyo-
manyos katonai elveket, foleg az erére vonatkozo elveket félretessziik, és abban
a hitben ringatjuk magunkat, hogy a hagyomanyos katonai er6k — a szarazfoldi
nehéz, kozepes és konnyll eszkozok, fegyverek vagy akar a 1égierd eszkozei,
a harci repiil6gépek vagy helikopterek — felett eljart volna az id6. Ezekre az esz-
kozokre a kozeljovoben még ugyantgy sziikség lesz, mint korabban ahhoz, hogy
a sikert a harcmez6n ki lehessen vivni és meg is lehessen tartani. Ugyanakkor
az olyan Uj dimenzidk, mint a kibertér vagy akar az {ir, egyre inkabb a hadvi-
selés tereivé valnak, és fokozatosan atveszik a hagyomanyos dimenzidk helyét.

A multitérmiiveletek kialakulasat szintén a digitalis technologia,
a szamitogép-halozatok és a forradalmian uj kommunikacios megoldasok tették
lehetévé. Ezek nélkiil az egymassal szinkronizalt, 6sszehangolt vagy egymasra
hat6é miiveletek egyszerre tobb helyen torténd végrehajtasa csak nagyon nagy
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energiabefektetéssel és hatékonysagukat tekintve csak joval alacsonyabb szinten
lenne kivitelezhetd.

A multitérmiiveletekben egy idében jelennek meg a szarazfoldi erdk, a 1égi-
erd, a kiilonleges rendeltetésii erdk, az elektromagneses spektrumban végrehaj-
tott —alapvetden elektronikai hadviselési —, valamint a kibertéri er6k muveletei.

Mindezekbdl kiemelve a kibermtveleteket az vilagosan latszik, hogy ezek
a miveletek a hadviselés minden szintjén, tehat a stratégiai, a hadmuveleti
és a harcaszati szinten is jelentkeznek. Ennek megfeleléen a kibermiiveleteket
integralni kell a szarazfoldi erdk, a 1égierd, de még a kiilonleges rendeltetési
er6k miivelettervezésébe is. Mindezekkel elérhetd a komplex — tobb dimen-
zioban egyszerre zajlo — mivelet-végrehajtas, amelynek célja nem mas, mint
a szemben allo fél vezetési rendszereinek megbontasa, azok mikddésének aka-
dalyozasa. Ez miveleti folényt eredményez a szamunkra, ami a sikerhez, azaz
a gyOzelemhez vezetd Ut egyik zaloga. Ehhez azonban sok esetben sziikség van
az informacios folény elérésére is. Az informacios f6lény nagyon leegyszeriisitve
nem jelent mast, mint hogy megfelel6 mennyiségii és mindségli informaciokkal
rendelkeziink, amelyek alapjan a sajat oldali dontéshozatali mechanizmusunk,
beleértve az informacios rendszereinket is, megfeleld hatékonysaggal miikodik,
mig a szemben all6 fél dontéshozatala a nem megfelelé vagy a nem megfe-
lel6 idében megjelend és esetenként nem is valds informaciok miatt lassabb
¢és hatékonysagat tekintve is alacsonyabb szinten mikodik. Az informacios
folény eléréséhez nagymértékben jarulhatnak hozza a kibermiiveletek, mivel
ezek hatassal vannak a szemben allo6 fél informacios rendszereinek miikddésére
(példaul miikodésiikben akadalyozzak azokat) vagy a szemben allo fél kognitiv
terére (példaul hamis informaciok bejuttatasaval).

A multitérmiveletek egyik legfontosabb eleme az, hogy egy idében tobb
miivelet is zajlik, amelyek rdadasul eltéré dimenziokban — ahogy korabban utal-
tunk ra, példaul a szarazf6ldon, a levegében vagy az elektromagneses spektrum-
ban, illetve a kibertérben —torténnek, mégis képesek egymas hatasait tamogatni.

Az Amerikai Egyesiilt Allamok hadserege doktrinalis kozpontjanak, a US
Tradocnak 2018-ban megjelent tanulmanya mar megfogalmazta a multitér-
miiveletekre valo felkésziilés sziikségességét. E szerint nemcsak az elmult évek
haboruibol — ahogy korabban mi is utaltunk ra, Irak, Afganisztan, vagy a Bal-
kan fegyveres dsszecsapasaibol és konfliktusaibol — leszlirhetd tapasztalatok
vezettek a multitérmiiveletek korvonalazasahoz, hanem az a felismerés is, hogy
az Egyesiilt Allamoknak olyan versenytarsakkal kell szembenéznie, mint Kina
vagy Oroszorszag. Ezek az orszagok pedig hatalmas iitemben fejlesztik techni-
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kai és miveleti képességeiket, amelyek alkalmassa teszik 6ket egy idében tobb
helyen és tobb dimenzidban torténé katonai miiveletek végrehajtasara.*

Ahogy lathattuk, a multitérmiiveletek egyik eleme a kibertéri miveletek
Osszessége. Hogy milyen szerepe van ma a hadviselésben a kibermiiveleteknek,
a késobbiekben a kiberhadviselés elemzésénél részletesen is vizsgalni fogjuk,
igy ezen a helyen ezt csak nagyon roviden, a hadviselés valtozasanak bemutatasa
céljabol villantjuk fel.

Ahogy korabban bemutattuk, a hadseregekben is megjelenik a digitalis
technologia, ami — hasonloan a civil tarsadalomhoz — szamos el6nyt, tobbek
kozott hatékonysagnovelést, gyorsasagot, egyszeriibb vezetést, pontossagot
eredményez. Ugyanakkor ennek arnyoldala, illetve veszélyei is vannak, hiszen
ezeken a rendszereken keresztiil maguk a katonai egységek valnak tamadhatova.
Ez 6nmagaban is komplex kihivast jelent, hiszen nemcsak a vezetés digitaliza-
cidjara és az ezaltal megjelend elénydkre, hanem ezen rendszerek védelmére is
fel kell késziilni.

A tamadas, illetve az ellenfél tamadhatosaga oldalarol vizsgalva a fentieket,
mindez hatalmas lehetéséget teremt a digitalizalt hadseregek életében. Uj és haté-
kony tdmadasi lehetéségek tarulnak fel, hiszen a digitalizacio és a digitalis tech-
nika 10j és hatékony offenziv képességeket biztosit szamukra. Mindez azonban
azt is jelenti, hogy a hadseregekben 0j harcvezetési eljarasokat kell bevezetni,
ezeket be kell gyakorolni, és nem utolsésorban hatékonyan alkalmazni is kell
Oket. Ebben az egyiittmiikodés kiemelt fontossagu, amelynek soran ma mar
nemcsak a hadseregeken beliili kiilonbdzé haderénemek, illetve fegyvernemek
egyuttmiikddését kell megteremteni, hanem a hadsereg egyes egységeinek vagy
akar az egyes katonanak civil szereplékkel — legyenek azok egyes allampolgarok,
vallalatok vagy akar a kozigazgaztas valamely entitasai — kell gordiilékenyen
egylttmiikodnie. Ez hatalmas kihivas elé allitja még a legkorszeriibb és legfel-
késziiltebb hadseregeket is, hiszen szamos korabban ismeretlen teriileten kell egy
idében, ugyanakkor akar foldrajzilag elkiiloniilt helyen egymassal koordinalt
miveleteket végrehajtani, katonanak és civil szakembernek egyiitt dolgoznva,
amely muveletek raadasul nem csak a fizikai térben zajlanak, €s amelyek eredmé-
nyeit tobb dimenzioban kell folyamatosan figyelemmel kisérni, illetve értékelni.

A hadviselés valtozasanak bemutatasakor kiilon kell szélnunk a korabban
mar emlitett informacios miveletekrél. Ezek megitélése és foleg alkalmazasa

$ Tradoc: The U.S. Army in Multi-Domain Operations 2028. TRADOC Pamphlet
525-3-1 (2018. december 6.). 9.
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nagyon sokat valtozott az elmult 30 évben: az 1990-es évek kozepének alapve-
téen technikai oldalt megkdzelitése az iraki és az afganisztani haboru hatasara
a befolyasolas iranyaba mozdult el. Ugyanakkor a 2010-es évek elejétdl kezd6-
déden, féleg a mindennapi média hatasara, az ,,informaciés” jelz6 sok esetben
olyan, békében is végzett miiveletekre is hasznalatos, amelyek célja alapvetéen
a politikai befolyasolas.

Eredetileg tehat az informacids miveletek katonai tevékenységeket jelentettek
és jelentenek ma is. Definicidszeriien megfogalmazva — a Magyar Honvédség
ez iranyu doktrinajanak meghatarozasa alapjan — az informacios miiveletek
Osszessége nem mas, mint ,,az a torzsfunkcid, melynek célja, hogy az informacios
kornyezet elemzése alapjan megtervezze €s integralja, majd értékelje az infor-
macids tevékenységeket ugy, hogy azok végrehajtasa biztositsa a kivant hatas
elérését a célkozonség akarataban, megértésében és képességeiben a kiildetés
célkitiizéseinek elérése érdekében. A célkozonséget a szemben allo felek, a lehet-
séges szemben allo felek és mas, a politikai szint altal jovahagyott személyek
és meghatarozott csoportok alkotjak.™* Ebbdl a meghatarozasbol azonban jol
latszik, hogy az informacios miiveletek — a mai, alapvetéen a kiillonbozé médiu-
mok hatasara elterjedt vélekedéssel szemben —nemcsak a befolyasolast jelentik,
hanem olyan katonai tevékenységek koordinalt és szinkronizalt alkalmazasat,
amelyek f6 célja az informacios folény kivivasa.

Az informacidés miiveleteken beliili katonai tevékenységek nagyon jol
kategorizalhatok, hiszen ezekben megtalaljuk az olyan informacios muveleti
alapelemeket, mint példaul a mar emlitett kibermiiveletek — amelyeket korabbi
terminologiaval szamitogép-halozati miiveleteknek neveztiink —, az elektroni-
kai hadviselés, a I¢lektani miiveletek, a civil-katonai egyiittmkddés, a katonai
tajékoztatas, a miveleti biztonsag, a katonai megtévesztés vagy az alapelemeket
tamogat6 olyan tevékenységek, mint a fizikai pusztitas.

Az elektronikai hadviselés egyre nagyobb konvergenciat mutat a kiber-
miiveletekkel: ,,az elmult évtizedben a szamitdgépek és szamitogép-halozatok
katonai miiveletekben valo elterjedése, valamint a polgari szamitogép-haldzatok
célpontként valdo megjelenése egyre tobbszor és egyre nagyobb atfedést jelent
az elektronikai hadviselés, valamint a kibertérben folyd miiveletek kozott”.+
Az elektronikai hadviselés definicidészeriien megfogalmazva nem mas, mint
»olyan katonai tevékenységek 0Osszessége, amelyek az elektromagneses kornye-

- Informdciés miiveletek doktrina (2014). (Alt/57.)
# Kovacs (2017): i. m. 214.
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zetben, az elektromagneses energia tudatos hasznalataval biztositjak az elektro-
magneses miveletek részeként végrehajtott tamado és védelmi jellegli hata-
sok és célok elérését”.* Ez kozérthet6bb megfogalmazasban azt jelenti, hogy
az elektromagneses spektrumot felhasznalva beavatkozunk a szemben allo fél
elektronikai eszkozeibe és rendszereibe, mikdzben megvédjiik sajat elektronikai
rendszereinket a szemben all6 fél hasonld tevékenységétdl. Funkcidjat tekintve
az elektronikai hadviselés harom nagy teriiletre oszthato fel: elektronikai tamo-
gatasra, amely nagy hasonlosagot mutat az elektronikai felderitéssel, az elektro-
nikai ellentevékenységre, amely nem mas, mint elektronikai tdmadas, valamint
az elektronikai védelemre.

Az elektronikai hadviselés tehat alapvetden olyan katonai tevékenység, amely
a legintenzivebben a haborts miiveletekben jelentkezik. Ugyanakkor az elektro-
nikai hadviselés egyes elemei békeidészakban is nagy hangsulyt kapnak. Ilyen
elektronikai hadviselési feladat példaul a repiilégépek fedélzeti integralt elekt-
ronikai hadviselési rendszerének miikodtetése, amely komplex mddon a fent
emlitett mindharom funkciot egyszerre ellatja. Emellett békeidében sok alka-
lommal van sziikség példaul a mobilkommunikacié (GSM-telefonszolgaltatas)
vagy akar a miiholdas navigacio zavarasara®’ is.

Az elektronikai hadviselés jellemzdi tehat egyrészt nagy hasonlésagot mutat-
nak a kibermiiveletekkel, masrészt a kibermiiveletek kiegészitésére vagy akar
tamogatasara nagy hatékonysaggal alkalmazhato az elektronikai hadviselés
az olyan informatikai eszk6zok vagy infokommunikacios rendszerek esetében,
amelyek az elektromagneses spektrumot hasznaljak példaul az 6sszekottetéseik
biztositasa érdekében.

4 Krajnc Zoltan (szerk.): Hadtudomdnyi lexikon. Uj kétet. Budapest, Dialog Campus, 2019. 185.
4 A mitholdas rendszerek és igy a miiholdas navigacio zavarasa esetén elsdsorban természetesen
a vevéegységek, azaz a f6ldi navigacios vevéegység zavarasara kell gondolni.
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2. fejezet

Kibermuveletek és kiberhadviselés

2.1. Kibertér, szereplok, kihivasok, hatasok
2.1.1. A kibertérrdl és annak biztonsdagarol roviden

A kibertér mint nem is annyira 1j domain robbanasszer hatast gyakorolt a had-
viselésre, és részben at is alakitotta azt. Ez 6Gnmagaban nem j dolog, hiszen
a kibertér megjelenése elétt nagyjabdl 100 évvel a levegd, azaz a 1égtér hasonloan
j dimenziot jelentett a hadviselésben.

A levegdvel mint domainnel torténd dsszehasonlitas nem alaptalan témank
szempontjabol, hiszen kdzel az emlitett 100 évvel ezelbttig ez a dimenzié nem
vagy csak alig jatszott szerepet a hadviselésben. De amikor a levegében meg-
jelentek a katonai célokra is hasznalhato eszkdzok — azaz a 1éggdmbdk — mel-
lett mar a valodi iranyitott repiilésre is alkalmas gépek, akkor a levegé mint
domain a hadviselésben is azonnal fontos szerephez jutott. Analég mdédon
ugyanez igaz a kibertérre is.

Ugyanakkor mig a levegdé mint miveleti tér viszonylag jol meghatarozhatd,
hatarai jol koriilirhatok, addig a kibertér esetében ez korant sincs igy. Raada-
sul a kibertér fogalmara ma még egységesen elfogadott meghatarozassal sem
rendelkeziink. Szamos tobbé-kevésbé jol hasznalhato definicid ugyan létezik,
de ezek egy része a tartomanyt, mas része viszont magat a kdrnyezetet tekinti
a fogalom kiindulopontjanak, mig megint masok a halozatok osszességeként
adjak meg a kiberteret.*

A leveg6hoz hasonlatosan az tir mint (j dimenzid szintén analogiak keresé-
sére adhat okot a kibertér és a hadviselés vonatkozasaban. Az {ir, egészen ponto-
san a kiilso {ir és a hozza kapcsolodd nemzetkozi jogi kérdéseket vizsgalta, vala-
mint a kibertérrel torténd 6sszehasonlitasara tett kisérletet egy tanulmanyaban
Nyman-Metcalf, aki igy vélekedett: ,,A kibertérrel valo hasonlosag a mogottes

4 Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztosito kérdései. Had-
tudomany, (2018), 1. 115.



lizenet megfogalmazasanak modjaban van: hogy tudniillik az emberiség valami
olyan, teljesen 0j korszakba lépett, elhagyva a fold korlatait, amely teljesen 1ij
jOv6t jelent, melyben a nemzeti hatarok és a foldi vitak nem jatszanak szerepet.
A kibertérrel foglalkozok koziil sokan valosziniileg most helyesldleg bologatnak,
hiszen a korai kibertéri vitakban is hasonlé nyelvezetet hasznaltak.™’

Mivel sok megfogalmazast lathatunk a kibertérre, €s azok dsszehasonlitasa
bar tudomanyos szempontbol rendkiviil érdekes, amelyek 6sszehasonlité elem-
7¢€s€bdl szamos kovetkeztetést le is tudunk vonni — példaul azt, hogy a megfogal-
mazas megalkotdjanak nézépontja hatdrozza meg a definiciot —, mégis érdemes
egyet kivalasztanunk koziiliik annak érdekében, hogy jelen konyviink témajat,
azaz a kibermiiveleteket pontosabban megérthessiik.

A valasztott kibertér-meghatarozas bar meglehetésen réginek tiinik, hiszen
kozel egy évtizede, 2013-ban sziiletett, egyre inkabb bizonyitja idétallosagat.
Ez a meghatarozas nem mas, mint az elsé hazai nemzeti kiberbiztonsagi stra-
tégiaban foglaltdefinicio: ,,A kibertér globalisan 6sszekapcsolt, decentralizalt,
egyre ndvekvo elektronikus informacios rendszerek, valamint ezen rendszereken
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi
folyamatok egyiittesét jelenti.””>

Ez a meghatarozas nagyon jol ravilagit arra a tényre, amely akkor sem,
¢és sajnos még ma sem teljesen vilagos sok esetben, hogy a kibertér puszta tech-
nikai szemponti megkozelitése nem elégséges, sot sok kesetben félreviszi annak
értelmezését. A fenti meghatarozasbol viszont jol latszik, hogy a technikai vonal
mellett, amely kétségkiviil jelen van a kibertérben, a tarsadalmi és gazdasagi
folyamatok egyiittese is kiemelt fontossagt. Ezek a tarsadalmi és gazdasagi
folyamatok, amelyeket korabban a digitalis tarsadalom bemutatasanal igyekez-
tlink korbejarni és megvizsgalni jelen konyv lapjain is, oly mértékben tamasz-
kodnak a kibertérre — ha tetszik, fiiggenek a kibertértél —, hogy nem valaszthatok
szét egyértelmien és vilagosan téle.

Természetesen vannak olyan kibertér-meghatarozasok is, amelyek egy
adott szervezet vonatkozasaban hivatalosnak tekinthetdek. Ilyen a NATO altal
hasznalt definicio, amely szerint a kibertér az a ,,globalis tartomany, amely
magaban foglalja mindazon infokommunikacids ¢és egyéb elektronikai rend-
szereket, halozatokat és azok adatait — beleértve az elkiiloniilt vagy fiiggetlen

4 Katrin Nyman-Metcalf: A Legal View on Outer Space and Cyberspace: Similarities and Diffe-
rences. The Tallinn Papers, (2018), 10. 2.
0 1139/2013. (I1I. 21.) Korm. hatarozat. I. 3.

60



rendszereket, haldzatokat —, amelyek adatokat dolgoznak fel, tarolnak vagy
tovabbitanak”.!

A kibertér definicidja mellett a biztonsaga is vizsgalodasunk eldterébe kell
hogy keriiljon, hiszen a kiberbiztonsag lesz a tamado kibermiiveletekkel szem-
beni egyik olyan eszkdziink, amely megneheziti vagy akar el is lehetetleniti ezek-
nek a miiveleteknek a végrehajtasat, vagy legalabbis csokkenteni tudja hatasukat.
Ezért e tekintetben is kell egy jol hasznalhaté meghatarozast keresniink. Bar
a kiberbiztonsag esetében is szamtalan megfogalmazast talalhatunk, a Nemzet-
kozi Telekommunikacios Egyesiilet (International Telecommunication Unit, ITU)
altal adott definicio tiinik alkalmasnak szamunkra. E szerint a kiberbiztonsag
,»,az eszkozok, politikak, biztonsagi koncepciok, biztonsagi garanciak, biztonsagi
technoldgiak, iranyelvek, kockazatkezelési modszerek, tevékenységek, képzések,
valamint a legjobb gyakorlatok dsszessége, amelyek arra iranyulnak, hogy meg-
védjék a szamitogépes kornyezetet, az ezt hasznalo szervezetek és felhasznalok
eszkozeit, rendszereit”.>?

A hazai 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagardl (roviden csak Ibtv.) korabban még informacidbiztonsag,
ma mar kiberbiztonsag elnevezéssel mutatja be ezt a fogalmat: ,,a kibertérben
1étezd kockazatok kezelésére alkalmazhatd politikai, jogi, gazdasagi, oktatasi
és tudatossagndveld, valamint technikai eszk6zok folyamatos és tervszeri alkal-
mazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhatd szintjét biztositva
a kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folya-
matok zavartalan mitkdéséhez és mikodtetéséhez.”

Ha a két definiciot, azaz az ITU-féle és az Ibtv.-ben megjelenitett meghata-
rozast 0sszehasonlitjuk, sok hasonlosagot allapithatunk meg. Az egyik legfonto-
sabb az lehet, hogy mindkét definicié komplex mddon tekint az informacidbiz-
tonsag teriiletére, illetve egyre inkabb a kiberbiztonsag kifejezést alkalmazza.

Miel6tt ezt a komplexitast —amely egyébként a mar emlitett kibermiiveletek,
illetve a tagabb értelemben vett kiberhadviselés ellen megfeleld eszkozoket tud
felsorakoztatni — megvizsgalnank, az informaciobiztonsag alapvet6 tényezdit
kell gorcsé ala venniink.

3! UK Ministry of Defence — NATO: Allied Joint Doctrine for Cyberspace Operations. AJP-3.20,
»A” kiadas, 1. valtozat (2020. januar). 4.

2 1TU: Definition of Cybersecurity (2021a).

3 2013. évi L. torvény 1. § 26.
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Ezek a jellemzdk az informaciobiztonsag teriiletén mar-mar klasszikusnak
szamitanak, hiszen altaluk lehet magat az informaciobiztonsagot nemcsak jel-
lemezni, hanem mérhet6vé is tenni. Alapvetéen harom olyan tényezot sorol fel
a szakma ezen a teriileten, amelyek a legfontosabbak, nevezetesen: a bizalmas-
sagot, a sértetlenséget és a rendelkezésre allast. E fogalmak angol megfelelinek
(confidentiality, integrity, availability) kezdébetlii alapjan CIA-elvnek hivjuk
az informacidbiztonsag e harom alapjellemzgjét.

Ugyanakkor a kiberbiztonsag 6nmagaban nem egyenld az informaciobizton-
saggal, még akkor sem, ha komplex informaciobiztonsagrol beszEliink. Szintén
alapvetés az informaciobiztonsag teriiletén, hogy maga a biztonsag az a megki-
vant allapot, amelyet el szeretnénk érni, a védelem pedig azoknak a tevékenysé-
geknek a tudatos és tervszerii végrehajtasa, amelyek eredményeként ez a meg-
kivant allapot, azaz a biztonsag Iétrejon. Ennek megfeleléen a kiberbiztonsag
szélesebb korli tevékenységek sorozatat jelenti, mint az informaciobiztonsag,
hiszen szamos olyan kérdés is megvalaszolast igényel, amely joval tilmutat
az informaciobiztonsag fogalman. Ilyen példaul a — mas nemzeti szinti stra-
tégidkhoz csatlakozo — nemzeti stratégia megalkotasa, azoknak a kereteknek
ameghatarozasa, amelyeken beliil mar nemcsak az adott szervezet, hanem akar
az egész orszag kibertéri biztonsaga (az ahhoz sziikséges feltételek, anyagi,
human és gazdasagi er6forrasok, képzési felkészités, kutatas-fejlesztési kapa-
citasok biztositasaval) megvaldsithato.

Visszatérve a komplex informaciobiztonsagra, erre is szamos definicio sziile-
tett az elmult években. Hasonloan a kibertér egyes megfogalmazasaihoz a komp-
lex informacidbiztonsag meghatarozasa is erésen nézépontfiiggd, azaz az azt
megalkoto nézépontja hatdrozza meg a meghatarozas tartalmat. Haig a komp-
lex informacidbiztonsagot annak legfontosabb elemébdl és céljabol vezette le:
,,az informacids tarsadalom informacidbiztonsaga szempontjabol tehat a 6 cél
a kritikus informaciok megovasa.”>*

A megfogalmazason kiviil természetesen maga a tartalom is nagyon fontos.
A komplex informaciobiztonsag tartalmi elemeit Haig a kovetkezd teriileteken
végzett tevékenységek sorozataként mutatja be: személyi biztonsag, fizikai biz-
tonsag, adminisztrativ biztonsag vagy korabbi terminologiaval élve dokumen-
tumbiztonsag, valamint elektronikus informaciobiztonsag.*

% Haig Zsolt: Informacio, tarsadalom, biztonsdg. Budapest, NKE Szolgaltato Kft., 2015. 48.
5 Haig (2015): i. m. 59.
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A kibertér jelen van mindennapi életiink minden szegmensében. Az pedig ma
mar vilagosan latszik, ami néhany évvel ezel6tt még nem volt ennyire egyértelmdl,
hogy a kibertér mar nem csak az internetet jelenti. Magaban foglalja a bels6 halo-
zatokat és az infokommunikéacios technoldgia szamos elemét, de ahogy korabban
bemutattuk, a kritikus infrastruktarak infokommunikacios elemeit sem szabad
figyelmen kiviil hagyunk a kibertér értelmezése soran. Ugyanez igaz a védelmi
szféra, azon beliil is példaul a mar szintén emlitett hadseregek olyan rendszerei
esetében is, mint példaul a fegyveriranyitasi rendszerek, a vezetés-iranyitasi rend-
szerek, vagy akar a nyilt rendszerek mellett a mindsitett adatkezeld és -tovabbito
rendszerek. Osszességében ma mar elmondhatjuk, hogy a kibertér minden olyan
elektronikus eszkozt és halozatot is magaban foglal, amely vezetékes vagy veze-
ték nélkili kapcsolattal kapcsolodik egymashoz. Ebbe értelemszeriien beletarto-
zik az elektromagneses spektrum is, hiszen a vezeték nélkiili kapcsolatok révén
a kibertér kiterjesztése erre az egyébként fizikai tartomanyra is sziikséges.*

Nagyon fontos annak a ténynek a hangsulyozasa, amely ma mar trivialitdsnak
tlinik, de a kiberhadviselés eljarasai szempontjabol mégis kiemelt jelentGséggel bir,
hogy a kibertér egyes szegmensesi, illetve a kiberteret alkoto egyes halozatok infor-
macio- és adataramlas szempontjabol globalisan 6sszekapcsoltak. Ez a globalitas
nagyon megneheziti a kibertér foldrajzi helyhez kotését. Természetesen a halozati
elemek, legyenek azok szoftverek vagy hardverek, valahol elhelyezkednek, azaz
foldrajzilag elméletileg behatarolhatok, de mégis maguk a szolgaltatasok vagy
a halézatokon éppen aktualisan ,,utazd” adatok esetében ez mar nem mondhatd el.
Raadasul nagyon sok olyan technikai lehetdség Iétezik, amely akar hardveresen,
akar szoftveresen lehetdvé teszi az anonimitas biztositasat és igy akar a foldrajzi
behatarolas megakadalyozasat is a hal6zatokon. Mindezek kiilondsen megnehezitik
a hadseregek esetében a miveleti teriiletek vilagos lehatarolasat, de ez ugyanugy
igaz tobbek kozott a kiberblindzés elleni fellépés esetében is.

Ugyanakkor mégis sziikséges a kibertér szerkezetének, vagy ha tetszik, struk-
tarajanak meghatarozasa. Ezért a szakirodalom a kiberteret alapvetéen harom
rétegre osztja fel. Ezek a kovetkezok: fizikai réteg, logikai réteg, illetve a ,.kiber-
személyiség” réteg.y’

E harom réteg vizsgalata soran az egyszerusités és az absztrakcio modsze-
rét hasznaljuk annak érdekében, hogy tisztabb képiink alakuljon ki magarol

% Haig Zsolt — Kovacs Laszlo — Vanya Laszl6: Az elektronikai hadviselés, a SIGINT és a cyber-
hadviselés kapcsolata. Felderité Szemle, 10. (2011), 1-2. 195.
7 AJP-3.20: i. m. 1.9. pont
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akibertérrol, hiszen ezzel a képpel felvértezve tudjuk majd meghatarozni a kiber-
hadviselés miiveleteinek célpontjait, azok hatasait és eredményeit, illetve a masik
oldalrél igy tudjuk majd az eredményes és hatékony kibervédelmet felépiteni
és azt folyamatosan magas szinten tartani.

A kibertér harom rétege koziil az els6 a fizikai réteg. Ez a réteg azokbol
a hardverekbdl, alapvetd haldzati és infokommunikacids infrastruktiurabol all,
amelyeket korabban mar emlitettiink. A fizikai réteg tehat nem jelent mast, mint
halézati eszkozoket, azaz switcheket, routercket, szamitogépeket, szervereket
és munkaallomasokat, adathordozokat, vezetékes és vezeték nélkiili adatkapcso-
latokat, valamint szamos egyéb elemet. Ahogy korabban utaltunk ra, a fizikai
rétegben meglévo dsszes elem foldrajzilag valahol elhelyezkedik, igy az adott
orszag jogszabalyi kornyezete vonatkoztathatd ezekre az eszkozokre. Ez nagyon
fontos kérdés lesz majd akkor, amikor egy-egy kibertamadas kiinduldpontjat,
illetve elkovetdjét kell beazonositani. Ezt a beazonositast vagy mas szoval
megszemélyesitést attribucionak hivjak a kibertérben. A kibertér fizikai rétege
szamos kapcsolattal rendelkezik magaval a fizikai térrel is, hiszen az emlitett
haldzati infrastruktira mitkodési kornyezete értelemszeriien a fizikai térben van,
de ugyanigy a fizikai réteg szamos egyéb kapcsolatot tart fent példaul az elektro-
magneses spektrummal, akar a vezeték nélkiili adatatvitel soran, de akar a nem
szandékos kisugarzas esetén is. Nem szandékos kisugarzassal gyakorlatilag
minden elektronikai eszkéz, amelyet ez ellen nem védenek, rendelkezik. igy
a szamitogépek, a monitorok, de még a halozati eszkdzok is sugaroznak bizonyos
szint{ elektromagneses energiat a kdrnyezetiikbe. Ez persze veszélyt is hordoz
magaban, hiszen igy ezek az eszkozok, illetve a rajtuk athalado vagy éppen
feldolgozas alatt 1évé adatok kinyerhetdk bizonyos tavolsagbol egy viszonylag
egyszerl, az elektromagneses spektrumban mikodod vevéegységgel, és repro-
dukalhatéva valnak. A nem szandékos kisugarzas ellen természetesen 1étezik
védelem, tobbek kozott az elektromagneses arnyékolas, amely ebben a kdrben
a Tempest megnevezést kapta. A problémat ennek miiszaki megvalosithatosaga
és nem utolsoésorban a bekeriilési koltsége jelenti.

A kibertér kovetkezo rétege a logikai réteg, amely mar sokkal kevésbé meg-
foghato, mint a fizikai réteg. A logikai réteg az a digitalis informacios és parancs-
réteg, amely adatokbol és kodokbol all. Idetartoznak a dokumentumok, fajlok,
firmware-ek, azaz az adott eszkdz miikodését vezérld szoftverek, az operacios
rendszerek és a programok, illetve az applikaciok is.*®

8 AJP-3.20. 1.11. pont.
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A logikai réteg a fizikai rétegre épiil. Jelenleg a logikai réteg miikodése
még nem képzelheto el a fizikai réteg, azaz a hardverek, halozati eszkdzok,
szamitogépek nélkiil, hiszen a fizikai réteg kozvetiti, azaz szallitja az adatokat,
az értelmezi és dolgozza fel azokat, és ott torténik azok tarolasa is. Ugyanakkor
a logikai réteg egyes megvalosulasi formai lehetnek magneses allapotok (erre
épiilt nagyon sokaig az adatrdgzitési technologiank), elektromagneses hullamok,
vagy akar kvantumallapotok formai is.

A kibertér harmadik rétege a ,,kiberszemélyiség” réteg. Az angol terminold-
giaban ezt cyber phenomenanak hivjak, amely sokkal inkabb visszaadja ennek
a rétegnek a Iényegét, mint a kissé nyakatekert magyar megfeleld. A kibersze-
mélyiségi réteg nem egy valos személy vagy személyiség, és nem is minden
esetben az adott felhasznalot jelenti, hiszen sokkal inkabb egy digitalis identitas
formajaban van jelen. Ebbdl kovetkezden egyetlen valos felhasznalonak tobb
kiberszemélyisége is lehet. A felhasznalon kiviil kiberszemélyiség lehet példaul
egy e-mail-cim vagy akar egy kdzosségimédia-profil is, az ahhoz kapcsolhato
IP- (Internet Protocol) cimmel egyiitt, vagy akar az adott kapcsolat soran hasz-
nalt szamitogép (tablet, okostelefon, laptop vagy asztali gép) fizikai cime (Media
Access Control, MAC),” egy internet-el6fizetés vagy akar egy mobiltelefon
SIM-kartyaja (Subscriber Identity Module, SIM) is. A fentiek azt is jelentik, hogy
a kibertérben meglévé kiberszemélyiség nem feltétleniil és nem minden esetben
feleltethet6 meg a fizikai térben meglévo adott személynek vagy személyeknek.

A kibermiiveletek szempontjabol mind a harom kibertéri réteg nagyon fon-
tos. Azonban mig a logikai réteg minden esetben, addig a masik két réteg nem
feltétleniil kell hogy részt vegyen egy-egy kibermiiveletben. Ugyanakkor a kiber-
mivelet hatdsa mind a harom rétegben jelentkezik. Emellett azt is meg kell
jegyezniink, hogy egy adott kibermiivelet nem feltétleniil csak a kibertérben fejti
ki hatasat, hanem sok esetben azon kiviil is. igy a kibermiiveleteknek a fizikai
térben is lehetnek, sot az esetek tobbségében lesznek is hatasai. Itt vissza kell
utalnunk a digitalizacié soran mar emlitett [oT-eszkdzokre, amelyek felhaszna-
lasaval — vagy éppen az elleniik iranyul6 kibertdamadasok soran — a f6 cél, hogy
segitségiikkel a fizikai térben fejtsiink ki valamilyen hatast. Azaz kapcsoljunk
be, le vagy ki valamit, allitsunk at valamit Ggy, hogy azzal a fizikai térben gya-
korolunk hatast valamire.

3 Az IP-cim a halozati eszk6zh6z hozzarendelt egyedi cim, mig a MAC-cim a halozati kapcsolatot
lehetdve tevd eszkoz, azaz a hardver egyedi azonositoja.
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2.1.2. Szerepl6k a kibertérben

A kibertér ¢és biztonsaga rovid vizsgalata utan sziikkséges azt is attekintiink, hogy
az atlag, mindennapi felhasznalokon kiviil kik és milyen céllal hasznaljak — per-
sze nem mindig artatlan és békés szandékkal — a kiberteret. Ebben az attekin-
tésben ismét az egyszersités és az altalanositas modszerét kell alkalmaznunk,
hiszen célunk a kibertéri szerepl6k fébb kategoéridinak megnevezése, majd ezek
legfontosabb jellemzdinek felvazolasa.

Az emlitett altalanositas annak fényében torténik, hogy a kibertér mar elég
jol ismert olyan szerepléit, mint példaul a hackereket vagy a kiberbiindzdket,
nem kiilon emlitjiik, hanem csoportositva mutatjuk be 6ket. Ezek a csoportok
a kovetkezok: ellenérdekelt szerepldk; nem allami szereplok; ellenérdekelt allami
szereplok; proxy szerepldk; ellenérdekelt nem allami szerepldk; ellenérdekelt
bels6s munkatarsak; kiberbiinozok; semleges szereplok.

A kibertér szerepldinek bemutatasat a kibermiiveletek, illetve a kiberhadvise-
1és szempontjabdl az egyik legfontosabb csoporttal, az ellenérdekelt szereplokkel
kezdjiik. Az ebbe a csoportba tartozok értelemszeriien nem barati €s nem békés
célu kibermiiveleteket hajtanak végre. Az ellenérdekelt szerepldok egyik legfon-
tosabb célja, hogy mind a kibermiiveleti, mind a fizikai térben meglévo katonai
alakulataink, illetve csapataink mozgas- és cselekvési szabadsagat akadalyozzak.
Egy gyors kitérd arrdl, hogy mit is jelent a mozgas- és cselekvési szabadsag.
A katonai terminologiaban ez az egyik legfontosabb olyan tényezd, amely biz-
tositja, hogy az adott parancsnok az alarendeltségében 1év6 katonai erdket, azok
képességeit ¢és lehetdségeit akadalytalanul, azok maximalis hatékonysagaval
tudja alkalmazni, mind térben, mind idében. Ennek a mozgas- és cselekvési
szabadsagnak a fenntartasa nemcsak a fizikai térben, hanem a kibertérben is
kiemelten fontos, hiszen ez lesz az egyik alapja annak, hogy a képeségeinket
a lehet6 leghatékonyabban tudjuk alkalmazni.

Az ellenérdekelt szereplok tekintetében az egyik legnagyobb veszélyforras
az, hogy mind a kibertérhez, mind az ott alkalmazhato legtjabb muiszaki, techni-
kai megoldasokhoz rendkiviil konnyti ma hozzaférni. Ehhez még az is hozzajarul,
hogy a szamitogép-halozatokhoz szintén kdnnyii a hozzaférés és a kapcsolodas,
ami igy —az emlitett 0j technikai és miiszaki ismeretek birtokdban — komoly lehe-
téséget biztosit rosszindulatl tevékenység végzésére azok szamara is, akik egyéb-
ként nem lennének képesek rosszindulatu, illetve tamado kibermiiveleteket vég-
rehajtani. Mindezt tetézi az a tény, hogy ezeket a rosszindulati kibermiiveleteket
akar globalis méretekben is végre lehet hajtani, hiszen a szamitdgép-halozatok
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Osszekapcsoltsaga, ahogy azt korabban szintén bemutattuk, ezt lehetévé teszi.
A kiberhadviselés szempontjabol ez a globalitas rendkiviil nagy problémat jelent.
Késébb még kitériink ra, de itt is meg kell emliteni, hogy a kibertérben anélkiil
lehet tamadd miiveleteket végrehajtani, hogy a tdimadasok mogott alld valos
személyek kilétére teljes bizonyossaggal fény deriilne.

Ugyanakkor féleg az allami csoportok, elsdsorban — ahogy a késébbick-
ben szintén kitériink ra — a hadseregekben meglévo kibermiiveleti erdk, illetve
az igynevezett allami tAmogatast csoportok képesek ezek végrehajtasara. Ezzel
kapcsolatban fontos megemliteni a kibermiiveletek mogott allok beazonositasat,
azaz az attriblcio kérdését. Az attribtcio az adott kibermiivelet mogott alld
elkovetd(k) nyilvanos megnevezését jelenti. Nyilvanvaldan ennek allami, stra-
tégiai szinten van szerepe, hiszen az attribucio elrettentd erdvel is birhat. Ezzel
az eszkozzel azonban kiilonb6z6 okok miatt nem minden orszag €l. Az okok
valtozatosak, a technikai bizonyossag 100%-0s megvaldsulasanak a hianyatol
egészen a politikai és gazdasagi okokig.

Természetesen egy-egy tamadas utan a technikai elemzések nagy biztonsag-
gal megadjak a tdamado vagy tamadok kilétére vonatkozo valaszt, de ez az esetek
bizonyos részében nem jelent 100%-o0s bizonyossagot. Féleg akkor nem, ha
atamado igyekszik elfedni, alcazni a kilétét, vagy a tamadasok mogott masokat
kivan lattatni. Ma ezek a tdimadasi technikak rendkivil kifinomultak, bar termé-
szetszeriileg nem mindenki, illetve nem minden csoport képes olyan tamadast
vagy tamadassorozatot kivitelezni, amely soran részben vagy egyaltalan nem
derithet6 fel a személyazonossaga.

Ahogy korabban mar utaltunk ra, az attribicié a kibertamadas elkovetdjé-
nek beazonositasat, megnevezését jelenti. Ez azonban a fentiek fényében nem
mindig egyszerii. Ahogy egy, az Amerikai Egyesiilt Allamok Kongresszusa-
nak sz06l6 jelentés is tartalmazza: ,,A kibertdmadasok attribucidja nehéz, de
nem lehetetlen. A kormanyzati nyomozok arra térekszenek, hogy atfogo képet
alkossanak a kiberincidensekrol, nemcsak az aldozattol, hanem az informaciok
megerdsitésével is, annak érdekében, hogy az attribuciora vonatkozo allitasokat
megfogalmazhassak.”®

Vannak olyan orszagok, mint példaul az Egyesiilt Kiralysag vagy Hollan-
dia, amelyek alkalmazzak az attribucio politikajat, azaz sok esetben megneve-
zik a kibertamadasok mogott alld elkovetdt, legyen sz6 akar hackercsoportrol,

0 Chris Jaikaran: Cybersecurity: Selected Cyberattacks, 2012-2021. Washington (D.C.), Cong-
ressional Research Service, 2021.
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akar orszagrol. Ugyanakkor az olyan nagy politikai-katonai szervezetek, mint
példaul a NATO, csak nagyon ritkan teszik meg ezt a tagallamokkal szemben
elkovetett kibermiiveletek esetében. E ritka alkalmak egyike 2021 nyaran volt,
amikor a szervezet nagyon diplomatikusan, de azért mindenki szamara vila-
gos formaban nevezte meg az elkdvetét: ,,Szolidaritast vallalunk mindazokkal,
akiket a kozelmultbeli rosszindulatu kibertevékenységek érintettek, beleértve
tevékenységek alaassak a biztonsagot, a bizalmat és a stabilitast a kibertérben.
Elismerjiik szovetségeseink, példaul Kanada, az Egyesiilt Kiralysag ¢s az Egye-
siilt Allamok nemzeti nyilatkozatait, amelyek a Microsoft Exchange szerver
kompromittalddasért a Kinai Népkoztarsasagot teszik feleléssé.”!

Természetesen az olyan nagy kiberbiztonsagi vallalatokat, mint példaul
az amerikai Mandiant, nem kotik a NATO-nal érvényben 1évé diplomaciai
szabalyok. Ennek ellenére ezek a vallalatok, bar egy-egy kibertamadas esetén
megnevezik az elkovetdt, ezt mégis dvatosan teszik. Igy tortént ez 2021 végén
a Mandiant részér6l is, amikor egyes kormanyokat és iizleti szervezeteket célba
vevo feltételezett orosz tevékenységrol szamoltak be. A kozlemény szamos helyen
utal a bizonyitékok nem teljes vagy elégtelen voltara, amelyek megnehezitik
a beazonositast. Erre a koriilményre a kdzlemény cimében is utalnak a ,,felté-
telezett” jelzbvel .

A kibertéri szereplok kovetkezd csoportja az tgynevezett nem allami sze-
replék. Ok azok, akik az allami vagy ilyen tamogatasu csoportok tamadési
technikainal altalaban alacsonyabb szint{i, de mégis nagy karokat okozo kiber-
miiveleteket képesek végrehajtani. Ennek a csoportnak az egyik legnagyobb
fegyvere az, hogy tobbnyire alacsony kdoltséggel végzik tamadasaikat, mégis
feltarjak és kihasznaljak a biztonsagi technoldgia és technika hianyossagait,
sériilékenységeit. Ennek a csoportnakrendszerint mind human kapacitasban,
mind anyagiakban korlatozott eréforrasok allnak a rendelkezésére, igy tamada-
saik id6tartama és volumene elmarad az allami vagy ilyen tdmogatasu csoportok
hasonlo tevékenységeitol.

" NATO: Statement by the North Atlantic Council in Solidarity with Those Affected by Recent
Malicious Cyber Activities Including the Microsoft Exchange Server Compromise (2021. julius
19.) 3. pont. (Errdl az esetrél a konyv késébbi fejezetében még szolunk.)

2 Luke Jenkins et al.: Suspected Russian Activity Targeting Government and Business Entities
Around the Globe. Mandiant Blog, 2021.
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Ellenérdekelt allami szereplok. Sok allam fejleszti azokat a képességeket,
amelyek segitségével elényre tehet szert a kibertérben. A képességépités a kiber-
téri adatforgalom lehallgatasanak, elemzésének vagy az abba vald beavatkozas
képességének a kiépitésével kezdddik, hiszen ezek altal lehet megfelelé mennyi-
ségli és mindségili informaciot 6sszegyiijteni. Ezek a képességek lehetdvé teszik
az ellenérdekelt allami szereplék szamara, hogy hozzaférjenek egy masik orszag
vagy gazdasagi érdekcsoport infokommunikacios rendszereihez, szamitogép-
hélozataihoz. igy az azokban tarolt, feldolgozott vagy tovabbitott informéaciok
révén politikai, gazdasagi vagy akar katonai elénydkre tehetnek szert. Termé-
szetesen ehhez az is sziikséges, hogy megfeleld kibertamado képességeket is
kiépitsenek.

Mindez azt is jelenti, hogy az allamok ko6z6tti konfliktusok soran ez a fajta
tevékenység egyre inkabb jellemzd lesz. Ugyanakkor nyilvanvalo, hogy ameny-
nyiben a megtamadott orszag felderiti az esetet, az a kibertéren kiviili valaszokat
is generalhat. Az allami szereplk kapcsan kiilondsen figyelemre mélto az a tény,
hogy gyakorlatilag korlatlan human és anyagi er6forrasokkal rendelkezhetnek.
Emellett mar békeid6ben lehetdségiik van stratégiai szintii tevékenységre, vala-
mint arra, hogy befolyasoljak a kibertéri tevékenységeket, az egyiittmtikodés
vagy a jogi lehetdségek megteremtésével ellendrizzék az internetszolgaltatokat,
akarugy, hogy az ellenérdekelt orszag teriiletén ilyen szolgaltatokban tulajdon-
jogot szereznek. De szintén lehetdségiik van a kozosségimédia-platformokat,
felhészolgaltatokat, szoftverfejlesztéket és hardvergyartokat sajat érdekiiknek
megfelelden szabalyozni, azokat befolyasolni. Az ellenérdekelt allami szereplok
Osszességében fejlett €s dsszetett, nem utolsdésorban pedig nehezen felderithetd
kibertérmiveleteket vezethetnek.® Ezért a kibermiiveletek soran ezek a cso-
portok jelentik a legnagyobb kihivast, igy a kiberhadviselés vizsgalata soran
természetszeriileg az allami kibermiveletek kell hogy a legnagyobb prioritast
kapjak. Ennek megfelelden fogjuk majd konyviink kévetkezo fejezeteiben az eze-
ket a képességeket épitd orszagokat, illetve képességeiket roviden bemutatni.

A kibertéri szereplok kdvetkezd csoportja a proxyk. Ma mar sok orszag
alkalmaz nem allami, hanem kdzvetett, megbizott szerepldket a kibermiiveletek
végrehajtasara. Ez foleg abban az esetben elényds, ha az adott orszag nem kivan
konfrontalédni sem azzal az ellenérdekelt orszaggal, amely ellen a kibermiiveletet
végrehajtja, sem a nemzetkdzi kozosséggel, vagy ha az adott orszag jogszabalyai,
illetve egyéb, példaul etikai normai hivatalosan nem tennék lehetévé az adott

% AJP-3.20. 1.18. pont.
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kibermiivelet végrehajtasat. A proxyk alkalmazasa sok kozvetett elonnyel is
jar, hiszen igy nem deriil fény az adott orszag valos kibermiiveleti képessége-
ire, illetve maganak a kibermiiveletnek a valodi okara is csak kozvetett modon
lehet kdvetkeztetni. Mas szoval a proxyk alkalmazasa megfelelé fedést bizto-
sithat a megbizonak. Természetszeriileg ha nem is 100%-os bizonyossaggal, de
megfeleld technikai elemzésekkel a proxyk kiléte tobbnyire felfedhetd. [lyenek
jellemzdéen az Gigynevezett trollhadseregek vagy trollgyarak, amelyek legfobb
célja, hogy az adott allam megbizasabol félretajékoztatast vagy zavarkeltést
folytassanak. Mindezt Gigy teszik, hogy sem az eszk6zokbdl (a hasznalt modsze-
rekbdl®), sem az elkovetdk személyébdl nem lehet egyértelmiien kovetkeztetni
vagy egyértelmil bizonyitékot nyerni a proxy mogott allo orszagra. A trollgyarak
jelenségére és azok dezinformacios kampanyokban jatszott szerepére a NATO
igy utal egyik kiadvanyaban:

Az internetes kommunikacioban troll alatt azt értjiik, aki vitakat gerjeszt, példaul vitatott
témak felvetésével vagy mas résztvevok tamadasaval. A trollgyar azonban olyan entitas,
amely dezinformacios propagandatevékenységet folytat az interneten. Ezt a tevékenységet
gyakran egy nem kiilonosebben feltind név ala rejtik, példaul PR-ligynokség, internetes
kutatokozpont stb. A trollgyarak miikodése altalaban a politikai vagy a gazdasagi szférara
Osszpontosul. A miiveletek célja lehet példaul politikai ellenfelek megtamadasa, versengd
cég tisztességtelen tamadasa vagy a megrendeld altal kért egyéb tevékenység. A trollgyarak
tobbek kozott alhirekkel és gytiloletbeszéddel érik el céljaikat.”®

Egy masik kibertéri csoport az ellenérdekelt nem allami szerepldk csoportja.
Ma mar szamos olyan nem allami kibertéri szerepld van, aki értelemszeriien
nem egy adott allam, hanem sajat céljai elérése érdekében végzi rosszindulati
kibertéri miiveleteit. A nem allami szereplok kozé sorolhatok a kiberbiindzoi
csoportok, a hacktivista (hacker- és aktivistajegyeket egyszerre felvonultatd
csoportok), valamint a terrorista szervezetek.

A kibertéri szereplok egy masik csoportja — és egyben a kibertér egyaltalan
nem elhanyagolhatd szerepldi — az ellenérdekelt bels6 munkatarsak. Az ilyen
személyek altalaban jogszerii hozzaféréssel rendelkeznek az adott informacios

% A trollhadseregek modszerei nagyon valtozatosak. Alapvetd terep és eszk6z a kozosségi médiu-
mokon fake news-ok, azaz hamis hirek elhelyezése, zavarkeltés és félretajékoztatas. Ezeket nemcsak
emberek, hanem szoftverrobotok vagy a ketté kombinacidja, az ugynevezett cyborgok végzik akar
napi 24 6ras tevékenységben.

% NATO: Media — (Dis)Information — Security (é. n.).
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rendszerhez, igy olyan tevékenység végzésére is modjuk van, amely veszélyt
jelent e rendszerek bizalmassagara, sértetlenségére, illetve rendelkezésre alla-
sara. Az altaluk képviselt veszélyt nem tlzas komolynak mondani, hiszen egy
ilyen belsé munkatars a kiberbiztonsag egészére jelent veszElyt. A kiberbizton-
sagi rendszerek altalaban kiils6 veszélyek és fenyegetések elharitasara vannak
felkészitve. Ezzel szemben az ellenérdekelt belsé munkatars a halézaton vagy
a védelmi rendszeren beliilrdl, sok esetben szamos rendszerhez és alrendszerhez
vald hozzaférés birtokaban tevékenykedik, és igy tudja elkdvetni artd szandékt
cselekményeit.

Kiilon kibertéri csoportot képeznek a kiberbiindzok. A kibertéri biingzés nem
sokban tér el a fizikai térben megvaldsulotdl, hiszen az esetek tobbségében itt is
az anyagi haszonszerzés a cél. Ez azonban egy masik dimenzidban, a kibertér-
ben torténik, ahol az anonimitas sokkal kdnnyebben megoldhat6. Bar a kiber-
biin6z6i tevékenységek alapvetéen az emlitett anyagi haszonszerzés céljabol
zajlanak, féleg nemzetkdzi kiberblingz6i vagy allami tamogatasti csoportok
alkalmazasa révén elérhetik azt a szintet, amikor mar a célorszag gazdasagi
rendszerének destabilizalasat okozhatjak. Ez a kiberhadviselés szempontjabol
szintén olyan fontos tényez6, amelyet szem el6tt kell tartani, hiszen latni fogjuk
a késébbiekben, hogy a kiberhadviselés eszkoztaraba nemcsak a katonai tevé-
kenységek, azaz a katonai célpontok elleni kibermiiveletek, hanem békeidében
(azaz a mesterségesen a fegyveres konfliktus szintje alatt tartott idészakban)
a civil célpontok, igy a gazdasagi rendszer vagy annak egyes elemei — példaul
bankok, pénziigyi szolgaltatok — elleni kibertamadasok is beletartoznak. A kiber-
blinz6i csoportok kibertéri tevékenységének az anyagi haszonszerzésen til
olyan kozvetett céljai, illetve tevékenységiiknek olyan kozvetett kovetkezményei
lehetnek, mint a hirnévrontas, a kompromittalt adatok nyilvanossagra hozasa,
de akar kozvetlen katonai kockazatot is jelenthetnek a beszerzési eljarasokba
vagy az ellatasi lancba torténé beavatkozasuk soran.®

Ugyanakkor nem mehetiink el sz6 nélkiil a 2020-ban kezdédott Covid—19-es,
bioldgiai virushoz kapcsolddd pandémias helyzet és a kiberbiindzés hirtelen
emelkedést mutaté trendje mellett. A vilagjarvany, azaz a pandémias helyzet,
illetve az ezzel egylitt jar6 olyan élethelyzet, mint példaul az oktatas vagy akar
a munkavégzés nagyon gyors athelyezése az online térbe, mar-mar természet-
szerlileg magaval hozta azt a negativ kdvetkezményt, hogy mindezekkel parhu-
zamosan a kiberb{in6zés is magasabb fokozatra kapcsolt. Az Interpol elemzése

% AJP-3.20. 1.20. pont.
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szerint 2020-ban jelentésen emelkedett az online csalasok, a phishing, a zsa-
rolovirusok, valamint az adatlopasok szama. A hirtelen online térbe koltoz-
tetett munka és oktatas a legtobb helyen nem volt felkésziilve és felkészitve
a biztonsagos munkavégzés koriilményeinek kialakitasara. Az eurdpai orszagok
kétharmada jelentett olyan rosszindulatu tevékenységekre utalo jeleket, amelyek
a felhasznalokat a Covid vagy korona kifejezésekkel kapcsolatos online kere-
séseik eredményeként csald vagy adathalasz oldalakra iranyitotta. Az Interpol-
hoz beérkezett adatok szerint a Coviddal 6sszefliggd kiberbiincselekmények
és kibertéri veszélyek 14%-a hamis hirekkel, 22%-a karos tartalmakat tartalmazé
domainekkel, 36%-a rosszindulati programokkal és zsarolovirusokkal, 59%-a
pedig adathalasz-tevékenységekkel fliggott 6ssze.®’

A Covid elétti idészakban a Vilaggazdasagi Forum egyik 0sszeallitasa szerint
hazank kiberb(inzés szempontjabol 2019-ben kifejezetten jo helyen szerepelt
az europai orszagok dsszehasonlitasaban, hiszen csak a szamitogépek 4,83%-a
volt érintett kiberbiindzdi tevékenységben. Osszehasonlitasként ez az arany
Franciaorszagban 5,41%, mig Bulgariaban 17,55% volt.®®

A kibertéri szereplok felsorolasabdl nem hianyozhatnak a semleges szereplok
sem. Ok azok, akik nem vesznek részt az adott kibermiiveletben, de azonosita-
suk és igy elkiilonitésiik is a tobbi szerepldtdl rendkiviil nehéz és koriilményes.
A semleges szereplok elkiilonitésére egyrészt azért van sziikség, hogy a kiber-
miiveletek soran az olyan hatasokat, amelyek a semleges szereploket érintenék,
el lehessen keriilni, masrészt pedig az ellenérdekelt vagy szemben allo fél ne
tudja Oket felhasznalni a kibertéri konfliktusban.

Az ENISA 2020-as és 2021-es évet érintd vizsgalata szerint a kibertéri sze-
replok kozott azok veszélyességét figyelembe véve a kdvetkezo sorrend allithato
fel: 1. allamilag tamogatott szerepldk, 2. a kiberblindzés szerepl6i, 3. hackerek
és bérelt hackercsoportok, 4. hacktivistak.®

7 Interpol: Cybercrime: Covid-19 Impact. Lyon, Interpol General Secretriat, 2020.

8 Dmitry Samartsev: Cybercrime Is Maturing. Here Are 6 Ways Organizations Can Keep Up.
(H. n.), World Economic Forum, 2020.

% European Union Agency for Cybersecurity: ENISA Threat Landscape 2021. April 2020 to Mid-
July 2021 (2021a. oktober). 4.
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2. tablazat: A kibertéri szerepldk és jellemzdik

Szereplok Jellemzok Kibermiiveleti
és jellemzoik jelentéségiik
Ellenérdekelt szereplok — jelentds eréforrasok nagy

— informacidszerzés

— kibertéri mozgas- és cselekvési
szabadsag akadalyozasa

— karokozas

— dezinformacio

Nem allami szereplok ~ — kozepes eréforrasok nagy/kozepes
— karokozas

Ellenérdekelt allami — jelent6s eréforrasok nagy
szereplok — nagy intenzitasu, kiterjedt kiber-
miiveletek inditasa és fenntartasa
— szervezettség
— allami akarat és célok érvényesitése
— informacioszerzés
— kibertéri mozgas- és cselekvési
szabadsag akadalyozasa

— karokozas

— dezinformacid
Proxy szereplok — felelosség elrejtése, haritasa nagy/kézepes

— rejtett célok
Ellenérdekelt nem — rosszindulata, artd szandéku kozepes
allami szereplok tevékenység

— korlatozott eréforrasok
Ellenérdekelt belsd — art6 szandék kozepes
munkatarsak — rendszerekhez valo hozzaférés és pontos

kép

— korlatozott eréforrasok és lehetsdégek

Kiberb{in6zék — art6 szandék kozepes/alacsony
— korlatozott eréforrasok
— anyagi haszonszerzési cél
— nagy lathatosag

Semleges szereplok — nem vesznek részt alacsony
a kiberkonfliktusokban
— azonositasuk sziikséges
— befolyasolhaté réteg

Forras: a szerzd szerkesztése
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2.1.3. A kibertérben megjelend kihivasok és fenyegetések

A fentiekben bemutatott kibertéri szereplok utan az ezek altal kibermiiveletekre
alkalmazott eszkdzoket és eljarasokat is célszerli szamba venniink, hiszen a sze-
replok jelentette fenyegetések azok, amelyekre a védelmi célii kibermiiveleteknek
meg kell talalniuk a hatékony valaszokat.

3. tablazat: A kibertéri fenyegetések lehetséges felosztasa

Kibertéri fenyegetések

Eredet szerint ellenérdekelt fél vagy felek tevékenysége

nem szandékos tevékenység (példaul gondatlansagbol, hozza nem
értésbdl eredd veszélyek)

természeti katasztrofak

Tipus szerint fizikai fenyegetések (példaul tiiz, aramkimaradas miatt bekovetkezo
fizikai veszélyek)

technikai meghibasodas

szandékossag miatt bekdvetkezé mitkddéskiesés

Technika/eljaras szerint elosztott tilterheléses tamadas (distributed denial of service, DDoS)

rosszindulatu program (malware) telepitése

felhasznald megtévesztése (social engineering)

szabotazs (példaul zsarolovirus-, azaz ransomware-tamadas)

tartalommodosito tamadas (defacement)

informacioszivarogtatas (information leakage)

személyiséglopas (identity theft)

Forras: az AJP-3.20 alapjan a szerz0 szerkesztése

A kibertérben megjelend konkrét kihivasok és fenyegetések szamos rendezo-
elv mentén kategorizalhatok. Az egyik ilyen osztalyozas lehet, hogy ezeket
a veszélyeket az eredetiik, tipusuk és technikajuk szerint csoportositjuk.”” Az igy
meghatarozott, alapvetden fenyegetéseket tartalmazo felosztast a kovetkezo
tablazatban 0sszegezziik. Itt meg kell jegyezni, hogy a szandékos tevékenységek
rendkiviil gyorsan valtoznak mind technikajukat, mind eljarasukat tekintve.
Ezeket a kés6bbiekben nagy vonalakban még elemezni fogjuk, hiszen szamos
technika vagy eljaras kiberfegyverként is alkalmazhat6. Ugyanakkor a bemu-
tatott és felsorolt fenyegetések jelenleg a legjellemzébbek. A kiilonb6z6 tipust
fenyegetések kozott természetesen atfedések is felfedezhetdk, hiszen példaul

0 AJP-3.20. 1.22. pont.
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az eredet szerinti besorolasnal megadott természeti katasztrofak értelemszeriien
fizikai veszélyeket jelentek.

A kibertéri fenyegetések szambavétele kapcsan ki kell jelenteniink, hogy
a kibertérben elkovetett rosszindulatu tevékenységek szandékossaga és az alta-
luk okozhato hatasok mértéke egyenes aranyban van egymassal, vagyis az artd
szandékkal elkdvetett kibermiiveletek hatasai nagyobbak, mint a nem szandé-
kos tevékenységek kovetkezményei. Ezt szimbolizalja a kovetkezoé abra, amely
a fenticket kiegésziti a kibertéri miiveletek mogott allo motivacio vizsgalataval,
illetve a hatasok elemzését kiterjeszti a kibertéren kiviilre, azaz a fizikai térre
is. Az abran jol latszik, hogy a legnagyobb, akar a fizikai térben is bekovetkezd

o

fizikai hatasokat elérd kibertéri tevékenység a kiberhadviselés.

Profit

MOTIVACIO
=
o
m
Sy
3
7
Q.
2

.— az IKT-technoldgia hibaja
._ kritikus infrastruktdra
.— hacktivizmus tdmadasa

Ideolégia

Nem fizikai HATAS Fizikai

2. abra: A kibertérben megjelend kihivasok és veszélyek motivacio és hatds szerinti bemutatdsa
Forras: a Cyber Research Center — Industrial Control Systems 2015-6s kutatasai alapjan a szerz6

szerkesztése

Természetesen minden orszag ¢és az olyan nemzetkozi szervezetek is, mint
példaul a NATO, folyamatosan elemzik és értékelik a kibertérben megjelend
veszélyeket és fenyegetéseket.

A NATO 2018-ban megjelent 6sszefoglalo tanulmanyban tette kozz¢é mind-
azokat a stratégiai kihivasokat, amelyekkel a szervezetnek, illetve a szer-
vezet tagallamainak 2030-ig varhatdéan szembe kell néznie.”! A tanulmany

" Amy Ertan et al. (szerk.): Cyber Threats and NATO 2030: Horizon Scanning and Analysis.
Tallinn, NATO Cooperative Cyber Defence Centre of Excellence, 2020.
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a,,Kiberveszélyek és a NATO 2030: a varhato Gj technoldgiak felmérése és elem-
zése” cimet viseli, és 6t 6 teriiletre fokuszalva elemzi ezeket a kihivasokat.
Az 6t 6 teriilet a kovetkezo:

1. kibertéri ellenérdekelt felek (orszagok);

2. 14j technologiak;

3. akibertérben megvivandoé harc és a hadviselés;

4. az informaciomegosztas és a kibertéri veszélyek felderitése, valamint

a kibergyakorlatok;
5. akibertér szabalyozasa és a kiberbiztonsagi kihivasokra adott valaszok.

A fenti felsorolasbol is jol 1atszik a kibertéri kihivasok és veszélyek komplexitasa.
Ebbdl az osszetett képbdl ki kell emelni magat a hadviselést, hiszen az allami
tamogatassal vagy altaluk végrehajtott kibertéri miiveletek lesznek mind hata-
saikban, mind volumeniikben a legnagyobb kihivasok és veszélyek a jovében.

|
| Allami l
| tamogatasi  f}
I kiberhadviselés |

Elégedetlen —— — — — _|

|
I
B occbinozes
Kiberb!
: rendszergazda | L |

Tamado fejlettsége

| Magényos |' _____ b———— _:
hacker | Versenytérs | Hacker-
csoportol
l | ko
| Pl F————d
I Malware | Uzleti | Elégedetlen | dbert )
o < iperterrorizmus
Véletlen | | partner | tgyfél I I
felfedezés f—m———— 1——————|-—E|—g|—_.l______i
| Belsds | seript | cgedetlen | Hacktivizmus |
kiddie | exalkalmazott .

Tamado eltokéltsége

3. abra: A kibermiiveletek dltal okozhato karok mértéke a tamadok fejlettsége és a tamadok elto-
kéltsége viszonyrendszerében
Forras: Petra Cicvaric: Cyber Security — A Strategic Security Priority for NATO. Atlantic Forum,

2019 alapjan a szerz6 szerkesztése

Annak vizsgalata sem elhanyagolhat6, hogy mekkora karok is okozhatok a kiber-
miveletekkel. JOl szemlélteti ezt az alabbi abra, amely a kibermiivelet mogott
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allo személy vagy személyek, azaz a tamado vagy tamadok tudasa és tapaszta-
lata, illetve céljai szerinti dsszefiiggések alapjan vizsgalja az okozhat6 karokat.
Az abran lathaté grafikon ezek mértékére vonatkozodan is eligazitast nyujt,
hiszen ahogy novekszik a tamado tudasa és tapasztalata, illetve ahogy a tdma-
dok csoportjai egyre szervezettebbek, annal tetemesebbé valnak az okozhatd
karok, tovabba hogy az olyan nagy tudassal rendelkez6 tamadokbol allo allami
tamogatast kibermiiveleti csoportok okozhatjak a legnagyobb kart, amelyek
mar a kiberhadviselés szintjét is elérd kibermiiveleteket, illetve kibermiiveletek
sorozatat képesek végrehajtani.

Informaciészerzés, e-mail-
cimek, jelszavak gy(ijtése

El6készités
A rosszindulatd kéd
bejuttatasénak el6készitése

A rosszindulatd kéd bejuttatdsa
e-maillel, USB-eszkézzel, stb.

Sérilékenység kihasznalasa az
édldozat eszkozén

A rosszindulati kéd
telepitése

Vezérlés

Az dldozat rendszerének tavoli
vezérlése

Tevékenységek

A tamado eredeti céljanak megfelelé
tevékenység végzése

4. abra: A tipizalt kibermiivelet egyes fazisai
Forras: Lockheed Martin: The Cyber Kill Chain (2021) alapjan a szerz6 szerkesztése

77



Amennyiben az egyes kibermiveleteket megvizsgaljuk, akkor azt megallapit-
hatjuk, hogy ezek nagyon jol tipizalhatok, és nagyon jol feloszthatok kiilon-
boz6 fazisokra. A fazisok feltérképezése és altalanositasa a Lockheed Martin
amerikai hadiipari cég nevéhez kothetd, amely mindezeket a fazisokat egy
nagyon demonstrativ abraval is szemléltette. Ezen az abran — amelyet most mi
is kolesonziink — a kibermiiveletek életciklusanak, illetve ahogy a cég angolul
elnevezete, a cyber kill chainnek a korai informacioszerzéstdl a beavatkozasig
tart6 folyamatat lathatjuk. A hét tipizalt fazisra osztott kibermiiveleti ciklusban
megtalalhato a felderités, az elokészités, a bejuttatas, a kiterjesztés, a telepités,
a vezérlés és a tamadoé eredeti céljanak megfelel6 tevékenység végrehajtasa.”

Ha a kibertéri szerepldket és a kibermiiveleteket egyszerre vizsgaljuk, felfe-
dezhetiink olyan csoportokat, amelyek szintén tipizalhatok az altaluk rendszerint
alkalmazott kibermiiveleti eljarasok, valamint a tamadasok célpontjai alapjan.
A FireEye az egyik 2020-16l sz616 jelentésében a kovetkezd abran lathato fel-
osztast alkalmazta mindezekre a csoportokra.

Aktiv FIN-csoport az aldbbi
geolokdciokbdl: Oroszorszag
Ukrajna

4
Aktiv FIN-csoport
besorolt P 6

csoport Aktiv
APT-csoport
Kinabol
Vietndmbol
besorolt Irénbél
csoport
(UNC)

652 csoport

itott
Fey o
7 APT -
(75 egyesiilt, csoport
1900+

Aktiv Aktivitds Kévetett Csoport
geolokaciék  2020-ban tevékenység APT: Advanced Persistent Threat, fejlett folyamatos
2020-ban veszélyt jelentd FIN: Financial, pénziigyi

UNC: Uncategorized, nem besorolt

5. abra: Kibertamadé csoportok 2020-ban
Forras: FireEye—Mandiant: M-Trends. 2021. FireEye Mandiant Services — Special Report. 2021

alapjan a szerzo szerkesztése

72 Lockheed Martin (2021): i. m.
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Amennyiben szamba vessziik, hogy a fent felsorolt és csoportositott fenyegeté-
sek koziil jelen konyv irasakor melyek a legnagyobb veszéllyel jar6 kihivasok,
akkor az ENISA 2021 év végi jelentését segitségiil hiva a kovetkezd kibertéri
veszélysorrendet lehet felallitanunk: ransomware, azaz zsaroldvirus tipusu tama-
dasok; rosszindulatta programokkal elkdvetett tamadasok; cryptojacking, azaz
kriptovalutak banyaszasara tervezett rosszindulata alkalmazasokkal elkovetett
tamadasok; e-mailekkel kapcsolatos fenyegetések; adatok elleni fenyegetések;
arendelkezésre allas és az integritas elleni fenyegetés; dezinformacid — félreta-
jékoztatas; nem rosszindulatu fenyegetések, azaz emberi hibara visszavezethetd
veszélyek; az ellatasi lancok elleni timadasok.”

2.2. A kiberhadviselés meghatarozasa

A kiberhadviselés meghatarozasara jelenleg nincs egyértelmi ¢s altalanossagban
elfogadott definici6. Az azonban egyre nyilvanvalobb, hogy nagyon sok orszag
e teriilet fontossagara tekintettel egyre nagyobb figyelmet fordit a kibermiiveleti
és a tagabb értelemben vett kiberhadviselésre alkalmas erdinek és képességeinek
fejlesztésére.

Fentiek hatterében az az egyszer(i ok all, hogy az allami timogatasu kiber-
miiveletek egyre tobbszor és egyre nagyobb volumenben kovetkeznek be. Ezt
gyakorlatilag minden fejlett orszag komoly fenyegetésként értékeli.™ Az igy
megjelend veszEly értékelése néhany éve mar alapvetd témdja a nemzeti biz-
tonsagi stratégiaknak, illetve ennek kihatasaként a nemzeti katonai stratégiak is
egyre nagyobb figyelmet forditanak erre a teriiletre. Mindezeknek természetes
kovetkezménye, hogy a fejlett orszagok megkezdték kibermiiveleti erdik épitését.

Magara a kiberhadviselés értelmezésére korabban mar szamos kisérlet szii-
letett, de ezek egyike sem volt teljes és atfogo. 2011-ben a Haig—Kovacs—Vanya
szerz6harmas a kdvetkez6 meghatarozast adta a kiberhadviselésre: ,,Cyberhad-
viselésnek nevezhetjiik mindazon tevékenységeket, amelyekben a szamitogép-
halozati hadviselés, a szamitogép-haldzati miveletek, az elektronikai hadviselés,
bizonyos esetekben a SIGINT, valamint a cyberterrorizmus, illetve az ellene

7 ENISA (2021a): i. m. 4.
™ Kovacs (2018b): i. m. 45.
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folyatott tevékenységek kozosen jelennek meg.””> A meghatarozasbol vilagosan
latszik, hogy

»le]z [...] még egy meglehetdsen technikai alapu megkozelités volt, amelybdl raadasul
hianyzott az egyik legfontosabb tényez6 is. Ez nem mas, mint annak a felismerése, hogy
kiberhadviselésr6l — a hagyomanyos hadviseléssel analdog modon — akkor beszélhetiink,
amennyiben egy adott orszag vagy orszagcsoport stratégiai fontossagu rendszerei (példaul
kritikus infrastruktarai) ellen inditott kibertamadasok mogott egy masik orszag vagy
orszag csoport (esetleg ezekkel egyenértékii gazdasagi vagy politikai hatalom) all.”’

A kiberhadviselés meghatarozasara egy masik kisérlet abbdl indult ki, hogy
mivel ez a biztonsag-, illetve védelempolitikanak egy rendkiviil 0j teriilete,
célszerli a hagyomanyos eszk6zokhoz visszanyulni. Ezért a kiberhadviselést
a hagyomanyos hadviselés eszkoztaraba kell illeszteni, és erre is alkalmazni
kell a hagyomanyos hadviselés elveit.

Ennek megfelelden a kibertamadasok és a kiberhadviselés is sok esetben
a hibrid, azaz a hagyomanyos hadviselési elemeket az ujabb, nem konvencionalis
elemekkel 6tvoz0, politikai és katonai célokat egyarant elérni kivand tevékenysé-
gekkeént irhatok le, amelyek példaul a médiamiiveletek és a politikai befolyasolas
eszkoztarat is alkalmazzak.

Ez az irany nem tiinik rossznak, hiszen a hibrid hadviselés, illetve a hibrid
miveletek egyik eszkdzeként felfoghatok a kibermiiveletek is, amelyek a tra-
dicionalis katonai miiveletekkel, valamint az olyan hibrid miiveleti elemekkel
kiegészitve, mint példaul az emlitett médiamiveletek, valoban hatékony és befo-
lyasold tényezdként 1éphetnek fel.

Osszefoglalva a kiberhadviselés meghatarozasara iranyuld kisérleteket,
a beldliik levonhatd kovetkeztetéseket, illetve a kibertér jelenlegi biztonsag-
politikai megitélését, nevezetesen azt, hogy a kibertér a lehetéségek mellett
komoly veszélyeket is rejt magaban, kijelenthetjiik, hogy a kiberhadviselés nem
jelent mast, mint olyan allami vagy ilyen tamogatasu kibermiiveletek 6sszességét,
amelyek célja az adott orszag politikai, gazdasagi vagy katonai akaratanak egy
masik orszagra torténd rakényszeritése a kibertéren keresztiil. Azonban a korab-
ban jelzettek miatt ez nem feltétleniil jelenti azt, hogy minden kiberhadviselés
jellegli kibertamadas mogott egy allam allna, még abban az esetben sem, ha
annak politikai vagy katonai céljai vannak. ,,A kiberhadviselés veszélyességét

> Haig et al. (2011): i. m. 199.
6 Kovacs (2018a): i. m. 41-42.
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pont az jelenti, hogy olyan kis 1étszamu csoportok is — allami timogatas mellett,
de nyilvanvaloan akar annak hianyaban is — el tudjak kovetni ezeket a tamada-
sokat, amelyek tagjai nem feltétleniil az adott orszagban, hanem akar tobb eltérd
(esetleg pont a cél)orszagban vannak.””” Ezzel kapcsolatban meg kell jegyezniink:
jelen iras nem kivan allast foglalni abban a nemzetkozi jogot érintd vitaban, hogy
allamnal kisebb szervezet folytathat-e habort.

A kiberhadviselés korabban mar emlitett két iranya —azaz a hadseregek veze-
tési és infokommunikaciés rendszerei elleni kibermiiveletek mint a hagyomanyos
hadviselés fizikai dimenzidiban folydé miveleteinek tamogatasa, illetve a civil
rendszerek elleni kibermiiveletek — mellett azonban a mar szintén emlitett hibrid
miiveletek részeként folytatott kibermiiveletek komoly befolyasolo erdvel is birnak.

Ez a befolyasolas politikai téren is nagyon hatékonyan miikodik, hiszen egy
adott orszag lakossagat megfelelen tervezett és végrehajtott kibermiiveletekkel
nagyon jo hatékonysaggal lehet befolyasolni. Ennek céljai természetesen val-
tozoak lehetnek. Az egyik ilyen cél példaul a kiillonb6z6 politikai valasztasok
kimenetelének befolyasolasa. Erre ma mar egy-egy klasszikusnak mondhat6
példa a 2016-0s amerikai elndkvalasztasba torténd — elemzések alapjan felté-
telezhetden orosz — beavatkozas, vagy a kozvetleniil ezt kovetd németorszagi
és franciaorszagi parlamenti, illetve szintén elnokvalasztasokba — sok esetben
kozvetett modon, tehat a valasztok befolyasolasa Gitjan — térténd beavatkozasok.”®
Osszességében elmondhaté, hogy ,,[a] politikai befolyasolassal kapcsolatban
nagyon gyakran két orszag — Kina és Oroszorszag — meriil fel, pedig a masik
oldalrol példaul az Egyesiilt Allamok is él hasonlé modszerekkel”.”

A kiberhadviselés meghatarozasa soran fontos kijelenteniink, hogy azt el kell
hatarolni a kiberb(ingzéstél. A kiberblindzés f6 célja az anyagi haszonszerzés,
mig a kiberhadviselés ennél 1ényegesebb komplexebb ¢s hatasait tekintve is
nagyobb veszélyeket jelent. Természetesen nem szabad elfelejteniink a korabban
a kiberblindzés vonatkozasaban mar emlitett tényezoket, amelyek alapjan szintén
le kell szogezniink, hogy a kiberblindzés is lehet egyfajta eszkoze a kiberhadvise-
Iésnek. Azaz a kiberhadviselés jellegii kibermiiveletek soraba nagyon jol és haté-
konyan beilleszthet6k azok a kiberbiincselekmények, amelyek nagysaga elérheti
azt a kiiszobot, amikor egy adott orszag gazdasagi rendszerének destabilizacioja

7 Kovacs (2018a): i. m. 41.

% Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom™ Az internet politikat (is) befolyasold
hatasa a 2016-o0s amerikai elnokvalasztas soran. Elemzések, (2017), 9.

7 Kovacs (2018a): i. m. 42.
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bekovetkezik. Elemzok szamos tgynevezett FIN-, azaz pénziigyi csoportot azo-
nositottak, amelyeknek kozvetlen célja természetesen az anyagi haszonszerzés
valamely kibertéri — rosszindulati — tevékenység révén, de kdzvetett céljaik
ennél nagysagrendekkel nagyobbak: az adott orszag pénziigyi vagy akar teljes
gazdasagi ellehetetlenitése. Eszak-Korea egyes hirek szerint kiberbtinoz6i mod-
szerekkel tetemes anyagi haszonra tett szert, amellyel az egyébként nagyon mély
valsagban 1évé gazdasagat kivanja timogatni.*

Ugyanakkor altalaban a kiberbiin6zés sem céljaiban, sem volumenében nem
éri el azt a szintet, amely a hadviseléssel lenne azonosithato.

2.3. A kibermiiveletek fajtai

Altalanossagban elmondhato, hogy a kiberhadviselés kibermiiveletek soroza-
taként jellemezhetd. Fiiggden a kibermuveletek jellegétdl, azaz fiiggden attol,
hogy azok katonai vagy civil célpontok ellen iranyulnak-e, természetszeri-
leg szamos mas mivelet is csatlakozhat a kibermiiveletek sorozatahoz. Ilyenek
példaul a médiamiiveletek, a 1élektani miiveletek, vagy akar az elektronikai
hadviselés egyes miiveletei.

KIBERMUVELETEK

CIS infrastrukturélis miveletek Témado kibermdiveletek

CIS infrastrukturalis
kialakitdsa

Védelmi célu kiberm(iveletek Kibertéri hirszerzés, felderités és

adatfeldolgozas
BelsG védelmi
tézkedések

A kdrnyezet

1
1
1
1
I
1
1 —>] miveleti
1 A
. - elékészitése
1 ClS-infrastruktdra- ! Invaziv ipulacio
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1 gyU) —» I
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1
1
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______________ 1

6. abra: A kibermiiveletek fajtai, NATO-felosztds
Forras: NATO: High Level Taxonomy of Cyberspace Operations (2018) alapjan a szerzo szerkesztése

8 The Lazarus Heist: How North Korea Almost Pulled off a Billion-Dollar Hack. BBC News,
2021. junius 21.
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A kibermiveletek fajtainak meghatarozasa soran a NATO felosztasat hasznaljuk
kiindulépontként. A szovetség szerint négy alapvetd fajtarol beszélhetiink: CIS
infrastrukturalis miiveletek; kibertéri hirszerzés, felderités és adatfeldolgozas;
védelmi céla kibermiiveletek; tamado kibermiiveletek.®! A 6. abra ezeket foglalja
0ssze.

A CIS infrastrukturalis miiveletek nem jelentenek mast, mint az alapvetd
vezetés és iranyitashoz, fegyveriranyitashoz, illetve a hirszerzéshez sziikséges
infokommunikacios infrastruktura kialakitasat, biztonsaganak megteremté-
sét, valamint a kiépitett infokommunikacios infrastruktara fenntartasat. Ebbe
a miveleti korbe tartozik az elektronikus informaciobiztonsag megteremtése,
fenntartasa és folyamatos fejlesztése is, azaz az informacios rendszerekben meg-
jelend adatok és informaciok esetében a — korabban mar targyalt — bizalmassag,
sértetlenség és rendelkezésre allas biztositasa a legfontosabb cél. Bar az info-
kommunikacids rendszerek elektronikus informaciobiztonsagi eseménykeze-
1ését nagyon sok orszag, de egy adott orszagon beliil is nagyon sok szervezet
igyekszik kiilonvalasztani a CIS infrastrukturalis miiveletek alapvetd tevékeny-
ségi korébe tartozo lizemeltetés feladataitol, mégis azt kell mondanunk, hogy
az mind technikai, mind szabalyozasi kérdései révén nagyon sok szallal kotodik
az lizemeltetéshez.

A CIS infrastrukturalis miiveletek egyik legnagyobb kihivasa a kiilonb6z6
dimenzidkban — tehat a fizikai dimenziokban, a kibertérben és az informacids
dimenzidban egyidejiileg — biztositani az infokommunikacios rendszerek miiko-
dését, amihez még az olyan hadviselési elvek is komplexitasa is hozzaadodik,
mint példaul a multitérmuveleteké, hiszen itt az egy idében tobb helyen torténd
miivelet-végrehajtas infokommunikacios igényei jelennek meg.

A CIS infrastrukturalis miiveletek jelentik tehat azon alapvetd infokommuni-
kacios rendszer egyiittesének a kialakitasat és lizemeltetését, amelyet a korszerd,
digitalis hadseregek esetében mar elemeztiink.

A kibermiiveletek kovetkez6 tipusat a védelmi céli kibermiiveletek jelentik.
Ezek célja, hogy a kibertérben biztositsak €s fenntartsak mind a kibermiiveleti,
mind a hagyomanyos erék mozgas- €s cselekvési szabadsagat annak ellenére,
hogy a szemben allo fél kibermuveletekkel ezt igyekszik ellehetetleniteni,
illetve akadalyozni. Definicioszer(in megfogalmazva a védelmi kibermiiveletek
olyan tevékenységek és intézkedések Osszességét jelentik, amelyek szavatoljak

81 NATO: High Level Taxonomy of Cyberspace Operations. A 3400 TSC FCX-0010/TT-180202/
Ser:NUO171. szdmt dokumentum ,,A” melléklete (2018).
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a kibertérben a mozgas- ¢és cselekvésszabadsagot, valamint a sajat er6k védel-
mét. Ezek lehetnek sériilékenységvizsgalatok, kockazatelemzések és egyéb,
a milveletekhez kapcsolodo konkrét védelmi intézkedések.®? A védelmi céla
kibermiiveletek tehat olyan intézkedéseket és technikai eljarasokat alkalmaz-
nak, amelyek gyakran magukban foglaljak az elektronikus informaciobiztonsag
kialakitasat és fenntartasat is. Az elektronikus informaciobiztonsag szorosan
kapcsolodik a védelmi kibermiiveletekhez, sok esetben integraltan jelenik meg
ezekben.

A védelmi célu kibermiveletek egyik alapvetése, hogy csak akkor lehet
hatékonyan alkalmazni, illetve végrehajtani 6ket, ha tisztaban vagyunk a sajat
infokommunikaciés rendszereink felépitésével, az azokban meglévo esetleges
sériilékenységekkel, valamint az ellenérdekelt felek kibermiiveleti képességeivel.

Fontos megjegyezni, hogy a védelmi kibermiiveletek néhany esetben tamado
kibermiiveletek végrehajtasat igénylik a sajat kibermiiveleti erdinkt6l ahhoz,
hogy egy a jovoben potenciadlisan bekovetkezd ellenérdekelt kibertamadast
megeldzziink. Ezen megel6z6, alapvetden a védelem érdekében végrehajtott
kibertamadasok célja az, hogy az ellenérdekelt fél kibermiiveleti lehetéségeit
és eszkozeit miikodésiikben akadalyozza, és igy gyakoroljon hatast mozgas-
¢és cselekvési szabadsagara. Természetesen bar a védelmi célu tamado kiber-
miiveleteket a kibertérben hajtjak végre, hatasaikat sok esetben a kibertéren
kiviil a fizikai térben is kifejthetik. Mindezeken tal a szemben allo fél kiber-
miveleti képességei vagy infokommunikacios rendszerei ellen a fizikai térben
végrehajtott kinetikus miveletek szintén hozzajarulnak a sajat oldali védelmi
célu kibermiiveletekhez. Azonban mar itt hangstlyoznunk kell, amire a késébbi-
ekben még részletesen is kitériink, hogy a kibertérben megvalositott miiveletek
és a fizikai dimenzidkban végrehajtott miiveletek csak abban az esetben lesznek
hatékonyak, és csak abban az esetben timogatjak egymast hatasait, ha mindenre,
azaz térre, idore, kdzvetlen és kdzvetett hatasaikra is kiterjedéen szinkronizaltan
és Osszehangoltan mennek végbe.

A kovetkezd kibermiiveleti fajta a kibertéri hirszerzés, felderités és adat-
feldolgozas.®* Ahhoz, hogy hatékony kibermiiveleteket lehessen végrehajtani,
elengedhetetlen, hogy realis kiberhelyzetkép birtokaban legyiink. Ennek a kiber-
helyzetképnek nemcsak naprakésznek kell lennie, hanem lehetdség szerint tartal-
mazni kell az ellenérdekelt fél jovében varhatd tevékenységére vonatkozd minél

8 AJP-3.20. 2.20. pont.
8 AJP-3.20. 1.32. pont.
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pontosabb elérejelzéseket is, valamint a sajat rendszereink sériilékenységeitre,
illetve az ellenérdekelt fél kibermiiveleti képességeire, eszkozeire és eljarasaira
vonatkozod informaciokat is. A kiberhelyzetkép kialakitasa az egyik legfontosabb
feladata a kiberhirszerzésnek, amely minden elérhetd és relevans katonai és civil
informacid- és adatforrast felhasznal miiveletei soran. A sajat rendszerek vonat-
kozasaban 0sszegyijti, elemzi és értékeli a sajat eseménykezel6 rendszer infor-
macioit, valamint altalaban sajat kibertéri korai figyelmeztetd rendszert is kiépit.

A kiberhirszerzés az ellenérdekelt fél infokommunikaciés rendszereirdl
és rendszereibdl olyan informaciokat szerez, amelyek azok sériilékenységeire,
tamadhato pontjaira utalnak, vagy amelyeken keresztiil tovabbi informaciok
nyerhet6k ki. Ebbe az informaciogyijtésbe beletartozik a rendszereket kezeld
személyzetrdl gyjtétt informacio is, a parancsnokoktol kezdve egészen az ilize-
meltetd vagy fejlesztémérnokokig. Természetesen a nyugati orszagokban ezt
a kiberhirszerzési munkat szigoru eléirasok szabalyozzak, és altalaban katonai
és/vagy polgari nemzetbiztonsagi szolgalatok végzik a megfeleld jogszabalyi
felhatalmazasok alapjan.

A kiberhirszerzési munka nagyban tamaszkodik a nyilt forrasu felderitésre,
amelyet az angol terminoldgia alapjan OSINT-nek (open-source intelligence)
neveziink. A kdzosségi média eléretdrésével természetes médon az ott folytatott
informacioszerzés is a mindennapok részévé valt a kiberhirszerzésben, hiszen
az ellenérdekelt fél rendszereit kezel6 emlitett szakszemélyzet esetében is nagyon
sok és relevans informacio szerezhet6 a k6zosségi médiaban végzett felderitéssel
(social media intelligence, SOCMINT).

A megszerzett adatok és informaciok feldolgozasa kiemelt fontossagu.
Ez a munka ma mar nem képzelhetd el automatizalt adatfeldolgozo rendszerek
nélkiil, amelyek nemcsak a kiilonboz6 kibertéri €s mas forrasokbol szarmazo
adatok gyijtését és sszehasonlitasat végzik el, hanem a mesterséges intelligen-
cia bizonyos foku felhasznalasaval trendelemzéseket, 6sszefiiggések feltarasat,
haldzati kapcsolatok dsszefiizését is képesek elvégezni.

A negyedik kibermiiveleti fajta a tamadé célu kibermiivelet. Ezt gyakran
offenziv kibermiiveleteknek is nevezik, bar rogton le kell sz6gezni, hogy az offen-
ziv kibermiiveletek szélesebb tevékenységi kort jelentenek, mint a tdimado kiber-
miiveletek, mert az offenziv kibermiiveletek magukban foglaljak az informacio-
szerzést, magat a timado miveletet, illetve a hataselemzést is.

A tamad¢é kibermiivelet valamilyen er6t hasznal az ellenérdekelt fél kiber-
terében, hogy akadalyozza, megnehezitse vagy ellehetetlenitse annak elérését,

85



illetve meggatolja az ott alkalmazott ellenérdekelt infokommunikaciés rend-
szerek mitkodését.

A tamadoé kibermiiveletek végrehajtasat kiilonb6z6 szakaszokra lehet osz-
tani. Az els6 szakasz az informaciogyjtés, amelyek soran a tamadé muveletek
megtervezéséhez sziikséges minden relevans informaciot 6sszegytijtenek. Ekkor
vetik egybe az ellenérdekelt fél informacios rendszereiben feltart sériilékenysé-
geket a sajat kibermiiveleti képességekkel, ami alapjan kidolgozzak a tamadas
alternativ megoldasait. A kdvetkez6 szakasz a célpontok azonositasat, prioriza-
lasat és a miiveletek részletes megtervezését foglalja magaban. Ekkor hatarozzak
meg a sziikséges eréforrasokat és dolgozzak ki a tamadas eljarasrendjét. Termé-
szetesen a kibermiiveleteket — koztiik a tamado célu kibermiiveleteket — 6nalldan
is végre lehet hajtani, de altalaban mas miveletekkel egyiitt, azokkal koordinalt
modon alkalmazzak Sket. Igy biztosithaté, hogy hatékonyan tdmogassak a mas
domainekben zajléo miiveleteket, illetve hogy azok hatasait noveljék. Ezt koveti
maga a tamadas végrehajtasa, ami a korabban mar emlitett tipizalt kibermiivelet
(cyber kill chain) fazisaival megegyez6 modon a behatolast, a telepitést, majd
a hatas kiterjesztését jelenti. A tamado célu kibermiiveletek egyik fontos eleme
a tamadas technikai végrehajtasat kovetden annak hataselemzése. Ennek soran
felmérik, hogy a tamadas az eredeti tervek szerint elérte-e a kivant hatast — ha
nem, akkor sziikség esetén 0j kibermiivelet végrehajtasa valik szlikségessé, vagy
a folyamatban 1év6 miiveletben kell megfeleld valtoztatast eszkdzolni.

A kibermiiveletekre torténd felkésziilés nemcsak sok energiat és technikai
fejlesztést, hanem sok id6t is igényel. Azok a tapasztalatok, amelyek a kiilon-
boz6 kibermiiveletek soran keletkeznek, be kell hogy épiiljenek gyakorlatilag
minden katonai tevékenységbe, kiilondsen a miiveleti tervezésbe. Ennek egyik
legfontosabb eleme a hatasok felmérése. A kiilonbozé kibermiiveleti tevékeny-
ségek hatasai, illetve azok felmérése komoly kihivas elé allitja napjaink hadse-
regeit. Ennek oka elsésorban az, hogy a kibermiiveletek nemcsak a kibertérben,
hanem tobbek kozott a fizikai térben és akar az informacios térben is zajlanak.
Raéadasul a digitalis infrastruktura 6sszekapcsoltsaga, komplexitasa nem mindig
teszi lehetdvé, hogy az adott rendszer vagy rendszerelem ellen intézett timadas
kovetkezményeit széles korben, mindenre kiterjedden elére megadjuk.

A hadseregek szemszogébdl a kibermuveleteket nem csak a fenti négy,
a NATO altal is hasznalt felosztasban lehetséges kategorizalni. Megkiilonboz-
tethetiink példaul védelmi és tamadé kibermiveleteket — ez azonban a fentiek
fényében kissé leegyszeriisitése lenne a valésagnak. Egy tovabbi felosztas lehet,
ha nemzeti szinti, illetve kdzvetlen katonai célu kibermiiveletek szerint csopor-
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tositjuk 6ket. A nemzeti szintliek esetében a hadsereg vezeti az orszag kiber-
miiveleteit, a civil kibertéri szereplok pedig tamogatjak mindezeket; illetve az is
elképzelhetd, hogy a hadsereg csak kozremiikodik, azaz tdmogatja a nemzeti
kibermiiveleteket, részt vesz a koordinacidban, megerdsitd kibererdket biztosit
a civil kibertéri entitasok szamara, tdmogatja a nemzeti szinti kritikus infra-
struktura, valamint a kritikus informacios infrastruktura védelmét. A hadsereg
altal vezetett nemzeti kibermiiveletek alapvetden kiilonleges jogrendi helyzetben,
azaz fegyveres konfliktus id6szakéaban valosulnak meg. Ezzel szemben a kozvet-
len katonai célu kibermiiveletek soran a hadsereg a fizikai dimenzidkban zajlo,
katonai célu miveleteket tamogatja kibermiiveletekkel, azaz egyiittmiikodik
a szarazfoldi, a 1égi-, valamint a kiilonleges rendeltetésii er6kkel azok miivele-
teinek végrehajtasaban.

2.4. Nagy visszhangot kivaltott kibertamadasok

A legnagyobb visszhangot kivaltott kibertamadasok, illetve kibermiiveletek men-
tén fel lehet rajzolni a kiberhadviselés eddigi torténetét, hiszen ha az elsé igazan
jelentds olyan kibertamadasi sorozatot keressiik, amely egyrészt kielégiti a korab-
ban altalunk felvazolt kiberhadviselés-definiciot — azaz leginkabb az jellemzi,
hogy allam(ok) vagy allami tdmogatast csoportok kibertérben megvaldsitott
rosszindulat beavatkozasa torténik egy masik orszag infokommunikéacios rend-
szereibe, masrészt valodi karokat is okozott —, akkor 2007-ig, az Esztorszagot
ért kibertamadas-sorozatig kell visszautaznunk az idében.

Meg kell jegyezniink, hogy a kiberhadviselés torténetének vazlatos attekin-
tése soran nem tériink ki az olyan korabbi eseményekre, mint példaul az 1999 és
2003 kozott zajlo, a késébbiekben moonlight maze (holdfénylabirintus) néven
elhiresiilt kiberkémkedési sorozatra, vagy példaul a szintén a 2000-es évek ele-
jén tortént, egészen pontosan 2000 és 2003 kozott zajlott titan rain (titaneso)
elnevezési kiberkémkedési akciokra. Ezek bar nagyon komoly karokat okoztak,
alapvetéen megmaradtak az informacidszerzés szintjén.®

Alabb kovetkezo attekintésiink nemcsak nagyon elnagyolt, hanem szubjektiv
is, hiszen a 2010-es évek 6ta mar szamos olyan kisebb-nagyobb kibermiveletet
lathattunk, amelyek elérik a kiberhadviselés szintjét, de mégsem keriiltek be
Osszefoglalonkba. Olyan komolyabb, nagy nemzetk6zi visszhangot kivalto tama-

8 Kovacs (2018b): i. m. 156.
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dasokat, illetve tamadassorozatokat igyekeztiink kivalasztani és bemutatni, ame-
lyek jol példazzak és reprezentaljak a kiberhadviselés legjellemz6bb vonasait.

2007, 2012, Szadd- 2020, USA
Esztorszag Arabia

SolarWinds-iigy:
DDoS-tamadasok Kibertamadas az 18 ezer éllami
az észt egyik legnagyobb szervezetet

kozigazgatds és olajipari cége a és céget érintd
banki rendszerek kémkedés

ellen

Saudi Aramco
ellen

2010 2012

2010, Irén 2015, Ukrajna 2021, USA

A Stuxnet nevii Kibertémadés a Colonial Pipeline:
féregvirus- villamosenergia- ransomware-
tdmadas az irani rendszer ellen; tamadas az egyik
atomlétesitmények SCADA- legfontosabb

ellen rendszerek
tdmadasa DDoS-

iizemanyagszallité
cs6haldzat ellen

szel

7. abra: A kiberhadviselés torténetének néhany fontosabb miivelete

Forras: a szerz6 szerkesztése

2.4.1. 2007. aprilis

2007 aprilisanak végén a digitalizacioban és az elektronikus kozigazgatas-
ban élen jaro Esztorszagot, amelynek ekkor mar az internetpenetraciéja, azaz
a lakossag aranyahoz mért internetfelhasznalok szama is igen magas volt, stilyos
kibertamadasok érték. Az alapvetéen DDoS-tamadasokra épiil6 kibermiiveletek
elsddleges célpontjai a kdzigazgatas, a média ¢s a banki rendszerek.

A tamadasok nem voltak el6zmény nélkiiliek, hiszen egy politikai dontés
indukalta dket: egy II. vilaghaborus, szovjet emlékmi eltavolitasa Tallinnban.
A dontést kovetéen mind Esztorszagban, mind Oroszorszagban tiintetések kez-
dédtek, amelyekkel kdzel egy idében meg is indultak a kibertéri tdimadasok.

Ez a tamadassorozat olyannyira megddbbentette az észt hatosagokat, hogy
NATO-tagallamként azonnal a szovetség segitségét kérték. Ugyanakkor a NATO
dontéshozoi is meglehetdsen értetlentil alltak az események el6tt, hiszen a szerve-
zet torténete soran ez volt az els6 olyan eset, amikor egy tagallamot a kibertérbol
ért tamadas, s6t az els6 idészakban még az is kérdéses volt, hogy ezek a kibertéri
incidensek egyaltalan tamadasnak mindsithetok-e. Az emlitett sorozatos akciok
mellett a kozoségi oldalakon és mobiltelefonos sms-iizeneteken keresztiil tiin-
tetésekre, ellenallasra és tovabbi erdszakra szolitottak fel a tamaddk mintegy
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harom héten at, amelynek végére Esztorszag internetes halozata mar szinte teljes
egészében megbénult.

A tamadasok késébbi elemzése soran kideriilt, hogy tobb hullamban, alapve-
téen az orszagon kiviillrdl érkeztek, és a szokasos adatforgalom tobbezerszerese
is megjelent a kiilonbozo észt rendszereken. A célpontok kivalasztasa nem vélet-
lenszertien, hanem nagyon is tudatosan tortént: az orszag internetes forgalmaban
kulcsszerepet jatszo adat- és kapcsolokozpontok (exchange) naponta tobbszor
lealltak, a kdzigazgatas szamitogép-halozatait le kellett kapcsolni az internetrol.
A halézati infrastruktara kulcsfontossagu elemei mellett azonban a banki rend-
szerek is érintettek voltak, aminek kovetkeztében komoly pénziigyi valsag volt
kibontakozoban. Ezek a tamadasok kozel két hétig folytatodtak, sulyos — els6-
sorban — erkolcsi és moralis krizist okozva a kozigazgatasban, a média teriiletén
¢és a banki, pénziigyi rendszerekben.

Ahogy korabban emlitettiik, a NATO kezdetben tanacstalanul allt az ese-
mények el6tt, de ugyanez igaz volt az Eurdpai Uniodra is. Ugyanakkor a NATO
dontéshozoi kis késéssel felismerve a helyzetet — bar nem nyilvanitottak katonai
tamadasnak az eseményeket, és igy a NATO-alapokmany 5. cikkelyének, azaz
a kollektiv védelemnek az életbe Iéptetése sem tortént meg — szamos hosszu tava
intézkedésre tettek javaslatot az eset kapcsan.

Ilyen javaslat alapjan a NATO 2008-ban felallitotta Kibervédelmi Kivalo-
sagi Kozpontjat (NATO Cooperative Cyber Defence Centre of Excellence,
CCDCOE) — nem meglepé modon éppen Tallinnban —, amely azéta a teriilet
egyik vezet6 kutato- és koordinalo szervezetévé valt. A CCDCOE tobbek kozott
kutatja a kibertér jogi kérdéseit, a technikai védelem kialakitasat, valamint sza-
mos — tudomanyos kutatasokra alapozott — ajanlast dolgoz ki, amelyek nem csak
a NATO-tagorszagok szamara hasznosak a kibervédelem szélesebb értelemben
vett erdsitése érdekében. Magyarorszag 2010-ben csatlakozott a kézponthoz,
és azota is aktiv résztvevdje az ott zajlo munkéanak.®

2.4.2. 2010. oktober
2010 6szén kibertamadas érte Iran egyik atomerémiivét, illetve urandusitd
lizemének centrifugdit. A tamadas egy olyan malware-rel tortént, amely koz-

vetett modon mar nemcsak szoftveres, hanem hardveres, azaz a fizikai térben

8 Kovacs (2018b): i. m. 147.
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megvaldsulo karokat is okozott. A kés6bb Stuxnet névre keresztelt igynevezett
féregvirus — azaz a rosszindulat programok csaladjaba tartozo féreg, illetve
a szintén rosszindulat(i programként azonosithatoé virusok kozos jegyeit fel-
mutatd program — rendkiviil gyorsan terjedt a megcélzott ipari kdrnyezetben.
Ez volt az els6 egyértelmiien ipari vezérldszoftverek miikodésének manipula-
lasara készitett malware.

A Stuxnet az Iran altal is hasznalt Siemens PLC-ket (programmable logic
controller), azaz ipari vezérl6 szamitogépeket tamadta.®® A Stuxnet azért is volt
ujdonsag, mert ennek a féregvirusnak a megirasa oriasi mennyiségili pénzbe
¢és id6be keriilt, valamint az alkalmazasa el6tt a célpontokhoz hasonld kornye-
zetben tesztelni is kellett. A Stuxnet négy zero-day exploitot, azaz olyan sérii-
lékenységet hasznalt ki, amelyre még nem volt védelmi mechanizmus kialakit-
va.}” Egyértelmi bizonyiték nem keriilt napvilagra a Stuxnet eredetét illet6en,
de 2011 januarjaban a New York Times utalt ra, hogy a Stuxnet mogott Izrael
és az Egyesiilt Allamok allhatott. Ezt a megallapitast nem technikai elemzé-
sekre, hanem kdzvetett bizonyitékokra alapoztak. Egyrészt Izraelnek érdekében
allhatott, hogy Iran ne jusson rovid idén beliil olyan dusitott uranhoz, amellyel
nuklearis fegyvert allithat eld, illetve Izrael rendelkezett olyan infrastruktaraval,
amellyel tesztelni lehetett a Stuxnetet és annak hatdsait. A lap szerint tovabbi
bizonyiték lehet, hogy az akkori amerikai kiiliigyminiszter, Hillary Clinton,
valamint a Moszad, azaz az izraeli titkosszolgalat egyik volt vezetdje, Meir
Dagan tigy nyilatkoztak, hogy reményeik szerint a Stuxnet altal okozott karok
az irani atomprogramot akar tobb évvel is késleltetik.®®

»A Stuxnet ravilagit arra a tényre, hogy ma egy-egy malware [...] esetében mar joval
tobbrol beszélhetiink, mint »egyszerii« kibertamadas([rol], amelynek esetlegesen sem-
milyen mas célja nincs, csak az anyagi haszonszerzés. A Stuxnet-esetbdl is levonhatjuk
azt a kovetkeztetést, hogy az allamilag tamogatott kibertamadasokkal egy uj, sokkal
veszélyesebb és sokkal belathatatlanabb korszak koszontott be a kibertérben, mint azt
korabban feltételeztiik.”s

% Kovacs Laszlo — Sipos Marianna: A Stuxnet és ami mogotte van: Tények és a cyberhabort
hajnala. Hadmérndok, 5. (2010), 4. 163—172.

8 Bruce Schneier: Stuxnet. Schneier on Security, 2010. oktober 7.

8 William J. Broad — John Markoff — David E. Sanger: Israeli Test on Worm Called Crucial in
Iran Nuclear Delay. New York Times, 2011. januar 16.

8 Kovacs (2018b): i. m. 165.
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2.4.3. 2012. augusztus

2012 augusztusaban a Saudi Aramco, a vilag egyik legnagyobb olajvallalata ellen
tortént kibertamadas. Az igynevezett spear-phishing, azaz célzott adathalasz-
tamadas végrehajtasa utan a cég szamitogépeinek kozel haromnegyede, azaz
30 ezer szamitogép fert6z0dott meg. Maga a rosszindulatl program egy idézitett
logikai bombat is tartalmazott, amely akkor 1épett miikodésbe, amikor a cég
alkalmazottainak jelentds része egy vallasi tinnep miatt nem dolgozott, igy csok-
kentve annak a veszélyét, hogy a malware-t id6 eldtt felfedezzék. A malware
minimum harom komponensbdl allt, amelyek egyike a megfertézott szamito-
gépek merevlemezeinek torlését végezte. A rosszindulatu program néhany éran
beliil hatalmas karokat okozott a vallalat bels6 halézataban, és bar nem érintette
kozvetleniil az olaj- és gazkitermelést, kozvetve mégis komoly hatassal volt
a cég mikodésére. Amerikai elemzok késobb Irant nevezték meg a tdmadas
kivitelez6jének.*

2.4.4. 2015. december

2015 decemberében, majd pedig 2016 decemberében stlyos kibertamadasok
érték Ukrajna villamosenergia-halézatat. Mindkét esetben egy ukran regio-
nalis villamosenergia-eloszto és villamosenergia-atviteli cég szamitogépeit
és SCADA- (Supervisory Control and Data Acquisition), azaz ipari rendsze-
riranyitod rendszereit vették célba. A 2015-6s tdmadas soran az ugynevezett
BlackEnergy malware-t hasznaltak, amely tobbek kdzott DDoS-tamadasokra,
informacidszerzésre, illetve adatok és informaciok megsemmisitésére alkalmas.
A 2008-as griz—orosz haboriiban mar hasznaltak ezt a trojai programot, amikor
szintén DDoS-tdmadéasokat hajtottak végre vele.”! Az ukran villamosenergia-cég
szamitogépeinek leallasa szamos kapcsolokozpont €s tehereloszto kiesését jelen-
tette, aminek kovetkeztében tobb mint 200 ezer fogyaszté nem jutott aramhoz.*

% Nicole Perlroth: In Cyberattack on Saudi Firm, U.S. Sees Iran Firing Back. The New York Times,
2012. oktober 23.

' Global Research & Analysis Team: BlackEnergy APT Attacks in Ukraine Employ Spearphishing
with Word Documents. SecureList, 2016. januar 28.

%2 SANS: Analysis of the Cyber Attack on the Ukrainian Power Grid (2016. marcius 18.).
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Ezek a tamadasok természetesen nem véletlenszertien kovetkeztek be. Egy-
részt a hattérben politikai, diplomaciai okok hiizodhattak meg, masrészt magukat
az akcidkat komoly felderités el6zte meg. Ebben a felderitésben nagy szerepe volt
annak, hogy a villamosenergia-rendszereket érinten korabban a gyartok szamos
sériilékenységet publikaltak, amelyek nyiltan elérhet6k voltak az interneten.”

Természetesen nem az ukrajnai eset volt az els6, és nem is a korabban emlitett
Stuxnet-ligy, amelyek soran a SCADA-rendszereket kompromittaltak. 2000-ben
Ausztralidban a Maroochy Shire-i szennyviztisztit6 SCADA-rendszereibe hatolt
be az elkovetd: egy korabbi belsé munkatars volt, akit elbocsatottak.” Ez a volt
munkatars kozel harom honapon at hatalmas mennyiségii tisztitatlan szennyvizet
engedett ki a rendszerbdl az €16 vizekbe gy, hogy tobb mint szaz szennyviz-
atemeld szivattyu vezérléséhez fért hozza egy laptoppal.®® Itt érdemes megje-
gyezni, mint ahogy a kibertér szerepldinél mar emlitettiik, hogy a belsé munka-
tarsak szerepe a tamadasok elkovetésében évrol évre valtozik, de sszességében
véve novekvo tendenciat mutat. A FireEye amerikai kiberbiztonsagi oriasvallalat
egyik 2021-ben publikalt jelentése szerint aranyuk 2020-ra mar elérte az 59%-ot
az Osszes elkovet6 koziil, mig 2019-ben ez az arany még 47% volt.*°

Szintén SCADA-rendszereket ért tamadas 2020-ban, amikor Izraelt érte
nagyon érzékeny kibertdmadas. A tamadasok egy része mezdgazdasagi viz-
szivattyukat célzott Izrael galileai részén, amelyek koziil sikeriilt is néhanyat
leallitani. Egy masik tdimadassorozatban ivovizellatasi rendszerek keriiltek cél-
keresztbe I1zrael k6zépsd, vizben igencsak sziikds részén. A tamadasok nem
jartak nagy sikerrel, de potencialis fenyegetésiik hatalmas volt, hiszen a timadok
nagy valoszinliséggel nemcsak a vizellatast akartak leallitani, hanem az ivo-
vizbe a normal érték tobbszordsét meghalado klort is be akartak juttatni. Mind-
ezeket a SCADA-rendszerek tamadasaval kivantak végrehajtani.’’

% SANS (2016): i. m.

% Nabil Sayfayn — Stuart Madnick: Cybersafety Analysis of the Maroochy Shire Sewage Spill
(Preliminary Draft). Cambridge, Massachusetts Institute of Technology, 2017.

% Jill Slay — Michael Miller: Lessons Learned from the Maroochy Water Breach. In Eric
Goetz — Sujeet Shenoi (szerk.): Critical Infrastructure Protection. Az International Conference
on Critical Infrastructure Protection (ICCIP) cimii konferencia anyaga. (H. n.), Springer, 2007.
% FireEye: M-Trends (2021). 10.

97 Cyber Attacks Again Hit Israel’s Water System, Shutting Agricultural Pumps. Times of Israel,
2020. julius 17.

92



2.4.5. 2020. december

2020 decemberében a FireEye kozzétett egy blogbejegyzést, amely szerint a cég
rendszereit komoly kibertamadas érte. Ez mar 6nmagaban is nagyon rémisztd
hir, hiszen a vilag egyik vezetd kiberbiztonsagi cégérdl van szo, de emellett
arrél is beszamoltak, hogy a tamadok kormanyzati szervezetek kiberbiztonsagi
tesztelésére hasznalt szoftverekhez is hozzafértek az akcio soran.

A cég vizsgalatai ramutattak, hogy bar 6k fedezték fel a tamadast a sajat
rendszereikben, az az egyik szoftverbeszallitojukon, a SolarWindsen keresztiil
jutott be hozzajuk. A tovabbi elemzések szerint a SolarWinds rendszereiben
a tamadok honapokkal korabban kémprogramokat és egyéb rosszindulatt szoft-
vereket helyeztek el. A probléma nagysagrendjére jellemz6, hogy a SolarWinds
kozel 18 ezer vallalatnak szallitott szoftvereket.

Ezt kovetden nagyaranyt technikai vizsgalat kezd6dott vilagszerte, amely-
nek eredményei azt mutattak, hogy a tamaddok a SolarWinds gyari frissitésein
keresztiil hatolhattak be a cég rendszereibe valosziniileg még 2020 aprilisaban.
Az ligyben olyan vallalatok voltak érintettek, mint példaul a Cisco, az Intel,
az NVIDIA, a Deloitte, az SAP vagy a szintén kiberbiztonsaggal foglalkozd
Check Point. Ugyanakkor a vallalatok mellett az amerikai szovetségi kormanyzat
olyan szervezeteire is kiterjedt a tamadas, mint példaul a Védelmi Miniszté-
rium, a Belbiztonsagi Minisztérium, az Allamkincstar, illetve a NASA, tovabba
vilagszerte sok orszag kormanyzati rendszere szintén az érintettek kdzott volt.
E szervezetek mindegyike adatlopasi céllal torténd tamadas aldozatava valt
az igen szofisztikalt akcioban.”®

Nagyon fontos kiemelni, hogy bar a tiamadas mogott szakértok Oroszorszagot
sejtik,” az ligy nagyon jol ravilagit a beszallitoi lanc (angol kifejezéssel a supply
chain) biztonsaganak fontossagara, hiszen a tamadok mar a SolarWinds rendsze-
reibe sem kozvetleniil, hanem nagy valosziniliséggel a harmadik vallalatokhoz
kiszervezett szoftverfejlesztések soran helyezték el a kémprogramokat.

% Christina Zhao: SolarWinds, Probably Hacked by Russia, Serves White House, Pentagon,
NASA. Newsweek, 2020. december 14.
? E. David Sanger: After Russian Cyberattack, Looking for Answers and Debating Retaliation.
The New York Times, 2021. februar 23.
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2.4.6. 2021. aprilis

2021 aprilisdban az Egyesiilt Allamok egyik legnagyobb iizemanyag-szallito
csOhalozatat izemeltetd vallalatot, a Colonial Pipeline-t érték kibertdmadasok.
Erdekes modon a zsarolovirus-tamadas elkovetdi azonnal vallaltak kilétiiket,
és meg is nevezték az akcid mogotti motivaciojukat: az orosz, de nem allami
kotddési kiberblindzoi csoport, a DarkSide sajat bevallasa szerint nem politikai
vagy egyéb okokbdl, hanem alapvetden pénzszerzési céllal kovette el tettét.

A Colonial Pipeline csévezeték az Egyesiilt Allamok keleti partvidékén
majdnem 9000 kilométer hosszusagban fut végig, és a régid napi lizemanyag-
mennyiségének 45%-a ezen a haldzaton jut el az elosztokig és a benzinkutakig.

A ransomware a cs6halozat teljes egészét elérte, igy a cég kénytelen volt
teljesen leallitani annak miikodését. Ez azonban azzal a kovetkezménnyel jart,
hogy az elosztok, illetve a benzinkutak nem jutottak izemanyaghoz, a lakossag
kezdett kifogyni a benzinbdl és a gazolajbdl. Nagyon révid idén beliil stlyos
ellatasi problémak jelentkeztek tobb allamban.

A cég kénytelen volt kifizetni a ransomware valtsagdijat, amelyet az elkove-
tok bitcoinban kértek. A tamadok ezutan megadtak a titkositott adatok felolda-
sdhoz sziikséges kodokat, de a halozat ujrainditasa még napokat vett igénybe.”

A Colonial Pipeline esete ismét ravilagit arra a korabban mar tobbszor emli-
tett tényre, hogy a kibertérbdl érkez6 tamadasok nemesak a kibertérben fejthetik
ki hatasukat, hanem a fizikai térben is. Ez az olyan kritikus infrastrukturak
esetében, mint példaul az tizemanyag-ellatas, tovabbi erre épiilé vagy ezzel
interdependenciaban, azaz kolcsonds fiiggdségben 1évo alagazatok miikodésében
jelentkezhet negativ hatassal, ami a lakossag alapvet6 ellatasat —ahogy a Colonial
Pipeline esetében lathattuk, akar az energiacllatasat is — veszélyezteti.

2.4.7. 2021. januar

2021 januarjaban a vilag egyik legelterjedtebb e-mail-kiszolgaldo motorjat érte
tamadas. A Microsoft Exchange Server elleni tamadasokat el6szor az Egye-
siilt Allamokban, majd a vilag tébb pontjan is detektaltdk: a szolgaltatas egyik
sériilékenységét kihasznald akciok tobb tizezer e-mail-szerver kompromittald-
dasat okoztak. Elemzoék a tamadasok mogott Kinat feltételezték, amit megerdsit

190 Colonial Pipeline Boss Confirms $4.4m Ransom Payment. BBC News, 2021. majus 19.

94



a NATO hivatalos kozleménye is. Ebben a szervezet kifejezte szolidaritasat
a tamadast elszenvedd orszagokkal, és elitélte Kinat mint a tamadasok elkove-
tojét. Ez nagyon fontos mérfoldkd, hiszen a NATO korabban még sohasem élt
hivatalosan az attribucid, azaz a tamadd megnevezése eszkozével kibertama-
dasok esetében. A nyilatkozat tigy fogalmazott:

,»Szolidarisak vagyunk mindazokkal, akiket érintettek a legutobbi rosszindulatu sza-
mitogépes tevékenységek, beleértve a Microsoft Exchange Server kompromittalodasat.
Az ilyen rosszindulat szamitogépes tevékenységek alaassak a biztonsagot, a bizalmat
¢és a stabilitast a kibertérben. Elismerjiik a szovetségesek, példaul Kanada, az Egyesiilt
Kiralysag és az Egyesiilt Allamok nemzeti nyilatkozatait, amelyek a Microsoft Exchange
Server kompromittalodasaért valo feleldsséget a Kinai Népkoztarsasagra haritjak.”!"!

2.4.8. 2021. december

2021 decemberében nem konkrét kibertamadas, hanem egy komoly sériilé-
kenység, a Log4j, illetve Log4Shell rengette meg ismét a kiberbiztonsag vila-
gat. Az alapproblémat egy évekkel korabban naplozasi segédeszkozként, azaz
az informatikusok munkéjahoz mintegy kényelmi szolgaltatasként az Apache
konyvtarstrukturajaba épitett Log4j elnevezésii megoldas okozta (amelyrdl aztan
a sériilékenység a nevét kapta). Ez a gyakorlatban egy konyvtarat jelent, amelyet
szamtalan Java-alapu alkalmazas hasznal, alapvetden hibaiizenetek naplozasara.
Ugyanakkor a napvilagra keriilt sériilékenység révén ezt a szolgaltatast hitele-
sités nélkil, tavoli eléréssel és kodfuttatassal ki lehet hasznalni. Amennyiben
ezt egy esetleges tamado valoban ki is tudja hasznalni, akkor rendszerszint
hozzaférést is el tud érni az adott rendszerben. Bar mindez feltételezhetéen
korabban is ismert volt, mintegy ,,nulladik napi” sériilékenységként robbant be
2021. december elején a nemzetkozi informatikai, majd a vilagsajto segitségével
az altalanos koztudatba. Szamos incidenskezeld és egyéb szakmai szervezet, igy
a hazai Nemzeti Kibervédelmi Intézet is azonnal riasztast, ezzel parhuzamosan
pedig az Apache-kozosség, valamint az olyan nagy hardver- és szoftvergyar-
tok, amelyek eszkozei, illetve rendszerei hasznaljak a Log4j-t, nagyon gyorsan

9 NATO (2021): i. m. 3. pont.
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javitocsomagokat adtak ki a sériilékenységre. Természetesen ezek telepitése idot
és nem kevés energiat igényelt a rendszereket tizemeltetok részérdl.*?

2.5. A kibermiiveletek célpontjai

A kibertéri miveletek rendkiviil komplexek: nemcsak céljaikban és célpontjaik-
ban, hanem t6bbek kodzott ezek eltéré védelmi mechanizmusainak kdszonhetéen
eszkozrendszeriikben is rendkiviil nagy valtozatossagot mutatnak. A kiberhadvi-
selés elemzése soran az sem mellékes tehat, hogy — nagyon leegyszersitve — mit
is neveziink kiberfegyvereknek, illetve ezek a gyakorlatban mit jelentenek. Bar
a fentiekben bemutatott kibertamadasok alapjan nem nehéz arra a kérdésre valaszt
kapnunk, hogy mik lehetnek a kiberhadviselés, illetve az ebben foglalt kiber-
miiveletek célpontjai (nagy bizonyossaggal a kritikus infrastrukturak és a kozigaz-
gatas), a valasz nem mindig ennyire egyértelmi és vilagos. A célpontok az elkévetd
szandékatol, motivacidjatdl és nem utolsdsorban képességeitdl is fliggenek.

Természetesen a fentiek alapjan a kiberhadviselés, illetve a kibermiiveletek
célpontjai meglehetdsen széles skalan mozognak. Ahogy korabban mar meg-
fogalmaztuk, a két legfontosabb irany: @) a hadseregek vezetése és iranyitasa,
valamint a fegyveriranyitasi rendszerek; b) a civil rendszerek az emlitett kritikus
infrastrukturakkal, illetve kritikus informacioés infrastrukturakkal, valamint
a kozigazgatassal.

Ez persze nem jelenti azt, hogy az egyéni felhasznalok ne lennének célpon-
tok. Ennek tobb okat is meg lehet nevezni. Az els6 az eréforrasok hasznalata.
A védtelen vagy nem megfelelden védett szamitogépek, legyenek azok egyszer(i
otthoni munkaallomasok vagy akar loT-eszk6zok az okosotthonainkban, hatalmas
erbéforrasokat jelentenek abban az esetben, ha megfeleld szamban allnak tamadok
rendelkezésére. Minél nagyobb szamban all ugyanis rendelkezésre olyan meg-
fert6zott, kompromittalt szamitdgép — természetesen a felhasznald tudomasa
nélkiil —a tamado iranyitasa alatt, annal nagyobb miveletet és annal kiterjedteb-
ben tud végrehajtani. Az otthoni munkaallomasok kapacitasa ezek szamossaga
miatt 6sszeadodik, igy Osszesitve nagy erdforrast jelentenek a tamado szamara.
Ez mar nem elsGsorban az elosztott tilterheléses tamadasokhoz sziikséges,
hiszen azok ma mar viszonylag kis szamu végponttal is hatékonyan elkdvethetok,

192 Nemzeti Kibervédelmi Intézet: Riasztas Apache Log4j konyvidrt érintd kritikus sériilékeny-
séggel kapcsolatban (2021. december 12.).
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koszonhetben a nagy savszélességli halozati eléréseknek, hanem példaul az olyan
nagy szamitasi kapacitast igénylé miiveletekhez, mint egy titkositas feltorése vagy
jelszo megfejtése. Utdbbi esetben példaul az ugynevezett brute-force (magyarul:
nyers erd) technoldgia alkalmazasahoz sziikséges mindez, amikor is a tdmado
nem a titkositas dekodolasat végzi el, hanem szamtalan jelszovariaciot probal ki
¢és hasonlit 6ssze a beallitott jelsz6 ,,kitalalasa” érdekében.

Egy masik ok, amiért az egyéni felhasznalo célpont lehet, az, amikor
atamado mar nem véletlenszertien valaszt ki puszta eréforrasokat, hanem nagyon
is tudatosan olyan felhasznalot vesz célba, aki fontos adatok birtokaban van,
vagy kulcsfontossagu szerepld egy adott szervezeten beliil, igy rajta keresztiil
annak — egyébként esetleg jol védett — rendszerébe joval kisebb erdfeszitéssel
tud behatolni, mint ha kdzvetleniil tamadna meg. A célpont tudatos kivalasztasa
arola szolo informaciogytijtéssel kezdddik, amely miiveletben hatalmas segitség
az, hogy a felhasznaldk jelent6s része nagyon sok olyan informaciot is megoszt
sajat magardl vagy akar az adott szervezetrdél — foként a kozosségi médiaban, de
sokszor a szervezet welapjan is —, amely nagyon jo kiindulopontot jelent a tdma-
das médszereinek és eljarasainak dsszeallitasahoz. A mar emlitett spear-phishing
tamadasok jelentds részében az ezek elinditasahoz sziikséges olyan informaciok,
mint példaul a célszemély napi tevékenysége, munkatarsi kapcsolatai, szokasai
stb., hatalmas segitséget jelentenck a timadonak.

Visszatérve a kritikus infrastruktarakra, illetve a kritikus informacios infra-
strukturakra mint célpontokra, gyakran felmeriil a kérdés, hogy kell-e szamolni
példaul atomerdmiivek elleni kiberakciokkal, vagy esetleg vannak mas hatékony
modszerek egy orszag energiaellatasanak megtamadasara. A valasz ismét csak
Osszetett, hiszen a Stuxnet esetében lathattuk, nem lehetetlen a nuklearis 1éte-
sitmények elleni kibertamadasokat kivitelezni, de ezek olyan nagy eréforraso-
kat igényelnek a felkésziilés, a célpontkivalasztas, a tesztelés ¢€s a végrehajtas
soran, hogy gyakorlatilag nem éri meg ebben gondolkodni egy allamnal kisebb
szervezetnek. Masként fogalmazva, ezek a 1étesitmények — a pénziigyi és banki
rendszerek mellett — a legjobban védett infrastrukturak, mind fizikai, mind kiber-
vonatkozasbant. (A pénziigyi rendszerek esetén persze ¢l az a hamis vagy téves
kép, hogy a kiberbiin6z6i csoportok a bankokat, illetve a pénziigyi szolgaltatokat
tamadjak, de az esetek tulnyomo tobbségében ez nem igy van. A kiberb(indzés
els6 szamu célpontja az ligyfél, hiszen 6 sokkal kisebb erdforrassal és sokkal
sikeresebben tamadhatd, mint a nagy anyagi s technikai eréforrasokkal rendel-
kezd bank vagy pénziigyi szervezet, amely nagyon erds védelmet képes kiépiteni
és fenntartani ezek birtokaban.)
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A fenti kérdésre adandé valasz azért sem egyértelmii, mert vannak olyan
kritikus infrastruktarak elleni tAmadasok, amelyek a rendszerekben, illetve
rendszerelemekben meglévd, mar emlitett intra- vagy interdependencia révén
kozvetett modon fejtik ki hatasukat. Erre az egyik igen jo példa az Iran atom-
létesitményei ellen elkdvetett 2021-es tamadas. A Stuxnettel elkovetett 2010-es
kibertamadassal ellentétben ez mar nem a kibertérben, hanem a fizikai térben
valosult meg: a natanzi atomdusité komplexumot elektromos arammal ellatd
erémiiben tortént robbantasos szabotazs. Sajtohirek szerint két robbanas tette
tonkre az egymastol fiiggetlen, nagyon jol védett natanzi belsé energiaellato
rendszert, amely a fold alatti urandusitod centrifugakat is kiszolgalta. A tama-
das sikeres volt, és komoly termelési (miikodési) kiesést eredményezett Iran
urandusito kapacitasaban.'”® Ez az eset tehat nagyon jol ravilagit arra a tényre,
hogy akar kibertamadasokkal, akar a fizikai térben elkovetett tamadasokkal
az egymasra ¢épiilé infrastrukturakban, illetve az altaluk megvalosul6 szolgal-
tatasokban komoly karok okozhatok.

A kovetkez6 tablazat a kibertamadasok célpontjainak az elmult 3 évben
bekovetkezett valtozasait mutatja be.

4. tablazat: Kibertamadasok célpontjai dgazatonként 2018 és 2020 kozott

Helyezés 2018 2019 2020
1. Pénziigy Média, szorakoztatas Uzleti, szakmai
szolgaltatasok
2. Uzleti, szakmai Pénziigy Kiskereskedelem,
szolgaltatasok vendéglatas
3. High-tech ipar Kormanyzat Egészségiigy
4. Kiskereskedelem, Uzleti, szakmai Pénziigy
vendéglatas szolgaltatasok
5. Média, szorakoztatas High-tech ipar High-tech ipar
6. Oktatas/kormanyzat Miiszaki gyartas Miiszaki gyartas
7. Egészségiigy Média, szorakoztatas Média, szorakoztatas
8. Miiszaki gyartas Egészségiigy Telekommunikacio
9. Energia Energia Oktatas
10. Szallitas, logisztika Szallitas, logisztika Kormanyzat

Forras: FireEye—Mandiant (2021): i. m. alapjan a szerz6 szerkesztése

1% Ronen Bergman — Rick Gladstone — Farnaz Fassihi: Blackout Hits Iran Nuclear Site in What
Appears to Be Israeli Sabotage. The New York Times, 2021. aprilis 11.
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A kibermiiveletek célpontjainak kdvetkez6 nagy csoportja a kdzigazgatas. Koz-
igazgatas nélkiil szintén nagyon nehéz elképzelni a fejlett nyugati tarsadalma-
kat. Az ellene inditott timadasok jelenlegi trendjeként az informacioszerzésre
iranyulo miiveleteket lehet felfedezni. Ezek a mtveletek jol koriilirhato APT-
csoportokhoz'*™ kothet6k, az igy megszerzett informaciok pedig elsésorban
politikai és gazdasagi jellegiiek, ami elérevetiti kiberhadviselés céljara torténd
késdbbi esetleges felhasznalasukat.

2.6. Kibermiiveletek stratégiai szinten
2.6.1. Megvaltozott hadviselés

A kibermiiveleteket, illetve az ezek altal kialakulo, tagabb értelmi kiberhadvise-
lést mint fogalmat sziikséges elhelyeziink a hadviselés rendszerének egészében.
Ehhez korabban megvizsgaltuk a hadseregek — tobbek kozott a digitalizacio
miatt bekdvetkezett — valtozasait, valamint a hadviselés azon részének fejlo-
dését, amely a kiberhadviseléssel valamilyen 6sszefliggésben all. Ezeken kiviil
sziikséges még, hogy nagyon roviden kitérjliink azokra a hadviselési modokban
bekovetkezett valtozasokra, amelyeknek az elmult idészakban tanti lehetiink.

A mar bemutatott multitér-, illetve az elosztott miveletek mellett szamos
egy¢éb olyan jellemzdvel rendelkezik napjaink hadviselése, amelyeket érdemes
go6reso ala venniink. Az els6 ilyen jellemz6 alapvetéen a biztonsag- és véde-
lempolitika egyik legmarkansabb 21. szazadi vonasara vezethetd vissza, amely
nem mas, mint az orszagok kozotti konfliktusok fegyveres 6sszecsapasok szintje
alatt tartasa. Ez a nyilt fegyveres konfliktus elkeriilését jelenti tigy, hogy koz-
ben tgynevezett sziirke zonas miiveletek zajlanak. Ezek a ,,mar nem béke, de
még nem is habora” elvili 6sszecsapasok a hattérben, sok esetben az atlagember
szamara lathatatlanul zajlé kiilonféle miiveletek rejtenek. igy ir roluk az Egye-
siilt Allamok kiberparancsnoksaganaka vezetdje: ,,Az ellenség folyamatosan

14 Az APT (advanced persistent threat), azaz folyamatosan fennallo, nagyon fejlett timadéasok
kivitelezésére ma mar elsésorban allami vagy allamilag tamogatott csoportok jottek létre. Az APT-
tamadasok jellegét jelen konyv késébbi részében elemezziik.
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a fegyveres konfliktus szintje alatt tevékenykedik abbol a célbdl, hogy meg-
gyengitse intézményeinket, és stratégiai elényokre tegyen szert.”'%

A sziirke zonas miveletekhez nagyon hasonloak a hibrid miiveletek. Ezekre is
igaz, hogy a tamadok igyekeznek 6ket (koztiik a kibertamadasokat is) a haborus
kiiszob alatt tartani, vagyis keriilik a nyilt, fegyveres 6sszecsapasokat, s inkabb
olyan miveleteket és olyan intenzitassal hajtanak végre, amelyek sem onalldan,
sem hatasukat 6sszegezve nem csapnak at még nyilt, fegyveres konfrontacioba.

A hibrid miiveletek, mint ahogy az elnevezés is mutatja, a hagyomanyos kato-
nai és nem katonai miiveletek jol megtervezett egyiittes sorozatat jelentik.® Ezek
soran a kiilonbozo tevékenységek végrehajtasahoz az egyik legfontosabb és talan
leghatékonyabb eszkdz a kibertér, amelyet kozvetitd kozegként hasznalnak fel
a célok eléréséhez. Ezek a miiveletek jol felépitett forgatokdnyv alapjan, egymas
hatasait erésitve, azokat szisztematikusan felhasznalva zajlanak. Kozéjiik pedig
nagyon gyakran beépiilnek a kdzosségi médiumokon keresztiili befolyasolas
miveletei, a propagandatevékenységek, és sok esetben maguk a célzott kiber-
miveletek is.

Egy kovetkez6 hadviselési mod — vagy ha tetszik, fogalom —, amely nem is
teljesen 1j, mégis napjainkban a hibrid miiveletekkel egyiitt kapott ujabb értelme-
zést, a mar szintén emlitett informacios miveletek. Ilyen miiveletek alapvetden
az 1990-es évek kozepe, illetve masodik fele ota jelen vannak a hadviselésben.
A hadtudomany is komoly irodalommal rendelkezik errdl a fogalomrdl, illetve
tevékenységrél, mind nemzetkdzi, mind hazai vonatkozasban.

A jelenlegi hivatalos hazai katonai megfogalmazas szerint az informacios
miveletek meghatarozasa a kovetkezo:

»la]z a torzsfunkcid, melynek célja, hogy az informacios kornyezet elemzése alapjan
megtervezze ¢s integralja, majd értékelje az informacids tevékenységeket ugy, hogy azok
végrehajtasa biztositsa a kivant hatas elérését a célkozonség akarataban, megértésében
¢és képességeiben a kiildetés célkitiizéseinek elérése érdekében. A célkozonséget a szem-
ben allo felek, a lehetséges szemben allo felek és mas, a politikai szint altal jovahagyott
személyek és meghatarozott csoportok alkotjak.”!??

195 United States Cybercommand: Achieve and Maintain Cyberspace Superiority. Command Vision
for US Cyber Command (2018. aprilis).

106 Kiss Almos Péter: A hibrid hadviselés természetrajza. Honvédelmi Szemle, (2019), 4. 17.

7" Informacioés miiveletek doktrina (2014). 8.
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Leegyszeriisitve: minden olyan képesség, amely a kinetikus energian alapuld
hagyomanyos fegyvereken kiviili eszkdzok dsszehangolt és koordinalt alkal-
mazasat foglalja magaban.

Haig megfogalmazasaban az informacios miiveletek jelentése a kovetkezo:

,»Az informacios kornyezetben érvényesiild informacios képességek integralt, dsszehangolt
¢és koordinalt alkalmazasara iranyulo tevékenységek Osszessége, amelyek a miiveletek
célkitiizéseinek elérése érdekében kognitiv képességekkel kozvetleniil, illetve technikai
képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevo célkozonség
szandékara, helyzetértelmezésére és képességeire.”

A fenti definiciokban megfogalmazottakat 6sszefoglalva kijelenthetjiik, hogy
az informacios miiveletek katonai értelemben hozzajarulnak és tamogatjak a sza-
razfoldi erdk, a légierd és a kiilonleges rendeltetésii erdk, s6t még a logisztikai
erdk kinetikus tevékenységeit azokkal a nem kinetikus miveletekkel, amelyek-
nek egyik kozponti eleme az informacié. Az informaciés miiveletek azokra
a folyamatokra hatnak, amelyek az informacio 0sszegytjtését, feldolgozasat,
tovabbitasat és felhasznalasat foglaljak magukban. Ebben az értelmezésben
az informacios miiveletek magara a vezetésre is hatassal vannak, hiszen a vezetés
soran pont az emlitett informacios folyamatok zajlanak.

5. tablazat: Az informdcios miiveletek elemei

Kibermiiveletek (szamitogép-halozati Cyberspace operations (computer network
miveletek): operations, CNO):
— védelmi célu kibermiiveletek — defensive cyber space operations
— tdmado célu kibermiiveletek — offensive cyber space operations
Elektronikai hadviselés Electronic warfare (EW)
Lélektani miiveletek Psychological operation (PSYOPS)
Civil-katonai egyiittmikodés Civilian-military cooperation (CIMIC)
Tomegtajékoztatas/-kommunikacio Military public affairs (MilPA)
Miiveleti biztonsag Operations security (OPSEC)
Katonai megtévesztés Military deception (MILDEC)
Megjelenés, viselkedés, arculat Presence, posture, profile (PPP)
Kapcsolattartas kulcsvezetdkkel Korabbi megnevezéssel:

key leader engagement (KLE)

Forras: az AJP-3.20 alapjan a szerz6 szerkesztése

198 Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 15.
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A mai, egyre gyakrabban a média hatasara jelentkez6 értelemben az informacios
miveletek a befolyasolasi céllal végrehajtott, alapvetden stratégiai, tehat orszag
¢és orszag vagy orszag és nemzetkdzi szervezet kozott végrehajtott miiveleteket
jelentik. Ugyanakkor a fogalom lényege nem valtozik, st elemei is ugyanazok
mindkét értelmezésben. Az informacios miveletek elemei kozott kitiintetett
helyen megtalaljuk a kibermuveleteket, korabbi megnevezéssel élve szamitogép-
halézati miiveleteket is. Az informécios miveletek elemeit mutatja be a fenti
tablazat azok angol megnevezésével egyiitt.

2.6.2. Kiberstratégia

A kibermiiveletek és a kiberhadviselés eddig bemutatott fontossaga miatt ma mar
az orszagok jelentds része stratégiai szinten igyekszik meghatarozni mindazokat
a tevékenységeket, amelyek az adott orszag vonatkozasaban a teriilet biztonsa-
ganak megteremtése érdekében sziikségesek.

A fejlett orszagok a nemzeti biztonsagi stratégiaikban rogzitik azokat a célo-
kat, amelyek a biztonsag vonatkozasaban kiemelten fontosak. A klasszikus
biztonsagidokumentum-hierarchia az adott orszag nemzeti biztonsagi straté-
giajabdl kiindulva agazati stratégiakat alkot meg. Ilyen stratégia tobbek kozott
az adott orszag katonai vagy éppen a kiberbiztonsagi stratégiaja.

Ugyanakkor vannak olyan elképzelések, amelyek ezen tilmenden a kiber-
tér globalitdsa miatt nem latjak elégségesnek a nemzeti stratégiakat, az azok-
ban — egymashoz nagyon hasonld, de mégiscsak nemzeti szinten és hataskor-
rel — megfogalmazott stratégiai célokat. ,,[A]z egyes orszagok sajat utkeresése
mellett meg kell hogy jelenjen egy [...] globalis elképzelés is, amely mentén
az elébb emlitett kihivasok és veszélyek egységesen és hatékonyan kezelhet6k.”'%

A kiilonb6z6 orszagok nemzeti kiberbiztonsagi stratégiainak felépitése valto-
zatos képet mutat. Ugyanakkor ezekben a stratégiai dokumentumokban szamos
azonos vagy hasonld elem felfedezhetd, és elkészitésiikhdz szerencsére ma mar
rendelkezésre allnak nemzetkozi j6 gyakorlatokon alapuld ajanlasok.'® A straté-
giak altalaban az adott orszagra jellemz6 helyzetkép felvazolasaval kezdédnek,
szamba véve mindazokat a kihivasokat ¢és veszélyeket, amelyek a kibertérben

109 Kovécs Laszlo: Kiberbiztonsdg és -stratégia. Budapest, Dialog Campus Kiado, 2018c. 25.
110 European Union Agency for Cybersecurity: National Cybersecurity Strategies: With a Vision
on Raising Citizens’ Awareness (2021c. november 29.).
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vagy a kibertéren keresztiil az adott orszag tarsadalmi és gazdasagi folyamatait
fenyegetik. Ezekhez az értékelésekhez ma mar szintén rendelkezésre allnak
nemzetkozi ajanlasok," és a kibertér sajatossagai miatt a nemzeti szintii érté-
kelések természetszeriileg a nemzetkozi kornyezet értékelését is tartalmazzak.

A feltart kibertéri veszélyek utan a stratégiak altalanos eleme azon stratégiai
célok meghatarozasa, amelyek a kibertéren tul a nemzet egészének biztonsagahoz
jarulnak hozza. A leglijabb nemzeti kiberbiztonsagi stratégiak pedig a straté-
giai célok eléréséhez sziikséges eréforrasokat — human és anyagi eréforrasokat
egyarant —, valamint a sziikséges szervezeti struktirat és annak miikodését is
meghatarozzak.

Egy-egy nemzeti kiberbiztonsagi stratégia onmagaban is nagyon eléremutato,
azonban ha ehhez még egy olyan cselekvési vagy akcioterv is hozzakapcsolodik,
amely alapjan a stratégia végrehajtasanak sikeressége vagy esetleges sikertelen
pontjai, intézkedései mérhetévé valnak, akkor az adott orszagban mar nagy
valdszinliséggel kialakithato a kiberbiztonsagnak egy magasabb szintje.

Hazank 2020-ban megjelent — jelenleg legtijabb — nemzeti biztonsagi stra-
tégidja mar joval markansabban tartalmazza a kibertér kihivasait, az ezekre
adand¢ valaszokat, a felkésziilést és a katonai kibermiiveletek sziikségességét is,
mint a korabbi, 2012-es nemzeti biztonsagi stratégia. Mindezt jol mutatja, hogy

,,a2012-es Nemzeti Biztonsagi Stratégia a hazankat érint6 biztonsagi fenyegetések, kihi-
vasok és azok kezelésének szambavétele, illetve meghatarozasa soran a kiberbiztonsagot
mar mint 6nallé teriiletet hatarozza meg. Ugyanakkor a kiber kifejezés 6sszesen csak hat
alkalommal szerepelt a dokumentumban. Ezzel szemben az 0j, 2020-as Nemzeti Bizton-
sagi Stratégiaban mar 33 alkalommal talalkozunk vele kiilonb6z6 kontextusokban. Talan
ez a statisztikai szam is igazolja a kiberbiztonsag és a kibermiiveletek elmult idészakban
megndvekedett szerepét és jelentdségét.”!?

Stratégiai szempontbol hazank fent emlitett ij nemzeti biztonsagi stratégiajaban
a kiberbiztonsag és a kibermiiveletek vonatkozasaban talan az egyik legfon-
tosabb kitétel a kovetkezo: ,,Magyarorszag a fizikai biztonsagot veszélyeztetd
vagy jelentés anyagi karok okozasara képes kiberképességeket fegyvernek,

11

European Union Agency for Cybersecurity: Methodology for Sectoral Cybersecurity Assess-
ments EU Cybersecurity Certification Framework (2021b. szeptember).
112 Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag 0j nemzeti
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alkalmazasukat fegyveres agresszionak tekinti, amelyre a fizikai térben meg-
valosulo valaszadas is lehetséges.”!"?

A hazai, szintén 0j, 2021-ben megjelent nemzeti katonai stratégia — ter-
mészetesen épitve a nemzeti biztonsagi stratégiaban megfogalmazott elvekre
és stratégiai célokra — a kibertér katonai vonatkozasait szintén kiemelten kezeli.
Megfogalmazasaban a kibertér, hasonloan a hagyomanyos fizikai terekhez, azaz
szarazfoldhoz, a levegbhdz, illetve a tengerekhez, miiveleti térként értelmezheto:
,»Egy potencialis eurdpai hadszintéren vivott haborua soran szerepet kaphatnak,
illetve célpontta is valhatnak Magyarorszag kommunikacios és kozlekedési inf-
rastrukturai, valamint mas 1étfontossagu rendszerelemei, emiatt az orszag teljes
teriilete, 1égtere és kibertere katonai miiveletek szintere lehet.”"* Erre azonban
fel kell késziilni. Ennek megfelelden a stratégia a Magyar Honvédség szamara
tobbek kozott a kovetkezOket hatarozza meg:

»A katonai kibertérmiiveleti erék a kibertérben végrehajtott miiveleteikkel, beleértve
az offenziv miiveleteket is, hozzajarulnak a szarazfoldi er6k és a légierd kinetikus miive-
leteinek hatékonysagahoz. Békében aktivan kozremikodnek a nemzeti kibervédelmi
feladatokban, valamint felkésziilnek a kiilonleges jogrendi helyzetben torténd feladat-
végrehajtasra.”!

Hasonlban a nemzeti biztonsagi stratégiahoz a katonai stratégia is bizonyos
esetekben fegyverként értékeli a hazank ellen iranyuld kibermuveleteket, illetve
az azokban alkalmazott informacidtechnologiai eszkdzoket. Errdl igy ir a stra-
tégia:

Ellenérdekelt allami szerepl6k az informacios technologia eszkozeivel a Magyar Hon-
védség vezetés-iranyitasi rendszerének megbénitasara vagy mitkodésének akadalyoza-
sara is torekedhetnek. Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentds
anyagi karok okozasara képes kiberképességeket fegyvernek, alkalmazasukat pedig akar
fegyveres tamadasnak tekinti, amelyre adott esetben katonai valaszadas is lehetséges.”'"

Ez a fenti megfogalmazas el is vezet minket a kdvetkez6 stratégiai megfonto-
lasig, amely nem mas, mint az elrettentés. A NATO a 2010-es évek ota egyre
inkabb az elrettentés (fizikai elrettentés) politikajaval €1, s6t a szovetség stratégiai

13

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 101. pont.
1393/2021. (V1. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol, 1.
151393/2021. (VL. 24.) Korm. hatarozat, 5.1.

161393/2021. (V1. 24.) Korm. hatarozat, 2.
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koncepcidja a védelem mellett az elrettentést is kiemelt helyen kezeli.'”” Korab-
ban, a hideghaboruban az elrettentés alapvetden a nuklearis elrettentd erdre
épiilt, de a hideghabort végével, illetve az 4j tipust fenyegetések megjelenésé-
vel az ezekre adando egyfajta valaszként a 21. szazad kezdetén az elrettentés
is nagyon hangsulyos szerepet kap,'"® azonban mar nem a nuklearis, hanem
a hagyomanyos fegyverekre és katonai erfkre alapozva jelenik meg.'’

Ezek utan logikus kérdésként meriilhet fel, hogy miikddik-¢ a kibertérben
az elrettentés. Hiszen a kibertéri elrettentés mint fogalom sokaig nem is volt
hasznalatos a nemzetkozi szakmai kdzosségben, illetve a szakirodalom sem sza-
molt ezzel realis tényként. Ma mar azonban szamos orszag — ahogy a fentieckben
bemutattuk, hasonléan hazankhoz — stratégiai dokumentumaiban foglalkozik
ezzel akérdéssel,'” igy a kiberelrettentés sok orszagban bizony markansan meg-
jelenik.'?! Az Egyesiilt Allamok korabbi, 2015-ben a Védelmi Minisztérium éltal
jegyzett kiberstratégiajaban példaul igy fogalmaztak meg a kibertéri elretten-
tést: ,,A fokozodo fenyegetés, amellyel szembe kell nézniink, sziikségessé teszi,
hogy a Védelmi Minisztérium atfogo kiberelrettentési stratégiat dolgozzon ki
és liiltessen at a gyakorlatba, s ezaltal megakadalyozza a nagy allami és nem
allami szerepl6ket az amerikai érdekek elleni kibertamadasok elkovetésében.”'>

A kibertéri elrettentés egyik megvalosulasi formaja az, amikor egy orszag
nemcsak az emlitett stratégiaiban mutatja be, hanem épiti, s6t nyilvanos-
sagra is hozza kibertdmado képességét. gy tett példaul Németorszag, ami-
kor a NATO szamara felajanlotta kibervédelmi és kibertamado képességeit is.'*
A NATO kibertamado képességeivel kapcsolatban azonban le kell szogezni, hogy
erre a szervezet mint a tagallamok altal 6nkéntesen felajanlott képességekre
tekint, hiszen 6nalléan nincsenek ilyen képességei, hanem csak a tagorszagok
révén allnak rendelkezésére. A NATO ezt a szuverén kiberképességek onkéntes

"7 NATO: Active Engagement, Modern Defence Strategic Concept for the Defence and Security of
the Members of the North Atlantic Treaty Organisation Adopted by Heads of State and Government
in Lisbon (2010. november 19./2022. julius 1.).

"8 NATO: Deterrence and Defence (2022b. julius 6.).

19 Kovacs (2018a): i. m. 52.

20 Kovacs (2018a): i. m. 52.

2l Kovacs (2020): i. m. 23.

22 The Department of Defence: The DoD Cyber Strategy (2015. aprilis). 10.

# Pierluigi Paganini: Germany Makes its Cyber Capabilities Available for NATO Alliance. Secu-
rity Affairs, 2019. februar 15.
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szovetségesi atadasa (Sovereign Cyber Effects Provided Voluntarily by Allies,
SCEPVA) mechanizmuséanak nevezi.'**

A kibertéri elrettentés tobb elembdl kell hogy alljon, illetve réteges szer-
kezetiinek kell lennie,'> amelyben az egyik fontos dsszetevé az ellenallo, erds
és megbizhato kibervédelem. Ez hozzajarul ahhoz, hogy a szemben 4llo félnek
olyan aranytalanul nagy energiabefektetést kelljen kifejtenie a védelmi mecha-
nizmusaink attorésére, amely mar nem éri meg szaméra. igy a kibervédelem
szintén elrettentésként funkcional. Az elrettentési eszkoztar tovabbi 6sszetevoje
lehet (a fent emlitett offenziv képességek kialakitasan és folyamatos fenntartasan
tal) — ahogy az a magyar nemzeti biztonsagi stratégiaban is megjelenik — a kiber-
tamadasokra akar a fizikai térben megvaldsulé valasz kilatasba helyezése, vala-
mint az attribticio is. Ahogy korabban lathattuk, az attribacid az adott kiberta-
madas elkovetdjének nyilvanos megnevezését jelenti. Ezt akkor lehet megtenni,
ha 100%-os bizonyossaggal megallapitott bizonyitékokkal lehet alatamasztani
az elkdveto kilétét. Azonban ez sok esetben mar technikailag is rendkiviil nehéz.
A magyar nemzeti biztonsagi stratégia igy hivatkozik erre a tényre: ,,A kiber-
sara, megnevezésére valo tekintettel a valaszlépések kiilonosen koriiltekinto,
eseti elbiralast igényelnek az érintett kormanyzati szervezetek bevonasaval.”'?¢

Mikddhet-e tehat az elrettentés a kibertérben? A valasz nem egyértelmii,
azonban a fenti elemek az attribiiciéval parhuzamosan alkalmazva valddi és haté-
kony eszkdzt jelenthetnek a szemben all6 fél rosszindulatu kibertevékenységeivel
szemben.

A kiberképességek, koztiik az offenziv kiberképességek fentiekben is emlitett
nyilvanossagra hozatala alapjan, azt kiegészitve szamos egyéb mutatoval — pél-
daul annak vizsgalataval, hogy van-e az adott orszagnak kiberbiztonsagi straté-
giaja, milyen szint{ a kiber-ellenalloképesége, van-e kiber-felderitéképessége,
illetve milyen a kiberképességekhez sziikséges human eréforras az adott orszag-
ban — dsszehasonlithatova valnak az egyes orszagok. Ez alapjan néhany orszag
kiberfejlettségi rangsorolasat mutatja be a kovetkezo tablazat.

124 AJP-3.20. 16.

125 National Security Archive: Cyber Brief: Cyberspace Solarium Commission Recommendations
in the FY21 National Defense Authorization Act (2020. december 21.).

126.1163/2020. (IV. 21.) Korm. hatarozat. VI.101.
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6. tablazat: Orszdagok kategorizalasa kiberképességeik alapjan

Els6 szint Amerikai Egyesiilt Allamok
(vilagvezeté minden kategoriaban)

Masodik szint Ausztralia, Kanada, Kina, Franciaorszag,
(vilagvezetd néhany kategoriaban) Izrael, Oroszorszag, Egyesiilt Kiralysag
Harmadik szint India, Indonézia, Iran, Japan, Malajzia,

(ersség vagy potencialis erésség néhany katego- Eszak-Korea, Vietnam
riaban, de jelentds gyengeség tobb kategoriaban)

Megjegyzés: a szinteket a kovetkez6 szempontok hataroztak meg: 1. stratégia és doktrina; 2. vezetés
és iranyitas; 3. kiberhirszerzési képességek; 4. kibertéri lehetéségek és fiiggdség; 5. kiberbiztonsag
és ellenallo képesség; 6. globalis vezetd szerep a kibertéri tigyekben; 7. tamado kiberképességek.
Forras: International Institute for Strategic Studies: Cyber Capabilities and National Power: A Net
Assessment (2021. janius 28.) alapjan a szerz6 szerkesztése

2.6.3. Kiberdiplomdcia — a jog és az dallamok szerepe

Jelenleg a kibermiiveletek, illetve a kiberhadviselés teriiletének az egyik legna-
gyobb kihivasa a jog, a jogi szabalyozas, pontosabban annak hianya. Abban ma
mar az orszagok és a nemzetkozi szervezetek jelentds része egyetért, hogy a nem-
zetko6zi jog alkalmazasa elkeriilhetetlen a kibertéri tevékenységek, igy a kiber-
miiveletek soran is. Ennek mikéntje azonban a kibertér jellegébdl adoddan nem
teljesen egyértelmii. Jelen konyviink nem tiizte ki célul a kiberb(in6zés és jogi
szabalyozottsaga vizsgalatat, de mindenképpen sziikséges egy mondatban kitérni
erre a teriiletre is, miel6tt a kibermiiveletek jogi hatterét megvizsgalnank.

A kiberblindzés ellen mar 2001-ben nemzetk6zi megallapodas sziiletett, ame-
lyet Budapesten irtak ala. Az azota eltelt idében azonban szamos olyan valtozas
tortént a kibertérben és az ott elérhetd szolgaltatasokban, amelyek azt igényelnék,
hogy ezt a budapesti egyezményt Gjratargyalja a nemzetkozi kozosség. Ugyanis

sajnalatos modon a kiberbiincselekmények vonatkozasaban a jogalkotas és ennek megfe-
lel6en sokszor maga a jogalkalmazas jelenleg a legjobb esetben is csak koveti az eseménye-
ket. Ennek okait értelemszeriien tobb helyen és tobb tényezdben kell keresniink. Az egyik
ilyen Osszetett ok a nemzetallamok eltérd jogalkotasi és jogalkalmazasi gyakorlataban
keresendd. Ez még az olyan — elvileg egységes jogi hattérrel rendelkez6 — nemzetkozi
szervezeten belill is igaz, mint az Europai Unio.”'?’

127 Kovacs (2018b): i. m. 195.
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A kibermiveletek és a kiberhadviselés teriiletének jogi szabalyozasat mar tobb
alkalommal is megprobalta a nemzetkdzi kozosség felmérni. Az egyik ilyen,
azota is gyakran hivatkozott tanulmany az tgynevezett Tallinni kézikonyv
(Tallinn Manual), amelyet a NATO mar emlitett tallinni Kibervédelmi Kivalo-
sagi Kozpontja szervezésében egy nemzetkdzi kutatokbol allo csapat készitett
2013-ban,'?® majd 2016-ban Tallinn Manual II cimen ezt aktualizaltak.'

A nemzetkozi jog hatalmas kihivasokkal kiizd a kibermiiveletek ¢€s a kiber-
hadviselés teriiletén, mert ,,amig a hagyomanyos fegyveres konfliktusokra mar
nagyon régota szigoru €s az egész vilagra kiterjedé nemzetkozi hadijogi (vagy
masnéven humanitarius jogi) szabalyozas 1étezik [...], a kiberhadviselésre jelen-
leg nem talalunk egy az egyben alkalmazhat6 nemzetkozi jogi szabalyokat™.!*

Mindezen problémakra az emlitett Tallinni kézikonyvek is felhivtak a figyel-
met. Ilyen probléma példaul annak a megfogalmazasa, hogy egyaltalan mit
értiink hadviselésen a kibertérben, illetve az allami tdmogatast csoportok azo-
nosak-e az adott orszaggal. Egy masik problémacsoport olyan kérdéseket tar-
talmaz, mint példaul hogy bevonhatok-e semleges felek a katonai miiveletekbe,
vagy megtamadhatok-e az olyan kritikus infrastruktarak, mint a korhazak vagy
az egészségligyi létesitmények.

A nemzetkdzi jog a hadviselés teriiletére vonatkozoan olyan elveket fektetett
le korabban, mint példaul az aranyossag elve, illetve a katonai és civil célpon-
tok szétvalasztasanak elve. Oriasi kérdés, hogy ezek a korabban mar jol bevalt
elvek alkalmazhatdk-e a kibertérben, hiszen ezek mellett stratégiai szinten olyan
kérdések is megjelennek, mint hogy ,,[t]ekinthetd-e egy kibertérben kivitelezett
tamadas az ENSZ Alapokmany 51. cikke szerinti fegyveres tamadasnak, ha igen,
akkor az allam 6nvédelmi jogosultsaga meddig terjed, hasznalhat-e hagyomanyos
fegyvereket az énvédelem soran”.'!

Az allamok felelos szerepére hivja fel a figyelmet az Amerikai Egyesiilt
Allamok Német Marshall Alapjanak tamogatésaval elkésziilt tanulmany. Ebben
a szerzOk megvizsgalva tobbek kozott az olyan nemzetkdzi szervezetek, mint
az ENSZ vagy az EBESZ allami tamogatasu kibertamadasokkal kapcsolatos

128 Michael N. Schmitt (szerk.): Tallinn Manual on the International Law Applicable to Cyber
Warfare. New York, Cambridge University Press, 2013.

122 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. New York, Cambridge University Press, 2016.

130 Kovacs (2018b): i. m. 273.

131 Kelemen Roland — Pataki Marta: A kibertimadasok nemzetkozi jogi értékelése. Katonai Jogi
és Hadijogi Szemle, (2015), 1. 54.
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gyakorlatat — és nyugodtan hozzatehetjiik: egyelore nem tul sikeres problémake-
zelését — a kovetkezoket irjak: ,,A tovabblépés egy 1j, semleges nem kormanyzati
szervezet létrehozasa lehet, amely kivizsgalna a kibertamadasokat, és dsszegyij-
tené a sziikséges technikai bizonyitékokat, amelyek alapjan nyilvanosan megne-
vezhet0 lenne a timadod.”'*? Ez egyrészt utal arra, hogy egy allamok felett allo,
azok érdekeitdl fliggetlen szervezetet sziikséges 1étrehozni, masrészt mar 6nma-
gaban ez a tény, hogy az allamok kibertéri timadotevékenységeit egy fiiggetlen
szervezet feliigyelné, egyfajta elrettentd erd lehet. Masképpen megfogalmazva,
mindezek hozzajarulhatnak az allamok egyre inkabb felelés magatartasahoz
és tevékenységéhez a kibertérben.

2019 szeptemberében kozel egy tucat allam, koztilk Magyarorszag is, k6zos
nyilatkozatot adott ki az allamok felelds kibertéri szerepvallalasarol, amelyben
kifejezték abbéli elkotelezettségiiket, hogy minden olyan elény és eléremutatd
tényez6, amelyet a kibertér a 21. szdzadban biztosit a tarsadalmak szamara,
megvédends. Ugy fogalmaztak:

,Felelos allamokként, amelyek fenntartjak a nemzetkozi szabalyokon alapuld rendet,
elismerjiik szerepiinket a szabad, nyitott és biztonsagos kibertér elényeinek megdrzésében
ajovo generacidi szamara. Ha sziikséges, onkéntes alapon egyiitt fogunk miitkddni annak
érdekében, hogy az allamokat felel6sségre vonjuk, ha ezzel a kerettel ellentétes modon
cselekszenek, tobbek kozott atlathato és a nemzetkozi joggal 6sszhangban allé intézkedések
meghozatalaval. A kibertérben tantsitott rosszindulatu és art6 szandéku viselkedésnek
kovetkezményekkel kell jarnia.”'3

Ezt megel6zéen mar 2019-ben sziiletett egy francia kezdeményezés, amelyhez
azota kozel 80 orszag csatlakozott. Ez az Ugynevezett parizsi felhivas, amely
a kibertéri bizalom ¢és biztonsag erdsitését tlizte ki célul a lehetd legszélesebb
nemzetkozi 6sszefogast eldiranyozva. A kezdeményezéshez 2021-ben az Eurdpai
Uni6 és az Amerikai Egyesiilt Allamok is csatlakozott.'>*

Osszefoglalva a kibertérben zajlé tevékenységek jogi hatterét, valamint
az allamok szerepvallaldsat az kijelenthetd, hogy egyelére csak elviekben és nyi-
latkozatokban formalodé megoldasokat lathatunk.

132 Bruno Lété — Peter Chase: Shaping Responsible State Behavior in Cyberspace. Washington,
The German Marshall Fund of the United States, 2018.

133 US Department of State: Joint Statement on Advancing Responsible State Behavior in Cyber-
space (2019. szeptember 23.).

13 Paris Call for Trust and Security in Cyberspace. Pariscall.international, 2018. november 12.
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A fenti kérdések nagyon nehezek, és a valaszok még nehezebbek lehetnek,
azonban a nemzetkdzi kdzdsségnek mihamarabb meg kell talalnia 6ket, kiilonben
a kibermiiveletek alkalmazasa és igy a kiberhadviselés is kontrollalhatatlanna
valik.

2.7. Ellenallé kiberbiztonsag, avagy a Kiberreziliencia

A kibermiiveletek és a kiberhadviselés realitasa szamos orszagot raébresztett
arra, hogy a 21. szazad kibertéri kihivasai olyan rendszerszinti megkozelitést
igényelnek, amely komplex modon képes kezelni a felvazolt fenyegetéseket. A cél
az, hogy a kibertéri kihivasokhoz, koztiik a kiberhadviselés jelentette veszélyek-
hez alkalmazkodni képes nemzeti kibervédelmi rendszer épiiljon ki. Mindezeket
ma mar az angol megnevezéssel élve adaptiv kiber-ellenalloképességnek, kissé
magyartalanul kiberreziliencianak nevezziik.

Az ellenalloképes kibervédelem megteremtése d6ssznemzeti feladat. Ebben
olyan fébb szereploket kell egyiittmiikodésre birni, mint a felhasznalok, a koz-
igazgatas, a szoftver- és hardvergyartok, a kis-, kdzepes és nagyvallalatok,
az ipari szerepldk, a védelmi szféra, a kritikus infrastruktirak iizemeltet6i, vala-
mint az akadémiai szféra. E szereplok egyiittmiikodése komoly és nem utolsésor-
ban kdzponti, azaz kormanyzati koordinaciot igényel, amit altalaban a nemzeti
kiberkoordinator végez. Sok orszag, igy Magyarorszag esetében ez a koordinacié
mint stratégiai cél bekeriilt a nemzeti kiberbiztonsagi stratégiaba is.'3

A kiberbiztonsag megteremtése soran figyelembe kell venni a teljes digitalis
okoszisztémat, beleértve nemcsak a hazai, hanem a nemzetko6zi biztonsagi 6ssze-
fliggéseket is. Erre a feladatra egy jol attekinthetd, egymasra épiilo rendszer elvét
dolgozta ki az Europai Uni6 kiberbiztonsagi tigyndksége, az ENISA (European
Union Agency for Cybersecurity), amelyet a kovetkez6 abran mutatunk be.

135 1139/2013. (I1I. 21.) Korm. hatarozat. III. 10. ) pont.
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8. dabra: A kiberbiztonsag rétegei az ENISA kidolgozasaban
Forras: European Union Agency For Network and Information Security: ENISA Overview of
Cybersecurity and Related Terminology. 1. valtozat (2017. szeptember) alapjan a szerz6 szerkesztése

A fenticknek megfelelden a kiberbiztonsagnak szamos olyan teriiletét tud-
juk — tobbé-kevésbé jol — elkiiloniteni, amelyek egyiitt, az emlitett komplex
modon képesek a kibertéri kihivasok teljes vertikumat kezelni. Ezek a terii-
letek a teljesség igénye nélkiil a kovetkezok: kiberdiplomacia és annak esz-
koztara, nemzeti kockazatmenedzsment, komplex informaciobiztonsag, benne
ajol mikodé elektronikus informaciobiztonsaggal és a nemzeti incidenskezelés
rendszerével, valamint a kiberbiztonsagi képzés és tudatossagépités.

Az ellenallo kiberbiztonsag — vagy annak gyakran hasznalt angol megfele-
16jével élve a cyber resilience — az egyik legfontosabb biztonsagi kérdéssé valt
a digitalis tarsadalomban. Ennek eléréséhez olyan védelmi rendszerek egytittmii-
kodését kell kialakitani, amelyek a digitalis technikai és technologiai kérdésektol
kezdve a human veszélyekig minden kihivasra adaptiv moédon képesek reagalni.
Ennek 6sszetevait, valamint az 6sszetevok kozotti sszefiiggéseket mutatja be

"wor

a kovetkezd abra.
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9. abra: Az ellenallo kiberbiztonsag fobb dsszetevii és ezek dsszefiiggései
Forras: Epp Maaten — Toomas Vaks: National Cyber Security in Practice. Tallinn, E-Governance
Academy, 2020 alapjan a szerzé szerkesztése
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3. fejezet
Kiberharcosok ¢s kiberparancsnoksagok

Az eldzdekben bemutatottak arra késztetnek minket, hogy megvizsgaljuk, hol
és milyen szervezettel késziilnek a kibermiiveletekre, illetve milyen human erd-
forrasokat €s nem utolsosorban milyen eszkdzoket magukban foglalo kibereréket
épitenck az egyes orszagok.

Azt rogton le kell szogezniink, hogy — amint azt korabban bemutattuk,
a teriilet egyre inkabb stratégiai fontossaguva valasa miatt — nagyon sok orszag
mar az adott allam hadseregének részeként épiti a kibereréit. Ugyanakkor sza-
mos orszagban Iéteznek az tigynevezett allami tamogatasu csoportok, amelyek
hivatalosan nem az adott orszag nevében hajtanak végre kiilonb6z6 kibertéri
miveleteket (legyen sz6 informacidszerzésrol, azaz kémkedésrél, vagy akar
kibertamadasrol), de mégis annak politikai, gazdasagi és/vagy katonai céljai
elérése érdekében teszik mindezt, nem utolsésorban természetszeriileg erds,
bar nem mindig hivatalos politikai felhatalmazassal.

Léteznek azonban olyan nem allami szereplok, amelyek nem az adott orszag
politikai vezetésének felhatalmazasaval, hanem sajat céljaik elérése — elsésorban
anyagi haszonszerzés — érdekében hajtjak végre akcidikat. Sok esetben ezek
a csoportok 0sszemosodnak azokkal a gazdasagi csoportokkal, amelyek célja
elsGsorban szintén az anyagi haszonszerzés, de emellett a konkurenciardl szold
informaciok — nem mindig legalis — megszerzését, valamint az azokkal torténd
visszaélést célozzak. Itt mar eljutunk a kiberbiin6z6i csoportokhoz is. Ezeknek
a csoportoknak a 6 célja természetszerilileg az anyagi haszonszerzés, azonban
tevékenységeik —hasonloan az allami tdmogatasu csoportok miiveleteihez — elér-
hetik azt a szintet, amikor mar kiberhadviselésrél beszélhetiink, hiszen ,,[a]
kiberblindzés soran osszegyilt adatok, illetve az azok elemzésébdl levonhatd
kovetkeztetések alkalmasak lehetnek egy masik orszag politikai és/vagy gaz-
dasagi befolyasolasara, valamint felhasznalhatok a kiberhadviselés soran annak
tervezési fazisatol kezdve a kibertamadasok kivitelezéséig szamos helyen”.!3¢

A kovetkezokben — a teljesség igénye nélkiil — bemutatjuk a kibererdk épité-
sének folyamatat, valamint ennek legfontosabb szerepléit az egyéni hackerektol

136 Kovacs (2018a): i. m. 39.



az APT-csoportokon at azokig a hivatalos kiberparancsnoksagokig, amelyek
a kibermiveleteket ma mar stratégiai szinten is képesek nagyon hatékonyan
végrehajtani.

3.1. Hackerek és hackercsoportok, avagy az APT ébredése

Az 1990-es évek egyik legendas hackere volt Kevin Mitnick, aki sajat bevallasa
szerint inkabb a social engineering, azaz a megtévesztésre épiild informatikai
tamadasok teriiletén volt kiemelkedden sikeres — ma viszont mar nagyon jol
jovedelmezd kiberbiztonsagi vallalkozast vezet."” Az 6 karrierje (ha lehet igy
nevezni), illetve szakmai élettitja akar tipikusnak is mondhatd, hiszen nagyon
sok korabbi, szakmailag magas szinten allé hackerbdl lett késébb a ,,jo oldalon”
vagy etikus hacker, vagy kiberbiztonsagi szakérté. Az 1990-es évek fekete kala-
pos (black hat), rosszindulatu, azaz a karokozast vagy az anyagi haszonszerzést
elétérbe helyezd, illetve fehér kalapos (white hat), azaz joéindulatt, a vilagot
jobba tenni akar6 hackereirdl mar sok iras, kdnyv és tanulmany, sét szamos
film is késziilt.

Azonban a hackerek korai, az 1990-es évekbdl szarmazé misztikuma egyre
inkabb eltiinik. Ma a hackerek tobb évtizedes szakmai tapasztalattal rendel-
kez6 szakemberek, akik eltérd, s ez alapjan kategorizalhatdo motivaciokkal ren-
delkeznek. Az etikus hackerek ma mar szerves és elengedhetetlen részei egy
kiberbiztonsagi vizsgalatnak. Napjainkban tevekénységiik jol szabalyozott tizleti
alapon miikddik. Az informatikai rendszerek vizsgalata sok esetben az ¢ kozre-
mikddésiikkel, etikus hackinggel kezd6dik. Ehhez a vizsgalatot kér6 szerzodést
kot az etikus hackerrel, igy szabalyozott modon torténik az eljaras. Maga az eti-
kus hackelés egy potencialis tamado szemszogébdl vizsgalja meg — az emlitett
szerzOdésben eldre rogzitett modon és mélységig — az informatikai rendszert,
illetve annak folyamatait.

Az etikus hackerek és a rosszindulati hackerek csoportjai kozott egyfajta
atmenetet képeznek azok a hackerek, illetve az 6 csoportjaik, akik valamilyen
vélt vagy valos jo ligy mellé allnak, és ennek érdekében hajtanak végre kiber-
miveleteket. Ezek a ,,jé igyek” természetesen sokszor csak a csoport vagy
annak tagjai szempontjabol tiinnek j6 igynek. Ilyen csoport példaul az Anony-
mous hacktivistacsoport, amely ,,[a]z elmult 10 évben [...] tobb nagy tdmadast

137 Kevin Mitnick: Ghost in the Wires. New York, Back Bay Books, 2012.
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is végrehajtott kiilonbozo szervezetek ellen, amelyekben mindig valamilyen iigy
mellett fejezték ki szimpatiajukat™.'38

Természetesen ma is léteznek rosszindulata hackerek. Ezek a személyek
szintén nagy szakmai tapasztalattal és tudassal rendelkeznek, de az 6 motivaci-
6juk merében mas iranyt, mint az etikus hackereké. A rosszindulatu hackerek
motivacidja elsésorban az anyagi haszonszerzés, ami még akkor is igaz, ha
tudasukat és tapasztalatukat olyan tevékenységek elvégzése érdekében alkalmaz-
zak, amelyek célja példaul a befolyasolas vagy akar a kritikus infrastruktarak
tamadasa. Ezekben az esetekben van egy olyan entitas, amely pénziigyi ellen-
szolgaltatas fejében gyakorlatilag béreli ezt a tudast, azaz fizet a szaktudasért,
illetve ezekért a miiveletekért.

Ebben az esetben mar gyakran 6sszemosddik az allami tdmogatasti csoportok
¢és a hackercsoportok tevékenysége. Az APT-csoportok pontosan ebbe a kate-
goériaba sorolhatok, és sok esetben — bar nem teljesen bizonyitottan — allami
tamogatassal és/vagy allami megrendelésre kovetik el akcidikat.

Az APT (advanced persistent threat) olyan kibertdmadasi eljaras, amely
soran sokaig fennallo, nagyon kifinomult kibertdmadasok egyszerre valosulnak
meg. Az APT tehat egy Osszetett és szamos tdmadasi format magaban foglald
kibermiiveleti eljarast takar, amelyet magyarul sok esetben kicsit leegyszeriisitve
célzott tamadasoknak is neveznek.'*

Az APT-tamadasok meghatarozott célu, elére gondosan megtervezett,
tobb fazisbol allo miveletek. Nem véletlenszeriien kivalasztott célpontok ellen
iranyulnak, hanem eldre pontosan meghatarozott, a timado szamara értékes
politikai, tizleti, katonai vagy kdzigazgatasi informaciokat kezel6 rendszereket
tamadnak. Id6tartamuk 1-2 hétt6l akar évekig is terjedhet.!*

Az APT-tamadasok legjellemzébb célja az informacioszerzés. A tamadas-
sorozat a célpont rendszereinek gyenge vagy sériilékeny pontjait nagyon magas
szintli technikai eljarasokkal tarja fel, majd ezeken keresztiil a rendszerbe behatol
egy —jellemzéen — masik ATP-komponens. Ezt kdvetden egy ujabb komponens
a mar kompromittalt rendszerbdl adatokat juttat ki. A folyamat soran a legtobb
esetben fontos cél a minél késébbi felfedezés, és a minél tovabb tartd észre-
vétlen adatkijuttatds. Az APT-tamadasok soran alkalmazott modszerek miatt
kijelenthetd, hogy ,,amennyiben az APT-tamadasok mogott allo — alapvetden

138 Kovécs (2018b): i. m. 176.
139 Kovécs (2018b): i. m. 150.
140 Kovacs (2018b): i. m. 160.
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allamilag tamogatott — elkovetdkkel kombinaljuk a kémkedést, és ezt tekint-
jik a tamadasok f6 motivacidjanak, akkor eljuthatunk addig a megkozelitésig,
hogy allamilag tamogatott kiberkémkedéssel allunk szemben nagyon sok APT-
tamadas esetében is”.!!

Ma mar szamos APT-csoport, s6t a korabban emlitett pénziigyi szektort
hasonlo modszerekkel tamadod FIN-csoport 1étezik. Ezeket a csoportokat a nagy
kiberbiztonsagi cégek a csoportok altal hasznalt eljarasok és azok jellemz6i
alapjan ma mar nagy biztonsaggal azonositani tudjak. A kdvetkezé tablazat
néhany nagy APT-csoportot sorol fel azok jellemz6 paraméterei alapjan meg-
kiilonboztetve.

7. tablazat: Néhany APT-csoport és fontosabb jellemzdik

APT-csoport Orszag Célpont Tevékenység

APT-39 Iran Telekommunikacios szektor,  Adatlopas, személyes adatok
IT-vallalatok, high-tech cégek, gytjtése
utazasi cégek

APT-35 Iran Katonai, kormanyzati, Adatlopas, kiberkémkedés
diploméciai szervezetek/
személyek

APT-41 Kina Egészségiigyi szervezetek, Kiberkémkedés, szellemi
telekommunikacios szektor, tulajdon lopasa
high-tech cégek

APT-40 Kina Globalis szervezetek (miliszaki  Kiberkémkedés

és védelmi szféra)

APT-27 Kina Ipar, tizleti szolgaltatasok, Szellemi tulajdon lopasa
védelmi ipar, védelmi szektor,
energia, kormanyzat
APT-1 Kina IT-szektor, kozigazgatas, Kiberkémkedés
védelmi szektor, kormanyzat,
energia, logisztika

APT-38 Eszak-Korea Pénziigyi szektor Pénzszerzés
APT-29 Oroszorszag Nyugat-europai kormanyzatok Kiberkémkedés
APT-28 Oroszorszag  Kelet-europai orszagok, Kiberkémkedés

NATO, eur6pai biztonsagi
szervezetek, kaukazusi
orszagok

Forras: FireEye: Advanced Persistent Threat Groups. Mandiant, 2021 alapjan a szerz6 szerkesztése

4 Kovacs (2018b): i. m. 157-158.
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3.2. A kiberképességek szervezeti hattere

Ma mar a legtobb orszag épiti katonai kibermiiveleti képességeit. A NATO-
orszagok esetében ezt a kiberképesség-fejlesztést — természetesen a kiberbiz-
tonsag és a kibervédelem erdsitése érdekében —a NATO 2016-o0s varsoi cstcs-
talalkozdjan, ahol a szervezet miiveleti térnek nyilvanitotta a kiberteret,'*> egy
ugynevezett Cyber Pledge-ben, azaz a tagorszagok kibervédelmi képességeinek
épitésére és fejlesztésére tett vallalascsomagban is rogzitették.'*

Nyilvanvaloan ezek a kibervédelmi képességek nemcsak katonai, hanem civil
kiberképességeket is jelentenck. Ezeknek a képességeknek az dsszessége adja
az adott orszag korabban mar emlitett kibertéri ellenalld képességét.

Mig azonban a civil kiberképességek elsdsorban a védelemre 6sszpontosi-
tanak, a katonai képességek sok orszag esetében a tamado vagy offenziv kiber-
képességek fejlesztését is magukban foglaljak.

A kovetkezékben azt vizsgaljuk meg, hogy ezek az — elsdsorban kato-
nai — kibermiiveleti er6k milyen altalanos elveknek kell hogy megfeleljenek,
illetve bemutatjuk, hogy néhany orszagban a katonai kibermiiveleti erdk épitése
jelenleg hol tart.

3.2.1. Hogyan fejlessziink kibermiiveleti erdket?

A katonai kibertérmiiveleti erdk felépitése, illetve fejlesztése természetszeri-
leg orszagonként eltér, hiszen minden orszag mas és mas jogszabalyi hattérrel,
kibertéri fejlettséggel és nem utolsdsorban a katonai teriileten eltérd feladatokkal
rendelkezik. Ugyanakkor altalanossagban fel tudunk vazolni néhany olyan elvet,
amelyek mentén ezek a katonai kibermiiveleti erék felépiilnek.

Az elsé ilyen elv rogtdn egy csoportot is jelent egyben, amely nem mas, mint
a katonai kibermiiveleti er6k funkcioinak csoportja. Ezek a funkciok viszony-
lag jol szétvalaszthatok egymastol. Az elsé a kibermiveleti informaciogyj-
tés. A kibermiiveletek végrehajtasahoz sziikséges informaciok dsszegyiijtése
és elemzése kiemelt feladat. Ebbe a funkcioba beletartozik a fenyegetéselem-
z¢s, a kibermiiveleti helyzetkép felvazolasa, valamint az informaciok eljutta-
tasa a kibermiiveleteket végrehajtokhoz. A kovetkezd kibermiiveleti funkcid

142 NATO: Warsaw Summit Communiqué (2016b. jalius 9.).
5 NATO: Cyber Defence Pledge (2016a. julius 8.).
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atervezés. A kibermiveletek megtervezése és 0sszehangolasa a kinetikus mtive-
letekkel szintén nagyon fontos, hiszen csak igy biztosithaté a maximalis hatas-
kivaltas. Ez a miivelettervezés a kibermiveleti informaciégytjtés soran meg-
szerzett, elemzett és értékelt adatokra és informacidkra épit. A harmadik funkcid
maga a kibermiivelet végrehajtasa, amely lehet védelmi vagy tamado jellegii.
Természetesen a hatékony miiveletek feltételezik a miivelettamogatasi, benne
tobbek kozott a kutatas-fejlesztési, valamint a képzési és kiképzési funkcidkat
is, amelyek szintén meg kell hogy jelenjenek a katonai kibermtiveleti eréknél.

Ezek a funkcidk képességként jelennek meg a katonai kibermiiveleti erék-
nél, amelyek szervezetiiket tekintve altalaban egy vagy tobb kdzponti helyen
mitkodnek, s ott kiépitett, stacioner infrastruktaraval rendelkeznek. Ugyanakkor
sok esetben sziikséges ezek mellett olyan mobilizalhato szervezeti elemek kiala-
kitasa is, amelyek a kinetikus er6k megerdsitéseként, azok feladatellatasi helyén
tudnak szamukra tdmogatast nyjtani. Természetesen ezen mobil csoportoknak
egyik nagy el6énye, hogy mind képzésiik, mind felkészitésiik, mind a kozos elvi
alapon felépitett mobilizalhatd eszkdzparkjuk kialakitasa az emlitett kozponti
kibermiiveleti erékkel egyiitt torténik. gy nemcsak egy ,,nyelvet” beszélnek, ami
elengedhetetlen a gyors és hatékony problémamegoldashoz, hanem mobilizalhato
kommunikacios megoldasaik révén a kozponti helyen meglévé adatbazisokhoz,
illetve ezen a kozponti helyen meglévo, specialis ismereteket igényld tudashoz
is hozzaférnek. Természetesen ezek a mobil kibermiiveleti erdk sziikkségszeriien
egyiitt kell hogy mozogjanak a tdimogatandé erdkkel, igy a kibermiiveleti erék
logisztikéaja — példaul gépjarmiivei —, fizikai felkészitése hasonlo a timogatando
erOkéhez, vagy akar meg is egyezik azzal.

3.2.2. Kiberparancsnoksagok

Ahogy utaltunk ra, a katonai kibermiiveleti er6k orszagonként eltéré modon ala-
kulnak és fejlodnek. A felépitést nagyban meghatarozza az adott orszag nemzeti
kibervédelmi politikaja, stratégidja, valamint politikai és gazdasagi dontései.
Ugyanakkor érdemes goércsé ala venni néhany orszag kibermiveleti erdinek
jelenlegi szervezetét, hiszen ezek azok a szervezetek, amelyek valamilyen modon
a kibermiiveleteket végrehajtjak.

Bar, ahogy emlitettiik, minden orszag a sajat utjat jarja a kibererdk épitése
soran, a szervezetek altalaban a fentebb bemutatott funkciok és elvek mentén
jonnek létre. Gyakorlatilag minden kibermiiveleti szervezet rendelkezik kibertéri

118



informacioszerz6 és -elemz0 képességgel, amely sok esetben magaban foglalja
a célkivalasztas, a célazonositas és a célkovetés képességét is. Ezen szervezetek
esetében ma mar egyre gyakrabban lathatjuk, hogy a kibererék nemcsak a kiber-
védelem, hanem bizony a kibertamadas képességeit is magukban hordozzak.
Nagyon érdekes megfigyelni, ahogy majd Németorszag vonatkozasaban latni is
fogjuk, hogy a kibertér mellett néhany orszag az informaciés dimenziot is olyan
miveleti teriiletnek tekinti, ahol ezeknek az er6knek feladatokat kell ellatniuk.

Az minden orszagban vilagosan latszik, hogy a katonai kibermiiveleti er6knek
mar joval tobb feladatot kell ellatniuk a puszta katonai miivelet-végrehajtasnal,
illetve a kinetikus katonai er6k tdmogatasanal. Egyrészt sok orszag a fontos
szerepet szan a katonai kibereréknek a kiberelrettentésben, masrészt a nemzeti
kiber-ellenalloképesség egyik legfontosabb pilléreként hatarozza meg ezen erd-
ket. Szintén orszagonként eltéré modon, de altalaban a katonai kibermiiveleti
er6knek egyik fontos feladata lehet az orszag kritikus infrastruktirajanak, illetve
kritikus informacios infrastrukturajanak védelme, az ebben vald kdzremiikodés,
illetve az ilyen feladatokra szakosodott szervezetek tamogatasa. Vannak olyan
orszagok, mint példaul az Egyesiilt Allamok, amelyekben a katonai kibermiiveleti
erdk nagy politikai felhatalmazassal vesznek részt — a katonai feladatok ellatasa
mellett — az adott orszag politikai és gazdasagi rendszereinek védelmében is.
Az Egyesiilt Allamok esetében ilyen feladat példaul a vélasztasokba valo ille-
téktelen kibertéri beavatkozas megakadalyozasa.

Megvizsgalva a katonai kibermiiveleti er6k kialakitasanak és fejlesztésének
idosziikségletét az is vilagosan latszik, hogy ez még a nagy anyagi és human
eréforrasokkal rendelkez6 orszagok esetében is tobb, akar 8-10 évet is igénybe
vesz. Ahogy az egyes orszagok képességeinek bemutatasa soran latni fogjuk,
minden orszag nagy hangstlyt helyez a human eréforras biztositasara. Ez nem-
csak anyagi, azaz fizetésben megjelend kérdés, hanem olyan tudatos ¢s szisz-
tematikus épitkezés, amely mar a kdzépiskolai, majd az egyetemi képzések
Osszehangolasaban jelentkezik. Sok orszag mar a kdzépiskolasokat megeélozza
a katonai kibermiveleti utanpotlas biztositasa érdekében, akiket ezt kdvetéen
egészen az egyetemi oktatason at az ezt kovetd specialis szakmai képzésekig
bezarolag folyamatosan motival, nyomon kévet, €s példaul kiilonboz6 6sztondi-
jakkal, tamogatasokkal el is kotelez a kés6bbi munkavallalas érdekében.

Nem elsésorban csak a katonai kibermiiveleti képességek épitése mentén, de
szintén minden orszagban kiemelt szerepet kap a kiberbiztonsaggal és a kiber-
miiveletekkel 6sszefiiggd kutatas és fejlesztés kérdéskore. A K+F teriilete maga-
hoz a kibervédelemhez hasonldan 6ssznemzeti kérdés, hiszen ezen a teriileten is
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csak akkor lehet sikeres egy orszag, ha az akadémiai szféra, a teriileten mikodo
kis- és kozepes vallalkozasok, valamint az allami szféra, benne az adott orszag
hadserege is k6zosen egy tudatosan kialakitott, fenntarthato kutatas-fejlesztési
okoszisztémat alakit ki.

Szintén nagyon jol latszik a kiilonb6z6 orszagok esetében elvégzett vizsgala-
tokbol, hogy bar minden orszag 6nallé utat jar, mégis sok esetben kiilondsen nagy
hangsulyt fektetnek a nemzetkdzi kapcesolatok kialakitasara, és a nemzetkozi
egyittmiikodésre. Gyakorlatilag minden orszag felismerte, hogy a kibertérben
a nemzetkozi egyiittmiikddés elengedhetetlen. Ez az egyiittmiikodés szamos
teriiletre ki kell hogy terjedjen, amely egyiittmiikddés magaban foglalja a tech-
nikai eljarasok kutatas-fejlesztési kérdéseit, a kiberbiztonsag €s a kibermtiveletek
jogi szabalyozasanak kérdéseit, vagy éppen a kolesonds segitségnyujtast is.

Nézziik tehat, hogy mindezek mit is jelentenek pontosan egyes orszagok
vonatkozasaban. A vizsgalt orszagok: Amerikai Egyesiilt Allamok, Egyesiilt
Kiralysag, Lengyelorszag, Magyarorszag és Németorszag. Ezen dnkényesen
kivalasztott orszagok katonai kiberképességeinek bemutatasa mellett sort keri-
tlink nagyon réviden az Eurépai Unid 0j kezdeményezésének bemutatasara is,
amely egy k6z0s unids kiberegység felallitasat célozza meg. Bar ez nem katonai
kibermiiveleti erd lesz, mégis nagyon jol szemlélteti azokat az elveket és jel-
lemzodket, amelyeket a fentiekben bemutattunk, hiszen ezek a civil szervezetek
esetében is hasonloak.

3.2.2.1. Amerikai Egyesiilt Allamok

Az Egyesiilt Allamok 2009-ben allitotta fel a hadsereg Stratégiai Parancsnoksé-
ganak (US Strategic Command) égisze alatt a katonai kibererdket integral6 szer-
vezetét, amely a US Cyber Command (réviden: USCYBERCOM), azaz az Egye-
sillt Allamok Kiberparancsnoksaga nevet kapta. A USCY BERCOM kozel 10 évig
tarto fejlesztés és fejlodés utan 2018-ban 6nallé komponensparancsnoksagi sta-
tuszt nyert, ami nemcsak elismerése a szakmai munkanak, hanem a szervezet
szamara vilagméretii feladatvégrehajtast is lehet6vé tesz. Az USCYBERCOM-on
beliil 2013-ban megalakult az tgynevezett Kibermiiveleti Eré (Cyber Mission
Force, CMF), amely a kibermtiveletek {6 végrehajto szervezeti eleme lett.

A USCYBERCOM parancsnoka egyben az Egyesiilt Allamok Nemzetbizton-
sagi Ugynokségének (National Security Agency, NSA) az igazgatdja, valamint
az 0 szakmai alarendeltségébe tartoznak a hadsereg elektronikai hadviselési
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erdi is. A USCYBERCOM vezet6je hagyomanyosan — hivatalba Iépésekor — kiad
egy stratégiai jovoképet bemutatoé anyagot. 2018-ban a USCYBERCOM 1j
parancsnoka'** a kovetkezbket irta ebben a kiadvanyban: ,,A USCYBERCOM
részt vallal a nemzeti stratégiai elrettentés biztositasaban. Felkészitjiik, mikod-
tetjiik és egyiittmiikodésiinkkel tdmogatjuk a harcold parancsnoksagokat, fegy-
vernemeket, szovetségeseket és az ipart az ellenséges kibertéri szerepldk elleni
folyamatos fellépésben és a tevékenységiik akadalyozasaban, barhol bukkanjanak
is fel.”> Onmagaban mar a kiadvany cime is er6t sugaroz: Achieve and Maintain
Cyberspace Superiority — Command Vision for US Cyber Command,"® amely
magyarul, kissé szabad forditasban igy hangzik: ,,A kibertéri folény elérése
és fenntartasa — Parancsnoki jovékép az Egyesiilt Allamok Kiberparancsnok-
saga szdmara.”

A USCYBERCOM szervezetén beliil 133 6nalld kibermiiveleti csoport, azaz
CMF alakult meg. Ezek a kibermiiveleti csoportok szakmailag a USCYBERCOM-
hoz, de szervezetileg az adott csoport haderéneméhez tartoznak. Ennek a felosz-
tasnak van egy oriasi elénye, amelyet a kibereréket bemutato altalanos elveknél
mar emlitettiink, tudniillik a kdz6s bazison, azonos elvek mentén torténd fel-
készités és kiképzés. A CMF-ek egységes felkészitése, felépitése és kiképzése
nyoman tehat ugyanazt a szakmai terminologiat hasznaljak a szakemberek,
valamint ugyanazokra a képességekre tesznek szert.

A USCYBERCOM szamos katonai és nem katonai feladatot is ellat. Ezek
egyike 2020-ban az amerikai elndkvalasztas kibertéri védelme volt — ugyan-
akkor a mar szintén emlitett kritikus nemzeti infrastruktira védelmében is
fontos feladatokat 1at el az Egyesiilt Allamok Belbiztonsagi Minisztériumaval
(Department of Homeland Security, DHS) kozosen.

A katonai feladatokat tekintve a USCYBERCOM egyik legismertebb akcio-
jara — Glowing Symphony fed6név alatt — 2016-ban keriilt sor. Ennek soran
a Joint Task Force Ares,a USCYBERCOM altal offenziv kibermiiveletek végre-
hajtasara felhatalmazott egyik csoport az ISIS nemzetko6zi terrorszervezet ellen
hajtott végre célzott kibertamadasokat.'” Az offenziv kibermiivelet az ,,ISIS

14 A USCYBERCOM 2018-ban beiktatott parancsnoka és egyben az NSA igazgatdja Paul
Nakasone tabornok.

45 U.S. Cyber Command (2018): i. m. 7.

146 U.S. Cyber Command (2018): i. m.

147 National Security Archive: USCYBERCOM 30-Day Assessment of Operation Glowing
Symphony: Executive Summary (2016. december 13.).
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média- és online miiveleteit célozta meg, megfosztva a szervezetet infrastruk-
tarajatol, és megakadalyozva az ISIS tagjait a propagandajuk terjesztésében
és kozzétételében”.18

Ahhoz azonban, hogy ilyen miiveleteket végre lehessen hajtani, megfeleld
szakembergarda sziikséges. Ahogy korabban emlitettiik, a megfeleld szakérte-
lemmel rendelkez6 human eréforras bevonzasa és nem utolsésorban megtartasa
kiemelten fontos minden orszagban. Ez igy van az Egyesiilt Allamok esetében is,
ezért a parancsnoksag kezdeményezésére 1étrejott az igynevezett Cyber Patriot
STEM program. Ennek égisze alatt a USCY BERCOM kozépiskolakkal, valamint
kozel félszaz miiszaki orientaltsagt egyetemmel miikodik egyiitt. Ez nemcsak
toborzémunkat jelent, hanem olyan k6zos kutatas-fejlesztési programokat is,
amelyek a technikai fejlesztések kidolgozasa mellett a potencialis munkatarsak
megtalalasahoz is hozzajarulnak a fiatal kutatok és hallgatok korében.'*

A human eréforras biztositasan tul szintén kiemelt fontossagti az emli-
tett kutatas-fejlesztési programokban valdo minél szélesebb korii részvétel.
A USCYBERCOM ennek érdekében nemcsak hogy kézremutikodik K+F-prog-
ramokban, de az egyik létrehozdja is a Dreamport elnevezésii kutatas-fejlesztési
programnak, amelynek keretében egy fizikailag is kialakitott K+F-bazison tobbek

s

fejlesztési, valamint innovacios projekt zajlik.'s°

3.2.2.2. Egyesiilt Kiralysag

Az Egyesiilt Kiralysag kibervédelmi és kibermiiveleti erdit a Nemzeti Kiber-
biztonsagi Kozpont (National Cyber Security Centre, NCSC) vezeti. Az NCSC
a titkosszolgalatként miikodé Kormanyzati Kommunikacios Féparancsnokag
(Governmental Communication Headquarters, GCHQ) része.'!

Ugyanakkor a GCHQ és a védelmi tarca egyiittmiikddésében 2020-ban meg-
alakult a Nemzeti Kibereré (National Cyber Force, NCF), amely az NCSC-t6l

148 Mark Pomerleau: What Cyber Command’s ISIS Operation Means for the Future of Information
Warfare. C4ISRNet, 2020. junius 18.

14 U.S. Cyber Command: Cybercom Media Roundtable (2019. majus 7.).

150 Maryland Innovation & Security Institute: Dreamport, 2021.

51 GCHQ: Cyber Security. Making the UK the Safest Place to Live and Do Business Online (2021).
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eltéréen nemcsak a kibervédelemre, hanem proaktiv kibermiiveletek,'* valamint
offenziv milveletek'> végrehajtasara is felhatalmazast kapott. Ennek megfelelden
épiilt is fel maga a szervezet.

Az NCF egy olyan egységes parancsnoksag, amely integralja a GCHQ hir-
szerz0 és kiberbiztonsagi képességeit, a Védelmi Minisztérium kiberképessé-
geit, az MI6 titkosszolgalat kiberképességeit, valamint a Védelmi Tudomanyos
¢és Technoldgiai Laboratorium (Defence Scientific and Technology Laboratory,
DSTL) kibertérben hasznosithat6 eréforrasait.'™*

Az NCF ezekkel az eréforrasokkal olyan kibermiiveletek elvégzésére képes,
mint példaul a mobiltelefon-lehallgatas vagy a mobiltelefonok terrorcélt alkalma-
zasanak gyanuja esetén mikodésiik akadalyozas; sulyos, a kibertérben megvalo-
sul6 biincselekmények felderitése és megakadalyozasa, beleértve a gyermekek
szexualis bantalmazasat és kihasznalasat; valamint az Egyesiilt Kiralysag katonai
replilégépei elleni fegyverrendszerek alkalmazasaval szembeni miiveletek.'>
Ez utobbi feltételezhetden azt is jelenti, hogy az NCF jogosultsagot kap ellenséges
katonai fegyverrendszerekbe, ebben az esetben radarrendszerekbe behatolni,
és azokat mikodésiikben akadalyozni.'s

Az NCF létrejottének katonai szempontbol az egyik legnagyobb elénye, hogy
olyan kibermiiveleti képességek allnak mar nemcsak a civil szolgalatok és kor-
manyzati intézmények, hanem a hadsereg rendelkezésére is, amelyek nemzeti
szinten teszik lehetové a sziikséges (kiber)képességek integralasat és koordi-
nalasat.

3.2.2.3. Europai Unid

Bar az Eurdpai Unidonak nincsenek katonai kibermiiveleti eréi, az EU 2020 végén
kiadott kiberbiztonsagi stratégidja egy kozos kiberbiztonsagi egység létrehoza-
sara tett javaslatot.

152 Matt Burgess: The UK Created a Secretive, Elite Hacking Force. Here’s What It Does. Wired,
2020. november 20.

153 Gordon Corera: UK’s National Cyber Force Comes Out of the Shadows. BBC News, 2020. novem-
ber 20.

154 Gov.uk: National Cyber Force Transforms Country’s Cyber Capabilities to Protect UK (2021).
155 Gov.uk (2021): i. m.

156 Corera (2020): i. m.
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Ez a k6z06s unids kiberbiztonsagi egység a tagorszagok kiberbiztonsagi
szervezeteinek egyiittmitkodését szolgalna, alapveten technikai, beavatkozo
egységekkel. Az elképzelés szerint ez nem egy 01j, 6nalld szervezetet jelentene,
hanem ,,inkabb olyan védéhaloként mikddne, amelyben a résztvevok szamit-
hatnanak a tobbi résztvevo tdmogatasara és szakértelmére, kiilondsen akkor, ha
kiilénb6z6 kiberbiztonsagi kozosségeknek kell szorosan egyiittmiikodnitik™.'s

A tervezett kozos kiberbiztonsagi egységnek harom {6 célja lenne. Az elsé az,
hogy ez a félig virtualis, félig a tagorszagok felajanlasaval 1étrejovo, fizikai valo-
sagaban rendelkezésre allo szervezet hozzajaruljon a kiberbiztonsagi szervezetek
felkésziiléséhez. Masodik célként a javaslat azt jelolte meg, hogy a tagorszagok
informaciémegosztasara épitve folyamatosan figyelemmel kisérje a kibertéri
helyzetet, s az ezzel kapcsolatos informaciokat ossza meg a tagorszagokkal.
A harmadik cél nem mas, mint egy esetlegesen bekovetkezett, valamely tag-
orszag vagy tagorszagok ellen irdnyuld tamadas utan mikodjon kozre a karok
minimalizasalasaban, azok felszamolasaban, illetve a helyreallitasban. Mind-
ezekhez a célokhoz alapvetden sziikséges kialakitani a gyors és megbizhatd
informacioaramlas platformjait, meg kell nyerni a gazdasagi szereplék, benne
a kiberbiztonsagi ipar kiemelt szerepldinek timogatasat, valamint ki kell alaki-
tani a megfeleld koordinacio képességét.

3.2.2.4. Lengyelorszag

Lengyelorszagban 2019-ben jott 1étre a Nemzeti Kiberbiztonsagi Kézpont
(Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni, NCBC). A Védelmi
Minisztérium iranyitasa alatt miikodo kdzpont feladata a védelmi szféra és a len-
gyel hadsereg infokommunikacios tizemeltetési és fejlesztési feladatainak biztosi-
tasa, kiszolgalasa, valamint a kiberbiztonsag nemzeti szintii koordinalasa. Ezeken
kiviil gondoskodik a mindsitett rendszerek miikodéséhez sziikséges kriptografiai
eszkozokrol, valamint lizemelteti a Katonai Elektronikus Informaciobiztonsagi
Eseménykezelé Kozpontot (angol elnevezéssel MilCERT,Military Computer
Emergency Response Team).

Az NCBC kibermiiveleti egysége a Kibermiiveleti Kozpont. Ez a kézpont
egyrészt egylittmikodésével tamogatja a hagyomanyos katonai erék fizikai

157 Eurdpai Bizottsag (2020): i. m. 2.1. 16.
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dimenziokban végzett tevékenységeit, masrészt onalld kibermiveleteket is
vezet.!®

Az NCBC vezetésével jott 1étre 2019-ben a Cyber.Mil.Pl elnevezésii program,
amelynek célja tamogatni a kibervédelmi eréket, tovabba integralni a védelmi
minisztérium kiberbiztonsagi feladatait, beleértve a fejlesztést, a human eré-
forras toborzasat, valamint a kibermuveleti szakérték felkészitését és képzését
is."? A programban szamos szervezet vesz részt, tobbek kozott a varsoi Katonai
Miiszaki Egyetem, a lengyel Haditengerészeti Akadémia, illetve kutatointézet-
ként a Katonai Kommunikacios Intézet, de a lengyel teriiletvédelmi erdk is.'s

Szintén a Cyber.Mil.Pl program keretében indult el egy, a kdziskolai korosz-
talyt megcélzo program. Ebben az NCBC a varséi Katonai Miiszaki Egyetem-
mel kdzdsen olyan kozépiskolai képzést inditott, amely f6 szakmai vonalként
a kiberbiztonsagot oktatja. Mindezek mellett, tobbek kozott a jovoben itt végzd
kozépiskolasokra hallgatoként szamitva, az egyetem 2019-ben elinditotta kiber-
biztonsagi mesterképzését is.!!

Az NCBC a képzés és felkészités teriiletén is hatalmas lépéseket tesz:
2020-ban felallitotta a Cyber Security Training Centre of Excellence kiberbiz-
tonsagi képzési kdzpontot, amelynek f6 célja a lengyel kibervédelmi és kiber-
milveleti er6k szakmai utanpotlasanak biztositasa.'s?

3.2.2.5. Magyarorszag

Magyarorszagon a katonai kibermiiveleti erdk épitése 4-5 éves multra tekint visz-
sza. A hazai kibervédelem természetesen ennél Iényegesen nagyobb multtal ren-
delkezik, azonban alapvetden civil intézményekre épiil. Ezek egyik zaszloshajoja
a2015-ben létrejott Nemzeti Kibervédelmi Intézet, amely a Beliigyminisztérium
iranyitasa ala tartozo Nemzetbiztonsagi Szakszolgalat berkein beliil mikddik.

A katonai teriileten 2017-ben a Katonai Nemzetbiztonsagi Szolgalat alaren-
deltségében jott Iétre a Kibervédelmi Kozpont, amely honvédelmi agazati felada-
tokat is ellat, illetve izemelteti az agazati incidenskezelé kdzpontot. 2019-ben

# Cyber.Mil.PlL. 2021.

% Cyber.Mil.P1 (2021): i. m.

0 Cyber.Mil.P1 (2021): i. m.

' Cyber.Mil.Pl (2021): i. m.

2 Cyber Security Training Centre of Excellence: What We Do (2021).
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kezdddott meg a Magyar Honvédség kibermuveleti erdinek szervezetszera
kialakitasa. Ennek keretében a Magyar Honvédség Parancsnoksaga alarendelt-
ségében 2019-ben megalakult a Kibervédelmi Haderénemi Szemléldség, illetve
ennek szakmai vezetésével allitottak fel a Magyar Honvédség Katonai Kiber-
és Informacios Miveleti Kozpontjat. Amig a haderénemi szemléldség f6 feladata
a stratégiai szintli szakmai iranyitas, addig a Katonai Kiber- és Informacios
Miiveleti Kozpont a szemléléség szakmai iranyitasaval varhatoan a kovetkezd
években folyamatosan tesz szert a kibermiiveleti képességekre, koztiik a hazai
nemzeti biztonsagi stratégia vonatkozasaban mar emlitett offenziv képességekre.

Ez a képességépités hazankban sem nélkiilozi a human eréforras, azaz a sziik-
séges szakembergarda képzését és felkészitését. Ezt kapta feladatul a Magyar
Honvédségen beliil 2019-ben felallitott kiberképzési kozpont, mas néven a Kiber-
akadémia is. Természetesen a szervezet létrehozasan kiviil szdmos mas 1épés is
tortént a képzés és a felkészités teriiletén. Tobb felsdoktatasi intézményben indult
el az informatikai szakokon kiberbiztonsagi témaja targyak oktatasa az ezeket
megalapozé tudomanyos kutatasokkal egyetemben. Ezeken kiviil a Nemzeti Koz-
szolgélati Egyetem'®® és az Obudai Egyetem is inditott kiberbiztonsagi szakokat.

A hazai katonai kibermuveleti képességek kialakitasaban szintén fontos
mérfoldko, hogy a mar tobbszor emlitett nemzeti biztonsagi stratégiaban rog-
zitett katonai kibermiiveleti képességek'** alkalmazasahoz megsziiletett a jogi
felhatalmazas. 2020. januar 1-jével a honvédelmi térvénybe ugyanis bekeriiltek
a katonai kibertérmiiveleti er6kre vonatkozo szabalyok. Ezek tobbek kdzott olyan
felhatalmazast — és egyben persze feladatokat is — jelentenek a hadsereg szamara,
mint példaul a Magyarorszag ellen iranyulo kibertamadasok megszakitasanak
lehetdsége, illetve az ezekre adandd, veliikk aranyos kibertéri valaszok, azaz
kibermiiveletek inditasanak lehet6sége.'

3.2.2.6. Németorszag
Németorszagban 2017-ben hoztak 1étre azt a katonai kibermiveleti feladatokat

is ellato alakulatot, amely a Kiber- és Informaciésdomain-parancsnoksag (német
megnevezéssel Kommando Cyber- und Informationsraum, angolul Cyber and

165 Nemzeti Kozszolgalati Egyetem: Kiberbiztonsagi mesterképzési szak (2021).
1641163/2020. (IV. 21.) Korm. hatarozat 135. pont.
1651163/2020. (IV. 21.) Korm. hatarozat 62/A. § (1) ¢) pont.
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Information Domain Headquarters) nevet viseli. A Bundeswehr, azaz a német
hadsereg 0j alakulata kozel 14 ezer f6t magaba foglalva'® f6 feladatul a hadsereg
infokommunikacios rendszereinek lizemeltetését, azok informatikai védelmét,
a hirszerzést, valamint a kibermiiveletek és elektronikai hadviselési miiveletek
végrehajtasat,'” valamint a német hadsereg geoinformacios tiamogatasat kapta.'s®

A fentiekbdl vilagosan latszik, hogy a német Kiber- és Informaciésdomain-
parancsnoksag nemcsak a kibertérben végezhet miiveleteket, koztiik offenziv
tevékenységeket, hanem az informacios térben is, st az elektronikai hadvi-
selés révén az elektromagneses spektrumban is. Erdemes ezzel kapcsolatban
megjegyezni, hogy a német katonai gondolkodas a kibertér szerves részének
tekinti az elektromagneses spektrumot, valamint a hatasok miatt a kiberteret
¢és az informacids teret egymashoz nagyon kozelinek értékeli.

Ahogy a mar bemutatott orszagok kiberparancsoksagainal lathattuk, a német
Kiber- és Informaciésdomain-parancsnoksag is torekszik a nemzetkozi kapcso-
latok épitésére. Ebben a munkaban az egyik kiemelt cél a kibertérre vonatkozd
minél szélesebb korii informacidcsere kialakitasa.'®

Németorszag szamara is kiemelt kérdés az utanpétlas biztositasa. Ennek
érdekében tobbek kozott a Miinchenben talalhatdo Bundeswehr Egyetemen kiber-
biztonsagi mesterképzést is inditottak,'” tovabba a Bundeswehr tamogatasaval
Berlinben megalakult egy kutatointézet, amelynek egyik f6 feladata a kiberbiz-
tonsag és a kibermtiveletek kutatas-fejlesztési eredményekkel valo tamogatéasa.!”

3.2.3. A NATO kiberszervezetei

Bara NATO-nak nincs a fenti orszagokéhoz hasonlé kiberparancsnoksaga, mégis
érdemes néhany pillantast vetniink a szovetség kiberszervezeteinek felépitésére,
illetve azok szerepére.

A 2002-es pragai NATO-csucsértekezlet 6ta a kibervédelmi és kibermiiveleti
kérdések folyamatosan jelen vannak a szervezet gondolkodasaban. Mégis kiemel-

166 Zeit Online: Bundeswehr riistet gegen Attacken aus dem Internet. Die Zeit, 2016. aprilis 26.
17 Bundeswehr: Kommando Cyber- und Informationsraum (2021a).

1% Ludwig Leinhos: The German Cyber and Information Domain Service as a Key Part of National
Security Policy. Ethics and Armed Forces, (2019), 1.

19 Bundeswehr: The Cyber and Information Domain Service (2021b).

170 Universitat der Bundeswehr Miinchen: Studiengang Cyber-Sicherheit (2021).

" Bundeswehr: Zentrum fiir Cyber-Sicherheit der Bundeswehr (2021c).
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hetiink két fontos datumot a torténetében ezzel kapcsolatban. Az egyik a mar
korabban bemutatott észtorszagi kiberkonfliktus 2007-b6l, hiszen ekkor kellett
elészor szembesiilnie a NATO-nak azzal, hogy egy tagallamat nemcsak a fizi-
kai térben, hanem a kibertérben is érheti olyan timadas, amely akar az egész
szervezetre komoly kihatassal jar.

A masik kiemelked6 esemény a 2016-o0s varsoi csticsértekezlet volt, ame-
lyen a tagallamok a kiberteret miiveleti térré nyilvanitottak. Ez az esemény
kétségkiviil torténelmi jelentdségiinek tekinthetd, hiszen a hagyomanyos négy
fizikai dimenzidhoz — szarazfold, levegd, tenger, ir — hasonldan a kibertérre
vonatkozdan is megkezdddhetett azoknak a doktrinalis alapoknak a kidolgo-
zéasa, amelyek ezt kdvetden lehetové tették, hogy a tagallamok tobbé-kevésbe,
de mégiscsak egységes allaspont és filozofiai hattér mentén fejlesszék — els6-
sorban katonai — kiberképességeiket és eljarasaikat. Ezen a csucsértékezleten
persze nemcsak az ij miiveleti tér hivatalos megjelenése, illetve elfogadasa volt
torténelmi, hanem az agynevezett kibervallalas (NATO Cyber Defence Pledge)
is. Ez nem jelent mast, mint hogy

,»a kibervédelem kérdésére a szovetség alapvetden mint a tagorszagok kotelezettségére
tekint. Ugyanakkor mivel az is teljesen vilagos, hogy a kibervédelmet egy-egy adott tagor-
szag [...] nem képes nemzetkozi egytittmitkodés nélkiil megvaldsitani, ezért a tagorszagok
Osszefogasa és folyamatos parbeszéde elengedhetetleniil fontos. Ennek a parbeszédnek ki
kell terjednie az olyan informacidcserére is, amely a veszélyek és a fenyegetések idobeni
felismerésére vagy az ezek elleni technikai védekezés megoldéasaira vonatkoznak.”!”?

A kibervédelem tehat a NATO alapfilozéfiajabol fakadoan a kollektiv védelem
része. Annak érdekében pedig, hogy a szdvetségen beliil ez koordinalt mdédon
valdsuljon meg, kiilonbo6zo testiiletek és szervezetek felallitasara volt sziikség.
Ezek koziil a szervezetek koziil a kibervédelem tervezése és politikai szinti
dontés-elokészitése érdekében két nagyon fontos testiiletet célszer(i kiemelni.
Az egyik a Kibervédelmi Bizottsag (Cyber Defence Committee, CDC), amely
az Eszak-Atlanti Tanacs (North Atlantic Council, NAC) tanacsado testiilete,
valamint a Kibervédelmi Iranyito Testiilet (Cyber Defence Management Board,
CDMB), amely az 0j biztonsagi kihivasokért felelds NATO-fotitkar-helyettes
iranyitasa alatt miikodik. A Kibervédelmi Bizottsag a NATO kibervédelmi politi-
kajanak kialakitasaért felelds testiilet, amely kozvetleniil a mar emlitett NAC-nek
van alarendelve, ezzel is biztositva a gyors ¢és hatékony munkat. Ezzel szemben

172 Kovacs (2018c): i. m. 100.
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a CDMB a NATO polgari és katonai testiiletei kozotti kibervédelmi koordina-
cidért felelés. A CDMB a NATO egyes szervezeteinek, valamint a tagallamok
politikai, katonai, miiveleti és miiszaki testiileteinek kibervédelemért felel6s
vezet6ibol all. A CDMB munkajat a NATO tgynevezett Gjonnan felmeriilé
biztonsagi kihivasokért felelds fotitkar-helyettese (Assistant Secretary General
for Emerging Security Challenges) vezeti.'”

A kibervédelem technikai szintl kérdéseit a NATO Konzultacios, Iranyitasi
¢és Vezetési Testiilete (Consultation, Control and Command, NC3) koordinalja.
Ugyanakkor a szovetség kdzponti szervezeteinek vezetési, informacios és kiber-
védelmi rendszereit a NATO egyik specialis tigynoksége, a NATO Kommuni-
kacios és Informacios Ugynokség (NATO Communication and Information
Agency, NCIA) tervezi, szervezi és tartja fent. Az NCIA a belgiumi Monsban
létrehozott NATO Szamitogép-vészhelyzeti Reagalocsoporton (NATO Computer
Incidence Response Team, NCIRC) keresztiil végzi a kiberbiztonsagi események
technikai kezelését az egész NATO-ban. Az NCIRC-nek kiemelt szerepe van
a szovetséget vagy annak kozponti infokommunikacios szolgaltatasait érintd
kiberincidensekhez kapcsolodo komplex feladatok ellatasaban: ,,Kezeli és jelenti
az incidenseket, terjeszti az incidensekkel kapcsolatos fontos informaciokat
arendszer-/biztonsagi menedzsment és a felhasznalok felé.”'’* Tovabba a NATO-
szervezeteken beliili és a tagorszagokkal k6zosen végzett kibervédelmi feladatok
és tevékenységek koordinalasaért is felelés.'™

A Szdvetséges Transzformacios Parancsnoksag (Allied Command of Trans-
formation, ACT) felel6s a legtobb NATO-kibergyakorlat megtervezéséért, meg-
szervezéséért és lebonyolitasaért.'”® Ezek a gyakorlatok nemcsak a katonak
felkészitését szolgaljak, hanem a nemzeti és nemzetkozi egyiittmiikodés gya-
koroltatasat is lehetové teszik a civil és a katonai kibervédelmi entitasok kozott.
A kibervédelem mellett nagy hangsulyt fektetnek ilyenkor a kritikus infrastruk-
tarak, ezeken beliil is természetszeriileg a kritikus informacioés infrastrukturak
védelmének gyakoroltatasara, valamint a jogi kdrnyezet értelmezésén és alkal-
mazasan dolgozo szakértok felkészitésére. A kibervédelmi gyakorlatok technikai
megvalositasaban kulcsszerepet jatszik a mar emlitett NATO Kibervédelmi

3 NATO: Cyber Defence (2022a. marcius 23.).

™ NATO (2022a): i. m.

 NATO (2022a): i. m.

% Ilyen NATO-kibergyakorlatok példaul a Cyber Coalition vagy a Locked Shields nemzetkozi
gyakorlatok.
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Kivalosagi Kézpont, amely az ACT mellett a megtervezésben, a megszervezés-
ben ¢és a lebonyolitasban egyarant kdzremiikodik.

A NATO parancsnoki strukturajaban kiemelt kibervédelmi feladatokat 1at
el a Szovetséges Erdk Eurdpai Féparancsnoksaganak (Supreme Headquarters
Allied Powers Europe, SHAPE) Kibertérmiiveleti Kézpontja (Cyberspace Ope-
ration Center, CyOC), amely a szdvetség katonai miiveleteiben a kibermiiveletek

A NATO kibervédelmi szervezetei mellett nagyon réviden szot kell ejteniink
a NATO kibertérmiiveleti doktrinajarol (Allied Joint Doctrine for Cyberspace
Operations) is. Az AJP-3.20 szovetségi koddal ellatott szabvany meghatarozé
a NATO kibermiiveleteinek politikai-doktrinalis dokumentumai kdzott, hiszen
ez az elsd kibermiiveleteket szovetségi szinten szabalyozo kiadvany. A doktrina
vilagos eligazitast ad a kibermuveletekkel kapcsolatos terminologiara vonat-
kozdan, kategorizalja a kibermiiveletek fajtait — a jelen konyv 6. abrajan is
bemutatott formaban —, valamint meghatarozza a kibermiiveletek legfontosabb
jellemzo6it. A dokumentum leirja a kibermiiveletek tervezéséhez és végrehajta-
sahoz sziikséges elveket, beleértve a kiber-, az informacios, valamint a fizikai tér
legfontosabb olyan jellemzdit is, amelyek hatassal vannak a kibermiiveletekre.
Természetesen mindezeken kiviil a kibermiiveletek és a kinetikus katonai tevé-
kenységek kozotti kdlesonos egyiittmiikodési elvekre is kitér.

Mivel a NATO alapvetéen védelmi jellegli politikai és katonai szovetség,
kibertamado képeségei a korabban mar emlitett tagallami képességekre és igy
a tagallamok felajanlasara épiil (az igynevezett, korabban mar emlitett SCEPVA,
azaz a szuverén kiberképességek onkéntes szovetségesi dtadasa révén), ami nem
jelenti azt, hogy adott esetben a szovetség ne élne ezzel a kibermiiveleti formaval.
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4. fejezet

A kibermiiveletek fegyverei, eljarasai
¢s varhato jovoje

4.1. A kibermiiveletek és a kiberhadviselés fegyverei, eljarasai

A kibertérben alkalmazott fegyverek esetében hasonléan nehéz problémaba iitko-
ziink, mint a kibertér meghatarozasanak soran. Nincs ugyanis olyan kiberfegyver-
definicio, amely altalanosan elfogadott lenne. Ennek megfelelden jelen alfejezetiink
célja nem a kiberfegyverek problematikajanak teljes vertikumu feltarasa, hanem
csak a problémakér egyes részeinek felvillantasa. Ezek mentén lehetséges a tovabbi,
akar tudomanyos igényi kérdések megfogalmazasa, esetenként azok kutatasa.

Az teljesen biztos, hogy minden olyan eszkdz, amellyel informatikai vagy tagabb
értelemben kibertamadast lehet elkdvetni, nagy valoszintiséggel kiberfegyverként
is alkalmazhatd. Persze, mint sok minden mas a kibertérben, ez sem teljesen fehér
vagy fekete, hiszen egy script kiddie, azaz egy programozoi tudassal nem vagy
csak alig rendelkez6 fiatal kezében, aki hozzafér egy rosszindulati programhoz,
az még nem feltétleniil valik kiberfegyverré. Nagyon fontos tehat a korabban mar
emlitett motivacio, illetve a kibertamadas céljanak kérdése. Ugyanakkor talan éppen
erre a két tényezore nem deriil egyértelmien fény, amikor egy-egy kibertamadast
vizsgalunk.

Abban azonban a nemzetkozi k6zosség egyetért, hogy fegyveres tamadasnak
mindsithetd kibertamadas esetén a megtamadott orszagnak joga van 6nvédelemre.
Ezt a jogot sok esetben az ENSZ Alapokmanyanak 51. cikkelyébdl vezetik le.!””

A Tallinn Manual Il a hagyomanyos fegyverek korébe sorolja, és hozzajuk
hasonl6 tartalommal hatdrozza meg a kiberfegyverek fogalmat: ,,olyan kiberhad-
viselési eszk6zok, amelyeket személyek sériilésének, illetve halalanak, valamint
targyak karosodasanak, illetve megsemmisitésének érdekében hasznalnak, arra hoz-
tak létre vagy terveztek hasznalni, azaz amelyek a kibermiivelet tamadasként vald
mindésitéséhez sziikséges kovetkezményekkel jarnak.”'”® Ugyanakkor a jelenlegi

1771956. évi L. torvény az Egyesiilt Nemzetek Alapokmanya torvénybe iktatasarol, 51. cikk.
78 Schmitt (2016): i. m. 103. szabaly. 452.



nemzetkdzi jog nagyon szigortian definialja a fegyver fogalmat, illetve annak alkal-
mazasat. E szerint alapvetden a fegyveres tamadas az, amelyet egy adott orszag
kovet el masik orszag ellen (benne az erre vonatkozod iranyitas, utasitas, ellenérzés
szabalyaival). Ennek megfelelden a kibermiiveletek esetében annak eldontése, hogy
adott esetben fegyveres timadasnak mindsiilnek-e, alapvetéen inkabb az intenzita-
suk alapjan lehet inkabb eldonthetd, hiszen a kibertamadasok mogott nem mindig
allamok allnak kozvetleniil."™ Ezt er6siti a Tallinn Manual I 13. szabalyaban kife-
jezett vélemény is, amely szerint a nemzetkozi szakértdi csoport egyhangulag arra
a kovetkeztetésre jutott, hogy egyes kibermiiveletek elég stlyosak lehetnek ahhoz,
hogy kimeritsék az ENSZ Alapokmanya értelmében vett ,,fegyveres tamadas”
fogalmat. Ez a kovetkeztetés dsszhangban van a Nemzetkdzi Birdsag nuklearis fegy-
verek legalitasarol sz016 tanacsado véleményében megfogalmazottakkal, miszerint
a tamadas eszkozeinek megvalasztasa nem befolyasolja azt a kérdést, hogy egy
miivelet fegyveres tamadasnak mingsiil-e.®° Ugyanakkor a Tallinn Manual I1-ben
a kiberfegyverekre adott meghatarozas kozelebb vihet minket ahhoz, hogy egy
adott kibermiivelet esetében azonositani tudjuk, mit is jelent a fegyver egy ilyen
miivelet soran.

Sok szakértd mindemellett azon a véleményen van, hogy a nemzetkdzi jog
hagyomanyos alkalmazasa helyett inkabb az alkalmazott eszk6zok, illetve eljara-
sok kibertérmiiveletek soran jelentkezé kozvetlen vagy kozvetett hatasai alapjan
lehetséges meghatarozni azok fegyver jellegét. Ehhez egyébként nagyon hasonld
gondolat jelenik meg az uj magyar nemzeti biztonsagi stratégiaban (amelyet mas
vonatkozasban korabban mar idéztiink), amely szerint ,,Magyarorszag a fizikai
biztonsagot veszélyeztetd vagy jelentds anyagi karok okozasara képes kiberké-
pességeket fegyvernek, alkalmazasukat fegyveres agresszionak tekinti, amelyre
a fizikai térben megvalosuld valaszadas is lehetséges™.!®!

Mindezeket 6sszefoglalva — a teoretikus diszkussziok mellett, vagy éppen azok
helyett — kijelenthetjiik, hogy gyakorlatilag barmely olyan kibertérben alkalmazhato
eszkoz fegyvernek mindsithetd, amely a célzott eszkozt vagy rendszert elpusztitja
vagy mitkodésképtelenné teszi. igy a kiberfegyverek gyakran ugyanazok az esz-
kozok, mint amelyeket a kibertéri tevékenységek — akar a kiberbiingzés — kapcsan
mar ismeriink. Ezek koziil mutat be néhanyat a kdvetkezo tablazat.

17 Kelemen (2015): i. m. 81.
180 Schmitt (2013): i. m. 54.
1811163/2020. (IV. 21.) Korm. hatarozat, 101. pont.
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8. tablazat: Program tipusu malware-ek és jellemzbik

Kategoria Jellemzék

Virusok A virusok olyan rosszindulati programok, amelyek sajat programkodjukat
egy masik programhoz hozzafiizik, vagy azokba beépitik, 6nnon terjedésiiket
is biztositva ezaltal. A gazdaprogramhoz valé kapcsolodas modja valtozatos
lehet: példaul a virus sajat programkodjat beleirja a gazdaprogram kodjaba,
igy modositva azt. Korabban a virusok egyik nagyon virulens és veszélyes
fajtai a makrovirusok voltak. Ugyanakkor a ransomware-ek terjedése soran
lathato, hogy ez ma Gjra igaz, hiszen egyes zsarolovirusok sok esetben szintén
makrovirusokkal nyitnak utat az aldozat szamitégépén. A virusok csaladjan
beliil kiilon helyet foglalnak el a makrovirusok, amelyek valamely egyszerii
(makrd) programozasi nyelvben megirva egy hasznos programhoz (példaul
valamelyik Office-alkalmazashoz) kapcsolédnak, és annak inditasakor

lefutnak.
Programférgek A programférgek olyan 6nalléan futd, gazdaprogramot nem igényld
(worms) szoftverek, amelyek képesek sajat maguk megsokszorozasara. Masolataikat

részben a megtamadott szamitogép merevlemezén készitik el, részint pedig
a halozaton keresztiil juttatjak el a megfertézni kivant szamitogépekre vagy
hélozati elemekre.

Ransomware-ek Zsarolovirusok. A megfert6zott szamitogépre jutva titkositjak a felhasznald
fajljait. A titkositas feloldasat lehet6vé tevd kodért valtsagdijat — pénzt vagy
bitcoint — kérnek cserébe.

Trojai A troéjai programok latszolag hasznos szoftverekbe elrejtve fertézik meg

programok a szamitogépet. Adatokat modositanak, konyvtarakat, adatallomanyokat
torélnek, backdoort nyitnak stb.

Backdoor- A backdoorprogramok eredetileg a rendszer-adminisztratorok vagy

programok rendszerfeliigyeleti jogokkal rendelkezd személyek részére nyitottak olyan

lehetéségeket, hogy a kivant szamitogépet tavolrol is elérhessék, és azon
kiilonboz6 javitasokat, illetve beallitasokat végezzenek. A rosszindulatt
backdoorprogramok azonban jogosulatlanul probalnak meg ,,hatso ajtokat”
nyitni a rendszerhez. Tobbségiik e-mail- vagy egyéb letoltési ,,mellékleteként”
érkezik. Az igazi veszélye a backdoorprogramoknak az, hogy remek
megoldasokat nytjtanak a rendszeradminisztracids jogok megszerzésére.

Dropperek A dropperek a trdjai programok specialis fajtajanak tekintheték, mivel hasonld
elven keriilnek a szamitogépbe. Ott azonban legyartanak kettd vagy tobb,
az operacios rendszer altal futtathatod virust, majd elinditjak azokat. Mivel
nem sajat magat masolja a program, hanem 0j programot allit eld, ezeket

virushordoz6 vagy virustarol6 programok.

Spyware A kémprogramok a rendszerbe jutva, ott elrejtézve, a hattérbdl figyelik
a rendszer eseményeit, ¢s ezekrdl jelentéseket, illetve adatokat kiildenek.

Keyloggerek A keyloggerek a hattérben telepiilve a billentytileiitéseket — igy akar
a jelszavakat, bankkartyaszamokat, azonositokat is — rogzitik, és kijuttatjak
ezeket az informaciokat a halozaton keresztiil.
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Kategoria Jellemz6k

Adware Olyan programok, amelyek a felhasznalo internetes szokasait figyelik
és rogzitik, majd ezek alapjan valamilyen szolgaltatast reklamoznak szamara
hirdetési bannerekkel vagy pop-upokkal. Sok esetben spyware-ként is
viselkednek.

Scareware Hamis virusirt6 szoftver, amely Ugy tesz, mintha egy felhasznalo eszkozét
ellendrizné, és ott rosszindulatu programokat vagy biztonsagi fenyegetéseket
keresne. Ehelyett titkositja a merevlemezt, igy a felhasznalonak fizetnie kell
a titkositas eltavolitasaért. Egyfajta ransomware-ként miikodik.

Swiper Altaldban valamely mas malware egyéb funkciojat jelenti, amely kiilonbzo,
jol meghatarozott adatok (példaul banki bejelentkezési adatok, VPN-beallitasi
adatok, mentett bejelentkezési adatok) torlését végzi.

Rootkit Olyan szoftvereszkozok egyiittese, amelyek rendszergazdai jogosultsaghoz
juttatjak a tamadot az aldozat szamitéogépén. (A Unix/Linux
rendszerek legfels6bb szintli konyvtaranak elnevezésébdl — root- vagy
gyokérkonyvtar — ered a kifejezés.)

Forras: Kovacs (2018b): i. m.

A fentiekben felsorolt — alapvetden informatikai — eszk6zok mindegyike mindsiil-
het tehat kiberfegyvernek. Természetesen ez az adott eszkoz alkalmazasi mod-
jatol, céljatol, illetve a felhasznalas nagysagrend;jétdl is fiigg.

A kibermiiveletek eddigi torténetében mar civil oldalon is j6 néhany alka-
lommal volt arra példa, hogy kimondva vagy kimondatlanul, de egyértelmiien
kiberfegyverek alkalmazasara keriilt sor (anélkiil természetesen, hogy ezt fegy-
veres tdmadasnak mindsitették volna). Egy ilyen esemény volt a mar emlitett
Anonymous hacktivistacsoport altal bevetett, ugynevezett Low Orbit lon Cannon
(LOIC) nevii szoftver alkalmazasa. A LOIC alapvetden DDoS-tamadasok kivi-
telezésére alkalmas eszkdz volt, amelyet megalkotoja nyilvanosan elérhet6vé tett
az interneten 2008-ban.'®?

Azonban ennek az eszkdznek a nyilt elérése is felhivja a figyelmet a kiber-
fegyverek kontroll nélkiili proliferacidjanak és a kiberfegyverkezés verseny-
szerlivé valasanak problémajara. Az ismert kiberbiztonsagi szakember, Bruce
Schneier ezzel kapcsolatban mar 2012-ben kifejezte aggodalmat, miszerint
bar akkor még csak a kiberfegyverkezési verseny korai szakaszaban jartunk,

182 Kovacs Laszl6: Kiberhaboru? Internetes tamadasok a Wikileaks ellen és mellett. Nemzet és Biz-
tonsag, 4. (2011), 1. 3-8.
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a helyzet 6nmagaban mindenkire és mindenre, benne az internet teljes miiko-
désére nagy veszélyt jelentett.!®?

Ez a félelem nem volt és jelenleg sem teljesen alaptalan, amire a mar idézett
Stuxnet-iigy, illetve annak utohatasai is ravilagitottak. A Stuxnet egyes elemeit
ugyanis az Iran elleni tdmadas utan, még joval kés6bb is szamos mas orszagban
detektaltak.'®*

Es akkor még nem is beszéltiink a kibertérben megvalosulo kémkedésrdl,
amelynek legalabbis vegyes a megitélése, hiszen a jogtudosok egy csoportja
szerint ezt nem tiltja a nemzetkdzi jog, mig masok szerint a kiberkémkedés csak
addig nem tiltott, amig nem gazdasagi adatok ellopasat szolgalja.'s

Osszefoglalva a fentieket kijelenthetjiik, hogy a kiberfegyvereket és azok
alkalmazasat sziikséges pontos és a kibertérre értelmezheté nemzetkdzi sza-
balyozasnak alavetni. Olyan események tanui lehettiink az elmult években,
illetve évtizedben — mint az emlitett 2010-es, irani atomlétesitmények elleni
Stuxnet-tamadas —, amelyek mar 6nmagukban is ramutatnak: a kibertérben
olyan stratégiai szintli timadasok torténhetnek, amelyek mogott allamok all-
nak.'® Hasonlo példa a NoPetya zsarolovirus tamadassorozata is 2017-ben.
Ez a ransomware-tamadas, ellentétben a néhany héttel korabban vilagszerte
hatalmas karokat okozd6 WannaCry virussal, nem véletlenszer{ien, hanem cél-
zottan tamadott meg szamitégépeket. 2017. jinius végén a NoPetya (mas néven
PetrWrap) ransomware Ukrajnaban egy konyvelGszoftver automatikus frissitésé-
vel terjedt, elsdsorban belfoldi szamitégépeket megfertézve. A hattérben ebben
az esetben is egy orszag — elemzések szerint Oroszorszag — allt.'s’

8 Bruce Schneier: Cyberwar Treaties. Schneier on Security, 2012. junius 14.

8 Kovacs—Sipos (2010): i. m.

8 Mitnick (2012): i. m.

1% Gary D. Brown— Andrew O. Metcalf: Easier Said Than Done: Legal Reviews of Cyber Weapons.
Journal of National Security Law & Policy, 7. (2014). 115-138.

187 Anton Ivanov — Orkhan Mamedov: In ExPetr/Petya’s Shadow, FakeCry Ransomware Wave
Hits Ukraine. SecureList, 2017. jalius 4.
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9. tablazat: A kibermiiveletek eszkozeinek alkalmazas szerinti lehetséges csoportositdsa

Kiberhirszerzés és -felderités Kibertimadas Védelmi céla kibermiivelet
Social engineering DoS/DDoS Sériilékenységvizsgalat
Keylogger Ransomware Hardveres és szoftveres

biztonsagi rendszerek
Spyware Egyéb malware Szabalyozas
Informacidszivarogtatas APT

Forras: a szerz6 szerkesztése

Ugyanakkor nem csak ezek az eszkdzok, illetve a bevetésiikre hasznalt leg-
gyakoribb informatikai tamadasi médok vagy eljarasok okozhatnak komoly
karokat a kibertérben miikodo rendszereinknek. A fizikai térben torténd pusztitas
hasonl6 — ha nem nagyobb — karokat jelenthet. Rdadasul a fizikai pusztitas kovet-
kezményeinek felszamolasa idében is joval tovabb tarthat, mint az informatikai
eszkozokkel elkovetett tamadasoké. A kinetikus, illetve az elektromagneses
fegyverek ezért kiilondsen nagy veszélyt jelentenek a kibertéri rendszereink
biztonsagara. Ennek megfelelden ezek védelme ki kell hogy terjedjen a fizikai
¢és az elektromagneses térbol érkezo fenyegetések elleni védelemre is.

A fentiek alapjan arra a kovetkeztetésre juthatunk, hogy nemcsak a kiber-
fegyverek mibenlétét és alkalmazasat sziikséges pontosan és egyértelmiien meg-
fogalmazni a nemzetkozi jogban, hanem a kiberhadviselés szabalyait is le kell
fektetni. Ezeket a kiberhadviselési szabalyokat nemzetk6zi konszenzus alapjan
kell kialakitani, és a lehetd legtobb orszagban kell alkalmazni.

4.2. A kibermiiveletek és a kiberhadviselés varhaté jovdje

A kibermiiveletek és a kiberhadviselés varhato jovojére vonatkozo teljesen biztos
predikcioba bocsatkozni nagy felel6tlenség lenne. Ugyanakkor néhany olyan
trend felvazolasa, amely mentén a teriilet tovabbi fejlddése varhato, talan nem
onceélu.

Miel6tt ebbe belevagunk, fontos annak hangstlyozasa, hogy a jovo var-
hatéan még inkabb a digitalis technikara épiil majd. Egyes becslések szerint
a mai munkahelyek kozel 50%-a meg fog szlinni a jovében, legalabbis abban
az értelemben, ahogyan ma ezekre a munkakra gondolunk. Ezzel parhuzamo-
san azonban olyan munkahelyek jonnek majd létre, amelyeket ma még csak
részben tudunk elérejelezni. Ilyenek a digitalis technika, a robotika vagy akar
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az adattudomanyokhoz kapcsolodé munkakorok. Mindehhez természetesen
a munkakoroket majdan betdltok oktatasa, képzése és felkészitése is sziikséges
lesz. Az ezekhez sziikséges eszk6zok, rendszerek és megoldasok szintén digitalis
technikara és a mesterséges intelligenciara fognak épiilni.

Biztonsagi szempontbol azonban az is nagy bizonyossaggal elorejelezhetd,
hogy minél inkabb digitalizalt a tarsadalom, minél inkabb atszévi a mindenna-
pokat a technologia, annal inkabb sziikséges ezek lehetd legmagasabb szintii
biztonsagarol gondoskodni. Es éppen ez az a pont, amely jelenlegi tudasunk
szerint a tarsadalom Achilles-inat jelentheti.

A kibermiiveleti és -hadviselési trendek felvazolasa harom olyan fébb jel-
lemz6 mentén torténhet meg, amelyek mar eddig is igen jol mutatjak a kiber-
miveletek és a tagabb értelemben vett kiberhadviselés eddigi és varhato ter-
mészetét. Ez a harom jellemzd: a legfontosabb célpontok, a katonai jellemzdk,
illetve a technikai jellemzok. Miel6tt ezek elemzésére ratérnénk, az kijelenthetd,
hogy a nyilt, fegyveres tamadasnak is mindsithetd dsszecsapasokat a lehetd
legtovabb fogja keriilni minden orszag a jovoben is. Ez azt is jelenti, hogy jel-
lemz6en a mostani hibrid vagy sziirke zonas miiveletekhez hasonlo, a fegyveres
konfliktusok szintjét még el nem éré miveletekre kell késziilniink. (Amellett,
hogy akar nagyobb méretii fegyveres konfliktus kitérése sem zarhato ki teljes
bizonyossaggal Eurdépaban sem.)

Elnagyolt jovokutatasunkat a varhato jellemzé célpontokkal kezdve kije-
lenthetd, hogy azok szintén harom nagy csoportra lesznek oszthatok a jovo-
ben. Az els6 csoportba azok a civil célpontok tartoznak, amelyek leginkabb
a kritikus infrastruktirak korébe sorolhatok be. Mivel varhatéan a digitalis
Okoszisztéma fejlodése és igy a tarsadalom digitalis 6koszisztémat alkoto rend-
szerektdl vald fiiggbsége még tovabb fog néni, a kibertamadasok egyértelmi
célpontjai tovabbra is ezek a rendszerek lesznek. Az ezek ellen inditott komplex,
egymassal 6sszehangolt, esetleg tobb domainban is bekdvetkezé tdmadasokra
nem vagyunk és varhatoan a kozeljovoben sem lesziink teljes mértékben felké-
sziilve. Ezek kozott kiilon kiemelt célpontokat fognak jelenteni azok a kritikus
informaciods infrastrukturak, amelyek a leginkabb nélkiilozhetetlenek, azaz
valoban 1étfontossaguak a tarsadalom egészének miikodése szempontjabol.
Ilyenek az energiaellatas, azon beliil is kiemelten a villamosenergia-ellatas
vezérlérendszerei. R6gtdn e rendszerek utan fog célpontként jelentkezni a kom-
munikacios és adatatviteli rendszerek 6sszessége. Ezek szintén olyan célpontok,
amelyek valodi Achilles-int jelentenek a digitalis tarsadalom szamara, hiszen
nélkiilik — az altaluk megvalosulo, korabban mar tobbszor emlitett kdlesdnds

137



fliggéség, azaz interdependencia miatt — szamos mas, egyébként dGnmagéaban
is fontos rendszer miikodése fog ellehetetlentilni. A harmadik célpontcsoport
varhatoan a kozigazgatas lesz. Ennek timadasahoz a mar most is tapasztalhato
APT-tamadasok soran megszerzett informacioszerzés eredményei nyujtjak majd
a kiindulo adatokat. Ugyanakkor a kozigazgatast ellehetetlenité tamadasok csak
akkor fognak bekdvetkezni, amikor a nyilt, akar fegyveres dsszecsapas mar
elkeriilhetetlenné valik. A kozigazgatas megtamadasa, kombinalva az emlitett
kritikus infrastruktarak, illetve a kommunikacios rendszerek elleni miiveletek-
kel, hatalmas kihivas elé allithatja a célorszagot, illetve akar az egész régiot,
hiszen a kritikus infrastrukturak orszaghatarokon atnyuld dsszekapcsoltsaga
révén a kiterjedt és komplex tdmadasok hatasai nem csak az adott orszagban
jelentkeznek. A kozigazgatas nélkiil viszont sem a helyreallitasi, sem a kdlcso-
nds segitségnyujtashoz sziikséges nemzetkozi egylittmiikodés nem lesz elérhetd.
A célpontok negyedik csoportjat a bankrendszer digitalis infrastrukttraja fogja
jelenteni. Egy adott orszagban, s6t a tobbi kritikus infrastruktura-agazathoz
hasonléan a banki és pénziigyi szolgaltatasok timadasa, illetve azok miikddésé-
nek ellehetetlenitése az orszag miikodéképességének teljes leallasahoz vezethet.
A jelenlegi és a kozeljovoben varhato biztonsagpolitikai helyzetben a banki
és pénziigyi szolgaltatasok tamadasa sokkal nagyobb elénnyel és haszonnal
kecsegtet a tamado részére, mint ha a katonai vagy nemzetbiztonsagi rendsze-
reket tamadna kozvetleniil, hiszen az orszag gazdasagi rendszerének gerincét
a bankrendszer szolgaltatja.

A katonai jellemzok esetében az nagy valdszinliséggel elérejelezhetd, hogy
a hadseregeknek egyszerre kell helytallniuk a katonai rendszerek védelme
és tdmadasa, valamint a civil rendszerek védelme és tamadasa teriiletén. Ez azon-
ban szintén hatalmas kihivas elé fogja allitani katonai erdket, hiszen ezek érde-
kében a legaktualisabb technikai eszkozrendszerrel, a sziikséges legfrissebb
informaciokkal, valamint a legtijabb eljarasi modokkal kell rendelkezniiik.
Ehhez olyan civil és katonai mérnoki tudasra lesz sziikség, amely a hadseregek
jelenlegi finanszirozasi és humaneréforras-kezelési gyakorlatan joval tilmutat.
Magyarul ez azt jelenti, hogy a hadseregeknek is legalabb olyan szamu és olyan
tudasu mérnoki allomanyt kell alkalmazniuk, mint a civil szerepléknek, hogy ezt
a kihivast kezelni tudjak. Ehhez még hozzajarul a tény, amely szintén hatalmas
anyagi eréforrasigénnyel jelentkezik, hogy a legaktualisabb kibertéri informacio-
kat, trendeket, kihivasokat és veszélyeket, valamint az ezek kezelésére szolgalod
informaciokat meg kell ismerni — jellemzden civil forrasbol —, ami folyamatos
kapcsolattartast igényel a civil kiberbiztonsagi vallalatokkal. Ennek keretében
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aktualis és relevans adatbazisokhoz kell hozzaférni, mérndki szolgaltatasokat
kell igénybe venni.

A fentiekhez adddik még a digitalizalt harcmez6 révén megjelend
multidomain-miveletek 0sszessége, illetve az elosztott miveletek mar ma is
meglévo problematikaja. Az egy id6ben, tobb domainben és tobb fizikai helyen
torténd mivelet-végrehajtashoz megfeleléen robusztus és rugalmasan alakit-
hatd, magas szintl kibervédelemmel rendelkezd digitalizalt vezetés-iranyitasi
rendszerek miikodtetése lesz sziikséges.

Ugyanakkor a fegyverrendszerekben is oriasi valtozas varhato, hiszen kato-
nai teriileten mind a levegében, mind a szarazf6ldon egyre inkabb elterjednek
az Onvezetd jarmivek, amelyek a jovében mar nemcsak logisztikai, szallitasi
¢és egyéb tamogatasi feladatokat latnak el, hanem ahogy a dronok esetében mar
kozel egy évtizede lathatd, egyre inkabb harci, azaz fegyveres feladatokat vesz-
nek at a katonaktdl. Ehhez jarul még a mesterséges intelligencia megjelenése,
amely a hadseregek vonatkozasaban nemcsak etikai kérdéseket vet fel — azaz
donthet-e a szamitdgép, illetve annak egyik algoritmusa példaul arrol, hogy
emberrel szemben fegyvert hasznaljon-e —, hanem komoly kibervédelmi kérdé-
seket is. A mesterségesintelligencia-alapu fegyveriranyitas maximalis biztonsaga
elengedhetetlen lesz a jovoben.

Mindezekkel parhuzamosan megjelenik annak a problematikaja, hogy az igen
fejlett, a fenti technoldgiakat magukban foglald fegyverrendszerek természetsze-
riileg oGnmagukban is célpontok lesznek. Ez egyrészt jelenthet kdzvetlen fenyege-
tést magukra a fegyverrendszerekre, mert az azokban alkalmazott szamitogépek,
szamitogép-halozatok és elektronikai eszk6zok esetleges sériilékenységeiken
keresztiil tamadhatok. Masrészrol kozvetett fenyegetést hordoz a korabban mar
emlitett beszallitdi lancba, illetve annak egyes elemeibe torténd, a késobbi kar-
okozas céljabdl torténd rosszindulatl beavatkozas.

Kiilon ki kell emelni a hadseregek és a civil vallalatok kapcsolatat. Azt mar
ma is latjuk, hogy a beszallitoi lanc, illetve annak biztonsaga kiemelt fontossagu.
A hadseregekben alkalmazott informacidtechnologiai eszk6zok jelentds része
nem haditechnikai cégek kutatas-fejlesztése és gyartasa révén all rendelkezésre,
hanem civil cégek akar tobb tucat beszallitdo kozremitkodésével torténd gyar-
tasa jelenti ezeknek a hatterét. Az igy kialakulo beszallitéi lancban a biztonsag
fenntartasa ¢és folyamatos ellendrzése komoly feladat lesz.

A harmadik nagy jellemz0 a technikai kihivasok és azok kezelésének cso-
portja. Talan ez az egyik legnehezebben elérejelezhetd problémaegyiittes. Per-
sze rogton meg kell vallanunk, hogy a jov6 technikai és technoldgiai jellemzoi

139



minden bizonnyal kihatassal lesznek a kibermiiveletek célpontjaira, csakugy,
mint a katonai teriilet minden egyes jellemzdjére is.

A technikai teriilet részletes elérejelzése helyett harom kérdésre kell felhiv-
nunk a figyelmet. Mind a harom egyben kihivast és nagyon éles, orszagok kozotti
versenyt is jelent. Az els6 kérdés a mesterséges intelligencia kérdése. Az MI
a fentiekben eddig jellemzett mindkét teriileten, tehat a kibermiveletek, valamint
a katonai miiveletek teriiletén is hatalmas kihivast jelent, hiszen aki a versenyben
elészor ér el eredményeket, az technikai folényre tesz szert. A verseny pedig
rendkiviil nagy, mert Kina tudatosan MI-nagyhatalomma kivan valni 2030-ra,
ami természetszertileg az olyan versenytarsak, mint az Egyesiilt Allamok vagy
akar az Europai Unid e teriileten folytatott tevékenységére hatassal kell hogy
legyen.

A masodik kérdés a kvantum-szamitastechnika kérdése. Az eddigi kezdeti
eredmények birtokaban mar kijelenthetd, hogy aki elébb éri el a kvantum-
folényt, azaz el6bb képes valoban miikodé és a gyakorlatban is hasznalhatd
kvantumszamitogépet épiteni, az mar-mar behozhatatlan elényre tesz szert.
A kvantumtechnologia komoly kihivast, a masik oldalrol nézve persze komoly
eldnydket jelent tobbek kozott a titkositas, illetve a kriptografiara épiild biztonsagi
megoldasok, igy akar az online banki szolgaltatasok, online kereskedelem vagy
példaul a biztonsagos kommunikacio6 teriiletein. Ennek oka a kvantumszamito-
gépekben van, amelyek jelenlegi tudasunk szerint a ma alkalmazott kriptografiai
algoritmusokat rendkiviil gyorsan képesek megfejteni, azokat dekddolni.

Ezzel el is jutottunk a harmadik nagy technikai kihivashoz, amelyet
a blokklanc-technologia jelent. Ez persze szintén nemcsak kihivast, hanem lehe-
téségeket is jelent, hiszen a mai, alapvetéen kriptovalutak esetében megismert
blokklanc-technologia szamos helyen, akar a logisztikaban, akar kommunika-
cidéban nagyon er6s biztonsagi megoldasok kialakitasahoz vezethet.

A jovoben az 5G mobilkommunikacios technologia segitségével az [oT-re
épiil6 eszkozok és rendszerek tovabbi térnyerése varhato. Ebben a biztonsag, ha
lehet, még fontosabb kérdéssé fog valni, mint ma, hiszen szamos helyen emberi
beavatkozas nélkiil zajlanak majd a fizikai térre is kihato interakciok. Az 5G
mobilkommunikacios technologia igy egy kovetkez6 technikai kihivas elé allitja
a jovo kibermiiveleteinek harcosait, mind tamado, mind védelmi szempontbol.

Kiberbiztonsagi szempontboél az 5G technologia eléretdrése és tobbek kozott
az loT-rendszerek alapjat képezé megvaldsitasai olyan kihivasokat jelentenek
majd, mint példaul a decentralizalt hardver- és szoftverdsszetevok, a korabbi
hardveres kornyezet helyett alkalmazott szoftveres virtualizacios kdrnyezet,
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valamint maga a vezeték nélkiili, viszonylag kénnyen elérhet6 és alacsony kolt-
ségekkel zavarhatd 0sszekottetés megvaldsitasa.'ss

10. tablazat: A kibermiiveletek egyes jovibeni lehetséges célpontjai és azok jellemzdi

Célpontok Jellemzok

Civil célpontok 5G rendszerek Komplex hatds azokra
a szolgaltatasokra és rendszerekre,
amelyeknek alapjait képezik

Mesterségesintelligencia-alapti Sériilékenységeik révén tamadhatok
rendszerek,
kritikus infrastruktarak
Katonai célpontok  Vezetés-iranyitasi rendszerek A tamado informacios folénybe
keriil
Fegyveriranyitasi rendszerek A tamado miveleti folénybe kertil

Forras: a szerzd szerkesztése

Az 5G, illetve az IoT jellemezte technologia az ipart sem keriilte el. Az Ipar
4.0 — mint az ipari fejlédés, ha tetszik, az ipari forradalom negyedik szaka-
sza — abszolit modon az informacidtechnoldgiara épiil. Az ebben megjelend
sériilékenységek, illetve azok rosszindulatu kihasznalasa egyre nagyobb kihivast
és veszélyt jelent nemcsak egy adott rendszerelemre, hanem az dsszekapcesolt-
sag révén az egész komplex rendszerre vagy rendszerekre. Ennek megfeleléen
a jovOben az ipar és az ipari termelés minden egyes szakasza kibertamadasok
célpontjava valhat.

A technikai jellemz0ok eldrejelzése soran azonban nem szabad elfelejteniink
Ray Kurzweil szingularitaselméletét.'”® Ez nagyon komoly figyelmeztetés arra,
hogy a technikai fejloddés eljuthat arra a szintre, amikor mar nem az emberek
a motorjai, hanem maga a technika és a technologia. Gépek terveznek gépeket,
emberi beavatkozas ¢és — ami még nagyobb kihivas — emberi kontroll nélkiil.
Ennek hatasai kiszamithatatlanok.

Mindezek alapjan a jovo kibermiiveleteire és a tagabb értelemben vett kiber-
hadviselésre is nagy valésziniliséggel olyan hatassal lesz a technoldgiai valtozas,
amely a jelenleginél még jobban felértékeli e teriiletek fontossagat.

1% Tom Wheeler — David Simpson: Why 5G Requires New Approaches to Cybersecurity. Broo-
kings, 2019. szeptember 3.
18 Ray Kurzweil: 4 szingularitds kiiszobén. Budapest, Ad-Astra, 2013.
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A jovorol valo gondolkodasunknak mindenképpen része kell hogy legyen
az olyan szervezetek kiberbiztonsaggal és kibermtveletekkel kapcsolatos jovojé-
6l sz616 elmélkedés, mint példaul a NATO. A szdvetség az 1949-es megalakitasa
ota szamos olyan kisebb-nagyobb atalakitast ért mar meg, amelyek tobbsége
a geopolitikai és/vagy a nemzetkozi katonai erdviszonyok atalakulasa miatt
kovetkezett be. Egy azonban nem valtozott a NATO életében, ez pedig a szdvet-
ség elkotelezettsége a tagallamok és ezen keresztiil a nemzetkozi biztonsag irant.
Ez varhatdan a jovében is igy lesz, ami megkdveteli, hogy a NATO is reagaljon
az olyan kihivasokra, amelyeket jelen konyv lapjain is igyekeztiink szamba venni.
A kiberbiztonsaggal és a legutobbi idokben a kibermiiveletekkel kapcsolatban
a NATO hatalmas Iépéseket tett a szovetség egységes képességeinek megte-
remtése érdekében. Mindez varhatdan a jovében is igaz lesz, hiszen a 2030-as
kitekintéssel késziilt jovéelemz6 dokumentum elékeld helyet szentel a kiber-
biztonsagnak és a kibermiiveleteknek: ,,A NATO-tagallamok lakossaga elvarja,
hogy megvédjék dket az olyan uj fenyegetések ellen, mint amit a kiberveszélyek
¢és a félretajékoztatas jelent, tovabba hogy kormanyaik a NATO tamogatasa-
val eszk6zoket dolgozzanak ki az elkovetdk megnevezésére és az elrettentésre.
A reziliencianak a tarsadalmakban és az allamban is meg kell lennie.”'°

%0 NATO: NATO 2030: United for a New Era (2020. november 25.).
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2013. évi L. torvény az allami és onkormanyzati szervezetek elektronikus
informaciobiztonsagarol

2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti
Programjarol

65/2013. (I11. 8.) Korm. rendelet a l1étfontossagt rendszerek és 1étesitmények azonosita-
sarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VL. térvény végrehajtasarol

1956. évi L. torvény az Egyesiilt Nemzetek Alapokmanya toérvénybe iktatasarol
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képet szeretnének kapni napjaink és a jové egyik leg-
perspektivikusabb biztonsagi és védelempolitikai kihi-
vasardl, a kiberhadviselésrdl.

A térténelemben &sidék 6ta zajlanak haboruk, meg-
vivasuk médjai pedig mindig 6sszefliggtek az adott
technikai és technoldgiai szinvonallal. A hadviselés tehat
utébbiak fejlédésével valtozik ma is. A digitalis kor célja
mar nem elsdsorban az éléerd pusztitasa: a tamadéd
az infokommunikaciés rendszerekkel a hadseregvezetés
mikoédésének korlatozasat, bénitasat igyekszik elérni.
A digitalis rendszerek globalitasa révén a hadviselés
ma mar a mindennapokban is jelen lehet: f&ként
a befolyasolasban és a hétkdznapi élethez sziikséges |ét-
fontossagl rendszerek tamadasa altal. A mesterséges
intelligencia és a robotok katonai alkalmazasa, a sza-
mitdégépes vezetés és fegyveriranyitas vagy éppen
az ezek ellen intézett tamadasok szintén egyre inkabb
a katonai gondolkodas, a katonai miiveletek szerves
részeivé valnak.

E kétet a mindennapok részévé valt kibermiiveletek
és atagabb értelemben vett kiberhadviselés 6sszetevdit,
eljarasait, varhaté eredményeit és hatasait vizsgalja
meg. Elemzi a hagyomanyos és a kiberhadviselés
kapcsolatat, a legfontosabb kibertéri eseményeket
is. Gércsd ala veszi, hogy a hadseregek milyen szer-
vezetekkel készlilnek fel a védelem mellett az offenziv
kibermiUveletek, a tamadé jellegli kibertevékenységek
végrehajtasara.
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